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Insin6Goritydn tavoite oli selvittda pilvipalvelusta tulevia mahdollisuuksia ja haasteita
ylakoulu- ja lukioymparistddn. Insinddritydraportti on tarkoitettu avuksi henkildlle, joka on
suunnittelemassa pilvipalvelun kayttdédnottoa koulussa.

Insin6oritydprojektina  selvitettiin  pilvipalvelusta koituvia haasteita ja mahdollisuuksia.
Pilvipalvelun kayttoonoton haasteiksi ilmenneiden ongelmien syyt selvitettiin ja ongelmiin
pyrittiin 10ytdmaan ratkaisut. Mahdollisuuksia koetettiin 10ytda hyotyjen ja helpotusten
avulla.

Pilvipalvelussa on haasteita, joita pitdd ottaa huomioon, kun koulussa aletaan ottaa
pilvipalvelua kayttéén. Ongelmia ovat muun muassa opetus palvelun kayttéon ja
oppilaiden tekijanoikeustajun puutteellisuus. Pilvipalvelussa on myds kayttéa helpottavia
asioita, kuten kertakirjautuminen ja pilvipalvelun toimivuus USB-tikun korvaajana.

Insin6Goritydna tehdyn selvityksen ansiosta koulun siirtdminen pilveen helpottuu, kun
ongelmat ovat selvilld, ennen kuin muutokseen edes ryhdytdan ja palvelun kayttdéa
helpottavat ominaisuudet ovat selvilla turhan tyon valttamiseksi.
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The purpose of this final year project was to find and show possible problems and
advantages that arise when a school starts using cloud platforms. This thesis is intended
to help a person who is thinking of introducing a cloud service in the school environment.

The goal of the project was to determine problems, potential and benefits that a cloud
service could offer to a school. The problems that were found were solved. This helped
identifying the benefits.

This thesis reveals problems such as that students might not know the copyright law very
well and that users require more training. The thesis also showed the cloud's potential,
such as how the cloud could be used as a storage place instead of a USB stick. It was also
noticed that single sign-on is a very useful feature.

In conclusion, due this thesis, if a school was to adopt cloud services, many problems
could be avoided and the potential of the cloud could be utilized.
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1 Johdanto

InsinGoritydn tarkoituksena on tutkia ja selvittda pilvipalveluiden mahdollista kayttdéa
ylakoulu- ja lukioymparistdssa. Aiheen sain tydharjoittelupaikastani, jossa tyéskentelin
IT-tukihenkiléna. Koulu on siirtynyt Office 365 -pilvipalveluun elokuussa 2014 ja kayttaa
sen rinnalla Googlen Gafe-palvelua. Kaikki koulun opettajat eivat viela hyédynna
palvelua. On opettajia, jotka kayttavat viela runsaasti paperia ja perinteisia muita
ratkaisuja. TAma on hyvaksytty, mutta naitakin opettajia kannustetaan hyédyntamaan

Office 365 -palvelun mahdollisuuksia.

Insindoritydssa on tarkoitus tutkia seuraavia asioita: Mitd ovat pilvipalvelut? Mita
erilaisia palveluita on? Miten pilvipalveluja voidaan hyddyntda koulu ymparistossa?
Vaikka keskityn tydssa lahinna Microsoftin Officen ja Googlen GAFEn (Google Apps
For Education) pilvipalveluihin, mainitsen muutaman muunkin tunnetun pilvipalvelun.

Vertailen Microsoftin ja Googlen tuotteita.

Ty6ssa tutkitaan pilvipalvelun ominaisuuksia (kuten kertakirjautuminen ja tausta- tai
pilvilaskenta) ja ongelmia (kuten DDOS, Distributed Denial of Service). Tydssa

pohditaan pilvipalvelun haasteita ja mahdollisuuksia.

Tein opettajille myds kyselyn, josta analysoin heidan mielipiteitdan siitd, onko
pilvipalvelulla tulevaisuutta kouluymparistdssa, ja nykyisesta pilvipalvelujarjestelmasta
ja sen toimivuudesta omaan opetukseen. Kyselykohdan lopuksi analysoin kyselyn

vastaukset. Kysymyspohja on liitteena 1.

Tyo toteutetaan kayttden tydharjoittelupaikkaani esimerkkind. Tyon tavotteena on
esitelld lukijalle, joka on mahdollisesti suunnittelemassa koulunsa siirtoa pilveen,
mahdollisia ongelmia ja hyotyja tulevan muutoksen takia ja myos sita, mitd kannattaa
ottaa huomioon. Pohdinta tydssd tulee oman osaamisen Kkautta, Iahinnd

ohjelmistotekniikan puolelta.



2 Pi

2.1

lvipalvelu

Yleista

Internetissd on monenlaisia pilvipalveluita. Pilvipalvelu on tydvaline tiedon valitykseen.

Pilvipalvelu-nimea kaytetaan palvelusta, joka sijaitsee ja on toiminnassa internetissa.

Pilvi-sanana on puhekielessd muuttunut ajan myétad tarkoittamaan pilvipalvelua,

alkuperaisesti pilvi-termia kaytettiin internetpilven esittdmiseen, kun palvelun oikeaa

osoitetta ei tarvinnut tietaa.

Pilvipalvelulla on useita eri esiintymismuotoja, joiden pohjana on erilaisia palveluita.

Tama tyo kay lapi SaaS (Software as a Service, ohjelma palveluna) -palveluja. Naiden

palveluiden lisaksi on PaaS (Platform as a service, alusta palveluna) -palveluita ja l1aaS

(Infrastructure as a service, infrastruktuuri palveluna) -palveluita. Kuva 1 kertoo

tarvittavan palvelutasoista.

You mfmage
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Networking
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1
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Networking

Kuva 1. Pilvipalvelualustojen tasoja [1].
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Nykyaan startup-yritys hyddyntaa laaS- ja PaaS-palveluita, jolloin ei tarvitse miettia

ohjelm

an

laitteistopuolta (kuten palvelinta).

Pilvipalvelun voi

tarvittaessa

ostaa

palveluna. Pilvipalvelu yllapitdad palvelimia, joten ostaja maksaa vain resurssien



kaytosta halun ja tarpeen mukaan, ja pilvipalvelu skaalautuu automaattisesti tarpeisiin.
Pilvi on aina saatavilla laiteriippumattomasti. Aloitteleva yritys voi ostaa palvelun
pilvesta ja saastya laitehankinta- ja yllapitokustannuksilta. Pilvi parantaa startup-

yrityksen nopeutta tehda palvelu suoraan pilveen.

Pilvipalvelun hankkimisella tai ostamisella yleensa tarkoitetaan, ettad yritys tai koulu ei
pida laitteistoa tiloissaan vaan jattda tai antaa sen pilvipalvelun hoidettavaksi

pilvipalvelun tiloihin. Talléin sdastyy tilaa ja resursseja palvelun yllapitoon.

Pilvipalvelu sijaitsee ja on toiminnassa internetpilvessa. Pilvi-termia kaytetaan
internetista, koska sijainti voi olla missapain tahansa. Pilvella tarkoitetaan, ettei sijaintia
tarvitse tietda, kunhan tietdd URL-osoitteen. Kayttajan ohjelmisto hoitaa asian
automaattisesti eteenpain, jolloin kayttaja ei tieda, mita tapahtuu. Kayttajan ohjelmistoa
auttaa DNS-palvelu (Domain Name System). Tama palvelu mahdollistaa, ettei
yksittaisen kayttdjan tarvitse tietdd palvelun IP-osoitetta, ja tdma on valmiiksi
automatisoitu loppukayttdjan ohjelmistoon. Pilvipalvelu on yleensd useamman
palvelimen muodostama ryhma, mutta tdma pystytdan piilottamaan loppukayttdjalta.
DNS-palvelua pystytaan kayttamaan kuorman jakamiseen, mutta yleensa tama

toteutetaan omalla toteutuksella.

Internetissd  on monenlaisia pilvipalveluita. Siellda on piirustusohjelmia ja
kirjoitusohjelmia ja palveluihin on tallennettu muun muassa lokeja (tekstimuotoisia
muistioita tapahtumista), blogeja (henkildn tai yrityksen paivakirja) ja vlogeja
(videoblogi), ja osa palveluista myds helpottaa videon suoraldhettamista
(streamaamista). Seuraavaksi kayn lapi isoja palveluita, joissa kaytetdan lahinna
kertakirjautumista, ja lopuksi kerron my6s muutamista palveluista, joista jokainen

tarvitsee oman kirjautumisen.

Suurin  hydéty HTML-pohjaisella  tekniikalla  tehdyissa pilvipalveluissa on
kayttéjarjestelmariippumattomuus, eli ei ole valia, onko laitteen kayttéjarjestelma
Windows, Linux, Android vai OS X, se toimii kaikilla, joissa toimii selain. Tama auttaa
laitehankintojen kanssa, kun voidaan kayttda erimerkkisia ja eri jarjestelmalla toimivia

laitteita.



Kayttoliittyma ja kayttomiellyttavyys riippuu pilvipalvelusta itsestaan. Ohjelmointipuolen
osaajana itse keskityn enemman toimivuuteen kuin ulkoasuun. Jonkun toisen henkildn

tarvitsee silloin keskittya kayttoliittymaan ja kayttomiellyttavyyteen palvelua tehtaessa.

Hyvissa pilvipalveluissa ulkoasu on selked ja yksinkertainen, tarkeadt asiat ovat
isommalla kuin ei niin tarkeat asiat. Nykyisissa ohjelmissa hyddynnetdan MVC-
arkkitehtuuria (model-view-controller, malli-nakyma-kasittelija), eli ohjelmaa jaetaan

useaan osaan, jotta ohjelman ohjelmointi helpottuu.

Kayttolittyma on eri pilvissa erilainen. Kayttoliittyma on siis nappuloiden paikat ja
ulkonakd.  Kayttomiellyttavyys eroaa aika vahan  pilvipalveluiden  valilla.

Kayttomiellyttavyyteen vaikuttaa muun muassa kayttéliittyma.

2.2 Pilvipalvelun tuomat edut

Palvelut ovat siirtymassa pilveen. Tietokoneen merkitys muuttuu I&ahinna toimimaan
etalaitteina pilvipalveluille. Ohjelmat toimivat ja tallentavat tietojaan pilvipalvelua
hallinnoiville konesaleille. Etalaitteen ei tarvitse olla tehokas, kun tietovarasto pystyy

hyddyntdmaan tehojaan, kunhan teho riittda etdohjelman toimimiseen.

Pilvi mahdollistaa tyon tekemisen eri paatteelld, eri paikassa vaikka toisella puolella

maapalloa.

Kertakirjautuminen

Kertakirjautuminen eli yhdella tunnuksella sisdankirjautuminen on alkanut yleistya viime
vuosina Googlen ja Facebookin johdattamana. Toinen palvelu tarjoaa kirjautumisen,
jolloin  palvelun ei tarvitse miettid kirjautumisesta muun muassa tulevia

tietoturvaongelmia. Kuvassa 2 on Googlen kirjautumisruutu.



Google

Kaikki Googlen palvelut yhdella tililla.

Kirjaudu Google-tilillasi

Seur.

Taritsetho apua?

Luo tili

Kalkki Googlen palvelut yhdella Google-tililia
GMROL & E

Kuva 2. Googlen sisdankirjatumissivu [2].

Ennen taman yleistymista jokaiseen palveluun tuli kirjautua omilla tunnuksilla eli
jokaiseen piti muistaa tunnus ja salasana. Nykyisella jarjestelmalla kirjaudutaan aluksi
sisdan ja sitten laitteella tai koneella pysyy sisélla, vaikka vaihtaisi sivua esimerkiksi
Gmailista YouTubeen tai OneDrivestd Word Onlineen. Useimmiten palveluissa on linkit

toisiin palveluihin, jolloin osoiteriville ei tarvitse kirjoittaa mitaan.

Yhdelld tunnuksella kirfjautuminen yleensd pystyttdd session tai laittaa keksin
(evasteen), jota palvelu sitten kyselee koneelta, ja nain tiedetdan, kenesta on kyse.
Tama tietopala pitaa sisallaan yleensa session numeron. Sessionumerolla palvelin voi
tarkistaa, ettd kayttdja on sama vaikkapa IP-osoitteen, selaimen nimen tai version,
kayttojarjestelman nimen tai version, jopa sijainnin (mikali kayttaja on sen hyvaksynyt)
tai vaikka naiden kaikkien avulla. Pelkastdan IP-osoitteeseen perustuva tarkistus ei ole

hyodyllinen, silla nykyaan IPV4-osoitteiden lopussa on alettu kayttdaa NAT-tekniikkaa,



jolla saadaan aikaiseksi, ettd yhden osoitteen takaa voi tulla useammalla koneella
verkkoon. Esimerkiksi kouluymparistdssa yhden IP-osoitteen takaa voi tulla useampi

sata eri konetta.

IPV4-osoitteiden loputtua seuraajaksi on tehty IPV6-osoitteisto. Se on riittdvan iso
(2M28 [3] ), niin ettei se lopu kesken, vaikka IoT (Internet of Things) -laitteet alkavat

kayttaa osoitteita.

Kouluymparistdssa yhden tunnuksen kirjautuminen auttaa oppilaita huomattavasti, kun
ei joka tunnille tarvitse muistaa omia tunnuksiaan useaan eri paikkaan. Lomien jalkeen
saattavat kuitenkin salasanat unohtua. Miten salasanojen palautus koulussa toimii,
jaénee koulukohtaiseksi. llmaisissa pilvipalveluissa palautus yleensa toimii joko
sahkopostiin tulevalla "Vaihda salasanani tasta" -linkista ja / tai tietoturvakysymyksista,
jotka on annettu rekisterdityessa. Mikali salasanavaihdon tekee opettaja,

tietoturvakyselya ei tarvita, vaikka se lisaisikin turvallisuutta.

Usean tunnisteen tunnistautuminen

Usean tunnisteen tunnistautuminen (engl. dual- / multifactor authentication) on
lisdpalvelu, jota palvelut ovat alkaneet tarjota yksityisyyden ja tietoturvan avuksi. Se
toimii siten, ettd kun haluaa kirjautua jonnekin, kirjoitetaan tunnus ja jokin heikko
salasana ja sitten mobiililaitteella vahvistetaan, etta kyseessa on oikea henkild. Mikali
mobiililaitetta ei voida hyddyntda usean tunnisteen tunnistamiseen, mobiililaitteen
sijaan vahvistaminen onnistuu esimerkiksi tietokoneelle asennettavalla ohjelmalla

Google authenticator.

Heikko salasana riittdd vahvistamaan henkilon ja tuottaa samalla palvelulle tarpeeksi
tietoa, etta oikea henkild on kirjautumassa sisaan. liman tata jokaisesta kirjautumisesta
luultavasti tulisi viesti henkildlle, jolloin talla voitaisiin aiheuttaa turhia kyselyita

mobiililaitteeseen: "Oletko kirjautumassa talta koneelta sisaan?"

Kouluymparistdssa lain mukaisen tietosuojan takia oppilaan puhelinumeroa ei voida
kayttaa edes tietoturva-asiaan. Vaikka sita voisi kayttaa, tunneilla oleva kannykkakielto
silti estaisi palveluihin kirjautumisen. On my6s mahdollista, ettd joku varastaa

mobiililaitteen ja kirjautuu sisaan silla toisen nimissa.



Pilvi USB-tikkuna

USB-tikku-termilla tarkoitan tassa opinnaytety6ssa kaikkia siirrettavia
tiedontallennusvalineitd. Tieto tallentuu pilveen, josta se on kaytettavissad useilla
pilvipalveluilla sen sijaan, etta pitdisi muistaa ottaa USB-tikku mukaan kotoa. Tallennus
tapahtuu isojen konesalien tallennuskapasiteettin. Nama tallennustilat on yleensa
turvattu useammalle kuin yhdelle paikalle kirjoitettuna. USB-tikku sen sijaan kirjoittaa
vain yhteen kohtaan, jolloin jos laite rikkoutuu, data on kaytdnndssa menetetty. Laite
yleensa rikkoontuu, kun kohta, johon tieto on Kkirjoitettu, on kulunut loppuun.
Kiintolevyissa annettava MTBF (Mean Time Between Failure) -aika (tunteina) kertoo,

kuinka kauan laitteen oletetaan kestavan ennen rikkoontumista.

Pilven hyédynnys ja Javascript taustalaskemisessa

Pilviohjelmat kayttavat paadosin Javascript- ja HTML5-koodilla tehtyja sivuja. Nama
koodikielet mahdollistavat laskennan tapahtuvan asiakkaan koneella (esimerkiksi
Excel-taulukko laskettaa taulukon asiakkaan paatteella ja siirtda pilvipalveluun takaisin

valmiiksi lasketut kohdat).

Pilven taustalaskennan pystyy tarkistamaan reverse engineering -tekniikalla: avaamalla
pilvipalvelussa uuden tyhjan tiedoston, pysayttamalla internetyhteyden tietokoneesta,
kokeilemalla, pystyykd tydskentelyd jatkamaan, esimerkiksi Google Sheets -
taulukkolaskennassa kokeilemalla yksinkertaista laskua, kuten "1+1". Google Sheets -
taulukkolaskentapilvipalvelussa laskenta toimii, joten voi tilanteesta paatella, etta
Google Sheets laskee taulukkoa kayttajan tietokoneella taustalla, Javascript- tai

HTML5-koodilla. Teknistd dokumenttia taustalaskennasta ei 16ytynyt.

Pilvea pystyisi myds hyddyntdmaan raskaampaan laskentaan esimerkiksi isojen
taulukkolaskentojen tekemiseen. Tama ei usein ole mahdollista korkean hinnan vuoksi.
Laskentakapasiteetti maksaa, joten jos palvelu on ilmainen, laskenta oletettavasti
tapahtuu asiakaspaatteella eli Javascript-taustalaskennalla. Laskentatehoa pystytdan
nykyaan ostamaan; esimerkiksi renderdintipalvelinkeskukset ovat yleisia video- ja

3D-renderdinnissa.



Pilven ja tietokoneohjelman eroja

Pilvipalvelu eroaa tavallisesta ohjelmasta usealla eri tavalla. Pilvi tuottaa enemman
hyotya, mutta kaikkia hyotyja ei saada ilman muutamia haittapuolia. Vaikka hyotyja on

enemman, haitoista tarvitsee kirjoittaa enemman.

Pilvipalvelua ei tarvitse asentaa tietokoneelle, eli se ei vie kiintolevylta tilaa laitteessa.
Lisenssin tarkistus kirjautumisen takana takaa kehittajalle, etta kirjautujalla on lisenssi

kayttaa palvelua. Pilvessa on erilaisia ohjelmia, jotka osaavat jotenkin toimia yhteenkin.

Pilvipalvelua ei pysty alkaa kayttdmaan, mikali tietokone ei ole internetyhteydessa.
Jotkut palvelut kuitenkin jatkavat osittain toimintaansa, mikali ne ovat jo avattuna
yhteyden katketessa. Osa pilvitallennuspalveluista lataa tiedoston kayttajan koneelle,
jolloin tiedosto on kaytettavissa, vaikka tietokoneella ei ole internetyhteytta. Mikali
tiedosto on usealla ihmiselld muokattavana samaan aikaan, tallainen ratkaisu ei
yleensa ole jarkeva. Mikali joku muuttaa tiedostoa ollessaan poissa verkosta, saattaa
joku toinen muokata tiedostoa. Tallaisissa tilanteissa on useita toimintatapoja miten
toimitaan, kun tilanne tapahtuu. Koodin kanssa erilaiset koodit saadaan vierekkain,
jolloin parempi koodinpatkd voidaan valita ja tallentaa ja poistaa huonompi. Video- ja
kuvatiedostoissa ei muokkausominaisuutta viela ole. Video- ja kuvatiedostojen kanssa

yleensa vertaillaan paivamaaria.

Uusimpana trendind ohjelmatekniikassa on tullut offline-tila, esimerkiksi ohjelman
online-versioon, kuten Googlelta Sheets. Mikali henkild sijaitsee heikon internet-
yhteyden paassa, han pystyy tekemaan taulukkoa, vaikka yhteys valilla katkeaisi.

Yhteyden palattua tiedot siirtyvat kuitenkin pilveen.

Tallennustila

Pilven ehka tarkein ominaisuus on tallennustila, jonka se mahdollistaa yhteensopivaksi
omille ohjelmilleen. Taman hyodyllisyys nakyy siina, ettd kun tiedosto tallennetaan
pilveen, ei laiterikosta ole haittaa. Tiedosto on my6s helpompi antaa kaverille

"jakamalla".



Sahkoposti

Sahkoposti on alun perin tarkoitettu kirjeiden lahettdmiseen internetissa. Nykyisin sita
hydédynnetaan vaikka mihin. Sahkoposti on kaytanndssa korvannut tavalliset kirjeet.
Myds laskutus tehdaan nykyisin sahkoisesti, joko sahkopostitse tai e-laskulla. Naiden

myd6ta postin tarve on vahentynyt.

Muut viestimet

Skype (VOIP-ohjelma, Voice Over IP) ja Snapchat kayttavat pilvea viestien siirtoon.
Laitteen ei tarvitse olla koko aikaa paalla, vaan viestit saapuvat seuraavalla kerralla,

kun ohjelmaa kayttaa.

Kirjoitusohjelma

Kirjoitusohjelmalla on tarkoitus pystya kirjoittamaan tekstia, esimerkiksi kokousmuistio
tai tarjous. Alkuperaisen poytakoneohjelman tarkoitus on ollut kirjeiden helppo kirjoitus
tulostusta varten. Sieltd tiedosto siirtyi sahkopostilahetykseen, joka seuraavaksi
muutettiin  PDF-tiedostoksi. Nykysin tiedoston pystyy suoraan jakamaan joko

sahkopostiosoitevarmenteella, mahdollisella suoralla linkilla tai jollain muulla palvelulla.

Taulukkolaskentaohjelma

Taulukkolaskentaohjelma on esimerkiksi budjetointiin hyddyllinen ohjelmisto. Toiminto
on pysynyt tietokonepohjaisesta ajasta aika lailla samanlaisena. Eri palveluiden
tuottajilla  on erilaisia ominaisuuksia. Taulukko hyddyntdd ruudukkosolujaan
laskukaavoihin, jolloin ndhddadn saman tien, syéttamalla taulukkoon vaikka vain

muutama numero, miten summat vaihtuvat.
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Esitysohjelma

Pilvessa voi tehda my0s esitysdioja. Diat ovat saaneet nimensa vanhoista dioista, joita
diaheittimelld naytettiin taululle. Esimerkiksi opetuksessa tai luennolla ennen kaytettiin
piirtoheittimia, nykyisin dokumenttikameroita ja projektoreja tai tietokoneelta
diaohjelma, jossa ovat oppitunnin kalvot eli teoriaosuus. Nykyaikaisissa "kalvoissa" voi
siis olla vaikkapa video jo sisdssa, jolloin ei erikseen tarvitse viritella videota varten

toista laitetta. Esimerkiksi YouTube-videon voi upottaa diaesitykseen ilman ongelmaa.

Pilvipalvelun osien keskenainen yhteentoimivuus

Yhden palveluntuottajan sovellukset yleensa toimivat keskendan. Ohjelma pystyy
tallentamaan tydn palveluntuottajan omaan pilvitilaan (mahdollisesti myés muihin, jos
on tehty tdma mahdollisuus), ja silloin muut henkilét pystyvat sitd myés muokkaamaan

tai kopioimaan itselleen.

Ohjelmat ovat jo pitkdan toimineet keskendan yhteen, esimerkiksi Excelistd pystyy
siirt@maan vaikkapa taulukoita Wordiin. Nykyaan tekstinkasittelyohjelmaan pystyy
siirtdmaan vaikka kuvan Google- tai Bing-hausta ilman, etta sita tarvitsee ensin ladata
koneelle. Tama vahentad paatelaitteen tilan tarvetta ja kayttajalta vaadittavan

osaamisen maaraa.

2.3 Pilvipalvelun tuomat haitat

Pilvipalvelussa on muutamia ongelmia, jotka altistavat seuraaville ongelmille ja
vaaroille: Pilvi altistaa tietoturvaongelmille esimerkiksi "man-in-middle"-hytkkayksen
avulla tai kun joku onnistuu kayttdmaan "zero-day"-reikaa palvelussa. Tama aiheuttaa
ongelmia enemman verkko-ohjelmissa, koska verkossa ongelma siirtyy nopeammin
eteenpain. Jos kyseessa olisi offline-tilassa oleva tietokone, ei verkossa pystyisi

ongelmia aiheuttamaan.
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Pilvipalvelu tuo mukanaan useita erilaisia uhkia ja haittoja tietoturvaan ja
yksityisyyteen. Haittaa tuottavat myds muun muassa erilaiset lait, kuten
tekijanoikeuslaki. Tama on enemman ongelmana kouluymparistossd ei-viela-

tekijanoikeutta-osaavien oppilaiden vuoksi. Tastd enemman luvussa 3.3 Haasteet.

Koska pilvi on internetissa, altistutaan tietoturvauhille, mikali palvelusta |0ydetaan

aukko, jolla paastaan sisaan tai arvataan heikko salasana.

Pilvi myds uhkaa yksityisyyttd suurimmaksi osaksi kayttdjan oman osaamattomuuden
takia, koska se laittaa kaiken nakyville kaikille. My6s jos koulu paattaa julkaista jotain,
tulee maarittaa, ketkad saavat julkaisun nahda, tai palvelu altistuu verkkohyodkkaykselle

ja joku saa dataa ulos.

2.4 Office 365 -pilvipalvelu

Office 365 on Microsoftin luoma pilvipalvelu, joka pohjautuu alun perin yrityskayttéon
tehtyihin tietokoneohjelmiin. Microsoft toteutti ohjelmistonsa alun perin Windowsille
(omalle kayttojarjestelmalleen), mydbhemmin mukaan tulivat myés Mac-versiot, ja nain
alkoi kehittya pilvipalvelu. Office oli ensin tarkoitettu yrityskayttéon helpottamaan
bisneksen tekoa. Ohjelmasta puuttuu muutamia ominaisuuksia, jotta siita tulisi
miellyttavampi opetuskaytossa. Koska Office-ohjelmien pohja on toteutettu ensin
yksittaistietokonekayttéén, on helpompi siirtyd pilveen, toisin kuin Google, jonka
palvelut on tehty suoraan pilveen ja siita siirretty muun muassa Andoid-, OSx- ja Mac-

sovelluksiksi.

Officessa on erilaisia versioita eri kayttdéon: kotikayttdon on Home-, koulukayttéén Edu-
ja yrityskayttéon Business-versiot. Education-versiossa oppilaat saavat kayttéénsa
Office-paketin online-versiot ja tietokoneohjelmat, jotka voi asentaa viidelle koneelle
kayttojarjestelmastd riippumatta. Toki pitda valita, mika kayttdjarjestelma halutaan,

mutta lisenssi ei rajoita alustaa.
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Office 365 -pilvipalvelu siséltéa useita erilaisia ohjelmia, jotka ovat hyvia vaihtoehtoja
Googlen vastaaville ohjelmille. Seuraavaksi listaan naistd usean tunnetun

ohjelmapalvelun, jotka sopivat koulukayttéon.

Microsoftin omat ohjelmat, joille Googlella ei Gafessa ole kilpailijaa, ovat Sway ja
OneNote.

Sway

Uusimpana tulokkaana Swaysta ei ole viela paljoa tietoa internetissa. Sita kaytetaan

vuorovaikutukseen tunnin aikana.

OneDrive

OneDrive on Microsoftin pilvitilapalvelu, johon muokkausohjelmat (mm. Word, Excel,
Powerpoint) voivat tallentaa tuotoksia. Pilveen pystyy myds tuomaan tietokoneelta

tiedostoja.

Word

Word on tekstinkasittelyohjelma. Alkuperaisesti se on tietokoneelle asennettava

ohjelma ja ensimmaisia ohjelmia Office-paketissa.

Excel

Excel on taulukkolaskentaohjelma, joka on Wordin tapaan ollut asennettava ohjelma.
Excel kayttdd makroja. Makrot eivat ole viela tulleet online-versioon. Makrot ovat
koodipaloja VBA-koodikielella [4]. Makroilla voidaan esimerkiksi muuttaa dataa tiettyyn
muotoon, mikali se jostain syysta on virheellisessd muodossa. Maksimi taulukoko on
1048 576 x 16 384 [5].

PowerPoint
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PowerPoint on diaesitysten tekoon suunniteltu esitysgrafikkaohjelma. Wordin ja

Excelin tapaan se on ollut asennettava ohjelma.

Outlook

Outlook on sahkopostin luku- ja lahetysohjelma. Office-paketin alkuaikoina se oli
tietokoneelle asennettava ohjelma, nykyisin ei juuri kukaan lataa sahkdposteja omalle

koneelleen.

OneNote

OneNote on muistikirjaksi tehty palvelu.

2.5 Googlen Gafe-pilvipalvelu

Google on yhtié Alphabet-emoyhtion sisalla [6]. Alkuaan hakukoneena tunnettu yritys
laajensi toimintojaan sahkdpostiin  Gmail-sahkopostillaan ja mydhemmin osti
YouTuben. Google toteutti ohjelmansa suoraan pilveen tullessaan mukaan kilpailuun.
Tama tapahtui ennen Microsoftin Officea, kun yritys keskittyi pc-ohjelmistoonsa viela

siina vaiheessa.

Googlella on Office 365 -pilvipalvelulle oma kilpaileva paketti nimeltdan Gafe (Google
Apps For Education) [7]. Kuten nimestad voi paatelld, se on suoraan koulukayttéén
suunniteltu paketti. Googlen pilvipalveluohjelmat vastaavat aika tavalla Office-paketin

ohjelmia.

Gafessa oleva Google scholar -tietokanta hyodyttdd Google Docsissa ja Slidessa
muun muassa lahteiden laittoa, ja siind pystyy myds lukemaan akateemista

materiaalia, joka muuten olisi maksumuurin takana.
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Googlen palvelut vastaavat Microsoftin Officen palveluita. Nama palvelut ovat Officen
tapaan yhden kayttajatunnuksen takana. Oman pilvitallennustilan, Google Driven,

ansiosta tallennus onnistuu suoraan pilveen, joten kayttoon riittaa toimiva selain.

Googlen ohjelmat kayttavat Google Apps Script -skriptikieltd, joka perustuu

Javascriptiin. Silla pystytaan tekemaan lahes samat asiat kuin Excelin makroilla.
Googlelle erityiset palvelut ja ohjelmat ovat Youtube ja Drawings, joille Microsoftilla ei
ole kilpailijaa. Drawings on piirustusohjelma, jolla voi piirtdd useampi samaan aikaan.
Youtube on erittdin yleinen videonjako-ohjelma, joka toimii erillddn Googlesta.
OneDrivessa on videon toistaja, mutta erillista videoiden hakua ja jakoa siina ei ole.
Googlen skriptauskieli helpottaa muun muassa Google Sheetissd datan visualisointia
ja tehtavien automaattitarkistusta.

Google Drive

Googlen Drive on Microsoftin Office 365:n OneDriven tyyppinen pilvitilapalvelu.

Google Sheets

Google Sheets on Googlen vastine Excelille. Google Forms tuottaa vastaukset

sheetind (taulukon nimi Google Sheetissa). Enimmaiskoko taulukolle on 2 miljoonaa

solua [8].

Google Docs

Google Docs on Googlen vastine Wordille.

Google Slides
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Google Slides on Googlen vastine Powerpointille

Google Forms

Google Forms on kyselylomakkeiden tekoon ja tayttéon.

Google Drawings

Google Drawings on piirustusohjelma, jolle Microsoftilla ei ole ainakaan viela kilpailijaa.

Youtube

YouTube oli alun perin oma yhti6. Google osti yhtion vuonna 2006 [9]. Googlen
uudelleenjarjestelyissd kuuluu Youtube Alphabet-emoyhtion alle [6]. YouTubea pystyy
kayttdmaan Googlen tunnuksilla. YouTube on erittdin suosittu videoiden jakosivusto.
Officessa ei ole sille suoraa vastinetta. Se on perustettu toukokuussa 2005 [10].
Kouluymparistdssa sitd voidaan hyddyntdd muun muassa portfolioihin. Gafessa on

versio Youtubesta tietylle ikdryhmalle. Siina ei ole mainoksia, ja sisaltd on rajoitettu.

2.6 Microsoftin ja Googlen vertailu

Microsoftin ja Googlen ohjelmat eroavat toisistaan muun muassa koon,
skaalautuvuuden ja skriptauksen suhteen. Suurin ero Microsoftin ja Googlen
ohjelmissa on ulkoasussa ja kaytettdvyydessd. Kummassakin on samanlaiset
ominaisuudet, mutta ne ovat erilaisten valikkojen takana. Siind missa Office on
kehittynyt vuosien saatossa ja on tutun nakdinen pdytakonekayttajalle, on Google
erittdin pelkistetty, vain tarkeimmat tydkalut ovat esilla. Kuvissa 3 ja 4 on esimerkit

Microsoftin Wordista ja Google Docsista.
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i | Word Online +¢

Kuva 3. Word Onlinen ulkoasu [11].

Kuva 4. Google Docsin ulkoasu [12].

2.7 Muita pilvipalveluita

Siind missa Microsoft ja Google koostuu useasta pienemmastd osasta, on naiden

lisaksi myds pilvipalveluita, jotka ovat keskittyneet pelkastaan naihin pienempiin osiin.

Dropbox

Dropbox on Dropbox Inc:n tekema, vuonna 2008 [13] julkaistu pilvipalvelu. Palvelussa
on sovellusohjelmia Androidille, iPhonelle sekd Windowsille, ja se toimii myds
selaimessa. Palvelussa on ilmainen puoli, johon saa lisatilaa kutsumalla kaverin, jolla
saa 500 Mt lisatilaa (enintdan 16 kaverista), ja maksullinen puoli, jolle saa niin paljon

tilaa kuin haluaa maksaa. Sita voi kayttaa USB-tikun korvaajana.
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Wolfram Alpha

Wolfram Alpha on matemaattisten laskujen ratkaisija. Palvelun kayttd vaatii kayttajalta
osaamista kirjoittaa matemaattinen kaava tekstina. Palvelu tuottaa ratkaisun
lausekkeelle numeroina ja kaavoille tarvittaessa myo6s kuvan hahmottamaan, milta

kaavio nayttaisi.

3 Pilvipalvelun soveltaminen kouluymparistoon

Pilvipalvelua voidaan hyoédyntad kouluymparistdssd usealla eri tavalla useaan eri
tarkoitukseen. Pilvipalvelu yhdistdd ja helpottaa tehtdvien tekoa ryhma- ja

yksittaistdissa. Opettaja pystyy verkon kautta auttamaan pyydettaessa.

Pilven paaasiallinen hydéty on lahinnd vuorovaikutuksessa, kommunikoinnissa ja
tehtavien tekotydvalineena. Se tarjoaa helpotusta tydskentelyyn esimerkiksi tarjoamalla
laskimet. Ryhmatydssa useampi voisi tehda samaa samanaikaisesti. Sanakirja olisi
vanha keksintd, mikali pilvipalvelussa olisi kunnollinen k&antgja. Tulevaisuudessa voisi
myds hyddyntaa tekoalya pilvipalvelusta joidenkin tehtdvien antoon, jos kurssin pystyisi

saatamaan helposta vaikeaksi, jolloin tekoaly vaikeutuu tarvittaessa.

Opettaja voi tehda diat diasovelluksella ennen tuntia ja nayttda ne tunnilla projektorin
avulla. Tama ei ole ainoa vaihtoehto. Mikali opettaja on tallentanut diansa
pilvipalveluun, han voi jakaa ne pilvessa, josta oppilaat voivat seurata omalta laitteelta,
missd mennaan. Uusimpien toimintojen avulla oppilaat voivat esimerkiksi merkita

kohtia, joihin haluavat lisaselitysta.

Tehtavien jako pilvessa helpottaa tehtavien lahetysta, vastaanottamista, toteuttamista
ja vastaamista. Pilven kautta voi jakaa useaa erilaista tiedostoa (tulevaisuudessa

tiedostoja ei enaa laheteta toinen toisilleen).
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Uusimpana tulokkaana ovat kokeiden ja tehtavien pitaminen ja tarkastus.

Tulevaisuudessa pilvipalveluita kaytetaan yha enemman.

Siind missa kokeita pidettiin avoimilla ja suljetuilla kirjoilla, nykydan koe pystytaan
tekemaan pilvessa tietokoneen ollessa internetissa tai ilman. Pilvi altistaa plagioinnille

ja oppilaan uniikkiuden haviamiselle.

Koulun sahkoistyessa kokeitakin tullaan tekemaan sahkdisesti. Koe pilvipalvelussa
saattaa mahdollistaa lunttauksen. Sahkoéinen ylioppilaskoe pidetdan offline-tilassa,

jolloin oppilas ei pysty kayttamaan pilvipalvelua.

3.1 Sahkoistyva ylioppilaskoe

Ensimmainen yritys sahkoiseen vylioppilaskokeeseen on Abitti-palvelu (kuva 5).
Sahkadinen ylioppilaskoe on tulossa kaytannoksi. Sahkodisen ylioppilaskokeen testikoe
toteutui ilman ongelmia hyvan it-tuen ansiosta. Koe itsessaan tehdaan offline-tilassa,
eivatka kokeessa olevat koneet ole ollenkaan yhteydessa internetiin. Vastaukset
tulevat koneelta tikulla ja laitetaan pilvipalveluun, josta ne voidaan tarkistaa milloin vain
ja palauttaa verkon kautta oppilaan sahkdpostiin, jonka osoitteen han merkitsee

kokeen jalkeiseen kyselykohtaan.

Kuva 5, Abitti logo [14].

Koe joudutaan pitdamaan offline-tilassa plagioinnin estdmiseksi. Nain ollen oppilaalla eli
vastaajalla ei ole pilven tuomaa etua vastatessaan. Kokeen pitamista talla tavoin voisi

verrata yksityisen pilven esiasteeksi.

Sahkadinen ylioppilaskoe edellyttaa, ettd koneen voi kaynnistaa erilliseltd USB-tikulta,
jolla on sahkdisen ylioppilaskokeen oma kayttojarjestelma, joka on Linux-pohjainen.

Taman tulisi vahintaan vaikeuttaa huijaamista.
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Sahkoinen ylioppilaskoe kayttda erillistda USB-tikkua kayttdjarjestelmakiintolevyna.
Erillisen USB-tikkujarjestelman on tarkoitus estdad koevastausten siirto toisille verkon

kautta ja koneen omalle kiintolevylle paasy ja internetin kayttoé kokeen aikana.

Abitti-palvelun avulla tehtdvdan kokeeseen tulisi jokaisen oppilaan on tuotava oma
kone. Koululla on koneita, joita pystyy tarvittaessa lainaamaan, mutta oppilaalla tulisi
olla oma kone, jotta ylioppilaskokeessa ei tulisi mitdan yllatyksid koneen toiminnan

kannalta.

Virallinen sahkdinen ylioppilaskoe tullaan tekemaan lankaverkkoa kayttaen, mutta koe-
jarjestelmaa voidaan myo6s hyoddyntaa kurssikokeiden kanssa. Kokeiden tekoon riittaa
langaton verkko, jonka helpottamiseksi on tehty "NettiNiilo"-laite, joka mahdollistaa

langattoman Wi-Fi-yhteyden kaytén, eli piuhojen vetoja ei tarvitse tehda.

Abitti-palvelu myds pystyy tarkistamaan kokeiden helppoja tehtavid. Jarjestelma pystyy
tarkistamaan monivalintoja ja "valitse yksi" -tyyppisia tehtavia itse, jolloin opettajan

tarvitsee vain laittaa oikeat vastaukset jarjestelmaan jo kysymysten tekovaiheessa [15].

Sahkdisen ylioppilaskokeen vaiheet

Mikali kysessa on ylioppilaskoe, tulevat kysymykset valmiina
ylioppilastutkintolautakunnalta USB-tikulla, joten ndméa kaksi ensimmaista vaihetta on

tarkoitettu vain, jos jarjestelmaa kaytetaan kurssikokeen pitoon.

1. Koepohja tehdaan Abitin pilvipalvelussa.

2. Siirretdan koe siirtotikulle.

* Koe tehdaan offline-tilassa koettaen estda mahdolliset lunttaukset.

3. Kaynnistetaan koetilapalvelin.

4. Siirretdan koepohja siirtotikulta koetilapalvelimelle.

5. Kaynnistetdan jokainen oppilaskoe ja kirjoitetaan jokaiseen koneeseen tarvittava
koodi tunnistamaan oppilas kokeeseen. Henkild tunnistetaan passilla tai muulla
sopivalla henkildkortilla. Tama tehddan vain virallisessa ylioppilaskokeessa.

Kurssikokeessa oppilas vain kirjoittaa oman nimensa ja opettaja ndkee listalta, ovatko
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oppilaat paikalla. Tadma tosin mahdollistaa kahden oppilaan paittdin vaihtavan
kokeensa.

6. Kokeen jalkeen koevastaukset siirretdan siirtotikulle.

* Seuraavat vaiheet virallisessa kokeessa eivat pida paikkaansa. USB-tikku siirretaan
jotenkin ylioppilaslautakunnalle tarkistettavaksi, ja opettajat eivat siis saa nahda koetta
enaa ennen kokeen siirtymista lautakunnalle.

7. Siirrytdan kokeen jalkeen takaisin online-tilaan ja palataan tavalliseen
tietokonetilaan.

8. Siirretaan siirtotikulta koevastaukset Abitin pilvipalveluun.

9. Pilvipalvelu tarkistaa mahdolliset "valitse yksi / useampi" -kohdat. Esseevastaukset
joutuu itse tarkistamaan. Opettaja pystyy muokkaamaan "valitse oikeat kohdat" -
tehtavan pisteytysta tassa vaiheessa tarvittaessa.

10. Pilvipalvelu pystyy suoraan lahettdmaan oppilaan antamaan

sahkopostiosoitteeseen koetulokset [15].

3.2 Pilvipalvelun hyédyntaminen eri oppiaineissa

Pilvea pystyy hyodyntamaan eri oppiaineissa eri tavoin. Kaikkiin oppiaineisiin
pilvipalvelun kayttd ei sovellu, vaikka sitd voidaankin hyddyntdad jotenkin. Tallaisissa
aineissa paaasiallinen oppiminen tapahtuu tekemalla eikd lukemalla. Kasitdissa
voidaan vaikka jakaa erilaisia ohjeita, likunnassa vaikkapa erilaisia tanssiaskelia ja
kotitaloudessa esimerkiksi resepteja. Aineissa, joissa pilvipalvelun kayttd on
haastavampaa, pystytddan hyddyntamaan loT-laitteita (Internet of Things, esineiden

internet).

loT-laitteet

loT (Internet of Things) -laitteilla pystytddn vaikka seuraamaan lampdtiloja ja
esittamaan ne graafisesti. Luokkahuoneet, joissa on tunti menossa, saattavat olla
ldmpimampid kuin huoneet, joissa ei ketdan ole. loT-laitteita pystytddn myos
hyddyntdmaan opetuksessa erilaisilla tavoilla. Maailmalla on alkanut uusi trendi,

Quantified Self (itsensd mittaaminen). Trendid seuraavat mittailevat itsedan ja
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koettavat juoda ja sydda sisalloltddn omaan ruokavalioon optimoitua ravintoa. loT-

laitteita pystytaan hyddyntamaan erilaisiin trendin haluamiin mittauksiin, kuten syke.

Pilvipalvelun hyédyntaminen liikkunnassa

Liikunnassa pystytdan hyddyntamaan erilaisia sensoreita ja videokuvaa parantamaan
suorituksen tehokkuutta. Vaikka esimerkiksi loT-laitteilla syke-, verenpaine- tai
askelmittareilla pystytddn seuraamaan liikkeitd ja mahdollisesti parantamaan

suoritusta.

Pilvipalvelun hyddyntaminen kotitaloudessa

Kotitaloudessa pystytdan hyddyntdmaan pilven erilaisia  palveluita, kuten
reseptipankkeja, kuten kotikokkia. Kokkausohjeita pystytdan jakamaan vaikka
YouTuben kautta. Muutama dieetti ehdottaa, ettd pitdd ennen sydmistd ottaa ruoasta
kuva. Muun muassa taman takia ruokakuvat ovat yleistyneet. Naille kuville Instagram

on suosittu jakopalvelu.

Pilvipalvelun hyédyntaminen matematiikassa

Matematiikassa pilvipalveluiden haasteina on ollut erilaisten merkkien piirtdminen ja

lausekkeiden merkitseminen. Palveluita kuitenkin alkaa tahankin tulla.

Jos matematiikan saa kirjoitettua, sen pystyy ratkaisemaan vaikkapa WolframAlpha-
pilvipalvelulla, johon syo6ttamallda matemaattisen lausekkeen saa ratkaistuksi. Tama
tosin edellyttaa, etta opiskelija osaa merkita lausekkeen oikein. Kuvassa 6 on esimerkki

WolframAlpha-palvelusta.
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Kuva 6. WolframAlphaa esimerkkivastaus [16].

Pilvipalvelun hyddyntaminen kielissa

Kielissa pilven kayttoa pystytaan hyodyntamaan esimerkiksi tehtavien toteuttamisessa.
Sanakirjoja ja erilaisia kaantajia on tarjolla, mutta ne ehkd ennemminkin heikentavat
oppilaan oppimista, jos han kayttdd niitd useasti oman osaamisen sijaan. Kielessa
tarvitaan enemman oman kielen kehittdmistd eli puhumista. Tahan ei vield
pilvipalveluissa ole kunnollista palvelua, joka pystyisi kehittdmaan puhetta paremmaksi.
Tahan luultavasti on tulevaisuudessa tulossa palveluita, mutta tata tehdessa niita ei
viela ole tarjolla. Kielen kirjoittaminen ja sanajarjestysten tarkistaminen onnistuisi
nykytietokoneella, pilvipalveluista en ole tietoinen. Oli kyseessa sitten aidinkieli,

pakollinen tai vapaaehtoinen lisakieli, patevat saannét kaikkeen.

Muutamalla koulukirjakustantamolla on omia harjoitustehtavia liittyen omiin
tehtavakirjoihin lisatehtavind tai vaihtoehtoisena tehtavantekoalustana. Useat naista
kayttavat uuden HTML5-sivujen sijaan vanhempaa teknologiaa, kuten Javaa ja Flashia.
Kummassakin on tietoturvaongelmia, joten niistd halutaan paasta eroon. It-tuen

harmiksi kumpikin joudutaan asentamaan koneelle.
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Pilvipalvelun hyédyntaminen historiassa

Historia siirtyy pilvipalveluun helposti, kun aineistoa ei tarvitse muokata useasti.
Tapahtumat ovat jo tapahtuneet, joten naiden tietojen ainoa lisdys tai muutos tulee

tapahtumaan tarpeellisten ja tarpeettomien tapahtumien tarpeellisuudesta opetukseen.

Pilvipalvelun hyddyntaminen kemiassa

Kemiassa halutaan mieluummin toteuttaa aina kaytannon kokeet tunnilla, vaikka niista
olisi video saatavilla. Tama kuluttaa enemman ymparistdéa, vaikkakin kertoo ehka
enemman oppilaille, mitd tapahtuu. Erilaisissa pilvipalveluissa esimerkiksi erilaisten
sekoitusten teko saattaisi kertoa helpommin sekoitussuhteet ja tilavuudet ja pystya

nayttdmaan, miten eri maarat vaikuttavat vaikka rajahteissa rajahdyksen tehoon.

Pilvipalvelun hyddyntaminen fysiikassa

Fysiikassa testien teko olisi paljon nopeampaa katsoa ja ihmetella pilvipalvelussa kuin
oikeassa maailmassa. Esimerkiksi jousia pystyttaisin enemman ihmettelemaan ja
laskemaan pilvipalvelussa. Opettaja pystyy demonstroimaan esimerkiksi jousen liiketta,
kun vaikka jousen paksuus tai muut ominaisuudet muuttuvat, ilman ettéd tarvitsee
vaihtaa jousta tai painoa ja virittdéd koe koko ajan uudelleen. Muutoksen toteamisesta
tulee taten nopeampaa. Oppilaiden ajatukset eivat karkaa muualle kokeen uudelleen

virittdmisessa. Kuvassa 7 on esimerkki fysiikkaan liittyvasta palvelusivusta.



24

| 2 3 r ) ‘
B kitka
; é TR @I TR
= = pieni suuri
ERS]
E Jousen 3 jiiykkyys
E,.3 R R
o
E = liysa Jvkk:
B .
=5
== » | reaaliaicamen Jupiter
E %E lidastenn 14 Kuu
En T s * Maa
E35 bt I Planeetin X
E 3 pysiyi g=0
] | Ajastin v A
Nayia ohje
\ J
W
[ Tietofa... PhET

Kuva 7. Jousimekaniikkaesimerkkisivu [17].

3.3 Pilven tuomat haasteet kouluymparistoon

Pilvipalvelun kayttd ei ole aina helppoa. Useat eri tekijat lisdavat haastavuutta ja

lisaavat tyotunteja erilaisten ongelmien ratkaisun parissa.

Laitteen kanssa sattaa tulla ongelmia, jos jokin laitteen osa on vioittunut tai kulunut
loppuun (esimerkiksi kiintolevy tai muisti) tai laiteajuri on asentamatta tai lopettanut
toimintansa. Myds selaimella on valia: Office 365 pitda enemman Internet Explorerista
tai Edgesta, kun Wilma-jarjestelma saattaa viestia Kkirjoittaessa unohtaa Enter-
nappaimen merkityksen ja siirtdakin rivinvaihdon yléspain. Tama on kaytdnnodssa

havaittu ongelma.

Koululla on kaytdssa langaton verkko, joka kattaa melkein koko koulun. Laitteisto siis
hyédyntda langatonta verkkoa jo osittain johtojen sijaan. Koulun kannettavissa
tietokoneissa on langattomalle kortille nappula, josta sen voi ottaa kayttéon ja poistaa
kaytdstd. Taman toiminnon voi myds lopettaa tietokoneen BIOS-ohjelmasta (basic

input output system). Joillain oppilailla on tarve kayda saatamassa tatd muiden
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haitaksi. Kun salasanaa ei ole asetettu ensiasennuksen yhteydessa, on oppilailla aika

vapaat kadet paasta BIOS-ohjelmaan.

Nykyaikaisissa puhelimissa pystyy oman 3G- tai 4G-yhteyden jakamaan WLAN-
yhteydeksi muihin koneisiin. Nykystandardin ja lain [18] mukainen lahetysteho on
rajoitettu. Mobiililaitteesta lahtevan lahetystehon takia mobiililaitteesta jaettava internet-
yhteys haittaa koulun WLAN-verkkoa. Taman ongelman saisi ratkaistua, kun oppilaille
kerrottaisiin mobiililaitteen akun keston pidentyvan, jos ylimaaraiset toiminnot olisivat

pois paalta, kun mobiililaitetta ei kayteta.

Pilvi itsessaan saattaa olla poissa kaytdsta jostain syysta, kuten DDOS-hyokkayksesta
(Distributed Denial of Service). DDOS-hydkkayksessa hyokkaaja voi hydédyntaa zombi-
verkkoa pyytamaan yhdelta sivulta tavaraa massiivisissa maarin, tavoitteena hidastaa
tai jopa pysayttaa liikenne kohteeseen. Zombi-verkon myyja kokoaa verkon ja myy
palveluaan hyokkaajille. Osa zombeista saattaa tulla hakkeroitumalla, mutta
useimmiten jonkin tiedoston mukana tuleva haittaohjelma saattaa tehda koneesta
zombin. Zombi-koneiden varalta Suomessa internetpalvelun tarjoaja (ISP) saa
katkaista yhteyden [19]. Kuvassa 8 on DDOS-hydkkayksen tiedonsiirtokartta.
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zombi verkon johtaja

zombi zombi zombi
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Kuva 8. DDOS-hyodkkays.

Katko voi myo6s johtua palvelimen huolto- tai paivitystoimista, tai ulkoverkko (verkko,
johon koulun it-tuki ei pysty vaikuttamaan) on jostain syystd matalana. Esimerkiksi

kaivinkone on katkaissut kaapelin tai alueella on sahkdkatko.

On myds mahdollista, etta joku oppilas tai opettaja ei syysta tai toisesta halua oppia tai
ei osaa kayttaa pilven ominaisuuksia. On my6s mahdollista olla kokonaan digitaalisesta
tiedosta kieltaytyvia oppilaita, jotka eivat suostu kayttdmaan mitdan sahkoista

jarjestelmaa, ja viestit on kuljetettava paperilla kotiin.

Mahdollisia ongelmia tuottaa myo6s oppilaiden innokkuus tehda asioita. Olen usein
kaynyt auttamassa opettajaa, jolla verkkojohto tai virtajohto ei ole vain ollut kytkettyna
koneeseen kiinni, tai joku on kaynyt vaihtamassa vaikka paanaytén projektoriin eika

opettaja tarvitse projektoria ja ihmettelee, kun ruudulla ei ndy muuta kuin taustakuva.

Oppilaskoneilla ndkee usein erilaisia taustakuvia ja muita vaihdettuja asetuksia. Kun
oppilas saa tydnsa tehtya eikd keksi mitdan muuta tai ei ole kiinnostunut opetuksen

aiheesta tai tavasta opettaa, han alkaa saatada asetuksia huvikseen tai tahallaan ja
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aiheuttaa vahinkoa tai hitautta seuraavalle opiskelijalle, joka koneen ottaa kayttoon.
Mikali oppilaalla on oma kone mukana, on helppoa ottaa luokasta olevasta koneesta
verkkojohto. Laiskalla paalla olevat oppilaat eivat vain jaksa laittaa johtoa takaisin,

mista syntyy myos lisarasitusta it-tuelle ja opetukselle.

Ongelmia aiheutuu myds opettajien mielipiteistd. Ne perustuvat joskus harhoihin ja
kuvitelmiin. Tietokoneille kirjaudutaan, jotta kaynnistyminen tapahtuisi seuraavalla
kerralla nopeammin. Koneelle ennakkokirjautumisesta on kuitenkin enemman haittaa
kuin hydtya. Jokainen kirjautunut kayttaja vie tietokoneen tehoa, ja sen vuoksi on
tietokone talle uudelle kayttajalle hitaampi. Pahimmassa tapauksessa uusi kirjautuja
saa vain nakyviin virheviestin "You cannot log on. Please use an account that has
already logged on." (suomennettuna: et pysty kirjautumaan sisadan, kirjaudu sisaan jo
kirjautuneella tunnuksella). Kirjautuja voi tassa tilanteessa kaynnistaa tietokoneen
uudelleen, jolloin muut kayttdjat pakotetaan kirjautumaan ulos. Uudelleen
kaynnistettyna tietokone toimii tavalliseen tapaan, eivat muiden kayttajatunnukset ole

rasitteena kaytolle.

Ongelmat liittyvat koululla eniten osaamattomuuteen: joko ei haluta kayttaa ja siten
mydskaan oppia tai ei ole opeteltu tarpeeksi. Toiseksi eniten ongelmat liittyvat
laitteistoon: vanhaa laitteistoa pitda paivittda, asentaa uusiksi, oppilaat ovat sdataneet
jotain, jotta seuraava ei pysty kayttdmaan konetta. Toisin kuin oletin,
tyoharjoittelujaksoni aikana en Officessa huomannut mitdan ohjelmallista ongelmaa,

ongelmat olivat vain osaamiseen liittyvia.

Yksityisyys- ja tietosuojalait estavat muun muassa ihmista identifioivan tiedon viemisen
ulkopuolisille, mika tuottaa pilvipalvelun kaytolle ongelmia. Kun tietoa ei saa vieda eika
sdilyttda ulkopuolisen palvelun palvelimella, taytyy koulun suunnitella oma ratkaisu

esimerkiksi kirjautumiseen.

Pilvipalvelut ovat muun muassa YouTuben ja muiden senkaltaisten alustojen takia
alkaneet tarvita amerikkalaisen DMCA-lain (Digital millenium right act, logo kuvassa 9)
mukaista tekijanoikeustunnistusta. Tama aiheuttaa hankaluuksia erilaisten koulutéiden
palautuksissa. Kun tdma automaattitarkistaja tunnistaa tydén olevan jonkun toisen
tekema, ty0 poistuu kaytosta, vahintaankin audioraita poistuu. Esimerkiksi jos laittaa
jonkun tunnetun artistin kappaleen videon taustalle, saattaa videon &aniraita poistua

copyright-oikeuksien takia, ja video ei ole enda se, jonka oppilas oli tehnyt. Koulussa
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muutenkin oppilaiden tekijanoikeustaju voi olla viela puutteellinen. Kyseinen laki antaa
mahdollisuuden myos muille vaatia poistaa toita ilman todisteita, etta kyseessa on
hanen tyonsa. Talla hetkellad pilvipalvelut yleensa poistavat teoksen nakyviltd tai jopa

kokonaan palvelustaan ennemmin kuin tarkistavat, onko vaitteessa peraa.

PROTECT YOUR CONTENT

Kuva 9. Digital Millenium Right Act logo [20].

3.4 Pilven tuomat mahdollisuudet kouluymparistéén

Tehtavien teko, lahetys, vastaus ja palautus pilvessd vahentavat paperin maaraa ja

sen siirtamista. Myods mustetta kuluu sitd vihemman, mitd vahemman tulostetaan.

Luokkatilaan ei endd kasaannu paperikasoja, ja "koira séi tehtavapaperin" -tyyppiset
tekosyyt loppuvat. Tilan tarve myds paperisten kirjojen sailytykseen vahenee, jolloin

saastetaan tilakustannuksissa tai pystytaan laajentamaan varasto luokkakayttoon.

Koevastaukset on helpompi tarkistaa, kun kone voi valmiiksi tarkistaa erilaisia kokeita,
jotka perustuvat valitse yksi- tai monivalintatehtaviin. Esseevastaukset joutuu viela

lukemaan lapi.

Muutaman paperin takia pilvead ei kannata kuitenkaan ottaa kayttéon, sillda paperin
saasto alkaa sdadstda ymparist6a vasta hetken paasta, kun laitteistosta itsestd tuleva

kulutus on ohitettu paperinkayton kannalta.

Office 365:n selvana etuna on jo valmiin AD (active directory) -kirjautumisen helppo
synkronointi. Talléin tunnus ja salasana voivat olla samoja kuin tietokoneelle

kirjautuessa.
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4 Tyoharjoittelupaikkana olleen koulun lahtétilanne

Tahan opinnaytetydhon olen saanut pohjatietoa tydharjoittelupaikastani, jossa siirryttiin
kayttdmaan paaosin Office 365 -pilvipalvelua aikaisemman usean erillisen palvelun
tilalta. Jokaiselle oppilaalle jaetaan tunnus kouluun tullessaan ja opetetaan vahan
kayttdmaan koulun omia jarjestelmia. Jokaisella opettajalla on kannettava tietokone
kaytettavissaan, ja luokissa on toinen kannettava tietokone opettajille. Joissain luokissa
on oppilaille myds muutamia kannettavia tietokoneita, joita voi opetuksessa hyddyntaa,

mutta tuntuu etta jokaiselle oppilaalle pitda olla oma tai ne jaavat hyddyntamatta.

Koululla on kaytéssa Office 365 -palvelu. Kayttdjia on noin 650 oppilasta ja 65

opettajaa sekd muutama muu henkilékuntaan kuuluvaa.

Koulu kayttad paaosin kannettavia tietokoneita, yhta poytakoneluokkaa lukuun
ottamatta. Suurimmassa osassa koneista on Windows 8.1 ja ollaan siirtymassa
Windows 10:een muutamien ongelmien ratkaisujen jalkeen. Paaosin ongelma johtuu
uudesta kirjautumisjarjestelmasta. Koululla on myo6s tabletteja hyddynnettavissa.

Opettajien taytyy varata tarvittavat laitteet ennen tuntia.

Mikali lukio-opiskelijalla on oma kannettava tietokone, kannattaa sitd kayttda. Koulu
tarjoaa WLAN-yhteyden, joten omaa 3G/4G-yhteyttd ei tarvita. Kannettavaa
tietokonetta hankkiessa kannattaa tarkistaa, etta silla pystyy tekemaan sahkdisen

ylioppilaskokeen.

Koulu on tyOharjoitteluni aikana alkanut kayttdad sahkoisen ylioppilaskokeen
jarjestelmdd myods kurssien kokeisiin jarjestelman harjoittelua varten. Testikayttdon
viritettiin  luokkaan suuri maard verkko- ja Vvirtajohtoja. Virallisia sahkoisia
ylioppilaskokeita varten on suunnitelmissa tehda muutoksia liikuntasaliin, jossa jo talla
hetkella tehdaan ylioppilaskokeita. On tarkoitus viritella katosta laskeutuvia palkkeja,
joista oppilas saa verkko- ja virtapistokkeen. Tama vahentdd huomattavasti kokeen

aloitukseen tarvittavaa aikaa, ja tila pysyy muiden kaytdssa pidempaan.
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5 Opettajien nakemys koulun pilvipalvelusta

Tein tyOharjoittelukoulunu opettajille kyselyn, jonka tavoitteena oli selvittda, mita
opettajat pitavat jarjestelmasta, soveltuuko se heidan aineisiinsa ja I6ytyisikd tilalle
jotain toista mahdollista pilvipalvelua. Kyselyn kohteena olivat opettajat, koska kysely

tehtiin jarjestelman sisdantulon jalkeen alkuvaiheessa.

Kyselyyn vastasi alle puolet opettajista, miké oli paremmin, kuin oli odotettavissa.
Kysely toteutettiin Office 365 -kyselylla, koska koulu oli juuri siirtynyt Officeen. Samalla

voitiin testata opettajien kykya vastata siihen.

Kyselyn tuloksia voidaan hyodyntdd muun muassa esille tulleiden ongelmien
ratkaisuun. Jos kysely tehddan uudelleen, voidaan vastauksia vertailla keskendan.
Arvelen, ettd tulokset ovat mydnteisempid pilved kohtaan seuraavalla kerralla muun

muassa pidemman kayttdajan ja taten uusien kayttdkohteiden keksimisen perusteella.

Halusin kyselylla selvittda, onko jarjestelma toimiva koulukaytéssa opettajien mielesta
ja loytyisikd heiltd parempi ehdotus. Vastauksia voi hyddyntda tulevaisuudessa
kurssibudjetin laadintaan tulevaisuuden opintosuunnitelmaan, eli kohteita tiedoille
I6ytyy. Seuraavissa alaluvuissa esittelen kysymykset ja vastaukset. Merkitsen
kysymysten peraan hiukan kysymysta selittavaa tekstia, minka jalkeen tulevat kyselyyn
saadut vastaukset. Lainatut tekstit ovat suoraan kyselysta otettuja vastauksia. Koska
kysely tehtiin anonyymisti, ei lainauksia voida kohdistaa kehenkaan tiettyyn henkiléon.

Lopuksi pohdin vastausten antamaa tietoa.

5.1 Opetettavia oppilaita ylaasteelta / lukiosta?

Ensimmaisessd kysymyksessa tiedusteltiin, onko vastaajalla opetettavia enemman
lukio vai ylaasteelta. Kysymyksella koetettiin arvioda, eroavatko vastaukset enemman
opettajakohtaisesti vai opetustasokohtaisesti. Vastaajia oli kaikkian 23. Heistd kolme

opetti vain lukiopuolta ja kolme ylaastepuolta. Loput 17 opettivat kumpaakin.
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Kyselyyn osallistuneista vain muutama opetti pelkastaan toista (lukio / ylaaste) ja
suurin osa opetti kummassakin, lukiossa ja ylaasteella. Oletin kyselyyn vastaavan
useamman, jotka opettavat ylaastetta tai lukiota, jotta olisi voinut analysoida asian

vaikutusta asiaan.

5.2 Siirtyisikd aineesi hyvin pilveen?

Toisessa kysymyksessa tiedusteltin opettajan omaa mielipidettd aineensa
sopivuudesta pilvipalveluun. Kysymyksella haluttiin selventad esimerkiksi, onko aine

kasityoaine, jolloin pilvesta ei valttamatta ole paljoa apua.

Asioita, jotka tulivat esille vastauksissa:
Kaikissa aineissa pilvi ei valttdmattd ole paras vaihtoehto, kuten eras vastaajista
vastasi: "Osittain voisi siirtdd, mutta kemiassa kokeellinen tydskentely pilvessé ei

onnistu ja opiskelijat tarvitsevat tehtéviin paljon tukea myds opettajalta."
Pilvi saattaa jopa edistdd oppimista. "Monia asioita voi tyostda pilvessé, hyvin on
onnistunut siirtyminen. Joissakin asioissa tekniikka ei ole vield riittdvasti kehittynyt

(esim. matemaattisten merkintéjen tekeminen)."

Suurin osa vastaajista ndki oman opetettavan aineensa siirtyvan pilveen hyvin.

5.3 Osaaminen pilvipalvelussa omasta mielesta?

Kolmannessa  kysymyksessa tiedusteltiin opettajan omaa  mielipidetta

osaamistasostaan.
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Vastaajat arvioivat itseddn heikosta erinomaiseen. Yksi huomautti, ettd oppilaita
tarvitsee neuvoa enemman pilven kayttoon, ja toinen sanoi, etta palvelut eivat ole viela

tarvittavalla tasolla pilveen siirtymisessa.

Seka oppilaiden etta opettajien tekniset taidot vaihtelevat. Osalle asia on helppoa, osa
tarvitsee lisdopetusta ja tukea. Osaa tekniikka ei kiinnosta, vaan he ovat enemman

keskittyneet sisalléntuottamiseen ja oppiaineen sisaltéihin.

5.4 Tarvitsetko lisda opetusta pilvien kayttoéon?

Neljannessa kysymyksessa tiedusteltiin, tunteeko opettaja tarvetta lisdopetukselle
pilvipalvelun kayttdon. Selventdvd kysymys, johon ei valttamattd aiemmassa
kysymyksessa ymmarretty vastata. Tata kysymystd voi myos kayttdaad anonyymina

"halutaan lisaa opetusta” -tyylilla.

Suurin osa vastaajista koki tarvitsevansa lisaa opetusta pilvipalvelun kayttoon.

Pilvipalvelun kayton alkuvaiheessa tama on tavallista.

"Opetuksen sijasta pitéisi itse yksinkertaisesti ottaa hieman enemmén aikaa ja

perehtyé asiaan."

Osa vastaajista mainitsi saavansa kollegoiltaan apua tarvittaessa.

5.5 Pilven kayttdaste

Viidennessa kysymyksessa tiedusteltiin pilvipalvelun kayttoastetta opettajan omasta
mielestd. Kysymys tuli muotoiltua hiukan huonosti. Kysymyksella tarkoitettiin, onko

opettajan mielesta pilvipalvelu hanen aineessaan jo hyvin kaytdssa vai voisiko sita
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kayttaa lisaa. Jokainen opettaja on omanlaisensa, osa ei valttamatta pilvipalveluista

pida, joten vastaus voi olla mita tahansa.

"Kéytdn joka oppitunti, teoriaosuudet ovat pilvessé. En kuitenkaan jaa materiaalia
0365 pilven kautta sen kéayttdjdepdystavéllisyyden vuoksi. Materiaalin jaan Google
Drive:lla."

"Olen hiljalleen siirtédnyt tiedostoja, ratkaisukansioita, tehtdvénantoja ja palautuksia
pilveen. Léheskéén kaikki ei sielléd vieléd ole, mutta enenevdsséd maéaérin sinne péin

menossa."

"Pystyisin tekeméddn enemmaén, jos siihen varattaisiin aikaa tdssé siirtymévaiheessa.

Nyt, kun yllapidetéén kahta jarjestelmaa, ei aikaa ole riittavésti."

Vastaajat nakivat pilvessa olevan tulevaisuutta, mutta ovat varovaisia siihen siirtyessa.

5.6 Oma mielipide pilvista

Lopuksi halusin viela tietda, mita opettaja itse oli mielta pilvipalveluista.

"Pilvet on tulevaisuus. Toivoisin O356:lta selkeytta. Valilld on vaikeaa I6ytda, missé

miké&kin on."

"Pilvet on tulevaisuus, mutta oman aineeni kohdalla (vieras kieli) myds lahiopetuksella

on paikkansa."

"Hyvéa juttu kokonaisuudessaan. Tietoturvariski ja aineiston mahdollinen katoaminen

arveluttaa"

Kyselyyn vastanneista kaikki ndkevat tulevaisuuden olevan pilvipalveluissa ainakin

jotenkin ja oman opetuksensa sisallén ainakin joltain osin.
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5.7 Vastauksien jalkipuinti

Vastaukset olivat suurin piirtein, mitd oletin tydharjoitteluaikani perusteella. Sain
tydharjoitteluaikana opettajista samanlaisen kuvan, joten vastauksista ei tullut mitdan
kovin yllattavaa esille. Kyselyn tekeminen auttoi mielipiteiden kerdamisessa. Jokainen
vastaaja nakee pilvipalvelussa jonkinnakdista tulevaisuutta kouluymparistéssa. Kyselyn
vastausten perusteella pilvipalvelun kayttd on lisdantymassa, kun sitd opitaan

paremmin kayttamaan.

Opettajien kannattaisi opetella pilvipalvelua ryhmassa pienen itseopiskelun jalkeen.
Ohjattu ryhmaoppiminen toimisi tdssa tapauksessa paremmin, kun opettajat osaavat
auttaa toisiaan sitten. Tarvitaan ennakko-oppimista, jotta jokaisella olisi edes vahan

alkutietoa, ettei alusta asti tarvitse opetella ryhmatilanteessa.

6 Yhteenveto

Insindoritydssa kaytavista isoista pilvipalveluista Office 365:sta ja Gafesta etsitaan
hydtyja ja haittoja erilaisiin tilanteisiin, erityisesti kouluymparistoéon. Pilvipalvelut ovat

samankaltaisia, suurimpana erona on ulkoasu ja siitd johtuva kaytettavyys.

Tyobharjoittelun tuloksena totesin pilvipalveluiden toimivan kouluymparistdssa hyvin.
Office 365 tarjoaa paremmat ominaisuudet kuin kilpailija Google, joka kuitenkin on
erittdin hyva vaihtoehto ja kaytdssa osittain toisena mahdollisuutena. Pilvipalvelut eivat
kaikkea koulutydta tule korvaamaan koskaan, mutta esimerkiksi kielten, aidinkielen ja

matematiikan opetuksessa pilvi on erittdin hyva vaihtoehto paperin kaytdlle.

Tein insindoritydbn osana opettajille kyselyn, joka hiukan epaonnistui vastaajien
vahaisyyden ja samanlaisuuden takia. Olisin toivonut hajaututempaa jakoa
ensimmaiseen kysymykseen, jolla olisin saanut analysoitua jalkeenpain tulleita

kysymyksia.
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Ohjelmistopuolen osaajana naen suurimpana ongelmana sen, etta tietotekniikan
kayttdjilld ei ole osaamista tai halua oppia pilvipalvelun kayttéa. Jatkoehdotuksena lisaa
opettamista jarjestelmaan, jolla jarjestelman saisi helpoiten opetettua, jolloin muut
viereiset henkilot osaisivat auttaa mahdollisissa pienissa ongelmissa, kuten jotain

nappia esimerkiksi ei [0ydy.

Kaytannossa opettaja joutuu opetuksen aikana ohjaamaan oppilaita tydkalun kayttéon.
Pienempana ongelmana ovat erilaiset laiteongelmat, joita on laidasta laitaan. Hyva IT-
tuki kuitenkin paihittdd ne nopeasti. Pilvipalvelussa itsessdan ongelmia ei juurikaan
tydharjoittelun aikana kohdattu. Tydharjoittelussa nain, miten pilvipalvelu on kaytéssa,

ja totesin opetuksen lisatarpeen pilven kayttédn seka opettajille etta oppilaille.

Jatkossa pilvipalvelujen tulee kehittya ja yhtenaistya, niin ettd kayttajan ei tarvitse pitaa
useita osotteita muistissa. Pilven kayttdédnotossa kannattaa huomioida, etta opettajat ja

oppilaat eivat valttamatta halua kayttaa pilvipalvelua paperin sijaan.
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Kyselypohja

Kysely on anonyymi, Jos et halua vastata johonkin kysymykseen, voi kysymyksen yli

hypata. Kysymyksen alla mahdollinen lisaselitys / vastaus vaihtoehtoja joita voi kayttaa.

Opetettavia oppilaita ylaasteelta / lukiosta?

[ ] Lukio

[]Ylaasteelta

Siirtyisik® aineesi hyvin pilveen?

Onko aineesi enemman kasity6ta jota pilvessa ei voi tehda?

Osaaminen pilvipalveluissa omasta mielesta?

Heikko, tyydyttava, hyva, erinomainen

Tarvitsetko lisda opetusta pilvien kayttdéon?

Kylla, Ei, Jonkinverran, Saan tarpeeksi apua kollegoiltani

Pilven kayttoaste
Kuinka paljon kaytat pilvea? Tiedostatko, etta voisit kayttda pilved mutta et itse siihen

halua koskea? Pystyisitkd tekemaan viela enemman asioita pilven puolella?

Oma mielipide pilvista
Pilvet on tulevaisuus, Pilvestd on enemman haittaa, Edellinen jarjestelmad toimi

paremmin, Uusi on selvasti helpompi / tydlaampi



