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Opinndytetydssa kehitettiin huoltomiehen padte BACnet-ympéristoon,
kohdejérjestelména Sauterin EY-modulo 5. Usein pienissd kiinteistissa kaytetaan
ulkopuolista kiinteistonhoitajaa. Pienissa jarjestelmissa ei ole omaa valvomoa, eika niita
ole kytketty keskitettyyn valvomoon. Vikatilanne ilmaistaan esimerkiksi merkkivalolla
tai robottipuhelimen valitykselld huoltohenkil6lle hairiosta. Sauterin laitteissa on
BACNet/IP-liitynta (liitin RJ45), jota hyddynnetédédn téssa tydssa. Padkayttotapaukset
ovat halytysten luku ja kuittaus. Paatelaitevaatimus oli tabletti ja kayttojarjestelmaksi
valittiin vahintdan Android Jelly Bean-tason kayttojarjestelma 4.1, API 16.

Tyodssa perehdyttiin - BACnet-jarjestelman BACnet/IP:n  sanomaliikenteeseen ja
sanomien rakenteeseen verkosta loytyvien dokumenttien ja esimerkkien pohjalta. Talta
pohjalta  kehitettiin ~ sovellus, jossa sanomat koostetaan lahetettavéksi
automaatioasemaan ja vastaavasti puretaan automaatioasemasta saapuneet sanomat.
Tyon tuloksena syntyi prototyyppi sovelluksesta huoltomiehen péatteestda BACnhet-
ymparistoon.

Tyossa kéytettyd ohjelmistorakennetta voi soveltaa jatkokehityksessd. Suurimmaksi
puutteeksi jai lahtevien ja saapuvien sanomien kasittely BACnetin sanomien
moninaisuuden  vuoksi. Jokaiselle sanomatyypille tarvitaan oma Kkasittelija.
Jatkokehityksessa tulisi kdyttada Androidin versiota 5.0 tai uudempaan, jolloin saadaan
kayttoon uusi suoritusympdristo ja monipuolisempi kokoelma erilaisia valikko- ja muita
rakenteita.

Asiasanat: rakennusautomaatio, android, bacnet
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The work was to develop Maintenance Man's Terminal in BACnet Environment for
Sauter EY-modulo 5 building automation system family. External property caretaker is
often used to small premises. A small system does not have a control room and is not
connected to a centralized control system.

A fault is expressed for example by an indicator light or through a robot phone reporting
to service personnel disorder. Sauter devices BACnet / IP interface uses RJ45 physical
connector. The terminal requirement was a tablet and an operating system to be at least
Android Jelly Bean version 4.1.

The theoretical part investigates BACnet system’s BACnet/IP message transport on the
basis of material found online. Algorithms were developed to parse messages sent and
received. The result of the work is a prototype for the application.

Developing environment was Android Studio development tool based on IntelliJ IDEA
platform which became the official development tool for Android on December 2014
when version 1.0 was published.

The structure used in the software can be applied to further development. The biggest
shortcoming was handling incoming and outgoing messages, due to the diversity of
BACnet messages; each message type requires its own treatment. Further development
should be focused on Android version 5.0 or later, to give a new execution environment
and a diverse collection of different menus and other structures.

Key words: building automation, android, bacnet
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TERMIT

ANSI Approved American National Standard

ASHRAE American Society of Heating, Refrigerating and Air-Conditioning Engi-
neers.

Vuonna 1894 perustettu yhdistys, jonka tehtdvand on edistédé rakennus-
ten lammitys-, ilmanvaihto-, ilmastointitekniikkaa. Se tuottaa teknisia
standardeja ja ohjeita HVAC alalle.

BACnhet Data Communication Protocol for Building Automation and Control
network

BACnet IP IP osoite yksilOi kohteen IP verkossa. IP osoitetta kdytetddn sanoman

Addressing | reitittamiseen verkossa.

BACnetIP osoite yksiloi laitteen BACnet-verkossa. IP verkossa reititys-
t4 varten BACnetIP pitd4d muuttaa IP osoitteeksi. Muunnos tehdaan
BBMD yksikossa.

BACnet-laite | Todellisessa laitteessa oleva joukko BACnet objekteja.

BACnet ob- Objekteja ovat binaari tulot ja 1dhdot, analogia tulot ja 1ahdot, ajasti-

jekti met.

BBMD BACnet/IP Broadcast Management Device. Kaytetaan kytkettédessa
BACnet-verkkoja ja laitteita IP-verkkoon. Tarvitaan vain yksi laite IP
domainia kohti, jolla on BBMD ominaisuus.

BIBBs BACnet Interoperability Building Block. BIBB on maarittely niista toi-
minnallisuuksista ja ominaisuuksista, jotka laitteen on toteutettava
jotakin funktiota varten.

cov Change of value, objektin arvon muutos. limoitus lahetetdan kun objek-
tin arvon muutos on suurempi kuin etukateen maaritelty muutos. It-
seisarvo.

instanssi Olioluokasta luotu edustaja (ilmentyma)

IP Internetverkon osoite v4/v6

objekti BACnet-laitteista ké&ytetdan kasitettd objekti.

olio Olio-ohjelmoinnissa olio on ohjelmiston perusyksikko, joka sisaltda jou-



https://fi.wikipedia.org/wiki/Olio-ohjelmointi
https://fi.wikipedia.org/wiki/Ohjelmisto

kon loogisesti yhteenkuuluvaa tietoa ja toiminnallisuutta.

MS/TP Verkkoyhteyskaytantd; Master/Slave vuoron siirto mekanismi

PICS Protocol Implementation and Conformance Statement.

portti Tietoliikenteessé k&ytossd oleva numeroitu liityntépiste. Piste varataan
tiettya litkennetté varten. Esim http kdyttaa porttia 80. Portit numeroon
1024 asti vaativat padkayttajan oikeudet.

socket Tietoliikenneverkon paate/alkupiste. Socketin osoite muodostuu IP-
osoitteesta ja portista.
Esimerkiksi 192.168.100.12:8080. Socket tyyppeja : Datagram socket
(UDP), Stream socket (TCP/SCTP), Raw socket (raw IP), Unix domain
socket (UDS)

SSPC Standing Standard Project Committee. ASHRAE organisaation osa, jon-

ka tehtdavana on levittaa ja edistaa BACnetin kayttoa.




1 JOHDANTO

Aloite ja aihe tyohon saatiin Sauter Finland Oy:sta. Yritys tuo maahan ja markkinoi
sveitsilaisen Sauter AG:n Kiinteistbautomaatio tuotteita. Maahantuonnin ohella yritys
tekee automaatiojarjestelmien suunnittelua, ohjelmointia ja integrointia. Sauter AG:n
EY-modulo 5 tuoteperheen komponentit tukevat BACnet/IP -rajapintaa ja BACnetille
madritettya protokollaa. Tuoteperheeseen kuuluu BACnet - automaatiokeskuksia, huo-

nesaatimia ja verkkopalvelin (Web server).

Tarve kehitystyolle ovat pienet, itsendiset jarjestelmét, joita ei liitetd valvomoihin. Léh-
tokohtana oli kehittaa kiinteiston huoltohenkilokunnan kayttédn pieni kokoinen, helpos-
ti kuljetettava ja hankintahinnaltaan edullinen pééatelaite. Paate lukee automaatiojarjes-
telmén lokitiedot, mahdollistaa luetun tiedon selaamisen ja halytyksien kuittaamisen.
Sovelluksen kéayton tulee olla mahdollisimman suoraviivaista ja helppoa.

Tydssa perehdyttiin BACnet jarjestelmén BACnet/IP:n sanomaliikenteeseen ja sanomi-
en rakenteeseen verkosta l6ytyvien dokumenttien ja esimerkkien pohjalta. Talta pohjalta
kehitettiin algoritmit, joilla sanomia kootaan lahetettavéksi ja puretaan saapuneet sano-

mat.

Androidin ohjelmistokehityksen perusteet ja itse ohjelmoinnin opettelu alkoi tyhjalta
poydaltd. Materiaalina kaytettiin verkosta l0ytyvaa runsasta materiaalia. Materiaalin
kaytosséa tuli esiin Androidin nopea kehitys ja muuttuminen strukturoituihin kieliin ver-
rattuna. Materiaalin kaytossa tuli seurata versioita seka kehitystyokaluja, joille esimerkit
on laadittu. Tarkeé tietolahde on Android Developers sivusto, jonka tarkein osa on API
(Application Programming Interface) referenssin. Sivustolla on runsaasti itseopiskelu-

ja esimerkkimateriaalia.

Tyon alussa paatelaitteeksi valittiin tabletti (taulutietokone) Android kayttojarjestelmal-
14, versio 4.1 (API 16). Tableteissa ei ole LAN liittimi& (RJ45), joten yhteys verkkoon
muodostetaan WLAN yhteydella.



2 BACnhet

BAChnet -standardi on protokollaméarittely rakennusautomaatiojarjestelmien tiedonsiir-
toon ja ohjaukseen. Silla yhdistetaan eri toimittajien jarjestelmat yhteiselld kielelld ja
kasitteilld, niin ettd ne voivat kommunikoida keskendén ja hallintaan riittda yksi yhte-
nainen jarjestelma. BACnet on valmistajista, tiedonsiirtovaylasta ja laitteistosta riippu-
maton. Standardia kdytetddn koko maailmassa. Standardissa méaéritetdan palvelut, ob-

jektit ominaisuuksineen ja siirtoverkko.

Standardin kehitysty0 alkoi kesdkuussa 1987 pidetyssd ASHRAEnN vuosikokouksessa.
Tyon tulos julkaistiin ANSI standardina 135 vuoden 1995 vuosikokouksessa, joka pi-
dettiin Tennesseen Nashvillessa. Standardin yll&pidosta ja kehittdmisesta vastaa ASH-
RAEN tyéryhma SSPC 135 (Standing Standard Project Committee). Vuonna 2003
BAChnet sai ISO standardin statuksen, 1ISO 16484-5.

Lisdys J, (Annex J, “BACnet/IP”), 1/1999 madrittelee BACnet-laitteiden liittamisen IP-
protokollaa kéayttavaan verkkoon. (Overview. Official Website of ASHRAE SSPC 135)

2.1 BACnet-laitteet

Useimmiten BACnet-laite on mikroprosessorin ja ohjelmiston muodostama kokonai-
suus, joka kommunikoi muiden BACnet-laitteiden kanssa BACnet sanomilla. Laiteet
ovat yleensé ohjainlaitteita (kontrollereita), yhdyskaytavia (gateway) tai kayttoliittymia.
Jokaisella laitteella on laiteobjekti, joka kertoo laitteen tyypin ja tunnuksen. Tunnus on
ohjelmoitavissa ja ainutkertainen BACnet -verkossa, jossa laite sijaitsee. Selvyyden
vuoksi tunnusta kutsutaan laitteen instanssitunnukseksi. Lisaksi jokaisessa laitteessa on
tietoa, joka kuvaa laitetta, sen tuloja ja laht6ja joita se monitoroi ja ohjaa. Laitteen oh-
jelmistoon siséltyy hallintaohjelmia, logiikkaohjelmia seka dataa laitteen ohjausarvoista

ja ohjattavista kohteista. Naita kuvataan objekteilla.

2.2 Laitteiden yhteistoiminta

Laitteiden yhteistoiminta koostuu kolmesta erillisestd toiminnallisuudesta; objekteista
(tietoa, information), palveluista (toimintapyynt6ja, action requests) ja valitysmekanis-
meista (transport systems). Standardissa madritellddn metodit ja vaatimukset kullekin

toiminnallisuudella.
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221 Objekti

BACnet -verkon laitteiden valisen kommunikoinnin rajapinta on objekti. Objektilla
mallinnetaan laitteen osaa, ohjausalgoritmeja tai laitteessa olevaa tietoa. Mallinnettavat
kohteet voivat olla virtuaalisia, kuten algoritmit ja sovellukset (applikaatiot) tai fyysisia,
kuten 1/0-pisteiden arvot ja tilat.

BACnet -standardi madrittelee 54 objektia muun muassa laitteen I&hddille ja tuloille,
paivamadrille ja ajalle, laitteen hallintaan ja kayttoon, verkon ominaisuuksille ja tapah-
tumien kasittelyyn. Standardoitujen objektien k&yttd on perusteltua, silla ne ovat hyvin
madriteltyja ja testattuja. Niita toteutetaan ja testataan jatkuvasti ja johdonmukaisesti.

Standardi mahdollistaa epastandardien ja sovelluskohtaisten (priority) objektien luonnin
ja kayton. Objektilla on yksildllinen 32-bittinen tunnus, joka kertoo objektin tyypin ja

instanssin.

2.2.2 Ominaisuus

Ominaisuudet ovat tietoa joka perustuu laitteen toimintaan ja ominaisuuksiin (kuvio 1).
Ominaisuus koostuu kahdesta osasta, ominaisuuden tunnisteesta ja ominaisuuden arvos-
ta. Ominaisuudet voivat olla vain luettavia tai luettavia ja kirjoitettavia. Objektista riip-
puen siihen kuulee pakollisia ja valinnaisia ominaisuuksia, pakollisia ominaisuuksia
ovat objektin tunnus/nimi, objektin arvo ja objektin tyyppi. Standardin maarittelemissa

objekteissa ovat ominaisuuksien pakollisuus ja valinnaisuus annettu.

Object_Name "Lighting Area 1"
J Object_Type BINARY_QUTPUT
Required =, Present_Value Active
Status_Flags Normal, In-Service
| Qut_Of_Service False
Optional _/r_ Inactive_Text "Off"
1 Active_Text "On"

Other properties...

| |

KUVIO 1. BACnet objekti ja siihen liittyvia ominaisuuksia. (BACnet Basics 2015, 20
& 22, yhdistelma)
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2.2.3 Palvelu

BACnet-laite lahettda toiselle BACnet-laitteelle sanoman, joilla se pyytévét talta palve-
lua.
Palvelut jaetaan viiteen (5) ryhméan.

o objekteihin kohdistuvat palvelut; luku, kirjoitus, luonti ja poisto.

o laitteen hallintapalvelut; etsintd, ajan synkronointi, alustus, tallennus tietokan-

taan ja palautus tietokannasta.
o hélytys ja tapahtumapalvelut; halytykset ja tilan vaihto.
o tiedoston siirto palvelu; trendidatan siirto ja ohjelman siirto.

o virtuaalipaatteen palvelut kehotteiden ja valintojen kautta.

Palvelu maérittaa jokaisen pyynnon sisallon ja sen vastauksen.
Palvelupyynnot jaetaan kuitattaviin (acknowledged) pyyntdihin (yleensé yksiloity vas-

taanottaja) ja niihin, joita ei kuitata (yleensa ryhmalahetys).

2.3 BACnet verkko

BACnetille on madaritelty vuoden 2012 standardissa seitsemén (7) verkkotyyppid, joita
voidaan kayttaa.

= BACnet/IP

= BACnet MS/TP

= BAChnet ISO 8802-3 (Ethernet)

= BACnet ARCNETIssa

= BAChnet Point-to-Point (EIA-232 ja puhelinverkko)

= BACNET LonTalk

= BAChnet ZigBee
Kuvio 2 esittdd natiiviverkkoa, jossa laitteet kayttavat BACnet -protokollaa sanomalii-
kenteessa verkkotyypisté riippumatta. BACnet sanoman sisalto ja rakenne on valittavas-
ta verkosta riippumaton. Kokonaissanoma on verkkotyypista riippuva.

Tassé tyossa kaytetadn BACnet/IP -verkkoa, joka on kuvattu standardin lisdosassa J.
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EACnet LAN - Ethernet, ARCNET, M&TF, LonTalk, or BAChet/IP

=
% EACnet EACnet
—— Worlstation Field Panels

Sensors and Actuators

KUVIO 2. Natiivi BACnet verkko. (Newman, 26).

2.4 BACnhet/IP

Verkko koostuu yhdesta tai useammasta IP aliverkosta (subnet), jotka osoitetaan BAC-
net verkkonumerolla.

BACnet/IP sanoma kapseloidaan UDP/IP sanomaan (BACnetPrimer, 6).

2.4.1 Sanoman rakenne

Sanoma muodostetaan paketoimalla sanoma kuvion 3 osoittamalla tavalla.

| Version, Hdr Len
Type Of Service

- Total Length

- D

J Flags, Frag Dffset

Time To Live
MaC | Protocol

L Checksum

L1 1P Hdr
BIP | —
upp Hdrj|:| B
BYLCI— 4[]

- Destination Addr

Source Addr

NPCI |

— — Source Port

APDU ———
Destination Port

Length

Checksum

KUVIO 3. IP ja UDP otsikoiden paketointi B/IP otsikoksi (BACnet/IP, 3).
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BVLCI madrittelee sanoman sisallon merkityksen. BVLCI siséltda vahintdén 3 kenttéa;
BVLC tyypin (X’81”), BVLC toiminnon (funktion) ja BVLC:n pituuden (lenght). Tyy-

pin arvo ”X81” kertoo sanoman olevan BACnet/IP sanoma ja erottaa sen virtuaalisesta

linkkisanomasta, jonka tyyppi on ”X01” (kuvio 4).

MAC

BIP

BWLCI

MPCI

APDL

Data

- — Length

Type = K'&81°
Function

KUVIO 4. BVLCI madrittelee BVLL sisallon merkityksen (BACnet/IP, 4).

2.5 Yhteistoiminta-alueet

Kéyttamalla késitteitd laite, objekti, ominaisuus ja palvelu muodostavat toiminnallisia

kokonaisuuksia, joista kdytetddn nimitysta yhteistoiminta-alueet. Alueita on viisi (5).

o

o

O

o

o

tiedon valitys
trendit

halytys- ja tapahtumahallinta

laitehallinta

verkon hallinta

Alueet ilmoitetaan BIBBs luettelossa (BACnet Interoperability Building Blocks), esi-

merkki taulukossa 1.
TAULUKKO 1. Tiedonjaon BIBB luettelo.

BIBB tyyppi BIBB Kuvaus Kommentti
DS-RP-A Read Property (Client) kysely
_ DS-RP-B Read Property (Server) vastaus
Data Sharing : i
DS-RPM-A Read Property Multiple (Client) kysely
DS-RPM-B Read Property Multiple (Server) vastaus
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2.5.1 Tiedonvalitys

Tiedonvélitys laitteiden vélilla voi olla joko yksi- tai kaksi suuntaista. Tietoa tallenne-
taan tiedostoiksi, graafeiksi ja raporteiksi. Yhteisten antureiden tietoa tai laskettua tietoa
valitetdan laitteiden valilla.

Tiedonvélitys toimii siten, ettd tietoa haluava asiakas (laite) lahettdd palvelimelle (toi-
nen laite) pyynnon tiedon saamiseksi. Malli sisaltdd myos mahdollisuuden, ettd asiakas
kirjoittaa dataa palvelimelle ja muuttaa jonkun palvelimen ominaisuuden arvoa. Tiedon

siirtyminen voi tapahtua kumpaan suuntaan tahansa.

2.5.2 Halytys- ja tapahtumahallinta

Hélytys- ja tapahtumahallinta madarittelee halytystietojen ja tapahtumatietojen késittelyn.
Ne voidaan Vvélittda edelleen tai varastoida lokitiedostoiksi ja tehda niista koosteita ja
yhteenvetoja. BACnetin halytys ja tapahtuma ovat sama asia. Objekti, joka kasittelee
tapahtumia kayttdd tapahtumaluokkaa madrittelemddn miten tapahtumaa kasitellaan.
BACnhetin tapahtumien taso voi olla normaali (NORMAL), epanormaali (OFFNOR-
MAL) ja vika (FAULT).

2.6 Yhteensopivuusmaaritelma

BAChnet-laitteiden ominaisuudet ja toiminnot vaihtelevat laitteittain, yhden koon laitetta
ei ole. Standardissa madritellaankin formaatti, jolla laitteen ominaisuudet kerrotaan.
Maaritelman mukaista dokumenttia laitteesta sanotaan PICS dokumentiksi (The Proto-
col Implementation and Conformance Statement). PICSn padelementteja ovat BIBBs
kuvaukset (BACnet Interoperability Building Blocks). Esimerkki PICS dokumentista
liitteessa (Liite 1).
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2.7 Tiedonsiirron rakennuspalikat (BIBBs)

Vuorovaikutusalueet BACnet -ympéristossé jaetaan viiteen (5) luokkaan, jotka ovat

AE Hélytys ja tapahtuma hallinta
DS Tiedonjako

DM Laitehallinta

NM Verkon hallinta

T Trendi

SCHED Aikataulutus
(DM ja NM ovat saman kategorian edustajia.)

BACNetissa on kaytossé asiakas/palvelin kasite (client/server). BIBBsit kuvataan laite-
pareina. Asiakaslaite ilmaistaan laitteena A, sen viesteihin reagoivaa palvelinta nimite-
taan laitteeksi B. Ominaisuudet méaritelldén laitepareille A ja B, joiden pitaa toteuttaa
samat toiminnallisuudet vuorovaikutusalueessa ollakseen yhteensopivat.

BIBB kuvaa vuorovaikutusalueiden sisalla olevat ominaisuudet.

2.7.1 Tiedonjaon BIBB pari — luokka DS

BIBB — Tiedonjako — ReadProperty — A (DS-RP-A)
Laite A kayttaa laitteen B lahettdman tiedon

BACnet palvelu aloittaja suorittaja

ReadProperty X

BIBB — Tiedonjako — ReadProperty — B (DS-RP-B)
Laite B lahettaa tiedon laitteelle A

BACnet palvelu aloittaja suorittaja

ReadProperty X
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2.8 BACnhet testauslaboratorio (BTL)

Vuonna 2000 BACnet -yhteist perusti voittoa tavoittelemattoman yhteison organisoi-
maan yhteensopivuustestaus ja luetteloimaan palveluita BACnet-laitteiden valmistajille.
Organisaation nimeksi tuli BACnet Testing Laboratories (BTL), se toimii kansainvali-
sen BACnet -yhteison suojassa.
Organisaation paatehtévat ovat:

o sponsoroida vuosittaista tapaamista, jossa toimittajat padsevat testaamaan toteu-
tuksiaan ja laitteiden yhteistoimintaa monen toimittajan laitteiden muodostamas-
sa ymparistossa.

o BTL myontad BTL merkin laitteille, jotka ovat testattu standardin 135.1 mu-
kaan. Taatakseen testauksen johdonmukaisuuden BTL vaatii yhden mukaisen

testausmenettelyn kdyttod testausorganisaatiosta riippumatta.
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3 ANDROID

Mobiililaitteiden yleisimmat kéyttojarjestelmat markkinaosuuden mukaan (Q2.2015)
ovat Android (82,8 %), iOS (13,9 %), Windows Phone (2,6 %) ja BlackBerry OS (0,3
%). Loppu 0,4 % jakaantuu muiden kayttojarjestelmien kesken (IDC, Smartphone OS).

3.1 Virstanpylvéasta Vaahtokarkkiin

Androidin juuret ovat vuonna 2003 perustetussa Android Inc nimisessa yrityksessé,
jonka tavoitteena oli kehittaa alykkéaitd mobiililaitteita. Google osti yrityksen elokuussa
2005, jonka jalkeen yritys lahti kehittam&an Linux-pohjaista kayttojarjestelmaa puheli-
miin. Ensimméinen versio Androidista esiteltiin marraskuussa 2007 Open Handset Al-
liance (OHA) perustamisen yhteydessd. Ensimmadinen julkinen versio oli nimeltaan
”m3-rc20a”, jossa m3 tarkoittaa “Milestone 3. Téastd oli vield matkaa ensimmaiiseen
laitteeseen asennettavaan versioon 1.0, joka julkaistiin syyskuusa 2008. Ensimméinen
Androidia kayttava puhelin oli T-Mobil G1 (Arstechnica, 2014).

Ensimmaisen version jalkeen on julkaistu uusia versioita niin, ettd maaliskuussa 2015
julkaistiin versio 5.1 (Lollipop). Julkaisuihin viitataan usein niille annetun nimen perus-
teella (Wiki.Android). Taulukossa 1 esitetdan julkaistut versiot, niiden nimet ja julkai-

suajankohdat (Wiki.Android (operating system)).

TAULUKKO 1. Android julkistusten nimi, ajankohta ja API taso.

Versio Nimitys Julkaisuaika | API taso | Jakautuma
6.0 Marshmallow | 10/2015 23

5.1.x Lollipop 3/2015 22 0.7 %
5.0.0-5.0.2 | Lollipop 11/2014 21 9.0 %
4.4.0-4.4.4 | KitKat 10/2013 19 39.8 %
4.3.X Jelly Bean 7/2013 18 55%
4.2.X Jelly Bean 11/2012 17 18.1 %
4.1.x Jelly Bean 7/2012 16 15.6 %
4.0.0-4.0.4 | Ice Cream San. | 10/2011 15 5.3%
3.0 Honeycomb 2/2011

2.3.3-2.3.7 | Gingerbread 2/2011 9 57%
2.2 Froyo 3/2010 8 0.3%
2.0 Eclair 10/2009

1.6 Donut 9/2009

1.5 Cupcake 4/2009
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3.2 Kayttojarjestelman rakenne

Android kayttojarjestelma on ohjelmistopino, joka voidaan jakaa viiteen lohkoon ja

neljaan paéosioon alla olevan kuvion 5 mukaan.

Applications

I

Linux Kernel

KUVIO 5. Android ohjelmiston rakenne (Tutorialspoint, Android Architecture).

3.2.1 Linuxydin

Alin kerros on Linux ydin (kernel), jonka versio riippuu Android julkaisusta. Ytimeen
kuuluu jarjestelman perustoiminnot, kuten prosessien hallinta, muistin hallinta, laitehal-
linta. Linux ydin hallitsee hyvin erilaiset verkot ja laiteajurit (Tutorialspoint, Android
Architechture). Kaytetyt Linux ytimet sisaltdvat Androidille kehitettyja ja muunnettuja
osia.

Androidissa on kaytetty Linux ytimen versioita 2.6.27 lahtien. Android 6.0 (Marshmal-
low) kédyttaa Linux ytimen versiota 3.18.10. (Android Enthusiasts, StackExchange).
Ytimen vaihdokset nékyvat sovelluskehittajille kayttojarjestelman tarjoamien palvelui-

den kautta.
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3.2.2 Kirjastot

Kirjastokerroksessa on kirjastoja mm. verkon selailuun, libc (GNU C Kirjasto), SQL.ite

tietokanta, SSL kirjastot ja muut Kkirjastot (Tutorialspoint, Android Architechture).

3.2.3 Android suoritusymparisto

Tassd lohkossa on ”Dalvik Virtual Machine” (DVM) ajoympariston paakomponentit,
joka on optimoitu ajamaan Java-koodia Android ympéristossdé. DVM kayttdd Linux
ytimen ominaisuuksia kuten muistinhallintaa ja moniajoa, joka siséltyy Javaan. Jokaista
Android sovellusta (app) suoritetaan omassa prosessissaan omana DVM instanssina.
DVM siséltaa loukon kirjastoja, jotka mahdollistavat ohjelmien tekemisen standardilla
Java-kielelld. Julkaisusta 5.0, Lollipop, l&htien oletus virtuaalikoneena on Android Run-
time (ART) (Tutorialspoint, Android Architechture).29

3.2.4 Ohjelmistokehys

Ohjelmistokehys kerros tarjoaa ohjelmille paljon palveluita Java-luokkina (Tutorials-
point, Android Architechture).

3.2.5 Sovellukset

Kaikki Android sovellukset (app) ovat ylimmaéssé kerroksessa. Sovellukset asennetaan
tdhan kerrokseen (Tutorialspoint, Android Architechture).

3.3 Android ohjelmointiymparisto

Ohjelmointi tapahtuu péaasiassa Java-kielelld. Ohjelmia voidaan Kirjoittaa myds muilla
kielilla, kuten C ja C++.

Suosittu kehitysymparisté (IDE) on ollut Eclipse ja siihen liitetty SDK, yhdistelma jota
Google tuki virallisena kehitysymparistona vuoden 2014 loppuun.

Joulukuussa 2014 viralliseksi kehitysalustaksi tuli Android Studio, josta julkaistiin ver-

sio 1.0. Se perustuu JetBrain’s IntelliJ IDEA ohjelmistoon.
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4 Sauter EY-modulo 5 — jarjestelman kuvaus

EY-modulo 5 on Fr.Sauter AG:n kiinteistonhallintajarjestelma, jolla voidaan toteuttaa
kaikki teknisen Kkiinteistbautomaation toiminnat. Jarjestelma on natiivi BACnet-
jarjestelma. Tietoliikenne tapahtuu ethernet verkossa ja protokolla on IP.

Jarjestelmén ydin ovat Modu 5, modulaarinen automaatioasema ja Ecos 5 huoneauto-
maatio-ohjain, joilla on BACnet/IP-liityntdrajapinta. Huoltomiehenpéate voidaan kytkea

naihin moduleihin (Sauter, EY-modulo 5).

4.1 Modulo5b

Modulo 5 sarjan automaatioasemissa (kuvio 6) on objektiluettelot ja maski kalenterin ja
aikaohjelma objektien kasittelyd varten. Kéayttdjakohtaisilla paasyoikeuksilla hallitaan

kayttdjan oikeuksia toimia asemassa (Sauter, EY-modulo 5).

KUVIO 6. EY-525 automaatioasema. (support.dexmatech.com, 1052312-sauter-
modu525)
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4.2 Ecosb5

Ecos 5 huoneautomaatioasemat (kuvio 7) on suunniteltu kattavaa huoneautomaatiota

varten. Asemissa on myos BACnet/IP-liitynta.
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KUVIO 7. Ecos 502 huoneautomaatioasema. (www.sauter-controls.com, ecos-2, 1)



http://www.sauter-controls.com,/
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5 SUUNNITTELU

Sovelluksen suunnitteluun vaikuttavat monet tekijat, kuten kohdelaitteet, niiden ohjel-
mistoversiot ja kohderyhma joka kayttaa sovellusta. Kuvio 8 esittdd suunnitteluun vai-

kuttavia tekijoita.

MvC
Ohjeimistoarkkitentuuri | Akfiviteett ja Fragmentit
’ \_ Akfiviteetit

Kasilaitteat ]
Tabletit \ Laittest
Muut laittest  / .
. ) Ydin (linux versia)

Koko pisteina, dpipix e Perusohjelmisto | APIt
Resoluutio | Nayts "..._ﬁ?‘_’f‘?"_jS“"‘*"HS_(_E‘_EF?_J_. " \_ Android versiot (2.2.3-6.0)
Mittasuhteet (9.7, 10.1,..)
Tiedosto
Tallennusmuodot ~———————
Satunnaiset kayltajat Kyt \ . Tietokanta
. Kataat | | .
Ammaltkavtaat ._Tedon tallennus __ Sisainen muisfi
Tallennusmedia | Ulkoinen muisti
\_ Pili

KUVIO 8. Suunnittelussa huomioitavia tekijoita.

Sovelluksen kayttoliittymén suunnitteluun perustietoihin kuuluu tieto laitteista, joilla
sovellusta kaytetddn; naytdon koko, kayttojarjestelmén versio ja kaytettavat
tallennusmediat.

Toimintojen suunnittelu perustuu kayttotapauksiin, jotka voidaan esittdd UML
kaavioina ja avata tarkemmin sanallisena kuvauksena. UML kaavioilla kuvataan
toimintoja kayttdjan nakokulmasta.

Kayttoliittyma (Ul) on kayttdjan tarkein/ainut yhteys sovellukseen, eikd se saa olla
pitkia aikoja reagoimatta kayttdjan toimenpiteisiin. Naytolle tulevat ilmoitukset Ul:n
reagoimattomuudesta ( ANR; Application Not Responding) ovat merkki kayttoliittyméan
lilallisesta kuormittamisesta. Naiden tilanteiden valttdmiseksi kuormitusta on jaettava
séikeisiin, jotka vastaavat niille annettujen tehtdvien suorittamisesta taustalla ja
usiemmiten asynkronisessa muodossa. Talldisia tehtdvia ovat tietoliikenne, sanomien
kasittely ja tietokannan kaésittely. Androidissa valmiita mekanismeja, jotka toimivat
asynkronisesti ja hoitavat itse oman sdikeistyksen ké&sittelyn vapauttaen ohjelmoijan
rakentamasta erillisté sdikeistyksen kasittelya.

Tietoa voi tallentaan monella tavalla; jaettuina tiedostoina avain-arvo pareina (Shared

Preferences), tiedostoina ja tietokantoina. Myds pilvipalvelut ovat kdytettavissa..
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51 Kayttotapaukset

Kuviossa 9 esitetddn tyon kayttdtapaukset kaaviona, jossa on kayttaja ja verkkoliittyma,

joka edustaa BACnet-laitetta. Kayttotapaukset on kuvattu taulukoissa 2 — 7.

Huoltopaate

Lokitietojen
Kayttaja/huohohenkils selaus

erkkoyhteyden
asetukset

Lokitietojen
nouto
Kuittaukset ja
asetukset

BACnet/verkkalittyma

Sanoman
koostaminen

KUVIO 9. Huoltopaatteen kayttotapaukset

TAULUKKO 2. Verkkoyhteyden asetus.

Nimi: Verkkoyhteyden asetus
Suorittaja: Kéayttaja
Esiehdot: WiFi yhteys on sallittu laitteen asetuksissa.

, Kéyttaja asettaa vastaanottajan verkko-osoitteen ja portin. Kéyttaja aset-
Kuvaus: i . . .

taa paatteen verkko-osoitteen ja portin.

Poikkeukset: | WiFi yhteytta ei ole sallittu. Kehotetaan sallimaan yhteys.
Lopputulos: | Paatteen kayttdmat verkko-osoitteet ovat asetettu.
Mul‘(Jt tvaatl- kytkeytyy yhteen BACnet-laitteeseen kerrallaan.
mukset:

TAULUKKO 3. Lokitietojen nouto.

Nimi: Lokitietojen nouto BACnet-laitteelta huoltopéétteelle.
Suorittaja: Kéayttaja
Esiehdot: Verkkoyhteys on olemassa ja yhteystiedot asetettu.
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Kuvaus:

Kéyttaja pyytdd BACnet-laitetta ldhettamaan lokitiedot. Léhetetyt tiedot
tallennetaan huoltopéatteen muistiin.

Poikkeukset:

Lokitietoja ei saada BACnet-laitteelta, tilanteesta ilmoitetaan huoltopéat-
teen naytolla.

Lopputulos: | Laitteen lokitiedot on tallennettu huoltop&&tteen muistiin.
Muut vaati-
mukset:
TAULUKKO 4. Lokitietojen selaus.
Nimi: Lokitietojen selaus.
Suorittaja: Kéayttaja
: _ Lokitiedot on luettu BACnet-laitteelta ja tallennettu huoltopaétteen
Esiehdot: S
muistiin.
KUvaus: Luettuja _Ioki'_[ietojen_ mt_atgdata gsitetaén selausi_kkur!assa jg tarkastelun-
' kohteeksi valittu lokikirjoitus esitetddn tarkemmin toisessa ikkunassa.
Poikkeukset: | Lokikirjoitus sisaltaa vain metadata, tilanne kerrotaan tekstilla.
.| Kiinnostavat lokikirjoitukset saadaan luettua tarkasti ja sen perusteella
Lopputulos: . . : . .
voidaan tehda tarpeelliset toimenpiteet.
Muut vaati-
mukset:
TAULUKKO 5. Lokikirjoitusten kuittaukset ja asetusten muuttaminen.
Nimi: Lokikirjoitusten kuittaukset ja asetusten muuttaminen.
Suorittaja: Kéayttaja
. ) Lokissa on kuittausta vaativia ilmoituksia tai BACnet-laitteen asetusar-
Esiehdot: .
vOja muutetaan.
1).Valitaan lokisanoma, joka on kuitattava. Annetaan kuittaukseen tarvit-
tavat tiedot, koostetaan sanoma ja lahetdén se BACnet-laitteelle.
Kuvaus: 2). Kirjoitetaan sanoma, jolla annetaan kohdeasetukselle arvo. Léahete-

tddan sanoma BACnet-laitteelle ja odotetaan Kkuittausta, tai tarkistetaan
asetusarvon muutos kyselysanomalla.

Poikkeukset:

Lopputulos: | Lokimuutos ilmaisee kuittauksen tai asetusarvon muutos on tapahtunut.

Muut vaati-

mukset:

TAULUKKO 6. Sanoman koostaminen.

Nimi: Sanoman koostaminen

Suorittaja: Kéayttaja

Esiehdot: Sanomaan tarvittavat tiedot ovat kdytettavissé tai ne voidaan hankkia.
Sanomankirjoitustilassa taytetddn tarpeelliset kentat ja ohjelma koostaa

Kuvaus: sanoman. L&hetettdvd sanoma esitetddn naytdssé ja kayttaja aktivoi sa-

noman lahetyksen.

Poikkeukset:

Tarpeellisia kenttid ei ole taytetty tai on annettu virheellisia tietoja. Sa-
nomaa ei tarjota lahetettavéksi, ennen kuin tiedot ovat hyvéksyttavia.

Lopputulos:

Oikeanmuotoinen sanoma on lahetetty BACnet-laitteelle.

Muut vaati-
mukset:

WiFi yhteys olemassa ja verkkoyhteystiedot asetettu.
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TAULUKKO 7. Sanoman avaus.

Nimi: Sanoman avaus.

Suorittaja: Kéayttaja

Esiehdot: BACnet-laitteelta saatu oikeanmuotoinen sanoma.

Kuvaus: Sanoma puretaan rakenteensa mukaisiin osiin ja tallennetaan muistiin.

Sanoman muoto ei ole oikea. limoitetaan ensimmainen kenttd, joka on

Poikkeukset: virheellinen. Sanoman purku péattyy ja sanoma merkitadn virheelliseksi.

Lopputulos: | Sanoma on purettu osiin ja tallennettu mydhempaa kayttoa varten.

Muil(it tvaati- BACnet-laitteelta saatu luettua lokitiedot, jotka voidaan purkaa.
mukset:

5.2 Sovelluksen séikeistetty suoritus

Kéynnistettdessa Android sovellus jarjestelmd luo yhden sdikeen (pé&&séikeen), jossa
oletusarvoisesti ajetaan kaikki sovelluksen komponentit. Luodun sdikeen paatehtava on
huolehtia kayttoliittyman tapahtumista ja nékymistd. Kaikkia kaynnistettavia kom-
ponentteja ajetaan padsdikeessa. Komponentti, jonka suoritus kestdd kauan (> 300 ms)
aiheuttavat sovelluksen lukittumisen suorituksen ajaksi. Kayttgjalle tulee tunne, ettd
laite on kaatunut tai mit&én ei tapahdu. Seurauksena on kiyttdjarjestelmén antama ”Ap-
plication is not responding” ilmoitus. Tilanteen korjaamiseksi komponentti kdynniste-
taan toiseen saikeeseen, jolloin kayttoliittyméa voi toimia normaalisti.

Jokaisen sovelluksen sisélla voidaan suorittaa useita toimintoja samanaikaisesti kaytta-
malla saikeitd. Kayttojarjestelma huolehtii prosessoriajan jaosta ja valvoo myds saikeité

estaen esimerkiksi verkkoliikenndinnin kayttoliittyméaséikeessa.

5.3 Sovelluksen rakenteesta

Sovelluksen rakenteeksi valittiin aktiviteetti ja sen sisdiset fragmentit. Sovellus kéyttaa
paljon verkkoliikennettd sek& kokoaa ja purkaa sanomia. Né&ihin tehtdviin kaytetaan
service komponentteja, joita suoritetaan tausta-ajotilassa.

Tietokantana kaytetdan SQLite kantaa, johon tulevat viestit ja ldhetetyt viestit tallenne-
taan. Kannan kasittely toteutetaan ContentProvider luokalla, jolloin sovelluksen tieto-
kantaan tallettama tieto on myos sovellusten saatavilla. Sanomankasittelyssa tarvittavia
tietoja sailytetddn SharedPreferences tiedostoissa. Sovelluksen rakenneperiaate nékyy

kuviossa 10.
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Activity with fragments
Sovellus

(App)

Aktiviteetti
(activity)

Fragmentti 1 Fragmentti2

S Iveli
anomapalvelin (fragment) (fragment)

(MessageServer)

AsyncTask

Tietopalvelin
(ContentProvider)

Tietokanta

aawwy

KUVIO 10. Sovelluksen rakenteen periaatekuva.
Kuvassa nakyvat Tietokantapalvelu ja Sanomapalvelu on toteutettu itsendisina

palveluprosesseina, jotka saavat suoritusaikaa eri saikeestd kuin kéayttéliittymaprosessi.

5.4 Kayttoliittyman ulkoasu

Kuviossa 11 on rakenneperiaate, jossa nékyy ylédosassa aktiviteetin jatkuvasti esilla ole-
va osoitekenttd ja vasemmassa laidassa oleva toimintojen valintalista. Kolmantena ja
suurimpana osana on suoritettavien tehtdvien mukaan vaihtuvien fragmenttien alue.

Suoritettava toiminta valitaan vasemmassa reunassa olevasta valintalistasta.

Aktiviteetin varaus

Yhteiset parametrit

Valintalista Toimintafregmentin Ul

KUVIO 11. Kayttoliittymén ulkoasu.
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6 HUOLTOMIEHEN PAATE

Huoltomiehen pé&ate sovellus on tarkoitettu valvomoverkkoon liittdmé&ttdman, usein
pienen kohteen kiinteistbautomaation péatelaitteeksi, joka kulkee huoltohenkilén muka-
na. Se liitetddn WiFi verkon valitykselld automaatioasemaan, jossa on tarvittavaohjel-
misto ja LAN liitintg, johon liitetddn soveltuva WiFi adapteri WLAN yhteyden muodos-
tamiseen.

Sovelluksen tarkein ominaisuus on kytkeytyminen automaatioasemaan, lukea poik-
keamalokin tilanne ja hyvaksya sité tarvitsevat muutosilmoitukset.

Toteutetut osat ovat sanomien lahetys, tietokannan poistaminen, lokitietojen haku- ja
selailu sekd hélytysten hyvaksymistoiminto. Jokainen ndistd on oma fragmenttinsa, joka

otetaan kayttoon valintalistalta.

6.1 Sovelluksen kaynnistaminen

Sovelluksen kdynnistdminen avaa nédkyman, jossa ylareunassa nékyvét paatteen oma
oletusosoite vasemmassa yldkulmassa ja sen oikealla puolella BACnet-laitteen IP —
osoitteen oletusarvo (kuvio 12). Samoin kaytetty portti ndkyy kymmenjérjestelmén ar-
vona 47808 = XBACO.

emacsele 195 168.100.13 47808 °°"" 102.168.100.12 47808 QK

Paate

Tietokanta

WiFin tarkastus

Sanomat

KUVIO 12. Kayttoliittyménakyma tietokantafragmentilla.

6.2 Nayton osat

Néaytto on jaettu toiminnon mukaisiin osiin.

Vasemmassa laidassa on pystysuuntainen valikko-osa, jolla valitaan haluttu toiminto.
Né&kymaén ylaosa on varattu pééate-, tietokanta- ja WiFi yhteyden toiminnoille, jotka vuo-
rottelevat naytolla kayttajan valinnan mukaan. Kuvioissa 13, 14 ja 15 on ndiden toimin-

tojen nakymat.



= BacknetPaate

oma osoite BACnet

192.168.100.13 47808

192.168.100.12 47808  pk

_ Who-ls l-am,d10 sanoma 3

Tietokanta
sanoma 5 sanoma 6 sanoma 7

RUHELELEE Laheta Vastaanota

KUVIO 13. Paatetoiminnan ndkyma.

= BacknetPaate

oma osoite BACnet

192.168.100.13 47808

192.168.100.12 47B0B  pK

Faate Lahteva

Hae Poistakanta Klik3  Tallenna

WiFin tarkastus

KUVIO 14. Tietokantatoimintojen nakyma.

= BacknetPaate

emacselte 1g9 158.100.13 47808 "' 192.168.100.12 47808 ok

Tietea fragmentista
Paate

Tarkista yhteys
Tietokanta

KUVIO 15. WiFi yhteyden nakyma.
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Lokitietojen lukutoiminta ja halytysten hyvaksymistoiminta jakavat ndyton alaosan.

Osien ulkoasu on staattinen ja maaritelladn sovelluksessa (kuvio 16).

. BacknetPaate

cmacselle 397 16810013 47808 C°C"' 19216810012 47808 ok

Paate
Who-Is l-am,d10 sanoma 3

Tietokanta
sanoma 5 sanoma 6 sanoma 7

WD ETEE: Laheta Vastaanota

_ 1 2016-03-20 11:54:46 OUT normaali B/IP Who-IS
2 2016-03-20 11:54:59 OUT normaali B/IP 1-Am
3 2016-03-24 14:52:50 OUT normaali B/IP Who-I1S
4 2016-03-24 14:52:52 OUT normaali B/IP I-Am
5 2016-03-24 14:52:55 OUT normaali B/IP Who-I1S
6 2016-03-24 14:52:56 OUT normaali B/IP I-Am
T 2016-03-24 14:53:07 QUT normaali B/IP I-Am
8 2016-03-24 14:53:07 QUT normaali B/IP I-Am
9 2016-03-24 14:53:08 QUT normaali B/IP I-Am
10 2016-03-24 14:53:09 OUT normaali B/IP Who-IS
11 2016-03-24 14:53:10 OUT normaali B/IP Who-IS
12 2016-03-24 14:53:10 OUT normaali BfIP Who-IS
13 2016-03-24 14:53:11 OUT normaali B/IP Who-1S
14 2016-03-24 14:53:11 OUT normaali BfIP Who-IS
15 2016-03-24 14:53:13 OUT normaali B/IP I-Am
16 2016-03-24 14:53:14 OUT normaali B/IP I-Am
17 2016-03-24 14:53:14 OUT normaali B/IP I-Am
18 2016-03-24 14:53:15 OUT normaali B/IP |-Am

Rivi 15
Suunta QUT

Kuvio 16. Nayttd kokonaisuudessaan.

6.2.1 Paatetoiminnat

sanoma 4

sanoma 8

Paatefragmenttiin voidaan sijoittaa valmiita sanomia, joita l&hetetd&dn haluttaessa kar-

toittaa verkossa olevia laitteita ja kertoa itsestd muille verkossa. Verkko-osoitteet sano-

miin liitetddn kuvan yldosan osoitteiden perusteella.

6.2.2 Tietokantatoiminnat

Tahan osaan sijoitetaan tietokannan kasittelytoiminnat; kannan rivimééran selvittdmi-

nen, yksittdisen rivin poisto ja koko kannan poisto. Kuviossa 17 on ndkymé tietokanta-

0Saan.
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. BacknetPaate

oma osoite

192.168.100.13 47808 C*F™' 19216810012 47808 = pk

Paate Lahteva

Hae Poistakanta Klik3 Tallenna

WiFin tarkastus

10 2016-03-24 14:53:09 OUT normaali B/IP Who-1S
11 2016-03-24 14:53:10 QUT normaali B/IP Who-13

KUVIO 17. Tietokantatoiminnat.

I Sanomat 9 2016-03-24 14:53:08 OUT normaali B/IP 1-Am

6.2.3 Sanomat

Saapuvat ja ldhtevét sanomat talletetaan tietokantaan, josta ne haetaan niakyviin ’Sano-
mat” toiminnolla. Sanomat tulostetaan selattavaan listaan vanhimmasta alkaen. Sano-
mista ilmoitetaan jarjestysnumero, tallennusajankohta, suunta, sanomaluokka, palvelun

nimi ja kuvaus sanoman sisallostd. Kuviossa 18 on sanomanakyma.

9 2016-03-24 14:53:08 OUT normaali B/IP I-Am

10 2016-03-24 14:53:09 OUT normaali BfIP Who-1S
11 2016-03-24 14:53:10 OUT normaali B/IP Who-IS
12 2016-03-24 14:53:10 OUT normaali B/IP Who-IS
13 2016-03-24 14:53:11 OUT normaali BSIP Who-1S
14 2016-03-24 14:53:11 OUT normaali B/IP Who-IS

Sanomat

KUVIO 18. Esimerkki sanomandkymaésta.

6.2.4 Sanoman yksityiskohdat

Sanoman yksityiskohtia paastaan tarkastelemaan valitsemalla listasta sanoma napautta-
malla. Avautuvan nakymaén sisélto ja toiminnat maaraytyvéat sanoman mukaan. Tahan
nakymaan sijoittuvat mahdolliset sanomakohtaiset toiminnat, kuten hyvéksymissanomi-
en lahetys. Hyvaksynté tapahtuu valitsemalla hyvéksyttava ilmoitus listalta, jolloin oh-

jelma poimii sanomasta perustiedot ja kayttaja tdydentdd muut tarvittavat tiedot.

6.3 Tietokanta ja tietokantapalvelu

Tietokantana on relaatiotietokanta SQL.ite, joka on kokonaisuudessaan sitd kayttavan
sovelluksen sisalla. Tietokanta tukee suurinta osaa SQL-92 standardista. SQL.ite kirjasto
on ”public domain” (yleiseen kayttoon asetettu) ohjelmisto ja se voidaan ottaa k&yttoon

ilman erillistd lupaa. SQL.ite tukee tietotyyppeja null, integer, real, text ja blob.
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Androidissa tiedontarjoaja-luokan ilmentyma (ContentProvider) tarjoaa rajapinnan, jon-
ka kautta sovelluksen ohjelmat voivat hakea ja tallentaa tietoa. Rajapinta tarjoaa metodit
kannan luomiseen (onCreate), tiedon hakuun (query), talletukseen (insert), paivittami-
seen (update), poistamiseen (delete) ja tietotyypin hakuun (getType). ContentProvider
toteutusta tarvitaan, kun halutaan antaa muille sovelluksille p&asy sovelluksen omiin
tietoihin.

Vaihtoehtoisesti tietokannan késittelyn voi tehda SQLiteOpenHelper luokalla, kun tie-

tokanta on sovelluksen sisdinen kanta jota kaikki sovelluksen prosessit voivat kayttaa.

6.4 Verkkoyhteyspalvelu

Verkkoyhteys tarjotaan palvelin-luokkana (server), jota suoritetaan omana sdikeenaan.
Palvelun toteutuksessa kaytetaan alustan tarjoamia verkkopalveluluokkia, jolloin yhtey-
den luomiseen riittdd vastaanottajan IP-osoite ja portti. Tassa sovelluksessa kéytetadén
pelkastadn UDP/IP liikennettd, joka yksinkertaistaa toteutusta. Palvelu késittelee tulevia
ja lahtevia sanomia byte array muodossa. Verkkoyhteyspalvelu suorittaa BACnet sano-
man paketoinnin UDP/IP sanomaksi ja purkaa tulevan sanoman UDP/IP sanomasta
BACnet sanomaksi. L&htevat sanomat tulevat valmiiksi kasiteltynd asynkroniselta pal-
velulta, joka huolehtii myds sanoman talletuksesta tietokantaan. Vastaavasti saapuvat
sanomat l&dhetetédan palvelulle, joka purkaa tulevan sanoman ja tallettaa sen tietokantaan.

6.5 BACnhet sanomien kokoaminen ja purku

BACnet standardin mukaisten sanomien kokoaminen ja purkaminen tapahtuu omissa
palveluissa (IntentService). IntentService palvelu on asynkroninen luokka, jonka ilmen-
tymaé luodaan kutsuttaessa luokan palvelua ja se pysayttaa itsensé palvelupyyntéjen tul-

lessa suoritetuiksi.
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7 TESTAUS

Sovellus toteuttaa useita kokonaisuuksia kuten tietokanta, sanomien kasittely ja verkko-
liikenndinti. Testaamisessa tarvitaan vastaavasti monenlaisia tyokaluja eri osa-alueiden

testaukseen.

7.1 Android Virtual Device

Android Virtual Device (AVD) on emulaattori, joka mahdollistaa sovelluksen testaami-
sen ilman fyysista laitetta. Android Studion mukana tulee joukko valmiita emulaattorei-
ta ja tarvittaessa niistd voi tehdd omia muunnoksia tai luoda kokonaan uusia, omiin tar-

peisiin sopivia AVD laitteita.

7.2 Verkkoprotokollan analysointi

Verkkoliikenteen analysointiin kdytettiin WireShark ohjelmaa, joka on tehty verkkopro-
tokollien analysointiin. WireShark osaa analysoida lukuisia sanomaprotokollia, myos
BACnet sanomaprotokollaa. Kuviossa 19 on WireSharkilla talletettu paketti ja sen ana-

lysointitulos yleisldhetyksend tehdystd Bacnet sanomasta ”Who-Is”. Sanoma on lahetet-

ty VTS tyokalusta.
Filter: | ((udp ) && ((ip.addr == 192.168.100.12) || (ip.addr == 192.168.100.13)}) IZI Expression.. Clear Apply Save pakkil pakki2
Mo. Time Source Destination Protocol Length Info
3 3.421811000 192.168.100.12 255.255.255. 255 BAChet-APDU 54 Unconfirmed-REQ who-I=s
| 5 3.585658000 192.168.100.12 192.168.100. 255 BACnet-APDU 67 Unconfirmed-REQ i-Am dewice,10
mnm
% Frame 3: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface 0
+ Ethernet II, Src: HewlettP_fd:51:8fF (e4:11:5b:fd:51:8F), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
[ Internet Protocol Version 4, Src: 192.168.100.12 (192.168.100.12), Dst: 255.255.255.255 (255.255.255.255)
-] User Datagram Protocol, Src Port: 47808 (47808), Dst Port: 47808 (47808)

Source Port: 47808 (47808)
Destination Port: 47808 (47808)
Length: 20
7 Checksum: 0Ox24da [validation disabled]
[Stream index: 1]
=] BACnet Virtual Link Control
Type: BACnet/IP (Annex 1) (0x81)
Function: Original-Broadcast-NPDU (Ox0b)
BVLC-Length: 4 of 12 bytes BACnet packet length
-] Building Automation and Control Network NPDU
Version: 0x01 (ASHRAE 135-1995)
4 Control: Ox20
Destination Network Address: 65535
Destination MAC Layer Address Length: 0 indicates Broadcast on Destination Network
Hop Count: 255
-] Building Automation and Control Network APDU
0001 .... = APDU Type: Unconfirmed-REQ (1)
Unconfirmed Service Choice: who-Is (8)

KUVIO 19. Who-Is sanoma.
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7.3 Hercules SETUP utility

Sarjaliikenneterminaalityokalu, joka toimii useiden sarjaliikennemedioiden paatelaittee-
na. Tassé tyodssa sita on kaytetty UDP/IP liikenteen perustestauksessa. UDP toimintati-
lassa kéytto 1ahinn&d UDP pakettien lahettamisessé kohdelaitteelle. Ohjelman nakyma on
kuviossa 20.

€% Hercules SETUP utility by HW-group.com

UDP Setup | Serial | TCP Client | TCP Server UDP | TestMode | about |
Received data

—UDP
Module IP Part
|1 92.168.100.13 |4?sna

Local port

[a7808 b Listen |

— Server zettings

[~ Serverecho
[~ Redirect ta TCP Server
[~ Redirect ta TCF Clignt

— UDP broadcast

File: narne:
Mo file

Load file |

 Send

_ ]
Ikokeﬂusanoma [T HEX Send | H I-IJ group

|toimiiko tama todella I HEX Serd | vy HU-group.com

Hercules SETUP atility
ISitten mahdaollizimman pitka zanoma, misza puboaa pois 1234567830 1234 [ HE=  Send | Version 3.2.8

KUVIO 20. Hercules tyokalun kayttopaatenakyma.
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74 VTS

VTS on MS Windows sovellus BACnet-laitteen toiminnallisuuden testaamiseen. Sen on
kehittanyt N.I.S.T Building and Fire Research Laboratory (National Institute of Stand-
ard and Technology). Nékymé tyokalusta on kuviossa 21.

.~ O OO

Eewn TS A "B N .
|| File Edit View Send EPICS Tools Help
DE@&E Xve»aEmED 7 @] .
L LI EE R
No. | TimeStamp | Source I Destination I Service Type Detail View LA |
II «0 14:59:56.659 1921681001%.. TD Expected BVLC Type0x81. Got 0x3D ¢ Timestamp : 15:05:19.738
+1 15:05:19.738 ™ (65535, broadc... Who-Is, All Devices i~ Source/Destination = 255.235.255.255:0xBACO
-2 15:05:19.753 i) (65535, broadc... Who-Is, All Devices - ----- BACnet Virtual Link Layer Detail -----
-3 15:05:19.909 L (65535, broadc... 1-Am, device 10 - BYLC Type = BACnet/I?
-4 15:05:19.909 D (65535, broadc... I-Am, device 10 - BVLC Function =11 Original-Broadcast-N
- BVLC Length =12
El- ----- BACnet Metwork Layer Detail -----
i Protocol Version Mumber =1
B Metwork Control Octet = X'20'
0w e = BACnEt APDU
0. ... = Reserved
.1l. . = DNET,DLEN,DADR & Hop €
il = Reserved
= SNET,SLEM, & SADR Ormnitte
w0 = No Reply Expected
e 00 = Normal Message
.. Global Broadcast DMET = X'FFFF', Global Broz
- Destination MAC address length = 0 [
- Broadcast MAC address implied
- Hop Count =255
[SERREE BACnet Application Layer Detail -----
E| Who-Is Request
£ First Header Octet = X'10°
0001 ... = BACnet-Unconfirmed-
v 0000 = Unused
I L Who-Is Request =8

KUVIO 21. VTS nidkyma "Who-Is” sanomasta, ldhetetty tdstd ohjelmasta.

(Sourceforge, Bacnet tester)
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8 POHDINTA

Opinndytetyon tavoitteena oli suunnitella ja toteuttaa Huoltomiehenpaéte sovellus
BACnet ymparistoon pééatelaitteena Android tabletti. Tarkeimmaksi tavoitteeksi asetet-
tiin halytysten luku pééateasemalta ja halytyksen kuittaus. Tahén tavoitteeseen en paas-
syt, vaan tyon tuloksena syntyi prototyyppi péatelaitteesta, jota voisi kehittd eteenpdin

ja tehda huomattavasti monipuolisemman laitteen.

Tydssa oli kaksi haastetta
e BACnet ymparisto oli tekijalle taysin vieras. BACnetissa ei ole kuitattavia haly-
tyksid, vaan eritasoisia ilmoituksia, jotka generoivat tapahtumia, joista osa vaatii
ilmoituksen havaituksi tulemisesta (standardin mukaan tdma hyvéksynta tulisi
olla kayttajan tekemad).
e Android ohjelmointiympéristond oli myos uusi kokemus, jonka riittdva omak-

suminen vaati tyota ja vei aikaa.

BAChnetista 16ytyi jonkin verran tietoa internetista ja standardi vuodelta 2012, jossa on
yli tuhat sivua. Sanomarakenteet ja sekvenssit, joita tdssé tyodssa tarvittiin, olivat tyolaita
Ioytad. Parhaaksi tueksi osoittautui BACnet-laitteiden toiminnallisuuden testaukseen
tarkoitettu VTS tyokalu.

Androidista on olemassa paljon materiaalia ja esimerkkeja, jotka ovat osittain toistensa
kopioita. API tasoilla kerrotaan mihin Android versioon kehitystyd on tdhdatty. Android

Studio osoittautui hyvaksi ja monipuoliseksi kehitystyokaluksi.

Sovelluksen perusrakenne vaikuttaa kayttokelpoiselta. Tarkein kehityksen kohde on
sanomien kokoamis- ja purkutydkalun rakentaminen. BACnetin sanomien moninaisuus
lisad paallekkaisen tyon tarvetta.

BACnet paateaseman pisteiden nimedmisen tuominen Huoltomiehenpdaatteeseen tarvit-
see ratkaista. Jokaiselle kohteelle tarvitaan oma nimikartta, jollei tyydytd BACnetin
yleisnimityksiin.

Keratyn lokitiedon talletus kohteittain ja jatkokasittely toisella on harkitsemisen arvoi-
nen ominaisuus. Jatkokasittely voi olla vikahistorian kerddminen, saatdkohtaisen piste-

tiedon kerddminen tai muuta tietoa.
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LIITTEET

Liite 1. PICS Sauter EY-modulo 5

WSPCert is accredited by
DGA mbH according to EN 45011

WSPert

ertificate

No. BAC-0003-06

WSPCert attests the conformance of the following BACnet
implementation to the BACnet standard ISO 16484-5:2007.
The attested conformance refers to the BACnet Inter-
operability Building Blocks (BIBBs) listed in the annex of this
certificate.

The BACnet Building Controller (B-BC)

SAUTER EY-modulo 5
modu525 : EY-AS525F001

with the software version:
2.0.16

of
Fr. Sauter AG
Im Surinam 55, 4016 Basel, Switzerland

has fulfilled the requirements according to the test standard
ISO 16484-6, the BTL/WSPLab Test Plan 1.0 and the
Certification Rules of the BACnet Interest Group Europe,
see WSPLab Test Report No. 09.61.SAG.003 and
08.61.SAG.002.1.

The certificate is valid Date of renewal
until 2014/02/13 2013/04/16
2009/02/13 C ~ L

Date of initial certification Dipl.-Ing. G. Weinmann

Head of Certification Body

WSPCert, Kapuzinerweg 7, 70374 Stuttgart, Germany
phone: +49 (0)711 9539220, fax: +49 (0)711 95392266
email: info@wspcert.de

KUVIO 22. PICS méérittelyn kansilehti.
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LWSP e

AninexstolCertificate No. BAC-0003-06

The certification of the BACnet Implementation
SAUTER EY-modulo 5 modu525 : EY-AS525F001

of Fr. Sauter AG

refers to the BACnet Interoperability Building Blocks (BIBBs)
listed below. BIBBs other than listed are not part of the cer-

tification.
BACnet Interoperability Building Blocks

DS-RP-A Data Sharing — Read Property — A
DS-RP-B Data Sharing — Read Property — B
DS-RPM-A Data Sharing — Read Property Multiple — A
DS-RPM-B Data Sharing — Read Property Multiple — B
DS-WP-A Data Sharing — Write Property — A
DS-WP-B Data Sharing — Write Property — B
DS-WPM-B Data Sharing — Write Property Multiple — B
DS-COV-A Data Sharing — Change Of Value — A
DS-COV-B Data Sharing — Change Of Value — B
DS-COVU-A Data Sharing — Change Of Value Unsolicited — A
DS-COVU-B Data Sharing — Change Of Value Unsolicited — B
AE-N-1-B Alarm and Event — Notification |- B
AE-ACK-B Alarm and Event — Acknowledge Alarm — B
AE-INFO-B Alarm and Event - I -B
AE-ASUM-B Alarm and Event — Alarm Summary - B
SCHED-1-B Scheduling — Internal — B
SCHED-E-B Scheduling — External — B
T-VMT-1-B Trending — Viewing and Modifying Trends Intemal — B
T-ATR-B Trending — Trend Retrieval — B
OM-DDB-A Device Management — Dynamic Device Binding — A
DOM-DDB-B Device Management — Dynamic Device Binding — B
DM-DOB-B Device — Dynamic Object Binding — B
DM-DCC-B Device Management ~ Device Communication Control — B
DM-TS-B Device Manag it — Time Synchronisation — B
DOM-UTC-B Device — UTC Time Sync ion — B
DM-RD-B Device Management — Reinitialize Device — B
DM-BR-B Device Management — Backup and Restore — B

KUVIO 23. Laitteen BIBBs tiedot.
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