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Insinoritydn tarkoituksena oli kehittaa keskisuurelle organisaatiolle tietoturvallinen kertakir-
jautumisjarjestelma. Organisaatiolla oli monta paikallisen kayttajahallinnan sisaltavaa verk-
kopalvelua, joiden hallinta koettiin tyolaaksi. Kertakirjautumisjarjestelman tavoitteena oli hel-
pottaa kayttajahallintaa, luoda tietoturvaa ja lisata organisaation verkkopalveluiden kayt-
téonottoa.

Kertakirjautumisjarjestelma kehitettiin kahden vuoden aikana projektiluontoisesti. Projek-
teissa laajennettiin kertakirjautumisjarjestelman toimintoja ja liitettiin organisaation eri verk-
kopalveluja sen piiriin. Jokaisen projektin aikana varmennettiin, etta jarjestelma on kehitty-
massa oikeaan suuntaan, keraamalla palautetta sen kaytosta.

InsinGoritydn tuloksena organisaatiolle luotiin verkkopalveluna toimiva kertakirjautumisjar-
jestelma, yleiskayttdinen koodikirjasto ja valmiita litdnnaisia muiden verkkopalvelujen liitta-
miseksi kertakirjautumisjarjestelmaan. Kertakirjautumisjarjestelmassa hallitaan henkildiden
kayttajatunnuksia, kayttdoikeusryhmia ja jarjestelman piirissa olevia sovelluksia. Koodikir-
jastolla kommunikoidaan kertakirjautumisjarjestelman kanssa ja tehdaan kayttajan tunnis-
tautumisia. Liitdnnaisilld otetaan kertakirjautumisjarjestelma kayttdon Wordpress-sivus-
toissa tai Simple Machines Forum -keskustelupalstoilla.

Kertakirjautumisjarjestelma kehitettin PHP-ohjelmointikielelld Laravel-ohjelmistokehysta
kayttaen. Jarjestelmien valinen kommunikointi ja tunnistautuminen toteutettin REST-raja-
pinnoilla. Kertakirjautumisjarjestelmaan liitetyt sovellukset ja niiden tekemat kyselyt tunnis-
tettiin RSA-avainpareilla.

Palautteen perusteella kertakirjautumisjarjestelma on saavuttanut sille asetetut tavoitteet.
Organisaation henkildstd koki kayttajahallinnan helpottuneen, ja vekkopalveluiden kayttéon-
otto on lisaantynyt. Kertakirjautumisjarjestelmassa ei ole havaittu tietoturvapuutteita, joista
olisi koitunut haittaa jarjestelman kayttajille tai organisaatiolle.

Kertakirjautumisjarjestelma jaa organisaation omaisuudeksi ja jatkokehitettavaksi. Insinoo-
rityon raportti sisaltaa kayttokelpoista tietoa keskitetyn verkkopalvelun suunnittelijalle ja ke-
hittajalle.

Avainsanat tietoturva, kertakirjautumisjarjestelma, kayttajahallinta
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Goal of this project was to develop a secure single sign-on system for a small to medium
sized organization. The organization had multiple web services with local user account man-
agement, which was considered to be laborious. The goal for the single-sign on system was
to ease the user account management of the organization across all web services, create
information security and increase the web service adoption with the personnel.

The single sign-on system was developed across two years in project based iterations. The
projects extended the system’s features and new web services were incorporated into the
single sign-on system. The direction of the development and the service as a whole were
validated by collecting feedback on the usage of the service.

The project resulted in a working web based single sign-on system, a general code library
and extensions to other web applications for incorporating the single sign-on system into
them. The single sign-on system manages the organization’s user accounts, access groups
and applications in the system. The code library is used to communicate with the system
and to handle the user authentication. Extensions are used to integrate the single sign-on
system into existing web applications, such as Wordpress or Simple Machines Forum.

The single sign-on system was developed with the PHP programming language, using the
Laravel framework. Communication between the single sign-on system and applications in
its scope follows the REST-API convention. All communications were identified with the
RSA-public key infrastructure.

The single sign-on system reached all its goals based on feedback. The organization’s per-
sonnel felt that user account management have become easier and that web services are
now adopted faster and more efficiently than before. There have been no reports of security
faults that would have affected the system’s users or the organization.

The single sign-on system will remain as the organization’s intellectual property and is theirs
to continue development. This thesis contains valuable information for people designing or
developing a centralized web service.

Keywords Information security, Single Sign-On, User Management
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Lyhenteet

Berypt Niels Provosin ja David Maziéresin suunnittelema vahva salausalgoritmi,

joka perustuu Blowfish-salausalgoritmiin.
CSRF Cross Site Request Forgery. Tietoturvahaavoittuvuus, jossa hyddynnetaan
palvelimen luottamusta kayttajaan ja tehdaan luvattomia verkkokyselyja

kayttajan nimissa.

DELETE HTTP-protokollan mukainen metodi, jolla poistetaan resurssi.

GET HTTP-protokollan mukainen metodi, jolla ladataan verkkosivu tai resurssi.

Git Hajautettu versionhallintajarjestelma.

HTTP Hyper Text Transfer Protocol. Verkkosivujen tiedonsiirtoon kaytetty proto-
kolla.

Kanban Projektinhallintamalli tai tydkalu, joka seuraa tehtavien tilaa prosesseina.

Saanut alkunsa Japanista Toyotan tehtaalta.
MD5 Message Digest. Murrettu tiivistealgoritmi, jonka kayttoa ei suositella.

MVC Model View Controller. Ohjelmistomalli, jolla eriytetdan eri ohjelmakoodien

vastuualueita.

MySQL Relaatiotietokanta, jossa tiedolle annetaan tarkasti maaritetty rakenne ja

viittauksia toisiin tietueisiin.

NSA National Security Agency. Yhdysvaltain kansallinen turvallisuusvirasto. Eri-

koistunut kryptografiaan ja signaalitiedusteluun.
NoSQL Not only SQL. Tietokantatoteutus, joka ei ole relaatiopohjainen.

OpenSSL  Open Secure Sockets Layer. Avoimen lahdekoodin tydkalupakki TLS- ja

SSL-protokollien hyddyntamiseen.
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PHP PHP: Hypertext Preprocessor. Suosittu skriptikieli verkkopalveluissa.

POST HTTP-protokollan mukainen metodi, jolla l1ahetetaan tietoa verkkosivuille

tai luodaan resurssi.

PUT HTTP-protokollan mukainen metodi, jolla tallennetaan resurssi.

PRISM Planning Tool for Resource Integration, Synchronization, and Manage-
ment. NSA:n vakoiluohjelma, joka tekee yhteisty6ta Yhdysvaltojen suuryri-

tysten kanssa.

REST Representational State Transfer. Rajapintamalli, joka perustuu verkko-

osoitteen osoittamiin resursseihin ja HTTP-metodeihin.

RSA Julkisen avaimen salausalgoritmi. Nimi tulee kehittajien sukunimien ensim-

maisista kirjaimista.

Scrum Projektinhallintamalli, joka on suosittu ketterdssa ohjelmistokehityksessa.

Toiminta perustuu lyhyisiin sykleihin, joita kutsutaan sprinteiksi.

XML Extensible Markup Language. Ylakasite merkintakielille, joissa voidaan

maarittaa tiedon rakenne ja merkitys.

XSS Cross Site Scripting. Tietoturvahaavoittuvuus, jossa hyédynnetaan kaytta-
jan luottamusta verkkosivuun ja suoritetaan ohjelmakoodia kayttajan se-

laimessa.
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1 Johdanto

Suurten ja keskisuurten organisaatioiden henkildston kaytdssa olevien verkkopalvelui-
den kayttooikeushallinta muodostuu usein monivaiheiseksi ja hankalaksi. Taman insi-
noorityon tavoitteena on vahentaa keskisuuren organisaation kayttoikeushallinnasta
koituvaa tyotaakkaa, korottaa kayttajatunnuksiin liittyvaa tietoturvaa ja lisata organisaa-
tion henkildston verkkopalveluiden kayttéonottoa kehittdmalla tietoturvallinen kertakir-

jautumisjarjestelma.

Suuri osa yritysten ja organisaatioiden toiminnasta on internetissa erilaisten verkkopal-
veluiden muodossa. Monella organisaatiolla on useita verkkopalveluita niin sisdisessa
kuin ulkoisessakin kaytdssa. Naiden palveluiden kayttdoikeuksien hallinta paikallisesti
karkaa helposti organisaatioiden kasista, ja ne muodostuvat varsin tydlaiksi hallinnoida,
mika aiheuttaa aikataulu- ja kustannusrasitteita. Tama ongelma ratkaistaan usein otta-

malla kayttoon jonkinlainen keskitetty kayttajahallinta, kuten kertakirjautumisjarjestelma.

Tassa insinooritydssa suunnitellaan ja kehitetaan tietoturvallinen kertakirjautumisjarjes-
telma verkkopalveluna. Jarjestelmaan voidaan liittdd asiakassovelluksia, jotka ottavat
kertakirjautumisjarjestelman kayttéon siihen kehitettavien suljettujen rajapintojen avulla.
Jarjestelma varmentaa asiakassovelluksien aitouden. Jarjestelmassa voidaan hallita
kayttajien tietoja, kayttdoikeuksia ja keskinaisia hierarkioita asettamalla kayttajia ryhmiin.
Kaikki jarjestelmassa tehdyt toimet voidaan todentaa ja kohdentaa niista jaavien merkin-

téjen avulla asiaankuuluviin henkildihin ja kellonaikoihin.

Jarjestelman on tilannut keskisuuri organisaatio helsinkildiselta digitoimistolta, G-Works
Oy:ltd vuoden 2013 kevaalla. G-Works Oy on noin 10 henkea tydllistava digitaalisiin rat-
kaisuihin keskittyva yritys. Tilaaja ei ole antanut lupaa nimensa julkaisuun. Toimin G-
Works Oy:n palveluksessa vuosina 2012-2015 jarjestelmaasiantuntijana. Kertakirjautu-

misjarjestelmaa kehittdessani toimin projektin teknisend suunnittelijana ja toteuttajana.



2 Tietoturva ja kertakirjautumisjarjestelmat yleisesti

2.1 Tietoturvan maaritelméa

Tietoturva muodostuu tiedon luottamuksellisuuden, eheyden ja saatavuuden takaami-
sesta (Rousku 2014: 47). Tama patee tietojarjestelmien ja verkkopalveluiden seka fyy-

sisten dokumenttien tietoturvaan.

Luottamuksellisuudella pyritaén takaamaan, etta luottamuksellinen tieto pysyy vain sii-
hen oikeutettujen henkilGiden ja tahojen saatavilla. Tieto ei siis saa joutua ulkopuolisten
kasiin minkaan tietomurron, varkauden tai inhimillisen virheen seurauksena. Eheydella
tarkoitetaan tiedon oikeellisuuden takaamista. Tieto ei saa muuttua hallitsemattomasti
sellaisten tahojen toimesta, joilla ei ole siihen oikeutta, eika vaaristya sita esitettdessa.
Saatavuudella tarkoitetaan, etta tieto on ylipaatansa saatavilla silloin, kun sita tarvitaan,
ja riittdvan helposti. Verkkopalveluissa se tarkoittaa, ettd palvelun taytyy olla kdynnissa

ja vasteaikojen riittdvan pienia.

Chris Shiflettin PHP Security Guide -ohjeessa todetaan, etta tietoturva on mitattava
maare. Se koostuu useista tietoturvaan liittyvistd kysymyksista ja niiden mittauksista.
Naiden maareiden listaaminen puhekielessa olisi kuitenkin hyvin epakaytanndllista, joten
on luontevampaa kuvailla jarjestelmaa tietoturvalliseksi tai -turvattomaksi. Tietoturva ter-
mina on hyvin subjektiivinen: Villen Nakkikioskin tietoturvallinen internetsivu tarkoittaa
hyvin eri asiaa kuin Osuuspankin tietoturvallinen verkkopankki. Nakkikioskin riskina voi
olla yksi menetetty tyOpaiva ja huono maine tuhratuista verkkosivuista, kun taas verkko-

pankin riskit ovat taloudellisesti hyvin merkittavia.

Kun halutaan maarittdd oman verkkopalvelun tietoturvan taso, se taytyy tasapainottaa
kustannusten kanssa. Pienella tydmaaralla saadaan kasvatettua tietoturvaa, mutta tietyn
pisteen jalkeen kustannukset nousevat merkittavasti ja ne taytyy suhteuttaa niistd saa-

taviin hyotyihin ja mahdollisiin menetyksiin.

Kaytettavyys ja kayttokokemus ovat yha useammin kriittisessa roolissa uusia verkkosi-
vuja ja -palveluita perustettaessa. Ne ovat usein vastakkain tietoturvan kanssa, ja niiden

valille taytyy saada riittdva tasapaino. Kayttajalle olisi kaikkein miellyttavinta, jos han voisi



vain menna paivittdmaan verkkosivustoaan valittamatta kayttdoikeuksista tai salasa-
noista. Niiden tuoma kayttajarajaus on kuitenkin usein tarkeampaa kuin se pieni kaytto-

mukavuus, joka saavutetaan jattamalla ne pois.

Tietoturvan mitattavat maareet liittyvat usein kayttajan paasyyn tiettyyn tietoon tai kykyyn
tehda palvelulla jotain, mitd han ei saisi tehda, esimerkiksi "Voiko verkkosivun kayttaja
lukea tiedotteita" tai "Voiko tunnistamaton kayttdja muokata tiedotetta". Riittavasti vas-
taavanlaisia kysymyksia kysymalla saadaan kartoitettua verkkosivun tai -palvelun tieto-

turvan taso.

2.2 Verkkopalveluiden tietoturva

Verkkopalveluiden erikoisuus perinteisiin tietokonesovelluksiin nadhden on niiden ympa-
ristd. Siind missa sovellusta kaytetdan kehittajien luomilla tydkaluilla, verkkopalveluja se-
lataan useilla eri selaimilla ja niiden kayttajia on vaikea ennustaa. Verkkopalveluiden
kayttajat muodostavatkin suuren puutteen tietoturvaan (Zalewski 2011). Kayttajat itses-
saan eivat osaa suojautua verkossa, mika voi johtaa esimerkiksi vahingollisten linkkien
klikkailuun ja tietojen kalasteluun. Kuvassa 1 nahdaan vuoden 2016 helmikuun tilasto

suosituimmista verkkoselaimista.

Kuva 1. Helmikuun 2016 suosituimmat selaimet StatCounter Global Statsin mukaan (StatCoun-
ter Global Stats: 2016).



Eri selaimia ja niiden eri versioita on siis paljon, ja jokaisella kayttajalla on viela oma
asennuksensa kyseisesta selaimesta. Tama on yksi syista, jotka ovat johtaneet verkko-
palveluiden tietoturvaa ohjanneeseen toteamukseen "kaikki kayttajasyote on epalduotet-
tavaa” (Stuttard & Pinto 2011: 17). Kaytannossa tama tarkoittaa, etta kaikki verkkopal-
velulle tulevat syotteet tulee varmentaa tai muokata turvalliseksi eika paastaa sellaise-
naan kasittelyyn. Kayttaja voi tahallaan tai tahattomasti |&hettda sellaista sisaltéa syot-

teessaan, joka on kasittelemattomana vahingollista verkkopalvelulle.

Maailmanlaajuinen voittoa tavoittelematon jarjesté The Open Web Application Security
Project (OWASP) seuraa ja kehittda verkkosovellusten tietoturvaa. OWASP listaa 10
yleisinta verkkopalveluiden tietoturvahaavoittuvuutta, joista kolme yleisinta ovat seuraa-

vat:

1. Injektiohaavoittuvuudet eli haavoittuvuudet, joissa suoritettavan ohjelmakoodin
sekaan saadaan ujutettua varmentamatonta syotettd. Nama usein kohdistuvat
tietokantakyselyihin, jolloin vaikutukset osuvat jokaiseen kolmesta tietoturvan pi-
larista: tieto ei ole luottamuksellista, kun se voidaan injektiolla hakea ohittaen
kayttooikeustarkistukset, se ei ole eheaa, kun sitd voidaan luvatta muokata, eika

se ole saatavilla, jos se luvatta poistetaan.

2. Rikkonainen tunnistautuminen tai istuntojen hallinta eli haavoittuvuudet, joissa
kayttdoikeuksien tarkistus tai kayttajan istuntojen hallinta on toteutettu puutteelli-
sesti. Kaytanndssa naitd haavoittuvuuksia hyédyntamalla voidaan tehda toimia
toisen kayttajan nimissa ja rikkoa luottamuksellisuus ja eheys riippuen saavute-

tuista kayttéoikeuksista.

3. Vierasperaisen ohjelmakoodin suorittamiseen (Cross site scripting, XSS) liittyvat
haavoittuvuudet eli vierasta ohjelmakoodia paatyy verkkoselaimen suoritetta-
vaksi. Talla voidaan hyédyntaa muita mahdollisia haavoittuvuuksia, kuten kaa-
pata istuntoja tai vaikka nayttaa yrityksen verkkosivuilla imagoa tahrivaa sisaltoa,
mika rikkoo tiedon eheytta. (OWASP Top 10 - 2013: 3).

Verkkopalveluissa liikkuu merkittdva maara tietoa verkon valitykselld, ja usein se halu-
taan salata. Kryptografialla tarkoitetaan tiedetta, jossa voidaan salata tietoa siten, etta

se ei ole ulkopuoliselle luettavissa (Kern, Kesavan & Daswani 2007: 203). Tietoa voidaan



salata yksisuuntaisesti, siten ettd kun tieto on kerran salattu, sita ei pysty enaa kaanta-
maan takaisin alkuperaiseen muotoonsa. Tietoa voidaan my0s salata kaksisuuntaisesti,
jolloin salattu tieto voidaan palauttaa alkuperdiseen muotoonsa kayttamalla jotain sa-

lausavainta, jonka perusteella salaus voidaan purkaa.

Verkkopalveluissa kryptografiaa kdytetdan hyvin laajasti. Yksi syistad kayttaa kryptogra-
fiaa on yksityisen ja aran tiedon, erityisesti salasanojen, salaaminen. Jos kaikki tietotur-
vakeinot pettavat ja vahingollinen kayttaja paaseekin lukemaan esimerkiksi kayttajatie-
tokantaa, sielld on syyta sailyttaa vain yksisuuntaisesti salattuja salasanoja. Nain vahin-
gollinen kayttaja ei saa muiden kayttajien salasanoja tietoonsa selkokielisena. Hyva sa-
laustapa on esimerkiksi bcrypt-algoritmi, joka on yleisesti tunnistettu turvalliseksi. Aikai-
semmin suosiossa ollut md5-algoritmi on onnistuttu purkamaan, eika se ole enaa tieto-
turvallinen (Stevens 2007: 42).

Kaikki salaukset kannattaa niin sanotusti suolata, eli salatun tiedon sekaan sydtetaan
jokin satunnainen merkkijono. Nain valtytaan hyokkayksilta, joissa vahingollisella kaytta-
jalld on entuudestaan tiedossaan satoja tuhansia teksti-salauspareja, jolloin han voi suo-
raan yhdistaa salatun tekstin salaamattomaan tekstiin. Salatut tiedot varmennetaan sa-
laamalla aina esimerkiksi syotetty salasana uudestaan ja vertaamalla sita jo entuudes-
taan salattuun salasanaan tietokannassa. Mikali salatut tiedot eivat tdsmaa, on salasana

vaarin.

2.3 Tietoturvan todentaminen

Tietoturva ei ole koskaan kuvaava termi verkkosivulle tai -palvelulle. Sen taytyy olla aina
mitattavissa oleva maare, ja jotta voidaan luottavaisesti sanoa, ettd verkkopalvelu on

tietoturvallinen, se taytyy pystya todentamaan.

Paco Hope ja Ben Walther (2008: 2) toteavat teoksessaan, etta tietoturvallisuuden tes-
taus ja varmentaminen ovat konkreettisten todisteiden esittamista siita, etta asetetut tur-

vallisuusmaaritykset tayttyvat, vaikka kayttaja pyrkisi aktiivisesti kiertdmaan niita.

Verkkopalvelun kehittjien tulee ohjelmointity6td tehdessaan tehda kattavaa testausta,

jotta he voivat sanoa ohjelman toimivan, kuten on maaritelty. Taman testauksen yhtey-



dessa tulee kokeilla kunkin toiminnallisuuden tietoturvaa pyrkimalla aktiivisesti kierta-
maan kehittdmansa rajoitteet. Testauksesta tulee dokumentoida, mita on testattu, miten
sitd on testattu ja miten verkkopalvelu on toiminut testin aikana. Dokumentaation avulla
voidaan todentaa tietoturvan taso. Verkkopalvelua on myos mahdollisuuksien mukaan
hyva testauttaa ulkopuolisilla henkil6illa, jotta voidaan arvioida tietoturvatoimien vaiku-

tuksia kaytettavyyteen.

Kun verkkopalvelun kehittgjat ovat itse tyytyvaisia todentamaansa tietoturvan tasoon, he
voivat viela tilata verkkopalveluunsa ulkopuolisen tietoturva-auditoinnin. Tietoturva-audi-
toinnissa patevoitynyt ulkopuolinen taho suorittaa seikkaperaisen tietoturvatestauksen,
luo siita testausraportin ja myéntaa sen perusteella yleensa jonkin arvosanan tai sertifi-

kaatin.

Auditointi luo uskottavuutta, kun ulkopuolinen taho on todennut tietoturvan olevan tietylla
tasolla. Verkkopalvelu ei valttamatta lapaise auditointia ensimmaisella kerralla, mutta
siitd saatavan raportin perusteella on helppo kehittda sitd oikeaan suuntaan ja tilata uusi

auditointi.

Verkkopalveluiden tietoturvaloukkauksissa tai vikatilanteissa usein nahdaan vain aiheu-
tunut haitta. Verkkopalvelu saattaa olla kokonaan tavoittamattomissa, tai osa sita ei valt-
tamatta toimi. "Mita on tapahtunut?" on yleensa ensimmainen kysymys vastaavassa ti-

lanteessa, ja lokikirjan pitdminen on tapa vastata tdhan kysymykseen.

Lokikirjaan maaritetdan, mita verkkosivun tapahtumia halutaan seurata, ja sen jalkeen
lokikirja tayttyy merkinndista sitd mukaa, kuin tapahtumia tapahtuu. Lokikirjan avulla voi-
daan esimerkiksi todentaa, milloin mitakin verkkopalvelun osaa on kaytetty, kuka sita on

kayttanyt ja miten.

Lokikirjasta paljastuu usein esimerkiksi laajamittaisia hyokkayksia, kun jokin taho etsii
verkkopalvelusta eri osoitteita, joissa voisi olla tietoturva-aukko. Lokikirjan avulla voidaan
usein todentaa, onko tietoturva riskeerattu vai onko mahdollisia hyokkayksia onnistuttu

estamaan.



2.4 Tunnistautuminen

Tunnistautumisella tarkoitetaan kayttajan tunnistamista tietyksi henkildksi. Kun kayttaja
on tunnistettu, voi verkkopalvelu tarjota raatalditya sisaltéa juuri kyseiselle tunnistetulle
henkildlle. Tunnistautumistapoja on monia erilaisia, esimerkiksi ovimies tunnistaa tyon-
tekijan kasvoista ja paastaa ovesta sisalle. Esimies voi soittaa puhelimitse tyontekijalle

ja pyytaa hanta tekemaan jotain — nain esimies tunnistautuu aanella.

Verkkopalveluissa kuitenkin tunnistautuminen tapahtuu perinteisemmin kayttajatunnuk-
sella ja salasanalla. Tunnistautumisesta tai autentikoinnista puhuttaessa ei kuitenkaan
tule sekoittaa sitd autorisointiin, jolla tarkoitetaan kayttdoikeuksien tarkistusta. On siis eri

asia tunnistaa kayttaja tai rajata hanen kayttdoikeuksiaan.

Kaikessa tunnistautumisessa on lahtokohtaisesti kyse luottamuksesta. Kun henkilo tai
jarjestelma tunnistaa kayttajan, han luottaa saamaansa informaatioon ja on sen pohjalta
vakuuttunut, etté kyseessa on oikea henkild. On kuitenkin syyta tarkastella saatua infor-
maatiota kriittisesti: voiko puhelimessa olla vain hyvin samankaltainen &ani kuin pomolla
tai ovatko annetut tunnisteet riittavat. Tama luottamuksen taso vaihtelee tilanteesta ja
ymparistosta riippuen paljonkin, ja se taytyy maarittaa tarkkaan, jotta voidaan sanoa, etta

jarjestelma pystyy tunnistamaan kayttajan riittdvan tarkasti.

Esimerkkina luottamuksen tasosta voidaan esittaa pienyrityksen kotisivut ja verrata niita
esimerkiksi verkkopankkiin. Pienyrityksen toimitusjohtaja voi mahdollisesti soittaa palve-
luntarjoajalleen ja tunnistaa itsensa puhelimitse nimelldan ja pyytaa pienen sisaltdpaivi-
tyksen sivuillensa ilman ongelmaa. Sama toimitusjohtaja ei kuitenkaan voi soittaa pank-
Kiin ja pyytaa pienta tilisiirtoa, vaan hanen on todennettava henkildllisyytensa tarkemmin,

tassa tapauksessa omilla verkkopankkitunnuksilla.

Verkkopankkitunnukset ovat luotettava tapa todentaa henkildllisyys, silla niitd varten on
taytynyt nayttda henkilokohtaisesti virallinen henkildllisyystodistus. Verkkosivujen palve-
luntarjoaja voisi myds pyytaa toimitusjohtajaa tunnistamaan itsensa verkkopankkitun-
nuksilla, mutta se olisi kdytanndon tarkoituksiin liian kdmpel6a ja vaivalloista. Riskit ovat
my0Os usein merkittavasti pienempia. Riittava luottamuksen taso maaritelldankin usein
mahdollisen riskin kautta: mikali virheelliselld tunnistautumisella voi saada merkittavaa

haittaa aikaiseksi, on perusteltua vaatia luotettavampi tunnistautuminen.



2.5 Kertakirjautumisjarjestelmat

Verkkopalveluihin tai muihin jarjestelmiin taytyy usein kirjautua sisaan eli tunnistautua
joksikin tahoksi. Taman jalkeen jarjestelma osaa tarkistaa, onko tunnistautuneella taholla
rittavat kayttdoikeudet jarjestelman kayttamiseen, eli se autorisoi kayttajan tekemia toi-
mia. Tunnistamismenetelmat voi kdytanndssa jakaa kahteen tapaan: joko jarjestelma
hoitaa itse kayttajan tunnistamisen ja kayttdoikeuksien tarkistuksen tai sitten se luottaa
johonkin toiseen palveluun ja ulkoistaa tunnistamisen sen vastuulle. Kertakirjautumisjar-
jestelma on yksi tallainen jarjestelma, joka keskittda monen palvelun kirjautumiset yhden
jarjestelman alle. Nain kayttajan tarvitsee kirjautua tai rekisterditya vain kerran, ja muut
verkkopalvelut voivat kysya kertakirjautumisjarjestelmaltd kayttajan tiedot ja luottaa sii-

hen.

Kanadalainen Guelphin yliopisto listaa verkkosivuillaan (SSO Benefits 2016) kertakirjau-
tumisen eduiksi kayttajaystavallisyyden, tietoturvan seka kustannus- ja aikasaastoét. On
kayttajan nakdkulmasta merkittavasti helpompaa muistaa yksi kayttajatunnus, kirjautua
yhden kerran ja saada heti tarvittavat kayttooikeudet tarvittaviin jarjestelmiin. Jarjestel-
mien yllapitajien nakokulmasta se lisaad myos tietoturvaa, silla tunnistautuminen on to-
teutettu vain yhdessa paikassa eivatka lukuisat paikalliset tunnistautumistoteutukset jaa
vanhentumaan ja kerddamaan ongelmia. Tama luonnollisesti tekee kertakirjautumisjar-
jestelmasta kriittisen tietojarjestelman: jos se ei vastaa tai toimi oikein, ei palveluihin voi
kirjautua. Palveluiden yllapitajat arvostavat saastettya aikaa, kun ei ole monta paikkaa,

jossa kayttajatunnuksia tulisi hallita.

3 Kertakirjautumisjarjestelman suunnittelu

3.1 Projektiorganisaatio ja -tavoitteet

G-Works Oy on vuonna 2010 perustettu noin kymmenen henkiléa tyollistava IT-alan yri-
tys. Se keskittyy verkkopalveluihin ja verkkosivustoihin ja tarjoaa yrityksille yhdesta pai-
kasta kaiken, mitd tarvitaan modernin verkkopalvelun tarjoamiseen alusta loppuun.
Tama sisaltaa palvelukonseptoinnin, projektihallinnan, palvelinyllapidon, teknisen toteu-

tuksen ja visuaalisen suunnittelun.



G-Works Oy:n asiakasorganisaatiossa oli kehitetty aikojen kuluessa useita verkkopalve-
luita, muun muassa uutissivustoja, blogeja ja muita sisaisia jarjestelmia. Naiden jarjes-
telmien kayttdoikeuksien hallinta oli kdmpelda, silla niitd jokaista taytyi hallita niiden
omista hallintapaneeleista. Tama jatti suuren riskin, etta joitain kayttdoikeuksia ei ym-
marretty tai osattu antaa organisaation tyontekijoille ja etta joitain kayttdoikeuksia pitaisi

saada poistettua tehokkaasti tietoturvasyista.

Ongelman ratkaisemiseksi G-Works Oy:lta tilattiin tekninen ratkaisu, jota Iahti kehitta-
maan asiantuntijatiimi. Tiimi koostui asiakasorganisaation edustajasta ja projektipaalli-
kosta, joiden vastuulla olivat maarittely, projektinhallinta ja hyvaksyntatehtavat, graafi-
kosta, jonka vastuulla oli suunnitella jarjestelman visuaalinen ilme ja kayttoliittymat, ja
omana tehtavanani oli toimia tiimin kehittdjana ja teknisena suunnittelijana, minka tein
insindoritydnani. Projektin alussa hankittiin ulkoista konsulttiapua teknistd maarittelyty6ta

varten.

Tarvekartoituksen pohjalta tekniseksi ratkaisuksi muodostui keskitetty kayttajatieto-
kanta, joka laajennettiin kertakirjautumisjarjestelmaksi tarjoamaan parempaa kaytetta-
vyyttad loppukayttajalle. Kertakirjautumisjarjestelma on tarkoitettu ensisijaisesti organi-
saation henkiloston kayttoon, tarjoamaan kaikki palvelut yksilla tunnuksilla ja yhdella kir-
jautumisella. Talla helpotetaan kayttajahallintaa keskittamalla kaikkien kayttooikeusmaa-
rittelyt yhden jarjestelman alle. Mahdollisten kayttajatunnuksiin tai kayttooikeuksiin liitty-
vien epaselvyyksien selvittaminen on yksinkertaisempaa, kun on vahemman paikkoja
joissa ne voi olla ristiriidassa toistensa kanssa. Talla saavutetaan myos merkittavia tie-
toturvahyotyja, silla vanhentuneita kayttboikeuksia ei jaa paalle eikd voimaan yhta to-
dennakdisesti, kuin ne jaisivat jossakin vahaisessa kaytossa olevassa verkkopalvelussa.
Samoin erilaisiin kayttéoikeusmuutoksiin on helpompi reagoida ja kayttajien toimia hel-

pompi seurata, kun kirjautumiset kiertavat yhden jarjestelman kautta.

Luomalla kaikille organisaation henkildstdssa tunnukset kertakirjautumisjarjestelmaan
pyritdan parantamaan verkkopalveluiden kayttéonottoa ja yhteisty6ta. Aikaisemmin or-
ganisaation verkkopalvelut olivat jadneet vahaiselle kaytdlle niiden kayttdonoton hanka-
luuden vuoksi. Kun kayttajatunnukset ovat kaikilla jo tiedossa ja kayttooikeudet annettu,
on todennakdisempad, ettd seka olemassa olevia etta tulevia jarjestelmia kokeillaan ja

kaytetdan herkemmin.
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3.2 Jarjestelman vaatimusmaarittely

Kertakirjautumisjarjestelmaa tulee voida kehittdd modulaarisesti siten, etta siihen voi-
daan kehittda uusia toiminnallisuuksia ilman, etta se vaatii jo kehitettyjen toiminnallisuuk-
sien muokkaamista. Toisin sanoen, se ei saa vaikuttaa toiminnassa oleviin jarjestelmiin.
Kaytannossa tdma saavutaan luomalla selkeat rajapinnat, joiden avulla kertakirjautumis-

jarjestelma keskustelee muiden jarjestelmien kanssa.

Kertakirjautumisjarjestelman piiriin tulee voida liittda maarittamattdmia asiakassovelluk-
sia. Niita hallitaan kertakirjautumisjarjestelman hallintapaneelista vain tietyilla kayttooi-
keuksilla. Asiakassovellusten tulee hyddyntaa kertakirjautumisjarjestelmaa siihen luota-
van standardin ja rajapinnan valityksella, ja naiden asiakassovellusten tulee olla tunnis-
tettavissa luotettavasti, ettei sovellusta voida liittda luvattomasti kertakirjautumisjarjestel-
maan. Asiakassovellukseen liitetdan sallittuja ryhmia, ja kertakirjautumisjarjestelma va-
littdd nama ryhmat asiakassovellukselle, mikali kayttaja on jossakin naista ryhmista. Ku-

vassa 2 havainnollistetaan kertakirjautumisjarjestelman toimintaperiaate.

Rajapinnan mukainen kysely
Kirjautuminen

Asiakassovellus Kertakirjautumis-
jarjestelma

Kayttaja Rajapinnan mukainen vastaus

Kuva 2. Kertakirjautumisjarjestelman toimintaperiaate yksinkertaistettuna.

Rajapinnan taytyy osata erottaa sallitut ja halutut viestit virheellisista ja vaarennetyista
viesteista. On tarkeaa, etta kayttajista ei valiteta tietoja sellaisille tahoille, joilla ei ole oi-
keuksia niiden kasittelyyn. Samoin rajapinnan taytyy hylatd vanhentuneet viestit, jottei
kayttadja vahingossakaan jattaisi muiden painettavaksi mitdan klikattavaa linkkia, jolla

voisi kirjautua toisen tunnuksilla.

Kertakirjautumisjarjestelman tulee hallinnoida kayttdoikeuksia hierarkkisesti ryhmittain.
Kaikki henkilot, jotka kuuluvat johonkin yllapitorynmaan, voivat hallita sen alapuolella

oleviin ryhmiin kuuluvien henkildiden kayttooikeuksia.

Kuten kuvasta 3 nahdaan, ylin kayttdoikeusryhma on kertakirjautumisjarjestelman hallit-
sijat, jotka voivat hallita kaikkia jarjestelman asetuksia, liittda uusia sovelluksia kertakir-

jautumisjarjestelman piiriin ja hallita kaikkien muiden kayttéoikeuksia. Taman alapuolella
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olevat ryhmat ovat yllapitoryhmia, jotka on luokiteltu organisaation rakenteen mukaan,
yleisten roolien mukaan tai muuten halutun tunnisteen mukaan. Naista esimerkki voisi
olla organisaation ulkoisille konsulteille tarkoitettu ryhma. Yksi kayttaja voi olla asetettu

moneen ryhmaan, niin yllapitoryhmiin kuin kayttajaryhmiin.

Jarjestelmayllapitajat

|
v v v

Organisaatioyksikon

yllapitajat Yleisten roolien yllapitajat Muut ryhmien yllapitajat
Sisainen Sisadinen - :
rooli rooli Rooli Rooli

Kuva 3. Jarjestelman kayttdoikeushierarkia: ylemmalla tasolla olevat hallitsevat alemmalla ta-
solla olevia.

Kertakirjautumisjarjestelman taytyy skaalautua suurille kayttajamaarille, ja silla taytyy
pystyd hallitsemaan useita kayttajid samanaikaisesti, jottei sen kaytosta tule tydlasta.
Tama tarkoittaa, etta kayttajia taytyy pystya hakemaan heidan tietojensa perusteella ja

yksittaisten ryhmien kaikki kayttajat taytyy pystya siirtdmaan ja liittdmaan ryhmista toisiin.

Kayttajien taytyy pystya ndkemaan omat tietonsa kirjautumalla suoraan kertakirjautumis-
jarjestelman hallintapaneeliin, muokkaamaan olennaisimpia tietoja ja suorittamaan ta-
vanomaiset kirjautumiseen liittyvat toimet. Tallaisia toimia ovat kirjautuminen, uloskirjau-
tuminen, salasanan vaihto ja palautus seka rekisterdityminen. Jarjestelmayllapitajien tu-
lee pystyd seuraamaan kayttajien kirjautumisia, jotta ndhdaan kertakirjautumisjarjestel-
man kayttétapoja ja se, onko sen pohjalta syytd tehdd muutoksia. Heidan taytyy pystya
hallitsemaan ja seuraamaan kertakirjautumisjarjestelman asetuksia ja sdhkopostivies-

teja.

Asiakassovelluksien taytyy pystyd kysymaan kertakirjautumisjarjestelmaltd kayttajista
tietoja niilta osin, kuin se olisi tavallisestikin saatavilla niille. Kdytannossa tama tarkoittaa

kayttajatilien aktiivisuustiloja ja yhteystietoja.
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3.3 Kertakirjautumisjarjestelman kehitysperusteet

Itse tehdylle verkkopalvelupohjaiselle kertakirjautumisjarjestelmalle on muitakin vaihto-
ehtoja, kuten Facebookin tai Googlen tarjoamat valmiit kertakirjautumispalvelut. Nama
ja muut ulkoiset tarjoajat kuitenkin rajattiin pois, silla niiden laajentaminen kayttéoikeuk-
sien hallintaan olisi ollut haastavampaa. Samoin silloin kaikki kirjautumis- ja kayttajadata
olisi ollut ulkoisen tahon omistuksessa, mika koettiin kriittiseksi puutteeksi, ja samalla

kaikki organisaation palvelut olisivat olleet riippuvaisia ulkoisesta toimijasta.

Toteuttamalla raataloity jarjestelma saadaan parhaat mahdollisuudet vaikuttaa siihen,
miten ja missa kertakirjautumisjarjestelma otetaan kayttoon ja kuinka sita kaytetaan kayt-
tooikeuksien hallintaan. Nain ei myoskaan rajoiteta tulevaisuuden mahdollisuuksia laa-
jentaa jarjestelman kayttotarkoitusta tai toiminnallisuuksia. Ulkoisissa palveluntarjoajissa
on risking, ettd ne kehittavat palveluaan epaedulliseen suuntaan sita kayttavan tahon
nakokulmasta. Vaihtoehtoisesti palveluiden kayttéehdot saattavat muuttua, jolloin sen

kaytto ja jatkokehitys saattaa olla mahdotonta.

4 Jarjestelman teknologiaratkaisut

4.1 Ohjelmistokehys

G-Works Oy on tehnyt paljon verkkosivustoja PHP-kielella, ja se oli luontevin kieli [ahtea
toteuttamaan kertakirjautumisjarjestelmaa. Pohdittaessa, tehdaankd kaikki alusta vai
hyddynnetaankd jotain ohjelmistokehysta ohjelmointitydn tukena, paadyttiin siihen, etta
jokin ohjelmistokehys on hyva ottaa kayttéon. Nain lahdekoodin rakenne pysyy yhtenai-

sena eika kaikkia tiedonkasittelyyn liittyvia toiminnallisuuksia tarvitse kehittaa itse.

Ohjelmistokehykseksi valittiin Laravel-niminen ohjelmistokehys, silla siina oli hyva doku-
mentaatio, hyva noste kehitysyhteisdissa ja paljon opetusmateriaalia saatavilla. Kuvassa
4 on verrattu eri PHP-ohjelmistokehyksien Google-hakuja, joissa kiinnostus Laraveliin
on ollut selkedn nousujohteinen. Sen tarjoamat tyokalut toimisivat hyvin jarjestelman ke-

hityksessa. Jarjestelmaa kehitettdessa Laravelin viimeisin julkaistu versio oli versio 3.
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Laravel
Web application fr.

Symfony CakePHP Codelgniter

Software Software Software

Beta: Measuring search interest in topics is a beta feature which quickly provides accurate measurements of overall search interest. To
measure search interest for a specific query, select the "search term" option.

Interest over time Compare to category
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Kuva 4. Eri PHP-ohjelmistokehyksien hakutiheys Googlesta Google Trendin mukaan (Google
Trends).

Laravel 3 on niin sanottu Model View Controller (MVC) -mallin ohjelmistokehys (Rees
2012: 10). Tama tarkoittaa, ettd ohjelmakoodi on jaoteltu kolmeen tarkeaan rooliin: mal-
lin (Model), ndkymaan (View) ja kasittelijaan (Controller). Mallin vastuulla on toimia jar-
jestelman tiedon tallentajana ja hallitsiana. Nakyman vastuulla on huolehtia siita, etta
jarjestelma nayttaa oikeat asiat oikeassa paikassa oikean nakdisena ja toimii esimerkiksi
kayttoliittymana. Kasittelijan vastuulla on hallita nakyman ja mallin tilaa riippuen sille tul-

leista pyynndista, esimerkiksi kayttajan syotteista.

Kuva 5 kuvaa MVC-mallin toimintaa perinteisen verkkosivukyselyn osalta. Sivusto lada-
taan verkko-osoitteella, jolloin kasittelija saa pyynndn, hakee mallilta tarvittavat tiedot ja

Iahettdad ne ndkymalle sivuston muodostamista varten ja nayttaa sen.
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Malli

Kuva 5. Laravel-ohjelmistokehyksen malli-nakyma-kasittelijaperiaate ja tiedonkulku.

Laravel ohjaa tulevan verkkokyselyn ensin public-hakemiston index.php-tiedostoon, joka
alustaa varsinaisen ohjelmistokehyksen ja koko jarjestelman. Kysely seuraa kuvassa 6
esitettya kaavaa, josta havaitaan myds, kuinka MVC-malli istuu Laravelin kokonaisku-

vaan.

— --%6-%6
m

Kuva 6. Kyselyn eteneminen Laravel-ohjelmistokehyksessda MVC-mallin mukaisesti (tehty poh-
jautuen Laravel 3 -lahdekoodiin).
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Laravel tekee paljon kyselyn taustalla, mika antaa ohjelmoijan keskittya liiketoimintakriit-
tisen ohjelmakoodin tuottamiseen eika taustajarjestelmien ohjelmointiin. Kuvan 6 vai-
heista vain ohjaimen maarittely ja kasittelijoiden, mallien ja nakymien luonti on ohjelmoi-

jan vastuulla, muut toiminnallisuudet Laravel tarjoaa taustalla.

4.2 Kyselyiden reititys

Laravelissa kyselyja ohjataan oikeisiin toimintoihin reitittdmalla ne ohjaimessa maaritel-
tyjen saantdjen mukaan halutuille kasittelijdille. Tahan on olemassa valmis "Router’-rei-
titinluokka, jonka tehtavana on reitittaa tietty verkkokysely tiettyyn toimintoon. Silla voi-
daan samalla maarittaa kyselyyn haluttuja suodattimia ja tarkistuksia, jotka suoritetaan,

ennen kuin kysely paatyy haluttuun toiminnallisuuteen.

Kuvassa 7 on osa kertakirjautumisjarjestelman asiakassovelluksien hallintaan kayte-
tyista reitityksista. Siina reitit on ryhmitetty omaan ryhmaan, jolle on maaritetty, etta kaik-
kien siihen kuuluvien reittien taytyy salata niiden liikenne ja ennen varsinaista toiminnal-
lisuutta suoritetaan auth”- ja "role”-nimiset suodattimet. Nama suodattimet tarkistavat,

ettd kyselyn suorittaja on autentikoitunut ja etta silld on jarjestelmayllapitajan oikeudet.
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Route: : gr
‘https'
'before' => 'auth|role:administrate'),

Route::get('applications', arr
=> 'applications’,
=> 'applications@index'

::get('applications/(:any)"’,
=> 'application’,
=> 'applications@show'

Route::get('applications/new', array
S => 'new_application’',
'uses' => 'applications@new'
F
Route::get('applications/(:any)/edit', array(
=> 'edit_application’,
=> 'applications@edit'’

::get('applications/(:any)/gr
=> 'new_application_group',
=> 'applications@index’

Route::get('api/applications’', arr
=> 'api_applications’,
=> 'applications@index'

Kuva 7. Ohjain, jossa on maaritetty asiakassovelluksien hallintaan liittyvat reititykset.

Yksittaiset "Route::get’-komennot maarittavat, minkalaista verkkokyselya reitti vastaa.
Naissa tapauksissa tavanomaisia GET-kyselyja ohjataan “applications”-nimiselle oh-
jaimelle tiettyihin toimintoihin. Esimerkiksi kun tehdaan GET-kysely osoitteeseen “/appli-
cations”, se ohjataan kayttdoikeustarkistuksien jalkeen "uses’-kohdan mukaisesti "appli-
cation”-kasittelijan "index’-toimintoon. Tdma "application”-kasittelija vastaa asiakasso-

velluksien toiminnoista, ja "index”-toiminto nayttaa asiakassovelluksien listanakyman.

Reitit voidaan nimeta "as”-kohdalla, esimerkiksi listandkyma on nimetty "applications”-
nimiseksi. Taman avulla voidaan mydhemmin tehda uudelleenohjauksia tai linkkeja suo-
raan reitityksen nimella, jolloin reitityksen osoitteen muuttuessa sita ei tarvitse paivittaa

muualle.
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Reitysten osoitteet tukevat muuttuvaa ja yksildivaa tietoa, kuten edella esitetyssa esi-
merkissd nahdaan “edit_application”-nimisesta reitistd, joka on asiakassovelluksen
muokkaamiseen tarkoitettu nakyma. Siina osoite on muotoa "applications/(:any)/edit’, ja
tama tarkoittaa, etta reitti vastaa kaikkia osoitteita, joissa "applications™- ja "edit”-kohdat
ovat kiinteita ja vain "(:any)’-kohta muuttuu. Tassa tapauksessa siinad haetaan sovelluk-
sen tunnistetta, jonka reititin osaa valittda ohjaimelle, jotta se osaa nayttdd muokkaus-

nakymassa oikean asiakassovelluksen tiedot.

Reititin tukee kaikkia muitakin HTTP-protokollan (Hyper Text Transfer Protocol) mukaisia
kyselyja, kuten POST-, PUT- ja DELETE-kyselyja. Ohjelmistokehys tunnistaa tehdyn ky-

selyn HTTP-tunnisteista tai niiden mukana lahetetysta ”_input’-nimisesta kentasta.

4.3 Tietokanta

Kertakirjautumisjarjestelman tietomallit ovat vahvasti relaatiopohjaisia. Jarjestelmassa
taytyy tallentaa kayttajatunnuksia, joihin liittyy kayttajaryhmia, joihin liittyy taas hierarkki-
sia ryhmia ja useita asiakassovelluksia. Samoin on olennaista, ettd kayttajan tekemat
toimet, kuten kayttdoikeusmuutokset tai kirjautumishistoria, voidaan todentaa. Kayttajiin

liittyy siis paljon tietoa, jota on luontevaa kuvata relaatioilla.

Eri relaatiotietokannoista valittiin MySQL-tietokanta, silla se oli entuudestaan varsin tuttu,
ja kaytetyt tydkalut osasivat hyddyntda MySQL-tietokantoja ilman lisatyota. Tietokan-
nalta vaadittiin tietoturvaa, joten siind tehtiin kertakirjautumisjarjestelmalle kokonaan
oma tietokantainstanssi, jotta palvelimen muut mahdolliset tietokannat eivat tietaisi ker-
takirjautumisjarjestelmasta yhtaan mitaan. Jarjestelman normaalikayttéon ja yllapitotoi-
miin luotiin omat tietokantatunnukset kerroksittaisen tietoturvan mukaisesti. Nain ollen,
vaikka joku paasisikin tekemaan tietokantaan toimia, se ei saisi taytta paasya ja esimer-

kiksi tuhottua sitd kokonaan.

Salasanojen kanssa haluttiin olla erityisen varovaisia ja kayttéon otettiin mahdollisimman
vahva salaus: bcrypt-salaus vaikeuskertoimella 10. Nain ollen, vaikka joku saisi koko
tietokannan kasiinsa, han ei nakisi suoraan kayttajien salasanoja selkokielising, vaan ne
olisivat salattuina. Bcryptin varmentaminen on hidas operaatio: riippuen vaikeuskertoi-
mesta, se voi kestda esimerkiksi puoli sekuntia, mika ei ole yksittaisen kayttajan salasa-

nan varmennukseen liian kauan. Koneellisesti oikean salasanavariaation 16ytaminen
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kaikkien mahdollisuuksien seasta puolen sekunnin iteraatioilla on liian hidasta, mika te-

kee bcryptista tietoturvallisen (Franco 2014: 99).

Tietokantarakenteen suunnittelussa taytyi ottaa huomioon, etta sita voidaan laajentaa
my0s muihin kayttotarkoituksiin, esimerkiksi organisaation ulkoisten kayttajien tietojen

varastointiin.

Koska jarjestelma ja sen tietokanta rakennettiin laajeneminen mielessa, tietokannan tuli
tukea useaa salasanaa ja kirjautumistapaa yhdelle kayttjille. Taman vuoksi tehtiin val-
tavirrasta poikkeavasti oma taulu salasanoille, jotka oli yksil6ity kayttajalle ja kirjautumis-
tavalle. Tama mahdollisti sen, etta kayttaja voisi teoriassa jatkossa kirjautua tavallisesti
kertakirjautumisjarjestelman kirjautumisdialogista tai muun ulkoisen toimijan tarjpamasta
tunnistautumispalvelusta, jolloin kertakirjautumisjarjestelma toisi siihen kayttéoikeushal-

linnan.

4.4 Toteutustavat

Kertakirjautumisjarjestelman kehityksessa tultiin nopeasti tilanteeseen, jossa oli yksi ver-
sio tuotannossa, yksi asiakkaan hyvaksynnassa ja yksi kehitteilla. Versioiden eroja sel-
ventamaan otettiin kayttdédn semanttiset versionumerot. Semanttisessa versioinnissa
versionumero muodostuu kolmesta osasta: MERKITTAVA.VAHAINEN.PAIVITYS, eli
esimerkiksi 1.9.2. Merkittava versionumero kasvaa, kun tehdaan paivityksia, jotka rikko-
vat taaksepainyhteensopivuuden. Vahainen versionumero muuttuu, kun tuodaan lisda
ominaisuuksia, mutta ei rikota taaksepainyhteensopivuutta. Paivitysversionumero muut-

tuu, kun tehdaan korjauspaivityksia. (Semantic Versioning 2010).

Kertakirjautumisjarjestelma toteutettiin iteroiden, mutta kuitenkin aina projektiluontei-
sesti. Yksi projekti koostui suunnittelusta, graafisesta suunnittelusta, teknisesta toteutuk-
sesta ja julkaisusta. Julkaisun jalkeen sopivaa versionumeroa nostettiin. Graafisessa
suunnittelussa tyot kavivat useita kierroksia asiakkaalla kommentoitavana, minka jal-
keen ne hyvaksyttiin. TAman jalkeen teknisessa toteutuksessa jarjestelmaa kehitettiin
noin viikon tai kahden viikon kestoisissa sykleissa, minka jalkeen sitd naytettiin asiak-

kaalle ja saatiin palautetta, jonka pohjalta sita voitiin ohjata eteenpain.
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Kehitysty6ta johdettiin kdytanndssa kahdella eri tavalla. Iteraatioiden varsinaista kehitys-
tyota seurattiin kanbanista ja scrumista johdetulla tavalla, jossa kehityksen eri tehtavia
kuvasivat varikkdat muistilaput valkotaululla. Niita siirrettiin eri vaiheita kuvastavista sa-
rakkeista toisiin, ja nain kehitysvaiheen tilanne oli helposti nahtavilla yhdella silmayk-

sella.

Kun versio siirtyi pois varsinaisesta kehitysvaiheesta muihin ymparistdihin ja yllapitoon,
tehtavien hallinta siirtyi tikettipohjaiseksi. Tiketit ja niihin liittyvat korjaukset pystyttiin hel-
posti sitomaan johonkin tiettyyn versioon. Tikettijarjestelmana kaytettiin Git-pohjaista
versiohallintajarjestelmaa nimelta GitLab, johon on liitetty erittéin helppokayttéinen tike-
tinseurantatoiminnallisuus. Tama helpotti tydn ja lahdekoodin seuraamista, kun ei ollut

useaa eri jarjestelmaa, joita seurata.

Versiohallintastrategiana hyddynnettiin Gitin mahdollistamia versiohaaroja. Yksi "mas-
ter"-niminen haara kuvasti jarjestelman senhetkista tuotantoversiota. Sen lisaksi kaytet-
tiin versiohaaroja, jotka olivat nimetty "dev-XYZ"-tyyppisesti, jossa XYZ oli kehitettava
versionumero. Naistad versiohaaroista oli aina jokin esilld hyvaksyntatestausymparis-
toéssa. Master- tai Dev-haaroihin ei saanut tehda suoraan muutoksia, vaan kehitysta var-
ten tehtiin omia toiminnallisuushaaroja, jotka nimettiin kehitettavan toiminnallisuuden
mukaan. Naita toiminnallisuushaaroja ei lahetetty GitLabiin, vaan sinne lahetettiin vain

Master- ja Dev-haarat, joihin toiminnallisuushaarat yhdistettiin.

4.5 Palvelinymparistot ja yllapito

Projektissa haluttiin, etta varsinainen kehitysty6 tehtaisiin asiakasorganisaation omista-
malla palvelimella ja kaikki projektiin liittyva ohjelmakoodi olisi organisaation omistuk-
sessa. Palvelinta tai ymparista ei kuitenkaan ollut entuudestaan olemassa, vaan sellai-
nen hankittiin ja rakennettiin kehitystyon ohella. Asiakasorganisaatiolle hankittiin koko-
naan oma fyysinen palvelin kolmannen osapuolen laitesaliin pilvipalveluiden sijasta.
Talld vahennettiin riippuvuuksia ulkoisiin palveluntarjoajiin ja saatiin palvelimet Suo-

meen.

Suomalaisuus oli G-Worksille ja organisaatiolle tarkeaa, silla Edward Snowdenin tuotua

Yhdysvaltain kansallisen turvallisuusviraston (National Security Agenct, NSA) PRISM-
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vakoiluohjelman (Planning Tool for Resource Integration, Synchronization, and Manage-
ment) julkisuuteen (Gellman & Poitras 2013) G-Works ja asiakasorganiosaatio halusivat

markkinoida itsedan suomalaisena yrityksena.

Luotuun ja rakennettuun ymparistoon tuotiin myohemmin kaikki asiakasorganisaation
muut verkkopalvelut. Samoin haluttiin mahdollistaa paallekkainen kehitys ja julkaisu luo-
malla kehitysymparistd, hyvaksyntatestausymparisto ja tuotantoymparistd. Jarjestelman
ja palvelinympariston haluttiin kestavan alkuvaiheessa 200 kayttajaa ja niiden hallinnoin-
tia, mutta skaalautuvan aina 10 000 kayttajaan asti. Palvelinymparistdn osalta tdhan va-
rauduttiin ottamalla riittdvan tehokas palvelin, jossa olisi laajennusmahdollisuuksia muis-

tin, prosessorin ja levytilan osalta.

Projektissa kaytettiin hyvaksi havaittua ymparistomallia, jossa kehitetdan joko keskite-
tylla kehityspalvelimella tai paikallisessa kehitysymparistdssa. Kehityksesta versio siirtyi
hyvaksyntatestausymparistdon, jossa seka G-Works etta tilaaja paadsivat nakemaan ja
testaamaan seuraavaksi julkaistavaa versiota, tekemaan sisallonsyo6ttoa ja lopuksi hy-

vaksymaan projektin. Tasta se siirtyi tuotantoon loppukayttajien kayttoon ja testattavaksi.

Erillisilla ymparistoilld mahdollistettiin jouheva kehitys, jossa ei tarvinnut pysayttaa kehi-
tysta silla valin, kun sidosryhmilla oli tarpeita tehdylle jarjestelmalle. Tallaisia tarpeita ovat
esimerkiksi asiakkaan tekema hyvaksyntatestaus ja jarjestelman esittelytilaisuudet,
joissa palvelu ei saa menna rikki. Erilliset ymparistot olivat kriittisia, jotta pystyttiin ylipaa-
tansa testaamaan uusia toiminnallisuuksia, ennen kuin ne paatyivat asiakkaan tai loppu-

kayttajan nahtavaksi.

Teknisesti keskitetty kehitysymparist6 ja hyvaksyntatestausymparistd olivat samalla pal-
velimella mutta eri hakemistoissa ja eri verkko-osoitteiden alla. Tuotantoymparisto oli
oma palvelimensa tietoturvan ja toiminnan varmistamiseksi. Julkaisut paikallisesta kehi-
tysymparistosta keskitettyyn kehitysymparistdéon tai hyvaksyntatestausymparistéon teh-
tiin versiohallintaa ja GitLabia hyvaksikayttden. Kun oli saatu jokin toiminnallisuus val-
miiksi, se lahetettiin GitLabiin, josta se kaytiin lataamassa eri ymparistoihin. Kaikki nama
oli tehty mahdollisimman helposti ohjelmallisesti, jolloin siirrot olivat vain muutama ko-

mento komentorivilla.



21

5 Jarjestelman keskeisimmat toiminnallisuudet

5.1 Sisainen tunnistautuminen

Rekisterointi

Melko pian sen jalkeen, kun kertakirjautumisjarjestelma oli otettu organisaation sisdiseen
kayttoon, se laajennettiin myos organisaation ulkopuolisille henkilGille. Kaytannossa he
olivat organisaation verkkopalveluiden kayttajia, jotka kayttivat kertakirjautumisjarjestel-
maa tunnistettuun kommentointiin. Tama tarkoitti, etta jarjestelmaan taytyi pystya rekis-
ter6itymaan itsenaisesti, ilman sidoksia organisaatioon tai ilman siltd vaadittuja toimen-

piteita.

Haluttiin kuitenkin erottaa organisaation sisalla tunnistetut tai tunnetut henkil6t ulkopuo-
lisista ja tuntemattomista henkildista. Nain organisaation tunnistamia henkil6ja voidaan

korostaa esimerkiksi keskustelualueilla ja robottien luomat kayttajatunnukset poistaa.

Rekisterditymisesta tehtiin kaksivaiheinen, jossa varmennetaan kayttajan sahkoposti-
osoite oikeaksi ja aktiiviseksi seka annetaan kayttajalle oletuksena vahva salasana. Nain

voidaan varmistua, ettd kayttajatunnukseen on yhdistetty oikea sahkdpostiosoite.

Kuvassa 8 nakyy, mita kertakirjautumisjarjestelma tekee rekisterditymisen yhteydessa.
Kayttajan nakokulmasta rekisterditymisprosessi on varsin tuttu: syota sahkoposti ja saat
aktivointilinkin ja salasanan sahkdpostiisi. Taustalla kuitenkin kertakirjautumisjarjestelma
tarkistaa, etta kaikki tiedot ovat yksildlliset ja etta syotetty sahkopostiosoite on esitunnis-

tettujen listalla.
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Kuva 8. Kertakirjautumisjarjestelman tekemat toimet rekisterditymisen yhteydessa.

Esitunnistettujen kayttajien ei tarvitse aktivoida tilidadn erikseen minkaan maaraajan si-
salla, vaan tili on suoraan kaytdssa ja sen kayttd opastetaan automaattisella sahkdpos-
tiviestilla. Esitunnistettujen sahkopostiosoitteiden kayttd toteutettiin valmiiksi luotujen
tunnusten sijaan, jotta kayttdonottoprosessi olisi aktiivinen kayttajan toimesta. Kayttaja-
tunnuksien ei haluttu unohtuvan sahkoépostien joukkoon ja kayttéénoton unohtuvan. Sa-

malla saatiin seurattua rekisteroitymistiheytta paremmin.

Kayttajatunnukset aktivoidaan yksildllisella aktivointilinkilla, joka tulee rekisterditymisen
jalkeen sahkopostiin. Tata linkkia painamalla paatyy kertakirjautumisjarjestelman hallin-
tapaneeliin, omaan profiilinakymaan. Tasta nakymasta kayttaja voi vaihtaa oman sala-
sanan tai siirtya kayttamaan asiakassovelluksia, joihin hanen ryhmansa oikeuttavat. Ak-
tivointilinkki itsessaan on voimassa vain 15 minuutin ajan, minka jalkeen aktivointilinkkia
painamalla paatyy uudestaan rekisterditymaan. Kertakirjautumisjarjestelman palveli-
mella suoritetaan minuutin valein sovellus, joka poistaa kayttajatilit, joita ei ole aktivoitu,

ja joilla ei ole voimassaolevaa aktivointilinkkia.
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Kirjautuminen

Kun kayttaja on rekisterditynyt tai hanelle on luotu tunnukset jarjestelmaan ja tili on ak-
tiivinen, han voi kirjautua kertakirjautumisjarjestelman hallintaliittymaan. Hallintaliittyman
toiminnallisuudet riippuvat kayttajan kayttdoikeuksista, mutta vahimmaistasolla kayttaja
nakee omat tietonsa ja sen, mihin ryhmiin han kuuluu, ja voi vaihtaa salasanansa. Ku-
vassa 9 nakyy kertakirjautumisjarjestelman kirjautumisdialogi, johon sy6tetdan kayttaja-

tunnus ja salasana, joiden oikeellisuus tarkistetaan ja virheesta esitetaan virheilmoitus.

Kayttajatunnus tai salasana virheellinen

Kirjaudu sisdan

Kayttdjatunnus

olematon

Salasana

m Unohtunut salasana
Rekisterdidy

Kuva 9. Kertakirjautumisjarjestelman kirjautumisdialogi.

Kertakirjautumisjarjestelman kirjautumisnakymaan ei voi suoraan menna jollain verkko-
osoitteella, vaan kayttaja ohjataan kirjautumisnakymaan siina vaiheessa, kun han yrittaa
ladata jotain kirjautumista vaativaa nakymaa. Talla yhtenaistetdaan kertakirjautumisjar-
jestelman toteutusta sisaisen tunnistautumsen ja asiakassovelluksien kautta tulevien
tunnistautumisien osalta. Yhtenaistdminen toteutettiin kuljettamalla kaikki tunnistautumi-
set samaan tunnistautumisputkeen, jossa tehdaan tarvittavat tarkistukset kayttajan is-

tuntojen autenttisuudesta, palautusosoitteista ja kayttajan syoéttamista tunnuksista.
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Kun kayttaja yrittda ladata jonkin nakyman, jossa taytyy olla kirjautuneena, jarjestelma
tarkistaa, onko voimassa olevaa istuntoa. Jos ei ole, se lahetetaan edelld mainittuun
tunnistautumisputkeen, jossa luodaan uusi yksiloity kirjautumisistunto. Istuntoon tallen-
netaan osoite, jota on yritetty ladata, ja istunnolle annetaan yksildllinen tunniste. Taman
tunnisteen avulla kayttgjalla voi olla monta samanaikaista kirjautumisdialogia, esimer-
kiksi useissa selaimen valilehdissa. Kun kayttaja kirjautuu yhdessa auki olevista valileh-
distd, voidaan automaattisesti todeta kayttajan kirjautuneen kaikissa muissakin valileh-

dissa ja ohjata ne oikeille sivuille.

Kayttajatilit tarkistetaan kysymalla tietokannasta, 16ytyyké annetulla kayttajatunnuksella
voimassa olevaa kayttajatunnusta. Yllapitdjilla on mahdollisuus asettaa kayttajatileja ti-
lapaiseen kayttokieltoon, mikali he nakevat sen tarpeelliseksi esimerkiksi vaarinkay-
tosepailyissa tai muuten selvittdessaan kirjautumisia. Lahetettyyn salasanaan lisattiin
jarjestelmassa kaytetty suolaus, ja ne salattiin berypt 10:11a. Lopuksi tata tulosta verrattiin
tietokannassa olevaan vastaavasti tallennettuun salasanaan. Mikali tunnuksissa on vir-
heita tai tili ei ole voimassa, siitd naytettiin virheilmoitus kuvassa 9 nakyvassa ilmoitus-

osiossa.

Salasanapalautukset

Mikali kayttaja on unohtanut kayttajatunnuksensa tai salasanansa, han pystyy tilaamaan
salasanapalautuksen kirjautumisnakymasta. Kaytannossa tama tarkoitti sita, ettd kayt-
taja syottaa sahkopostiosoitteen, joka on liitettyna hanen kayttajatiliinsa, tunnusten pa-
lautuslomakkeeseen. Sahkdposti on tiedettava ja siihen on oltava paasy, tai automaat-
tista salasanapalautusta ei voi tehda. Mikali naita tietoja ei ole, kayttgjan taytyy olla yh-
teydessa jarjestelmayllapitajiin, jotka voivat nollata salasanan, mikali he kokevat perus-

telut riittaviksi.

Kun kayttaja tilaa salasanapalautuksen, hanelle luodaan yksildllinen tunniste salasana-
palautukseen. Kun tunniste on luotu, kayttajan sahkopostiin lahetetdan viesti, joka sisal-
taa ohjeet ja verkko-osoitteen, josta salasanan voi vaihtaa. Osoitteeseen on sisallytetty
juuri luotu yksiléllinen koodi, joka tarkastetaan, ennen kuin salasanan voi nollata, eika
sita tarvitse erikseen syoéttaa kasin. Tunniste on voimassa nelja tuntia sen tilauksesta,
eika uutta voi tilata tdman neljan tunnin aikana, jos sellainen on jo voimassa. Talla pyri-
tdan valttdmaan useita paallekkaisia salasananollauksia, joista voisi koitua vikatilanteita

tai hairiota kayttajlle.
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Salasana on aina muutettava palautuksen yhteydessa, silla kertakirjautumisjarjestel-
malla ei ole yksisuuntaisen salaustekniikan vuoksi kykya lukea tallennettua salasanaa ja
kertoa sita kayttajalle. Salasana ei kuitenkaan muutu, ennen kuin se on erikseen vaih-
dettu sahkopostiin tullutta linkkia seuraamalla. Yllapitajat ja jarjestelmayllapitajat voivat
kuitenkin nollata kayttajan salasanan kayttajan hallintapaneelista, mikali nakevat sen tar-
peelliseksi. Kayttdjan vanha salasana poistuu valittdémasti kaytdsta ja hanelle 1ahetetdan

sahkopostitse uusi salasana.

Uloskirjautuminen

Kertakirjautumisjarjestelmasta uloskirjautuminen on suoraviivainen toimi ja perustuu
kayttajan istuntojen puhdistamiseen. Uloskirjautumiselle luotiin hallintaliittyman kaikissa
nakymissa oleva painike, joka oli teknisesti uloskirjautumislomake, joka lahetetdan jar-

jestelman kasiteltavaksi, mutta kayttajalle se nakyi tavallisena painikkeena.

Uloskirjautumispainikkeesta ei tehty tavallista linkkia, silla HTTP-spesifikaation mukaan
tavallinen linkki ja siitd muodostuva GET-kysely ei saa aiheuttaa sivuvaikutuksia, kuten
muutoksia kayttajan tilaan (IETF 1999). Samalla mahdollistettiin uloskirjautumisen yh-
teydessa tehtava tietoturvatarkistus, jolla estetdan kayttajan tahaton uloskirjaaminen.
Jos uloskirjautuminen olisi tavallisen linkin takana, joku voisi nayttaa kayttajalle keskus-
telualueella kuvan, jonka lahdeosoitteena olisi kertakirjautumisjarjestelman uloskirjautu-
misosoite. Tama saisi kayttajan selaimen lataamaan olematonta kuvaa uloskirjautumis-

osoitteesta, mika taas kirjaisi kayttajan tahattomasti ulos jarjestelmasta.

Tietoturvatarkistus, jolla estetdan toisen istunnon hyddyntdminen edelld mainitulla ta-
valla, on niin sanottu Cross Site Request Forgery (CSRF) -tarkistus. Tarkistuksessa var-
mennetaan, etta kyselyt tehdaan oikeasta lahteesta, kuten kertakirjautumisjarjestelman
kayttoliittymasta. Varmennus tehdaan luomalla kayttajalle yksilollinen tunniste, jota pai-
vitetddn aina, kun kayttajan tila on muuttunut, ja I1ahettamalla se kyselyn mukana ja var-
mistamalla, ettd lahetetty tunniste vastaa palvelimen tietdmaa tunnistetta (Hanging;
Zhao 2015: 137-138).

Kun uloskirjautumispyynté tulee oikeilla tunnisteilla, kayttajan kaikki kertakirjautumisjar-
jestelmaan liittyvat istuntotiedot yksinkertaisesti pyyhitdan ja hanet ohjataan takaisin pro-
fillisivulle. Profiilisivulle ohjaaminen kirjautumattomana taas aloittaa uuden kirjautumis-

prosessin, ja prosessi alkaa alusta tyhjalta poydalta.
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5.2 Asiakassovellukset

AsiakasSovellusten hallinta

Asiakassovelluksien tunnistamista ja tietoturvaa varten paatettiin hydédyntaa julkisen
avaimen salaustekniikkaa ja digitaalista allekirjoitusta. Jotta asiakassovellus ja kertakir-
jautumisjarjestelma voisivat keskustella toistensa kanssa, niiden taytyy vaihtaa julkisia
avaimia keskendan ja allekirjoittaa lahettdmansa viestit omalla salaisella avaimella,
jonka voisi tunnistaa ja avata talla jaetulla julkisella avaimella. Oman julkisen ja salaisen
avainparin saa luotua esimerkiksi koodiesimerkissa 1 listatuilla komennoilla asiakasso-

velluksen Linux-palvelimella.

Yksityinen: openssl genrsa -aes256 -out application.priv
2048

Julkinen: openssl rsa -in application.priv -pubout -out ap-
plication.pub

Koodiesimerkki 1. Avainparien muodostus Linux-palvelimella.

Nain saatu julkinen avain syétetaan hallintapaneeliin asiakassovelluksen nimen ja ryh-
mien kera, ja tdman jalkeen asiakassovellus ja kertakirjautumisjarjestelma voivat kes-

kustella toistensa kanssa.

Tunnistautuminen asiakassovelluksesta

Asiakassovellukseen kirjaudutaan kertakirjautumisjarjestelman rajapinnan valityksella.
Asiakassovellus ohjaa kayttajan kertakirjautumisjarjestelmaan ja valittaa ohjauksen mu-
kana ennalta maaritetyt tunnistetiedot, jotka kertakirjautumisjarjestelma tarkistaa ja sallii
kayttajan kirjautua sisdan. Kirjautumisen jalkeen kertakirjautumisjarjestelma tallentaa
kayttajan istunnon omalle palvelimelleen, jottei kayttajan tarvitse kirjautua joka kerta uu-
destaan, ja ohjaa kayttajan takaisin asiakassovellukseen ennalta maaritettyjen tunniste-

tietojen kera.

Kuvassa 10 havainnollistetaan yksityiskohtaisella tasolla, kuinka tunnistautumiskysely
etenee teknisesti. Kayttajan lahettaman kirjautumiskyselyn taytyy menna asiakassovel-
luksen kirjautumiskasittelijan 1api, joka muodostaa tarvittavat tunnistetiedot ja ohjaa kayt-
tajan kertakirjautumisjarjestelmaan. Kertakirjautumisjarjestelma tarkistaa asiakassovel-

luksen tunnisteet ja alustaa kirjautumisen, jotta se osaa myohemmin ohjata kayttajan
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takaisin oikeaan paikkaan, vaikka silla olisi useita kirjautumisikkunoita auki. Taman jal-

keen se nayttaa kayttajalle kirjautumisdialogin tai virheen mahdollisista tunnisteista.

Tunnistautuminen

= . L Alustaja Kirjautumisdialogi Kirjautuminen Tietokanta Palauttaja
K'"‘”%‘:kk::me"la ‘Palvelin ‘Palvelin ‘Palvelin ‘Palvelin ‘Palvelin

auth()

Alustaa oman kirjatumisen :
ja ohjaa SSO:lle allekirjoitetulla |
URL-osoitteella. H

Kirjautumiskysely

sso_init
Varmentaa kyselyn

Asettaa tiedot sessioon
Virheet

................. » .
Virheet I

Onnistunut tunnistautuminen

Palautus

Kuva 10. Tunnistautumiskyselyn eteniminen kayttajan, asiakassovelluksen ja kertakirjautumis-
jarjestelman valilla.

Kirjautumisdialogissa kayttaja voi syottaa tunnuksensa, jotka jarjestelma valittaa kirjau-
tumiskasittelijalle, joka vahvistaa ne tietokannasta. Mikali tunnuksissa on jokin virhe,
kayttajalle kerrotaan niista ja han voi yrittdd uudestaan. Jos kirjautuminen onnistui, jar-
jestelma ohjaa kyselyn palauttajalle, joka ohjaa kayttdjan takaisin asiakassovelluksen
kirjautumiskasittelijalle oikeiden tunnisteiden ja tietojen kera. Asiakassovellus paattaa ta-
man jalkeen, mita kayttboikeuksia kayttajalle annetaan kertakirjautumisjarjestelmalta

saatujen kayttdoikeusryhmien perusteella.

Kertakirjautumisjarjestelméan ja asiakassovelluksien istunnot ovat taysin toisistaan erilli-
sia. Toisin sanoen, kayttaja voi olla kirjautuneena vain toiseen jarjestelmista, ilman etta
se aiheuttaa kummempia ongelmia, silla oletuksella, ettd molemmat toimivat oikein.
Tasta syysta asiakassovellus kasittelee itse oman uloskirjautumisensa joko ennen ker-

takirjautumisjarjestelman uloskirjautumista tai sen jalkeen.

Mahdollinen ongelmakohta voi tulla, jos asiakassovelluksen paassa on tullut virhe kerta-
kirjautumisjarjestelman kayttéonotossa eika se osaa kirjata kayttajaa sisaan oikein tai
sen istuntojenkasittelyssa on jotain ongelmia. Tallainen tilanne johtaa siihen, etta asia-

kassovellus ohjaa kayttajan kirjautumaan kertakirjautumisjarjestelmaan, joka palauttaa
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jo kirjautuneen kayttajan asiakassovellukseen valittémasti oikeilla tiedoilla, mutta asia-
kassovellus palauttaa sen taas kertakirjautumisjarjestelmaan, koska se ei osaa tallentaa
kirjautumista oikein. Tasta tulee siis ikuinen uudelleenohjausketju, joka paattyy selain-

virheeseen.

Rajapinnat

Rajapintaa maaritettdessa pohdittiin eri toteutustapoja ja tultiin tulokseen, jossa Repre-
sentational State Transfer (REST) -arkkitehtuurimalli olisi kaikkein lahestyttavin tapa to-
teuttaa jarjestelmien valinen kommunikointi. Se oli ohjelmoijalle tuttu ja sisaltaisi vdhem-
man tyota kuin esimerkiksi Extensible Markup Language (XML) -formaattiin perustuvat

rajapinnat (Zazueta 2014).

Modulaarisen lahestymistavan vuoksi oli tarkeda hallita rajapinnan toiminnallisuutta ja
yhteensopivuutta. Oli todennakdista, etta projekti laajenisi ajan myéta ennalta maaraa-
mattomaan suuntaan sinakin aikana, kun siihen liitetadn useita asiakassovelluksia. Ei
kuitenkaan haluttu rikkoa jo liitettyjen asiakassovellusten yhteensopivuutta, joten jarjes-
telman rajapinnat versioitiin. Nain asiakassovellukset voisivat sanoa suoraan rajapinnan
osoitteessa kayttavansa versiota X. Tama mahdollistaa toiminnallisuuksien muuttami-
sen, kehittdmisen ja jopa poistamisen, kunhan muistaa verhota muutokset tietyn version
taakse. Kaytettava versio ilmoitettiin rajapintojen verkko-osoitteessa laittamalla sen al-

kuun versionumero muodossa v1, v2 tai v3, rsimerkiksi //sso/v1/login jne.

Kirjautumiseen vaaditut tunnisteet ja tiedot noudattavat taulukossa 1 kuvattua rajapintaa.

Taulukko 1. Rajapintakuvaus, jota asiakassovellukset noudattavat ohjatessaan kayttjia kirjau-
tumaan kertakirjautumisjarjestelmalla.

Parametri osoitteessa Muoto Selite
app Kokonaisluku Sovelluksen tunniste
tid Heksadesimaali Epoch-aikaleima  heksade-

simaalina. Kysely vanhentuu
10 sekunnissa.

mode "auth" Kyselyn formaatti

sid Alfanumeerinen Yksiloi tunnistekyselyn. Pa-
lautetaan  asiakassovelluk-
selle sellaisenaan.

fields[] Teksti Kentét, joita kayttajasta halu-
taan tietda. Vapaaehtoinen.
sig Base64 Kyselyparametrien digitaali-

nen allekirjoitus RSA-
avaimilla Base64-koodina.
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Kentat varmennetaan siina
jarjestyksessa, kuin ne ovat
tulleet.

Rajapinnan vaatimat tiedot lahetetaan siis kayttdjan mukana uudelleenohjauksen GET-
parametreina, eli osoitteen perassa esimerkiksi seuraavanlaisessa muodossa:
"http://kertakirjautumisjarjes-
telma/ssol/init?app=15&tid=53977&mode=auth&sid=A124&sig=YXNkZmzDtmtqYXNk-
ZmzDt...”.

Onnistuneen kirjautumisen jalkeen kertakirjautumisjarjestelma vastaa asiakassovelluk-

selle taulukossa 2 kuvatun rajapinnan mukaan.

Taulukko 2. Onnistuneen kirjautumisen noudattelema rajapintakuvaus.

Parametri osoitteessa Muoto Selite

tid Heksadesimaali Epoch-aikaleima  heksade-
simaalina.

mode "resp"” Kyselyn formaatti

sid Alfanumeerinen Asiakssovelluksen  antama
tunniste sellaisenaan

<kentta> Teksti Kentét erillisind parametreina,

joita tunnistautumiskyselyssa
pyydettiin. Mikali ei pyydeta
mitdan, palautetaan "princ",
"realname" ja "groupl]"

sig Base64 Kyselyparametrien digitaali-
nen allekirjoitus RSA-
avaimilla Base64-koodina.

Nama tiedot kulkevat asiakassovelluksen kirjautumiskasittelijalle myos kayttajan uudel-
leenohjauksen GET-parametreina. Oletuskentat ovat siis “princ”, joka on kayttajan yksi-
16iva tunniste, tdssa tapauksessa sahkdpostiosoite, "realname”, joka kertoo kayttajan oi-
kean nimen ja tietyn maaran "group[]’-kenttia, jotka kertovat, missa asiakassovellukseen

litetyissa ryhmissa kayttaja on, jos missaan.

Uloskirjautuminen asiakassovelluksen kautta

Uloskirjautuminen asiakassovelluksen kautta noudattelee samaa kaavaa kuin tunnistau-
tuminenkin. Asiakassovellus tarjoaa jonkin painikkeen, joka aloittaa uloskirjautumispro-
sessin, joka ohjaa kayttajan tietyin parametrein kertakirjautumisjarjestelman uloskirjau-
tumisrajapintaan. Kyselystd tehddan samat tarkistukset kuin tunnistautumisessakin,

mutta rajapinnan "mode”-kenttd muutetaan "auth”:sta "logout”:ksi, mikd varmentaa, etta
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kyseessa on todella uloskirjautumisyritys. Kuvassa 11 nakyy, kuinka uloskirjautumisen

kysely kulkee asiakassovelluksesta kertakirjautumisjarjestelmaan ja takaisin.

Uloskirjautuminen

- . e Uloskirjautuminen
Kirjautumiskasittelija ‘Palvelin
‘Asiakas

' logout() :

. Alustaa oman uloskirjautumisen

ja ohjaa SSO:lle allekirjoitetulla
URL-osoitteella. '

»
>

Uloskirjautumiskysely

Palautus

A

Kuva 11. Uloskirjautuminen kertakirjautumisjarjestelmasta asiakassovelluksen valityksella.

Onnistuneen uloskirjautumiskyselyn paatteeksi kertakirjautumisjarjestelma palauttaa
kayttajan asiakassovelluksen palautusosoitteeseen samoilla tunnisteilla kuin tunnistau-
tuessakin, mutta ilman kayttajan tietoja. Taman jalkeen asiakassovellus voi poistaa kayt-
tajan asiakassovelluskohtaiset istuntotiedot ja ohjata kayttajan haluamaansa paikkaan.
Mikali istuntotietoja ei poisteta, asiakassovellukselle jaavat kayttajan viimeisimmat tiedot
voimaan eika se toteutuksesta riippuen kierrata kayttdjaa seuraavalla kerralla kertakir-

jautumisjarjestelman kautta.

5.3 Kayttooikeudet

Jarjestelman sisainen autorisointi suodattimilla

Kertakirjautumisjarjestelma kayttaa kaikkien kyselyjen autorisointiin reititysluokassa ase-
tettuja suodattimia. Kun kysely tulee, se katsoo reititysluokasta kyselylle asetettuja kayt-

tooikeusvaatimuksia ja sen jalkeen katsoo, tayttaako kyselyn tekija asetetut vaatimukset.

Jarjestelman sisainen autorisointimalli perustuu erikseen maariteltyihin kayttdoikeuksiin,

joita annetaan tietyille ryhmille. Taman jalkeen kayttajia liitetaan asiaankuuluviin ryhmiin,
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ja kayttdéoikeudet olisivat nain kayttajien hyddynnettavissa. Esimerkiksi ryhmien tietojen
muokkaamiseen voisi olla oma kayttdoikeus "Muokkaa ryhmiad”, joka olisi annettu yllapi-
toryhmalle, johon kyselyn tekijan taytyisi kuulua. Kaytannossa kuitenkin huomattiin, etta
kayttooikeustarpeet olivat niiden yllapitotydhon nahden verrattain yksinkertaiset. Taman
vuoksi kaytettiin vain kahta kayttooikeutta, joita kutsuttiin rooleiksi, jarjestelmayllapitajan
rooli ja moderointirooli. Tietyille ryhmille annettiin jarjestelmayllapitajan rooli, ja naissa
ryhmissa olevat kayttajat hallitsivat koko jarjestelmaa, ja moderointirooli annettiin ryh-

mille, jotka yllapitivat vain niiden valittomassa yllapidossa olevia asioita.

Kaytannossa tehtiin autorisointimalli, jonka avulla voi olla monia kayttdoikeuksia, jotka
on liitetty moniin ryhmiin, ja kayttdjia, jotka saavat useita kayttdoikeuksia kuulumalla nai-

hin ryhmiin.

Kuvassa 12 on havainnollistettu kertakirjautumisjarjestelman sisainen tapahtumaketju,
kun kayttajan tekemia toimia halutaan autorisoida kertakirjautumisjarjestelman sisalla.
Mikali jokin naista tarkistuksista ei tuota haluttua tulosta, kayttaja palautetaan takaisin
aikaisempaan nakymaan virheviestin kera. Tarvittaessa tarkistuksia eli suodattimia voisi
lisata ohjaimessa rajattoman maaran kullekin toiminnolle, jolloin ne kaikki kaytaisiin yk-

sitellen lapi ja saataisiin varsin yksityiskohtainen autorisointimalli.

 Ei

N\

o
P - N
Kysely yhman / . o i ) Onko kayttaja
\/' muokkaamiseksi Ohjain . Rooli-suodatin . kirjautunut?
N 4
. 4
Kylla
Onko jollain ~/ Hae naiden e
_ Teemuokkaus >  Kylia ryhmista haluttua il ¢ ryhmien Hae kayttajan

kaikki ryhmat

\ y Kayttooikeutta kayttooikeudet’ © )

(B

Kuva 12. Kertakirjautumisjarjestelman sisaisten toimintojen autorisointitarkistus.
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Kayttajien hallinta

Kertakirjautumisjarjestelmalle luotiin oma hallintandkyma, jossa hallittiin jarjestelman
asetuksia, liitettyja asiakassovelluksia, kayttéoikeusryhmia ja niiden hierarkiaa seka
kayttajia, niiden tietoja ja kayttdoikeusryhmien liitoksia. Kuvassa 13 nakyy kayttajien ha-

kemiseen ja massahallintaan kaytetty nakyma.

Kayttsjat

+ ussirymtin [ % o |

= Etunimi < Sukunimi - Jasennumero - Viimeksi kirjautunut <
v Esko Esimerkki 25.6.2014 klo 13.23
v en Esko Esimerkki 123456789 25.6.2014 klo 13.23
v Esko Esimerkki 25.6.2014 klo 13.23
v B Esko Esimerkki 123456789 25.6.2014 klo 13.23
Kayttsjstunnus  gworksoy Hallitseva ryhma ss0_admin m m
Sshkopost hairlo@g-works.f Ryhmat sso_admin
Jasennumero 123456789 site_admin
v Esko Esimerkki 25.6.2014 klo 13.23
v Esko Esimerkki 25.6.2014 klo 13.23
v Esko Esimerkki 25.6.2014 klo 13.23
v Esko Esimerkki 25.6.2014 klo 13.23
£4 |=3] Esko Esimerkki 123456789 25.6.2014 klo 13.23
v Esko Esimerkki 25.6.2014 klo 13.23
v B Esko Esimerkki 123456789 25.6.2014 klo 13.23
B: s[¢s 18 Seuraava

Kuva 13. Kayttajahallinnan perusndkyma, jossa voidaan etsia ja hallita useita kayttajia yhtaaikai-
sesti.

Kayttgjien hallintanakymassa keskeisena kayttoliittymaelementtina on kayttajien haku-
kenttd. Haun kaytettavyytta ja skaalautuvuutta tuhansille kayttajille pohdittiin, ja perintei-
sen sy6tteen ehdotuksen sijasta otettiin Fuse.js-hakukirjasto kayttéon. Fuse.js tekee ap-

proksimoitua tekstin kohdennusta (englanniksi Approximate string matching, Fuzzy
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String Search). Taman avulla hakusana voidaan sy6ttaa vahan sinne pain tai hakea mo-
nesta kentasta samanaikaisesti, ja hakualgoritmi painottaa eri hakutuloksia sen mukaan,
miten vahvasti ne osuvat annetun hakusanan merkkeihin (Risk). Esimerkiksi hakemalla
”Si Krnen” se voisi ehdottaa hakutulokseksi "Sami Kurvinen” ja "Sanni Keranen”. Merk-
kien ei tarvitse olla oikeassa jarjestyksessa, vaan se antaa niille painoarvoa sen mukaan,

kuinka lahella ne ovat oikeita merkkeja.

Fuse.js ei sovellu sellaisenaan suurien datamaarien hakuun suurista kenttamaarista,
silld se raportoi, ettd kahden kentan kasitteleminen 20 000 rivin datamassasta kestaa
noin yhden sekunnin (Risk). Jos datamaara tasta viela kasvaa, se muuttuu varsin hi-
taaksi kayttajan nakokulmasta. Kertakirjautumisjarjestelmassa riveja ei ole noin paljoa,
mutta hakukenttid on viisi. Hitaus ratkaistiin siten, ettd hakuriveja rajoitettiin kohdista-
malla ensimmaiset kolme kirjainta hakusanasta kenttien kolmeen ensimmaiseen kirjai-
meen ja tekemalla approksimoitua kohdennusta vain jaljelle jdavaan datamaaraan. Kay-
tanndssa tama siis tarkoitti, etta sydtetyn hakusanan kolme ensimmaista kirjainta taytyi
olla jonkin hakukentan kolme ensimmaista merkkia. Hausta tuli riittdvan nopea, eika

kayttajapalautteessa tullut moitetta.

Kayttgjien hallinnassa oli olennaista huolehtia kayttdoikeuksien tarkistuksista, jotta tie-
don luottamuksellisuus sailyisi. Jarjestelmayllapitajat saivat nahda, lisata ja hallita kaik-
kia kertakirjautumisjarjestelman kayttajia, jopa muita jarjestelmayllapitajia. Alemman ta-
son yllapitajat taas saivat ndhda vain omien ryhmien alaiset kayttajat ja hallita niita. Nai-
den lisaksi taytyi viela tehda tarkistuksia eri ryhmien nakyvyyksista: yllapitaja ei saa
nahda muita jarjestelmaan luotuja ryhmiad kuin niita, joita se itse hallitsee tai joihin se

kuuluu, eika se ei voi liittdd muita kayttajia muihin kuin hallitsemiinsa ryhmiin.

Kaytannossa kayttdoikeuksien tarkistaminen tehtiin aina tapauskohtaisesti, ennen kuin
kayttajia listattiin hauissa, sallittiin kayttajien muokkaaminen, liitettiin ryhmiin tai naytettiin
kayttajan ryhmia jossain. Tama siis tarkoittaa, etta kun yllapitaja katselee kayttajan ryh-
mia, kaikista kayttajan ryhmista piilotetaan ne, joihin yllapitajalla ei ole oikeuksia, jolloin
ainoastaan jarjestelmayllapitajilla on kokonaiskuva kayttajan ryhmista ja kayttdoikeuk-

sista.
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Ryhmien hallinta

Kayttajaryhmat ovat yksi kertakirjautumisjarjestelman keskeisimmista toiminnallisuuk-
sista. Niiden perusteella asiakassovellukset antavat kayttdjille oikeuksia palveluihin, ja
kertakirjautumisjarjestelma maarittelee, hallitseeko kayttaja muita kayttijia tai kertakir-
jautumisjarjestelman asetuksia. Nama hallintaoikeudet maarittyvat kayttajien hallinnan
osalta hierarkkisesti: jos on ylempana kuin toinen, voi hallita alempana olevia, ja asetuk-

sien osalta tietyille ryhmille annetaan erillisoikeus hallita niita.

Kertakirjautumisjarjestelman hallintapaneeliin luotiin oma kayttoliittyma ryhmien hallin-
taan. Ryhmat naytetaan hierarkkisesti, mika havainnollistaa kayttdoikeuksia ja kategori-
sointia, ja siind hyddynnettiin samoja yleisia kayttoliittymaperiaatteita kuin muissakin na-
kymissa: haussa kaytettiin reaaliaikaista approksimoitua tekstin kohdennusta, taulu-

kossa ryhmat pystyi jarjestdmaan otsakkeen mukaan ja suuret tietomaarat sivutettiin.

Ryhmien hierarkkisuus toteutettiin yksinkertaisesti valitsemalla kullekin ryhmalle sen hal-
litseva ryhma, joka syétti taman viittauksen relaatiotietokantaan. Ryhmalla ei voi siis olla
kuin yksi sitd hallitseva ryhma. Asiakassovelluksien ja ryhmien liitokset toteutettiin
omassa tietokantataulussa, joka ei ole hierarkkinen liitos, vaan tasavertainen monen
suhde moneen -litos. Tama tarkoittaa, ettd yksi ryhma voidaan liittdd moneen asiakas-

sovellukseen ja yhteen asiakassovellukseen voidaan liittdd monta ryhmaa.

Ryhmien hierarkkisuus ja niiden liitokset asiakassovelluksiin muodostavat mielenkiintoi-
sen asetelman kayttooikeuksien ja luottamuksellisuuden osalta. Kun kayttaja kirjautuu
asiakassovellukseen kertakirjautumisjarjestelman kautta, asiakassovellukselle ei saa
kertoa kayttajan muista mahdollisista ryhmista. Jos kerrottavia ryhmia ei rajoiteta, saa-
tetaan tahtomatta paljastaa asiakassovelluksille luottamuksellista tietoa kayttajan ase-
masta, hierarkiasta tai toimenkuvasta organisaation sisalla. Samasta syysta toisia kayt-

tajia hallitsevassa ryhmassa olevan kayttajan nakemia ryhmia taytyy rajoittaa.

Kun on kyse tuhansista kayttajistd ja kymmenista tai sadoista hierarkkisista ryhmista,
ainoa tapa liittaa kayttajia ryhmiin ei voi olla yksittaisen kayttajan tasolla. Tasta syysta
kertakirjautumisjarjestelmaan luotiin massatydkaluja tekemaan usein toistuvia toimia
suurille kayttdjamaarille. Ryhmien osalta se tarkoitti kdytanndssa sita, ettd ryhman hal-

lintanakymasta pystyi kohdistamaan toimintoja joko kaikkiin ryhman jaseniin tai vain erik-
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seen valituille. Tallaisia toimia olivat esimerkiksi kaikkien ryhman jasenien liittdminen jo-
honkin toiseen ryhmaan, jolloin kayttdoikeuksien hallinnasta ei muodostu monivaiheista

prosessia, tai kaikkien ryhman jasenien merkitseminen tunnistetuiksi kayttajiksi.

5.4 Jarjestelman hallinta

Jarjestelman asetukset

Kertakirjautumisjarjestelman asetukset ja maaritykset asetettiin omalle sivulle hallintapa-
neelissa. Sivun ndkyminen ja toimet sen alla asetettiin “jarjestelmayllapitaja”-suotimen
alle, mika tarkoittaa, etta kaikki toimet siella vaativat kayttajan olevan jarjestelmayllapi-
tajaryhmassa. Asetuksissa hallitaan paaasiassa jarjestelman lahettdmaa sahkdpostilii-

kennetta ja viestien sisaltdja seka katsotaan jarjestelman lokimerkintgja.

Sahkopostien hallinta oli verrattain yksinkertainen prosessi: kun jarjestelmaan tehtiin toi-
minnallisuus, joka lahetti sdhkdpostia, sille lisattiin hallintandkymaan uusi pohja sahko-
postiviestin sisalloksi. Jarjestelmayllapitajat pystyivat muokkaamaan tata pohjaa, otta-
maan sahkopostiviestin pois kaytosta tai valitsemaan, etta jarjestelmayllapitjille 1ahetet-

tiin ilmoitus, kun jollekulle 1&hetettiin kyseinen sahkopostiviesti.

Sahkoépostiviestipohjiin toteutettiin useista kayttoliittymien kuvauskielistad tuttu syntaksi
(Mustache), jossa "{{’- ja "}}"-merkkien valissa oleva tunniste korvattiin asiaan kuuluvalla
sisallolla. Koodiesimerkissa 2 on esimerkki kayttajalle lahetettavan aktivointisahkdposti-
viestin pohjasta, jossa "{{’:n ja "}}":n sisalla olevat tunnisteet korvataan kayttajan nimella

ja yksildllisella aktivointilinkilla.

Hei {{etunimi}} {{sukunimi}},

Olet luonut tunnukset kertakirjautumisjarjestelm&an. Jotta
voit ottaa tunnukset kayttddsi, aktivoithan ne klikkaamalla
alla olevaa linkkia.

{{aktivointi linkki}}

Terveisin,
Organisaation yhteyshenkilo.

Koodiesimerkki 2. Aktivointisdhkdpostin pohja, jonka tunnisteosiot korvataan yksil6llisilla tiedoilla.
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Koodiesimerkin 2 sahkopostipohjaa kaytetaan, kun kayttaja on luonut itselleen tunnuk-
sen kertakirjautumisjarjestelmaan, ja sen aktivointia varten lahetetdan sahkoposti. Jar-
jestelma luo ensin kayttdjan annetuilla tiedoilla, luo sille yksildllisen tunnisteen mutta
asettaa tilin vield aktivoimattomaan tilaan, jolloin sita ei voi kayttdd. Taman jalkeen jar-
jestelma syottdd kayttdjan tiedot ja sdhkdpostipohjan tunnisteen tatd varten luotuun
"send_email_from_template”-metodiin. Tiedot sydtetdén ennalta maaritetyssa formaa-

tissa, joka kohdistaa pohjassa kaytetyt tunnisteet oikeisiin tietoihin.

Send_email_from_template-metodi hakee halutun sahkdpostipohjan asetuksista sen
tunnisteen perusteella ja syottaa sen ja annetut tiedot "render_template”-metodille. Ren-
der_template-metodi tekee varsinaisen kdanndksen tunnisteista tiedoksi hyddyntamalla
saanndllisia lausekkeita. Kaytanndssa se siis poistaa "{{’- ja "}}"-merkit, ottaa niiden si-
salla olevan tunnisteen ja korvaa sen silla tunnisteella 16ytyvalla datalla. Kun sahkoposti

on luotu, se lahetetaan kayttajalle koodiesimerkissa 3 nahtavassa formaatissa.

Hei Esko Esimerkki,

Olet luonut tunnukset kertakirjautumisjarjestelmd@an. Jotta
voit ottaa tunnukset kayttoddsi, aktivoithan ne klikkaamalla
alla olevaa linkkia.

http://sso.organisaatio.fi/auth/activate/12356/98765

Terveisin,
Organisaation yhteyshenkilo.

Koodiesimerkki 3. Sahkopostipohjasta kdannetty valmis sdhkdpostiviesti kayttajatilin aktivointiin.

Tapahtumien lokitukset

Kertakirjautumisjarjestelma kehitettiin vaiheittain, ja jokaisessa vaiheessa pyrittiin vali-
doimaan jarjestelman toimintaa ja tarkoitusta. Haluttiin tietda, kuinka paljon jarjestelmaa
kaytetadan, kuka sita kayttaa, miten sita kaytetaan ja tuleeko sielta jotain yllattavia kayt-
tétapauksia tai muuten halyttavia toimintoja, jotka toistuvat. Tasta syysta jarjestelmaan
kehitettiin lokitoiminnallisuus, jota organisaation jarjestelmayllapitajat pystyivat luke-
maan. Lokitiedostot ovat myds varsin hyodyllisia, kun pyritdan paikantamaan mahdollisia

virhetilanteita, vaarinkaytoksia tai tietoturvahyotkkayksia (Sadowski 2010).

Lokijarjestelmasta nahtiin selkeasti eroteltuna, kuka on kirjautunut jarjestelmaan, kuka

on kirjautunut mihinkin asiakassovellukseen, onko kierretty kertakirjautumisjarjestelman



37

kautta jo kirjautuneena, kuka on muuttanut mitékin tietojaan, kuka on tehnyt mitakin ryh-
maliitoksia tai minkatyyppisia sahkopostiviesteja jarjestelma on lahettanyt kenellekin.
Kaytannossa siis kaikki jarjestelman hallintapaneelista tehdyt toimet jattavat jalkensa lo-

kijarjestelmaan.

Lokindkymien ongelmaksi muodostuu helposti se, ettd siihen kerdantyy todella paljon
tietoa, joka ei kuitenkaan ole kiinnostavaa kulloistakin tavoitetta varten. Tama ongelma
ratkaistiin sitomalla lokinakymat aina johonkin kontekstiin. Esimerkiksi tiettyyn kayttajaan
liittyvat lokit nakyvat kayttajan profiilisivulla ja tiettyyn ryhmaan liittyvat lokit ryhman si-
vulla. Talléin kaikki lokirivit ovat relevantteja siina kontekstissa, kun niita katsotaan. Ta-
man lisaksi jokaiseen lokindkymaan lisattiin suotimet, joiden avulla pystyy rajaamaan

tietyntyyppisia lokitapahtumia pois nakymasta.

Lokitapahtumat tallennettiin jokaisen tehdyn tapahtuman yhteydessa tietokantaan. Naille
tapahtumille annettiin koneellinen nimi, esimerkiksi kayttajan tietojen muokkauksen yh-
teydessad se olisi esimerkiksi “user_edit.edit_information” tai luonnin yhteydessa
"user_edit.create_user”. Tama yksinkertainen muoto mahdollistaa lokitietojen ohjelmal-
lisen kasittelyn suoraan tietokannasta. Saatettiin esimerkiksi suodattaa tuloksia, yhdis-
tella ja laskea tulleita tapahtumia suoraan tietokannasta. Konekielinen ja lyhyt tapahtu-
man nimi ei ole kuitenkaan kovin kayttajaystavallinen, eika siitd valttdamatta saa hyvin
kuvaa siita, mita on oikeasti tapahtunut, jos ei osaa englantia tai ole muuten varsin hyvin

perilla jarjestelman toiminnasta.

Konekieliset nimet voitiin kdantaa Laravelin tarjoamalla kdannoéskirjastolla, kun tapahtu-
mien nimia kasiteltiin ihan tavallisen tekstisisallon tapaan. Kullekin tuetulle kielelle tehtiin
/application/languages/-kansioon uusi kansio tuetun kielen lyhenteella, esimerkiksi suo-
men kielessa *fi’. Tahan kielikansioon tehtiin kielikdannostiedosto, joka sisalsi PHP-koo-
dina tavallisen taulukon, jossa avainsanoja vastaa selkokielinen kuvaus. Kuvassa 14
ovat sahkdpostilokien konekieliset nimet ja niiden selkokieliset vastineet "log.php”-nimi-

sessa kaannostiedostossa.
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<?php
return array(
'send_email' => array(
'password_recover_notify' => 'Ilmoitus salasanapalautuksesta',
'password_recover' => 'Salasanapalautus',

'user_register_notify' => 'Ilmoitus kayttajan rekisterditymisesta’,
'user_register' => 'Kdyttajan rekisterdéityminen',

'user_activation' => 'Kdyttajan aktivointi',
'user_activation_notify' => 'Ilmoitus kayttajan aktivoinnista',

Kuva 14. Laravelin kielikaanndstiedostot ovat PHP-taulukkoja.

Tata kdanndskirjastoa kaytetaan kutsumalla kdannésfunktiota ja antamalla parametriksi
kaanndksen tunniste. Tunniste muodostetaan kdanndstiedoston nimesta ilman paatetta
ja kdannostaulukon soluista. Koodiesimerkissa 4 tulostetaan kuvassa 14 nahty selkokie-

linen selite salasanapalautuksen koneellisen nimen perusteella.

<?php
echo  ('log.send email.password recover');
2>

Tulostaa: “Salasanapalautus”

Koodiesimerkki 4. Kaannosfunktion kayttd salasanapalautuksen sahkdpostilokissa.

Lokijarjestelman toinen tarkea tehtava oli erindisten asioiden todentaminen. Kun selvite-
taan, mita jarjestelmassa on tapahtunut ja tehty, kun on tapahtunut jotain epaselvaa,
esimerkiksi kayttajan tiedot ovat muuttuneet odottamatta, on kriittista, etta kaikki tapah-
tumaan liittyvat toimet voidaan todentaa tarkasti. Naissa tapauksissa ei riita, ettd nah-
daan tietojen muuttuneen, vaan pitda pystya todentamaan, kuka tietoja on muuttanut,
mista muutos on tehty, milloin se on tapahtunut, mista lahtétilanteesta tiedot ovat muut-

tuneet ja millaiseksi ne ovat muuttuneet (Sadowski 2010).

Esimerkkitapaus todentamistarpeesta voisi olla seuraava: kayttaja kirjautuu kertakirjau-
tumisjarjestelman kautta asiakassovellukseen, ja asiakassovellus nayttaa sille vaaraa
sukunimea. Kayttaja kirjautuu kertakirjautumisjarjestelmaan ja nakee siella sukunimensa
olevan oikein ja kysyy jarjestelmayllapitajilta, miksi hdnen sukunimensa on vaarin asia-
kassovelluksessa. Jarjestelmayllapitdja katsoo kayttajan lokia ja nakee, etta toinen ylla-

pitdja on muuttanut vahingossa vaaran henkildn sukunimea ja korjannut sen hetken
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paasta takaisin. Tassa valissa kayttaja on kirjautunut asiakassovellukseen, joka on tal-
lentanut vaaran sukunimen, ja tilanne korjaantuu itsestaan, kun asiakassovellus paivittaa

saamansa tiedot.

Jotta monivaiheisten toimien todentaminen olisi mahdollista riittdvalla tasolla, tehdyt
muutokset taytyy erottaa ja tallentaa erilleen muutoksen kohteista. Jos siis muutokset
koskevat kayttdjaa, lokijarjestelma ei saa nayttaa lokijarjestelmassa kayttajan nykyisia
tietoja, vaan muutostenaikaisia tietoja, jotka on eriytetty esimerkiksi tietokannassa
omaan paikkaansa. Talla saavutetaan samalla se, etta lokijarjestelmaan voidaan tallen-

taa jo poistettujen tai taysin muuttuneiden kayttajien tietoja tarkasti.

Riippuen lokijarjestelmaan tallennettavan datan maarasta ja tyypista se voi olla hyvinkin
muuttuvaa, puhumattakaan, etta jarjestelman kehittyessa tallennettavien asioiden maara
muuttuu ja kohteiden tietomallit vaihtelevat. Vaihtelevan rakenteen sailyttamiseksi kay-
tetdan usein NoSQL-tietokantoja perinteisten relaatiotietokantojen sijaan, silla relaatio-
tietokantojen haasteena on niiden tarve maarittda tietorakenne hyvin tarkkaan (Vaish
2013: 7). Kertakirjautumisjarjestelmassa ei haluttu ottaa toista tietokantaa nykyisen re-
laatiotietokannan rinnalle, vaan ongelma ratkaistiin sarjallistamalla lokidata tietokantaan.

Tieto sarjallistettin PHP:n omalla "serialize”-funktiolla.

Sarjallistetun tiedon syéttamisesta tietokantaan aiheutuu joitakin haittoja verrattuna tar-
kasti maariteltyyn ja syotettyyn tietoon. Sarjallistetusta tiedosta on merkittavasti hanka-
lampi ja hitaampi tehda hakuja, sarjallistettu tieto ei ole sellaisenaan helposti luettavissa
tietokannasta, vaan se taytyy ottaa sieltd kokonaisuudessaan ja kasitella ensin, ja tieto-
kanta ei osaa optimoida tai indeksoida sarjallistettua tietoa (Tucker 2010). Nama haitat
eivat kuitenkaan hairinneet kertakirjautumisjarjestelmassa, silla sarjallistettu lokitieto ha-
ettiin aina kokonaisuudessaan tietokannasta, sita ei tarvinnut tehda usein eika sille ollut

suorituskykypaineita.

Aputoiminnot

Ohjelmistokehityksessa tulee usein tilanteita, joissa huomataan, etta joitain toimintoja
tehdaan toistuvasti ja ne tuntuvat tydlailtd. Tama on selva merkki siitd, ettéd toiminnot
tulisi automatisoida mahdollisuuksien mukaan. Kertakirjautumisjarjestelman kehityk-
sessa naissa tilanteissa hyddynnettiin Laravelin tarjoamaa Artisan-nimista komentorivi-

tydkalua.
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Artisanilla pystyy kaynnistdmaan Laravel-ohjelmistokehykselld luodun sovelluksen,
tassa tapauksessa kertakirjautumisjarjestelman, komentorivilta ja suorittamaan ohjelma-
koodia siina. Artisania kaytetdan joko itse luotujen tai valmiina olevien aputoimintojen
suorittamiseen, kuten tietokantamigraatioiden, ajastettujen toimintojen tai yksikkotestien

suorittamiseen (Laravel Tasks).

Kertakirjautumisjarjestelman kaikki aputoiminnot liittyivat jollain tavalla tietokannan
muokkaamiseen. Yleinen tietokantasovelluksien aputoiminto on ensimmaisten kayttaja-
tilien ja muun lahtétilanteen tiedon sy6tto tietokantaan, ja tallainen tehtiin myds kertakir-
jautumisjarjestelmaan. Toinen apuohjelma, joka luctiin, oli puhtaasti asiakasorganisaa-
tion toiveesta saada kertakirjautumisjarjestelman kayttajalista aktiivisista kayttajista. Li-
saksi luotiin apuohjelmia olemassa olevan tiedon muokkaamiseen jarjestelman kehitty-
essa. Organisaatiolle tuli erdan asiakassovelluksen myéta tarve listata kertakirjautumis-
jarjestelmassa henkildn organisaatiotunniste. Taman toiminnallisuuden kehittamisen jal-
keen huomattiin, ettd vanhojen kayttajatilien organisaatiotunniste muuttui nollaksi, jos
yritti muokata sellaista vanhaa kayttajatilia, jossa ei ollut asetettu mitdan organisaatio-
tunnusta. Taman korjaamiseksi luotiin pieni apuohjelma, jolla pystyttiin korjaamaan vir-
heellisia organisaatiotunnisteita silla valin, kun saatiin vietya tilanteen korjaava paivitys

tuotantoon.

Istuntojen kasittely

HTTP-protokolla on maaritykseltaan taysin tilaton protokolla. Tama tarkoittaa, etta yksit-
tainen kysely ei tieda muista kyselyista mitaan eika ole protokollatasolla mahdollista to-
dentaa, etta jokin kysely olisi jonkin kayttajan tekema kysely tai etta se olisi viela kirjau-
tuneena kyselya tehdessa. Tama ei kuitenkaan ole mitenkaan poikkeuksellinen tarve, ja
PHP-kielen tarjoamat istunnot pyrkivatkin ratkaisemaan taman ongelman. Istunnoissa
kayttajalle luodaan yksildllinen istuntoavain, jonka taakse tallennetaan jarjestelman ti-
laan liittyvia tietoa. Kun kayttaja tarjoaa seuraavissa kyselyissad saman istuntoavaimen,
palvelin osaa hakea samat tiedot, joita aikaisemmassa kyselyssa kaytettiin, ja nain voi-

daan sailyttaa kayttajan ja sovelluksen tilaa tilattomassa HTTP-protokollassa.

Perinteinen tallennustapa talle istuntoavaimelle on selaimen valimuistissa eli evasteissa.
Selain tarjoaa kullekin verkko-osoitteelle oman valimuistin, jolloin www.organisaatio.fi:n

valimuistiin asetettu kirjautumistieto ei sotkeennu www.toinenorganisaatio.fi:n valimuis-
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tin kanssa (Barth, Jackson & Mitchell 2008: 78). Kertakirjautisjarjestelman kehitysympa-
risto oli kuitenkin samassa verkko-osoitteessa organisaation toisen Laravelilla kehitetyn
verkkosovelluksen kanssa, mika aiheutti sen, etta istuntoavaimet menivat naiden verk-
kopalveluiden osalta ristiin. Tama johtui siita, ettd molemmat verkkopalvelut kayttivat is-
tuntoavaimen sijaintina Laravelin asettamaa valimuistin oletussijaintia. Tama ratkaistiin
muuttamalla Laravelin maarityksista istuntoavaimen paikkaa valimuistissa kullekin pal-

velulle yksildlliseksi.

Kertakirjautumisjarjestelman hallintaliittyman istunnot yritettiin paattaa siihen, kun yllapi-
taja sulkee selaimensa, jotta vanhat hallintaistunnot eivat jaa voimaan. Tama oli aikai-
semmin toteutettu jattdmalla istunnon tuhoaminen kayttdjan selaimelle, mutta esimer-
kiksi Googlen Chrome-selain on versiosta 19 eteenpain jattanyt istuntotiedot voimaan
kaytettavyyden nimissa (Peterson 2015). Taman vuoksi ei voitu luottaa yllapitajien se-
laimiin, vaan jouduttiin itse kehittamaan tarkistus istuntotietojen voimassaoloon, joka ra-

jattiin yhteen tuntiin.

Laravel mahdollistaa istuntotietojen tallentamisen haluttuun paikkaan. Oletusarvoisesti
se tallentaa istuntotiedot palvelimen levylle tiedostoon. Vaihtoehtoisina tapoina on tal-

lentaa istuntotiedot tietokantaan, muistiin tai vaikka kayttajan selaimen valimuistiin.

6 Jarjestelman kayttoonotto

6.1 Kertakirjautumisjarjestelman ensimmainen kayttdéonotto

Kertakirjautumisjarjestelma on itsessaan hieman turha sovellus ilman asiakassovelluk-
sia, joten se otettiin ensimmaisen kerran kayttoon yhdessa organisaation sisaisen
Simple Machines Forum -keskustelupalstan kanssa. Kertakirjautumisjarjestelmalle luo-
tiin liityntaluokka PHP-kielelld, jota hyodyntamalla asiakassovellukset pystyvat ottamaan
kertakirjautumisjarjestelman kayttéén mahdollisimman vahaisella tekniselld toteutuk-
sella. Kaytannossa asiakassovelluksien vastuulle jai liityntaluokan kayttéonotto sovelluk-

sien eri vaiheissa.

Kertakirjautumisjarjestelmaan tehtiin viimeiset testit ja korjaukset, jotka vietiin version-
hallintaan. IT-osasto otti kertakirjautumisjarjestelman versionhallinnasta, vei sen tuotan-

topalvelimelle ja asetti maarityksiin oikeat maaritykset verkko-osoitteiden ja tietokantojen
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osalta. Taman jalkeen palvelimella suoritettiin aputoimintoina kehitetyt asennusskriptit,
jotka loivat oikean tietokannan oikeilla kayttoikeuksilla, loivat sinne oikean tietokantara-
kenteen, syo6ttivat ensimmaiset jarjestelmayllapitajatunnukset ryhmineen ja sovelluksi-

neen ja loivat oikeat RSA-avainparit.

Kun kertakirjautumisjarjestelma oli itsessaan toiminnassa, keskustelupalsta lisattiin ker-
takirjautumisjarjestelmaan sovellukseksi, johon syétettiin sen julkinen avain tunnista-
mista varten. Kayttddnottoa helpottamaan tietyille avainhenkildille ja osalle organisaation
henkilostosta luotiin etukateen tunnukset jarjestelmaan. Keskustelupalstaa varten luotiin
omat ryhmat ja niiden kytkdkset kertakirjautumisjarjestelmassa. Kayttajat liitettiin asian-

omaisiin ryhmiin, jotta he voisivat kirjautua keskustelupalstalle.

Kun kertakirjautumisjarjestelman toiminta ja liitos keskustelupalstaan oli varmennettu,
kutsuttiin loppukayttajat mukaan. Organisaation henkildstélle Iahetettiin yksilbity sahko-
postiviesti, joka sisalsi ohjeita keskustelupalstan kayttéon, ryhmahierarkiaan ja siihen,
mitd oikeuksia niiden perusteella saa, sekd kertakirjautumisjarjestelman kayttdéohjeet ja

kayttajatunnukset.

Kertakirjautumisjarjestelman toiminnallisuudet kehitettiin iteratiivisesti aina uusien asia-
kassovelluksien yhteydessa. Asiakassovellukset laajenivat keskustelupalstan liittami-

sesta erillisiin kommentointiliitannaisiin ja monisivusto-Wordpresseihin.

6.2 Liityntaluokka asiakassovelluksille

Aina kun kertakirjautumisjarjestelmaan halutaan liittda uusi asiakassovellus, siihen liittyy
maarattyja toimenpiteita. Kertakirjautumisjarjestelma vaatii asiakassovelluksilta rajapin-
nan mukaisia tietoja, jotka tarjotaan aina samalla tavalla, joten oli luontevaa luoda tahan
apukirjasto. Apukirjaston avulla asiakassovelluksien kehittajat voivat keskittya sovelluk-
sen kehittdmiseen ja kayttda apukirjastoa hoitamaan kertakirjautumisjarjestelman liitta-

minen siihen.

Apukirjastoksi kehitettiin PHP-kielella uusi liityntaluokka, jonka nimeksi tuli GwSSO (G-
Works Single Sign-On). Liityntaluokan tarkoituksena on tarjota selkea paikka asiakasso-

velluskohtaisille maarityksille, joiden perusteella se osaa hoitaa kommunikoinnin kerta-
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kirjautumisjarjestelman kanssa oikein muodostetun rajapinnan valityksella. Liityntaluok-
kaa pystyi kayttdmaan sellaisenaan PHP-pohjaisissa asiakassovelluksissa, tai sita pystyi

kayttamaan mallina toisille toteutuksille.

Kuvassa 15 on esimerkki, kuinka liityntaluokalla voidaan toteuttaa kayttajan tunnistami-
nen kertakirjautumisjarjestelman kautta. Kuvan koodikommenteista selviaa kunkin osion

tarkoitus.

<?phd

session_start();

'gwsso/gwsso.php';

define('SSO_URL', 'http://sso.organisaatio.fi');
define('PASSPHRASE', 'yksityinen-salaustermi');
define('PATH_APPLICATION_PRIVKEY', 'polku-yksityiseen-avaimeen');
define('PATH_SSO_PUBKEY', 'polku-sson-julkiseen-avaimeen');
define( 'APPLICATION_ID', 1234);

define('REQUEST_FIELDS', [1);

$data = array(
‘redirect_url® 'http://asiakassovellus.fi/profiili’,

$ss0 = GwSSO: :getInstance();

$ss0-—>setSSOUr1(SS0_URL);

$sso—>setupPrivateKey(PASSPHRASE, PATH_APPLICATION_PRIVKEY);
$sso—>setupSSOKey (PATH_SSO_PUBKEY) ;

$sso->setData($data);

$ssoReturn $sso—>auth(APPLICATION_ID, REQUEST_FIELDS);

($ssoReturn 'AUTH_SUCCESSFUL") {
('Kertakirjautumisjarjestelman kayttoonotossa tapahtui virhe.');

$user = $sso->getUser();
$data = $sso->getData();

Kuva 15. Liityntaluokan kayttoé kayttajan tunnistautumisessa.

Kuvassa 15 koodirivi 31 on toteutuksen mielenkiintoisin rivi, silla se tekee varsinaisen
tunnistautumisen. Auth-metodi lopettaa ohjelman toiminnan ja ohjaa kayttajan kertakir-

jautumisjarjestelmaan. Kun kayttaja on tunnistautunut siella, han palaa samaan koodiin,
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jolloin Auth-metodi osaa lukea kertakirjautumisjarjestelman palauttaman "mode=resp”
GET-parametrin. Taman jalkeen se tarkastaa kaikki kertakirjautumisjarjestelman lahet-
tamat kentat. Kun tarkistus on tehty ja tunnistautuminen onnistunut, voidaan kayttajan
tiedot ottaa rivilla 38 nakyvalla komennolla. GetUser-metodi palauttaa kayttajan tiedot
rajapinnan mukaisesti, kuten sahkopostiosoitteen ja asiakassovelluksen ryhmat, joihin
han kuuluu. Rivilla 39 oleva getData-metodi palauttaa ennen tunnistusta rivilla 17 maa-

ritetyt tiedot, jotka voisivat olla dynaamisia ja kayttajalle yksilollisia.

7 Yhteenveto

InsinGorityd ratkaisi asiakasorganisaation hajautetusta kayttajahallinnasta koituneet
hankaluudet luomalla kertakirjautumisjarjestelman ja keskittdmalla organisaation palve-
lut sen alle. Jarjestelma on ollut insinddritydn kirjoitushetkella noin kolme vuotta kay-
tdssa, minkd aikana se on todettu toimivaksi. Se on asiakasorganisaation palautteen
mukaan helpottanut kayttdoikeushallintaa merkittavasti, eikd vanhentuneita kayttooi-
keuksia ole jaanyt jarjestelmiin. Samoin asiakasorganisaatio on pystynyt reagoimaan yk-

sittaisiin akillisiin kayttdoikeusmuutoksiin pikaisesti.

Kertakirjautumisjarjestelman toiminnan aikana ei ole raportoitu tai havaittu poikkeuksel-
lisia tai hallitsemattomia vaikutuksia sen luottamuksellisuuteen, tiedon eheyteen tai saa-
tavuuteen. Vuoden 2014 kevaalla havaittu "Heartbleed”-haavoittuvuus OpenSSL-jarjes-
telmassa (Common Vulnerabilities and Exposures: CVE-2014-0160) olisi mahdollistanut
luottamuksellisen tiedon varastamisen kertakirjautumisjarjestelmasta, mutta tahan rea-
goitiin riittdvan nopeasti, eika haavoittuvuutta ehditty hyédyntaa. Kertakirjautumisjarjes-

telméa on siis todennettu riittavan tietoturvalliseksi.

Kertakirjautumisjarjestelman kayttdonoton jalkeen siihen liitettyjen asiakassovelluksien
kayttédnotto on ollut organisaation sisalla tavanomaista helpompaa ja suositumpaa or-
ganisaation oman palautteen perusteella. Kertakirjautumisjarjestelma laajennettiin tuke-
maan myO0s organisaation ulkopuolisia kayttajia rajatuilla kayttooikeuksilla, ja sita on

my0Os kaytetty aktiivisesti eri asiakassovelluksissa.

Projekti taytti sille asetetut tavoitteet, ja jarjestelmaa pystyi helposti jatkokehittamaan ha-
luttuun suuntaan, mika teki projektista onnistuneen. Haasteita toi kehitystiimin pienuus:

kun tekninen kehitysvastuu on vain yhdella henkildlla tdman suuruusluokan projektissa,
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siina ei paase ideoimaan eri toteutustapojen valilla ja haluttuun lopputulokseen paase-
minen saattaa hidastua. Samoin projektin laajuus korosti ohjelmakoodin skaalautuvuu-
teen ja jasentelyyn liittyvia haasteita. Jarjestelman sisaista toteutustapaa taytyi kirjoittaa

uudestaan ja toimintoja yleistdd samaa tahtia, kuin jarjestelma kasvoi projektin aikana.

Kertakirjautumisjarjestelma on yksi asiakasorganisaation keskeisimmista jarjestelmista,
ja se on liitoksissa lahes kaikkiin organisaation verkkopalveluista. Sita voisi jatkokehittda
tuotteistamalla sen missa tahansa organisaatiossa helposti kayttdonotettavaksi kertakir-

jautumisjarjestelmaksi.
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