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LYHENTEET JA MAARITELMAT

Bluetooth = 2,4 GHz:n taajuudella toimiva avoin standardi laitteiden langattomaan kommunikointiin

|ahietaisyydella.

CCU = Cell Control Unit, laite, joka liittda IPCS-laitteiston Internetin valityksella IPCS-

paikannuspalvelimeen.

GPS = Global Positioning System, maailmanlaajuinen satelliitteihin perustuva paikannusjarjestelma.

GSM = Global System for Mobile communications, matkapuhelinjarjestelma.

EPE = Ekahau Positioning Engine, Ekahau:n paikannusohjelmisto

ICMT = Information, Communication and Medical Technology, informaatio-, viestinta- ja

|adketieteellinenteknologia.

ICT = Information and Communication Technology, informaatio ja viestintdteknologia.

IP = Internet Protocol, Internetin protokolla

IPCS = Integrated Positioning and Communication System, integroitu paikantamis- ja viestintajar-

jestelma.

LAN = Local Area Network, lahiverkko.

LCD = Liquid Crystal Display, nestekidenaytto.

LED = Light-Emitting Diode, hohtodiodi.

LON = Local Operating Network, yleiskdyttdinen kenttavaylateknologia.

LTT = Laaketieteellinen tekniikka.

PoE = Power over Ethernet, tekniikka, jolla kayttéjannite voidaan sy6ttda suoraan tietoliikennever-

kosta laitteelle.

RFID = Radio Frequency IDentification, radiotaajuinen etdtunnistus menetelma.

RTLS = Real Time Location System, reaaliaikainen paikantamisjarjestelma.

SMS = Short Message Service, tekstiviesti.
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UHF = Ultra High Frequency, 0,3 — 3 GHz taajuusalue.

Wi-Fi = Wireless Fidelity, tekniikka, jolla laite voidaan kytkea langattomaan verkkoon.

WLAN = Wireless Local Area Network, langaton lahiverkko.



1

7 (29)

JOHDANTO

Tassa Istekille tehdyssa opinndytetydssa tuotetaan yhtion turvatekniikanasiantuntijoille kattava do-

kumentaatio ja ohjeistus tyénkohteena olevista henkiléturvaratkaisuista. Tama helpottaa resursoin-
tia ja antaa yhtidlle kaivattua pohjatietoa mahdollisiin neuvotteluihin henkildturvajarjestelmien yllapi-
tosopimuksista. Lisdksi jarjestelmien kuntoa kartoitetaan ja tehdaan ehdotuksia niiden toiminnan pa-

rantamiseksi.

Nykypdivana jarjestelmien dokumentaation merkitysta ei voi ylikorostaa. Erilaisia jarjestelmia ja niita
yllapitavia asiantuntijoita on hyvin monia. Tasta syysta kaikki osaamisen siirtdminen ei voi mitenkaan
onnistua suullisella opastamisella ja kouluttamisella. Vajavainen dokumentointi ja harvoin suoritettu
jarjestelmien huolto ja testaus hankaloittavat asiantuntijuuden yllapitoa. Taman vuoksi jarjestelmien
asiantuntijuus henkildityy herkasti. Tama muodostaa henkiloriskin, silld asiantuntijoita siirtyy tehta-
vista toisiin ja toisinaan myds poistuu yrityksen palveluksesta. Liséksi loma-aikojen jarjestelyt ovat
haasteellisia, jos jarjestelman tuntevia asiantuntijoita on vahan. Naista syista haluttiin ryhtya paran-
tamaan asiakkaan omistamien henkil6turvajérjestelmien dokumentointia. Dokumentoinnin yhteydes-

sa testataan jarjestelmia ja tehdaan kuntokartoitusta.
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2 ISTEKKI OY

Istekki on Kuopion kaupungin ja Pohjois-Savon sairaanhoitopiirin yhteistydssa perustama yhtio. Yh-
ti6 on perustettu 2009 ja sen operatiivinen toiminta kdynnistyi 1.1.2010, kun Kuopion kaupungin

atk-keskus ja Pohjois-Savon sairaanhoitopiirin TekPlus yhdistettiin. Perustamisvaiheessa henkilstoa
oli noin 150, mutta talla hetkelld henkildsto kasittaa noin 300 tietotekniikan ja ladketieteellisen tek-

niikan asiantuntijaa. (Istekki Oy.)

Istekki tuottaa ICMT-palveluja terveydenhuollon ja kuntien tarpeeseen. Yhtié toimii niin sanotulla In-
house—periaatteella, eli yhtion asiakkaat tulevat yhtion omistajiksi eika yleisia osakeanteja ole. Alun
perin Istekki palveli vain perustajiaan, mutta nykyisin toimintaa on laajennettu niin, etta omistaja-

asiakkaita on jo kymmenia ja toimintaa on useissa eri kunnissa. (Istekki Oy.)

Istekki Oy:n palvelutuotannossa, lahituki- ja huoltopalveluissa tyéskentelee noin 70 henkiléa (KUVA
1). Lahituki- ja huoltopalveluihin kuuluvat ICT- ja LTT-palvelut huollossa ja asiakkaan luona. Lisaksi
on pieni, noin kuuden hengen tiimi, jonka vastuulla on AV- ja turvatekniikkaratkaisuiden yllapito. AV-
tekniikkaan kuuluvat niin pienien neuvotteluhuoneiden kuin suurien auditorioidenkin AV-laitteistot.
Turvatekniikkaan luetaan hoitajakutsu-, kameravalvonta-, kulunvalvonta- ja henkiléturvajarjestel-

mat.

KUVA 1 Istekin organisaatiorakenne (Istekki Oy.)

Varsinkin henkiléturvajarjestelmat ovat usein asiakkaan itsensa hankkimia ja yllapitopalvelu on hoi-

dettu Istekin tuottamana tuntityona. Usein jarjestelmistd uupuu jopa dokumentaatio tai se on vain
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painetussa muodossa milloin mistakin I6ydettavissa. Naista syista jarjestelmien yllapito ja huoltotoi-

met ovat usein hyvin haastavia ja aikaa vievia.
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3 HENKILOTURVAJARJESTELMAT

Tassa luvussa kasitellaan henkildturvajarjestelmia ensin yleisella tasolla ja sen jalkeen luvun alakoh-
dissa valmistajittain. Valmistajien laitteista on esitelty l1&dhinna niita laitteita, joita on tyénkohteena
olevissa jarjestelmissa kdytdssa. Jokaisesta jdrjestelmasta on tehty kuntokartoitus, mutta turvalli-

suussyista ne kohdat joudutaan salaamaan taman tydn julkisesta versiosta.

Henkildturvajarjestelmat ovat teknisia ratkaisuja, joilla turvataan henkildiden turvallisuutta. Vaikka
jarjestelmat toimivat usein samalla periaatteella, niita voidaan kayttaa erilaisiin tarkoituksiin, koh-
teen tarpeen mukaan. Niitd voidaan kayttaa esimerkiksi vanhuksien tai erityista apua tarvitsevien
henkildiden avunsaannin varmistamiseen. Istekin asiakkailla kuitenkin jarjestelmien paaasiallinen
kayttétarkoitus on henkilokunnan avunsaannin turvaaminen uhkaavissa tilanteissa tai paallekarkauk-
sissa. Asiakkaat kayttdvatkin jarjestelmista ja laitteista useita eri nimia, kuten esimerkiksi hatahaly-

tys-, paallekarkaus- tai vartijakutsujarjestelma.

Henkilturvajarjestelmat lisédvat henkildkunnan turvallisuutta ja turvallisuuden tunnetta, mutta niillé
on myo6s ennalta ehkaiseva vaikutus. Tyénantaja on myos lain perusteella velvoitettu huolehtimaan

tyontekijdiden turvallisuudesta ja tarvittavista turvallisuusjarjestelyista:

27 § Vakivallan uhka

Tydssd, johon liittyy ilmeinen vakivallan uhka, ty6 ja tydolosuhteet on jarjestettava siten, etta vakival-
lan uhka ja vékivaltatilanteet ehkaistdan mahdollisuuksien mukaan ennakolta. Tallin tyépaikalla on ol-
tava vakivallan torjumiseen tai rajoittamiseen tarvittavat asianmukaiset turvallisuusjdrjestelyt tai -
laitteet sekd mahdollisuus avun hélyttamiseen. (Ty6turvallisuuslaki, 2002)

Lisaksi tyonantajan on tarkistettava tai tarkastutettava turvallisuuteen liittyvien laitteiden ja jarjes-
telmien toimivuus. Muuten ty6nantajaa voidaan rangaista tyéturvallisuuslain kahdeksannen luvun 63

§:n tyoturvallisuusrikkomuksesta:

63 § Tyoturvallisuusrikkomus

TyOnantaja tai 7 §:ssa tarkoitettu henkil6 taikka naiden edustaja, joka tahallaan tai huolimattomuu-
desta laiminlyd tassa laissa tai sen nojalla annetussa séadoksessé saadetyn

1) kayttdonotto- tai maadraaikaistarkastuksen suorittamisen. (Tydturvallisuuslaki, 2002)

Tai tydnantajaa voidaan jopa rangaista rikoslain 47 luvun 1 § mukaisesti tytrikoksesta:

1 § Tyoturvallisuusrikos

Tybnantaja tai tdman edustaja, joka tahallaan tai huolimattomuudesta

1) rikkoo ty&turvallisuusmaarayksia tai

2) aiheuttaa ty6turvallisuusmaaraysten vastaisen puutteellisuuden tai epdkohdan taikka mahdollistaa
ty6turvallisuusmaardysten vastaisen tilan jatkumisen laiminlydmalla valvoa tyéturvallisuusmaaraysten
noudattamista alaisessaan tydssa tai jattamalla huolehtimatta taloudellisista, toiminnan jarjestamista
koskevista tai muista tydsuojelun edellytyksista. (Rikoslaki, 2012)

Nain ollen henkiléturvajarjestelmien huoltojen laiminlydminen voisi olla joissain tapauksissa rangais-

tavaa. Taman vuoksi voisi olla syyta luoda jokaiselle henkiléturvajarjestelmalle myos selked maara-
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aikaishuolto-ohjelma, jonka toteuttamisella pystyttaisiin todistamaan tyénantajan noudattaneen ty6-

turvallisuuslakia.

Kaikki jarjestelmat toimivat periaatteessa samalla tavalla: Avun tarvitsijalla on laite, jolla laukaistaan
halytys. Halytys menee jarjestelman keskusyksikélle tai palvelimelle, josta se valitetadn ennalta
maaratylla protokollalla joko vartijalle, muulle henkilokunnalle tai molemmille. Tall6in henkilokunta
tai vartijat osaavat tulla auttamaan esimerkiksi paallekarkaustilanteessa. Halytys saadaan kuitattua

joko laitteesta, jolla halytys on tehty, jarjestelman keskusyksikosta tai kuittauskojeesta.

Vaikka toiminta onkin periaatteessa kaikissa jarjestelmissa samanlainen, avuntarvitsijan ja avunanta-
jan valiin tarvitaan paljon tekniikkaa. Tédma tekniikan osuus on taytetty hyvinkin erilaisilla variaatioilla
ja eri toimittajat ovat kayttaneet eri tekniikoita hyvakseen. Henkiléturvajarjestelmia on toteutettu
ennen paljon langallisesti, mutta nykyaan yha useampi ratkaisu on toteutettu langattomasti. Erilaisia
langattomia tekniikoita on paljon ja niistd monia on kdytetty henkiléturvajarjestelmissa. Langatto-
mista tekniikoista valmistaja on yleensé valinnut yhden ja kehittényt sen pohjalta oman ratkaisunsa
henkiloturvajarjestelmaksi. Seuraavaksi esitelldan tydssa kasiteltyja henkildturvajarjestelmia seka pe-

rehdytaan tarkemmin eri jarjestelmien toimintaperiaatteisiin.

3.1 Ekahau

Ekahau on vuonna 2000 Suomessa perustettu yhtid. Yhtid siirsi paakonttorinsa Yhdysvaltoihin lahelle
suuria asiakkaitaan vuonna 2002. Ekahaulla on kuitenkin yha tuotekehitys- ja myyntiyksikk®d Suo-
messa. Ndiden liséksi Kaakkois-Aasian markkinoilla on oma yksikkdnsa Hong Kongissa. Ekahau tuot-
taa ja kehittda WLAN-verkkoihin pohjautuvaa reaaliaikaista paikannusjarjestelmaa (RTLS). Jarjes-
telma toimii WLAN-verkossa eika tarvitse erillista radioverkkoa paikantamiseen. Talla tavoin pysty-
taan paikantamaan WLAN-verkkoon yhdistettyjen tagien avulla henkil6ita tai tavaroita my6s sisati-
loissa. Ekahaun ratkaisuja kdyttéda maailmanlaajuisesti yli 500 yritysta ja yli 300 sairaalaa. (Ekahau
Oy, 2015.)

3.1.1 Ekahau-jarjestelman toimintaperiaate

Ekahaun RTLS-ratkaisun periaate on seuraava (KUVA 2). Palvelimeen kytketaédn riittdva maara
WLAN-tukiasemia, jotta valvottavalle alueelle saadaan WLAN-verkon kattavuus. Paikannustarkkuutta
voidaan lisata tukiasemien maaraa lisaamalla ja huonekohtaiseen tarkkuuteen paastaan, kun tu-

kiasemien maara kaksin- tai kolminkertaistetaan tavalliseen WLAN-verkkoon verrattuna.
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KUVA 2 Ekahau-jarjestelman toimintaperiaate (Pulkkinen 2015-09-29.)

WLAN-verkko mitataan Ekahau sitesurvey -ohjelmalla. Alue kierretadn tarkasti lapi ja ohjelma laskee
verkon muodostavien WLAN-tukiasemien signaalien vahvuudet eri paikoissa. Tastéd muodostetaan

paikantamismalli, joka asetetaan Ekahau Positioning Engine -ohjelmistolle.

EPE eli Ekahau Positioning Engine -ohjelmisto laskee valmiin paikantamismallin pohjalta WLAN-
tukiasemien valittamien signaalienvoimakkuuksien perusteella halytin-tagien paikan. Halyttimen ID,

halytyksentaso ja paikkatieto valitetdan eteenpdin muille halytin-tageille.

Ekahau RTLS Controller on varsinainen kayttajan kayttoliittyma Ekahau -jarjestelmassa. Kayttoliitty-
masta voidaan seurata tagien sijainteja, akun varaustasoa ja lahettaa esimerkiksi viesteja tageihin.
My®6s tagien konfigurointi ja esimerkiksi laiteohjelmiston péivittéminen voidaan tehda Controller-

ohjelmalla.

3.1.2 Ekahau-jarjestelman tagit

Ekahau-jarjestelmaan on saatavilla monenlaisia hdlyttimia tai paikannuslaitteita, joita kutsutaan ta-

geiksi. Toiset on suunniteltu pelkdstdan paikantamista varten ja ndita voidaan kayttaa esimerkiksi
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tavaroiden tai laitteistojen paikantamiseen. Toiset on taas suunniteltu henkiléturva- tai hoitajakutsu-
halyttimiksi.

A4- ja Ad+-tageja (KUVA 3 Ekahau A4 -tagi) voidaan kayttaa erilaisiin merkinantotarkoituksiin. Ta-
gissa on kaksi painiketta, jotka voidaan maaritelld toteuttamaan erilaiset halytykset. A+-tagissa on

myds mahdollisuus kayttaa ulkoista virtalahdetta padasiallisena sahkdntuottajana.

KUVA 3 Ekahau A4 -tagi (Pulkkinen 2016-02-09.)

T301-B1- ja B4-tagit (KUVA 4) ovat henkil6turvatarkoitukseen suunniteltuja naytéllisia halyttimia.
Molemman tagit toimivat kdytédnndssa taysin samalla tavalla, mutta B4 on vain uudempi malli ja sen
paikantamistarkkuus on parempi. Tageista voidaan tehda maksimissaan kolmea eritasoista halytysta.
Vetamalla tagin yldosan riistokytkin ulkoasentoon saadaan hatdhalytys. Punaisesta painikkeesta saa-
daan punaisentason halytys ja sinisestd painikkeesta sinisentason halytys. Naille voidaan jarjestel-
maan maarittaa eri prioriteetit, joiden mukaan halytyksia valitetédan. Tagin kolmannesta painikkeesta
hélytykset voidaan kuitata tai pitkdan painettaessa paastaan tagin valikkoon, josta pystytdan selaa-
maan halyttimeen tulleita viesteja ja halytyksia tai laittamaan tagi hiljaiseen tilaan, jolloin halytyksen
tullessa tagi ei piippaa. Tagi, josta halytys tehdaan, ei piippaa, eikd sen naytdssa ndy halytyksen
laukaisu. Nain pystytaan laukaisemaan halytys, ilman ettd uhkaavasti kayttaytyva henkilo tata valt-
tamatta tajuaa.

KUVA 4 Ekahaun T301-B1 ja B4 tagit (Pulkkinen 2016-02-09.)
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Normaalissa tilassa halyttimet piippaavat vastaanottaessaan halytyksen. Piippauksen yhteydessa ha-
lyttimen naytdssa alkaa rullata tekstind halytyksen laukaisseen tagin nimi ja paikkatieto. Halytyksen
poistuttua nayton viesti-ikkuna tyhjenee. Halytysviestit saapuvat halyttimille noin 5-15 sekunnin ku-

luttua halytyksen laukaisusta.

T301W1- ja W4-tagit (KUVA 5) ovat esimerkiksi rannekkeilla ranteeseen kiinnitettavia halyttimia, joi-
ta voidaan kdyttad muun muassa henkildturva tai hoitajakutsutarkoituksiin. Tagissa on vain yksi pai-
nike ja painikkeen alla on ledi, jolla indikoidaan tagin toimintaa, kuten latautumista tai halytyksen

tekemista.

481 00 o1
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KUVA 5 Ekahaun W4 tagi (Pulkkinen 2016-02-09.)

Jokainen tagi taytyy erikseen aktivoida jarjestelmaan. Aktivoinnissa tagiin ajetaan jarjestelman yksi-
I6lliset asetukset, kuten WLAN-verkon kanavat ja salausavain. Aktivointi tapahtuu kdyttaen WLAN-
mokkulaa, joka on asennettu tietokoneeseen kayttden Ekahaun WLAN-ajureita. Aktivoinnin jalkeen
tagit etsivat maariteltya WLAN-verkkoa. Kun tagit paasevat verkkoon, ne nakyvat jarjestelman pal-
velimella RTLS controller ohjelmassa. Tageille voi nyt madritella erilaisia konfigurointeja ja nimia.
Konfiguroinneissa maaritelldan esimerkiksi paikkatiedon paivittdmisnopeus, mika voi olla viidesta se-

kunnista seitsemaan minuuttiin.

Tarkemmin kaytossa olevasta Ekahau-jarjestelmastd ja sen kunnosta on kerrottu liitteessa (LIITE 1).

Liitteet merkitdan salaisiksi toimeksiantajan pyynndsta.

3.2 Tunstall

Tunstall Healthcare Group on Isossa-Britanniassa 1957 perustettu turvatekniikoita ja -
jarjestelmaratkaisuja tuottava yritys. Tunstallilla on maailmanlaajuisesti noin 3 000 tydntekijaa.
Tunstall Nordic on pohjoismaissa toimiva osa Tunstall Healthcare Groupista. Paakonttori sijaitsee

Ruotsissa ja lisaksi toimintaa on myds Suomessa ja Tanskassa. (Tunstall nordic.)
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Ymmartdaakseen mita kaikkia laitteita ja jarjestelmia on kuulunut tdhan nykyiseen Tunstallin henkil6-
turvajarjestelmaan, taytyi ensin selvittaa yrityksen historiaa. Téma pohjoismainen yritysrakenne lah-
tee alun perin 1972 perustetusta Jenka Electronics yrityksestd. Vuonna 1981, kymmenen yrityksen
tyontekijaa osti osan liiketoiminnoista ja perustaa Condigi DK yrityksen. Condigi DK myydaan 1997
Direcom Swedenille ja 2001 taas Jenka osti Televagtin liiketoiminnot tanskalaiselta yritysoperaattoril-
ta TDC:Itd. Kahta vuotta myéhemmin 2003 Jenka ja Televagt fuusioituvat kokonaan ja nimeksi tuli
Jenka Televagt. Seuraavana vuonna Jenka Televagt osti Condigi DK:n ja Direcom Swedenin ja
vuonna 2005 suomalaisen Pikosystemsin. Tassa vaiheessa nimeksi muodostuu CondigiTelevagt.
Vuonna 2008 tanskalainen CondigiTelevagt fuusioituu ruotsalaisen STT Care yrityksen kanssa. Fuu-
siossa nimeksi tuli STT Condigi. Ymparistdnhallinta ratkaisuihin liittyvat liiketoiminnot ja niiden mu-
kana Pikosystems nimi myytiin suomalaiselle apuvaélinealan yritykselle Comp-Aid Oy:lle vuonna 2009.
Osaksi Tunstall Healthcare Groupia STT Condigi paatyi 2012, kun Tunstall osti yrityksen. Seuraavas-
sa kuvassa (KUVA 6) on esitetty yhtid muutokset kaaviona. (YesGroup, 2012.) (STT Condigi Oy,
2012.)

Televagt + : R s Direcom
DC Jenka Electronics » Condigi DK SIEHER
" v . A 4
o —_— Direcom
TDC Totevapt — Sweden +
Condigi DK
y
Jenka
Televagt
v v
Pikosystems CondigiTelevagt
Finland Teievast Sweden
) 4 4‘
Televagt — |
Y
CondigiTelevagt
l— STT-Care
Y
Tunstall STT-Condigi
[ |
v
Tunstall

KUVA 6 Yhtitjarjestelyt Jenka Eletronicsista Tunstalliin (Pulkkinen 2016-03-15.)
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Koska asiakkailla on jarjestelmia jopa usealta vuosikymmeneltd, ja jarjestelmia ovat toimittaneet

edelld mainituista yrityksista monet, oli taman historian selvittdminen tarkeaa.

3.2.1 Tunstall-jérjestelman toimintaperiaate

Tunstallin hoitajakutsu- ja henkildturvajarjestelmén toimintaperiaate (KUVA 7) pohjautuu UHF-
radioantenneihin. Kayttéalueelle on sijoitettu UHF-radiovastaanottimia, jotka on kytketty tietoliiken-
neverkon kautta jarjestelmanpalvelimeen. Jarjestelmadn halytyspainikkeet lahettdvat UHF-taajuudella
tiedon halytyksesta. Jarjestelmdssa on seka paikantavia halyttimia, mutta myos paikantamattomia.
Tassa jarjestelmassa paikantaminen tapahtuu ferriittiantennien avulla. Kun halytin viedaan ferriit-
tiantennin lahettyville, antenni lahettaa halyttimeen paikkatiedon, jonka halytin halytystilanteessa
lahettaa palvelimelle. Halytykset saadaan ndakymaan kaytdavanaytoilla ja niihin liitettavilla summereil-
la voidaan herattéd huomiota. Kanslianaytét ovat tarkoitettu esimerkiksi hoitajientydhuoneisiin haly-
tyksien indikointia varten. Lisdksi halytykset voidaan ohjata ndkymaan tybasemien naytdille Hotkey-

ohjelmalla tai GSM-moduulilla pystytdan halytykset vélittdmaan vaikka vartijan puhelimeen.

TyGasema
Kaytdvandyttd \ 4 Tydasema, jossa
Kaytavanayttd kohteessa \__ hélytysohjelmisto

GSM-/VIRVE-puhelin
Kannykka- tai VIRVE-
verkon puhelin johon
palvelin toimittaa
hélytyksen tekstiviestind

Radiovastaanotin
IP: Vaihtelee

Vastaanottaa kayttajan
tekeman halytyksen

pa ”
UHF-LIIKENNETTA
Kayttdja
Painaa radioldhetinta ja
tekee halytyksen

KUVA 7 Tunstall-jarjestelman periaatekuva (Ikonen 2014-07-21.)

STT Condigi -palvelin

Vastaanottaa halytyksen
radiovastaanottimelta ja vilittdd sen
eteenpdin

Jenka, Pikosystems ja STT Condigi -nimilla myydyt jérjestelmat ovat nykyisen jarjestelman aiempia
kehitysasteita. Periaate on ollut pitkadn samanlainen, eli hdlytyspainikkeet toimivat radiotaajuuksilla
ja radiovastaanottimet valittavat halytykset palvelimelle. Vanhimmissa Jenka-jarjestelmissa palveli-
men tehtavaa hoiti RTC1000 keskusyksikkd ja tietoliikenneverkon sijaan kaytettiin LON-vaylda. Jen-
kan ja Pikosystemsin aikaan radiotaajuus oli 468MHz, mutta STT Condigi -jérjestelmassa siirryttiin
868 MHz radiotaajuudelle. Alun perin halytykset valitettiin vain kdytdvandytdille ja summereille. Tas-

ta jarjestelmaa on pikkuhiljaa laajennettu nykyiseen laajuuteen.
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3.2.2 Tunstall-jarjestelman laitteet

Jarjestelmaan on saatavissa henkiloturva- tai merkinantotarkoituksiin olevia halyttimid, mutta myds

ihan puhtaasti hoitajakutsutarkoituksiin olevia kojeita.

MI75 (KUVA 8) soveltuu hyvin moniin kdyttotarkoituksiin. Yleisimmin halytinta kdytetadn henkilotur-
va- tai merkinantotarkoituksessa. Halyttimelld voidaan lahettaa yhden painalluksen tai kolmen pai-
nalluksen halytykset. Yhdelld painalluksella usein tarkoitetaan halytysta ja kolmella painalluksella ha-
lytyksen kuittausta. Painallusten merkitykset voidaan maaritella jarjestelmaan. MIP75 on muuten
tdysin samanlainen, mutta tassa mallissa on mahdollisuus my6s paikantamiseen. MIP-halytinta pys-
tytaan siis kuljettamaan huoneesta tai alueesta toiseen. TX75-halyttimet ovat korvanneet nama
MI75-sarjan hélyttimet ja uudempien halyttimien kantama on hieman pidempi. Lisaksi TX75-sarjan

halyttimissa on mahdollista ohjelmoida myds pitkan painalluksen halytys, esimerkiksi lisdapukutsua

varten.

KUVA 8 Tunstallin MI75- ja TX75-langattomat hélytyspainikkeet (Pulkkinen 2016-02-09.)

MT75P-koje (KUVA 9) on tarkoitettu hoitajakutsutarkoitukseen. Se toimii langattomana potilaskojee-
na. Koje ei kuitenkaan ole paikantava, mutta langattomuus pienentaa asennus- ja kayttddnottokus-
tannuksia huomattavasti. Siind on kaksi painiketta, ja siihen pystyy lisadmaan myds johdollisen lisa-
painikkeen. Yleisesti kojeen johdollinen lisdpainike on normaali hoitajakutsupainike ja sen omat pai-
nikkeet toimivat kuittaus- ja lisdapupainikkeina. Narulla varustettua kojetta kdytetadn tavallisesti

vessojen hoitajakutsukojeena. Tama pystytdan myos liittdmaan MT75P-potilaskojeeseen.
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KUVA 9 MT75P-potilaskoje (Pulkkinen 2016-02-18.)

Langattomat painikkeen konfiguroidaan kayttaen FT-vastaanotinta (KUVA 10). Talla laitteelle asete-
taan domain ja ID painikkeille seka voidaan maaritelld myds muita asetuksia. FT:lla pystytdan myos
testaamaan painikkeet ja selvittémaan painikkeiden tiedot, mikali ne eivét ole tiedossa. FT:ta kayte-
tdan myds jarjestelmien vianselvityksessa, kun halytinpainike vaikuttaisi toimivan, mutta jarjestelma
ei kuitenkaan halyta. FT:ssé on UHF watch -toiminto, jolla voidaan seurata UHF-liikennetta ja siepa-
ta halytyspainikkeiden lahettamat tiedot.

A A A
PWR  A6232 ANT

STT Condigl FT

et

KUVA 10 FT-vastaanotin (Pulkkinen 2016-02-09.)
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Hoitajien kansliassa ja taukotiloissa kaytetdaan Carecom IP- huonekojeita (KUVA 11). Ne toimivat PoE
virransyo6tolld, ja ne kytketdan suoraan tietoliikenneverkkoon. Huonekojeisiin voidaan liittdd myds li-
sasummeri. Niissa on LCD-naytto, jossa halytykset nakyvat. Naita voidaan kadyttdaa myds puheyhtey-

den saamiseksi potilashuoneesta hoitajien kansliaan.

KUVA 11 Carecom IP- huonekoje (Pulkkinen 2016-02-18.)

CT-Link Controller on palvelin, jossa pyorivat kaikki taman jarjestelman ohjelmistot. Kaytannéssa
Controller on pienikokoinen tietokone, jossa on kayttdmuistia 2 GB ja prosessorina Intel Atom CPU
D510 1,6 GHz.

Jos halytyksia halutaan valittaa tekstiviestilla, tulee palvelimeen lisata Swan SMS -modeemi. Mo-
deemin avulla voidaan ldhettaa halytyksista tekstiviestilld yhteen tai useisiin eri puhelinnumeroihin

kerralla.

CT-Link langaton vastaanotin (KUVA 12) yhdistaa langattomat laitteet tietoliikenneverkkoon. Se vas-
taanottaa langattomien laitteiden lahettdmaa UHF-taajuista signaalia ja valittaa sita tietoliikennever-
kon kautta jérjestelman palvelimelle. Vastaanottimeen liitetdan puolen aallon dipoliantenni (KKUVA
13), jonka peittoalue riippuu hyvin paljon valissa olevista rakenteista, mutta on parhaimmillaan usei-
ta kymmenia metrejé. Vastaanotinta ei tarvitse erikseen konfiguroida palvelimelle, vaan riittaa, kun

vastaanottimeen maarittaa yhteysosoitteen, josta se I6ytaa palvelimen.
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KUVA 12 STT Condigin UHF- radiovastaanotin (Pulkkinen 2016-02-09.)

’ e
15
- H

KUVA 13 Puolen aallon dipoliantenni (Pulkkinen 2016-02-09.)

Kaytavanaytot (KUVA 14) kytketdan suoraan tietoliikenneverkkoon. Ne tarvitsevat kuitenkin lisaksi
erillisen sahkdnsydton. Kaytavanaytoilla ndkyy normaalissa tilanteessa paivamaara ja kellonaika. Ha-
lytyksen sattuessa tulee ndytdlle nékyviin maksimissaan kolmetoistamerkkinen halytysteksti. Tekstit

madritellaan palvelimen konfigurointeihin.

KUVA 14 Tunstall-jarjestelman kdytavanaytté (Pulkkinen 2016-02-18.)

Tarkemmin kdytdssa olevista Tunstall-jarjestelmista ja niiden kunnosta on kerrottu liitteessa (LIITE

2). Liitteet merkitdan salaisiksi toimeksiantajan pyynnosta.
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3.3 9Solutions

9Solutions Oy on vuonna 2009 perustettu suomalainen turvallisuusratkaisuja tuottava konserni, jon-
ka paakonttori on Oulussa. 9Solutions on nopeasti kasvanut ja myynyt ratkaisujaan jo ympari maa-
ilman. Yrityksen turvallisuusratkaisut perustuvat Bluetooth Low Energy RFID -ratkaisuihin, mutta ne
tukevat myos perinteista Bluetoothia. Bluetooth-teknologia mahdollistaa esimerkiksi puhelimien liit-
tamisen jarjestelmaan. Jarjestelmdan pystytadn myds liittdmaan muita laitteita, silld esimerkiksi No-

de-antennit voivat sisaltda potentiaalivapaita tulo- ja lahtoliitént6ja. (9Solutions)

3.3.1 9Solutions-jarjestelman toimintaperiaate

9Solutions on kehittanyt IPCS reaaliaikaisen paikantamisjarjestelman, joka seuraa IPCS-tunnisteiden
tai muiden jarjestelmaan liitettyjen Bluetooth-laitteiden liikkeitd rakennuksessa tai sen lahialueilla
(KUVA 15). Jérjestelmdsséa Nodet ovat antenneja, joihin tagit ja CCU-yksikét ovat yhteydessa Blue-
tooth-teknologialla. CCU-yksikét liitetdan Internet-verkkoon, ja ne ottavat yhteyden verkon yli jarjes-
telman palvelimeen ja sielld py6rivadan ohjelmistoon, josta laitteiden liikkeitd pystytéan seuraamaan.
Serveri myos valittaa tehdyt halytykset verkkoon liitetyille kdaytavanaytaille tai puhelimiin. Jarjestel-
man saa myos paikantamattomana, jolloin ei tarvita 9Solutions Smooth -kayttoliittymaa tai paikan-
tavia tageja. Talloin tageille on maaritelty tietty sijaintitieto, jonka ne lahettavat hdlytettdessa.
9Solutions jarjestelman suurin etu on sen asentamisen helppous ja myds asennuskustannusten pie-

nuus. Node-verkko on yhteydessa Bluetooth-teknologialla, joten Node-antennit eivat tarvitse muuta

kuin sahkopisteen. (9Solutions)

e x

= ljji']‘r IPCS Cloud
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IPCS CCU NODE#1 o o o NODE#50

L R
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KUVA 15 9Solutionsin IPCS-jarjestelman lohkokaavio (9Solutions)

3.3.2 9Solutions-jarjestelman laitteita

9Solutions nodeverkon Internetin kautta 9Solutions palvelimeen yhdistaa CCU yksikkd (KUVA 16).

Node antennit ovat Bluetooth teknologialla yhteydessa toisiinsa ja CCU yksikkddn. Node antenneja
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on saatavilla seka sisa- etta ulkokayttdon ja lisaksi myds akkuvarmennettuna. Asiakkaan jarjestel-

massa on vain sisakdyttoon tarkoitettuja nodeja.

KUVA 16 9Solutions CCU yksikk6 (Pulkkinen 2016-02-09.)

9Solutions-halytinpainikkeet (KUVA 18) ottavat Bluetoothin avulla yhteyden node antenneihin (KUVA
17). Tagin paikantavuus perustuu vastaanotetun tehotason maarittamiseen. Nodet mittaavat tagin
lahettaman signaalin voimakkuuden ja tasta useamman noden saamasta signaalista lasketaan tagin
sijainti. 9Solutionssilta on saatavilla monia erilaisia ja erilaisiin kayttétarkoituksiin olevia painikkeita,
mutta meidan yllapitdmassa jarjestelmassa on vain paikantamattomia kiintedsti huoneissa pidettavia
painikkeita.

KUVA 17 9Solutions-node antenni (Pulkkinen 2016-02-18.)
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KUVA 18 9Solutions-halytyspainike, eli tagi (Pulkkinen 2016-02-09.)

Jarjestelmassa on myos kaytavanayttoja, joihin halytykset saadaan nakyviin. Kaytavanaytot ovat
my6s langallisesti Internetin yli yhteydessa 9Solutions-palvelimeen. 9Solutions Smooth -
kayttoliittymalla pystyttdisiin seuraamaan internetselaimella tagien sijainteja, jos kaytdssa olisi pai-

kantavajarjestelma.

Tarkemmin kayttssa olevasta 9Solutions-jarjestelmasta ja sen kunnosta on kerrottu liitteessa (LIITE

3). Liitteet merkitdan salaisiksi toimeksiantajan pyynndsta.

Vuonna 1886 Robert Boschin Stuttgartissa perustama Robert Bosch GmbH tunnetaan nykyaan kaik-
kialla maailmassa nimella Bosch. Yritys tydllistda maailmanlaajuisesti noin 375 000 tyontekijaa ja sen
liikevaihto on yli 70 miljardia euroa vuodessa. Yrityksestd omistaa 92 prosenttia yleishyodyllinen saa-
ti6, Robert Bosch Stiftung. Saatié tukee muun muassa ladketiedettd, hyvantekevaisyytta, seka kou-
lutusta. (Bosch); (Bosch)

3.4.1 Bosch danentoistojarjestelmat henkiléturva tarkoituksessa

Bosch security tuottaa muun muassa yleisdanentoisto ja aanievakuointijarjestelmia. Ainakin kahta
Boschin ddnievakuointijérjestelmaa voidaan kayttdd myds henkiloturvaratkaisuna. Nain esimerkiksi
voidaan toimia tapauksissa joissa ei alun perin suunniteltu minkaanlaista henkiléturvaratkaisua. Kui-
tenkin jossain vaiheessa rakennuksen kayttdtarkoitus on voinut muuttua ja henkiléturvajarjestelma
on tullut tarpeelliseksi. Tall6in ei valttamatta haluta tehda suuria investointeja henkiléturvajarjestel-
maan, joten voidaan paatya hyédyntdmaan olemassa olevaa ddnievakuointijarjestelmad. Seuraavis-
sa kappaleissa on kerrottu Plena ja Praesideo jarjestelmista ja niiden toimimisesta henkiléturvajar-

jestelmina.

3.4.2 Bosch Plena -aanievakuointijarjestelma

Bosch Plena -danievakuointijarjestelma koostuu kontrolleri-, eli ohjainyksikdsta (KUVA 19), vahvis-
tinyksikosta ja reititinyksikoista. Lisaksi jarjestelmassa voi olla soittoasemia, etdohjauspisteita ja pa-

lomieskeskuksia. Ohjainyksikkd on Plena-aanievakuointi jarjestelman ydin. Ohjainyksikdssa on 240
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watin kiintea vahvistin, kuusi vyéhykeldhtda, kuusi halytyksen- ja kuusi kuulutuksen kaynnistystuloa.
Periaatteessa pelkalla ohjainyksikélla voidaan rakentaa jo pieni aanievakuointijarjestelma. (Bosch
security, 2011)

Plena Voice Alarm Controller

KUVA 19 Plena ohjainyksikkd (Pulkkinen 2014-07-03.)

Jarjestelmaa laajennetaan reititinyksikéilla (KUVA 20). Jokaiseen reititinyksikkdon voidaan kytkea
kuusi valvottua halytyskytkinta ja kuusi valvomatonta kaupalliseen kayttéon tarkoitettua kytkinta.
Koska laitteistoa kaytetdan nyt henkiléturvatarkoitukseen, on linjan valvonta valttamatonta jokaises-
sa kytkimessa. Vastaan voi tulla tilanne, ettd paallekdyva asiakas repdisee halytyskytkimen seindsta
ennen kuin sita ennatetdan painaa. Tasta syysta ndihin valvomattomiin linjoihin on valvonta raken-

nettu erikseen. Linjavalvonta on toteutettu erillisilla relekorteilla.

Plena Voice Alarm Router

T

=
Lo

KUVA 20 Plena reititinyksikdita (Pulkkinen 2014-07-03.)

Soittoasemalta voidaan antaa kuulutuksia valituille vydhykkeille tai koko jarjestelman alueelle. Yh-

dessa soittoasemassa on kuusivybhykevalintaa, mutta soittoasemaakin voidaan laajentaa seitseman
vybhykkeen lisanappaimistolla. Nappaimistdja voidaan liittad jopa kahdeksan yhteen soittoasemaan.
Palomieskeskuksella pystytadan antamaan kuulutuksia koko jarjestelménalueelle ja siité myds nakee

halytystila- ja vikamerkkivalot.
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Tarkemmin kdytdssa olevasta Bosch Plena -jarjestelmdstd ja sen kunnosta on kerrottu liitteessa

(LIITE 4). Liitteet merkitdan salaisiksi toimeksiantajan pyynnosta.

3.4.3 Bosch Praesideo -aanievakuointijarjestelma

Bosch Praesideo on taysin digitaalinen ja valvottu aanievakuointijarjestelma. Jarjestelma koostuu
verkko-ohjaimesta (KUVA 21), erilaisista vahvistimista ja laajennusyksikdista, seka soittoasemasta.
Verkko-ohjain on Praesideo-jarjestelman ydin. Ohjaimessa on kahdeksan ohjaustuloa, viisi ohjaus-
lahtoa ja kaksi soittoasemaa, eli mikrofonituloa. Ohjaustuloihin voidaan kytkea halyttimia. Jarjestel-
maa voidaan laajentaa laajennusyksikailla. Jokaiseen laajennusyksikkddn voidaan liittda kahdeksan
halytinta lisaa. Jokainen tulo, seka Iahtd on valvottu tassa jarjestelmassa. Verkko-ohjain voidaan liit-
taa myos tietoliikenne verkkoon ja sitd pystytdan hallitsemaan etdyhteydella. Esimerkiksi vikadiag-
nostiikkaa pystytdan lukemaan verkkoyhteyden ylitse. Tama helpottaa yllapitoa huomattavasti.
(Bosch security, 2015)

..................................................

..............................................................................

KUVA 21 Bosch Praesideo -jarjestelmén verkko-ohjain (Pulkkinen 2016-02-11.)

Tarkemmin kdytdssa olevasta Bosch Praesideo -jarjestelmasta ja sen kunnosta on kerrottu liitteessa

(LIITE 5). Liitteet merkitadn salaisiksi toimeksiantajan pyynnosta.



26 (29)

4 DOKUMENTOINTI

Kun aloitin tydskentelyn Istekilla, oli yhtidssa juuri suoritettu organisaatio uudistus ja taman seura-
uksena lahituesta oli siirtynyt suuriosa henkildturvajarjestelmien osaamisesta muihin tehtaviin. Hy-
van dokumentaation uupuminen vaikeutti jarjestelmien toimintaan perehtymista ja jouduimme usein
tilanteeseen, jossa jarjestelma oli syysta tai toisesta vikaantunut ja tassa vaiheessa vasta jarjestel-
maan paastiin perehtymdan. Asiantuntijoilla olikin huomattavia vaikeuksia ratkaista ongelmia, kun ei
valttamatta tiedetty edes sitd, kuinka jarjestelman tulisi toimia normaalissa tilanteessa. Tassa on
my®s osaltaan ollut ongelmana, ettei jarjestelmien vastuuta ole laajemmin siirretty Istekille, vaan
vasta vikatilanteissa on korjaukset ostettu tuntitydna. Taman vuoksi ei Istekilla ole ollut intresseja
laittaa suurempia resursseja jarjestelma koulutuksiin, kun varmuutta tallaisen panostuksen takaisin-

maksusta ei ole.

Joistakin jarjestelmista 16ytyi paperista dokumentaatiota ja oikeastaan paasaantona oli, etta mita
vanhempi jarjestelma, niin sitéd parempi paperinen dokumentaatio siita loppupeleissa |6ytyi. Tassa
ongelmana kuitenkin oli, ettd dokumentteja tdynna olevat mapit eivat olleet saatavilla silloin kun
olimme vikaa selvittdmassa. Kartoitimme vanhemmilta muihin tehtaviin siirtyneilta asiantuntijoilta,
mitd jarjestelmia on millakin asiakkailla vield kaytdssa ja siirsimme naitd paperisia dokumentteja pal-
jon sahkoiseen muotoon. Koneella kirjoitettuja papereita pystyttiin digitoimaan jopa niin pitkélle, et-
ta tietokoneen hakutoiminto I0ytaa tekstin naista skannatuista dokumenteista. Sdhkdiseen muotoon
siirretty dokumentaatio on aina saatavilla, olipa asiantuntija toimistolla tai asiakkaan luona. Samalla
saadaan myos vapautettua varastotilaa, kun ei tarvita enaa sailyttaa lukuisia vanhoja mappeja tayn-

na paperia.

N&diden vanhojen teknisten dokumenttien sdhkodistémisen jalkeen meidan taytyi ryhtya suunnittele-
maan, kuinka toteutetaan uudempien jarjestelmien dokumentointi ja varsinaisten jarjestelma-, seka
asiakaskohtaisten teknisten ohjeiden toteutus. Tassd vaiheessa pyydettiin apua yhtion tietamyksen-

hallinnasta.

Istekillda on oma tietdmyksenhallinta ryhma, joka koostuu eri toimialojen tietédmyksenhallintapaalli-
koista. Tietamyksenhallintapaallikt ovat kokeneempia asiantuntijoita, joilla on laaja-alaisesti tietoa
yhtioén eri toimialoista. He ovat kokeneita dokumentoijia ja ovat vastuussa yhtién dokumentointi tar-
peiden tayttymisesta. Tietamyksenhallinnan tarkein tehtdva Istekki Oy:ssa on varmistaa tietamyksen
sailyminen yrityksessamme ja luoda seka kehittda yhteisia toimintatapoja paivittaiseen toimintaam-
me. Kaytanndssa he kehittdvat dokumentointi mahdollisuuksia ja opastavat niiden kaytdssa muita
asiantuntijoita. Tietdmyksenhallintapaallikon tehtdvan tarkoituksena on vastata yleisesti siita, etta
palvelutuotannon yksikdissa vaadittava tietémys tarjottavien palveluiden ylldpidon mahdollistamisek-
si ja asiakastyytyvadisyyden takaamiseksi sdilyy. Tavoitteisiin kuuluu palvelunhallinnan tietdmyksen
keraaminen, tuottaminen ja yllapito 1api palvelujen elinkaaren, mika taas mahdollistaa palvelujen
laadun parantamisen, lisaa asiakastyytyvaisyytta ja pienentda palvelukustannuksia. (Istekki
tietamyksenhallinta, 2015)
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Sain koulutusta yhtién wiki-dokumentaation muodostamiseen seka M-Files-dokumentaation hallinta
jarjestelmaan. IstekkiWiki on palvelutuotannon operatiivinen tietdmyksenhallintajarjestelma. Wikiin
siis tallennetaan operatiivista ohjeistusta ja dokumentaatiota palvelutuotannon vastuulla olevista jar-
jestelmisté ja tuotannonvalineistd. M-Files on dokumentinhallinta jarjestelma, johon voidaan tallen-
taa tiedostoja, kuten pdf muotoisia ohjekirjoja. Naistéd dokumentit ovat aina kaikkien asiantuntijoiden
saatavilla. Lisaksi kaytdssa oli Microsoft Visio ohjelmiston jarjestelmakuvauksien ja joidenkin kytken-
tdjen havainnollistamista varten. Lisaksi minut perehdytettiin yhtion laiterekisterin kayttéon ja pyy-

dettiin kehittamaan henkilturvalaitteiden listaamisen kaytantoja.

Sitd mukaa kun jarjestelmiin tutustuttiin, muodostettiin niistd ohjeita. Kun jarjestelmaan oli tutustut-
tu tarpeeksi, siitda muodostettiin jarjestelmdkuvaus yhtién Wikiin. Jarjestelmakuvauksessa kaytiin lapi
jarjestelman toimintaperiaate ja palvelimet seka niiden tavoitettavuudet. Teknisiin ohjeisiin listattiin
erilaisia vikatilanteita ja niiden ratkaisuja seka hyvéksi todettuja prosesseja vianselvittdmiseen. Oh-
jeita paasivat saman tien lukemaan myds muut asiantuntijat, ja mahdollisten palautteiden jalkeen
niitd korjattiin ja paranneltiin. Jarjestelmakuvauksiin pyrittiin lisddmaan myos toimittajien yhteystie-
toja, jotta tarvittaessa tilanteen eskaloiminen toimittajalle onnistuu kaikilta jarjestelmakuvaukseen

perehtyneilta.
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5 YHTEENVETO

Henkil6turvajarjestelmien, niin kuin minkd tahansa muidenkin teknisten jarjestelmien, dokumentointi
on erittdin tarkeda. Jarjestelmia ja niiden laitteita on paljon, samoin kuin niitd yllapitavia asiantunti-
joitakin. Selkeiden jarjestelmakuvausten seka seikkaperdisten ohjeiden avulla jarjestelmien yllapito

ja asiantuntijuuden siirtéminen toisille asiantuntijoille on huomattavasti helpompaa kuin niita ilman.

Tassa opinnadytetydssa luotiin kattava dokumentaatio yllapidettavista henkiléturvajarjestelmista Is-
tekki Oy:lle. Lisdksi kartoitettiin henkiléturvajarjestelmien ja — laitteiden kunto ja kuntokartoituksen
pohjalta tuli esille myds muutamia kehittdmiskohteita. Naista kehityskohteista ollaankin jo muutamia

laittamassa kaytannon toteutukseen tamén vuoden aikana.

Opinnaytety6n pohjalta on nyt hyva jatkaa uusien henkildturvajarjestelmien dokumentointia. Tule-
vaisuudessa uusien henkiléturvajarjestelmien jarjestelmatoimittajan tulisi vastata jarjestelman do-
kumentoinnista. Naista jarjestelmista tulee luoda jarjestelmakuvaukset heti kdyttdonotettaessa ja
teknisia ohjeita tehda sitd mukaa, kun vikatilanteita ilmaantuu ja saadaan ratkaistuksi. Dokumentte-
ja on paivitettava huoltojen yhteydessd, jotta niiden kdyttokelpoisuus sadilyy. Dokumenttien tulisi olla
niin tarkkoja, etta niiden pohjalta huolto- ja yllapitotoimet onnistuvat kaikilta turvatekniikkaan pereh-
tyneiltd asiantuntijoilta. Lisdksi dokumentit tulee sailyttaa siten, etteivat ne joudu asiattomille henki-

Gille.

Henkiléturvajarjestelmien toimivuuden varmistamiseksi tulisi niilld olla véhintdan kuukausittain toi-
mintakokeita. Lisaksi vuosittain huollosta vastaavan tahon tulisi suorittaa laajempi jarjestelman tes-
taus, jolloin samalla voitaisiin suorittaa joitain ennakoivia huoltotoimia. Laajemmassa toimintako-
keessa voitaisiin testata jarjestelman kykya palautua séhko- tai tietoliikennekatkosta. Samalla jarjes-
telmaa voitaisiin kuormittaa useilla yhtaaikaisilla halytyksilld ja nailla toimenpiteilld |6ydettaisiin pa-
remmin jarjestelman vikoja ja heikkouksia. Naiden pohjalta taas kayttajat pystyisivat tarkastamaan
ja mahdollisesti pédivittdmaan omia toimintamallejaan poikkeustilanteiden varalle. Taman tyén poh-
jalta voisikin kehittda jatkossa jokaiselle kaytdssa olevalle henkiléturvajarjestelmalle huolto- ja koe-

kayttdohjelman.

Opinndytetydssa paasin perehtymaan moniin henkildturvaratkaisuihin ja ammattitaitoni naihin jarjes-
telmiin syveni huomattavasti. Tydn jalkeen minulla on nyt vahvat pohjatiedot, joiden pohjalta paa-

sen syventdmaan jarjestelmiin liittyvaa ammattitaitoani.
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