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LAAJENTAMINEN

Taman opinnaytetyon tavoitteena oli tutkia Active Directoryssa olevia kayttéjia, nii-
den luontia ja hallinnointia seka laajentamista pilvipalveluihin. Ty6 Kirjoitettiin suo-
raan Satakunnan ammattikorkeakoululle.

Tyosta selvidd, miten Active Directory luo kéyttdjan, antaa sille kayttdoikeudet resurs-
seihin ja miten hyddynnetdan sisdénrakennettuja kayttajatileja. Tyossa myos tutkittiin
kayttajatilien toimivuutta pilvipalveluissa kuten Azure Active Directoryssa.

Tydssa aineiston pohjana on kaytetty julkisia www-sivuja, Active Directoryyn liitty-
véé peruskirjallisuutta seka asiantuntijoiden kirjoittamia Microsoftin julkaisuja.
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The purpose of this thesis was to examine the users of Active Directory, their creation
and management, as well as the expansion of users to cloud services. Thesis was writ-
ten directly to the Satakunta University of Applied Sciences.

This thesis shows how to create an Active Directory user, giving it access to resources,
and how to use built-in user accounts. The thesis also examined the functioning of the
user accounts in the cloud services like Azure Active Directory.
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1 JOHDANTO

Taman opinnaytetyon aiheena on Active Directory. Active Directory itsessddn on niin
iso kokonaisuus, ettd sen tarkasteluun tarvitsisi paljon laajemman tyon. Siksi itse pe-
rehdyin tassa tyossd vain kayttajatilien hallintaan. Heti SAMKiin tullessa tiesin, ett4
jarjestelmahallinta tulee olemaan minun osaamisalueeni. Lis&& kiinnostusta heréattivat
palvelinkurssit. Active Directorya kaytiin [api vain muutaman opintojakson verran.
Muutaman kurssin jalkeen halusin saada lisatietoa Active Directorysta. Tahan véliin
astui tyoharjoittelu, joka sisélsi suureksi osaksi AD:n kéyttamista ja ymmarrysta. Tyo-
tehtaviin kuului olla AD-operaattori. Hallinnoin kaikkia tyontekijoité ja heidan kayt-
tajatilejadn AD:n kautta. Kyseisen tyon ansiosta sain paljon konkreettista ké&sitysta,
ettd miten Active Directory toimii tyotehtavissé. Active Directory on olemassa useim-
missa tyopaikoissa ja uskon, etté tuleva tyotehtéva tulee siséltdméén Active Directoryn

hallintaa.

Tyo késittelee alussa yleisesti Active Directorya. Miké kaikki AD:ssa vaikuttaa kayt-
t&jiin ja mistd AD koostuu. Koska ty6 pitda enimmakseen tietoa kayttajistd, tutkitaan
seuraavana kayttajaprofiilia. Millaisia profiileja voidaan luoda ja miten ne toimivat
tietyissé ympaéristoissa. Kun profiilit ovat selvitettying, tutkitaan kayttéjatileja ja niiden
erilaisia mahdollisuuksia toimia Active Directory ympéristossa. Kerrotaan yleisesti
Administrator- ja Guest-tilien toiminnallisuudesta. Lopuksi tehd&én vield pieni katsaus
AD:n Active Directory Users and Computers —hallintakonsoliin. Tamén jalkeen laa-

jennetaan kayttajia pilvipalveluihin ja esitellaan erilaisia pilvessa toimivia sovelluksia.



2 ACTIVE DIRECTORY

2.1 Yleistad

Active Directory (AD) on Microsoftin kehittelemé tuote. Active Directory perustuu
useisiin standardeihin, esimerkiksi LDAP, DNS, KERBEROS, SNTP, DHCP, jne. En-
simmaisié versioita Active Directorysta on esitelty vuonna 1996, mutta varsinaiset jul-
kaistut versiot ovat tulleet vasta vuonna 1999-2000 Windows 2000-kayttojarjestelman
mukana. Nykyisin Active Directory toimii Windows-palvelinten ja —verkkojen kanssa
tarjoten liittymarajapintoja myods muihin samankaltaisiin palveluihin. (Teleware Oy,
haettu 25.2.2015.)

Active Directory on yrityksen siséisen toimialueen kéyttéjatietokanta ja hakemistopal-
velu. Sen tarkoituksena on varastoida organisaation henkilokunnan kayttajatunnukset
ja muut perustiedot. Active Directory rakentuu hierarkkisen tietokannan yllapitami-
seen, jonka avulla jarjestelman yllapit4jat voivat hallita ja muokata tietoja. Téallaisia
tietoja voivat olla esimerkiksi kayttajatiedot ja —oikeudet, sovellusohjelmien jaot, oh-
jelma- ja jarjestelmdasetukset seké resurssien haku. Active Directoryyn ottavat yh-
teyttd ne palvelut, jotka haluavat varmistaa kayttdoikeudet henkil 61ta. (Tolvanen 2011,
haettu 25.2.2015.)

2.2 Toimialue

Toimialue kasittdd ryhman tietokoneita ja laitteita verkossa, jota hallitaan yksikkéna
ja jolla on omat saannét ja kaytannot. Internetin sisalld, toimialueet on maaritelty 1P-
osoitteen mukaan. Laitteet toimialueen sisallg, jotka jakavat osan IP-osoitteesta, sano-
taan kuuluvan samaan toimialueeseen. (Posey 2006, haettu 26.4.2016.)

Active Directory kasittelee tietojaan objekteina. Kyseiset objektit talletetaan jarjestel-
maén hierarkkisesti yllapidettyyn tietokantaan. Objektit jaotellaan kolmeen erilaiseen
kategoriaan: resurssit, palvelut ja henkil6t. Active Directory jérjestaa kyseisten tietojen
tallentamisen, jarjestelemisen, kayttooikeudet ja tietoturvan. (Microsoft 2016, haettu
21.4.2016.)



Active Directory -hakemistoon talletettu objekti oletettavasti sisaltéda yksilollista tie-
toa; se antaa kuvaa yksittaisesta kayttajastd, kayttadjaryhmastd, tydasemasta, palveli-
mesta, tulostimesta, sovelluksesta, jne. Kaikki objektit nimetdéan yksilollisesti ja jokai-
sella objektilla on tyypillisesti yksi tai useampi attribuutti, johon tiedot objektista tal-
lennetaan. (Microsoft 2016, haettu 21.4.2016.)

Kaikki objektit tietokannan sisalla tunnetaan nimelld toimialue. Tiedot objekteista tal-
lennetaan toimialueeseen, johon objekti kuuluu. Puu pitéé sisélldé&n yhden tai useam-
man toimialueen vierekkaisistad nimiavaruuksista. Metsé on kokoelma puista ja esittaa
kokonaisuutta, jossa sisaltyvat kaikki kayttajat, tietokoneet, ryhmét ja muut objektit.

Metsa toimii turvallisuuden rajana Active Directorylle. (Hephaestus Books 2.)

Metsille voidaan asettaa luottamussuhde. Se ké&sittaa kaksi Active Directoryn metsaa
yhden organisaation sisalla. Yksi metsa sijaitsee organisaation ulkoverkossa. Toinen
metsa siséverkossa. Yksisuuntainen luottamus tehdén niin, ettd metsa ulkoverkossa
luottaa sisdverkon metsadn. Federaatio palvelimet ovat kaytossd molemmissa ver-
koissa. Luottamus on asetettu niin, ettd kayttdjatileja siséisestd metsésta voidaan kayt-
tdd www-pohjaisesta sovelluksesta ulkoverkosta ké&sin. Tama toimii sisaverkosta késin
kuin myos Internetistd. (Microsoft 2014, haettu 15.4.2016)

3 KAYTTAJAPROFIILIT

3.1 Yleista

Kéayttajaprofiilit sisaltavat kaikki ympéristdasetukset kayttajasta. Kun kayttdja omalla
profiilillaan kirjautuu sisaan, jarjestelma tunnistaa tydpdydan, ohjauspaneelin asetuk-
set, valikkokomennot, sovellukset sekd muutaman muun asetuksen. Kayttajaprofiili
tuo myos tyopoydan yhdenmukaisuuden, koska jérjestelma muistaa tyopdydan edelli-
seltd kirjautumiselta. (Kiviméki 2005, 420.)



Kéayttajaprofiili voi myos olla useiden ihmisten kéytdssa ns. yleisprofiilina. Yleispro-
fiili voi aiheuttaa organisaatiolle tietoturvariskin. Koska yleisprofiiliin tallentuvat
kaikki ympadristdasetukset ja ryhmékéaytdnnot, sitd on vaikeampi pitdd hallinnassa.
Yleisprofiilin salasana on kaikille sama, jonka murrosta voi aiheutua mittavat sanktiot.
Jokainen Kirjautuminen jarjestelméén luo paikallisen kopion kayttajan profiilista.
Tama tapahtuu jokaisen eri kirjautuvan profiilin kohdalla. Profiilit tallentuvat kiinto-
levylle, joka sisaltad useamman kayttajan profiilin. Vastaavasti kayttajaprofiilit voivat
olla tallennettuna useampaan koneeseen. Toinen tietokone ei voi ottaa kayttoonsa pai-
kallisesti tallennettua profiilia, joka on toisessa tietokoneessa. Naméa ovat paikallisia
profiileja (local user profile). Jos kayttaja kirjautuu vuorotellen moneen eri tietokonee-
seen, voi hanell& olla erilaisia profiileja. Kayttajan asetukset ovat erilaiset aina kussa-
kin jarjestelméssa. (Kivimaki 2005, 420-421.)

Kéayttajalle voidaan luoda juokseva profiili, joka tulee palvelimelta suoraan (Roaming
Profile). Téllainen profiili on kaytettavissa kaikissa jarjestelmissd, joista kayttédja kir-
jautuu toimialueelle. Palvelinpohjaisessa kirjautumisessa kayttéjat saavat saman pro-
fiilin kayttoonsa riippumatta siitd, mihin tietokoneeseen Kirjautuvat. Kun kayttéja Kir-
jautuu jarjestelmaan, tdmé luo paikallisen kopion profiilista. Tata profiilia kdytetdan
koko istunnon ajan. Kun kéyttaja kirjautuu ulos jarjestelmasta, profiili ja siihen tehdyt
muutokset kopioituvat paikalliseen tydasemaan, josta siirtyvat palvelimelle. (Kivimé&ki
2005, 421.)

Jarjestelménvalvoja voi myos asettaa pakollisen profiilin (mandatory user profile).
Kayttéjat, joille méaarataan pakollinen profiili, voivat tehda vain hetkellisida muutoksia
jarjestelmadn; ndmé muutokset ovat voimassa vain kyseisen kirjautumisen ajan. Pai-
kalliseen jarjestelmaan ei tallenneta mitddn muutoksia, joten kun kayttaja Kirjautuu
seuraavan kerran, kayttaa jarjestelmé alkuperéista profiilia. Nain kayttajat eivat pysty
vahingoittamaan ymparistodan, eivatkda muutokset voi aiheuttaa ongelmia. (Kivimaki
2005, 420.)
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3.2 Toimintaperiaate

Kun ensimmaisen kerran kayttdja kirjautuu sisaan, luodaan paikallinen profiili. Kun
profiili on luotu, se tallennetaan kyseisen tietokoneen kiintolevylle. Kayttajaprofiili
saa aina kayttoonsa omat tydpoytaasetukset ja yhteydet. Muilla kayttéjilla ei ole mer-
Kitysta. Jarjestelma voi myo6s luoda kayttajan paikallisen Default User —kansion. Kan-
sio tallentuu kohteeseen %systemdrive%\Documents and Settings\<kirjautumistun-
nus>. (Normaalisti C:\Users\%username%). On olemassa myos asetuksia, jotka luovat
kayttajakansiot profiilikansioon %Systemroot%)\Profiles, Documents and Settings —
kansion sijaan. (Kivimaki 2005, 421.)

Kayttajaprofiilikansio pitaa sisallaan useita kayttajan tiedostoja ja kansioita.
Kansiot ovat seuraavat:

e Application data: sovelluskohtaiset tiedot, kuten tekstinkasittelyohjelman
muokattu sanasto

e Cookies: Internet Explorerin evasteet (keksit, taikapiparit, cookies)

e Desktop (Tyopoytd): tyopoydan pikakuvakkeet ja tiedostot

e Favorites: Internet Explorerin suosikit

e Local Settings: paikalliset sovellusasetukset ja muut tiedot, joita ei kopioida
profiilin mukana (alikansiot: Application data, History, Temp, Temporary In-
ternet Files)

e My Documents (Omat Tiedostot): paikka, johon tallennetaan henkilokohtaiset
tiedostot. Oletusarvon mukaan myos File Open- ja Save As —komennot kéyt-
tavat My Documents —kansiota. Alikansiot: Omat kuvatiedostot (My Pictures)
ja Omat musiikkitiedostot (My Music)

e Start Menu (Kaynnista-valikko): pikakuvakkeet sovelluksille

o Templates (Mallit): pikakuvakkeet mallitiedostoille.

(Kivimaki 2005, 422.)
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4 KAYTTAJATILIEN HALLINTA

4.1 Yleista

Kayttéjatilien hallinnalla usein tarkoitetaan tilien kayttajaprofiilien ja asetusten muut-
tamista sekd kotikansioiden maarityksia. Kayttajatilien avulla kirjaudutaan siséan pai-
kalliseen jarjestelmadn tai toimialueeseen. Active Directory voi myds méaarittaa erilai-
set kayttooikeudet toimialueen objekteihin sekd resursseihin (tulostimet, jaetut kansiot
jne.) Kayttajatilit ovat paikallisia tai toimialueen kayttajatileja. Usein paikallisesti Kir-
jautuva kayttaa paikallisia resursseja (Kivimaki 2005, 388). Jarjestelmanvalvoja voi
tarvita paikallisia tunnuksia silloin, kun toimialueen verkossa voi olla kirjautumison-

gelmia.

Kayttajatili, joka Kirjautuu toimialueelle, saa kéyttdonsa toimialueen resurssit. Toimi-
alue edellyttad Active Directoryn asentamista. On olemassa myds sisadnrakennettuja
kayttaja- ja ryhmatileja: esimerkiksi jarjestelmanvalvojan tililla saadaan suoritettua
jarjestelman hallinnan tehtavia. Kayttajatili tulee luoda jokaiselle, joka haluaa kayttaa
toimialueen resursseja. Jokainen uusi kéyttajatili saa tietyt oletusarvoiset ominaisuudet
ja kayttooikeudet. (Kivimaki 2004, 385; Kiviméki 2005, 388.)

Kayttdjilta edellytetddn todennusta eli autentikointia. Usein Active Directorysta kasin
maaritelld&n uudelle kayttajalle esimééritelty salasana tai pakotettu salasanan vaihto
ensimmaisen kirjautumisen yhteydessa. Todennuksella varmistetaan kayttajan tai ob-
jektin identiteetti. Kun todennetaan objekti, sen tarkoituksena on varmistaa, ettd ob-
jekti todella on aito. Kun todennetaan kayttdjd, varmistetaan ettei kyseessa ole huijari.
(Microsoft 2014, haettu 15.4.2016.)

Autentikoinnin kanssa toinen turvallisuusmenetelma on autorisointi, eli valtuutus. Ero
naiden kahden valilla on, ettd autentikointi osoittaa, ettd siné olet kuka sanot olevasi.
Autorisointi tarkistaa, ettd sinulla on riittdvat valtuudet tehda sit mita olet tekeméassa.
(Microsoft 2014, haettu 15.4.2016.)
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- Active Directory Users and Computers

File Action W¥iew Help

e | fm00c= HEI8 R ETE%

: Active Directory Users and Comput | Name | Type | Description |

q Saved Queries mminish'amr User Built-in account for admini. ..

= fﬂ co.nboso‘ccm %Alluwed ROD... Security Group ... Memberein thic aroun can
£ suitn 2, CertPublihers Seaurity Group ... Member
(| Computers %Denied ROD... Security Group ... Member
ﬂ Domain Controllers 52, DnsAdmins Security Group ... DNS Adr
% ForelgnSecurlt}-’Prlnapals %DnsUpdab&Pr... Security Group ...  DNS die
j S:Zgad Service Accounts %Domaln Admins  Security Group ...  Designa

%Dnmain Com... Security Group ... Allwork:

%Dumain Cont... Security Group ... All dome First name: I Inttials: I

%Dumain Guests  Security Group ... All dome | agt name: I

Q‘E,Domain Users  Security Group ...  All doma

& Create in:  contoso.com/Users

%Enterprise A... Security Group ... Designa Full name: Igmack
%Enterprise R... Security Group ... Member
%Group Policy ... Security Group ... Member
E. Guest User Built-n £
s john User

S) peter User User logon name {pre-Windows 2000):
Q‘EARAS and IAS ... Security Group ... Servers ICONTOSD\ IngCk
%Readﬂnly D... Security Group ... Member

%Schema Admins Security Group ... Designa

User logon name:

Ig'rtstack I@camosu.com

Kuva 1. Active Directory Users and Computers tydkalu, jolla luodaan ja hallinnoidaan
kayttdjia ja kayttajaryhmia.

4.2 Paikallinen kayttajéatili

Paikalliset kayttajatilit mahdollistavat istunnot siina tietokoneessa, johon tili on luotu.
Talloin voidaan kayttaa vain paikallisen tietokoneen resursseja. Paikalliset kayttajatilit
tallennetaan kyseisen jarjestelman paikalliseen suojaustietokantaan. (Kiviméki 2004,
386; Kiviméki 2005, 389.)

Kayttdjan Kirjautuessa jarjestelmaan, tama tarkistaa kayttajan Kirjautumistunnukset
paikallisesta suojaustietokannasta. Jarjestelmé jakaa kayttéjélle oikeuden kirjautua ky-
seiseen tybasemaan. Kirjautumisen jalkeen kayttdja saa jarjestelman resurssit kéyt-
toonsa. Paikallista kayttajatietokantaa ei pystytd poistamaan. Sité ei myoskaan voi ko-
pioida. Siit4 pystyy ottamaan varmistuksen kayttaméalla varmistusohjelmaa. (Kivimaki
2004, 386; Kiviméki 2005, 389.)
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| msilyourllsername |

____________________________ ﬁ

T 2
Log on to: msi

How doIlog on to another domain?

anr:e

Kuva 2. Kirjautumisikkuna.

Paikallisia kéyttajatileja ei replikoida toimialueen ohjauspalvelimiin (domain control-
ler). Toimialueen suojaustietokantaa kasittelevat vain domain controllerit. Toimialu-
eelle voidaan lisata erillispalvelin jaseneksi (member server). Talléin toimialueen ylei-
set ryhmat liitetdan paikallisiin ryhmiin (Domain Users — Users ja Domain Admins —
Administrators). Tdma antaa toimialueella kirjautuneille kayttajille oikeudet kéayttaa
tai hallinnoida toimialueella olevaa jasenpalvelinta. Jasenpalvelimet kuitenkin kaytta-
vat omaa paikallista kédyttdjatietokantaansa. (Kivimaki 2004, 386; Kivimaki 2005,
389.)

Kun tytasema otetaan mukaan toimialueelle, toimialueen yleiset ryhmat liitetddn pai-
kallisiin ryhmiin. Ty0asema kayttad edelleen paikallista kayttajatietokantaansa. Toi-
mialue ei tunnista paikalliseen tydasemaan liitettyja kayttéajatileja. Paikallisille kaytta-
jatileille ei myoské&én voi antaa toimialueelle kuuluvien resurssien kayttéoikeuksia.
(Kivimaki 2004, 387; Kivimaki 2005, 389-390.)
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Paikallinen kayttdja voi hyddyntaa resursseja toisesta tietokoneesta vain jos
e sama kayttajatili ja salasana ovat voimassa toisessa tietokoneessa (Oppi-
lasl:oppilasl)
e toisessa tietokoneessa on otettu kayttoon Vieras (Guest) —kayttajatili
e Kkyseessd on resurssi, jonka anonyymi kaytto on sallittu
o paikallisesti kirjautunut kayttaja tuntee kayttajatilin seka salasanan, jolla re-
surssin voi ottaa kayttoon.
(Kiviméki 2004, 387.)

4.3 Toimialueen kayttajatilit

Toimialuetason kayttajatili pystyy kirjautumaan toimialueelle ja kdyttdmaan sen re-
sursseja. Sisaankirjautuminen vaatii kéyttdjanimen ja salasanan. Nama tunnistetiedot
(credentials) tunnistavat kéyttdjan. Taman jalkeen jarjestelmé luo kayttdjélle saanti-
tunnuksen (Access Token), joka siséltdd kayttajatilin suojausasetukset ja oikeudet.
Saantitunnus on voimassa koko istunnon ajan. (Kivimaki 2004, 387-388; Kivimaki
2005, 391.)

Active Directory Users and Computers —hallintakonsolilla luodaan kaikki toimialueen
kayttajatilit. Active Directory Users and Computers —hallintakonsoli vaatii riittavat
jarjestelmanvalvojan oikeudet. Usein kyseessa on Domain Admins -ryhma. Yleensé
toimialuetason kayttajatilit luodaan organisaatioyksikkoon. Tama yksikko sijaitsee
toimialueen ohjauspalvelimessa Active Directoryn hakemiston kopiossa (replika). Oh-
jauspalvelin replikoi kéayttajatilin muihin ohjauspalvelimiin. Kun replikointi on suori-
tettu, kaikki toimialueen ohjauspalvelimet pystyvat tunnistamaan kaytt&jatilin. Toimi-
alueen ja tydasemien valilla voi toimia luottosuhde. Naistd koostuu luotettu toimialue
(trusted domain). Talloin kayttajatili voi kirjautua luotetun toimialueen kéyttajatun-
nuksilla. (Kiviméki 2004, 388; Kiviméki 2005, 391-392.)
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4.4 Oletuskayttajatilit ja —ryhmat

Windows kayttojarjestelmé asentaa automaattisesti tietyt oletuskayttdjat ja —ryhmat.
Valmiit eli esimaaritellyt (Predefined) kayttaja- ja ryhmatilit ovat paikallisia siina jar-
jestelméssd, johon ne asennetaan. Esimaératyille tileille on olemassa oma vastine Ac-
tive Directoryssa. Kyseiset tilit ovat taas koko toimialueen laajuisia ja ovat taysin eril-
lisid jarjestelmien paikallisista kayttajatileista. Sisdadnrakennetuilla (Built-In) tileill& on
usein erikoiskayttotarkoitus. Sisaanrakennettuja tileja asennetaan kayttojarjestelmén,
sovelluksen tai palvelun toimesta (esimerkiksi Active Directory). Yksi esimerkki tal-
laisesta tilista on LocalSystem. Implisiittiset (Implicit) tilit ovat erikoisryhmia. Ne ovat
luotu implisiittisesti k&yttden verkon resursseja. Néita tilejd kutsutaan myos erikois-
identiteeteiksi. (Kiviméki 2004, 392.)

4 Active Directory Users and Computers il - IQIE]
|| < Console Window Help _-..[212.”
| ation vew || & » | AW EFR 2 0BG TEE |
Tres | | Buitin 9 objects I
(5 Active Directory Users |Name e e e
= @ uncle.local ﬂﬂccount Operators Security Group - Builtin Local Members can administer domain user and group accounts
(1 Builtin mAdministrators Security Group - Builtin Local  Administrators have complete and unrestricted access to the o
- Computers msackup Operators Security Group - Builtin Local - Backup Operators can override security restrictions for the sole
& "é.’d Domain Control mGuests Security Group - Builtin Local  Guests have the same access as members of the Users group t
#1-_] ForeignSecurity | €97 pre-windows 2000 Compatible Access Security Group - Builin Local A backward compatibility group which allows read access on all
&1 Users Print Operators Security Group - Builtin Local  Members can administer domain printers
mReplicator Security Group - Builtin Local  Supports file replication in a domain
Server Operators Security Group - Builtin Local Members can administer domain servers
Users Security Group - Builtin Local Users are prevented from making accidental or intentional syst
C1 ] | »
| — - - : -

Kuva 3. Builtin-kansio ja sisd&dnrakennetut ryhmatilit.

4.5 Esimadritellyt kayttajatilit

Kayttojarjestelmét sekd Active Directory luovat asennuksen yhteydessa valmiit kayt-
tajatilit. Naistd kaksi yleisinta ovat Administrator- ja Guest-tilit. Naita tileja ei pysty
poistamaan kayttojarjestelmésta. Oletuksena Administrator-tilin kayttoa ei pystyta es-
tdmaan. Kayttajatileista voidaan muuttaa nimet. (Kiviméki 2004, 393; Kiviméki 2005,
393.)
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Administrator-kayttajatili on ensimmainen tili, joka luodaan kun Active Directory on
asennettu. Administrator-kayttéajatililla suoritetaan kaikki toimialueen konfigurointi-
tehtdvat, kuten kayttajatilien ja ryhmien luonti ja yll&pito, suojauskaytantdjen hallinta
seka resurssien kayttod koskevat kayttdoikeudet. Toimialueella Administrator-tililla
on toimialueelle p&ésyoikeudet ja valtuudet. (Shinder, Shinder, Martin 2003, 102; Ki-
viméki 2004, 394; Kiviméki 2005, 393.)

Administrator-ryhmaan kuuluvia kéyttajatileja ovat

e Domain Admins: toimialueen jarjestelménvalvojat

e Domain Users: toimialueen kéyttajat

e Enterprise Admins: yrityksen jarjestelménvalvojat

e Group Policy Creator Owners: ryhmékaytantdjen luojat/omistaja.
(Kivimaki 2005, 394.)

Enterprise Admins —ryhmaén jasenet saavat oikeudet hallinnoida koko toimialuepuu-
ryhmaa eli metsad. Tasta syystd metsdn ensimmaisella toimialueen Administrator-
kayttajatililla on enemman oikeuksia kuin muiden toimialueiden Administrator-kayt-
tajatileilld. (Kivimaki 2004, 394.)

Guest-tilill4 on vahiten oikeuksia built-in tileistd. Guest-kayttajatili antaa kayttajalle
oikeudet Kkirjautua verkkoon ja kayttadd toimialueelle kuuluvia resursseja. Padasialli-
sesti tili on tarkoitettu tilapéiseen kayttoon, esimerkkind kirjautuminen vieraaseen tie-
tokoneeseen, jossa henkildn on saatava tarvittavia resursseja kayttoonsé. Oletuksena
Guest-kayttajatili on poistettu kaytostad (Disabled). Guest-tilin salasana ei vanhene,
eika kayttaja voi muuttaa sitd. Tililld yleisesti padsee vain suojausvaatimuksiltaan al-
haisiin verkkoihin. Guest-tili on oletusarvoisesti Active Directoryn —toimialueilla Do-
main Guests- ja Guests —ryhmien jasen. (Shinder ym. 2003, 103; Kivimé&ki 2005, 395.)
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4 Active Directory Users and Computers - ‘=_[Q_L5]
|| <5 Console  Window  Help } =18 =]
aton vew | &= |[Bm ¥ FR Q| 2R vE D |
Tree | | Users 18 objects
<) Active Directory Users | .Name 1 1ype | Description
= L@ uncle.local ﬁ Administrator User Built-in account for administering the computerjdomain
(Z1 Builtin ﬁzCert Publishers Security Group - Global Enterprise certification and renewal agents
3] ‘_] Computers ﬁDnsAdmins Security Group - Domain L... DNS Administrators Group
3} s_’zl Domain Control mDnsUpdateProxy Security Group - Global DNS clients who are permitted to perform dynamic updates on
- (] ForeignSecurity | @ Domain Admins Security Group - Global Designated administrators of the domain
= mDomain Computers Security Group - Global All workstations and servers joined to the domain
mDomain Controllers Security Group - Global All domain controllers in the domain
ﬁzDomain Guests Security Group - Global All domain guests
mDomain Users Security Group - Global All domain users
mEnterprise Admins Security Group - Global Designated administrators of the enterprise
Group Policy Creator Owners Security Group - Global Members in this group can modify group policy for the domain
Guest User Built-in account for guest access to the computer/domain
€ 1UsR_U1 User Built-in account for anonymous access to Internet Information
ﬂ IWwamM_U1 User Built-in account for Internet Information Services to start out ¢
%krbtgt User Key Distribution Center Service Account
mRAS and IAS Servers Security Group - Domain L...  Servers in this group can access remote access properties of u
ﬁSchema Admins Security Group - Global Designated administrators of the schema
ﬁ TsInternetUser User This user account is used by Terminal Services.
sl i) | »
{ [ f

Kuva 4. Users-kansio ja esiméaaritellyt kéayttaja- ja ryhmatilit.

5 ACTIVE DIRECTORY USERS AND COMPUTERS

5.1 Yleista

Active Directory Users and Computers (ADUC) on tullut Windows 2000 aikoihin. Se
on tyokalu, jota melkein jokainen jarjestelmanvalvoja kéayttdad. AD:n hallintaohjel-
mana ADUC tarjoaa tyokalut hallita kayttajia ja ryhmié, seka etsinta- ja lukutytkaluna
hakemistoille ja yll&pitotehtéville. Eli sill& hallitaan toimialuetta. ADUC:n avulla voi-
daan tarkastella esimerkiksi ohjauspalvelinten roolit, toimialueen toimintatilat ja toi-
mialueen objektit. ADUC:n kaytto vaatii riittdvat oikeudet hallittaviin objekteihin.
(Kiviméki 2004, 291; Desmond, Richards, Allen & Lowe-Norris 2013, 37-38.)

Kayttajatili luodaan jokaiselle verkon resursseja kayttavélle. Graafisella ADUC- kon-
solilla (Kuva 1) voidaan saada uusi kayttdjatili muutamalla valinnalla. Taman avulla
voidaan luoda isoja maaria kayttajatileja. ADUC siséltdd myos toiminnon (Copy Ob-
ject— User), joka kopio valmiista kayttajatilisté toisen. Kopioitu kayttajatili saa useim-
mat ympéristdasetukset kopioitavalta tililtd. Usein kayttéjatili sisaltdd etunimi, suku-

nimi ja mahdollisen yksilollisen kayttdjanimen. Kayttajatilin luomisen aikana ei ole
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pakko antaa tilille salasanaa. Tdmé& on riippuvainen organisaation salasanakaytan-
noisté. (Stanek 2003, 163; Kivimaki 2004, 466-467; Kiviméki 2005, 457-458.)

6 BYOD

6.1 Yleista

Pilvipalvelut ovat kokoelma it-palveluita ja infrastruktuureita, jotka ovat kéytettavissa
verkossa. Vastakohtana olisi kayttaa yrityksen palveluita paikallisesti rakennuksen si-
séll&, jossa palvelin sijaitsee. Pilvipalvelut tarjoavat samat palvelut verkon yli kuin
siséinen palvelin. Pilvipalvelun tarkoituksena on sallia kayttajan paasy yrityksen pal-
veluihin kaikkialta. Yritys voi sallia kaikki toiminnot pilviin. (Carter 2012, haettu
12.4.2016)

Bring Your Own Device eli tuodaan oma laite téihin. Nykyaikana kasvava trendi on
tuoda omia laitteita tyOpaikalle. Laitteita voivat olla esimerkiksi mobiililaitteet, kan-
nettavat tietokoneet ja puhelimet. BYOD tuo yritykselle muutamia hyotyjd. Se ajaa
kuluja kayttdjille, jotka ostavat omia laitteitaan. Tyontekijat ovat myos tyytyvaisempia
kayttdessdan omia laitteita. Usein myos kayttajien omat laitteet ovat markkinoiden uu-
simpia, joten tyopaikka hyOtyy niiden uusista ominaisuuksista ja tehoista. (Bradley
2011, haettu 12.4.2016)

BYOD tuo myos haittoja. Ensimmainen suuri haitta on IT-tuen kontrolli laitteisiin. IT-
tuki hallinnoi yrityksen omia laitteita ja madrittdd nithin omat suojauskaytannét. 1T-
tuki ei valttamatta kykene kaskemdaan mita heidan tyontekijat tekevat omilla laitteil-
laan. BYOD laitteille joudutaan tekemaan omat suojauskaytannét ja saannoét. Niille
joudutaan antamaan erilaisia paasyoikeuksia jarjestelmiin, jotka voivat olla vaarana
saastua kayttdjan huolimattomuuden takia. Yritys joutuu myods tekemdaan erilaisia
sédantdja koskien sisdista verkkoa ja miten se suhtautuu tuntemattomiin laitteisiin.
(Bradley 2011, haettu 12.4.2016)
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Pitdd myos miettid datan omistusta. Jos tyontekija lopettaa yrityksessa, tarvitsee yri-
tyksen saada omat datansa takaisin tyontekijalta. Yritykselld tulisi olla saanto, jota
noudatetaan tilanteessa, missé pitéa tyopaikan tiedot saada tyontekijan puhelimesta tai
tietokoneesta. Tietyt yrityksen tiedot ovat salassa pidettavid, vaikka ne olisi tyonteki-
jan omalla koneella. (Bradley 2011, haettu 12.4.2016)

Active Directory Federation Services on identiteettien silta AD metsan ja ulkoverkon
palvelujen vélilla. Windows Server 2012 R2 versiossa ADFS ja AD Domain Services
on laajennettu niin, ettd ne ymmartavat useimmat mobiililaitteet seka niiden siséan-
paasy kaytannot. (Deuby 2013, haettu 20.4.2016)

6.2 Active Directory Workplace Join

BYOD ominaisuudet mahdollistaa kayttoéon AD Workplace Join. Tdmé muistuttaa
hieman Windowsin tavallista toimialuetta, mutta on kevyempi. Kun mobiililaite rekis-
terdidaan Workplace Joinin kanssa, AD luo laiteobjektin liitettynd AD kayttajatunnuk-
seen, joka omistaa laitteen. Kayttdjan puolella luodaan kayttdja@laite sertifikaatti.
Tamé asennetaan mobiililaitteeseen ja se on liitettyna laiteobjektiin AD:n sisalla.
(Deuby 2013, haettu 20.4.2016)

Kun laite on tunnistettu luotettavaksi objektiksi, IT-tuki voi tdman jalkeen myontaa
paésyja kayttaja/laitteelle. Koska laite on tunnistettu luotettavaksi, sitd voidaan kayttaa
kertakirjautumiseen ilman etté tarvitaan erikseen suojakortteja. (Deuby 2013, haettu
20.4.2016)

7 SINGLE SIGN-ON

7.1 Yleista

Single sign-on (SSO) tarkoittaa kertakirjautumista. Sen ideana on hyddyntaa kayttajan

autentikointia niin, ettd kayttaja kirjautuu vain kerran palveluun. Kéyttdjan tarvitsee
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syottaa vain yksi kayttajatunnus/salasana. Taman jélkeen hénelle suodaan péaasy use-
aan eri sovellukseen. Prosessi todentaa kayttajan kaikkiin sovelluksiin, joihin hénelle
on annettu kayttooikeus. (Rouse 2010, haettu 3.3.2016.)

Palvelun avulla voit yhdist&é useita sovelluksia omassa verkossa, jotka ké&yttavat yh-
teistd todennusmekanismia. Nama palvelut vaativat ja tarkistavat kayttajatunnuksesi,
kun kirjaudut verkkoon. Kayttajatunnusten perusteella mééritetddn toiminnot, jotka
voit suorittaa. Esimerkiksi, jos sovellukset ovat integroitu Kerberoksen kanssa, kun
jarjestelma todentaa kayttajatunnuksen, voit kayttaa kaikkia resursseja, mitka ovat in-
tegroitu Kerberoksen kanssa. (Microsoft 2016, haettu 3.3.2016.)

Authenticate
Once

SS0O &
Federation

Application/ Application/ Application/ Application/
Service Service Service Service Service

Org A Org B Org C

Kuva 5. Kertakirjautuminen.

8 MULTI-FACTOR AUTHENTICATION

8.1 Yleista

MFA on yksinkertaisesti moninkertainen tunnistus. Sen tarkoituksena on todentaa
kayttaja useammalla kuin yhdella vahvistustavalla. Se lisaa toisen kriittisen kerroksen
turvallisuutta kayttajan todennuksiin. MFA toimii niin, ettd kayttdjélta vaaditaan kaksi

tai useampi todentamismenetelma:
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e jotain tietoa (salasana)
e jokin esine (luotettava tavara, kuten puhelin)
e jotain mita olet (biometrinen tunnistus)

(Mathers 2016, haettu 24.3.2016.)

Multi-factor authentication viittaa ylldmainittujen menetelmien kayttéon. Sen voima
todentamismenetelmand mitataan kyvylla kayttada useita tunnistuksia. Kahta menetel-
mé&é kéyttava jarjestelma on vahvempi kuin yhtd menetelmaé kayttava. Kaikkia kol-
mea menetelmaa kayttava jarjestelma on huomattavasti vahvempi kuin kahta menetel-
méaa kayttava jarjestelma. (Burr, Dodson, Newton, Perlner, Polk, Gupta & Nabbus
2013, 20)

8.2 Uhat

Hyokkadja voi saada haltuunsa todentamismenetelman ja naamio sen nayttdmaan tun-
nuksen omistajalta. Uhat menetelmid kohtaa voidaan lokeroida tavalla mihin hyokkays
kohdistuu:

e jotain tietoa on saattanut paatya hyokkéaajalle. Hyokkaaja voi arvata salasanan
tai PIN-koodin. Se saatetaan lukea tallenteista tai pdivakirjasta. Jarjestelmé
saattaa sisdltad haittaohjelman (ndppainnauhuri). Hyokk&aéja voi myos opetella
kayttajan syntymaajan tai lemmikin nimen, ja tatd kautta yritt44 arvata salasa-
nan.

e jokin esine saattaa kadota, menné rikki, varastetaan tai kloonataan kayttéjalta
hyokkadjan toimesta. Esimerkiksi kéyttdjan ohjelmistoon voidaan paasta ka-
siksi ja sitd kautta kopioidaan todentamismenetelm&. Laitteistoa voidaan ma-
nipuloida, varastaa tai duplikoida.

e jotain mitd olet voidaan replikoida. Hyokkaajé voi saada kopion kayttajan sor-
menjaljesta ja pystyy siita luomaan replikaatin.

(Burr ym. 2013, 47)
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Kuva 6. Multi-Factor Authentication toiminta.

9 ACTIVE DIRECTORY FEDERATION SERVICES

9.1 Yleista

ADFS on tarkoitettu olemaan yksinkertainen, turvallinen identiteettien federaatio ja
verkon single sign-on ominaisuuksilla oleva rooli loppukéyttéjille, jotka haluavat kayt-
taé sovelluksia ADFS:n sisallg, toisessa kumppaniorganisaatiossa tai pilvessa. (Mic-
rosoft 2014, haettu 3.3.2016.)

Windows Server 2012 R2 versiossa ADFS siséltaa federaatio palveluroolin, joka toi-
mii identiteettien tuottajana. Eli palvelu todentaa kdyttajan ja antaa hanelle paasyn pal-
veluihin, jotka luottavat ADFS:een. (Microsoft 2014, haettu 3.3.2016.)

Microsoftin perinteinen Active Directory tallentaa kayttajatunnukset sekd salasanat ja
kayttaa niita hallitakseen sallittuja paasyja palveluihin toimialueen sisélla. Samalla se
tarjoaa kertakirjautumisen yrityksen palveluihin. ADFS on rakennettu hyddyntamaén
tat4 palvelua niin, ettd se kykenee todentamaan kayttajat kolmannen osapuolen jarjes-
telmiin, kuten toisen organisaation verkko tai sovellus, jota hallinnoidaan pilvesté.
(Rouse 2013, haettu 3.3.2016.)
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Kuva 7. ADFS toiminta.

9.2 Toimintaperiaate

Olemassa oleva kéyttdja haluaa kayttoon kumppaniorganisaation sovelluksen. Kayt-
taja lahettaé todennuspyynndn palveluun, joka hallinnoi identiteetteja ja jakaa suojaus-
tunnuksia. Téassa kohtaa suojaustunnuksia jakava palvelu ottaa yhteyden Active Direc-
toryyn. AD tunnistaa kayttajan ja myontaé luvan jatkaa. Suojaustunnuksella kayttéja
todennetaan kumppaniorganisaation sovellukseen. Sovellus itse luottaa suojaustun-
nukseen ja taten ei itse joudu endé todentamaan kaytt4jaa erikseen. Sovellus tekee to-
dennukset perustuen suojaustunnuksen siséltdmiin tietoihin. (Craddock 2010, haettu
24.3.2016)
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Kuva 8. Todennus ja suojaustunnus.

ADFS voi ainoastaan kayttda AD:ta identiteettien varastona todennusta varten. Toden-
nus luo suojaustunnuksen, jossa ovat tiedot kayttajasta ja kayttajan ryhmaésta. (Crad-
dock 2010, haettu 24.3.2016)

9.3 Kumppaniorganisaatio

Identiteetille luodaan kehys, jota kaikki sovellukset voivat kayttaa riippumatta heidén
paikasta. Kumppaniorganisaatioille on annettava oikeus padsta sisaan jarjestelmiin,
jossa todennetaan kayttajat. Kumppaniorganisaatioiden valilla toimii luottamussuhde,
eli oma suojaustunnuspalvelu luottaa kumppaniorganisaation suojaustunnuksiin, jotka
sisdltavat tiedot kumppaniorganisaation kayttajistd. Oma suojaustunnuspalvelu ei ole
vastuussa kayttajien identifioimisesta, mutta silti prosessoi kirjautumiset. (Craddock
2010, haettu 24.3.2016)
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Kuva 9. Kumppaniorganisaation kayttajan todennus.

Kayttajatiedot vied&an lapi kolmen eri sd&dnnon kautta:
1. Sallitaanko kayttaja kumppaniorganisaation sééntéjen mukaisesti (Hyvak-
synta)
2. Todennetaan kayttajan pyynnét (Todennus)
3. Sallitaan kayttaja ja hyvéaksytaan pyyntd (Kuljetus)
(Beraud & Grasset, 97.)

10 AZURE ACTIVE DIRECTORY

10.1Yleista

Azure Active Directory (Azure AD) on Microsoftin luoma pilvipalvelu, jonka tarkoi-
tuksena on hyodyntaa kayttajahakemistoa ja identiteetinhallintaa. Azure AD kayttaa
kertakirjautumista. N&in pystytdédn hyodyntdmaén sovelluksia kuten Office 365, Sa-
lesforce.com, Dropbox ja Concur. (Vilcinskas 2016, haettu 25.2.2016.)
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Azure AD:n avulla voidaan identiteetinhallinnan lisaksi tehda laitteiden rekisterdin-
tej&, hallinnoida vahvoja tunnistautumisia, itsepalvelu salasanojen hallinnalle, ryh-
mien hallinta, etuoikeutetut kayttajatilit, tiettyjen roolien péésyoikeudet, sovellusten
monitorointi, turvallisuuden seuranta ja halytykset. (Vilcinskas 2016, haettu
25.2.2016.)

Azure AD voidaan integroida olemassa olevien Windows palvelimien kéyttajahake-
mistojen kanssa, jolloin organisaation paikalliset identiteetit padsevat kayttdmaan pil-
vipalveluita. (Vilcinskas 2016, haettu 25.2.2016.)

Simple Self-service Single
= Windows Server connection sign on
Active Directory

D D D Username
ﬁ‘ Other Directories

Microsoft Azure
Active Directory

On-premises

Kuva 10. Azure AD:n toimintaperiaate.

10.2 Identiteettimallit

Azure AD vaatii kayttajien olevan kirjautuneena sisaan, jos he haluavat kayttaa palve-
luita. Tdméan vuoksi Azure on laatinut kaksi identiteettid. Ensimmainen on pilvi-iden-
titeetti. Tdma identiteetti annetaan kayttajalle, kun hdn kirjautuu Azureen. Identiteetti
on erillinen siitd minka yritys on antanut paikallista kirjautumista varten. Néité identi-

teetteja hallinnoidaan pilvessad Azure AD:ssa. (Beraud & Grasset, 15.)

Toinen identiteettimalli on federoitu identiteetti. Yritys jolla on paikallinen identiteet-
tien hakemistopalvelu (Active Directory) voi laajentaa kayttajatunnusten oikeuksia
kayttdmaan single-sign on toimintoa. Tdman jalkeen kayttajat voivat kirjautua
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Azureen kayttden samoja tunnuksia, joilla he kirjautuvat paikallisesti yrityksen tieto-
koneisiin. Tunnuksia hallinnoidaan paikallisesti ja synkronoidaan yrityksen Azure
AD:n kanssa. Eli identiteetit pilvessa ovat synkronoituja kopioita paikallisista kaytta-

jatunnuksista. (Beraud & Grasset, 15.)

10.2.1 Pilvi-identiteetti

Ensimmainen malli on yksinkertaisin. Tunnus luodaan Azure AD:ssa salasanan
kanssa. Niin kuin nimi viittaa, identiteetti sijaitsee ainoastaan pilvessa. (Beraud &
Grasset, 18.)

Kéayttajat kirjautuvat kayttden heidan pilvi-identiteettid. Pilvi-identiteetit todennetaan
normaalilla kysyntd/vastaus tyylilla, jossa kéyttdjat kirjoittavat kayttajatunnuksen
(esim. johndoe@yritys.fi) ja siihen liittyvan salasanan. Todennus tapahtuu pilvessa ja
nama kayttajatiedot voidaan tarkistaa Azure AD:sta. Kayttajat joutuvat aina Kirjoitta-
maan kayttdjatiedot. (Beraud & Grasset, 18.)

Pilvi-identiteetilla ei ole suoraa vastaavuutta toisen kayttajahakemiston kanssa. Tar-
koittaen siis, ettd kayttdjilla on kaksi identiteettia:

1. ensimmadinen jolla he kirjautuvat paikallisiin sovelluksiin ja resursseihin

2. toinen mit& kéytetddn Azure AD:n kirjautumisissa
(Beraud & Grasset, 18.)

Jos kayttajat kuuluvat yritykseen, joka kayttaa Active Directorya paikallisesti, paikal-
linen kayttajatunnus voi olla sama (johndoe@yritys.fi). Tassé pitdd vain huomioida,
ettd tunnukset pilven ja paikallisen palvelun kanssa ovat eri tunnuksia. Eli vaikka kayt-
tajat olisivat kirjautuneet paikalliseen AD:hen, he joutuvat kirjautumaan erikseen si-
saan Azure AD:hen. (Beraud & Grasset, 18.)


mailto:johndoe@yritys.fi
mailto:johndoe@yritys.fi
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10.2.2 Federoitu identiteetti

Federoitu identiteetti eli synkronoitu identiteetti sallii paikallisen kédyttajahakemiston
olevan synkronoituna Azuren kayttdjahakemiston kanssa. Eli se luo todellisen integ-
raation paikallisesta kayttajahakemistosta Azureen synkronoiden identiteetit ja ryh-
mét sek& mahdolliset salasanojen tiivisteet. (Beraud & Grasset, 20.)

Federoidun identiteetin hyotyna voidaan pitaa sitd, etta se sallii kayttdjien hallinnan
suoraan Active Directorysta Users and Computers -ikkunan kautta. Tyypilliset jarjes-
telmanvalvojan tehtévat koskien kayttajatilejd, kontakteja, ryhmid, tilien aktivointeja
tehdaan paikallisesta Active Directorysta ja ne replikoituvat Azure AD:n kanssa kol-

men tunnin sisélld. (Beraud & Grasset, 21.)
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Kuva 11. Pilvi-identiteetin malli.
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Kuva 12. Synkronoitu identiteetti.

11 LOPUKSI

Tutkiskelun jalkeen voidaan todeta, ettd suuret ja myds pienemmat yritykset hyotyvét
Active Directoryn kaytosta. Suuria kayttajamaarid voidaan keskitetysti hallita yhdell&
ohjelmalla. Hallinta tietysti vaatii AD:n tuntemusta. AD:n omat organisaatioyksikot
eivat valttamatta ole kaikista parhaimpia. Olisi suotavaa, ettd jokainen yritys tekisi
omat organisaatioyksikot. Tama auttaisi hallinnassa ja selkeyttaisi henkilokuntaa. Or-
ganisaatioyksikot voisivat olla: ylemmat toimihenkil6t, talous, opettajat, oppilaat. On-
gelmatapauksissa kayttajatilit olisi helpommin navigoitavissa omista organisaatioyk-
sikoista kun, ettéd kaikki olisivat samassa isossa ldjassa. Samalla tavalla tietokoneet ja

resurssit voitaisiin lokeroida omiin yksikéihin: 1.kerros, 2.kerros, varalla.

Tyon lopuksi voidaan vain todeta, ettd oma innostukseni vain kasvoi. Kirjallisuuden
lukeminen ja omien kokemusten yhtendistdminen toivat uutta uskoa AD:n kaytdsta
tulevaisuutta kohden. Active Directory tulee takuulla olemaan yksi asioista, jota IT-
tradenomin tulee osata kayttdd. Vaikka tdma kyseinen ty0 oli vain pintaraapaisu ja
kasitteli kéayttdjien hallintaa, on ainakin yksi siivu massiivisesta Active Directorysta
tutkittu.
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