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Tietoturvan kannalta tunnukset, jotka mahdollistavat verkkolaitteiden etéhallinnan oli-
si syyta vaihtaa saannollisin valiajoin. Verkon koostuessa sadoista verkkolaitteista, on
kayttajatunnusten vaihtaminen laitekerrallaan hidasta. Erillinen autentikointipalvelin
poistaa tdman ongelman, koska kaikki kéayttajatunnukset sijaitsevat keskitetyssa tieto-
kannassa. Kayttdjien hallinta helpottuu, koska kéayttajatunnuksia ei tarvitse enaé hallita

jokaisessa verkkolaitteessa erikseen.

Tyossa kasitelladan kéayttajan todennuksen, valtuutuksen ja tilastoinnin toimintaa kay-
tettdessd Ciscon Access Control Server -autentikointipalvelinta. Tavoitteena oli toteut-

taa autentikointipalvelin, jonka kautta Kirjauduttaisiin verkossa oleviin laitteisiin.

Tietoliikennelaboratorioon suunniteltiin ja toteutettiin toimiva etdhallinnan mahdollis-
tava verkko. Kaytannon kokeissa todettiin, kuinka autentikointipalvelin toimii etdkayt-
t4jan tunnistuksessa ja valtuutuksessa. Verkkolaite lahettdd kayttdjan antamat tiedot

palvelimelle, joka sallii tai estda kayttajan kirjautumisen.

Autentikointipalvelin helpottaa verkonhallintaa, koska palvelin tallentaa kayttajan Kir-
jautumisen ja toiminnan. Verkon haltijat pystyvét néin tarkkailemaan verkossa tapah-

tuvia muutoksia ja sitd, kuka verkkoon on muutoksia tehnyt.
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Usernames and passwords that are used to remotely access a network should be
changed regularly. On a large network, changing the usernames and passwords one at
a time from every device in the network is really slow. A separate authentication
server removes this problem and simplifies user management, because all usernames

and passwords are in one centralized database.

This thesis concentrates on authentication, authorization and accounting of the remote
user. The goal was to configure an authentication server that controls users who can

access the network.

A remotely managed network was designed and implemented for the laboratory. The
tests demonstrated how the authentication server works when it is identifying the user.
The network device sends the username and password to the server, which then ac-

cepts or declines the user’s attempt to access the device.

The authentication server keeps record of logged in users and the changes users have
made to the network devices. From the server’s log, network administrators can easily

monitor changes in the network.



LYHENTEET

3DES, Triple Data Encryption Standard. DES salauksen muoto, joka k&yttdd tiedon
salaamiseen kahta salausavainta. Tieto salataan kolmeen kertaan; ensin avaimella 1,

sitten avaimella 2 ja lopuksi vield avaimella 1.

AAA, Authentication, Authorization, Accounting. Protokolla jolla tunnistetaan verkon

toinen osapuoli.

ACS, Access Control Server. Ohjelma jolla kontrolloidaan verkossa olevia laitteita,

sekd niihin paasevia kayttajia.

AD, Active Directory. Windows-palvelinten kayttdma kayttajatietokanta, joka sisaltaa

tietoa kayttajista, tietokoneista ja verkon resursseista.

AES, Advanced Encryption Standard. Tietotekniikassa kaytettavé lohkosalausjarjes-

telma.

CLI, Command Line Interface. Ciscon kayttdmien verkkolaitteiden komentorivi kayt-

tliittyma.

DES, Data Encryption Standard. Tiedonsalausmenetelma joka perustuu satunnaisesti

valittuun 56-bittiseen salausavaimeen.

EAP, Extensible Authentication Protocol. Kéyttdjien tunnistusprotokolla.

EAPOL, EAP Over LAN. EAP-paketointitekniikka,

EXEC, Kytkimen tai reitittimen komentorivi istunto.

HTTP, Hypertext Transfer Protocol. Sovelluskerroksen protokolla jota ké&ytetddn

HTML-kielell4 toteutettujen sivujen tiedonsiirtoon.

HTTPS, Hypertext Transfer Protocol Secure. HTTP-protokollan salattu versio.

IEEE, Institute of Electrical and Electronics Engineers. Organisaatio jonka tehtdvana

on kehitta4 viestinta- ja verkkostandardeja



I0S, Internetwork Operating System. Ohjelmisto jota kdytetddn Cisco Systemsin val-

mistamissa reitittimissa ja kytkimissa.

IP, Internet Protocol. Verkkokerroksen protokolla joka tarjoaa yhteydetontd palvelua

laitteiden valilla.

LAN, Local Area Network. Tietoliikenneverkko joka on rajoittunut pienelle alueelle,

esimerkiksi yhteen kiinteistoon.

MIB, Management Information Base. SNMP-protokollassa kdytettyjen muuttujien tie-

tokanta.

NAS, Network Access Server. Laite johon pc-kone kytketaan jotta paastaan kytkey-

tymaéaan verkkoon. Voi olla esimerkiksi kytkin tai langaton tukiasema.

NDG, Network Device Group. ACS ohjelmistoon madaritetty laiteryhma johon listé-

taan verkossa olevat kytkimet, reitittimet tai palomuurit.

OOB, Out-of-Band. Tapa ottaa etadyhteys verkossa olevaan kytkimeen tai reititinlait-

teeseen kayttéen laitteiden konsoliporttia.

PPP, Point to Point Protocol. Protokolla jota k&ytetadn kahden laitteen vélisen yhtey-

den muodostukseen.

RADIUS, Remote Authentication Dial In User Service. Protokolla jota kéytetdédn
kayttdjan tunnistukseen, valtuutukseen ja tilastointiin. Kayttgjatunnusten tietokannat

sijaitsevat keskitetyll& palvelimella.

RSA, Rivest Shamir Adleman. Julkiseen salausavaimeen perustuva tiedonsalausalgo-

ritmi. Salausavain muodostetaan kertomalla kaksi suurta alkulukua yhteen.

SMI, Structure of Management Information. Kehysrakenne joka mé&érittdd SNMP-

protokollassa kéytetyt muuttujat.

SNMP, Simple Network Management Protocol. Verkonhallinta protokolla, joka tarjo-

aa mahdollisuuden valvoa ja hallita laitteita.



SSH, Secure Shell. Mahdollistaa kahden tietokoneen vélisen turvallisen tiedonsiirron.

TACACS+, Terminal Access Controller Access Control System Plus. On etédyhteyden
autentikointiprotokolla. Tarjoaa kéyttdjien tunnistusta sek& oikeuksien méaérittelya.

Kéyttajatunnusten tietokannat sijaitsevat keskitetylld palvelimella.

TCP, Transmission Control Protocol. Yhteydellinen kuljetuskerroksen protokolla, jo-

ka tarjoaa luotettavan kaksisuuntaisen tiedonsiirron.

TELNET. Lahiverkossa tai internetissa kaytettdva verkkoprotokolla, jota kdytetddn

tiedonsiirtoon.

UDP, User Datagram Protocol. Yhteydeton kuljetuskerroksen protokolla, ei varmista

pakettien perillemenoa.

VLAN, Virtual Local Area Network. Tekniikka jolla fyysinen verkko voidaan jakaa
pienempiin loogisiin osiin. Laitteet voivat keskustella keskendén, vaikka verkon eri

segmentissa.

VPN, Virtual Private Network. Tekniikka jolla kaksi konetta voidaan kytked yhteen

julkisen verkon 1&pi, niin etta ne ovat ndenndisesti samassa verkossa.

VTY, Virtual Terminal Line. Virtuaalinen paatelaitteen hallintalinja. Etdyhteyksissa
kuten TELNET ja SSH.



SISALLYS

THVISTELMA

ABSTRACT

LYHENTEET

1 JOHDANTO

2 VERKKOLAITTEIDEN ETAHALLINTA

2.1 In-Band -ja Out-of-Band-hallinta

2.1.1 In-Band-hallinta
2.1.2 Out-of-Band -hallinta
2.2 Kayttdjien hallinta ja oikeudet

2.2.1 Privilegio-tasot
2.2.2 Roolipohjainen komentorivin kayttdoikeus
2.2.3 ACS:n kautta valtuutettavat késkyt

2.3 Yhteyskaytannot

2.3.1 SNMP-yhteyskaytanto
2.3.2 TELNET-yhteyskaytanto
2.3.3 Secure Shell -yhteyskaytanto
2.3.4 \WEB-pohjainen hallinta

3 AUTENTIKOINTI

3.1 Autentikointitapoja
3.2 ACS -autentikointipalvelin

3.2.1 Yleistd ohjelmasta
3.2.2 Toiminnan periaate
3.2.3 Rakenne

4 TODENNUS, VALTUUTUS JA TILASTOINTI

4.1 Todennus
4.2 Valtuutus
4.3 Tilastointi

10

10

10
11
12

12
12
14
15

15
16
17
18
19

19
20

20
21
22
23

23
24
24



5 TACACS+ JA RADIUS AUTENTIKOINNIN OSANA
5.1 TACACS+
5.1.1 TACACS+-paketin otsikko

5.1.2 TACACS+ autentikointiprosessi
5.2 RADIUS

5.2.1 RADIUS-viestin rakenne
5.2.2 RADIUS-autentikointiprosessi
5.3 TACACS+ ja RADIUS protokollien vertailu
6 KAYTANNON TUTKIMUS JA TOTEUTUS
6.1 Kytkennan esittely

6.2 Kytkimen sekd ACS-palvelimen konfigurointi

6.2.1 ACS palvelimen konfigurointi
6.2.2 Kytkimen konfigurointi
7 JATKOKEHITTELY

7.1 Palvelimen kahdennus
7.2 802.1X-autentikointi

8 LOPPUPAATELMAT

9 LAHTEET

24

25

25

27
28

29
30
31
32
32
33

33
36
38

38

39

40

42



1 JOHDANTO

Kotka on Kymenlaakson toiseksi suurin kaupunki. Asukkaita Kotkassa on noin
550000. Kotka sijaitsee Suomenlahden itarannikolla, Kymijoen suistossa. Kotkassa si-

jaitsee muun muassa paperiteollisuutta ja yksi Suomen johtavista vientisatamista.

”Kotkan kaupungin tietohallinto tukee kaupungin toiminnan kehittdmista ja johtamista
sekd kuntalaisille suunnattua palvelutuotantoa Kilpailukykyisten ja standardien mu-
kaisten tietotekniikkapalvelujen avulla, jotka toteutetaan hyvaa tietohallintotapaa nou-
dattaen. Palvelutuotannon toteutuksesta vastaa kaupungin ATK-keskus, jossa tyosken-
telee tietohallintopaallikon johdolla parikymmenta tietotekniikan ammattilaista. Kes-
kuksen tehtdviin kuuluu mm. teknisen arkkitehtuurin ja kayttajatuen toteutus ja yllapi-
to sekd  kaupungin tietojérjestelméprojekteihin  osallistuminen.”  (viite:
http://www.kotka.fi/alltypes.asp?d_type=5&menu_id=688&#5)

Insindorityon tavoitteena oli toteuttaa tietoturvallinen verkkolaitteiden etéhallinta.
Tyo6hon siséltyi sekd autentikointipalvelimen etté verkkolaitteiden konfigurointi. Pal-
velimen tehtdvand oli tunnistaa kayttdja, joka ottaa etdyhteyttd verkkolaitteeseen.
Verkkolaitteet konfiguroitiin kayttdaméaan TACACS+ -protokollaa kayttdjan tunnista-

miseen.

Ty0 toteutettiin ottamalla kayttéon Cisco Systemsin ACS (Access Control Server) -
autentikointipalvelin. Ohjelmaan luotiin kéayttdjaryhmat eri tason oikeuksilla. Ryhmiin

liitettiin kayttajatiedot erilliseltd Active Directory -palvelimelta.

Tyo6n suurin osuus oli toimivan konfiguraation laatiminen. Tavoitteena oli saada ai-
kaan selked ja yhdenmukainen konfiguraatio, joka toimisi mahdollisimman monessa

kaytossa olevassa kytkimessa.
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2 VERKKOLAITTEIDEN ETAHALLINTA

Laitteiden ollessa maantieteellisesti kaukana kayttajasta on mielekastd kayttaa etéhal-
lintaa aina, kun se on mahdollista. N&in s&&styy aikaa seka rahaa, koska laitteiden
luokse ei tarvitse menné kuin laitteen vikaantuessa tai kytkentdjen muutoksien takia.
Laitteisiin tarvittavat konfiguraatiomuutokset voidaan tehda esimerkiksi toimistolta
kasin. Verkkolaitteiden etéhallinta on mahdollista toteuttaa monella tavalla. Tassa lu-
vussa kaydaan lapi erilaisia tekniikoita, joilla voidaan toteuttaa etdhallinta Ciscon Ca-
talyst kytkimiin.

2.1 In-Band -ja Out-of-Band-hallinta

Kirjauduttaessa sisadn hallinnoitavaan laitteeseen liikenne isantakoneen ja hallittavan
laitteen valilla voi kulkea kahdella tapaa. Out-of-Band hallinnassa tieto kulkee omassa
hallintaverkossa, jossa ei kulje tuotantoverkon liikennettd. In-band-hallinnassa taas

tieto kulkee tuotantoverkossa tai Internetissa muun liikenteen seassa.

Mikali kdytetddn In-Band-hallintaa ja verkkoon on tunkeuduttu, tunkeutujan on mah-
dollista saada tietoonsa verkkolaitteiden tunnukset ja salasanat. T&st& johtuen Out-of-
Band -hallinta on tietoturvan kannalta katsottuna parempi vaihtoehto, koska hallinta-

verkko on taysin erilldan tuotantoverkosta.

2.1.1 In-Band-hallinta

In-Band on paikallista hallintaa verkon lapi kayttden TELNET-, SSH-, HTTP- tai
HTTPS-yhteyttd. In-Band on yleisin tapa ratkaista verkonhallinta. Suurissa verkoissa
pelkastdan In-Band-hallinta ei ole riittdvd. Tamén toteutuksen ongelmana on se, etta
mikali verkon toiminta lamaantuu, mydsk&én hallintayhteyksia laitteisiin ei talléin ole.
Ongelman johtuessa konfiguratio muutoksesta, tilannetta ei voida korjata etdyhtey-
denavulla. Té&llaisessa tilanteessa tarvitaan vaihtoehtoinen ratkaisu vian aiheuttanee-
seen laitteeseen paasemiseksi. Kaytdnndssa tdmé tarkoittaa fyysisesti laitteen luokse
siirtymisté tai Out-of-Band (OOB) -hallinnan kayttoa. (OutPost Sentinel)
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TELMET/SSH >

Kuva 1. In-Band-hallinnan periaatekuva

2.1.2 Out-of-Band -hallinta

Tilanne jossa In-Band-hallintaa ei ole mahdollista kayttaa tarjoaa Out-of-Band arvok-
kaan lisan verkon yllapitajalle. Verkossa olevat kytkimet, reitittimet ja palomuurit tar-
joavat konsoliportin OOB-yhteyksille. Né&ita portteja voidaan kayttaa laitteeseen péaa-
syyn, kun IP-pohjainen kommunikointi ei vastaa. Laitteen konsoliportti kytketdan jo-
ko modeemin- tai terminaaliyhteyspalvelimen kautta esim. puhelinverkkoa pitkin eril-
liseen hallintakoneeseen verkossa. Mikali verkkoon tulee ongelma, joka estdd TEL-
NET- tai SSH-yhteyden kayton verkkolaitteisiin, on vield mahdollista kirjautua esim.
modeemin valityksella. (WTI)

56kbps modeemi

Terminaaliyhteys
palvelin

Kuva 2. OOB-hallinnan periaatekuva
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2.2 Kayttdjien hallinta ja oikeudet

Tassé luvussa kaydaan lapi tekniikoita joilla, rajataan kayttajilta pois ylimaaraisia ja
vaarallisia komentoja. Mikali kayttajat tarvitsevat vain joitakin laitteen tilaa nayttavia
komentoja, on turhaa ja vaarallista antaa kayttoon kaikki komennot. On mahdollista,
etta kayttaja tietdmattadn vahingossa tai tahallaan tekee laitteeseen muutoksia, jotka
haittaavat verkon toimintaa. Eihan ty6koneisiinkaan Kkirjauduta adminstrator-

tunnuksilla.

2.2.1 Privilegio-tasot

Cisco I0S tarjoaa 16 erilaista privilegio-tasoa. Mitd korkeampi privilegio-taso on, sita
enemman on kayttooikeuksia. Oletusarvoisesti 10S-ohjelmistossa on kaksi tilaa: user
EXEC -ja privileged EXEC -tila.

User EXEC -tila — privilegiotaso 1

Privileged EXEC -tila — privilegiotaso 15

Laitteen ollessa oletusasetuksilla sisdén kirjaudutaan user EXEC -tilaan. Téssa tilassa
on kaytossé vain joitain laitteen tilaa antavia komentoja, eika laitteeseen ole mahdol-
lista tehdd konfiguraatiomuutoksia. Tadman rajoituksen takia siirrytddn enable-
komennolla pois user EXEC -tilasta privileged EXEC -tilaan. Oletusarvoisesti enable-
komento siirtd4 kayttdjan suoraan privilegio-tasolle 15. Tamé taso vastaa Windows-
kayttojarjestelmien administrator oikeuksia, eli kayttajalla on taydellinen péasy verk-
kolaitteen hallintaan. (David 2005)

Mikali osa verkkolaitteita hallinnoivista kéyttajista tarvitsee vain joitakin laitteen tai
porttien tilaa koskevia tietoja tai heidan taytyy vain konfiguroida yksittdisia portteja,
heitd varten voidaan luoda oma kéyttajaryhmaé. Télle privilegio-tasolle lisatdan vain ne
valttamattomat kaskyt, joita kayttajat tarvitsevat. (David 2005)

2.2.2 Roolipohjainen komentorivin kayttdoikeus

Role Based CLI Access on vapaasti kddnnettyna roolipohjainen komentorivin kaytto-

oikeus. Tama toiminto mahdollistaa sen, ettd verkon padkayttaja voi luoda eri view-
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tiloja. View-tilat ovat joukko komentoja ja konfiguraatio-ominaisuuksia, jotka tarjoa-

vat valikoitua osaa 10S-laitteen EXEC-tilan komennoista. (Role-Based CLI Access 1)

Kaytossa on kolme erilaista tilaa: root view, CLI view ja Superview. Jarjestelmén ol-
lessa root view -tilassa kaytdssa ovat kaikki komennot, kuten privilegio-tasolla 15.
Ero root view- ja privilegio 15 -tilassa on se, ettd mikéli kayttaja haluaa luoda CLI
view iloja ja lisaté tai poistaa niistd komentoja, hanen taytyy olla root view -tilassa.
(Role-Based CLI Access 2)

CLI view -tilassa kayttajalla on kaytdssa vain ne komennot, joita root view -tilassa on
talle ryhmalle maaritelty. CLI view- ja superview-tiloja on mahdollista luoda 15. Ta-

han ei sisélly root view -tila. (Role-Based CLI Access 2)

Superview-tila koostuu yhdesta tai useammasta CLI view -tilasta. Superview mahdol-
listaa sen, ettd verkon péaéakayttaja voi helposti maaritella kerralla kayttajille yhden su-
perview-tilan eiké kayttajille tarvitse maaritellda useaa erilaista komentorivindkymaa.
(Role-Based CLI Access 7)

Eoot View

CLI Viewl| |CLI Viewd

CLI View3| |CLI Viewd

rrSup erviewl | | SUpErTEW S b
CLI View] CLI View3

CLI Viewd

CLI Wiewd

Kuva 3. Role BASED CLI -tilat.
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2.2.3 ACS:n kautta valtuutettavat kaskyt

Shell command authorization set eli vapaasti suomennettuna kaskyjen valtuutuslista
mahdollistaa kaskyjen keskitetyn hallinnan. Tdma helpottaa kayttdoikeuksien valvon-
taa ja hallintaa. Kayttdjalle ndkyvét kaskyt on etukédteen maaritelty ACS:ssé, joten nii-
té4 el tarvitse erikseen méaritella jokaiseen kaytdssé olevaan verkkolaitteeseen. Kasky-
ja voi valtuuttaa joko tietylle kayttdjarynmalle tai yksittaiselle kayttajalle. Esimerkiksi
verkonvalvojalla voi olla kaytossaan kaikki kéaskyt, joita laitteessa on. Helpdeskilla si-
t& vastoin voi olla kaytossaan korkean tason tarkkailukéskyjé, esim. show run, mutta
kaikki konfigurointikaskyt on kielletty. (ACS Shell Command Authorization Set)

Kaikki kaskyt, joita valtuutuslistassa ei ole mé&éritelty, on automaattisesti kielletty.
Tama helpottaa listan tekemistd, koska ei tarvitse kirjoittaa kuin ne kaskyt, jotka salli-
taan. Kaskyista taytyy jokainen osa sallia erikseen. Taméa tuo verkonvalvojalle liséé
ty6td, mutta mahdollistaa hyvin tarkasti kéayttdjan oikeuksien maarittelyn. (ACS Shell

Command Authorization Set)

Valtuutuslistalle annetaan nimi ja kuvaus. Kuvaus ei ole pakollinen, mutta se helpot-
taa listan kayttotarkoituksen selvittamistd. Kaskyt, jotka eivat tdsmaa listassa méaaritel-
tyihin, voidaan joko sallia tai kieltdd. Kasky, joka halutaan sallia, kirjoitetaan tyhjaan
kentt&dén ja lisatdédn ”add command” -painikkeella. Taman jalkeen Kirjoitetaan kaskyn
lisdmadre ja lisdtddn se ”add command” -painikkeella. (ACS Shell Command Autho-

rization Set)

Jos halutaan sallia sellaiset madreet, jotka eivat vastaa listaa, kdskyn lisimaéareet voi-
daan sallia ”Permit unmatched arguments” toiminnolla. Kun valtuutuslistaa tehdaan,
taytyy tietdd, missa muodossa laite lahettdad kaskyn palvelimelle. Esimerkiksi jos halu-
taan sallia kdsky ”interface fastethernet0/1”, taytyy madre fastethernet0/1 laittaa muo-
dossa ”permit fastethernet 0 1”. Tamé& johtuu siitd, ettd laite ndkee monta maaretts,
jotka taytyy tarkistaa. Laite poistaa kenoviivan numeroiden vélistd ja ndkee numerot
erillisind méaareina, eli 0/1 ei ole yksi mééare, vaan 0 ja 1 ovat erilliset maareet. (ACS

Shell Command Authorization Set)
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Shared Profile Cnmﬁunents

Shell Command Authorization Set

Name: I
=
Description:
]
c .
Unmatched Commands: Pt
@ Deny

[~ Permit Unmatched Args

—

Add Command | Remove Command

Kuva 4. ACS:n valtuutuslistan konfigurointi ikkuna

2.3 Yhteyskaytannot

Jotta verkossa olevaa laitetta olisi mahdollista hallita etayhteyden avulla, tarvitaan yh-
teyskaytantd etdyhteyttd varten. Tassa luvussa tarkastellaan neljad verkonhallinnan

yhteyskaytantod. Kaikilla on mahdollista muokata verkossa olevan laitteen toimintaa.

2.3.1 SNMP-yhteyskaytant6

SNMP-protokolla toimii pyynto-vastaus-periaatteella. Sen tarkoituksena on lukea ja
muuttaa verkkolaitteiden, eli hallinnoitavien laitteiden, asetuksia. Normaalisti proto-
kolla toimii UDP-protokollan p&alld, mutta TCP:n kayttokin on mahdollista. SNMP
toimii epdsymmetrisesti hallinta-aseman ja hallinnoitavan laitteen valilla. Hallinnoita-
van laitteen ohjelmiston tehtdvéna on toteuttaa hallinta-asemalta tulevat k&skyt. Hal-
linta-asema on varustettu kayttéliittymalld, jonka kautta verkon hallinnoitavat laitteet

konfiguroidaan. (Baccala. 1997)

Hallinta-asema ja hallinnoitava laite kommunikoivat SNMP-viestien vélitykselld. Yh-

teyden alussa hallinta-asema muodostaa SNMP-pyyntdviestin kédyttajan antamien tie-
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tojen perusteella. Viesti lahetetddn hallinnoitavalle laitteelle, jossa se késitellaan. Hal-
linnoitava laite suorittaa viestissd madritetyt tehtavat. Tdman jélkeen hallinnoitava lai-
te lahettad hallinta-asemalle SNMP-vastausviestin, joka sisaltad pyydetyt tai muutetut

tiedot. Lopuksi hallinta-asema kasittelee saamansa viestin. (Kozierok 2005a)

SNMP-viestin ensimmainen kenttd on versionumero, joka kertoo, mitd protokollan
versiota kdytetadn. Toinen kenttd on yhteisbnumero, jonka avulla hallinta-asema ja
hallinnoitava laite tunnistavat toisensa. Kolmas kentta on viestin tyyppi, jolla maéritel-
l&&n viestin kayttotarkoitus. Viestin tyyppi vaihtelee sen mukaan, luetaanko vai muu-
tetaanko tietoa. GetRequest/SetRequest toimittaa listan hallinnoitavan laitteen asetuk-
sista joita, halutaan lukea tai muuttaa. GetResponse on vastausviesti, jonka hallinnoi-
tava laite l1&hettdd hallinta-asemalle. Viesti siséltdd pyydetyt tai muutetut tiedot seka
mahdolliset vikatilanteet, joita viestin késittelyssa ilmeni. Trap on ainoa viestityyppi,
jonka hallinnoitava laite lahettdd oma-aloitteisesti hallinta-asemalle. Viesti sisaltaa
tiedot sellaisista laitteen kohtaamista vikatilanteista, jotka vaativat kdyttdjan huomiota.
(Kozierok, 2005a)

Versionumero Yhteisénumero Viestin tyyppi

Kuva 5: SNMP-viestin rakenne

2.3.2 TELNET-yhteyskéytanto

TELNET-protokollan tarkoituksena on muodostaa yhteys kahden eri koneen vélille ja
se toimii monen muun TCP/IP-protokollaperheen protokollan tavoin asiakas/palvelin-
periaatteella. Tyypillisesti asiakas on ohjelma, joka valittdd kayttdjan antamat kaskyt
palvelimelle ja palvelimen vastineet kdyttdjalle. Palvelin on etdkoneella toimiva oh-
jelma, jonka on sallittu muodostaa etayhteyksia. (Kozierok, 2005b)

TELNET kayttaa yhteydellistda TCP-protokollaa yhteydenmuodostukseen ja tiedonva-
litykseen. TELNET-palvelin kayttda porttia 23, ja kun asiakas ottaa yhteytta palveli-
meen, palvelin muodostaa yhteyden kéyttden TCP:n kolmivaiheista kattelyd. Koska
TCP toimii kaksisuuntaisesti, seka asiakas etta palvelin voivat lahettéa toisilleen tietoa

samanaikaisesti. TELNET-palvelimella voi olla auki monia yhteyksia samanaikaisesti



17

eri asiakkaisiin. Palvelin erottaa asiakkaat toisistaan asiakkaan IP-osoitteen ja portti-

numeron avulla. (Kozierok, 2005b)

Kun TCP-yhteys on muodostettu ja TELNET-istunto aktiivinen, palvelin l&hettaa
kayttajalle kyselyn kayttadjanimestd ja salasanasta. TELNET-asiakas lahettad tiedot
palvelimelle, ja mikali tiedot ovat oikein, kayttaja saa paasyn verkkoon niilla oikeuk-
silla, jotka kayttajatilille on méaéritetty. (Kozierok, 2005b) Yhteydenmuodostuksen
jalkeen TELNET-protokollan ainoa tehtdva on valittad kayttajan komennot palveli-

melle ja palvelimen vastineet kéyttajélle. (Kozierok, 2005c)

2.3.3 Secure Shell -yhteyskaytanto

SSH-protokollan tarkoituksena on muodostaa suojattu yhteys kahden tietokoneen vé-
lille. SSH toimii asiakas-palvelin-periaatteella. Asiakas on tietokone, joka aloittaa yh-
teydenmuodostuksen. Palvelin on tietokone, joka vastaa yhteydenottopyyntoon. Koska
tietokoneiden valinen liikenne on salattu, sitd ei voi lukea. Koska SSH salaa kaiken
lilkenteen, sitd voi my0s kayttad salaamaan salaamattomien protokollien liikennetta.
Tama tapahtuu port forwarding -tekniikalla. (SSH Protocol. Red Hat Inc. 2002)

Salatun yhteyden muodostus alkaa asiakkaan ja palvelimen véliselld neuvottelulla
kaytettavasta salaustavasta. SSH on suunniteltu tukemaan montaa erityyppista salaus-
tapaa (esim. AES, 3-DES ja RSA). Seuraavaksi palvelin lahettdd julkisen avaimensa
asiakkaalle. Asiakas muodostaa 256-bittisen istuntoavaimen, jonka se salaa palveli-
men julkisen avaimen kanssa. Asiakas lahettdd salatun istuntoavaimen palvelimelle,
yhdessa kéyttdmansd salaustavan kanssa. Palvelin avaa istuntoavaimen yksityisella
avaimellaan. Tadman jalkeen palvelin lahettd4 salatun varmistusviestin asiakkaalle. Nyt
palvelimella ja asiakkaalla on yhteinen istuntoavain ja k&yt0ssa sama salaustapa.
Néaiden varmistusten jalkeen kaikki liikenne kulkee salattuna asiakkaan ja palvelimen
valilla&. Varmistusten tietoturvallisuus perustuu luottamukseen siitd, ettd vastapuolen

avaimet ovat oikeat. (Cryptography — Secure Shell. 2008)

SSH:lla on kaksi tapaa muodostaa yhteys asiakkaan ja palvelimen valille. Ensimméi-
nen tapa on kysyé kayttajalta, halutaanko yhteys muodostaa. Toisessa tavassa palvelin
haastaa asiakkaan. Asiakkaan ottaessa ensimmadista kertaa yhteyttd palvelimeen kéyt-
tajalta kysytdan, halutaanko yhteys muodostaa (ja saatetaan nédyttaa palvelimen avai-

men tarkistussumma). Mikéli kayttaja paattdd muodostaa yhteyden, asiakas tallentaa
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palvelimen avaimen. Palvelin voi myos léhettdd asiakkaalle salatun viestin kayttéden
salaamiseen asiakkaan julkista avainta (joka palvelimella on tietokannassaan). Mikali
asiakas pystyy avaamaan viestin yksityisella avaimellaan, palvelin muodostaa yhtey-
den. Tata tapaa kutsutaan haasteeksi. (Cryptography — Secure Shell. 2008)

Yhteydenmuodostuksen jalkeen kayttajan taytyy kirjautua palvelimelle. Kirjautumi-
seen on mahdollista kayttd4d kahta tapaa. Yleisin kéytossa oleva on kayttajanimi-
salasana-pari. Toinen, vdhemman k&ytetty tapa on julkiset avaimet. Salasana tunnis-
tuksessa kayttajalta kysytaan kayttajanimea ja salasanaa. Yhteys muodostetaan mikali
kayttdjan antamat tiedot vastaavat palvelimen tietokannassa olevia. Joustavampi tapa
on haastaa asiakas. Yhteys muodostetaan, mikéli asiakas saa haasteviestin avattua.
(Cryptography — Secure Shell. 2008)

2.3.4 WEB-pohjainen hallinta

Ciscon 10S-ohjelmisto siséltdd Web-selaustoiminnon, jossa on mahdollista antaa Cis-
con 10S-komentoja. TAméan ominaisuuden avulla paastaan kasiksi kytkimen kotisivul-
le, josta laitetta hallitaan. Sivuston kautta on mahdollista antaa useampia 10S-

komentoja laitteelle. (Using the Cisco Web Browser 1)

Web-hallinta on oletusarvoisesti pois paaltd. Graafinen hallinta on mahdollista ottaa
kayttoon kaynnistamalld laitteessa HTTP- tai HTTPS-palvelin. Tdma mahdollistaa
verkkolaitteen tilan seuraamisen ja konfiguroinnin Web-sivun kautta. (Using the Cisco
Web Browser 2)

Jotta selainkayttoliittym&a olisi mahdollista kdyttad, koneessa on oltava www-selain.
Yhteys laitteeseen otetaan kirjoittamalla selaimen osoiteriville laitteen k&yttdma pro-
tokolla sek& verkkolaitteen IP-osoite. Graafinen liittym& ei mahdollisesti tue kaikkia
kytkimen toimintoja. Graafinen liittyma helpottaa kuitenkin oleellisesti esimerkiksi
laitteen l&pi kulkevan liikenteen ja prosessorikuorman seurantaa. (Using the Cisco
Web Browser 3)
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Hypertext Transfer Protocol (HTTP) eli hypertekstin siirtoprotokolla on asia-
kas/palvelin-protokolla. Web-hallinnassa palvelimena toimii verkossa oleva kytkin tai
reititin laite. HTTP kaytt&a tiedonsiirtoon TCP-protokollaa tyypillisesti porttinumerol-
la 80, myds porttinumerot 8000 ja 8888 ovat mahdollisia. (Anttila 2000, 431)

3 AUTENTIKOINTI

Autentikointi on prosessi, jolla varmistutaan siita, etta kayttdja on se, kuka han vaittaa
olevansa. Varmennus voidaan suorittaa kolmella tavalla eli jollakin, mita kayttéjé tie-
ta4, kuten salasana, tai jollain mita kayttajalla on, kuten varmennuspoletti, tai jollakin
mité kayttdja on, kuten biometriikka. (Huntington 2009)

3.1 Autentikointitapoja

Kéyttajatunnus ja salasana on yleisin k&ytossa oleva tapa varmentaa kayttaja. Se on
valitettavasti my0ds turvattomin lyhyiden ja helposti arvattavien salasanojen takia.
Tunnistus vaatii kayttajatunnuksen ja salasanan kirjautumiseen. Salasanan pituus, kéy-
tettyjen merkkien tyyppi sekd salasanan voimassaoloaika ovat tarkeitd kriteereita.
(Huntington 2009)

Kéyttdja voidaan tunnistaa kayttden tunnistukseen jotain, mitd vain kayttajalla on.

Esimerkiksi varmennuspolettia kdytetddn todennukseen sisdén Kirjautumisen yhtey-
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dessa. Tunnistuksen aikana kayttdja luo hallussaan olevalla poletilla kertakéyttdisen

avaimen. Talla avaimella h&n kirjautuu jarjestelméén. (Huntington 2009)

Kayttaja voidaan tunnistaa myos fyysisten ominaisuuksiensa avulla. Tunnistuksessa
kayttdjalté otetaan esimerkiksi kuva sormenjaljesta tai silméan varikalvosta ja verrataan

saatua tietoa tietokannassa olevaan tietoon. (Huntington 2009)

3.2 ACS -autentikointipalvelin

Opinndytetyossd  kayttajan  tunnistukseen  kaytettiin ~ Ciscon ~ ACS-auten-
tikointipalvelinta. Cisco Secure Access Control Server (ACS) on Ciscon kehittaméa
hallintaohjelmisto. Ohjelman avulla on mahdollista mm. kontrolloida verkkolaitteisiin

paasevia kayttajia seka hallita verkkoon kirjautuneita henkilGita.

3.2.1 Yleista ohjelmasta

ACS on skaalautuva korkean suorituskyvyn TACACS+- ja RADIUS palvelin. Se toi-
mii keskusohjauspisteend hallinnoitaessa verkonkayttéjia ja verkonvalvojia seké verk-
koinfrastruktuurin resursseja. ACS tarjoaa yhdenmukaisen AAA-palveluille keskite-
tyn tietokannan seka kayttdjien hallinnan Ciscon laitteille. (User Guide for Cisco Se-

cure Access Control Server 45)

ACS tukee monenlaisia Ciscon verkkoon paasyn mahdollistavia laitteita, joita kutsu-
taan AAA-asiakkaiksi. Naitd laitteita ovat esimerkiksi langalliset tai langattomat
LAN-kytkimet ja tukiasemat, reitittimet, palomuuri ja VPN-laitteet. (User Guide for

Cisco Secure Access Control Server 45)

Verkonhallinnassa verkonvalvojan on helppoa méaritelld ACS tietokantaan kayttajat,
joilla on oikeus kirjautua verkkoon. ACS mahdollistaa myo6s kayttdjien oikeuksien
maadrittelyn ja lisaksi se kirjaa kayttdjan tekemat toimenpiteet verkossa.
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Kuva 7. ACS palvelimen kayttoliittyma

3.2.2 Toiminnan periaate

ACS tarjoaa AAA-palveluita kaikille Ciscon verkkolaitteille, jotka ovat verkossa
AAA-asiakaskoneina. Naita laitteita voivat olla esimerkiksi kytkin, reititin ja palo-

muurilaitteet. Kuvassa 8 on periaatekuva ACS -palvelimen toiminnasta.

Kéyttdja ottaa yhteyden AAA-asiakas koneeseen. Seuraavaksi AAA-asiakas ottaa yh-
teyden ACS-palvelimeen kayttéden joko TACACS+- tai RADIUS protokollaa. Kaytta-
ja tunnistetaan joko ACS palvelimen tietokannassa tai jostain ulkoisesta tietokannasta,
kuten Active Directory. Jokainen kaytdsséa oleva AAA-asiakaskone on liitettdvd ACS-
palvelimen tietokantaan ja molempiin laitteisiin on méériteltdvd sama salasana tunnis-

tamista varten. (User Guide for Cisco Secure Access Control Server)



22

Cisco Secure
Access Control
Server

Paatekone AAA asiakas

Ulkoinen kayttaja
tietokanta

Kuva 8. ACS- palvelimen toiminnan periaatekuva

3.2.3 Rakenne

ACS pitaa sisallaan seitsemén palvelumoduulia. Windows jarjestelma, johon ACS on
asennettu, pyorittaa nditd moduuleita. (User Guide for Cisco Secure Access Control
Server 725)

o CSAdmin
o CSAuth

o CSDBSync
o CSLog

o CSMon

o CSTacacs
o CSRadius

Nama palvelut, pois lukien CSAdmin, voidaan sulkea, kdynnistaa tai uudelleen kayn-
nistdd kayttamalla ACS:n web-kayttoliittymaa tai Windows-palvelimen ohjauspanee-
lista. Seuraavaksi on lyhyesti kuvattu jokaisen prosessin tarkoitus. (User Guide for

Cisco Secure Access Control Server 725)

CSAdmin on palvelu, joka tarjoaa web-palvelimen ACS:n web-kéyttoliittymalle.
Web-palvelin kayttaa liikennéintiin porttia 2002 normaalin 80:n sijaan. Samassa pal-

velimessa on siis mahdollista kayttaa toista web-palveluita tarjoavaa www-palvelinta.
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CSAuth on todennus- ja valtuutuspalvelu. Se sallii tai kieltdd paasyn kayttéjille kasit-
telemalld todennus- ja valtuutuspyyntdd. Mikéli pd&sy on myonnettdava, se madrittelee
kayttajalle oikeudet. CSAuth on myds ACS-tietokannan yllapitgja.

CSDPSync on palvelu, jolla synkronoidaan ACS:n tietokanta kolmannen osapuolen
relaatiotietokannan hallintajarjestelmédn (RDBMS) jarjestelmdén. CSDBSync synk-
ronoi AAA-asiakkaat, AAA-palvelimet, NDG:t ja Proxy-taulukon tiedot ulkoiseen re-

laatiotietokantaan.

CSLog-palvelulla monitoroidaan ja kerataan lokitietoja. Se keraa tietoja jarjestelman-
valvojan toimista, varmistuksista ja palautuksista, tietokantojen kopioinneista, ACS:n
ydinpalveluista ja TACACS+:n ja RADIUS:n tilastoinnista.

CSMon-palvelu auttaa minimoimaan sité aikaa, jolloin palvelin on poissa toiminnasta.
Se toimii sekda TACACS+- ettd RADIUS -yhteyskéaytannoilla ja havaitsee automaatti-

sesti, kumpi protokolla on kaytossa.

CSTacacs- ja CSRadius-palvelut kommunikoivat CSAuth-moduulin ja todennus- ja
valtuutuspalveluja pyytavan verkkolaitteen valilla. CSTacacs liikennéi TACACS+-
laitteisiin ja CSRadius liikenndi RADIUS-laitteisiin. Molemmat palvelut voivat olla
samaan aikaan kéaytossa. Jotta CSTacacs ja CSRadius toimisivat kunnolla, palveluiden
on kyettava liikenndimééan verkkolaitteeseen, yhtenevé salausavain on madritetty ja
verkkolaitteen IP-osoite on madritelty ACS:aan. (User Guide for Cisco Secure Access
Control Server 727- 730)

4 TODENNUS, VALTUUTUS JA TILASTOINTI

Kaikki on kiellettyd, ellei sité erikseen sallita. Jarjestelmi& on suojeltava joko tahalli-
selta tai tahattomalta vaérinkaytolta. Verkkoon kirjautuessaan kayttaja tarvitsee to-
dennuksen (Authentication), valtuutuksen (Authorization) ja yleensa myaos tilastointia

(Accounting). Nama kolme muodostavat kirjain lyhenteen AAA. ( Thomas 2005, 115)

4.1 Todennus

Todennuksella varmistetaan, ettd kéyttdja on se, kuka hén vaittaa olevansa. Todennuk-

seen kaytetddn yleensd jotakin yksilollistd, jonka vain kayttaja tietdd, kuten salasana,
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tai joka kéyttajalla on, esim. sormenjalki tai silméan varikalvo. Todennuksella méaarite-

taan, ketka voivat muodostaa yhteyden verkkoon. (Thomas 2005, 115)

4.2 Valtuutus

Valtuutus tehd&an tunnistuksen jélkeen. Tassé vaiheessa kayttajalle annetaan hanelle
kuuluvat oikeudet. Tyontekijalta voidaan esimerkiksi rajata kokonaan paasy tarkeille
palvelimille tai sallia luku verkkokiintolevyiltd muttei Kirjoittamista niille. Esimerkki-
na ovat Cisco verkkolaitteissa kaytossa olevat kayttajatasot 1-15 (privilege levels).
Kéyttdjatasolla 1 kayttdja voi vain katsoa joitakin porttien tiloja, mutta han ei voi teh-
da muutoksia laitteen toimintaan. Tasolla 15 kéyttdjan on mahdollista tehda kaikkia

muutoksia, joita verkkolaitteeseen on mahdollista tehdd. (Thomas 2005, 115)

4.3 Tilastointi

Tilastoinnilla kerataén tietoa kayttajan toimista. Tilastoinnin avulla voidaan seurata
esimerkiksi, mitd komentoja kayttdja on antanut verkon reititin- tai kytkinlaitteille.
Myds verkon ongelmatapauksissa, joita on syyta epdillé tahalliseksi hairinnéksi tai
kiusanteoksi, on kayttaja helppo jaljittad paivamaara- ja kellonaikamerkintdja kaytta-
en. Mikali palkkaa maksetaan tydssédoloajan mukaan, voidaan tilastointitietoja kayttaa
palkanmaksussa. (Thomas 2005, 115)

5 TACACS+ JA RADIUS AUTENTIKOINNIN OSANA

AAA-protokollaa kaytetddn kayttajan tunnistukseen tietoverkossa. AAA-protokollia
ovat TACACS+ ja RADIUS. Naéité protokollia kaytetdan esimerkiksi lahiverkossa ta-
pahtuvaan asiakas- ja isantélaitteen valiseen yhteyden tunnistukseen. Molemmat pro-
tokollat tarjoavat seké kayttdjan tunnistuksen ettd valtuutuksen. Radiuksen paaasialli-
sena tehtavana on estéé luvattomat yhteydet verkossa. TACACS+ tarjoaa keskitettya
kelpuutusta verkkolaitteisiin paasylle. Molemmat protokollat tarvitsevat AAA:n toi-
miakseen. Namé protokollat toimivat vain NAS laitteen ja AAA-palvelimen valilla.
Kéyttajalle ei vélity tietoa protokollien toiminnasta, koska kayttajan ja NAS laitteen
vélinen yhteys hoidetaan EAPOL protokollalla.
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5.1 TACACS+

Terminal Access Controller Access Control System Plus (TACACS+) on protokolla,
joka tarjoaa joustavaa tapaa hallita todentamis- ja valtuutusprosesseja. TACACS+ on
Ciscon kehittama AAA-protokolla, joka on kehitetty TACACS- ja laajennetusta TA-
CACS (XTACACS) -protokollasta. (Carroll 2004, 15)

TACACS ja XTACACS kayttdvat molemmat tiedonsiirtoon UDP-protokollaa, kun
taas TACACS+ kayttad TCP-protokollaa. TACACS ja XTACAS ovat my0s yhteen-
sopimattomia TACACS+:n kanssa. Uusin TACACS+ kuitenkin korvaa aiemmat ver-
siot ja se kykenee kéayttamaan AAA:ta aiempia versioita paremmin. (Carroll 2004, 15-
16)

TACACS+ on laajasti kaytdssé oleva paéasynvalvontaprotokolla, jolla verkon paasy-
palvelin (NAS) tunnistaa kayttdjan. NAS voi esimerkiksi olla WLAN tukiasema tai
LAN-kytkin. TACACS+ toimii yleensa Windows Server- tai UNIX kéayttojarjestel-
man paalla kayttden tiedonsiirtoon TCP-protokollaa. Tdmé& takaa ndin luotettavan tie-
donsiirron. TACACS+ salaa kaiken liikenteen AAA-asiakkaan eli NAS-laitteen ja

AAA-palvelimen vélilla.

5.1.1 TACACS+-paketin otsikko

Kaikki TACACS+-paketit alkavat aina samanlaisella kahdentoista tavun otsikolla. Ot-
sikko on esitetty kuvassa 9. Otsikko koostuu neljastd kahdeksan bitin pituisesta ken-
tasta versiosta, tyypistd, sarjanumerosta ja lipusta. Istuntotunnus seka pituus ovat 32
bitin mittaiset. (Carrel & Grant 1997, 4)

12345678 12345678 12345678 12345678

Versio Tyyppi Sarjanumero Lippu

1 Tavu 1 Tavu 1 Tavu 1 Tavu

Istunnon pituus

4 Tavua

Pituus

4 Tavua

Kuva 9. TACACS+ paketin kehys
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Versiokenttd on yhden tavun mittainen ja jakautuu kahteen neljn bitin kokoiseen
kenttadn. N&ma& ovat paa- ja pikkuversio. Paaversio on merkittdvd TACACS+-version
numero. Minor- eli vdhemmistoversio on tarkoitettu takaamaan yhteensopivuus proto-

kollan vanhempien versioiden kanssa. (Carrel & Grant 1997, 4)

Typpi-, sarjanumero- ja lippukenttd ovat kaikki kahdeksan bitin pituisia. Tyyppi-
kentdssd maaritelldadn, onko kyseessa todennus-, valtuutus- vai tilastointiviesti. To-
dennusviestin ~ (TAC_PLUS AUTHEN) arvo on 0x01. Valtuutusviestin
(TAC_PLUS_AUTHOR) arvo on 0x02, ja tilastointiviestin (TAC_PLUS_ACCT) ar-
vo 0x03. (Carrel & Grant 1997, 5)

Sarjanumerokentéssa on nykyisen istunnon senhetkisen paketin numero. Istunnon en-
simméinen TACACS+-paketti saa aina arvon yksi. Seuraavat paketit kasvattavat ken-
tan arvoa yhdella aina jokaista pakettia kohden. Taten TACACS+-asiakkaat lahettavét
aina paketteja, joiden sarjanumero on pariton, ja TACACS+-palvelimet paketteja,

joissa sarjanumero on parillinen. (Carrel & Grant 1997, 5)

Lippukentésséd maritelladn, onko TACACS+-viesti salaamaton vai salattu. Mikéli pa-
ketin arvo 0x01 (TAC_PLUS_UNENCRYPTED_FLAG) on péélla, viestin sisaltda ei
salata. Vastaavasti mikéli lippukenttd on tyhja, TACACS+-viesti lahetetddn suojattu-
na. Suojaamattomat TACACS+-viestit on tarkoitettu vain testaukseen eiké niita suosi-
tella kaytettavéksi toimivassa verkossa. Kentdn arvo 0x04 (TAC_PLUS_SIN-
GLE_CONNECT_FLAG) kertoo TCP yhteyden kanavoinnista. Jos NAS-laite asettaa
lipun arvon, se tarkoittaa, ettd laite tukee useaa samanaikaista TACACS-istuntoa yh-
delld TCP-yhteydell&. (Carrel & Grant 1997, 5)

Istuntotunnus-kentdssé sijaitsee TACACS+-istunnon tunnus. Tunnuksen on oltava ai-
na satunnaisesti valittu. Tamé& tunnus ei muutu TACACS+-istunnon aikana. Taman
arvon taytyy olla salaustekniikaltaan vahva, silld muutoin se asettaa protokollan tur-

vallisuuden kyseenalaiseksi. (Carrel & Grant 1997, 6)

Pituuskenttd pitad sisalladn TACACS+-paketin koko pituuden. Kentta ei kuitenkaan
pida sisalladn TACACS+-otsikon pituutta, koska se on aina kahdentoista tavun mittai-
nen. (Carrel & Grant 1997, 6)
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5.1.2 TACACS+ autentikointiprosessi

Autentikointiprosessi alkaa, kun kayttdja ottaa yhteyden laitteeseen. Ensiksi hénelta
kysytaan kayttajatunnus ja salasana. Kayttaja antaa tunnuksen ja salasanan NAS lait-
teelle. NAS toimii asiakkaana ja lahettdd TACACS+-palvelimelle authentication
(start)-viestin. Viesti pitaa sisallaan kayttdjan antaman kayttajatunnuksen ja salasanan.
Tunnuksen ja salasanan oikeaksi todennuksen jalkeen TACACS+-palvelin l&hettda
Reply (Finished)-viestin NAS-laitteelle. (The Internet NG Project, TACACS+)

Kun kéyttdja on tunnistettu, NAS pyytéaa kayttajalta valtuutustietoja. Kayttaja vastaa
NAS-laitteelle. Saatuaan tiedot NAS lahettda Authorization (request) viestin palveli-
melle. Palvelin vastaa Response (Pass)-viestilld. Viesti pitad sisallaan pyydetyn val-
tuutustiedon. (The Internet NG Project, TACACS+)

Viimeiseksi NAS lahettad palvelimelle Accounting (start)-viestin. Viesti ilmoittaa, et-
ta kéayttdja on kirjautunut verkkoon. Palvelin vastaa Reply (success)-viestilla, joka ker-
too NAS-laitteelle, etté kirjanpitoviesti on onnistuneesti tallennettu. (The Internet NG
Project, TACACS+)

Kéyttdjan katkaistaessa yhteyden NAS lahettad TACACS+-palvelimelle Accounting
(stop)-viestin. Viesti sisédltaa tiedot kayttajan kirjautumisen aloitus- ja lopetusajasta,
ldhetettyjen ja vastaanotettujen tavujen maéran, lahetettyjen ja vastaanotettujen paket-
tien madran seka syyn, miksi kayttaja kytkeytyi irti verkosta. Palvelin vastaa NAS-
laitteelle Reply (success)-viestilld, joka kertoo NAS-laitteelle, etta kirjanpitoviesti on
onnistuneesti tallennettu. (The Internet NG Project, TACACS+)
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Authentication
Authorization
Network Accounting
Access Server
Server

(Tacacas+ palvelin)

(TACACS+ asiakas)
| ‘
|

Yhieyden avaus

| Authentication (start) >

< Reply (finished) |

| Authorization [reguest) >

< Response (pass) I

| Accounting (start) >

< Reply (success)

Yhieyden katkalsu |

5.2 RADIUS

| Accounting (stop) >

< Reply (success) |

Kuva 10. TACACS+ autentikoitiprosessi

RADIUS on kéayttajien tunnistamiseen, valtuutukseen ja tilastointiin kdytettdva pro-
tokolla joka toimii asiakas-palvelin-periaatteella. Asiakaslaite on yleensa kytkin tai
reititin. RADIUS-palvelin on ohjelmisto, joka toimii esim. Windows-palvelimessa.
Asiakaslaitteen ja RADIUS-palvelimen vilinen liikenne toimii UDP-protokollalla.
Tasté johtuen RADIUSta pidetdén yleisesti yhteydettdoména protokollana. Palvelimen
ja asiakaslaitteen vélinen liikenne tunnistetaan jaetun salausavaimen kautta. Avainta
ei koskaan laheteta verkon yli vaan se maéritellaan seka palvelimeen ettd asiakaslait-
teeseen paikallisesti. (How does RADIUS work? 2006)
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5.2.1 RADIUS-viestin rakenne

RADIUS-viesti noudattaa aina kuvassa 11 esitettya rakennetta. Viestin rakenne on va-
kio lukuun ottamatta viimeista kenttdd. Viimeisen kentan pituus vaihtelee sen mukaan,

mité tietoja kulloinkin asiakkaan ja palvelimen vélill4 lahetetaan.

12345678 12345678 12345678 12345678
Versio Tyyppi Sarjanumero
1 Tavu 1 Tavu 2 Tavua
Tunnistetieto

4 Tavua
Maareet

4 Tavua

Kuvall. RADIUS-paketin rakenne

Ensimmaisend viestissa on tyyppikenttd, joka on yhden oktetin pituinen. Se maarittaa
paketin tyypin. Mikali paketilla on vaara tyyppikenttd, se pudotetaan pois. Kentan ar-
vo 1 on paasynpyyntoviesti (Access-Request). Arvo 2 on paésynsallintaviesti (Access-
Accept). Arvo 3 on péasynestoviesti (Access-Reject). Arvo 4 on tilastoinninpyynto-
viesti (Accounting-Request). Arvo 5 on tilastoinnin vastausviesti (Accounting-

Response). Arvo 11 on haasteviesti (Access-Challenge). (Rigney 2000)

Tunnistekenttd on myods yhden oktetin pituinen. Sitd kaytetddn yhdistdméan oikeat
pyynto- ja vastausviestit. RADIUS-palvelin voi tunnistaa paallekkéiset viestit, mikali
viestien lahdeosoitteet ja -portit seké tunnistekentét ovat samat lyhyen aikavélin sisél-
la. (Rigney 2000)

Pituuskenttd on 2 oktettia. Se méérittaa paketin pituuden sisaltden kaikki kentat. Pake-
tin minimipituus on 20 ja maksimipituus 4096 oktettia. Miké&li paketti on pitempi kuin
pituuskentén ilmoittava arvo, kaikki maéaritellyn pituuden vylittdvat kentét jatetdén
huomiotta. Jos paketti on lyhyempi kuin pituuskentén ilmoittava arvo, koko paketti
hylataan. (Rigney 2000)

Tunnistetietokenttd on 16 oktettia pitkd, ja palvelin ja asiakas kayttavét sitéd toistensa
tunnistamiseen. (The RADIUS Protocol 2000)
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Madreet-kenttd on vaihtelevan pituinen. Se sisaltdd monenlaisia tietoja, joita kdytetaan
muun muassa tunnistukseen, valtuutukseen, tilastointiin ja yhteydenmuodostukseen.
(Rigney 2000)

5.2.2 RADIUS-autentikointiprosessi

RADIUS-protokollassa kéyttdjan tunnistus ja valtuutus on liitetty yhteen, toisin kuin
TACACSissa. RADIUS-palvelin tukee useaa erityyppistad kayttadjantunnistusmenetel-
méaa (mm. PPP, PAP ja CHAP). Kayttajan tunnistus perustuu asiakaslaitteen pyynto-
viestiin (Access-request) ja palvelimen vastausviestiin (Access-accept tai Access-
reject). Pyyntoviesti sisaltaa kayttajanimen, salatun salasanan, asiakaslaitteen IP-
osoitteen seka portin. (How does RADIUS work? 2006)

Saatuaan pyyntoviestin palvelin etsii k&yttdjanimed tietokannastaan. Mikali kéyttaja-
nimed ei 16ydy, ladataan joko jokin perusprofiili tai ldhetetdén asiakaslaitteelle paa-
synestoviesti (Access-reject). Paasynestoviestissa voi olla kayttéjalle viesti, joka ker-
too paésyneston syyn. Mikéli kayttdjanimi 16ytyy tietokannasta, palvelin ldhettad paa-
synsallintaviestin (Access-accept). Viestisséd on madritelty kayttajan oikeudet, palve-
lun tyyppi, kaytettava protokolla ja kayttajalle annettava IP-osoite. Viesti voi myos si-
séltaa tiedon kaytettavasta paasylistasta tai staattisesta reitistd, joka lisatdan asiakas-
laitteen reititystauluun. (How does RADIUS work? 2006)
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AAA Server

)

| RADIUS Access-Request

< RADIUS Access-Challenge |

|  RADIUS Access-Request >

< RADIUS Arcess-Reject |

TAI

< RADIUS Access-Accept |

[ Accounting-Request (Start) >

< Accounting-Response |

[ Accounting-Request (Stop) >

< Accounting-Response |

Kuva 12. RADIUS-protokollan yhteydenmuodostus

5.3 TACACS+ ja RADIUS protokollien vertailu

Seuraavassa on vertailtu edelld kasiteltyjd protokollia. TACACS+ kayttaa TCP-
protokollaa ja RADIUS UDP-protokollaa. TCP:n etuna on se, ettd se on yhteydellinen
protokolla. UDP sitd vastoin on yhteydetdn protokolla.

RADIUS salaa vain salasanan access-request paketissa asiakaskoneelta palvelimelle.
Muut paketit ovat suojaamattomia ja muut tiedot, kuten kayttajanimi, valtuutus palve-
lut ja kirjanpito, ovat kaapattavissa. TACACS+ taas salaa viestin rungon mutta jattaa

otsikon salaamatta.
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hallinta

TACACS+ RADIUS
TCP uUDP
Yhteys protokolla
Portti 49 1812 & 1813
Salaus Koko paketti Vain salasanat
AAA Eriioatuall takareall Tunnistus ja valtuutus
arkkitehtuuri i palvelut jokaiselle yhdessa palvelussa
AAA:n osalle

Kayttotarkoitus Verkkolaitteiden Kayttajien hallinta

Taulukko 1. TACACS+- ja RADIUS-protokollien vertailu

6 KAYTANNON TUTKIMUS JA TOTEUTUS

Etdkayttajan varmentamista tutkittiin Kymenlaakson ammattikorkeakoulun tietolii-
kennelaboratoriossa. Tarkoituksena oli kehittdd esimerkkiratkaisu, jolla etakayttdjan

varmennus Vvoitiin toteuttaa Kotkan kaupungin tietoliikenneverkkoon.

Tassa luvussa on kuvattu esimerkin avulla sitd, kuinka verkkolaitteen etakéyttdjan to-
dentaminen on toteutettu. Kytkenndssa kaytetyt IP-osoitteet ja salausavaimet ovat
keksittyja ja kytkenta on simuloitu Kymenlaakson ammattikorkeakoulun tietoliikenne-

laboratoriossa. Tama esimerkkikytkenta ei liity mitenkadn Kotkan kaupungin verk-

koon tai sielld kaytdssé oleviin ratkaisuihin.

6.1 Kytkennan esittely

Kytkenndssé kaytettiin yhtd Ciscon Catalyst 2960 LAN -kytkintd, yhta paatetyoase-
maa Windows XP -kayttojarjestelmalla seka yhta AAA-palvelinta Windows 2003 -

kayttojarjestelmalla.

Kytkennén toimintana on k&yttdjan ottaessa etédhallintayhteyden kytkimeen varmentaa

kayttaja ACS-palvelimen tietokannasta. Kayttdja kirjautuu suoraan kytkimen EXEC

tilaan kayttajatasolla 15.
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AAL palvelin
Paatekone NAS
\‘h
1]
=
192.168.0.10 /24 192.168.0.20 /24

192.168.0.11 /24

Kuva 13. Laboratorioon rakennettu kytkenta
6.2 Kytkimen sekd ACS-palvelimen konfigurointi

Seuraavassa kédydaan 1api kuinka konfiguroidaan ACS palvelin seké kytkin niin, etta
otettaessa paatekoneelta etdyhteys kytkimeen kayttdja kirjautuu ACS palvelimella

olevilla tunnuksilla suoraan kayttajatasolle 15.

6.2.1 ACS palvelimen konfigurointi

Ensiksi ACS-palvelimeen lisatddan AAA-asiakkaan eli kytkimen tiedot. Vasemmasta
valikosta valitaan Network Configuration. Aukeavasta valikosta valitaan AAA Clients

-otsikon alta Add Entry.

‘%Q AAA Clients 2]
AAA Client AAA Client IP Authenticate
Hostname Address Using

| None Defined ‘

Add Entry | Search |

‘%Q AAA Servers ﬁ
AAA Server AAA Server IP AAA Server
Name Address Type
| WO3SRY  [192.168.0.20 CiscoSecure ACS

Add Entry | Search |

Kuva 14. AAA asiakaslaitteen lisédminen ACS-tietokantaan

Lisatdan AAA-asiakkaan nimeksi Kytkin, IP-osoitteeksi 192.168.0.10 ja avain-

kenttddn salasana. Laitteelle annettavan nimen ei tarvitse olla sama kuin itse laitteen,
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koska ACS tunnistaa laitteen sen IP-osoitteen perusteella. Asetukset tallennetaan

Submit + Apply -painikkeella.

aLd Client

Hostname IKytkin
192.168.0.10

San Client

IP &ddress

Key [salasana

Siuthenticate
Lsing

- Single Connect TACACS+ AAA Client (Record
stop in accounting on failure),

— Log Update/Watchdog Padkets from this A&A
Client

Log RADIUS Tunneling Packets from this aas
Client

- Replace RADIUS Port info with Usermame from
this aas Client

[ Tacacs+ (Cisco 10S) =

Submit | Submit + Apply | Cancel |

Kuva 15. ACS tietokantaan liitettdvan kytkimen asetukset

Seuraavaksi ACS-palvelimelle méaéritelladn kayttajatunnus ja salasana, jolla kytki-
meen kirjaudutaan. Vasemmasta valikosta valitaan User Setup. Kéyttajatunnus TESTI

Kirjoitetaan User-kenttaan ja lisatddn se ACS-tietokantaan Add/Edit-painikkeella.

User: [TESTI
Find | Add/Edit |

List users beginning with letter/number:
LECDETFGHTIJIETLHN

List all users |

Remove Dynamic Users |

Kuva 16. Kayttgjan lissdminen ACS-tietokantaan
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Seuraavaksi kayttdjalle mééaritetddn salasana TESTI. Tama lisatdan password-kenttéén

ja tiedot tallennetaan Submit painikkeella.

User: TESTI {New User)

| M Account Disabled |

| Supplementary User Info ﬂ

Real Name |

Description |

| User Setup d

Password Authentication:
|ACS Internal Database j

Ciscosecure PAP (Also used for CHAP/MS-
CHaP/&RAP, if the Separate field is not checdked.)

Password [sasse

Confirm
Password

™ Sepearate (CHAP/MS-CHAR/ARAR)

Kuva 17. Kayttajan salasanan méaaritys

Nyt ACS-tietokannassa on kayttajatunnus TESTI, jonka salasana on TESTI. Kytki-

meen Kirjaudutaan nyt kéyttaen tata kayttajatunnusta ja salasanaa.

Kolmanneksi muutetaan kayttajaryhman asetuksia niin, ettd kirjautuminen tapahtuu
suoraan EXEC-tilaan. Valikosta valitaan Group Setup. Listasta valitaan default group,

minka jalkeen painetaan Edit settings -painiketta.

Group : | 0: Default Group (2 users) x|
Llsers in Group | Edit Settings | Rename Group |

Kuva 18. Kayttajaryhmén valinta

Yl&reunan jump-valikosta valitaan TACACS+. TACACS+ Settings valikosta asete-

taan péalle Shell (exec) ja Privilege level. Privilege level -arvoksi annetaan 15.
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TACACSH =

TACACS+ Settings hd

I~ PPP IP
" In access control list |

™ Out access control list |
™ Route |
™ Routing " Enabled

Mote: PPP LGP will be automatically enabled if this service is
enabled

=l

Shell (exec)
Access control list

Siuto command

Callback line

Callback rotary

Idle time
Mo callback verify " Enabled
Mo escape " Enabled
Mo hangup " Enabled
Privilege level 15

U A R

-

Timeout |

Kuva 19. Kayttajaryhman TACACS+ asetukset

6.2.2 Kytkimen konfigurointi
Tassa luvussa kaydaan lapi kytkimen konfigurointi niin, ettd kayttaja kirjautuu sisaan
ACS-palvelimella olevalla kayttajatunnuksella. Mikéli palvelimeen ei saada yhteytté,

kytkimeen kirjaudutaan kayttden paikallista tunnusta. L&htokohtana on tyhja kytkin,

jossa ei ole minkaanlaista konfiguraatiota.

Ensiksi kytkimeen maaritetddn verkonhallinta vlan 50. Tahan vlaniin maaritellaan hal-
linta-IP-osoite ja liitetadn liityntaportit. Luodaan myds paikallinen tunnus. Tata kayte-
taan, mikali autentikointipalvelimeen ei saada yhteytta.

switch#vlan database

switch(vlan)#vlan 50 name testi_vlan

switch(config)#interface vlan 50
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switch(config-if)#ip address 192.168.0.10 255.255.255.0

switch(config)#interface range fO/1 - 2

switch(config-if)#switchport mode access

switch(config-if)#switchport access vlan 50

switch(config)#username cisco privilege 15 password cisco

Seuraavaksi otetaan kayttoon AAA ja konfiguroidaan kytkin vastaanottamaan toden-
nus- ja valtuutustiedot AAA-palvelimelta. Tdma mahdollistaa sen ettd kytkimeen on
mahdollista kirjautua hallintayhteydellda vain niilla tunnuksilla, jotka on maaritelty
AAA-palvelimen tietokantaan. NAS-laitteen ja AAA-palvelimen valille muodostetta-
vaan yhteyteen kdytetddn samaa salasanaa, jotta laitteet tunnistavat toisensa. None-
parametri takaa sen, ettd kytkimeen on mahdollista kirjautua ilman AAA-palvelinta ja
paikallista tunnusta. Nain menetell&én siksi, ettd ei padse muodostumaan tilannetta, et-

ta kytkimeen ei pysty mitenkaan Kirjautumaan.

switch(config)#aaa new-model

switch(config)#aaa authentication login TELNET group tacacs+ local none

switch(config)#aaa authorization exec TELNET group tacacs+ local none

switch(config)#tacacs-server host 192.168.0.10 key salasana

Seuraavaksi todennus ja valtuutus listat liitetdan kytkimen vty-linjaan.

switch(config)#line vty 0 4

switch(config-line)#login authentication TELNET

switch(config-line)#authorization exec TELNET
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Kytkennan toimivuus on testattavissa ottamalla paatekoneelta telnet-yhteys kytki-
meen. Kytkimen kysyessa kayttajatunnusta ja salasanaa kaytetdan ACS:&4an méaritet-

tya tunnusta TESTI.

|

EoTT

Kuva 20. Kirjautuminen kytkimeen kéayttaen ACS-palvelimella olevaa TESTI kaytta-

jatunnusta.
7 JATKOKEHITTELY

Tassa luvussa on kéyty lapi ideoita, joita syntyi tydn aikana. AAA:n toiminnan vakaus
ja palvelun saatavuus on erittdin tarkeéda, joten autenikointipalvelimen kahdennus tuli
ensisijaisena mieleen. Myos dotlx eli porttikohtainen kaytt4jan autentikointi parantai-

si merkittavasti verkon tietoturvaa.
7.1 Palvelimen kahdennus

Mahdollisten vikatilojen varalta kdyttoon otettu autentikointipalvelin olisi hyva kah-
dentaa. Tama tarkoittaa sita, ettd palvelimesta tehdaén toissijainen kopio, joka sijoite-
taan johonkin toiseen laitetilaan. Mikali kaytdssé oleva ensisijainen palvelin hajoaa,

autentikointipalvelut siirtyvat toissijaisen palvelimen tehtdvaksi. Tamé liséa verkon
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toimintaan sekd varmuutta etté joustavuutta, koska toiseen palvelimeen voidaan tehda

katkoksia aiheuttavia huoltoja tai paivityksié ilman, ettd palveluun tulee katkoksia.

Varmistuspalvelin taytyy sijoittaa eri laitetilaan, kuin missé ensisijainen palvelin on.
Tama johtuu siitd, ettd esim. mahdollinen tulipalo tuhoaisi molemmat palvelimet ja

kahdennuksesta ei olisi mitaan hyotya.

Mikali autentikointipalvelimeen ei saada yhteyttd, verkkolaitteeseen kirjautuva kayt-
t4ja ei péaése kirjautumaan sisédén autentikointipalvelimeen mééritetyilld tunnuksilla.
Kytkimiin on mahdollista tehdd maarittelyt, jotka mahdollistavat laitteeseen paasyn

mya0s ilman autentikointipalvelinta.

AAA-palvelin #1 AAA-palvelin #2

< Yhteneviiset tiet{:'kannat>
Tieto-
. kanta '

Kuva 21. Palvelimen kahdennuksen periaatekuva

7.2 802.1X-autentikointi

IEEE-protokolla 802.1X tarjoaa mahdollisuuden porttikohtaiseen autentikointiin. Pro-
tokolla toimii RADIUS-protokollan kanssa, keskittyen néin kéyttajien autentikointiin.
Kéyttajaltd vaaditaan autentikointia aina hanen yrittessa ottaa yhteytta verkkoon eika
vain silloin, kun kayttéja aikoo hallita verkon laitteita. T&ma parantaa verkon tietotur-
vaa huomattavasti. Kun kaikki verkon laitteet ovat konfiguroitu kayttamaan 802.1X-

protokollaa, ei ole valia, mista kohtaa verkkoa kéyttaja yrittdd verkkoon péastd. Koska
autentikointi on porttikohtaista, voidaan hyvin tarkkaan mééritella, missé autentikoin-

tia k&ytetaan.
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Verkkolaitteiden taytyy tukea 802.1X-protokollaa, jotta porttikohtainen autentikointi
toimisi. Kayttdonotto on melko yksinkertaista, mutta suurissa verkoissa se voi tarkoit-
taa paljon ty6ta. Kaikki verkkolaitteet, joihin halutaan porttikohtainen autentikointi,
on konfiguroitava erikseen. Koska 802.1X kayttad RADIUS-protokollaa, taytyy ver-
kossa olla RADIUS-palvelin. Mikali verkossa ei palvelinta ole, se hankaloittaa kayt-
toonottoa. Tyota tulee liséé ja mahdolliset palvelimenhankintakustannukset taytyy ot-
taa huomioon. Ehdoton vaatimus 802.1X:n toiminnalle verkossa on se, ett4 autenti-

kointipalvelin tukee EAP-protokollaa.

Verkon kayttajélle porttikohtainen autentikointi voi tuntua rasitteelta. Kéyttajan tay-
tyisi aina antaa kayttajanimi ja salasana ottaessaan yhteytta verkkoon. Verkon tieto-
turva paranee huomattavasti 802.1X:n kayttoonoton myota. Taytyy vain miettia, vai-

kuttaako lisdantynyt tietoturva liikaa verkon sujuvaan kayttoon.

8 LOPPUPAATELMAT

Verkonhallinta on haastavaa, kun kyseessa on suuri verkko. Tarvitaan useampi henki-
16 hallintatehtdviin, jotta tarvittavat muutokset ja vikojen korjaukset ovat toteutettavis-
sa nopealla aikataululla. Mita useampi henkil6 tietdd verkkolaitteen kayttajatunnuksen
ja salasanan, sitd tarkedmpdd on vaihtaa ne tietyin véliajoin. Mikali verkkoa hallinnoi
useita henkilQita, kaikki eivat valttdmatta tarvitse kayttoon kaikkia komentoja. Naille
kayttdjille on hyva luoda erillinen kayttajataso, johon on madritelty vain ne komennot,

joita he tarvitsevat.

Usean kayttajan hallinnoimassa verkossa paakayttajan on tiedettava, mitd muutoksia
verkon toimintaan on tehty. Mahdollisen vikatilanteen kohdalla paakayttajan on tarke-

aa tietdd, mitd muutoksia verkkoon on tehty ja kuka muutokset on tehnyt.

Jokaisessa verkkolaitteessa on konfiguroitu kayttajatunnukset seka kayttajatasot.
Kayttajatunnuksien vaihto tai komentojen muokkaus on tehtdva jokaiseen laitteeseen
yksi kerrallaan. Pienissé verkoissa tdssa ei mene kauan, mutta suurissa verkoissa kéyt-

t4jatunnusten ja komentolistojen muokkaaminen vie kauan.
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Autentikointipalvelin tarjoaa keskitetyn tietokannan kayttdjille. Se korvaa yhden kayt-
tjatunnuksen jokaisen kayttdjan omalla tunnuksella. Palvelin helpottaa verkon paa-
kayttajan tyotd, koska kaikki kayttajatiedot ovat yhdessa paikassa. Tunnusten lisdami-
nen, poistaminen tai muuttaminen onnistuu yhdesta paikasta. Mikali kayttajien oikeu-
det maaritellaan palvelimelta, voidaan tarpeen vaatiessa joko lisatd tai poistaa kaytto-
oikeuksia. Muutoksia ei tarvitse tehdd jokaiseen verkkolaitteeseen vaan riittaa, etta
muutokset tehddan palvelimen tietokantaan.
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