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Kaytetyt termit ja lyhenteet

API

FFmpeg

Flex SDX

FreeSWITCH

Ghostscript

Grails

1)

Image Magick

LibreOffice

Nginx

PuTTY

Application Program Interface eli ohjelmointirajapinta, joka
muodostaa kahden ohjelman valisen rajapinnan, jonka va-

lissd nama voivat vaihtaa tietoa.

Kokoelma ohjelmistoja, jotka tallentavat, kdantavat ja suo-

ratoistavat digitaalista aanta ja videota.
Adoben ohjelmistotuotantotydkalu.

Avoimeen ldhdekoodiin perustuva kommunikointialusta.
Tama mahdollistaa VolP (Voice over IP) -puhelut, joissa
puhe lahetetaan paketteina verkon kautta toiseen osoittee-

seen.

Tulkitsee tietokoneiden sivunkuvauskieltd, eli rasteroi ja

renderoi sdvyja ja kuvia naytettavaksi.

Avoimeen lahdekoodiin perustuva internettydokehyssovel-

lus.

Internet Information Services on Microsoftin kehittdma pal-
velinohjelmistokokonaisuus, jota kaytetaan Windows-poh-

jaisissa palvelimissa.

Joukko ohjelmistoja, joiden avulla voi luoda, vaihtaa ja
muokata eri tiedostomuotoja, kuten kuvia tai tekstitiedos-

toja.

llmainen avoimeen lahdekoodiin perustuva toimisto-oh-

jelma.

llImainen, avoimeen lahdekoodiin perustuva HTTP-palve-

lin.

SSH-asiakasohjelma. Kaytetdan SSH-palvelimen kaytta-

miseen.



Red5

Redis

Repository

RTMP

RTMPT

Skripti

SSH

swf Tools

Tomcat

vCPU

VPN

Vapaassa kaytossa oleva median (mm. &anen ja videon)

|ahetyspalvelu.

Avoimeen lahdekoodiin perustuva tietorakenne-tallenta-

misohjelma, jota kaytetaan valimuistiin ja tietokantoihin.

Pakettivarasto eli tietovarasto, josta tietokoneohjelmien oh-
jelmapaketteja voidaan hakea tietoverkon kautta ja asen-

taa kayttajan tietokoneelle.

Real Time Messaging Protocol on protokolla, joka kehitet-
tiin median ja datan siirtamiseen Flashin ja palvelimen va-

lill&.

Real Time Messaging Protocol Tunneled on salattu SSL-

tekniikalla, muuten se on sama, kuin RTMP.

Komentosarjakielen ohjelma, jota ei tarvitse kaantaa. Ta-
man kayttamiseen tarvitaan kielelle sopiva tulkki.

Secure Shell on salattuun tietoliikenteeseen tarkoitettu pro-
tokolla. SSH mahdollistaa sen, ettd asiakas padsee etayh-

teydella palvelimen jarjestelmaan.

Avoimeen lahdekoodiin perustuva palvelukokoelma, joka
lukee ja muokkaa Adobe Flashin tiedostoja, eli .swf-paat-

teisia tiedostoja.

Apache Tomcat on avoimeen |ahdekoodiin perustuva oh-
jelma, joka suorittaa Java-koodia internetsivulla.

Virtual Central Processing Unit. Palvelinkeskuksen fyysi-
sesta suorittimesta maaritetty ndennaisprosessori virtuaa-

likoneelle.

Virtual Private Network mahdollistaa tietoturvallisen kes-
kusteluyhteyden asiakkaan ja palvelimen valille ndennéi-

sesti yksityisessa verkossa.



1 JOHDANTO

1.1 TyOn tausta

Toimeksiantaja halusi yritykselleen edullisen tavan saada palveluihinsa opetusym-
pariston. BigBlueButton valikoitui sopivaksi palveluksi sen muokattavuuden ja suo-
situsten takia. Edullisin tapa luoda téllainen opetusymparisto oli tehda se pilvipalve-
luun, mutta mikali palvelua kaytettaisiin suurellakin maaralla inmisia, loppuisi suori-
tusteho instanssista. Kuitenkaan toimeksiantajalla ei ollut minkéaénlaista tarkoitusta
luoda kuin yksi BigBlueButtonin opetusymparisto luokkahuone kerrallaan, joten pil-
vipalvelun instanssi oli parempi vaihtoehto kuin oma fyysinen palvelin. Tatéa varten
taytyi verrata erinaisia pilvipalveluntarjoajia, mutta suositusten perusteella Microsoft

Azure ja Google Cloud jaivét varteenotettavimmiksi vertailtaviksi vaihtoehdoiksi.

1.2 Tyon tavoitteet

Tyo6n tavoitteena oli 16ytad sopivin vaihtoehto BigBlueButtonille Google Cloudin ja
Microsoft Azuren valita vertailujen avulla. Taméan jalkeen toisena tydvaiheena oli

asentaa onnistunein lopputuloksin BigBlueButton edullisemmalle pilvipalvelulle.

1.3 Tyo6n rakenne

Ty6 koostuu niin teoriasta, vertailusta kuin myds asennuksen dokumentoinnista.
Teoriaosuudessa kerrotaan aluksi pilvipalveluiden méaaritelmasta, toimintamalleista,
kuten yksityisesta- ja julkisesta pilvesta. Taman jalkeen tutkitaan pilvipalvelumalleja,
mitka ovat laaS, PaaS ja SaaS. Seuraavaksi tutustutaan pilvipalvelut mahdollista-
viin tekniikoihin ja kerrotaan pilvipalveluiden hyodyisté ja riskeista.

Taman jalkeen on pilvipalveluiden vertailu, jossa kerrotaan Microsoft Azuren ja
Google Cloudin ominaisuuksista, kumpikin omina lukuinaan. TAméan jalkeen verra-
taan naita kahta pilvipalveluntarjoajaa toisiinsa niin hinnoiltaan kuin yleisestikin toi-

mintaperiaatteiltaan. Seuraavaksi esitelladn BigBlueButton teoriassa lapi, mika se
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on ja miten se toimii. Lopuksi kerrotaan, miten BigBlueButton asennetaan Google

Cloudin instanssiin.

1.4 InFlow

InFlow on yhden miehen yritys, joka on alkujaan erikoistunut sosiaalisen median
viestintdan. Yritys on perustettu vuonna 2010. Nykyaan yrittdja paaasiassa koulut-
taa opettajia kouluissa ja oppilaitoksissa tieto- ja viestintatekniikan hyddyntamiseen.
Kasvavana osana toimintaa on myds verkkomuotoinen opetus, johon BigBlueBut-
tonia tarvitaan. InFlown asiakkaita ovat olleet muun muassa Itd-Suomen aluehallin-
tovirasto, Snellman-kesayliopisto, Lappeenrannan teknillinen yliopisto, Kuopion
kaupunki ja lisalmen lyseo. Yrityksen liikevaihto oli noin 100 000 euroa vuonna
2014. (Uotinen 2016.)
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2 PILVIPALVELUT

2.1 Maaritelma

Pilvipalveluille ei ole yhta hyvaksyttavaa maaritelmaa. Kasitetta pilvi eli cloud kayte-
taan metaforana internetista. Pilvipalveluilla eli cloud computing viitataan taas mal-
liin, jossa tietotekniikkaresursseja tarjotaan verkossa kayttajalle ilman etta kayttajan
tarvitsee tietad, missa resurssit sijaitsevat. Kayttajan ei tarvitse pitdd huolta yllapi-

dosta ja resurssien toiminnasta. (Salo 2010, 16.)

Vuonna 2009 OSCON-konferenssissa Canonicalin edustaja Simon Wardley kertoi
esityksessaan loytaneensa 67 erilaista maaritelmaa pilvipalveluille ja lisaa maaritel-

mié tulee koko ajan. Wardley luonnehtii omaa maaritelmaansa seuraavasti:

"Pilvipalvelut on yleinen kasite kuvaamaan informaatioteknologiassa
meneillaéan olevaa muutosta, jonka suuntana on palveluihin perustuva
toimintamalli ja muutosta ajavina voimina taloudelliset, kulttuuriset ja
teknologiset olosuhteet.” (Salo 2010, 16.)

Wardleyn mukaan meneillaan on murros sen suhteen, kuinka tietotekniikkaa kayte-
tdén (Salo 2010, 16).

Viime vuosikymmenen lama-aikana yritykset joutuivat miettimd&an uudestaan tuo-
tantoaan ja kulutustaan. Tama on mahdollistanut pilvipalvelumallien kasvun, koska
yrityksen pilvipalveluun siirtyminen muuttaa yrityksen kustannusrakenteita ja par-
haimmassa tapauksessa alentaa kokonaiskunstannuksia. Pilvipalvelumalli vapaut-
taa osan yrityksen ICT-kustannuksista ja muuttaa kulunrakennetta kiintedsta muut-

tuvaan kulunrakenteeseen. (Salo 2010, 16.)

Yhtené siteeratuimmista maaritelmista pidetaan Yhdysvalloissa julkishallinnon stan-
dardeja pohtivan paikallisen elinkeinoministerién alaisena toimivan NISTin (National
Institure of Standards and Technology) antamaa maéaritelmaa pilvipalveluille. (Salo
2010, 17.)



12

"Cloud Computing on toimintamalli, joka mahdollistaa paasyn vapaasti
konfiguroitaviin ja skaalautuviin tietotekniikkaresursseihin, jotka voi-
daan ottaa kayttéon ja poistaa kaytosta helposti ja nopeasti.” (Salo
2010, 17.)

NIST antaa maaritelméassaan viisi ominaispiirretta:

1. Itsepalvelullisuus (On-demand)
Kayttaja saa kayttoon ja pois kaytosta itse tietotekniikkaresursseja, ilman
yhteydenottoa palveluntarjoajaan. Kayttajalla on resurssit tarvittaessa
kaytdssa (on-demand), kuten ohjelmistoalustoja, sovelluksia ja laitekapa-
siteettia. Tama tarkoittaa sitd, ettd resurssit ovat saatavilla tarvittaessa,

mutta ne eivat aiheuta kuluja, kun niita ei tarvita. (Salo 2010, 17.)

2. Pa&asy palveluihin eri paalaitteilla
Palvelut ovat kaytettavissa paatelaitteesta rippumatta. Ainoana edellytyk-
sena on, etta paatelaite on yhteydessa verkkoon. Paatelaite voi olla niin

kannettava tietokone kuin vaikka mobiililaitekin. (Salo 2010, 18.)

3. Resurssien yhteiskayttd (Resource Pooling)
Palveluntarjoajan resurssit ovat yhteiskaytossa lukuisien asiakkaiden kay-
tosséd samanaikaisesti, jolloin yksittdinen asiakas ei tiedd, miten ja missa
palvelut toimivat. Asiakkaat voivat toisistaan tietamatta kayttaa samoja re-
sursseja. Resurssit ovat muun muassa laskentatehoa, kayttdmuistia tai
tallennustilaa. (Salo 2010, 18.)

4. Nopea joustavuus (Rapid Elasticity)
Asiakkaan ndkokulmasta resurssien kapasiteettirajoitusta ei yleensa ole
lainkaan, vaan resurssit nayttavat aarettomiltad. Tama mahdollistaa asiak-
kaiden uusien resurssien kayttdonoton miltei valittdmasti suunnittelemat-

tomien tarpeiden vaatiessa. (Salo 2010, 18.)

5. Kaytbn mittaaminen (Measured Service)
Resurssien kayttoad mitataan tarkasti, koska asiakasta laskutetaan kayton

mukaisesti. Laskutus on yleensa lapindkyvaa ja taman takia asiakkaan on
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helppo luottaa palveluntarjoajan laskuihin. Asiakas paasee myds itse
omiin resurssienkayton tietoihinsa. (Salo 2010, 18.)

2.2 Toimintamallit

Pilvipalvelumalleja on esitetty olevan nelja erilaista. Mallit esitellaan tassa.

2.2.1 Yksityinen pilvi eli Private cloud

Yksityinen pilvi on pilvipalveluinfrastruktuuri, joka on yrityksen tai julkisyhteisén
omistuksessa. Laitteisto voi sijaita joko oman yrityksen tiloissa tai kolmannen osa-
puolen tiloissa. Talldin pilveen otetaan yhteys LAN-lahiverkon tai jonkin muun luo-
tetun verkon kautta. Erillista tietolikenneyhteytta ei tarvita. Yksityisen pilven omis-
tava yritys maksaa kaikki kustannukset, mita siitd aiheutuu. (Heino 2010, 55.)

Yksityinen pilvi on suunniteltu sellaiseksi, etta se ei vaadi erillista yllapitoa, vaan se
toimii autonomisesti tai lahes autonomisesti. Tallaisen pilven resurssit ovat monin-
kertaistettuja ja perinteisistd varmenteista voidaan luopua. Yksityinen pilvi on myos
teknisesti ylimitoitettu. TAma mahdollistaa sen, etta jos joku pilven kayttajista tarvit-

see esimerkiksi lisda kapasiteettia, sitéa voidaan myoéntaa. (Heino 2010, 208-209.)

Yksityinen pilvi koostuu LAN-l&hiverkon jarjestelyista, sovellusohjelmista, tallennuk-
sista, palvelimista ja niiden varmistamisesta. Yksityisen pilven ympéaristo voi siis si-
saltdd esimerkiksi blade-korttipalvelimia, useita virtualisoinnin is&ntéakoneita, kuor-
man tasauksen ja klusteroinnin isantdkoneiden valilla ja levykapasiteetin eli "thin
provisioning” -tekniikan. Nain levytila saadaan nayttamaan palvelimelle enemman
levykapasiteettid, kuin siina on vapaata kiintolevykapasiteettia. (Heino 2010, 209-
210.)

Pienten yritysten ei ole kannattavaa hankkia yksityista pilve&, koska pilvesta on hy6-
tya vain, jos se kattaa l&hes kaikki tietojenkasittelytarpeet yrityksen sisalla. Tasta
syysta pienten yritysten on paljon kannattavampaa hankkia palvelut julkisesta pil-
vesta. (Heino 2010, 212.)
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2.2.2 Yhteisollinen pilvi eli Community cloud

Yhteisollinen pilvi saadaan aikaan, kun useampi kuin yksi yritys kayttaa yksityista
pilved, eli toisin sanoen yksityinen pilvi avataan muidenkin yritysten kesken. Talla
tavoin pilven kustannukset voidaan jakaa yritysten kesken. Yhteisollinen pilvi on hal-
vempi ratkaisu kuin yksityinen pilvi, kun pilvea kayttavat muutkin tahot. Pilven hal-
linnoimisesta voi vastata myos ulkopuolinen taho. Laitteiston ei tarvitse sijaita osal-

listuvien organisaatioiden tilassa. (Salo 2010, 19.)

2.2.3 Julkinen pilvi eli Public cloud

Julkista pilved kaytetaan internetyhteyden avulla. Julkista pilvea voivat kayttaa niin
yritykset kuin yksityisetkin henkilotkin. Asiakas saa palveluntarjoajalta nimi- ja 0soi-
tepalveluresurssit. Asiakas maksaa palveluntarjoajalle kuukausi-, tunti- tai muun ka-
pasiteettiin tai aikaan sidotun hinnan. Yhteys palveluun toimitetaan yleensa salatun
VPN-yhteyden kautta. (Heino 2010, 55.)

Verrattuna yksityiseen pilveen, eritoten pienten yritysten osalta, julkinen pilvi on kus-
tannustehokkaampi vaihtoehto kuin yksityinen tai yhteiséllinen pilvi. Julkisesta pil-
vesta puhuttaessa ei kuitenkaan asiakkaalla ole valttamatta tietoa siitd, missa fyysi-
nen laitteisto sijaitsee, eika asiakas paase itse vaikuttamaan laitteistoon. (Online
Tech 2016.)

Esimerkkeja julkisesta pilvesta ovat muun muassa Google App Engine (GAE) ja

Microsoft Azure Service Platform (Asigra 2016).

2.2.4 Hybridipilvi eli Hybrid cloud

Hybridipilvessa yhdistetdén julkinen ja yksityinen pilvi niin sanotusti yhdeksi. Yksi-
tyinen pilvi yhdistetaan tietoliikenneyhteyden kautta palveluntarjoajan asiakkaan jul-

kiseen pilveen. (Heino 2010, 56.)
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Toisaalta taas hybridipilvi on vaara nimi kyseiselle pilvipalvelulle, koska julkinen ja
yksityinen pilvi toimivat edelleen erinaisina palveluina, eivatka yhtend ja samana

palveluna. (Bias 2010.)

2.3 Pilvipalvelumallit

Pilvipalvelut voidaan jakaa kolmeen erilaiseen pilvipalvelumalliin, jossa infrastruk-
tuuri (laaS) on pohjana palvelualustalle (PaaS), jonka paalle rakennetaan palveluita
(SaaS) (Salo 2010, 22).

Cloud Clients

Apps, Browsers, Mobiles

SAAS

Applications like SharePoint Online, 0365

PAAS

Ciperating system like Windows Azure, Database like SQL
Azure, Development tools like MAPA.

IAAS

Windows Azure Virtual Machines and Metworks |, Storage

Kuvio 1. Pilvipalvelumallit
(Kumawat 2013.)

Salo (2010, 22) kertoo kirjassaan, kuinka International Data Corporation, lyhenteel-
taan IDC, ennusti vuoden 2013 pilvipalvelumarkkinoiden arvon olevan yhteensa
noin 44,2 miljardia Yhdysvaltain dollaria, josta 49 % jakaantuu SaaS-palveluille,

38 % laaS-palveluille ja loput PaaS-palveluille.
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IDC:n tekemé&n ennusteen mukaan vuoteen 2018 mennessa pilvipalvelumarkkinoi-
den arvo on yhteensa noin 127,5 miljardia dollaria. Tasta osuudesta 82,7 miljardia
dollaria kuuluu SaaS-palveluille, 24.6 miljardia dollaria laaS-palveluille ja 20,3 mil-

jardia dollaria PaaS-palveluille. (Leopold 2014.)

2.3.1 Infrastruktuuri palveluna eli Infrastructure as a Service (laaS)

Infrastruktuuri palveluna on pilvipalvelu, jossa asiakas ostaa palveluntarjoajalta re-
sursseja kayttoonsa ja rakentaa niiden paalle haluamansa kayttojarjestelman ja
asentaa sen paalle omia sovelluksiaan. Konesalit ovat virtualisoituja ja mahdollisim-
man pitkalle automatisoituja. Amazon Web Services on tunnetuin laaS-palvelu. Pal-
velulla on my6s oma API-rajapintansa, jolla ymparistoa etahallitaan. (Heino 2010,
52.)

laaS eroaa normaaliin ulkoistamiseen verrattuna joustavuudessa, resurssien kayt-
toon perustuvassa laskutuksessa, resurssien yhteiskaytdssa, itsepalvelussa ja au-
tomaatiossa. Mikéli laaS-palvelua verrataan PaaS- tai SaaS-palveluihin, on laaS-
palvelussa asiakkaan huomattavasti vapaampaa toimia. Palveluntarjoajan laitteis-
toon asiakas ei paase tekemaan muutoksia, mutta muuten asiakkaalla voi olla hy-
vinkin paljon vapauksia tehda kuten haluaa. Vapaudessa toisin on omat huonotkin
puolet. Palveluntarjoajan vastuulle ja& huolehtia palvelun toimivuudesta ja pitda sa-
maa alustaa kayttavat asiakkaat erilladn. Asiakkaan vastuulle jaa tietoturva, péaivit-

taminen, sovellusten toimivuus ja skaalautuvuus. (Salo 2010, 26.)

laaS-palveluntarjoajia ovat muun muassa Amazon Web Services (AWS) ja VMware
(Amazon Web Services [Viitattu 1.4.2016]; WMware [Viitattu 30.3.2016]).

2.3.2 Sovellusalusta palveluna eli Platform as a Service (PaaS)

Sovellusalusta palveluna eli PaaS-palvelussa asiakkaalle annetaan palveluita kayt-
toon palveluntarjoajan virtuaalisesta palvelinymparistosta. Alustan paalle asiakas
voi kehittdd sovelluksia, yllapitda ja testata niita. Hyvia puolia PaaS-palvelussa ovat
rajapinnat, jotka ovat tunnettuja ja kevyitd. Huonona puolena mainittakoon se, etta
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asiakkaalla taytyy olla ahkeruutta, etta ympariston saa toimimaan ja etta ymparistéa

pystyy yllapitamaan. (Heino 2010, 51.)

PaaS-palvelu mahdollistaa helpon ratkaisun kehitysty6hon, koska infrastruktuurista
ei tarvitse itse huolehtia ja toiminnallisuuksia on saatavilla paljon valmiina moduu-
leina. Jos asiakkaan tai palveluntarjoajan kyvyt eivat enaa riitd, on saatavilla kol-
mannen osapuolen tuottamia yleensa maksullisia laajentavia lisaosia. (Salo 2010,
28.)

Asiakkaana olevan yrityksen nakokulmasta PaaS-palveluun liittyy huolia. Esimer-
kiksi riski lukkiutua standardoimattomaan palveluntarjoajaan ja kehitystyon uudet
osaamisvaikeudet johtuen uusista ohjelmointikielista, joita palvelut tukevat huoles-
tuttavat asiakkaita. Huoli tietoturvasta on myos olemassa, koska data kulkee yrityk-

sen omien palvelimien ulkopuolella. (Salo 2010, 28.)

PaaS mahdollistaa my6s uusien pienten yritysten saapumisen markkinoille. Yritys
tarvitsee vain sopivan idean ja osaavan henkiloéston, minké jalkeen varovaisella in-

vestoinnilla voi ideaa alkaa myymaan suurellekin kayttajakunnalle. (Salo 2010, 29.)

PaaS-palveluntarjoajia ovat muun muassa Googlen App Engine ja Microsoft Azure
Platform (Salo 2010, 28).

2.3.3 Sovellukset palveluna eli Software as a Service (SaaS)

Sovellukset palveluna eli SaaS-palvelussa palveluntarjoaja antaa asiakkaalle kayt-
t6on ohjelmiston, ohjelman tai kayttojarjestelman. Normaalia asentamista, yllapitoa
tai paivittdmista ei asiakkaan tarvitse itse tehda, vaan ndma hoitaa palveluntarjoaja.
Asiakas vastaavasti maksaa kone- tai kayttajakohtaisen maksun lisenssimaksun si-
jaan. Resurssien tehokas kayttd mahdollistaa sen, etta suuri asiakaskunta voi kayt-
taa sovellusta samanaikaisesti, mutta kuitenkin niin, etta jokaiselle muodostuu yksi-
[6llinen kayttdjakokemus. (Salo 2010, 29.)
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SaaS-palvelut ovat monelle jo ennestaan tuttuja yksityiskaytossa ja tama edesaut-
taa palveluiden hyddyntamistd myds yritystoiminnassa. Nopea kayttoonotto, inves-
toinnin tarpeen puuttuminen, ja helppo yllapito tekevat SaaS-palveluista kiinnosta-
via. (Salo 2010, 29.)

SaaS-palveluntarjoajiin lukeutuu esimerkiksi Google Apps, johon kuuluu muun mu-
assa Gmail eli Googlen séhkopostipalvelu, Dokumentit eli Googlen toimisto-ohjel-
mistot ja Kalenteri. Microsoft tekee my6s SaaS-palveluita ja naista erddna esimerk-
kina mainittakoon Office 365, joka on selainkayttbinen toimisto-ohjelmistopaketti.
(Kumawat 2013; Google Apps [Viitattu 1.4.2016].)

2.3.4 Pilvipalvelumallien yhteenveto

Omassa ymparistossa kayttaja joutuu huolehtimaan aivan kaikesta itse. laaS-pal-
velussa kayttaja joutuu yllapitamaan kayttojarjestelmaansa ja ohjelmistojaan, mutta
virtualisoinnit ja muut tietoliikenteet hoitaa Microsoft tai jokin vastaava palveluntar-
joaja. PaaS-palvelussa on kayttgjalla vahemman huolehdittavaa, ainoastaan sovel-
lusten paivittaminen, kun taas SaaS-palvelussa kayttdjan ei tarvitse huolehtia mis-
taan. (SevOne [Viitattu 17.3.2016].)
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Kuvio 2. Yhteenveto
(SevOne [Viitattu 17.3.2016].)
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2.4 Pilvipalveluiden tekniikka

Virtualisoinnin ansiosta on pystytty kehittdméaan ja tuottamaan pilvipalvelut. Virtuali-
soinnin avulla yksittainen fyysinen resurssi, kuten palvelin, piilotetaan jarjestelmalta,
sovelluksilta ja asiakkailta. Nain yksittainen fyysinen resurssi voi toimia monena loo-
gisena resurssina. Virtualisoinnin avulla voidaan my6s nayttdd useat fyysiset re-
surssit yhtena loogisena resurssina. Tama tuo hyodyt palveluntarjoajalle, koska vir-
tualisointi sdéstaa tilaa palvelinhuoneesta, laskee virrankulutusta, nopeuttaa ongel-
matilanteista toipumista, tehostaa toimintaa ja lisdksi parantaa ohjelmistojen ja lait-
teistojen kayttbastetta. Haittana mainittakoon se, etta virtualisointi lisd& yhden ker-
roksen arkkitehtuuriin. Arkkitehtuuri muuttuu monimutkaisemmaksi ja néin ollen li-
saa tietoturvariskia. (Salo 2010, 47-48.)

Pilvipalveluissa kaytetddn montaa prosessoria laskentatehon maksimoimiseen yh-
den sijasta. Tata prosessia kutsutaan rinnakkaislaskennaksi. Taméan avulla viikkoja
kestava tehtdva toteutetaan kustannustehokkaasti muutamassa tunnissa. (Salo
2010, 83.)

Pilvipalveluiden tekniikassa oleellisia ovat rajapinnat (API). Rajapintojen avulla spe-
sifioidaan, milla tavoin ohjelmistot ovat yhteydessa pilvipalvelun resursseihin. Raja-
pintojen avoimuudesta haluttiin sopia, joten valmistajat loivat yhteisia standardeja.
Tama siita syysta, etta vankka standardisoitu pohja luo hyvat kasvuedellytykset ke-
hitykselle, asiakkailla ei ole pelkoa jumiutua yhteen ja samaan valmistajaan. Raja-
pintojen standardisointi avaa myds ovet uusille toimittajille, ja asiakas itsekin voi

hyodyntaa rajapintaa omalla ohjelmakehityksella. (Heino 2010, 76-77.)

Palveluntarjoajat eivat tosin ole riippuvaisia standardeista kuten valmistajat ovat.
laaS-palveluiden rajapintoja kaytetdaén virtuaalikoneiden jarjestelmien hallintaan,
mutta niin Amazonilla kuin esimerkiksi VMwarella on omat palvelukohtaiset rajapin-
tansa. PaaS-palveluidentarjoajilla, kuten Microsoftin Azurella ja Googlen App En-
ginella, on myds omat rajapintansa. N&in ollen asiakkaalla on vaarana lukkiutua yh-
teen palveluntarjoajaan. Tata ongelmaa varten tyostetddn multicloud-hankkeita. Ta-

voitteena luoda yhtendisia rajapintoja eri pilvipalvelulle. (Heino 2010, 77.)



20

2.5 Pilvipalveluiden hyddyt ja riskit

Yritys voi hyotya pilvipalveluun siirtymisesta monellakin eri tapaa. Tietenkin ensim-
maiseksi pitda tehda kustannusarvio yrityksen sisélla ja miettia, olisiko pilvipalve-
luun siirtymisesta kustannuksellista etua. Pilvipalveluissa yritys saa informaatiota
hyvinkin tarkasti siitd, paljonko kustannukset tulevat olemaan. Yritys ei voi kuiten-
kaan tietad, jos jotain odottamatonta tapahtuu, esimerkiksi tyontekijéiden irtisanomi-
sia tai liiketoiminnan kasvua. Pilvipalveluiden joustavuus on kuitenkin hyva asia yri-
tykselle, milla tapahtuu jotain odottamatonta budjetoinnissa. Resursseja voi poistaa
kaytosta tai ottaa kayttoon erilaisin muuttuvin tarpein, ilman lisdkustannuksia. Esi-
merkiksi SaaS-palvelusta yrityksen ei valttamatta tarvitse maksaa kuin kayttajamaa-
ran mukaisesti, joten esimerkiksi irtisanomiset eivat talta osin vaikuta kustannuksiin
lisdavasti. Myos laaS- ja PaaS-palveluissa laskutustavan mukaan yksittaisen pro-
sessorin kayttdminen sadalta tunnilta maksaa saman verran kuin sadan prosessorin

kayttaminen tunnin ajan. (Salo 2010, 80.)

Pilvipalveluiden kaytté on mahdollista paikasta tai paatelaitteesta rippumatta. Esi-
merkiksi Google on tuonut Google App Engine -palveluun oman iOS- ja Android-
sovelluksensa, joiden avulla voi hallita omia instanssejaan (Google [Viitattu
23.3.2016]). Instanssilla tarkoitetaan yleisesti ottaen virtuaalista palvelinta (Ap-
prenda [Viitattu 17.3.2016]).

Monet yritykset kayttavat viela vanhentuneita ohjelmistoja ja jarjestelmia, joista on
joko hankalaa tai kallista paasta eroon. Nama sovellukset ovat sittemmin myas tie-
toturvattomia. Vanhojen ohjelmistojen kaytén syyna voi myds olla se, etta jokin pal-

velu, kuten intranet ei tue uudempia versiota. (Salo 2010, 82.)

Pilvipalveluiden riskit. Pilvipalveluihin liittyy monesti kysymyksia, ja suurimmat
niista ovat varmasti yksityisyys ja turvallisuus. Julkisessa pilvesséa riskit ovat suu-
rempia kuin yksityisessa- ja hybridipilvessa, koska data ja laitteisto sijaitsevat muu-
alla kuin yrityksen omissa tiloissa. Yleisempia riskeja ovat dataan, kayttajanhallin-
taan, suorituskykyyn, hallintaan, sopimusehtoihin, tekniseen toteutukseen ja palve-

luntarjoajaan liittyvat riskit ja huolet. (Salo 2012, 36.)
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Dataan liittyvat riskit. Yritysten nakokulmasta pilveen liittyy datan puolesta riskeja
ja etenkin huolta, koska salaamatonta tietoa ei haluta sailyttaa julkisessa pilvessa.
Erityisesti henkilGtietoja ei haluta EU:n tai kotimaan ulkopuolelle. Pilvipalveluista uu-
tisoidaan maailmalla nakyvasti, ja esimerkiksi palvelimien kaatumisista ja rikoksista
erityisesti suurimmat palveluntarjoajat karsivat rahallisesti. Taman takia palveluntar-
joajat pyrkivat valttaméaan imagon kannalta epdmukavia tilanteita parantamalla tie-
toturvaansa. Toinen huoli on datan saatavuus ja pysyvyys. Se, ettei pilveen saada
yhteyttd, rajoittaa yrityksen toimintaa. Tata varten palveluntarjoajat ilmoittavat sopi-
musehdoissaan SLA-tasosta eli palvelutasosopimuksesta. Tassa sopimuksessa il-
moitetaan pienella pelivaralla datan saatavuusoikeudet pilvesta. Kayttokatkoksia
voivat muun muassa olla tekniset virheet tai pahimmassa tapauksessa vaikka luon-
nonkatastrofit. Monet palveluntarjoajat, kuten Amazon AWS ja Microsoft Azure tal-
lentavat datan hajautetusti ja kolminkertaisesti. Jos jossakin palvelukeskuksessa tu-
lee kayttokatko, on asiakkaan data edelleen saatavilla. (Salo 2012, 37-39.)

Kayttajahallintaan liittyvat riskit. Asiakkaiden laiskuus ja huolimattomuus ovat pil-
vipalvelun kannalta yksi korkeimmista riskeistd. Se ettd asiakas kayttda samaa tai
helposti arvattavaa salasanaa jokaisessa palvelussa, luo luonnollisesti suuren uhan
pilvipalvelussa sijaitsevalle datalle. Myds liian vaikeat salasanat voivat olla haitaksi,
varsinkin jos ne tallennetaan muistiin esimerkiksi tietokoneelle, matkapuhelimeen

tai jopa lapulle naytdon reunaan. (Salo 2012, 40.)

Suorituskykyyn liittyvat riskit. Palveluntarjoajat tarjoavat tietoa omasta suoritus-
kyvystaan niin potentiaalisille asiakkaille kuin nykyisillekin asiakkaille. Monesti asia-
kas kuitenkin haluaa yksityiskohtaisempaa ja puolueetonta tietoa. Tata varten muu-
tamat yritykset myyvat tietoa pilvipalveluista verraten niita toisiinsa puolueettomin
mittaustuloksin. (Salo 2012, 44.) Esimerkkind mainittakoon CloudHarmony, joka
myy asiakkailleen raportteja eri pilvipalveluiden suorituskyvysta (CloudHarmony
2016).

Hallintaan liittyvat riskit. Asiakas ei itse paase pilvipalveluntarjoajan tiloihin tar-
kastamaan laitteistoa ja henkilost6a, vaan asiakkaalle annetaan kayttéon vain tyo-
valineet ja rajapinnat, jotka palveluntarjoajalla on tarjota. Toisin sanoen asiakkaan
taytyy vain luottaa palveluntarjoajaan, ettad laitteisto ja henkildéstd ovat luotettavia.

(Salo 2012, 44.) On raportoitu tapauksista, joissa esimerkiksi vuonna 2010 Googlen
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insinOori jai kiinni asiakkaiden sahkopostiviestien urkinnasta, mikd on vastoin

Googlen yksityisyyskaytantoa (Zetter 2010).

Sopimusehtoihin liittyvat riskit. Asiakkuuden aloittamisessa palveluntarjoaja vaa-
tii sopimusehtojen hyvaksymistéa palvelun aloittamiseksi. Valitettavan harvoin naihin
sopimuksiin perehdytaan tai niitd edes luetaan, vaikka yksityisyydensuojan kannalta
se olisikin jarkevaa. Yrityksen kannalta téallainen laiskuus voi johtaa vaikeisiin ongel-

miin, jos pilvipalvelussa sattuu jotain. (Salo 2012, 44-45.)

Tekniseen toteutukseen liittyvat riskit. Palveluntarjoaja ei voi kertoa julkisuuteen
omasta teknisesta toteutuksestaan tietoturvan ja kilpailijoiden takia, vaikka palve-
luntarjoajat kertovat hyvinkin avoimesti omista palveluistaan. Tiedottomuus luo tur-
vattomuutta asiakaskuntaan, koska mita vahemman asiakas tietda palvelusta, sita

vaikeampaa on asiakkaan arvioida riskeja. (Salo 2012, 45.)

Palveluntarjoajaan liittyvéat riskit. Palveluntarjoajaan liittyy monia huolia ja riskeja.
Onko palveluntarjoaja tarpeeksi luotettava, 16ytyykd palveluntarjoajalta tarpeeksi
tietoteknillistd osaamista ja se onko palveluntarjoaja esimerkiksi turvallinen vaihto-
ehto. Mikéli palveluntarjoajan verkko ylikuormittuu tai tukiasema rikkoutuu, palve-
luntarjoajan pilvipalvelun saatavuus alenee tai loppuu hetkellisesti kokonaan. (Salo
2012, 40-41.)

Hyvana esimerkkina voidaan todeta, kun tallainen kayttokatkos sattui Googlen sah-
kopostipalveluun Gmailiin 28.2.2011. 150 000 kayttajaltd kaikki Gmail sdhkdpostit
olivat poistuneet palvelusta. Google itse ilmoitti, ettd ongelma koski vain alle promil-
lea kayttajakunnasta, ja vaikka kaikkien kayttajien sahkodpostit onnistuttiinkin palaut-

tamaan, oli tama kolaus Googlen imagolle. (Segall 2011.)
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3 PILVIPALVELUIDEN TARJOAJAT

3.1 Microsoft Azure

3.4.2014 alkaen Microsoft on alkanut kutsua Windows Azurea nimella "Microsoft
Azure”. (Martin 2014.) Tasta syysta tydssa kaytetddn uudempaa nimitysta.

Microsoft Azure on pilvipalvelu, joka antaa alustan kehitysymparist6ihin ja palvelui-
hin. Microsoft Azure tukee Microsoftin omia ja muiden ohjelmointiymparistdja- ja
-kielid, kuten esimerkiksi PHP, Python, .NET ja Java. (Microsoft Azure [Viitattu
1.4.2016].)

3.1.1 Azure Active Directory

Azure Active Directory on Microsoftin pilvessa oleva hakemisto, joka tallentaa tietoa
yrityksista ja kayttajista, eli toisin sanoen toimii identiteettihallintapalveluna. Tama
antaa yrityksille tavan varmentaa kayttajia yrityksien sisélla. Nain voidaan jakaa esi-
merkiksi SaaS-palveluihin, kuten Office365, kertakayttbavaimia. Azure Active Direc-
tory ei kuitenkaan ole sama palvelu, kuin esimerkiksi Windows Server Active Direc-
tory. (Vilcinskas 2016.)

Sovelluskehittajille Azure Active Directory keskittyy mahdollisimman helppoon ja no-
peaan sovellusten rakentamiseen integroitavalla identiteetin hallintaratkaisulla.
(Boucher 2015.)

3.1.2 Microsoftin verkkosivustojen laskentamallit

Microsoft Azurella on kolme téarkeintd verkkosivustojen laskentamallia: Virtual
Machines, eli virtuaalikoneet, Cloud Services eli pilvipalvelut ja Web Apps eli sovel-
luspalvelu. Web Apps eli Azure App Service on paras vaihtoehto web-sovelluksille.
Kayttoonotto ja hallinnointi ovat valmiiksi alustassa ja sivustojen resurssit skaalautu-
vat nopeasti suuressakin kuormituksessa. Mikali kayttgja kuitenkin tarvitsee enem-

man tyOkaluja hallinnointiin, niin paras vaihtoehto on Cloud Services. Mikéli taas
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tarvitaan todella paljon hallintakykya ja muokattavuutta, paras vaihtoehto on Virtual
Machines. (Khan 2016.)
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Kuvio 3. Verkkosivujen hallintamallit.
(Dykstra 2016.)

Virtual Machinen tarkoituspera on luonnollisesti luoda virtuaalikone eli instanssi
(instance). Kuten aiemmassa kappaleessa kerrottiin, Virtual Machine on erinomai-
nen vaihtoehto silloin, kun halutaan paljon hallintakykya sellaiselle sovellukselle,
joka ei vaadi korkeaa saatavuutta. Microsoft Azurelta 16ytyy kirjasto, josta kayttaja
voi valita itselleen parhaiten sopivan kayttojarjestelman, kuten Windows Serverin,
SQL Serverin tai vaihtoehtoisesti vaikkapa Ubuntu Serverin. Naista jokainen sisal-
taa eri versioita. Azuren kayttojarjestelmien kirjastossa on yhteisolta, yhtiokumppa-
neilta ja Microsoftilta saatavilla talla hetkella yhteensa 642 eri kayttojarjestelmaa.
Mikali kuitenkaan sopivaa kayttojarjestelmaa ei l6ydy, kayttaja voi itsekin halutes-
saan lisata virtuaalikoneeseensa uuden kayttojarjestelman. Se ladataan palveluun
image-tiedostona. (Microsoft [Viitattu 20.3.2016]; Microsoft [Viitattu 21.3.2016].)

Cloud Services on toteutettu tukemaan sovelluksia, jotka ovat skaalautuvia, hal-
poja ja luotettavia yllapitdd. Cloud Services sisaltaa kaksi erilaista virtuaalikonetyyp-
pid: "Web role” ja "Worker role”. Ne ovat molemmat instansseja. Web role konfiguroi
web-sovelluksia, joita 11S-palvelinohjelmisto tukee. Nama web-sovellukset tulee olla

kirjoitettu 11S:n tukemilla ohjelmointikielilla. Worker role on taas rooli, joka suorittaa
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sovelluksia. Tama ei vaadi 11S-palvelinohjelmistoa. Esimerkiksi Web role hyvaksyy
clientin kutsun ja siirtda taman Worker role -instanssille kasiteltdvaksi. Cloud Servi-
ces toimii virtuaalikoneen sisalla, mutta kyseisella palvelulla ei luoda varsinaisesti
virtuaalikonetta. Ennen Cloud Servicesin kayttdonottoa kayttaja maarittaa asennus-
tiedostossa montako Web role- ja Worker role -instanssia kayttgja haluaa. (De
George 2015; Sarfraz 2015.)

Cloud Services on PaaS-palvelu, joten kayttajan ei tarvitse huolehtia itse alustasta,

vaan pelkastaan kiinnittdd huomionsa sovelluksiin (De George 2015).

Web Apps, eli App Service, on hyddyllinen, kun halutaan nopeasti luoda web- tai
mobiilisovellus mille tahansa alustalle tai laitteelle. App Serviceen on integroitu Vi-
sual Studio Team Services eli Visual Studio online -ryhméatydskentelymahdollisuu-
della ja Github eli verkkosivusto, jota kaytetdan versionhallintaan projekteille. (Git-
hub [Viitattu 22.3.2016]; Khan 2016.)

App Service on hyddyllinen suurillekin yrityksille, koska palvelu tukee yleisempia
ohjelmointikielia, kuten Javaa, PHP:ta tai Pythonia. Palvelu on my6s nopeasti skaa-
lautuva. Mikali kayttajakuntaa on sovelluksella enemmankin, ei yrityksen palvelu yli-
kuormitu. App Servicen voi liittdd myos datan kannalta helposti muihin palveluihin,
kuten Twitteriin tai DropBoxiin. Palvelussa on sisadnrakennettu varmuuskopiointi-

jarjestelma, joten data ei voi kadota inhimillisenkaan erehdyksen takia. (Khan 2016.)

App Servicesta on nelja erilaista sovellustyyppid. Web Apps on nopeasti skaa-
lautuva web-sovellus muun muassa yrityksille. Mobile Appilla voidaan lahestya niin
asiakkaita kuin yhtiokumppaneitakin milloin tahansa ja milla laitteella tahansa. API
Appsilla voidaan luoda rajapintoja Web Appiin ja Logic Appsilla voidaan saada da-

taa pilvestd, ilman erillista koodia. (Khan 2016.)

3.2 Google Cloud

Google Cloud tarjoaa palveluitaan niin sanotuissa blokeissa (block). Kayttaja voi

rakentaa itselleen tarvittavan ympariston aina vaikeista sovelluksista hormaaleihin
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web-sivuihin. Laskentapalveluihin Google Cloud lukee App Enginen eli alustan so-
velluksille, Compute Enginen eli virtuaalikoneet ja Container Enginen. Muita tallaisia
palveluita ovat muun muassa Cloud SQL, jossa kayttaja voi hallita MySQL-tietokan-
tojaan, ja Cloud Storage, johon kayttaja voi tallentaa dataa. (Google Cloud [Viitattu
21.3.2016]; Google Cloud [Viitattu 22.3.2016].)

3.2.1 Googlen laskentamallit

Kuten aiemmassa kappaleessa esitettiin Google siséaltaa kolme tarkeinta laskenta-
mallia: App Engine, Compute Engine ja Container Engine. Seuraavassa kaydaan

tarkemmin lapi nama laskentamallit.

App Engine on Google Cloudin alusta mobiili- ja web-sovelluksille. App Engine si-
saltda sisaanrakennettuja ominaisuuksia ja rajapintoja, kuten kayttajan tunnistautu-
misrajapinnan. Kuten Microsoft Azure, myds Googlen App Engine skaalautuu auto-
maattisesti kayttajakuormituksen mukaisesti, eika paivityksia tai konfiguraatiota tar-
vitse itse tehda palvelimiin. App Engine kayttdd yleisempia ohjelmointikielia, jotka
ovat Java, Python, PHP ja Googlen oma ohjelmointikieli Go. Websivuja voi my6s
tehda kayttamalla JavaScript- ja HTML-kielia. Palvelu sisaltda Google Cloud Secu-
rity Scannerin, joka on taysin maksuton lisdosa. Tama tyokalu tutkii mahdollisia haa-
voittuvaisuuksia mobiili- ja web-sovelluksista. TyOkalu tutkii kaikki sovelluksen sisai-
set linkit, jotka voisivat hairitéa sovellusta itsessaan, etsii tietoturva-aukkoja ja lisaksi
tutkii kayttaako sovellus turvattomia JavaScript-kirjastoja. (Google Cloud [Viitattu
23.3.2016]; Google Cloud [Viitattu 25.3.2016].)

Compute Engine on hyvin samanlainen kuin Microsoftin Virtual Machine. Compute
Enginen tarkoituksena on luoda virtuaalikone. Léhtokohtaisesti Microsoftin ja
Googlen virtuaalikone on hyvin samanlainen. Google Compute Enginella voi luoda
virtuaalikoneen joko valmiista kayttojarjestelmien kirjastosta tai vaihtoehtoisesti la-
data oman kayttojarjestelman. Googlen Compute Enginessa kayttaja voi vaihtoeh-
toisesti valita instanssin joko valmiiksi skaalatuista resursseista, kasittden proses-
sointitehon ja muistin, tai kustomoidun vaihtoehdon, jossa maéaritetddn montako vir-
tuaalista ydinta (vVCPU) kayttaja instanssilleen haluaa. Muistin suhteen kayttaja voi

tehd& omia muutoksiaan ja luoda instanssin. (Google Cloud [Viitattu 24.3.2016].)
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Container Enginen avulla sovelluskehittajat voivat keskittyd sovellusten koodiin,
palvelinympariston konfiguroinnin asemasta. Palvelu perustuu Kubernetes-nimi-
seen avoimeen lahdekoodin jarjestelmaan. Palvelu kokoaa resurssit, kuten muistin,
suoritintehon tai kaistanleveyden ja sovellukset, niin sanotuiksi sailidiksi (container).
Naita sailioita Container Engine jaksottaa ryhmiksi (cluster). Naiden ryhmien avulla
tietyt kdynnissa olevat ohjelmistot voivat eristetysti kayttda ryhmia (container clus-

ters) hairitsematta muuta kayttojarjestelmaa. (Wallner 2014.)

Container Engine sopii niin julkiseen-, yksityiseen- kuin hybridipilveenkin. Se on
my0Os automaattisesti skaalautuva ja virheista korjaantuva, eli kaikin puolin mukau-

tuva jarjestelma. (Wallner 2014.)

Koska Kubernetes sopii hyvin myds hybridipilveen, se on mahdollista ottaa kaytt66n
muidenkin palveluntarjoajien, kuin vain Googlen instansseissa (Kubernetes [Viitattu
23.3.2016)).

3.3 Vertailu

Jokaisella pilvipalveluntarjoajalla on omat tapansa laskuttaa asiakkaita. Maksusopi-
mus vaihtelee yleensa kayton mukaan ja riippuu siité, millainen palvelu on kaytossa.
Yleensa palveluntarjoajat tarjoavat myds ylimaaraisia palveluita lisamaksua vastaan
ja joskus myds ilmaiseksi. Palveluista kuitenkin maksetaan joko kiinted kuukausi-
hinta tai lasku kaytettyjen tuntien mukaan. Ensiksi esitetaan kummankin palvelun-
tarjoajan hinnastot virtuaalikoneille ja laskutus lahtevan datan suhteen. Lopuksi ver-

rataan naita toisiinsa esimerkin avulla. Vertailu on suoritettu 24.3.2016.

Lisaksi vertaillaan Google Cloud- ja Microsoft Azure -palveluita yleisellakin tasolla:
millaiset kayttoliittymat palveluissa on ja ovatko ne helposti kaytettavia. Lopuksi tar-

kastellaan yleisesti tapoja, miten nama kaksi palveluntarjoajaa toimivat.

3.3.1 Hintojen vertailu

Vertailun kohteina toimivat Euroopan hinnastot ja vertailtavina ovat virtuaalikoneet

ja lahtevan datan hinnoittelu. Lopuksi esitetdan hinnoista realistinen arvio.
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Kun vertaillaan Google Cloudin Compute Enginen ja Microsoft Azuren Virtual Machi-
nen laskutustapoja, huomataan etta kummallakin palveluntarjoajalla on erilaiset hin-
nat Yhdysvalloissa, Euroopassa seka Aasiassa. Kumpikin palveluntarjoaja ilmoittaa
hintansa myds dollareina, ja mikali maksu suoritetaan esimerkiksi euroina, muute-
taan valuuttaa ennen maksun suorittamista. (Google Cloud [Viitattu 26.3.2016]; Mic-
rosoft Azure [Viitattu 24.3.2016].)

Microsoft Azure laskuttaa erilailla kayttojarjestelmasta riippuen, mutta kuitenkin
kaytettyjen tuntien mukaan. Windowsia kaytettdessa hinnat ovat hieman korkeam-
pia kuin Linuxin kanssa. Microsoft Azure kayttaa instansseista eri nimityksia. Nume-
rot kertovat suuremmasta instanssista ja kirjaimet ovat yleisnimityksia: "A” tarkoittaa
tavallisella kiintolevylla varustettua instanssia, kun taas "D” viittaa Microsoftin mu-
kaan optimoituun, 60 % nopeampaan suorittimeen ja paikalliseen SSD-levyyn. (Mic-
rosoft Azure [Viitattu 24.3.2016].)

Taulukko 1. Microsoft Azuren hinnat Standard-tason Windows Server -kayttojarjes-
telmalla
(Microsoft Azure [Viitattu 24.3.2016].)

Instance (Windows) vCPU RAM (GB) @ Disk size (GB) Price ($)

A0 1 0.75 20 0,02/h
A2 2 3.5 135 0,18/h
A3 4 7 285 0,36/h
A4 8 14 605 0,72/h
D1 1 3.5 50 0,129/h
D4 4 28 400 1,032/h
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Taulukko 2. Microsoft Azuren Standard-tason hinnat Linux-kayttéjarjestelmalla
(Microsoft Azure [Viitattu 24.3.2016].)

Instance (Linux) vCPU RAM (GB) @ Disk size (GB) Price ($)
A0 1 0,75 20 0,02/h
A2 2 3,5 135 0,12/h
A3 4 7 285 0,24/h
A4 8 10 605 0,48/h
D1 1 3,5 50 0,073/h
D4 4 28 400 0,584/h

Taulukko 3. Microsoft Azuren instanssien hintojen vertailu
(Microsoft Azure [Viitattu 24.3.2016].)

Instance Erotus ($)
AO O/h
A2 0,06/h
A3 0,12/h
Ad 0,24/h
D1 0,056/h
D4 0,448/h

Windows-kayttojarjestelmallinen instanssi maksaa hieman enemman kuin Linuxilla
toimiva, koska Windows Server-kayttdjarjestelma on lisensoitu tuote, joten siita pe-

ritadn joka kuukausi provisio (Microsoft Azure [Viitattu 24.3.2016]).

Mita suuremmasta instanssista on kyse, sita suurempi on hinnan korotus, jos kayt-

taja tarvitsee kayttojarjestelmakseen esimerkiksi Windows Server 2012:n.

Google Cloud laskuttaa vahintdan ensimmaiseltd kymmeneltd minuutilta, vaikka
virtuaalikone olisi paalla vain minuutinkin ajan. Tamén kymmenen minuutin jalkeen
laskutus siirtyy normaaliin minuuttilaskutukseen. Kuitenkin, jos instanssi on paalla
esimerkiksi 11 minuuttia ja 35 sekuntia, laskutetaan kayttdjaa lahimman minuutin
mukaan, eli tassa tapauksessa kahdentoista minuutin kaytdsta. (Google Cloud [Vii-
tattu 26.3.2016].)
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Google Cloudilla on sama laskutushinnasto Euroopassa ja Aasiassa, mutta erilai-
nen laskutushinnasto Yhdysvalloissa. Laskutus tapahtuu siis tuntien kaytén mu-
kaan, mutta mikali instanssi on paalla ilman taukoja koko kuukauden, myénnetaan
siihen pieni tuntihintainen alennus. Google Cloudilla on eri laskutushinta myés, kun
instanssi on paalla vahemman kuin 25 % kuukaudesta. (Google Cloud [Viitattu
26.3.2016].)

Taulukko 4. Googlen Standard-tason virtuaalikoneen hinnat
(Google Cloud [Viitattu 26.3.2016].)

Instance vCPU RAM = 100 % paalla | Tyypillinen @ >25% ($)
(GB) %) hinta (%)
nl-standard-1 1 3,75 0,039/h 0,042/h 0,055/h
nl-standard-4 4 15 0,156/h 0,168/h 0,220/h
nl-standard-8 8 60 0,624/h 0,0672/h 0,880/h

Taman lisaksi Windows Server -kayttojarjestelman kaytté maksaa 0,04 $/h ja tdhan-
kin maksuun patee Google Cloudin maarittelema minuuttisdanto, joka aiemmin esi-
tettiin. (Google Cloud [Viitattu 26.3.2016].)

Kuten kappaleessa 3.2.1. todettiin, Google Cloud antaa kayttajalle mahdollisuuden
luoda oma kustomoitu instanssi, jossa kayttaja itse valitsee tarvittavien virtuaalisten
ydinten lukumaaran ja tarvittavan muistin maaran, mikali yksikdan instanssi ei vas-
taa omaa tarvetta. Talla tavalla kayttaja saastdd mahdollisesti myds rahaa, kun ei

tarvitse valita yli- tai alimitoitettua instanssia. (Google Cloud [Viitattu 26.3.2016].)

Taulukko 5. Google Cloudin kustomoitu instanssi
(Google Cloud [Viitattu 26.3.2016].)

‘ per vCPU per 1GB RAM
Hinta ($) ’ 0,03841/h 0,00515/h
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Google Cloud kuitenkin huomauttaa, ettd mikali kayttajan haluama kustomoitu in-
stanssi on saatavilla jo valmiiksi skaalatuista instansseista, ehdottaa jarjestelméa

alennusta valmiiksi skaalatuista instansseista (Google Cloud [Viitattu 26.3.2016]).

Instansseissa Google Cloud ei kuitenkaan suoraan kerro massamuistia, koska
Google Cloud antaa kayttajan itsensa valita oikean kokoisen massamuistin kayt-
toonsa. Kayttajan on mahdollista valita joko paikallinen SSD, joka on talléin poik-
keuksetta kooltaan 375 GB, tai vaihtoehtoisesti ei-paikallinen kiintolevy tai ei-paikal-
linen SSD. Laskutus tapahtuu kiintedlla laskutuksella kerran kuukaudessa jokai-

sesta gigabitista laskuttaen. (Google Cloud [Viitattu 26.3.2016].)

Taulukko 6. Google Cloudin massamuistin hinnat
(Google Cloud [Viitattu 26.3.2016].)

Tyyppi Hinta per GB /kuukausi ($)
Ei-paikallinen HDD 0,04
Ei-paikallinen SSD 0,17

Paikallinen SSD 0,218

Lahtevan datan laskutuksen suhteen l10ytyy eroavaisuuksia néilla kahdella palve-
luntarjoajalla. Kummallakin palveluntarjoajalla on kolme eri vy6hyketta ja jokaisella
vyohykkeella erilainen laskutus. Sisdéan tuleva data on ilmaista kummallakin palve-
luntarjoajalla. Microsoft Azure listaa vydhykkeikseen ensimmaiseen koko Yhdysval-
tain ja Euroopan alueen, toiseen vyohykkeeseen kuuluu Aasian alue ja kolmanteen
Brasilia. (Microsoft Azure [Viitattu 26.3.2016]; Google Cloud [Viitattu 26.3.2016].)
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Taulukko 7. Microsoft Azuren lahtevan datan laskutus
(Microsoft Azure [Viitattu 26.3.2016].)

Kuukausittainen kaytt6 1. vybhyke | 2.vyobhyke | 3. vyOhyke
per GB ($) perGB ($) @ per GB ($)
Ensimmaiset 5 GB lImainen lImainen [Imainen
5GB-10TB 0,087 0,138 0,181
Seuraavat 40 TB (10 — 50 TB) 0,083 0,135 0,175
Seuraavat 100 TB (50 — 150 TB) 0,07 0,13 0,17
Seuraavat 350 TB (150 — 500 TB) 0,05 0,12 0,16

Google Cloud maarittelee lahtevan datan laskutukseen ensimmaisen vyohykkeen
kansanvaliseksi, lukuun ottamatta Australiaa tai Kiinaa (poikkeuksena kuitenkin
Hong Kong). Toiseen vyohykkeeseen kuuluu Kiinan alue, lukuun ottamatta Hong
Kongia. Kolmas vybhyke koskee Australiaa. (Google Cloud [Viitattu 26.3.2016].)

Taulukko 8. Google Cloudin l&htevan datan laskutus
(Google Cloud [Viitattu 26.3.2016].)

Kuukausittainen kaytté | 1. vydhyke @ 1. vydhyke 1. vybhyke
per GB ($)  per GB ($) per GB ($)

0-1TB 0,12 0,23 0,19
1-10TB 0,11 0,22 0,18
+10 TB 0,08 0,20 0,15

Esimerkkina hinnoista ja siita, kumpi ainakin paperilla nayttaa halvemmalta kayt-
taa, esitetaan kaytannon esimerkki. Ajatellaan, etta asiakas haluaisi instanssin hal-
vemmalta palveluntarjoajalta. Instanssissa pitaisi olla nelja virtuaalista ydinta, kayt-
tomuistia (RAM) 6 GB on riittavasti, taméan lisaksi massamuistia tarvittaisiin 250 GB,
ja kayttojarjestelmana toimisi Ubuntu Server 14.04. Palvelu olisi paalla kokoaikai-
sesti ympari kuukauden. Asiakkaat ovat pelkastdan Euroopasta, joten kummankin
palveluntarjoajan kohdalla voidaan kayttaa ensimmaista vyohykettd, kun lasketaan
l&htevan datan hintaa. Uloslahtevaa dataa kertyy instanssilla noin 500 GB per kuu-

kausi.
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Naiden tietojen pohjalta Microsoft Azurelta asiakas valitsisi Standard-tason A3-in-
stanssin, kun taas Google Cloudissa asiakkaan olisi edullisempaa valita kustomoitu
instanssi. Naiden tietojen perusteella Google Cloudin kayttaminen tulisi asiakkaalle
tassa tapauksessa halvemmaksi vaihtoehdoksi, kuten seuraavassa taulukossa 9 on

esitetty.

Taulukko 9. Esimerkki instanssien vertailusta
(Microsoft Azure [Viitattu 24.3.2016]; (Google Cloud [Viitattu 26.3.2016].)

Microsoft Azure Google Cloud

A3 instanssi | 30pv * 24h = 720h Kustomoitu in- (4 *0,03841) * 720h

(Linux) 720h * 0,24%$/h = stanssi (4 vCPU, ~110,62%
172.8% 6GB RAM) (6 * 0,00515) * 720h

~ 22,25%
Lahteva data, | 500 GB * 0,087 GB | Lahteva data, 500 | 500 GB * 0,12 GB =

500 GB, 1. =43,5% GB, 1. vyohyke 60%
vyOhyke

Ei-paikallinen HDD | 250 GB * 0,04 per
GB =10%
Yhteensa ($) 216,3 Yhteensa ($) 202,87

3.3.2 Yleisvertailua

Niin Google Cloud kuin my6s Microsoft Azure antavat uusille asiakkailleen ilmaista
kokeiluaikaa. Google Cloud tarjoaa palveluitaan ilmaiseksi 60 paivan ajan tai 300
dollarin edesta. Talla tarkoitetaan sita, etté jos kolmensadan dollarin raja ylittyy, asi-
akkaan taytyy alkaa maksamaan omista instansseistaan tai vaihtoehtoisesti 60 pai-
van jalkeen. Microsoft Azure ei sitd vastoin ole ilmoittanut paivéarajoitusta, vaan il-
moittaa ilmaiseksi kayttérahaksi uusille asiakkailleen 200 dollaria. (Microsoft Azure
[Viitattu 25.3.2016]; Google Cloud [Viitattu 27.3.2016].)

Google kayttaa omaa kirjautumisjarjestelmaa palveluihinsa, ja sama kirjautuminen

kay jokaiseen palveluun. Mikali kayttaja kirjautuu esimerkiksi Gmail-sahkdpostiinsa,
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niin h&n on myds automaattisesti kirjautunut Google Cloudiin. Microsoftilla asia on
kutakuinkin samalla tavalla. Yhdella Microsoftin kayttajatililla voi kirjautua niin Office
365:een kuin my6s Microsoft Azureen. (Microsoft [Viitattu 27.3.2016]; Google De-
velopers [Viitattu 27.3.2016].)

Kummallakin palveluntarjoajalla on hieman erilaiset keinot siihen, kuinka kirjaudu-
taan esimerkiksi virtuaalikoneeseen, jossa kayttojarjestelméné on Linux. Microsoft
Azure suosii SSH-kirjautumista esimerkiksi PUTTYn avulla. Tarvittavat kirjautumis-

tiedot saa talldin Microsoft Azuren Management Portalista. (Squillace 2015.)

7~ .
l\(-) virtual machines
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AVAZABLE b
STATUS
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DNS NAME
HOST NAM
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Kuvio 4. SSH log-in
(Squillace 2015.)

Kuviossa 4 "SSH DETAILS” syotetaan PuTTYssa ja ndin paastaan virtuaalikoneen
konsoliin (Squillace 2015).

Google Cloudissa voidaan kirjautua instanssiin niin PuTTYn avulla kuin selaimenkin
kautta. Myoskaan selaimella ei ole valia, Google Chrome ei ole valttamattomyys
kirjautumiseen. (Google 14.3.2016)
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4 BIGBLUEBUTTON

4.1 Yleiskatsaus

BigBlueButton on avoimeen lahdekoodiin perustuva, vuonna 2009 kaynnistetty ope-
tusymparistoprojekti. Siind kayttajat perustavat niin sanottuja luokkahuoneita, joissa
yksi kayttaja toimii opettajana ja loput oppilaina. Palvelusta on tehty tdhan men-
nessa yhteensa kaksitoista versiota. Jokaisessa versiossa on tuotu jotain uutta itse
palveluun. Talla hetkella viimeisin versio on 0.9.1, mutta testauksessa on jo versio
1.0. Versiossa 0.9.0 palvelun danenlaatua parannettiin ja liséttiin uusi ominaisuus

liitty&d opetusympaéristoon ilman mikrofonia. (BigBlueButton 2015a.)

BigBlueButton muodostuu monesta eri palvelusta. Ensinnakin tarvitaan Ubuntu-pal-
velinymparistd. Kehittdjat suosittelevat kayttdmaan eritoten Ubuntu Server
14.04 -versiota. (BigBlueButton 2015b.)

Ubuntu-palvelinympariston lisaksi palvelussa yhdistyy Nginx, Red5, Grails, Flex
SDX, Redis, Image Magick, Ghostscript, swf Tools, Tomcat, LibreOffice ja FreeS-
WITCH (BigBlueButton 2015c).

Kehittgjat luonnehtivat palvelun ydinprioriteeteiksi luotettavuuden, kaytettavyyden,
muokattavuuden, laajennettavuuden ja ominaisuudet (BigBlueButton 2015a).

BigBlueButtonin asennuksen yhteydessa taytyy avata portteja, joista TCP-portti
9123 on naytdnjakamisen varten ja TCP-portti 1935 taas Adoben Flashia varten
(RTMP) (Ward 2010).

4.2 Toimintaperiaatteet

Kuviossa 5 on kuvattu BigBlueButtonin arkkitehtuuri. TAssé kappaleessa kerrotaan,
kuinka BigBlueButton toimii ja selitetddn kaikkien BigBlueButtonin komponenttien

toimintaperiaatteet.
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Presentation Conversion
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Kuvio 5. Arkkitehtuuri
(BigBlueButton 2016.)

421 Client

|

Redis DB

Recording Processor

BigBlueButtonin client ajetaan selaimella, koska itse client on eraanlainen Flash-

sovellus. Client lataa myos esitelman web-rajapintaan (Web API). Client yhdistaa

Red5-lahetyspalveluun kayttaen apuna TCP-portti 1935, eli RTMPT. Paaohjelma

sisaltdd Javascript-kirjastoja, jotka ottavat yhteyttda FreeSWITCH-applikaatioon,

joka kaynnistaa naytonjakosovelluksen ja monet muutkin palvelut. Tama palvelu ot-

taa BigBlueButton palvelulta vastaan viesteja ja |ahettda niita myds palvelulle. Client

kayttaa Event Bussia, jotta komponentit voisivat lahettdd dataa toisilleen. (BigBlue-

Button 2016.)
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Kuvio 6. Client
(BigBlueButton 2016.)

4.2.2 Third-party Applications (3rd-party)

BigBlueButtonin voi yhdistdd muun muassa Moodleen, Wordpressiin tai Sakaihin
(BigBlueButton 2016).

4.2.3 Nginx

Nginx on www- ja Proxy-palvelin (valityspalvelin). Tamé& kutsuu palvelimen palve-
luita TCP-portin 80 kautta. Nginx sallii myds clientien yhdistaa kayttamalla
RTMPT:a, mikali clientin palomuuri estaa yhdistamisen suoraan Red5-lahetyspal-
veluun TCP-portissa 1935 Nginxin sijaan. WebRTC mahdollistaa pienemman vii-

veen aanessa ja paremman laadun kuin Adobe Flash. (BigBlueButton 2016.)
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4.2.4 Web API

Ohemointirajapinnan avulla palvelu voidaan yhdistaa erilaisiin palveluihin, kuten
Wordpressiin tai oppimisymparistd Moodlen, joten opettajat voivat palvelun avulla

ottaa kayttoon etaopetuksen (BigBlueButton 2016).

425 Presentation Conversion

LibreOffice muuttaa kaikki BigBlueButtonin palveluun ladattavat dokumentit PDF-
dokumenteiksi ja siitéa edelleen SWF-dokumentiksi kayttamalla swf Tools-palveluko-
koelmaa. Naméa dokumentit palvelu lahettaa edelleen kayttajalle Redis PubSubin
kautta. (BigBlueButton 2016.)

Client

LibreOffice

Apps Presentation Converter
SWFTools

~

[ ImageM agic/GhostScript ]

Redis PubSub ]

Kuvio 7. Dokumentin lataaminen opetusymparistoon
(BigBlueButton 2016.)
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4.2.6 Redis PubSub ja Redis DB

Redis PubSub mahdollistaa kommunikoinnin BigBlueButtonin eri sivuohjelmien
kanssa. Redis DB-palveluun tallentuvat kaikki opetustilanteet. (BigBlueButton
2016.)

427 FreeSWITCH

Kayttgjat voivat liittya aanikeskusteluun kayttamalla joko edella mainittua WebRTC-
palvelua, Flash Playeria tai matkapuhelinta. FreeSWITCH-palvelu mahdollistaa &a-
nikeskustelut. WebRTC-palvelua on mahdollista kayttaa Mozilla Firefoxilla tai-
Google Chromella. FreeSWITCH pystyy myos yhdistamaan aanikeskustelut matka-
puhelimien ja tietokoneen selaimien valilla. (BigBlueButton 2016.)

> Clignt

[\

Apps Voice

L | FresSWITCH

Kuvio 8. Aanikeskusteluun liittyminen
(BigBlueButton 2016.)
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Apps on paaohjelma BigBlueButtonissa. Apps kokoaa yhteen kaikki erilaiset palve-

lut ja voi antaa tietoa reaaliajassa kayttajista, keskustelusta ja esityksista luokka-
huoneessa (BigBlueButton 2016).
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Receive 1

Send mesgages to Flash Client

Send ESL EVents
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0 FreeSWITCH

Puipi sh Messages

‘ PublishService

VoiceService
e o e o —— — — i — — — — — — —— — — —— —
Y
FreeSWITCH
Kuvio 9. Apps

(BigBlueButton 2016.)

a OutGateway —)-T RecordingService ‘—:—.
|
|
|
|
|

"MeetingActor” on komponentti, johon palvelu sail66 kaiken tiedon opetustilan-

teesta luokkahuoneessa. Samassa komponentissa kasitellaan myos kaikki viestit,

jotka liittyvat itse kayttajien véliseen viestintaan.

Muutama Appsin palveluista kommunikoivat ulkoisesti. "Red5ClientMessageRe-

ceiver” vastaanottaa ja "Red5ClientMessageSender” lahettaa Flash-clientille tie-

toa. "Red5ClientMessageSender” myos tilaa viesteja Redis PubSubilta. "VoiceSer-

vice” sallii kommunikoinnin FreeSWITCHin ja "Red5ClientMessageSenderin” va-

lilla. Mikali opetustilanne tallennetaan, tiedot tallentuvat "Redis DB”-palveluun.
(BigBlueButton 2016.)
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5 BIGBLUEBUTTONIN ASENNUS GOOGLE CLOUD -PALVELUUN

Tassa osiossa nhaytettavat IP-osoitteet eivat ole voimassa toimeksiantajalla. Tata
osuutta varten on luotu uusi instanssi havainnollistamisen helpottamiseksi. Kuvi-

oista on kuitenkin sensuroitu pois sdhkdpostiosoite ja yhdistamisosoitteet.

BigBlueButtonin asennusta varten taytyy ensimmaiseksi luoda uusia palomuuri-

saantoja portituksia varten.

Firewall rules CREATE FIREWALL RULE
e e e = = Learn more

Name ~ Source tag / IP range / Subnetworks Allowed protocols / ports Target tags Metwork
default-allow- default
icmp
default-allow- default
internal 2 more -
default-allow- default
rdp
default-allow- default
ssh
tcpl default
tcp2 default
udp default

Kuvio 10. Palomuurisdannot

Taman jalkeen luodaan uusi instanssi BigBlueButtonin suositusten mukaan. Ubuntu
Server 14.04 64-bit on valttamattomyys ja oikea versio helpottaa tehtavaa tyota.
Vahimmaisvaatimus jarjestelmalle on 4 GB RAM-muistia (suositus 8GB), 500 GB
massamuistia ja neliydinprosessori. (BigBlueButton 2015b.) Pilvipalvelu instans-
seissa ei ole mahdollista saada fyysisia ytimia. InFlow ei taysin tayta BigBlueButto-
nin tarkoitusperad pitaa kaynnissd montaa eri opetushuonetta yhta aikaa. Talldin
prosessointitehon puute ei nouse esiin. Nain ollen luodaan kustomoitu instanssi,

missa on nelja ndenndisprosessoria ja 8 GB RAM-muistia.



42

Instanssin asentumisen jalkeen kirjaudutaan palveluun, tassa tapauksessa selai-
men kautta. Taman jalkeen voidaan todeta komennolla "uname -m”, etta instanssi
on 64-bittinen kayttojarjestelma. Myods komennolla "cat /etc/Isb-release” voidaan to-
dentaa, etté instanssissa pyorii odotettu Ubuntu 14.04 -versio. Seuraavaksi paivite-

taan itse palvelin komennoilla "sudo apt-get update” ja "sudo apt-get dist-upgrade”.

Ubuntu 14.04:n mukana tulee LibreOffice 4.2.x, mutta BigBlueButton tarvitsee pa-
rempaa luotettavuutta varten LibreOffice 4.4. LibreOffice 4.4. repository lisataan
komennoilla "sudo apt-get install software-properties-common” ja "sudo add-apt-re-
pository ppa:libreoffice/libreoffice-4-4". Taman jalkeen annetaan palvelimelle oikeu-
det BigBlueButtonin repositoryyn komennolla “wget http://ubuntu.bigbluebut-
ton.org/bigbluebutton.asc -O- | sudo apt-key add -”. Seuraavaksi annetaan palveli-
melle osoite BigBlueButtonin repositoryyn "echo "deb http://ubuntu.bigbluebut-
ton.org/trusty-090/ bigbluebutton-trusty main" | sudo tee /etc/apt/sources.list.d/big-

bluebutton.list”. Lopuksi paivitetaan viela pakettien lista "sudo apt-get update”.

Taman jalkeen asennetaan FFmpeg. Tata varten luodaan ja editoidaan uusi tie-
dosto nimeltaan “install-ffmpeg.sh”. Sen sisdan luodaan skripti ja tallennetaan se.

Kyseinen skripti lataa ja asentaa FFmepg-skriptin.
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O ————

fusr/local/src

sudo wget
sudo tar

sudo ./configure
=udo make
sudo checkinstall

—— INSERT —-

Kuvio 11. FFmpeg-skripti

Seuraavaksi suoritetaan FFmpeg-skripti komennoilla "chmod +x install-ffmpeg.sh”
ja ”.linstall-ffmpeg.sh”. Asennuksen jalkeen voidaan tarkastaa, ettd asennus onnis-

tui oikein.

@bigbluebutton:~§ ffmpeg -version
t 4 the FFmpeg developers
0:41 with gcc 4. (Ubuntu 4.8 .04.1)
—enable-postproc ——enable-libvorbis ——enable-libvpx

Kuvio 12. FFmpeg-skriptin asentuminen oikein

Valmisteluiden jalkeen asennetaan itse BigBlueButton. Koska BigBlueButtonin re-
pository on jo valmiiksi lisétty paketteihin, asennukseen tarvitaan vain yksi komento
"sudo apt-get install bigbluebutton”. Talla komennolla asennetaan yhdella kertaa

BigBlueButton ja kaikki sen komponentitkin.
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Taman jalkeen kaydaan asettamassa FreeSWITCH kuuntelemaan instanssin ul-
koista IP-osoitetta (External IP) eli IP-osoitetta, jolla asiakkaat yhdistavat palveli-
melle. Tama toimenpide mahdollistaa ddnen kuulumisen luokkahuoneessa. Big-
BlueButton on automatisoitu valmiiksi yrityksen sisaisille palvelimille, mutta ei in-

stansseille, koska instanssit voivat sisaltdd montakin eri verkkoa.

Muokataan tiedostoa, joka I6ytyy polusta ”/opt/freeswitch/conf/vars.xml” ja poiste-
taan rivi, jossa lukee "<X-PRE-PROCESS CcMD="SET” DATA="LO-
CAL_IP_VA=XXX.YYY.ZZZ.QQQ"/>". Tassa "XXX.YYY.ZZZ.QQQ" tarkoittaa jotain IP-
osoitetta. Taman jalkeen muokataan kuviossa 13 nékyviin kohtiin instanssin exter-
nal IP-osoitteet.

Kuvio 13. Vars.xml-tiedoston muokattavat kohdat

Taman jalkeen muokataan toista tiedostoa, joka loytyy polusta ”/opt/frees-
witch/conf/sip_profiles/external.xml” ja etsitaan tiedostosta kohta, jossa kutsutaan
"external-rtp-ip”. Normaalisti kyseisessa kohtaa olisi arvo "local_ip_v4”, mutta tama

muokataan kuvio 14 osoittamalla tavalla.
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Kuvio 14. External.xml-tiedoston muokattavat kohdat

Taman jalkeen kaydaan viela muokkaamassa tiedostoa polusta "/etc/bigbluebut-
ton/nginx/sip.nginx”. Taalla kaydaan lisddmassa external-IP-osoite kuvio 15 o0soit-

tamalla tavalla.

Kuvio 15. Sip.nginx

Naiden toimintojen jalkeen asetetaan WebRTC paalle komennolla "sudo bbb-conf -

-enablewebrtc”.

@bigbluebutton:~% sudo bbb-conf --enablewebrtc
ebRTC audio enabled. To apply sSettings to your server, do

sudo bbb-conf --clean

fbigbluebutton:~§

Kuvio 16. WebRTC-palvelun asettaminen paalle

Seuraavaksi suoritetaan komento, jonka konsoli kuviossa 16 esittda. Kyseinen ko-

mento uudelleen k&ynnistaad BigBlueButtonin ja puhdistaa kaikki lokitiedostot.
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Talla hetkelld BigBlueButton kuuntelee sisaisté IP-osoitetta (Internal IP), koska Big-
BlueButton on suunniteltu yrityksen sisaisille palvelimille, ei instanssiin asennetta-
vaksi. Taman vuoksi BigBlueButton taytyy saada kuuntelemaan external-IP-0s0i-
tetta. Tama suoritetaan komennolla "sudo bbb-conf --setip 23.251.140.255”. Taman
jalkeen kun yhdistetddn selaimella external-IP-osoitteeseen, huomataan etta si-

vusto toimii odotetusti, kuten kuviossa 17 esitetaan.

@ BigBIue[B_uttgr)

Welcome

Try BigBlueButton

For Developers

Features

Record and Playback ,  Whiteboard Desktop Sharing

Kuvio 17. Aloitussivusto

Tassa vaiheessa voidaan ottaa kayttoéon APl-demot komennolla "sudo apt-get in-
stall bbb-demo”, jolloin paastaan katsomaan ja kokeilemaan erilaisia valmiiksi teh-

tyja rajapintoja, kuten kuviossa 18 naytetaan.



BigBlueButton
open source web conferencing for distance education

Join | Join Selected | Join Password  Join & Upload | Join & Upload (URL) Record | Record (Matterhom) Create Dynamic ConfigXML  Activity Monitor Login with Persona  Login with Openid  Javascript API  Mobile Demo  HIMLS Client Demo

Join Demo Meeting

Full Name:

These API demos use the B:

Kuvio 18. APIl-demot

Naita valmiiksi tehtyja rajapintoja hyédyntamalla voidaan luoda tai muokata omaa

tarkoitusta vastaava rajapinta ja ottaa se kayttoon.

Lopuksi litetaén IP-osoite domainiin. Toimeksiantaja kay lisaamassé domainiinsa
uuden alidomainin, johon external-IP liitetdaéan. Taman jalkeen kaydaan instanssin
konsolista asettamassa BigBlueButton kuuntelemaan domainia komennolla "sudo
bbb-conf --setip xxx.inflow.fi”. Taman jalkeen voidaan kayda testaamassa, etta luok-

kahuoneen voi luoda ja siihen voi liittya ilman ongelmia.



test's meeting

48

Kayttajst O Presentation: defaultpdf
Tha  Nmi Media
 testiyon)
°
Welcome!
Click below to watch a tutorial video.
Moderator/Presenter Viewer
°
m “
You control the audio and can make anyone (including yoursel) the You can view, chat, and listen. If enabled, you can also unmute
presenter. and share your webcam..
Users -a A green checkmark appears when you have joined the
. e audio. Click to joinVieave the audio.
Current -
= il — 23 Feed Dison (you) '
=i : =
CJ .
Videotelakka e e i I Click to mute/unmute your
Click 1o make
this user the L microphone.

Click to mute/unmute this user’s microphone.

If you need help with audio, watch Setting up Audio.
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Kuvio 19. Testiliittyminen

- O Keskustelu
Kaikki

Pikanappaimo!l K3

Options

(A |_Finnish v ) (i) |_ Defauk Layout v &

Tassa vaiheessa voidaan todeta, etta toimeksiantajan asettama tyd on taytetty,

koska BigBlueButton on asennettu onnistuneesti ja palveluun voidaan liittya ilman

ongelmia.
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6 YHTEENVETO JA POHDINTA

Tybssa kasiteltiin pilvipalveluita ja tarkasteltin ja vertailtin kahta tunnetuinta
PaaS-palveluntarjoajaa toisiinsa ja valittin naistd kahdesta edullisempi vaihtoehto
BigBlueButtonin asennukselle, valittu pilvipalvelu oli Google Cloud. Taman jalkeen
BigBlueButton asennettiin Google Cloudin kustomoituun instanssiin. Asennusvai-
heessa kohdattiin muutamia ongelmia. Esimerkiksi palvelua ei itsessdaan saatu
aluksi toimimaan, ennen kuin BigBlueButtonin dokumentointiin paneuduttiin kun-
nolla. Komentoa "bbb-conf --setip” ei aluksi asetettu ollenkaan, jolloin jouduttiin uu-
destaan miettimaan, miksi palvelu ei yksinkertaisesti vain lahde kayntiin. Muut on-
gelmat olivat kirjoitusvirheitd komennoissa, mutta ndméa olivat helppoja selvittaa.
Asennus ja palvelun liittdminen instanssiin kuitenkin onnistui toivotulla tavalla ja lop-

putuloksiin paastiin odotetusti.

Asennusvaiheessa toimenkuvaan ei kuulunut kuitenkaan muuta, kuin itse BigBlue-
Buttonin asentaminen instanssiin ja sen liittdminen domainiin. Ty6ta kuitenkin voisi
viela kehittaa eteenpain. Esimerkiksi uuden rajapinnan luominen olisi hyva jatkoty®
projektille, koska palvelu perustuu avoimiin rajapintoihin. Luokkahuonetta voisi
my06s muokata toimeksiantajalle hyodyllisemmalla tavalla, kuten erilaisen ulkoasun

suunnittelulla.
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