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Opinnaytetyon aiheena oli oikeusturva salaisia pakkokeinoja kaytettaessa. Ri-
kosten estamiseen ja selvittdmiseen liittyvia viranomaisten toimivaltuuksia kos-
kevasta lainsaadanndsta on lukuisten osittaisuudistusten myota tullut sekava ja
vaikeasti hallittava kokonaisuus. Valmisteilla on esitutkinta-, pakkokeino- ja po-
lisilain kokonaisuudistus, jonka tavoitteena on selkeyttda lainsaadantokokonai-
suutta ja uudistaa esitutkintaviranomaisten toimivaltuuksia siten, etta seka rikos-
torjunnan tehokkuusvaatimukset etta perus- ja ihmisoikeudet on otettu tasapuo-
lisesti huomioon. Yksi tarkeimmista kysymyksista lakiuudistusta valmisteltaessa
on ollut salaisten pakkokeinojen eli telekuuntelun, televalvonnan ja teknisen
tarkkailun oikeussuojajarjestelyt.

Opinnaytetydssa keskityttiin tarkastelemaan salaisten pakkokeinojen oikeustur-
vakysymyksia. Tavoitteena oli selvittad, mita oikeusturva kasitteena tarkoittaa,
minkalaisia oikeussuojakeinoja salaisten pakkokeinojen kohteeksi joutuneella
on kaytettavissaan ja minkalaisiin oikeusturvaa koskeviin parannuksiin lakiuu-
distusta valmistellut toimikunta on paatynyt.

Oikeusturvaa kasitteend ja oikeussuojakeinoja méaariteltdessa tydssa kaytettiin
lahteina aiheesta laadittua oikeuskirjallisuutta. Salaisia pakkokeinoja ja niiden
oikeusturvakysymyksia tarkasteltaessa paneuduttiin niihin voimassa oleviin la-
keihin, joissa saadetddn salaisia pakkokeinoja koskevista oikeussuojakeinoista.
Tyobn loppuosassa keskityttiin tarkastelemaan esitutkinta- ja pakkokeinotoimi-
kunnan mietinndssaan esittamia muutoksia pakkokeinolakiin ja niiden vaikutuk-
sia oikeusturvaan.

Suurin epakohta salaisia pakkokeinoja koskevien oikeussuojakeinojen kaytossa
on ollut vaikeaselkoinen ja epajohdonmukainen pakkokeinolainsdadantd. Teh-
dyn tarkastelun pohjalta voidaan todeta, ettd toimikunta on laatimassaan la-
kiehdotuksessa monin eri keinoin selkeyttanyt sdantelyd. Pakkokeinolakiin on
myos ehdotettu otettavaksi lukuisia uusia pykalia, joilla taattaisiin perustuslain
vaatima julkisen vallan lakisidonnaisuus ja parannettaisiin siten samalla salais-
ten pakkokeinojen kohteeksi joutuneiden henkil6iden oikeusasemaa. Esitutkin-
ta-, pakkokeino- ja poliisilain kokonaisuudistuksen valmistelu jatkuu ja hallituk-
sen esitys on tarkoitus antaa eduskunnalle viela kuluvalla vaalikaudella, jolloin
nahdaan, toteutuvatko toimikunnan ehdottamat pakkokeinolain muutokset.
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The purpose of this research was to examine the system of legal protection
when using so called secret coercive measures, i.e. telecommunications sur-
veillance. The coercive measures are regulated in the Coercive Measures Act
entered into force in 1987. Since then the legislation has been amended several
times and is therefore considered very inconsistent. To clarify the legislation the
preparations for a thorough revision of the Pre-trial Investigation Act, Coercive
Measures Act and the Police Act were started in 2006.

In the first part of the research are determined the coercive and secret coercive
measures and the legal remedies available according to the existing legislation.
In the second part of the study | concentrate on finding out the changes pro-
posed to the Coercive Measures Act by the committee working on reform to
legislation on criminal investigations, coercive measures and police activities.

The information for this study was gathered mainly from legal literature and writ-
ten law including the legislative materials. One of the most important sources
was the white paper of the committee, which included their proposal for the new
Coercive Measures Act.

As a result of this thesis it is easy to make the conclusion that if all the changes
suggested by the committee will be approved, the legislation will get much more
consistent and easier to apply. At the same time the fundamental rights and
legal safety of the targets of coercive measures will be better guaranteed.

Keywords: Legal Protection, Secret Coercive Measures, the Coercive Measures
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1 JOHDANTO

Rikosten esitutkintaa keskeisesti saantelevat esitutkintalaki (449/1987) ja pak-
kokeinolaki (450/1987) tulivat voimaan vuonna 1989. Poliisin toiminnasta saa-
detddn poliisilaissa (493/1995), joka tuli voimaan vuonna 1996. Kaikkia edella
mainittuja lakeja on muutettu useaan otteeseen niiden saatadmisen jalkeen.
Eduskunta ja laillisuusvalvojat ovat kiinnittdneet huomiota siihen, etté rikosten
estamiseen ja selvittamiseen liittyvid viranomaisten toimivaltuuksia koskevasta
lainsdadannosta on lukuisten osittaisuudistusten my6ta tullut sekava ja vaikeas-

ti hallittava kokonaisuus. (Esitutkinta- ja pakkokeinotoimikunta 2009, 11.)

Paatoksellaan 11.1.2006 sisdasiainministerion poliisiosasto asetti VT, OTL
Klaus Helmisen selvityshenkiloksi toimikaudeksi 15.1.2006—30.6.2006 selvitta-
maan esitutkintaviranomaisten toimivaltuussaannoksia. Helmisen tehtavana oli
laatia selvitys esitutkintalain, pakkokeinolain ja poliisilain kokonaisuudistukses-
ta. Selvityksessa tuli kartoittaa, mitd muutoksia tulisi tehda kyseessa oleviin la-
keihin seka asiasisalloltaan niihin liittyviin muihin saadoksiin ja miten tdman
lainsdadantokokonaisuuden selkeytta ja ymmarrettavyytta voitaisiin parantaa.
Helmisen selvitys Turvallisuusviranomaisten toimivaltuussdannostojen uudista-
mistarpeet on julkaistu sisaasiainministerion julkaisusarjan julkaisuna 32/2006.
Selvityksessaan Helminen (2006, 8) ehdottaa esitutkintalain, pakkokeinolain ja
poliisilain kokonaisuudistusta ja esittaa eraita kyseisen sdadoéskokonaisuuden
rakenteen kehittamista koskevia ndkokohtia.

Helmisen selvityksen perusteella oikeusministerio ja sisdasiainministerié asetti-
vat 12.3.2007 antamallaan paattksella toimikunnan, jonka tehtavana oli valmis-
tella ehdotus esitutkintalain, pakkokeinolain ja poliisilain kokonaisuudistukseksi.
Toimikunnan toimikausi oli alun perin 15.3.2007-31.10.2008, mutta sité jatket-
tiin toimikunnan pyynnosta 31.3.2009 saakka. Toimikunnan tehtavaksi asetettiin
selvittaa erityisesti salaisten pakkokeinojen kayton ja poliisin tiedonhankinnan
edellytyksid ja niihin liittyvia oikeussuojajarjestelyja. Liséksi toimikunnan oli
maara selvittdd syyttgjan roolia esitutkinnassa ja pakkokeinosta paatettdessa

seka poliisin ja syyttajien yhteistydta. Toimikunnan tuli pyrkia selkeisiin ja sdan-
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ndsten soveltamista helpottaviin lainsaadantdratkaisuihin ja valmistella hallituk-
sen esityksen muotoon laadittu ehdotus esitutkintalain, pakkokeinolain ja poliisi-
lain kokonaisuudistukseksi. (Oikeusministerio 2007.) Toimikunta luovutti mietin-
ténsa 20.5.2009 ja lausuntokierros paattyi 31.8.2009. Asian valmistelua on tar-
koitus jatkaa siten, ettd nykyinen eduskunta ehtii kasittelemaan lakiehdotukset,
mik& tarkoittaa hallituksen esityksen antamista kevaalla 2010. (Sisaasiainminis-
terio 2009.)

Tassa tyossa keskityn tarkastelemaan niin sanottujen salaisten pakkokeinojen
oikeussuojajarjestelyja, joka oli yksi tarkeimmistd kysymyksistd toimikunnan
asettamispaatoksessa. Toimikuntaa kehotettiin selvittamaan salaisten pakko-
keinojen oikeussuojajarjestelyt, mukaan luettuina kuuntelukiellot ja ylim&araisen
tiedon hyddyntamiskielto, julkisen asiamiehen kaytté seka muutoksenhaun tur-
vaaminen poliisin pakkokeinopaatoksista ja salaisten pakkokeinojen kayton val-
vonta ottaen huomioon muun muassa Euroopan ihmisoikeustuomioistuimen
oikeuskaytantd sekd eduskunnan oikeusasiamiehen kannanotot. (Oikeusminis-
terid 2007.) Aiheena salaiset pakkokeinot on kiinnostava myds tyoni puolesta,
silla toimenkuvaani poliisihallinnossa kuuluu yhtena osana salaisten pakkokei-
nojen kasittely. Opinnaytetyoni tavoitteena on selvittdd, mita oikeusturva kasit-
teend tarkoittaa, minkalaisia oikeussuojakeinoja salaisten pakkokeinojen koh-
teeksi joutuneella on kaytettavanaan ja minkalaisiin kansalaisen oikeusturvaa

koskeviin parannuksiin toimikunta mietinnéssaan on paatynyt.

2 PAKKOKEINOT

Rikoksen esitutkinnassa kaytettavistd pakkokeinoista sdadetddn pakkokeino-
laissa, joka on tullut voimaan vuonna 1987. Lakiin on sen voimassaolon aikana
tehty kaikkiaan 39 muutosta tai osittaisuudistusta. Merkittavimpia pakkokeino-
lain uudistuksia on ollut telekuuntelun, televalvonnan ja teknisen tarkkailun kayt-
téon ottaminen vuonna 1995 saadetylla lailla. Vuonna 1997 lakiin lisattiin DNA-
tunnisteen maarittdmista ja tallentamista koskevat saanntkset. Vuoden 2004

alusta tuli voimaan laaja lainmuutospaketti, jonka osana muun muassa laajen-
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nettiin telekuuntelun soveltamisalaa koskemaan torkeiden talousrikosten, kuten
torked veropetos ja torkeéa velallisen eparehellisyys, tutkintaa. Liséksi telepak-
kokeinojen yksilointiperusteiksi otettiin teleliittymien lisdksi teleosoitteet ja tele-
paatelaitteet, mahdollistettiin asuntoon kohdistuva tekninen kuuntelu ja uutena
telepakkokeinona otettiin kayttdon matkaviestimen sijaintitiedon hankkiminen.
Samassa yhteydessa lievennettiin erdiden pakkokeinojen soveltamisedellytyk-
sid. (Esitutkinta- ja pakkokeinotoimikunta 2009, 11.)

2.1 Rikosprosessuaaliset pakkokeinot

Rikosprosessuaaliset pakkokeinot ovat toimenpiteitd, joilla puututaan yksilén
lailla suojattuihin perusoikeuksiin rikosprosessin hairiéttéman kulun turvaami-
seksi ja sen saattamiseksi aineellisesti oikeaan tulokseen. Tunnusomaista ri-
kosprosessuaalisille pakkokeinoille on, etta niilla puututaan yksilon lailla suojat-
tuihin oikeushyviin, ettd niiden kayttaminen edellyttda tapahtunutta tai tapahtu-
neeksi epailtya rikosta ja etta niiden kayttéon ryhdytaan rikosprosessuaalisessa
tarkoituksessa. Kyseenomaisia pakkokeinoja voidaan kayttaa kaikissa rikospro-
sessin vaiheissa eli esitutkinnan aikana, asian ollessa syyttajalla syyteharkin-
nassa, rikosoikeudenkaynnin aikana ja viela oikeudenkaynnin paatyttya varmis-
tamaan rikostuomion taytantéonpanoa. (Helminen, Lehtola & Virolainen 2005,
454.)

Useimmat niista oikeushyvistd, joihin pakkokeinot kohdistuvat, nauttivat varsin
korkeanasteista lainsaadanndllista suojaa, silla ne sisaltyvat perustuslaissa
saanneltyyn perusoikeuksien luetteloon. Koska pakkokeinoilla puututaan kansa-
laisten perusoikeuksiin, niiden kayttdé edellyttdd nimenomaista laissa olevaa
toimivaltasdannosta ja pakkokeinoihin saadaan ryhtyd ainoastaan laissa sdade-
tyssa tarkoituksessa saannellyin edellytyksin. (Helminen, Lehtola & Virolainen
2002, 478-480.)



2.2 Salaiset pakkokeinot

Salaisiksi pakkokeinoiksi kutsutaan luonteensa vuoksi pakkokeinolain 5a luvus-
sa saanneltyja telekuuntelua, televalvontaa ja teknista tarkkailua, silla ne toteu-
tetaan kohdehenkilon tietdmatta (Helminen ym. 2005, 463). Epaillylle ei anneta
tietoja pakkokeinon kaytostd ennen sen kayttod eikd kayton aikana, mika on
yksi pakkokeinon kayton tehokkuuden edellytys. Oikeusvaltiossa kansalaisten
oikeusturvan toteutumiseksi viranomaiset eivat kuitenkaan voi taysin salaa ja
siitd missaan vaiheessa ilmoittamatta kohdistaa henkilon yksityisyyden piiriin
kuuluviin seikkoihin pakkokeinoja. Kun ilmoittamisesta ei en&é voi aiheutua hait-
taa tutkinnalle, on sen kayttamisesta ilmoitettava kohteena olleelle henkildlle.
(Halijoki 2003, 182.)

2.2.1 Telekuuntelu

Pakkokeinolain 5a luvun 1 8:n 1 kohdan mukaan telekuuntelulla tarkoitetaan
viestintdmarkkinalaissa (393/2003) tarkoitetun yleisen viestintaverkon tai siihen
litetyn viestintdverkon kautta teleliittym&éan, sahkopostiosoitteeseen tai muuhun
sellaiseen teleosoitteeseen taikka telepaatelaitteeseen tulevan taikka siita lah-
tevan viestin kuuntelua tai tallentamista salaa viestin sisallon selvittdmiseksi.
Telekuuntelu kohdistuu siis viestin sisaltéon ja sen avulla voidaan kuunnella ja
tallettaa esimerkiksi puheluita, tekstiviesteja tai verkossa liikkuvia viesteja, kuten
sahkopostiviesteja. Yleinen viestintaverkko ja viestintaverkko kasitteind on maa-
ritelty viestintamarkkinalain 2 § 1 ja 2 kohdissa. Telekuuntelun kasitetta tdsmen-
téaa nain ollen viestintamarkkinalain kasitteistd, jonka mukaan viestintaverkko on
toisiinsa liitetyista johtimista seka laitteista muodostuva viestien siirtoon tai jake-
luun johtimella, radioaalloilla, optisesti tai muulla sdhkdmagneettisella tavalla
tarkoitettu jarjestelma. Yleisella viestintaverkolla taas tarkoitetaan viestintaverk-

koa, jota tarjotaan etukateen rajaamattomalle kayttajapiirille.



2.2.2 Televalvonta

Televalvonta maaritellaan pakkokeinolain 5 a luvun 1 § 2 kohdassa, ja silla tar-
koitetaan salassa pidettavien tunnistetietojen hankkimista televiesteista, jotka
on lahetetty viestintdverkkoon kytketysta teleliittymasta, teleosoitteesta tai tele-
paatelaitteesta taikka vastaanotettu tallaiseen teleliittymé&én, teleosoitteeseen
tai telepaatelaitteeseen. Maaritelmasaannoksessa mainittua tunnistamistietojen
kasitettd ei ole pakkokeinolaissa avattu ollenkaan, vaan se on maaritelty sah-
koisen viestinnéan tietosuojalain (516/2004) 2 8:n 8 kohdassa tilaajaan tai kaytta-
jaén yhdistettavissa olevaksi tiedoksi, jota viestintaverkoissa kasitellaan viestien
siirtAmiseksi, jakelemiseksi tai tarjolla pitdmiseksi. Tunnistamistietojen hankki-
misen lisaksi televalvonta kasittda matkaviestimen sijaintitiedon hankkimisen ja

teleliittyman tai telepaatelaitteen tilapaisen sulkemisen.

Televalvonnassa on toisin sanoen kysymys viestinndn osapuolten selvittami-
sesta puhelujen tapahtuma- ja kestoaikoja seka liittymien numeroita tai tunnuk-
sia seka viestintalaitteiden sijaintipaikkaa hyvéksi kayttden (Helminen ym. 2002,
765). Televalvonnalla ei siis selviteta viestin sisaltdad, vaan niin sanottuja tunnis-
tamistietoja, joita voivat olla esimerkiksi viestin lahettdjan ja vastaanottajan pu-

helinnumerot, Internet-osoitteet seka erilaiset kayttajatunnukset.

Matkaviestimien sijaintitietojen hankkimisesta saadetaan pakkokeinolain 5a lu-
vun 3a §:ssa. Tallainen matkaviestimien paikantaminen kohdistuu tietyn telelait-
teen sijaintiin tiettyné ajankohtana tai ennalta maaraamattémaan joukkoon mat-
kaviestimia. Sen avulla voidaan saada tieto kaikista niista matkaviestimista, jois-
ta on rikoksen tapahtuma-aikana kirjautunut tieto rikoksen tekopaikan tai muun
rikoksen selvittamisen kannalta merkittdvan paikan laheisyydessa sijaitsevan

tukiaseman kautta telejarjestelmaan. (Ylitdoyra 2008, 26.)

2.2.3 Tekninen tarkkailu

Tekninen tarkkailu jakautuu kolmeen alalajiin: tekniseen kuunteluun, tekniseen

katseluun ja tekniseen seurantaan, joiden méaaritelmat |oytyvat pakkokeinolain
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5a luvun 1 8:n 3 kohdasta. Tekninen kuuntelu kasittéda sellaisen keskustelun tai
viestin kuuntelua tai tallentamista salaa teknisella laitteella, joka ei ole ulkopuo-
listen tietoon tarkoitettu ja johon kuuntelija ei osallistu. Tekninen katselu taas
tarkoittaa tietyn henkilon tai paikan, jossa epaillyn voidaan olettaa oleskelevan,
jatkuvaa tai toistuvaa kuvaamista tai tarkkailua salaa kiikarilla, kameralla, video-
kameralla tai muulla vastaavalla laitteella tai menetelmalla. Tekninen seuranta
puolestaan on kulkuneuvon tai tavaran seurantaa siihen kiinnitetylla radiolahet-
timella tai muulla sellaisella laitteella tai menetelmalla. Teknisen tarkkailun kol-
melle eri muodolle ominaista ja yhteista on se, etta toiminta tapahtuu teknista
laitetta apuna kayttden (Helminen ym. 2002, 765).

Niemi ja de Godzinsky ovat tutkimuksessaan Telepakkokeinojen oikeussuoja-
jarjestelma (2009, 15) selventaneet kaikkien teknisen tarkkailun muotojen maa-
ritelmid. Teknisessd kuuntelussa ja katselussa voidaan kayttdd apuvalinetta
omien aistihavaintojen vahvistamiseen esimerkiksi kiikarilla. Teknistd kuuntelua
ja katselua voidaan kayttdd myos havaintojen keraamiseen ilman, etta toimenpi-
teen suorittaja itse on paikalla, jolloin havainnointiin kaytetdéan paikalle asennet-
tua kameraa tai mikrofonia ja nauhuria. Teknisessa seurannassa kulkuneuvoon

tai seurattavaan tavaraan kiinnitetaan lahetin sen paikallistamiseksi.

3 PERUSOIKEUSSUOJA

Suomen valtiojarjestyksen keskeisista periaatteista sdddetd&dn Suomen perus-
tuslaissa. Perustuslain 2 8:n mukaan julkisen vallan k&ayton tulee perustua lakiin
ja kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia. Julkisen val-
lankayton lakisidonnaisuuden vaatimus tarkoittaa siis sita, etta viranomaisten

toimivaltuuksien tulee perustua nimenomaisiin eduskuntalain saannoksiin.

Oikeusvaltiossa saantelyn lahtokohtana on ihminen sekd h&nen asemansa ja
oikeutensa suhteessa muihin ihmisiin ja julkiseen valtaan. Perustuslain 1 8:n
mukaan Suomen valtiosdanto, joka perustuslaissa on vahvistettu, turvaa ihmis-

arvon loukkaamattomuuden seka yksilon vapauden ja oikeudet. Ihmisoikeuksi-
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en ja perusoikeuksien toteutumisen turvaaminen on 22 8:ssa saadetty julkisen
vallan velvollisuudeksi. Ylimmille laillisuusvalvojille on lisaksi perustuslaissa

saadetty erityinen velvollisuus valvoa naiden oikeuksien toteutumista.

Lakien perustuslainmukaisuutta valvoo eduskunnan perustuslakivaliokunta, jon-
ka mietinndissa ja lausunnoissa esitetyilla kannanotoilla on erityinen merkitys
tulkittaessa perusoikeussaannoksid. Perustuslakivaliokunta myos valvoo saan-
ndsten soveltamista kasittelemalla ylimpien laillisuusvalvojien eduskunnalle an-
tamat vuosikertomukset ja kiinnittamalla erityistd huomiota juuri perus- ja ihmis-

oikeuskysymyksiin. (Helminen ym. 2005, 39.)

3.1 Perusoikeudet

Perusoikeuksista sdadetdén perustuslain 2 luvussa ja ne on otettava huomioon
aina kaytettaessa julkista valtaa, erityisesti valtion viranomaisten toiminnassa,
kuten esimerkiksi esitutkinnan aikana. Perusoikeussaannoksilla on suuri merki-
tys myods muiden saannosten tulkinnassa, silla perusoikeussdaannostéd uudis-
tettaessa vuonna 1995 uudistuksen esitdissé korostettiin perusoikeusmyonteis-

ta laintulkintaa. (Helminen ym. 2005, 38.)

Osassa perusoikeuksia koskevissa pykalissa on erityinen lakivaraus, joka sallii
kyseisen perusoikeuden rajoittamisen tietyssa tarkoituksessa tai tietyin edelly-
tyksin. On myo6s pykalia, joihin sisaltyy yleisluontoisempi niin sanottu saantely-
varaus, mika tarkoittaa, ettd perusoikeuden kayttamisestd saadetaan laissa.
Yleisen oikeuden muotoon Kirjoitettuja perusoikeuksia taas voidaan rajoittaa
myds ilman nimenomaista mainintaa. (Helminen ym. 2005, 39—-40.) Perustusla-
kivaliokunta on perusoikeusuudistusta koskeneessa mietinngssaan (PeVM
25/1994) pohtinut kysymysta perusoikeuksien rajoitusten yleisistd vaatimuksis-
ta. Mietinnbn mukaan perusoikeusrajoitusten tulee aina perustua lakiin, josta
tulee ilmeta rajoitusten olennainen siséltd. Tavallisella lailla ei kuitenkaan voida
saataa rajoitusta, joka ulottuu perusoikeuden ytimeen. Rajoitusten tulee lisaksi
olla tarkkarajaisia ja riittdvan tadsmallisesti maariteltyja. Rajoitusperusteiden on

oltava hyvéksyttavia, jolloin rajoittamisen tulee perustua painavan yhteiskunnal-
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lisen tarpeen vaatimukseen. Taméan lisdksi rajoitusten on oltava suhteellisuus-
vaatimuksen mukaisia seka valttamattomia hyvaksyttavan tarkoituksen saavut-
tamiseksi. Perusoikeuksia rajoitettaessa on huolehdittava riittavista oikeusturva-
jarjestelyista eivatka rajoitukset saa olla ristiriidassa ihmisoikeussopimusten

kanssa.

3.2 Ihmisoikeudet

Ihmisoikeudet perustuvat kansainvalisiin sopimukseen ja ne sitovat sopimuksen
hyvaksyneita valtioita. Keskeisimmat ihmisoikeussopimukset ovat Euroopan
neuvoston yleissopimus ihmisoikeuksien ja perusvapauksien suojaamiseksi
vuodelta 1950 eli niin sanottu Euroopan neuvoston ihmisoikeussopimus, EIS,
sekd YK:n yleiskokouksen vuonna 1966 hyvaksyma kansalaisoikeuksia ja poliit-
tisia oikeuksia koskeva kansainvélinen yleissopimus eli niin sanottu KP-
sopimus. Suomi on liittynyt kumpaankin ihmisoikeussopimukseen, eduskunta
on ne hyvaksynyt ja ne on saatettu voimaan asianmukaisesti lailla ja asetuksel-
la: EIS 10.5.1990 ja KP-sopimus 23.3.1976. (Helminen, Kuusiméki & Salminen
1999, 11.)

Kummankin yleisen ihmisoikeussopimuksen valvontajarjestelmaan kuuluu
mahdollisuus saattaa valvontaelimessa vireille valitus sopimuksen loukkaukses-
ta jossakin sopimusvaltiossa. Valituksen voi tehda valtio toista valtiota kohtaan,
mutta myos yksityishenkilon tekema ns. yksilévalitus on mahdollinen. (Helminen
ym. 2005, 47.)

Euroopan yhdentymisen myo6ta EIS on muodostunut Euroopassa KP-sopimusta
tarkeammaksi. EIS:Ila on tehokkaampi valvontajarjestelma ja sen soveltamis-
kaytantd on yksityiskohtaisempi ja kehittyneempi. EIS:n valvontaelimena toimii
Euroopan ihmisoikeustuomioistuin, EIT. Jos se katsoo sopimusvaltion loukan-
neen jotakin ihmisoikeutta, on kyseisen valtion oikaistava asia seka ryhdyttava
lisdksi lainsdadant6toimiin, mikali loukkaus on johtunut sopimuksen kanssa risti-

riidassa olevasta sdannoksestd. EIT voi myos maaratd sopimusta rikkoneen
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valtion suorittamaan loukatulle vahingonkorvausta tai taloudellista hyvitysta.
(Helminen ym. 2005, 47-48.)

3.3 Perusoikeussuoja salaisia pakkokeinoja kaytettdessa

Kun Suomen hallitusmuodon perusoikeussaannokset uudistettiin vuonna 1995,
otettiin samassa yhteydessa huomioon Euroopan neuvoston ihmisoikeussopi-
muksen sopimusmaaraykset (Helminen ym. 1999, 12). EIS:n 8 artiklassa, KP-
sopimuksen 17 artiklassa ja Suomen perustuslain 2 luvun 10 8:ssa on lahes
samansisaltdiset sdannokset jokaisen oikeudesta yksityis- ja perhe-elaman,
kodin ja kirjeenvaihdon suojaan. Kirjeenvaihdolla tarkoitetaan tulkintakaytannon
mukaan my6s muita luottamuksellisia viestinndn muotoja, kuten puhelinkeskus-

teluja.

Samalla, kun EIS:n 8 artikla ja Suomen perustuslain 2 luvun 10 § takaavat jo-
kaiselle yksityiselaman suojan, ne antavat myds viranomaiselle oikeuden puut-
tua naihin perusoikeuksiin. Puuttuminen on sallittua ainoastaan lakiin sisaltyvan
saannodksen nojalla, jos se on valttamatonta kansallisen ja yleisen turvallisuu-
den tai maan taloudellisen hyvinvoinnin vuoksi, rikollisuuden estamiseksi, ter-
veyden tai moraalin suojaamiseksi tai muiden henkildiden oikeuksien turvaami-
seksi. Henkilon yksityiselamé&n suojan takaavaan perustuslain pykalaan sisaltyy
siis lakivaraus, joka antaa esitutkintaviranomaiselle oikeuden salaisten pakko-
keinojen kayttoon rikoksen selvittamiseksi edellyttden, etta laissa on nimen-

omainen saannos tallaisesta rajoitusoikeudesta.

4 OIKEUSTURVA

Oikeusturvalla tarkoitetaan kaikkia niitd oikeudellisia keinoja, joilla pyritd&n tur-
vaamaan yksityisten oikeussubjektien oikeuksia ja etuja suhteessa muun mu-
assa julkiseen valtaan (Helminen ym. 1999, 313). EIS ja KP-sopimus edellytta-
vat, ettd jokaisella, jonka naissé yleissopimuksissa tunnustettuja oikeuksia ja

vapauksia on loukattu, on oltava oikeus tehokkaaseen oikeussuojakeinoon kan-
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sallisen viranomaisen edessd. Koska pakkokeinoilla puututaan kansalaisten
perusoikeuksiin, on valttamatontd huolehtia pakkokeinon kohteeksi joutuvan

henkilon oikeusturvan takaamisesta. (Helminen ym. 2005, 499-500.)

Oikeusturvakeinot voidaan jakaa ennalta vaikuttaviin ja jalkikateisiin keinoihin
(Helminen ym. 1999, 313). Salaisia pakkokeinoja sovellettaessa toimenpiteen
kohteeksi joutuneen oikeusturvaa toteuttavat paaosin itse menettelyn toimenpi-
de-edellytyksiin sisddnrakennetut normit. Epaillyn itsensa kaytdssa olevien jal-
kikateisten oikeussuojakeinojen kaytto tulee mahdolliseksi vasta pakkokeinoista
ilmoittamisen jalkeen toisin sanoen usein vasta silloin, kun pakkokeinon kaytta-
minen on jo lopetettu. (P6lénen 1997, 175-176.)

Teoksessa Esitutkinta ja pakkokeinot (Helminen ym. 2005, 500-501) pakkokei-
noja koskevat oikeusturvajarjestelyt on esitetty 12-kohtaisen luettelon muodos-
sa. Luettelosta poimittuja salaisia pakkokeinoja koskevia oikeusturvakeinoja
ovat:

— Pakkokeinojen kayttamisen edellytykset on saanneltava laissa riittavan
yksityiskohtaisesti, mita edellytetddn sekd kansallisessa perusoikeus-
saantelyssa etta EIT:n ratkaisukaytannossa.

— Pakkokeinojen kaytdlle on laissa saadetty maaraaikoja.

— Pakkokeinoja kaytettdessd on noudatettava tiettyjdA muotomaarayksia,
jotka koskevat muun muassa poytakirjan pitamista.

— Tuomioistuimille on uskottu valta maarata eraista pakkokeinoista.

— Toimivalta pakkokeinojen kayttdmiseen muulta osin on porrastettu siten,
ettd tuntuvammista pakkokeinoista paattaa pidattamiseen oikeutettu vir-
kamies.

— Eréista pakkokeinoja koskevista paatoksista on saadetty muutoksenha-
kumahdollisuus.

— Pakkokeinon kayttamisesta paattavalla ja paatoksen taytantoon paneval-
la virkamiehell& on rikosoikeudellinen virkavastuu rikoslain (604/2002) 40
luvun mukaisesti.

— Valtiolla on korvausvastuu lainvastaisesta pakkokeinosta ja siitd sdade-

taan vahingonkorvauslain 3 luvussa.
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— Esimiesten alaisiinsa kohdistama virkavalvonta ja ylimpien laillisuusval-
vojien, valtioneuvoston oikeuskanslerin ja eduskunnan oikeusasiamie-
hen, suorittama valvonta ovat erikseen saanneltyja.

— Kun tuomioistuin ottaa kasiteltavaksi asunnossa suoritettavaa teknista
kuuntelua koskevan lupa-asian, sen on maarattava julkinen asiamies
valvomaan kuuntelun kohteeksi joutuvien etuja.

— Salaisten pakkokeinojen osalta on séaadetty sisaasiainministeriolle erityi-
nen valvontavelvollisuus ja lisdksi velvollisuus antaa oikeusasiamiehelle
vuosittain kertomus telekuuntelun ja -valvonnan sek& teknisen kuuntelun
kaytosta samoin kuin teknisen tarkkailun kaytdsta rangaistuslaitoksissa.
Oikeusasiamies puolestaan raportoi vuotuisessa kertomuksessaan

eduskunnalle havainnoistaan ja toimenpiteistdan tassa valvonnassa.

4.1 Salaisten pakkokeinojen kayttdmisen edellytykset

Kaikkien rikosprosessuaalisten pakkokeinojen kayttdmisen yhteisena edellytyk-
sena on, ettd on tapahtunut tai epaillaan tapahtuneeksi rikos. Liséksi kunkin
pakkokeinon kaytdlle on asetettu erityisia edellytyksia. Pakkokeinon kayttami-
nen kytkeytyy usein epaillyn rikoksen torkeysasteeseen, miké tarkoittaa, ettéa
ankarampien pakkokeinojen kayttaminen edellyttdd ankarammin rangaistavaa
rikosta kuin lievempien pakkokeinojen kaytto. Talloin kytkentéperusteena kayte-
tdan useimmiten rikoksesta sdadettyd enimmaisrangaistusta. Joissakin tapauk-
sissa perusteena on kaytetty myos vahimmaisrangaistusta.(Helminen ym. 2005,
471, 473-474.)

Rikosprosessuaalisten pakkokeinojen edellytykset vaihtelevat myods nayttokyn-
nyksen mukaan, jolloin kaytetaan niin sanottua todennékoisyysporrastusta. Pie-
nintéd todennakoisyysastetta kuvaavat ilmaisut on syyta olettaa ja on syyta epail-
|&. Suurempaa todennakoisyytta tarkoittavat ilmaisut on todennakoista ja toden-
nakoisin syin epaéilty ja suurinta todennakdisyytta erittdin patevin perustein voi-
daan olettaa. (Helminen ym. 2005, 477-479.)
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Kaikkien salaisten pakkokeinojen kayttamiselle on olemassa erityisia edellytyk-
sid. Niitéa on tarkoitettu kaytettavaksi vasta viimeisind keinoina muiden tiedon-
hankintakeinojen jalkeen. (Esitutkinta- ja pakkokeinotoimikunta 2009, 190.)
Pakkokeinolain 5a luvussa séanneltyjen pakkokeinojen kayttdmisen yhteinen
edellytys on, ettd henkil6d on syyta epailla tietynlaisesta, asianomaisessa pyka-
lassa tarkemmin tdsmennetysta tai suuruusluokaltaan maaritetysta rikoksesta.
Teknistda seurantaa lukuun ottamatta pakkokeinojen kayton edellytyksena on
lisaksi, etta kyseisella toimenpiteella voidaan olettaa olevan erittain tarkea mer-

kitys rikoksen selvittdmiselle. (Helminen ym. 2005, 697.)

4.1.1 Telekuuntelun edellytykset

Pakkokeinolain 5a luvun 2 §:ssa on lueteltu tyhjentavasti ne rikokset, joiden tut-
kinnassa saadaan kayttdd telekuuntelua. Asianomainen pykala on jaettu kah-
teen momenttiin niin, ettd 1 momentissa luetellaan yksilon ja yhteiskunnan tur-
vallisuuteen liittyvat vakavat rikokset ja 2 momentissa liike- ja ammattitoimin-
taan liittyvat vakavat rikokset, joissa telekuuntelu on mahdollinen. Lisaedellytyk-
sené telekuuntelun kayttamiselle viimeksi mainittujen rikosten tutkinnassa on,
ettd rikoksella tavoitellaan erityisen suurta hyétya ja se tehdaan erityisen suun-
nitelmallisesti. Kun edellytykset telekuuntelulle ovat olemassa, voidaan viran-
omaiselle antaa lupa kuunnella tai tallentaa televiesteja, joita epdilty lahettaa
hallussaan olevasta tai muuten kayttamastaan teleliittymasta tai joita han vas-
taanottaa tallaiseen teleliittymé&an. (Esitutkinta- ja pakkokeinotoimikunta 2009,
191.)

4.1.2 Televalvonnan edellytykset

Televalvonnan edellytyksistd saadetaan pakkokeinolain 5a luvun 3 8:ssé. Ky-
seinen 3 § on jaettu kahteen momenttiin siten, ettd 1 momentissa sdannellaéan
kysymykseen tuleva tilanne ja 2 momentissa asianomistajan suostumuksella
tapahtuva luvan antaminen tdmén hallussa olevaan tai kayttdmaan teleliitty-
maan tai teleosoitteeseen kohdistettavaan televalvontaan. (Helminen ym. 2005,
702.)
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Lupa televalvontaan voidaan asianomaisen 5a:3 saannoksen mukaan myontaa,
kun tutkittavana olevasta rikoksesta saadetty ankarin rangaistus on vahintaan
nelja vuotta vankeutta. Televalvonnan edellytykset tayttyvat myos, jos tutkitta-
vana on automaattiseen tietojenkasittelyjarjestelmaan kohdistunut, telepaatelai-
tetta kayttamalla tehty rikos, paritus, oikeudenkaytdssa kuultavan uhkaaminen,
laiton uhkaus tai huumausainerikos. Myds edella mainittujen rikosten yritys on
riittdva edellytys. Lisaksi lupa voidaan myontad, kun epadillaén jonkun valmiste-

levan terroristisessa tarkoituksessa tehtavaa rikosta.

Kun televalvonnan edellytykset tayttyvat, esitutkintaa toimittavalle viranomaisel-
le voidaan pakkokeinolain mukaan myéntaa lupa kohdistaa televalvontaa epail-
lyn hallussa olevaan tai hanen kayttamaansa teleliittymaan, teleosoitteeseen tai
telepaételaitteeseen. Lupa voidaan samoin edellytyksin myontaéd myos epaillyn
hallussa olevan tai hanen kayttamé&nsa matkaviestimen sijaintitietojen hankki-

miseksi tai tallaisen liittyman tai laitteen sulkemiseksi.

Matkaviestimien sijaintitietojen hankkimisesta saadetaan erillisessd 3a 8:ssé.
Luvan myodntadmisen edellytykset ovat samat kuin televalvonnassa, ja se voi-
daan antaa tiedon saamiseen matkaviestimien sijainnista tiettyna hetkena. Lupa
ei kuitenkaan kata tiedon saamista siitd, onko viestimella otettu yhteytta toiseen

matkaviestimeen. (Helminen ym. 2005, 703.)

4.1.3 Teknisen tarkkailun edellytykset

Teknisen tarkkailun eri muotojen edellytyksista saadetaan kustakin omassa py-
kalassaan. Teknisen kuuntelun edellytykset on 4 §:ssa on eroteltu sen mukaan,
kohdistuuko toimenpide vakituiseen asumiseen tarkoitettuun tilaan vai toteute-
taanko kuuntelu tallaisen tilan ulkopuolella. Pykélan 1 - 2 momenteissa sdannel-
l&&n edellytyksista epaillyn ollessa vakituiseen asumiseen tarkoitetun tilan ulko-
puolella tai vangittuna. Talléin viranomainen saa kohdistaa epailtyyn teknista
kuuntelua, jos tata on syyta epailla rikoksesta, josta sdadetty ankarin rangaistus

on vahintdan neljd vuotta vankeutta, huumausainerikoksesta, naiden rikosten
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rangaistavasta yrityksesta tai terroristisessa tarkoituksessa tehtavan rikoksen

valmistelusta.

Pakkokeinolain 5a luvun 4 8:n 3 momentin mukaan viranomaiselle voidaan an-
taa lupa kohdistaa teknista kuuntelua myoés vakituiseen asumiseen tarkoitettuun
tilaan, jossa epailty todennékdisesti oleskelee, jos rikoksen selvittaminen rikok-
sesta epaillyn tai muiden oikeuksiin vahemman puuttuvia pakkokeinoja kaytta-
malla olisi olennaisesti vaikeampaa tai mahdotonta. Edellytykset ovat sen takia
muuta teknistd kuuntelua tiukemmat, ja ne on rajattu koskemaan momentissa
tyhjentavasti lueteltujen rikosten tutkintaa. Luettelo sisaltéa muutamin poikkeuk-

sin samat rikokset kuin telekuuntelun edellytyksissa on mainittu.

Teknista katselua saadaan 4a 8:n mukaan kohdistaa epéiltyyn tai paikkaan,
jossa hanen voidaan olettaa oleskelevan, jos henkiloa on syyta epailla rikokses-
ta, josta saadetty ankarin rangaistus on enemman kuin kuusi kuukautta vanke-
utta. Katselu ei kuitenkaan ole mahdollista silloin, kun epailty on vakituiseen
asumiseen tarkoitetussa tilassa. Jos katselu kohdistuu vankeinhoitolaitoksessa
olevaan henkil6on, patevat tekniseen katseluun teknisen kuuntelun enimmais-

rangaistusta ja rikosnimikkeistoluettelointia koskevat edellytykset.

Teknisen seurannan edellytyksid koskevat saannokset l0ytyvéat pakkokeinolain
5a luvun 4b 8:sta. Tassa samoin kuin teknisen katselun kohdalla pakkokeinon
kayttamisen edellytyksenad on, etta jotakuta on syyta epadilla rikoksesta, josta
saadetty ankarin rangaistus on enemman kuin kuusi kuukautta vankeutta. Kun
tama edellytys tayttyy, voidaan epadillyn kayttamaan kulkuneuvoon tai rikoksen
kohteena olevaan tavaraerddn kohdistaa teknista seurantaa erityisen seuranta-

laitteen avulla.

4.2 Salaisten pakkokeinojen kaytdlle laissa saadetyt maaraajat

Pakkokeinolain 5a luvun 7 §:ssd sédadetaan luvan ja paatoksen ehdoista, joihin
sisaltyvan sdannoksen mukaan telekuuntelua, televalvontaa ja teknista kuunte-

lua koskeva lupa voidaan antaa kerrallaan enintddn yhdeksi kuukaudeksi. Lupa
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voidaan kuitenkin maaraajan kuluttua ja edellytysten edelleen tayttyessa tarvit-
taessa uudistaa. Televalvontalupa voidaan myontad koskemaan myos paatosta
edeltanyttd aikaa, joka voi olla kuukautta pidempi. Teknisen katselun ja seuran-
nan osalta laissa ei ole maaraaikoja koskevia saannoksia, minka vuoksi niiden
kestoa rajoittavat ainoastaan perus- ja ihmisoikeudet, esitutkintaa, pakkokeino-
jen kayttda ja poliisin toimivaltuuksien kayttda ohjaavat periaatteet seka kustan-
nustehokkuusnakodkohdat (Esitutkinta- ja pakkokeinotoimikunta 2009, 219).

4.3 Toimivalta

Merkittdvaa osaa salaisista pakkokeinoista voidaan kayttaa ainoastaan tuomio-
istuimen paatoksella. Toimenpiteesta paattamisesta saadetaan pakkokeinolain
5a luvun 5 8:ssa. Asianomaisen pykalan 1 momentissa sdannellaéan niista tapa-
uksista, joissa tuomioistuin pidattdmiseen oikeutetun virkamiehen kirjallisesta
vaatimuksesta paattaa toimenpiteen aloittamisesta. Téallaisia tapauksia ovat te-
lekuuntelu, televalvonta ja matkaviestimien sijaintitiedon hankkiminen. Lisaksi
tuomioistuin paattdd luvan myontamisesta tekniseen katseluun ja kuunteluun
silloin, kun se kohdistuu vankeinhoitolaitoksessa olevaan ja rangaistuslaitoksen
johtajalle on varattu tilaisuus tulla kuulluksi tai kun kuuntelu- tai katselulaite on
tarkoitus sijoittaa epaillyn kayttamaan kulkuneuvoon tai tilaan, jossa han oleske-
lee. Myos vakituiseen asumiseen tarkoitettuun tilaan kohdistuvasta teknisesta

kuuntelusta voi paattaa ainoastaan tuomioistuin.

Televalvonnasta voi 2 momentin mukaan poikkeuksellisesti paattaa pidattami-
seen oikeutettu virkamies, jos toimenpiteeseen ryhtyminen ei sieda viivytysta.
Vaatimus luvan myontamiseksi on kuitenkin tassakin tapauksessa tehtava tuo-

mioistuimelle viimeistddn 24 tunnin kuluttua toimenpiteen aloittamisesta.

Milloin on kyse muusta kuin 1 momentissa tarkoitetusta teknisesta kuuntelusta,
on poliisiyksikon paallikolla tai apulaispaallikolla tutkinnanjohtajan esityksesta
toimivalta paattdd toimenpiteeseen ryhtymisesta. Jos kuitenkaan asia ei sieda
vilvytystd, saa tutkinnanjohtaja paattaa asiasta siihen asti, kunnes kyseiset

ylemmat virkamiehet ovat asian ratkaisseet. Esitys on tassakin tapauksessa
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tehtava viimeistaan 24 tunnin kuluttua kuuntelun aloittamisesta. Tutkinnanjohta-
ja paattaa teknisesta katselusta ja teknisestad seurannasta milloin kyse ei ole 1

momentissa tarkoitetuista toimenpiteista.

4.4 Menettely

Pakkokeinoja kaytettaessa on koko menettelyn ajan noudatettava tiettyja muo-
tomaarayksia, joista on omat sddnnoksensa pakkokeinolaissa. Niin lupa-asian
kasittelysta, luvan siséallésta, toimenpiteen lopettamisesta kuin toimenpiteen

kaytosta laadittavasta poytakirjasta sdadetaan pakkokeinolain 5a luvussa.

4.4.1 Kasittely tuomioistuimessa

Lupa-asian kasittelysta tuomioistuimessa saadetaan pakkokeinolain 5a luvun 6
§:ssa. Niissa tapauksissa, joissa pakkokeinon kayttdmiseen vaaditaan tuomiois-
tuimen lupa, tuomioistuimen on otettava asia kasiteltdvaksi pidattamiseen oi-
keutetun virkamiehen kirjallisesta vaatimuksesta viipymatta. Vaatimuksen teki-
jan tai hanen maaradmansa virkamiehen on oltava henkilokohtaisesti tai vi-
deoneuvottelun tai muun soveltuvan teknisen tiedonvdlitystavan avulla lasnéa
asian kasittelyssa. Toimenpiteen salaisen luonteen vuoksi epdiltyd tai muuta
toimenpiteen kohteeksi aiottua ei kuulla kasittelyn aikana. Milloin kuitenkin on
kyse asianomistajan suostumuksella suoritettavasta televalvonnasta eikd kuu-
lemiselle ole esteita tutkinnallisista syista, on asianomistajalle varattava tilaisuus
tulla kuulluksi. Lupa-asian ké&sittelemisessa ja ratkaisemisessa noudatetaan
soveltuvin osin, mita pakkokeinolain 1 luvussa saadetaan vangitsemisasian ka-

sittelysta.

4.4.2 Luvan sisalto

Luvan paéatoksista ja ehdoista on oma pykaldnsd pakkokeinolain 5a luvussa,
sen 7 8:ssa. Telekuuntelua ja televalvontaa koskevassa luvassa on maaritelta-
va toimenpiteen kohteena oleva teleliittyma, teleosoite tai telepaatelaite ja hen-

kilot. Matkaviestimien sijaintitiedon hankkimista koskevassa luvassa on oltava
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mainittuna ajanjakso ja tukiasema, jota lupa koskee. Teknista tarkkailua koske-
vassa luvassa tai paatoksessa on mainittava ne henkilot, paikat, kulkuneuvot tai
tavaraerat, joihin toimenpide kohdistuu. Luvassa on liséksi mainittava tutkinnan-
johtaja, jonka vastuulla toimenpiteen suorittaminen ja sen lainmukaisuuden val-
vominen on. Kuukauden maaraajan lisaksi tuomioistuin voi liittdéd lupaan muita-

kin rajoituksia ja ehtoja.

4.4.3 Kuuntelukiellot

Telekuuntelua ja teknista kuuntelua on tietyissa tapauksissa rajoitettu sdannok-
sin. Kuuntelukieltoja koskevat saannokset I6ytyvat pakkokeinolain 5a luvun 10
8:std. Kuuntelukiellot voidaan jakaa ehdottomiin kuuntelukieltoihin ja rajoitettui-
hin kuuntelukieltoihin. Ehdoton kuuntelukielto koskee epaillyn ja hédnen oikeu-
denkayntiavustajansa valisia keskusteluita sekéa epaillyn ja papin valisia keskus-
teluita. Kiellettyd on myds vangin ja ladakarin, sairaanhoitajan, psykologin tai so-
siaalityontekijan valisiin keskusteluihin kohdistuva tekninen kuuntelu ja tekninen

katselu.

Rajoitetun kuuntelukiellon piiriin kuuluvat pakkokeinolain 5a luvun 10 8:n mu-
kaan keskustelut lahiomaisen, apteekkarin, laakarin tai muun terveydenhuolto-
henkilostoon kuuluvan kanssa. Rajoitettu kuuntelukielto koskee myds epaillyn ja
joukkoviestinnéassa yleison saataville toimitetun viestin laatijan, yleensa toimitta-
jan, julkaisijan tai ohjelmatoiminnan harjoittajan tai edustajan valisia keskustelu-
ja. Rajoitetun kuuntelukiellon piiriin kuuluvia keskusteluja voidaan kuunnella,
mikali tutkittavana on rikos, josta saattaa seurata kuusi vuotta vankeutta tai sita
ankarampi rangaistus taikka sellaisen rikoksen yritys tai osallisuus. Jos kuunte-
lun aikana kay ilmi, ettd kyse on kuuntelukiellon alaisesta keskustelusta, on

kuuntelu keskeytettava ja tallenteet ja muistiinpanot heti havitettava.

4.4.4 Ylimaarainen tieto

Ylimaaraisella tiedolla tarkoitetaan pakkokeinolain 5a luvun 13 8:n mukaan

kaikkea sité tietoa, joka ei liity tutkittavana olevaan rikokseen tai koskee jotakin
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muuta rikosta kuin sitd, jota varten kuuntelua koskeva lupa tai pdatés on saatu.
Paasaannon mukaan ylimaarainen tieto on havitettava, kun asia on lainvoimai-
sesti ratkaistu tai jatetty sillensa. Tiedot saadaan kuitenkin sailyttaa ja tallentaa
esitutkintaviranomaisten rekistereihin, jos ne koskevat rikosta, jonka tutkinnassa
telekuuntelun ja teknisen kuuntelun kayttaminen on mahdollista tai jos niita tar-
vitaan rikoslain 15 luvun 10 §:ssé tarkoitetun torkean rikoksen estamiseen. Tie-
dot on sailytettava viiden vuoden ajan siitd, kun asia on lainvoimaisesti ratkaistu
tai jatetty sillensa. Matkaviestimien sijaintitiedot on kuitenkin havitettava, kun

asia on lainvoimaisesti ratkaistu tai jatetty sillensa.

4.4.5 Toimenpiteen lopettaminen ja pakkokeinon kaytdsta ilmoittaminen

Pakkokeinon kayton lopettamisesta ja pakkokeinon kaytosta ilmoittamisesta on
saannoksensa pakkokeinolaissa. Pakkokeinolain 5a luvun 11 §:ssa saadetaan,
ettd tutkinnanjohtajan tulee lopettaa pakkokeinon kayttd, kun sen tarkoitus on
saavutettu taikka luvan tai paatoksen voimassaoloaika on umpeutunut. Toi-
menpiteen lopettamisesta on ilmoitettava luvan myontgjalle tai paatoksen teki-
jalle. Pakkokeinon kaytésta on ilmoitettava myds epaillylle, kun asia on saatettu
syyttajan harkittavaksi tai esitutkinta on muusta syysta paatetty lopettaa. Jollei
tutkinnanjohtaja ole tarkeasta tutkinnallisesta syysta tehnyt tuomioistuimelle
esitysta siita, etté ilmoitus saadaan tehdda mydhemmin tai jattdd kokonaan te-
kematta, eika tuomioistuin ole tallaista esitysta hyvaksynyt, on ilmoitus epaillylle

tehtava viimeistaan vuoden kuluttua pakkokeinon kayton lopettamisesta.

4.4.6 Poytakirja

Kaikkien salaisten 5a luvussa tarkoitettujen pakkokeinojen kéaytosta on 8 8:n
mukaan laadittava poytakirja. POoytakirjasta sdadetddn tarkemmin esitutkinnasta
ja pakkokeinoista sdadetyn asetuksen (575/1988) 25a §:ssé&. Asianomaisessa
pykalassé on niin telekuuntelun, televalvonnan kuin teknisen tarkkailun osalta

tyhjentavasti lueteltu poytakirjaan merkittavat seikat.
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Telekuuntelusta laadittavaan poytékirjaan on merkittava kuunteluluvan antanut
tuomioistuin, luvan antopaiva, voimassaoloaika seka mahdolliset muut ehdot.
Liséksi on merkittava, minka rikoksen esitutkinnasta on kyse ja yksiloitava, ke-
neen ja mihin teleliittymaan kuuntelu on kohdistunut. Poytakirjasta on myos kay-
tava ilmi vastuullinen tutkinnanjohtaja, kuuntelun alkamis- ja paattymisajankoh-
dat sek& milloin ja miten kuuntelusta on ilmoitettu luvan myoéntaneelle tuomiois-
tuimelle ja rikoksesta epaillylle. Mikali tuomioistuin on tarkeasta tutkinnallisesta
syysta paattanyt, ettd ilmoitus epaillylle saadaan tehdda mydhemmin tai etta se

saadaan jattaa kokonaan tekematta, on tamankin kaytava ilmi poytakirjasta.

Pakkokeinolain 5a luvun 9 8:n 2 momentissa sdadetaan esitutkinnan toimitta-
jan, toimenpiteen suorittajan ja avustavan henkiloston oikeudesta paasta tele-
kuuntelua varten tarpeellisen yhteyden kytkemiseksi myds muihin kuin teleyri-
tyksen hallinnassa oleviin tiloihin. Myds téllaisten toimenpiteiden aika, paikka ja
suorittaja on kirjattava telekuuntelusta laadittavaan poytakirjaan. Poytakirjasta
on lisaksi kaytava ilmi, kuka on 12 8:n mukaisesti tarkastanut pakkokeinojen
kaytossa kertyneet tallenteet seka tiedot tallenteiden tai niissa olevien tietojen
havittamisesta ja tallenteiden sailyttamisesta.

Televalvonnan osalta pdytékirjaan tulee kirjata osin samoja seikkoja kuin tele-
kuuntelussa: kuunteluluvan antanut tuomioistuin ja luvanantopaiva, valvonnan
kohteena olevan henkilon ja teleliittyméan tiedot, tutkittavana oleva rikos, luvan
voimassaoloaika ja muut mahdolliset ehdot seka vastuullinen tutkinnanjohtaja.
Milloin kyse on teleliittyman tilapéisesta sulkemisesta, on myds sulkemisen al-
kamis- ja paattymisajankohta mainittava. Jos taas kyse on asianomistajan suos-
tumuksella suoritettavasta televalvonnasta, on poytakirjasta kaytava ilmi tunnis-
tamistietojen hankkimisen perusteet sekd paatdksen tehnyt virkamies. Myo6s
televalvonnan kohdalla on poytakirjaan merkittava, milloin ja miten tunnistamis-
tietojen hankkimisesta on ilmoitettu luvan myoéntaneelle tuomioistuimelle ja ri-

koksesta epaillylle.
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Teknista tarkkailua koskevaan poytakirjaan on merkittava tarkkailun alkamista
koskeva paatos ja paatoksen tekija seka sen jatkamista koskeva lupa ja luvan
antanut virkamies. Teknistd tarkkailua koskevassa 3 kohdassa on viittaus tele-
kuuntelua koskevan 1 kohdan tiettyihin alakohtiin, joita tulisi soveltavin osin
noudattaa myos teknisen tarkkailun poytakirjassa. Tallaisia poytékirjattavia asi-
oita ovat toimenpiteen kohteen yksilointi, tutkittavana oleva rikos, lupaa koske-
vat ehdot, toimenpiteen alkamis- ja paattymisajankohdat, vastuullinen tutkinnan-

johtaja seka tallenteita ja toimenpiteesta ilmoittamista koskevat sdannokset.

4.5 Muutoksenhaku

Salaisia pakkokeinoja koskevaan tuomioistuimen paattkseen ei voi hakea muu-
tosta valittamalla, mistéa sdadetdan pakkokeinolain 5a luvun 6 8:n 3 momentis-
sa. Ainoaksi varsinaiseksi muutoksenhakukeinoksi jaa siten prosessuaalinen
kantelu, mika sekin kyseessa olevien pakkokeinojen salaisen luonteen vuoksi

tulee epaillyn kohdalla kysymykseen vain harvoin. (Helminen ym. 2002, 552.)

4.5.1 Prosessuaalinen kantelu

Paatoksesta voi kuitenkin kannella ilman maaraaikaa, ja kantelu on kasiteltava
kiireellisena. Kantelu karajaoikeuden paatoksestd tehdaan hovioikeuteen, josta
edelleen tarvittaessa korkeimpaan oikeuteen. Tavallisesti kantelun tekija on esi-
tutkintaviranomainen, joka haluaa muutosta kielteiseen luparatkaisuun. Tama
johtuu siita, etta epaillylla ei useimmiten ole tietoa telepakkokeinopaéattksesta
ennen kuin siita pakkokeinon kayton jo loputtua on hanelle ilmoitettava. Koska
kantelun tekemiselle ei ole asetettu maaraaikaa, epadilty voi tehdad sen myds
my6hemmin ilmoituksen saatuaan. Kantelussa tutkitaan juuri pakkokeinon edel-
lytysten tayttyminen. Asiaa ei palauteta kardjaoikeuteen, koska se olisi esitut-
kinnan kannalta liian hidasta, vaan hovioikeus méaraa luvasta ja sen ehdoista,

jos karajaoikeuden paatos todetaan virheelliseksi. (P6lonen 1997, 177.)
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4.5.2 Hallintokantelu

Hallintokantelu ei ole varsinainen muutoksenhakukeino, vaan sita voidaan luon-
nehtia yhdeksi kansalaisvalvonnan muodoksi. Esitutkintaa suorittavan virkamie-
hen tekemasta pakkokeinopaatoksesta voi tehda hallintokantelun paatdksen
tehneen virkamiehen esimiehelle, ylemmalle viranomaiselle tai ylimmille lailli-
suusvalvojille, joita ovat valtioneuvoston oikeuskansleri ja eduskunnan oikeus-
asiamies. (Helminen ym. 2005, 503-504). Hallintokantelu ei valittbmasti voi
johtaa kantelunalaisen toimenpiteen kumoamiseen tai muuttamiseen, mutta
siité voi seurata jokin oikaisutoimenpide, kuten itseoikaisu tai ylimaaraisen muu-

toksenhakukeinon kayttaminen (Helminen ym. 1999, 353).

Kantelun voi tehda kuka tahansa, jopa alaikéinen tai vajaavaltainen, vaikkei ha-
nella olisi minkdanlaista osallisuutta kyseessa olevassa asiassa. Kantelu on
tehtava kirjallisesti, ja siitd on kaytava ilmi kantelijan henkildllisyys, mista virka-
miehesta tai viranomaisesta on kysymys ja mitd menettelya kantelu koskee.
Ylimmilla laillisuusvalvojilla ei ilman erityista syyta ole velvollisuutta tutkia kante-
lua, joka koskee yli viisi vuotta vanhaa asiaa. (Helminen ym. 1999, 353.)

Kanteluviranomaisen tulee oma-aloitteisesti hankkia asiassa tarvittavat selvityk-
set. Kanteluasian kasittelyssa noudatetaan kuulemisperiaatetta, mika tarkoittaa,
etta kantelun kohteena olevalta virkamieheltd tai viranomaiselta pyydetaan aina
selvitys asiasta samoin kuin esimiesvirastolta lausunto siitda, miten se arvioi ti-
lanteen. Antaessaan selvitysta toiminnastaan virkamiehella on niin sanottu il-
maisuvelvollisuus, miké tarkoittaa, ettd hanen tulee pysya totuudessa. Kenella-
kaan, ei edes virkamiehella, kuitenkaan ole velvollisuutta ilmaista syyllistyneen-
sa rangaistavaan tekoon, vaan osan totuutta voi jattaa kertomatta. Kantelijalla
on viela tdman jalkeen mahdollisuus antaa vastineensa virkamiehen taikka vi-

ranomaisen antamaan selvitykseen. (Helminen ym. 1999, 354.)

Tarpeellisen selvityksen saatuaan laillisuusvalvoja ratkaisee kanteluasian. Jal-
jennds ratkaisusta toimitetaan sille viranomaiselle, jolta selvitystd on pyydetty.

Jos virkamiehen tai viranomaisen todetaan syyllistyneen rangaistavaan menet-
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telyyn, voi kysymykseen tulla virkasyytteen nostaminen tai lievemmissa tapauk-
sissa huomautuksen antaminen. Tavallisimmin kantelu johtaa niin sanottuun
kasityksen lausumiseen, mika tarkoittaa ohjausta tai lievaa arvostelua. Lailli-
suusvalvojilla on myds julkisen edun niin vaatiessa mahdollisuus ryhtya ylimaa-
raisiin muutoksenhakukeinoihin, joita voivat olla menettelyvirheesté johtuva kan-
telu taikka tuomion tai paatoksen purkamista tarkoittava hakemus. Laillisuusval-
vojat voivat myds ohjata viranomaista itseoikaisua kayttaen korjaamaan vir-
heensa. (Helminen ym. 1999, 356.)

4.6 Virkavastuu

Suomen perustuslain 124 8§:n mukaan merkittavaa julkisen vallan kayttoa sisal-
tavia tehtavia voidaan antaa vain viranomaiselle. Poliisimiehet ovat valtion vir-
kamiehia, joilla on erityinen oikeudellinen vastuu, virkavastuu (Helminen ym.
1999, 325). Suomen perustuslain 118 §:n mukaan virkamies vastaa virkatoimi-
ensa lainmukaisuudesta ja sen vuoksi jokaisella, jonka oikeuksia on loukattu tai
joka on karsinyt vahinkoa virkamiehen lainvastaisen toimenpiteen vuoksi, on
oikeus vaatia talle rangaistusta seka lisdksi vahingonkorvausta julkisyhteisoélta

tai virkamiehelta.

Perustuslain 125 8:ssé sdadetaan virkamiehen yleisista nimitysperusteista, joita
ovat taito, kyky ja koeteltu kansalaiskunto. Taidolla tarkoitetaan koulutuksella
hankittua tieto-taitoa ja sita kautta perehtymista viran sisaltamiin tehtaviin. Kyky
taas kasittdd enemman henkilokohtaisia ominaisuuksia, kuten lahjakkuuden
seka tyo- ja johtamiskyvyn. Koeteltuun kansalaiskuntoon taas voidaan sisallyt-
tda nuhteettomuus seka ansioituminen julkisyhteison palveluksessa tai yhteis-
kunnallisessa toiminnassa. (Helminen ym. 1999, 326.) Poliisin erityisista kelpoi-
suusvaatimuksista puolestaan sdédetddn poliisin hallintoasetuksen (158/1996)

16 8:ss4, joka maarittelee koulutusvaatimukset poliisin eri virkoihin.

Valtion virkamiehen yleisista velvollisuuksista sdadetdén valtion virkamieslain
(750/1994) 4 luvussa. Virkamiehen tulee suorittaa tehtdvansa asianmukaisesti

ja viivytyksettd tyonjohto- ja valvontamaarayksida noudattaen. Hanen on myos
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kayttaydyttava asemansa ja tehtaviensa edellyttdmalla tavalla. Taloudellisen tai
muun edun vaatiminen, hyvaksyminen tai vastaanottaminen on kiellettya, jos se
heikentd&d luottamusta virkamieheen tai viranomaiseen. Virkamiehella on vai-
tiolovelvollisuus, josta sdadetaan tarkemmin julkisuuslain (621/1999) 23 8:ssa.
Virkamies ei saa paljastaa salassa pidettavaa tietoa eikd muutakaan viranomai-
sessa toimiessaan tietoonsa saamaa seikkaa, josta lailla on saadetty vaitiolo-

velvollisuus.

4.7 Poliisimiehen erityiset virkavelvollisuudet

Poliisin velvollisuuksista on erityissdannoksensa poliisilaissa (493/1995) ja polii-
siasetuksessa (1112/1995). Poliisilain 2 8:ssa sdadetaan poliisin toiminnan ylei-
sista periaatteista, joiden mukaan poliisin tulee toimia asiallisesti, puolueetto-
masti ja sovinnollisuutta edistaen aiheuttamatta suurempaa vahinkoa tai haittaa
kuin on valttAmatonta tehtavan suorittamiseksi. Poliisin suorittamien toimenpi-
teiden on lisdksi oltava perusteltuja suhteessa tehtavan téarkeyteen, kiireellisyy-
teen ja itse tilanteeseen. Ensisijaisesti poliisin tulee pyrkia pitamaan yleista jar-
jestysta ja turvallisuutta ylla sanallisesti eli neuvoin, kaskyin ja kehotuksin eika
kenenk&an oikeuksiin saa puuttua enemp&é kuin tehtavan suorittamiseksi on

tarpeen.

Poliisiasetuksessa on my6s omat saannoksensa poliisin velvollisuuksista. Sen 7
8:n mukaan poliisimiehen on noudatettava esimiehensa toimivaltansa rajoissa
antamia kaskyja, maarayksia ja ohjeita. Asetuksen 13 8:ssa séadetaan, ettd
poliisimiehen on seka virassa ettad yksityiselamassa kayttaydyttava poliisin ar-
von mukaisesti ja yllapidettava tyotehtaviensa edellyttamaa kuntoa ja ammatti-
taitoa. Erityistilanteita varten on asetuksen 9 - 11 8:ssé lisdksi omat saannok-
sensa, jotka koskevat poliisimiehen velvollisuutta olla tavoitettavissa ja saapuvil-

la.

Virkavelvollisuuksien vastainen menettely voi johtaa rikosoikeudelliseen vastuu-
seen ja vahingonkorvausvastuuseen. Lievissa tapauksissa my0s varoitus tai

huomautus on mahdollinen. Rikosoikeudellisesta virkavastuusta saadetaan ri-
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koslain 40 luvussa, joka kasittelee virkarikoksia. Asianomaisessa luvussa on
rangaistussaannokset eriasteisista lahjusrikoksista, salassapitorikoksista seka
virka-aseman vaarinkayttamista koskevista rikoksista. Luvun 9 - 10 8:t ovat niin
sanottuja yleissdannoksia, joissa saadetaan rangaistavaksi niin tahallinen kuin
tuottamuksellinenkin virkavelvollisuuden rikkominen. Rangaistavuuden edelly-
tykseksi naiden pykalien mukaan riittd&, etté virkamies rikkoo virkatoiminnassa

noudatettaviin sdannoksiin tai maarayksiin perustuvan virkavelvollisuutensa.

4.8 Vahingonkorvausvastuu

Virkavelvollisuuksien vastaisesta menettelysta tai laiminlyonnista aiheutuneiden
vahinkojen korvaamisesta sdadetdan vahingonkorvauslaissa (412/1974). Lain 2
luvun 1 8:n mukaan se, joka tahallisesti tai tuottamuksesta aiheuttaa toiselle
vahingon, on velvollinen korvaamaan sen. Kun on kyse virkamiehen virkatoi-
minnassaan aiheuttamasta vahingosta, tulevat liséksi sovellettaviksi lain 3 ja 4
luvun saannokset julkisyhteison ja virkamiehen korvausvastuusta. Koska polii-
sin tydssa vahingot syntyvat paaasiallisesti julkista valtaa kaytettédessa, sovelle-
taan vahingonkorvausasioissa 3 luvun 2 8:44, jonka mukaan julkisyhteison on
korvattava vahinko, joka on aiheutunut julkista valtaa kaytettdessa virheen tai
laiminlyénnin johdosta. Korvausvastuu julkisyhteisdlla on kuitenkin ainoastaan
silloin, kun tehtdvan suorittamiselle kohtuudella asetettavia vaatimuksia ei ole
noudatettu. Korvausta voidaan sovitella, jos se on ilmeisen kohtuuton tai siihen
on muita erityisia syita ottaen huomioon vahingon suuruus ja muut olosuhteet.

Vahingonkorvauslain 4 luvun 2 §:n mukaan virkamies on velvollinen korvaa-
maan vahingon, jonka han virassaan virheellaan tai laiminlyonnillaan aiheuttaa.
Virkamiehen on talléin korvattava vahingosta kohtuulliseksi harkittava maara,
kun otetaan huomioon vahingon suuruus, teon laatu, vahingon aiheuttajan
asema, vahingon karsineen tarve ja muut olosuhteet. Jos kyseessa on ainoas-
taan lieva tuottamus, ei vahingonkorvausta tule tuomita. Jos taas kyseesséa on
tahallisesti aiheutettu vahinko eika erityisia syita korvauksen alentamiseksi ole,

tulee tuomita taysi korvaus.
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4.9 Julkinen asiamies

Pakkokeinolain 5a luvun 4 8:n 3 momentin mukaan teknista kuuntelua voidaan
kohdistaa vakituiseen asumiseen tarkoitettuun tilaan, jos epaillyn voidaan olet-
taa oleskelevan siella ja rikoksen selvittdminen vahaisempia pakkokeinoja kayt-
tamalla olisi olennaisesti vaikeampaa tai mahdotonta. Naissa tapauksissa pak-
kokeinolla puututaan poikkeuksellisen voimakkaasti kansalaisen yksityisyyden
suojaan ja kotirauhaan, minkd vuoksi 6a - 6¢ pykélissa saadetaan erityisesta

oikeussuojakeinosta, julkisesta asiamiehesta.

Ottaessaan kasiteltavaksi vakituiseen asumiseen tarkoitettuun tilaan kohdistu-
vaa teknista kuuntelua koskevan lupa-asian on tuomioistuimen samalla maarat-
tava julkinen asiamies valvomaan toimenpiteen kohteeksi joutuvan etuja. Julki-
seksi asiamieheksi tulee maarata asianajaja tai julkinen oikeusavustaja, joka on
antanut suostumuksensa tehtavaan. Julkisen asiamiehen velvollisuus on huolel-
lisesti ja hyvaa asianajotapaa noudattaen valvoa kuuntelun kohteena olevan
etuja paljastamatta tietoonsa saamiaan seikkoja. Julkiselle asiamiehelle makse-
taan valtion varoista palkkio ja korvaus oikeusapulain (257/2002) saannosten

mukaisesti.

4.10 Laillisuusvalvonta

Poliisi joutuu tehtaviensa hoitamiseksi puuttumaan ihmisten perusoikeuksiin,
minka vuoksi poliisitoiminnassa korostuu laillisuusvalvonnan merkitys. Lailli-
suusvalvonnan merkitysté lisaa toisaalta se, etta on olemassa tiettyja tilanteita,
kuten esimerkiksi salaisten pakkokeinojen kayttdminen, jolloin poliisin toimin-
nasta ei ole ketd&n ulkopuolista tekemassa havaintoja. Poliisin toimenpiteista tai

paatoksista ei mydskaan usein ole valitusmahdollisuutta. (Jonkka 2004, 46.)

4.10.1 Sisainen valvonta

Poliisin toimintaan kohdistuva laillisuusvalvonta jaetaan sisaiseen ja ulkoiseen

valvontaan. Poliisin ylijohtona toimiva sisdasiainministerion poliisiosasto antoi
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toukokuussa 2006 uuden maarayksen (SM-2006-01324/Tu-42) poliisissa suori-
tettavasta laillisuusvalvonnasta. Maarayksen mukaan poliisihallinnon sisédisen
laillisuusvalvonnan tarkoituksena on edistaa poliisille asetettujen tavoitteiden
toteutumista, yllapitaa ja parantaa toiminnan laatua, vahvistaa kansalaisten luot-
tamusta poliisiin sekd ennalta estaa ja korjata virheellisid menettelytapoja. Si-
saisessa laillisuusvalvonnassa korostuu yksikdiden paallikdiden, paallyston ja
|&hiesimiesten rooli, silla toiminnan lainmukaisuuden valvonta on heidan virka-
velvollisuutensa. Toiminnan lainmukaisuuden perusta on, etta toimintaa saate-

levat normit ja eettiset periaatteet ovat tuttuja.

Ylijohdon maarayksessa on myods méaaritelty vastuut valvonnan toteuttamisesta.
Poliisin ylijohdon tehtdva on ohjata laillisuusvalvonnan jarjestamista valtakun-
nallisesti, tarkastaa poliisin valtakunnallisten yksikdiden toiminnan lainmukai-
suutta seka kasitella sille tehdyt kantelut. Muissa poliisin yksikoissa laillisuus-
valvonnan jarjestamisesta vastaa poliisipaallikkd. Tama tarkoittaa sita, etta hei-
dan on saanndllisesti tarkastettava yksikdidensa toiminta ja sen lainmukaisuus,
mink& varmistamiseksi on laadittava vuosittainen tarkastussuunnitelma. Tarkas-
tuksesta on ilmoitettava yksikolle etukateen ja siitéa on laadittava asian laadun ja
luonteen mukaan joko tarkastuskertomus tai -muistio. Tarkastuksen kohteena
olevalle yksikdlle on varattava tilaisuus tutustua ja lausua kasityksensa kerto-
mukseen tai muistioon merkityista seikoista jo sen luonnosvaiheessa. Tarkas-
tuksen kohteen vastuulla on mé&ardajassa toimittaa tarkastuksen suorittajalle
selvitys toimenpiteista, joihin tarkastuskertomuksen tai -muistion johdosta on
ryhdytty. Suoritetusta laillisuusvalvonnasta ja tarkastuksista on raportoitava
vuosittain. Havaituista merkittavista puutteista tai epakohdista on kuitenkin aina

iimoitettava viipymatta.
4.10.2 Ulkoinen valvonta
Sisaista laillisuusvalvontaa taydentdd eduskunnan oikeusasiamiehen ja valtio-

neuvoston oikeuskanslerin suorittama valvonta, tarkastustoiminta ja heille tehty-

jen kanteluiden kasittely. Ulkoiseksi valvonnaksi voidaan katsoa myds poliisin
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tekemien rikosten tutkintajarjestelmd, jossa tutkinnanjohtajana toimii virallinen
syyttaja. (Jonkka 2004, 46.)

Eduskunnan oikeusasiamies

Eduskunnan oikeusasiamiehen tehtavistda saadetaan lahtokohtaisesti jo Suo-
men perustuslaissa. Lain 109 §:n mukaan oikeusasiamiehen tulee valvoa, etta
tuomioistuimet, viranomaiset, virkamiehet ja muut julkista tehtdvaa hoitavat
noudattavat lakia ja tayttavat velvollisuutensa. Oikeusasiamiehen tehtaviin kuu-
luu myds valvoa perus- ja ihmisoikeuksien toteutumista. Oikeusasiamiehen on
vuosittain annettava kertomus toiminnastaan, lainkayton tilasta ja lainsaadan-

ndssa havaitsemistaan puutteista eduskunnalle.

Tasmallisemmin eduskunnan oikeusasiamiehen toiminnasta ja tehtavista saa-
detdan laissa eduskunnan oikeusasiamiehesta (197/2002.) Lain 1 luku sisaltaa
oikeusasiamiehen suorittamaa laillisuusvalvontaa koskevat sdannokset. Oike-
usasiamiehelle voi kannella jokainen, joka katsoo viranomaisen tai virkamiehen
menetelleen lainvastaisesti tehtdvaa hoitaessaan tai jattaneen tayttamatta vel-
vollisuutensa. Oikeusasiamies ottaa kantelun tutkittavakseen, jos kantelun koh-
teena oleva asia kuuluu hanen laillisuusvalvontansa piiriin ja on syyta epailla,
ettd vaitetty laiminlydnti on tapahtunut. Oikeusasiamies voi myds oma-

aloitteisesti ottaa asian kasiteltdvakseen.

Lain 5 § antaa oikeusasiamiehelle oikeuden suorittaa tarkastuksia virastoihin ja
laitoksiin perehtyakseen laillisuusvalvontaansa kuuluviin asioihin. Tarkastuksen
aikana hanella on oikeus paasta kaikkiin tarkastuksen kohteena olevan viraston
tai laitoksen tiloihin ja tietojarjestelmiin seka keskustella luottamuksellisesti niin
henkilokunnan kuin laitokseen sijoitettujen, vapautensa menettdneiden henki-

[6iden kanssa.

Tehtdvansa hoitamiseksi oikeusasiamiehelle on 1 luvussa saadetty myos muita
oikeuksia, joista yksi on oikeus saada viranomaisilta maksutta virka-apua seka

tarvittavat asiakirjat. Tiedonsaantioikeutta koskevassa 7 8:ssa viitataan perus-
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tuslain 111 8:4&n, jonka mukaan oikeusasiamiehelld on laillisuusvalvontaansa

varten oikeus saada viranomaisilta tarvitsemansa tiedot.

Eduskunnan oikeusasiamiestd koskevan lain 8 - 11 §:ssé saadetaéan liséksi niis-
td keinoista, joita oikeusasiamiehelld on kaytettdvissddn havaittuaan viran-
omaisten tai virkamiesten toiminnassa virheita tai laiminlyonteja. Oikeusasia-
mies voi asian selvittamiseksi maarata suoritettavaksi poliisi- tai esitutkinnan.
Jos oikeusasiamies toteaa, etta jossakin asiassa on menetelty lainvastaisesti tai
muuten virheellisesti, mutta syytteen nostaminen tai kurinpitomenettely ei kui-
tenkaan ole tarpeen, han voi antaa valvottavalle huomautuksen, saattaa valvot-
tavan tietoon kasityksensa lain mukaisesta menettelysta tai tehda toimivaltaisel-
le viranomaiselle esityksen virheen tai epakohdan korjaamiseksi. Oikeusasia-
mies voi myds ilmaista valtioneuvostolle ja muulle lainsaadannosta vastaavalle
toimielimelle havaintonsa saannodksissa olevista puutteista ja tehda esityksia

niiden parantamiseksi.

Valtioneuvoston oikeuskansleri

Suomen perustuslaki sisdltaa perussaannokset oikeuskanslerin asemasta ja
tehtavista. Yksityiskohtaiset sddnnokset tehtavista 16ytyvat laista valtioneuvos-
ton oikeuskanslerista (193/2000). Perustuslain 108 §:n mukaan oikeuskanslerin
tehtavad on paasaantoisesti sama kuin eduskunnan oikeusasiamiehen eli val-
voa, ettd viranomaiset ja virkamiehet noudattavat lakia ja tayttavat velvollisuu-
tensa ja ettd perus- ja ihmisoikeuksia ei loukata. Oikeuskanslerin tehtaviin kuu-
luu liséksi valvoa valtioneuvoston ja tasavallan presidentin virkatoimien lainmu-
kaisuutta. Oikeuskanslerin on my6s vuosittain annettava kertomus virkatoimis-
taan seka havainnoistaan eduskunnalle ja valtioneuvostolle sekd pyydettéaessa
lausuntoja oikeudellisista kysymyksista presidentille, valtioneuvostolle ja minis-

teridille.

Oikeuskanslerista sédédetyn lain 3 8:n mukaan suorittaessaan viranomaistoi-
minnan ja muun julkisen toiminnan valvontaa ovat oikeuskanslerin tehtavat ja

oikeudet eduskunnan oikeusasiamiehen tehtavia ja oikeuksia vastaavat. Tamén
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lisdksi oikeuskansleri tarkastaa oikeuskanslerinvirastoon lahetetyt rangaistus-
tuomioita koskevat ilmoitukset. Jos oikeuskansleri havaitsee jonkun menetel-
leen lainvastaisesti ja jattaneen velvollisuutensa tayttamatta, han voi antaa télle
huomautuksen, jollei ole aihetta syytteen nostamiselle. Oikeuskansleri voi myés
kiinnittaa asianomaisen huomiota oikeanlaiseen menettelyyn. Tarvittaessa oi-
keuskansleri voi ryhtya toimenpiteisiin oikaisun saamiseksi lainvastaiseen tai
virheelliseen paatokseen tai menettelyyn. Lain 7 8:ssa sdadetddn oikeuskansle-
rin aloiteoikeudesta, mink& mukaan oikeuskanslerilla on oikeus tehda ehdotuk-

sia sdanndsten muuttamiseksi havaittuaan niissé puutteita tai ristiriitaisuuksia.

4.10.3 Jalkivalvonta

Salaisilla pakkokeinoilla puututaan syvasti kansalaisten perusoikeuksiin, mink&
vuoksi niiden asiallisen kéayton varmistamiseksi on luotu erityinen jalkikontrolli-
jarjestelma, jota sdannellaan pakkokeinolain 5a luvun 15 8:sséd. Saannoksen
mukaan sisaasiainministerié valvoo luvussa tarkoitettujen toimenpiteiden suorit-
tamista antamalla eduskunnan oikeusasiamiehelle vuosittain kertomuksen sa-
laisen tiedonhankinnan kaytosta ja sen valvonnasta. Eduskunnan oikeusasia-
miehen vuosikertomuksessa taas on oma erityinen lukunsa telepakkokeinojen

valvonnasta.

5 PAKKOKEINOLAIN SAANNOSTEN UUDISTUSTARPEET

Eduskunta ja ylimmat laillisuusvalvojat ovat useaan otteeseen kiinnittaneet
huomiota siihen, etta esitutkinta-, pakkokeino- ja poliisilaeista on lukuisten osit-
taisuudistusten myota tullut epayhtenéinen, vaikeaselkoinen ja epaselva saan-
noskokonaisuus. Eduskunnan lakivaliokunta on lausunut mietinndssaan (LavM
31/2002 vp), etta esitutkintaviranomaisten toimivaltuuksien useammassa vai-
heessa tapahtunut laajentaminen on johtanut vaikeaselkoiseen sadnnéskoko-
naisuuteen. Lakivaliokunnan mukaan nykyinen lainsd&danto ei ole riittavan kat-
tava, saannokset eivat ole selvia eikéd niiden selkeyttaminen ole mahdollista laa-

joissakaan osittaisuudistuksissa.
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Poliisilain muuttamista koskevaa hallituksen esitystd HE 266/2004 vp kasitelta-
essa niin lakivaliokunta, perustuslakivaliokunta kuin hallintovaliokuntakin ovat
lausuneet kasityksensa poliisin toimivaltuuksia koskevien lakien kokonaisuudis-
tuksen tarpeellisuudesta. Lakivaliokunta on lausunnossaan (LaVL 6/2005 vp)
pannut merkille, etté hallituksen esityksessé olevat saanndkset eivat rajoitu pel-
kastaan rikosten torjuntaan, vaan koskettavat myos rikosten selvittamiseksi kay-
tettdvissa olevia toimivaltuuksia. Ehdotettu lainsaadantd koskee suurelta osin
erityisesti telepakkokeinojen kayttéa ja niiden edellytyksid, minka vuoksi kysei-
nen poliisilain osittaisuudistus jatkaa kehityssuuntaa, jossa poliisi-, esitutkinta-
ja pakkokeinolain valinen raja on vahitellen hamartynyt. Pakkokeinolainsdadan-
t6 aiheuttaa valiokunnan mukaan ongelmia soveltajilleen jo nyt eika selkeytta
paranna se, ettd sdannoksia sijoitetaan poliisilakiin. Lakivaliokunta viittaa tassa
kohtaa aikaisempaan mietintbonsa ja uudistaa kantansa pakkokeinolain ja esi-
tutkintalain uudistamistarpeesta.

Perustuslakivaliokunta on lausunnossaan (PeVL 11/2005 vp) todennut pakko-
keinojen kayttoa koskevasta lainsdadannosta, ettd se on osalle lain soveltajista
vierasta ja vaikeasti sovellettavaa. Lain soveltamisen tekee vaikeaksi esimer-
kiksi saannoksissa kaytettyjen ilmauksien epaselvyys ja moninaisuus. Perustus-
lakivaliokunta piti tarkeana, etta valtioneuvoston piirissa ryhdytaan toimiin tele-
pakkokeinoja koskevan lainsaadannon kokonaisuudistuksen aikaansaamiseksi,
tavoitteena perusoikeusjarjestelman vaatimukset tayttava, selva ja johdonmu-

kainen saantelykokonaisuus.

Hallintovaliokunta on mietinnéssaan (HavVM 10/2005) todennut, etta poliisilakiin
tehtyjen osittaisuudistusten seurauksena laista on kokonaisuutena tullut vaike-
asti hahmotettava. Hallintovaliokunta edellyttddkin hallituksen huolehtivan polii-
silain kokonaisuudistuksen toteuttamisesta siten, ettd eduskunnalle toimitettava
saadosesitys muodostuu mahdollisimman selkeéksi ja johdonmukaiseksi sisal-
tden kunkin yksittaisen pykalan tasmalliset ja asianmukaiset perustelut. My6s
eduskunta on hyvaksynyt tdmén hallintovaliokunnan lausuman vastauksessaan

(EV 83/2005 vp) asianomaiseen hallituksen esitykseen.
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Myds ylimmat laillisuusvalvojat ovat kiinnittaneet huomiota kysymyksessa ole-
van saadoskokonaisuuden uudistamistarpeeseen. Aikaisempi apulaisoikeu-
sasiamies, nykyinen apulaisoikeuskansleri Jaakko Jonkka sekd entinen apu-
laisoikeusasiamies, nykyinen oikeusneuvos llkka Rautio ja entinen apulaisoi-
keusasiamies Jukka Lindstedt seka entinen oikeuskansleri Paavo Nikula ovat
ehdottaneet telepakkokeinoja koskevien sdénnodsten ja koko pakkokeinolain

kokonaisuudistusta. (Helminen 2006, 10.)

Eduskunnan oikeusasiamiehen kertomuksissa vuosilta 2002 ja 2003 todetaan,
ettd telepakkokeinoja koskeva lainsaadantd on osalle kayttajia seka poliisissa
ettd tuomioistuimissa vierasta ja teknisyytensa vuoksi vaikeaa (K 10/2003 vp,
64) seka osin puutteellista (K 8/2004 vp, 71). Eduskunnan oikeusasiamies yhtyy
siten lakivaliokunnan kantaan (LaVM 31/2002 vp) kokonaisuudistuksen lapivie-

miseksi.

6 MUUTOSEHDOTUKSET PAKKOKEINOLAKIIN
OIKEUSTURVAN PARANTAMISEKSI

Pakkokeinolain uudistamisen tavoitteena ovat perus- ja ihmisoikeuksien koros-
taminen, rikostorjunnan tehokkuusvaatimukset huomioon ottava viranomaistoi-
mivaltuuksien kattava ja selkea saantely sek& vanhahtavia ja monimutkaisia
iImaisuja sisaltavan lainsdadannon kielellinen uudistaminen. Seké& pakkokeino-
ettd poliisilakia koskevan uudistuksen yhteisena tavoitteena on salaisia pakko-
keinoja ja poliisilaissa saadettyjen poliisin tiedonhankintakeinoja koskevan
saantelyn yhdenmukaistaminen ja johdonmukaistaminen. (Esitutkinta- ja pakko-
keinotoimikunta 2009, 244.)

Esitutkinta- ja pakkokeinotoimikunta esittad mietinndéssaan, etta uuden pakko-
keinolain 1 lukuun otettaisiin keskeisimmat pakkokeinojen kaytdssa sovelletta-
vat periaatteet, joita ovat suhteellisuusperiaate, vahimman haitan periaate ja
hienotunteisuusperiaate. Nykyisessa pakkokeinolainsadadanndossa saadetdén

vain joistakin pakkokeinojen kaytdssa sovellettavista periaatteista, mutta edella

36



mainitut, pakkokeinojen kaytdon kannalta merkittavimmat esitutkintaperiaatteet
olisi niiden korostamiseksi syyttdd ottaa myos pakkokeinolakiin. Suhteellisuus-
periaatteen lisdksi keskeinen pakkokeinojen kaytbn yhteydessa sovellettava
periaate on vahimman haitan periaate, joka pakkokeinojen kaytén yhteydessa
tarkoittaa sita, etta pakkokeinon kaytolla ei kenenkdan oikeuksiin saa puuttua
enempaa kuin on valttamatontd kayton tarkoituksen saavuttamiseksi ja etta
pakkokeinon kaytolla ei saa aiheuttaa kenellakaan tarpeettomasti vahinkoa tai
haittaa. Hienotunteisuusperiaate pakkokeinoihin sovellettuna taas tarkoittaa
sitd, ettéd pakkokeinoja kaytettdessa on valtettava aiheettoman huomion herat-
tamista ja toimittava muutenkin hienotunteisesti. (Esitutkinta- ja pakkokeinotoi-
mikunta 2009, 101.)

Salaisia pakkokeinoja ja muuta salaista tiedonhankintaa koskevat saannokset
keskitettaisiin toimikunnan ehdotuksen mukaan pakkokeinolain 10 lukuun, johon
sisédltyvat saannokset maarittelisivat myods vastaavat poliisilain mukaisesti rikos-
ten estamisessa kaytettavat keinot. Maaritelmiin tehtaisiin tarkennuksia ja kaikki
tiettyad keinoa koskevat sdannokset koottaisiin yhteen. Tama tarkoittaisi sita,
etta kutakin pakkokeinoa koskeva maéaritelma, sen kayttoa koskevat edellytyk-
set ja paatoksenteko loytyisivat helposti perakkaisista pykalista. Lisaksi keinojen
kayttamisen perusteena olevia rikoksia koskevia saannoksia muutettaisiin hie-

man. (Esitutkinta- ja pakkokeinotoimikunta 2009, 257.)

Salaisia pakkokeinoja uuden pakkokeinolain mukaan olisivat telekuuntelu, tieto-
jen hankkiminen telekuuntelun sijasta, televalvonta, tukiasematietojen hankki-
minen ja tekninen tarkkailu (tekninen kuuntelu, tekninen katselu, tekninen seu-
ranta ja tekninen laitetarkkailu). Muita salaisia tiedonhankintakeinoja taas olisi-
vat tarkkailu, peitelty tiedonhankinta, peitetoiminta, valeosto, tietolahdetoiminta
ja valvottu lapilasku. Osa ndistd keinoista olisi kokonaan uusia ja muidenkin
keinojen maaritelmiin tehtéisiin lukuisia tarkennuksia. (Esitutkinta- ja pakkokei-
notoimikunta 2009, 3.)

Perus- ja ihmisoikeusnakdkulma korostuu salaisten pakkokeinojen ja poliisin

tiedonhankintakeinojen yhteydessa, koska nailla menetelmill& puututaan perus-
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tuslaissa suojattujen perusoikeuksien ydinalueeseen. Tama koskee erityisesti
yksityiselaman, kotirauhan ja luottamuksellisen viestin suojaa. Toisaalta perus-
ja ihmisoikeuksien suoja joudutaan asettamaan rikostorjunnan tehokkuusvaati-
muksia vastaan. Sinalladn suoja ja tehokas rikostorjunta eivat ole toisensa
poissulkevia, silla erityisesti rikosten ja vahingollisten tapahtumien estamisella
suojataan samalla myds perus- ja ihmisoikeuksia. (Esitutkinta- ja pakkokeino-
toimikunta 2009, 179.)

EIT:n ratkaisuilla on merkittdva asema arvioitaessa lainsdddannén nykytilaa
menetelmien kohteena olevien henkildiden perus- ja ihmisoikeuksien toteutumi-
sen kannalta. Ratkaisukaytanntssa on painotettu erityisesti laillisuusperiaatetta.
Kun kyseisilla menetelmilla puututaan perus- ja ihmisoikeuksiin, on niiden kayt-
tamisedellytykset ja -tavat méaariteltdva laissa erityisen tdsmallisesti. Edelleen
kyseisten menetelmien kaytoélle on asetettu toissijaisuuden vaatimus, jonka mu-
kaan niitd voidaan kayttaa vain, mikali muita vAhemman oikeuksiin puuttuvia
tutkintamenetelmia ei voida kayttaa rikoksen selvittdmiseen ja estamiseen. Lail-
la sd&nnelty ja oikeutetun tavoitteen omaava puuttuminen suojattuihin oikeuk-
siin voidaan hyvéksya vain, jos puuttuminen on valttdmatonta demokraattisen
yhteiskunnan suojaamiseksi. Ratkaisukaytdnndssa on esitetty myds menetel-
mien riippumattoman jalkikateisvalvonnan vaatimus. (Esitutkinta- ja pakkokeino-
toimikunta 2009, 179.)

Toimikunta ottaa kantaa ja ehdottaa muutoksia lahes kaikkiin edella mainittuihin
pakkokeinolaissa ja poliisilaissa saanneltyihin salaisia pakkokeinoja koskeviin
oikeusturvakeinoihin. Muutoksenhakua koskeva saantely uudessa pakkokeino-
laissa vastaisi kuitenkin voimassa olevaa lakia, eikd lupa-asiassa annettuun
paatokseen tulevaisuudessakaan saisi hakea muutosta valittamalla. Kantelu
ilman maaraaikaa olisi silti edelleen mahdollinen. (Esitutkinta- ja pakkokeino-
toimikunta 2009, 503.) Virkavastuuta ja poliisimiehen erityisia virkavelvollisuuk-
sia koskevat kysymykset eivat sisélly pakkokeinolakiin vaan paaasiassa poliisi-
lakiin ja -asetukseen eika niitd koskevia muutoksia sen vuoksi kasitella tassa

tyossa.
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6.1 Salaisten pakkokeinojen kayttdmisen erityiset edellytykset

Salaisia pakkokeinoja on tarkoitettu kaytettavaksi vasta viimesijaisina keinoina
suhteessa muihin tiedonhankintakeinoihin. Nykyisen pakkokeinolain 5a luvussa
eraiden tiedonhankintamenetelmien osalta on edellytetty sit, ettéa toimenpiteel-
|& voidaan olettaa olevan erittéin tarkea merkitys rikoksen paljastamiselle tai
selvittamiselle. Erittain tarkedd merkitysta koskeva edellytys on ulotettu voimas-
sa olevassa laissa televalvontaan ja matkaviestimien sijaintitiedon hankkimi-
seen. Nailla menetelmilla ei kuitenkaan puututa kenenkaéan perusoikeuksiin yhta
syvallisesti kuin esimerkiksi telekuuntelulla. Edellytyksen soveltamisala salaisis-
sa pakkokeinoissa ja muussa salaisessa tiedonhankinnassa tulisikin tarkistaa.
Liséksi salaisten pakkokeinojen ja muiden salaisten tiedonhankintakeinojen
ryhmassa on sellaisia menetelmi&, joiden kaytté on tarkoitettu rajoittaa vii-
mesijaiseksi suhteessa muuhun salaiseen tiedonhankintaan. (Esitutkinta- ja
pakkokeinotoimikunta 2009, 190-191.)

Toimikunta ehdottaa, etta erityisista edellytyksista tulisi ottaa pakkokeinolakiin
erillinen saantely, jossa olisi selkeasti porrastettu edellytykset menetelmittain
sen mukaan, kuinka ankarasta pakkokeinosta on kysymys. Osa menetelmista
on lainsaatajan tarkoittamalla tavalla viimesijaisia, mita tulisi kuvata yhdenmu-
kaisella kasitteella. (Esitutkinta- ja pakkokeinotoimikunta 2009, 190-191.) Uu-
dessa pakkokeinolakiehdotuksessa heti yleisen méaaritelmasaannoksen jalkeen
10 luvun 2 8:ssé ehdotetaankin saadettavan salaisen tiedonhankinnan erityisis-
ta edellytyksista. Salaisista pakkokeinoista telekuuntelua, tietojen hankkimista
telekuuntelun sijasta, teknistd kuuntelua, teknista katselua, henkiloén teknista
seurantaa ja teknista laitetarkkailua saisi kayttaa vain, jos niilla voitaisiin olettaa
olevan erittdin tarked merkitys rikoksen selvittdmiselle. Asuntokuuntelun kéyt-
taminen edellyttaisi liséksi, ettd se olisi valttdmatonta rikoksen selvittamiseksi.
(Esitutkinta- ja pakkokeinotoimikunta 2009, 681.)
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6.1.1 Telekuuntelu

Voimassa olevan pakkokeinolain mukaan telekuuntelulla tarkoitetaan viestinta-
markkinalaissa tarkoitetun yleisen viestintaverkon tai siihen liitetyn viestintaver-
kon kautta teleliittym&&n, séhkdpostiosoitteeseen tai muuhun sellaiseen tele-
osoitteeseen taikka telepaatelaitteeseen tulevan taikka siitd lahtevan viestin
kuuntelua tai tallentamista salaa viestin sisallon selvittamiseksi. Telekuuntelun
maaritelmissa on siis mainittu yksiléivana tietona teleosoitteen rinnalla teleliitty-
ma, sahkopostiosoite ja telepaatelaite. Selvyyden vuoksi laissa tulisi toimikun-
nan ehdotuksen mukaan kayttaa ainoastaan teleosoitteen ja telepaatelaitteen
kasitteita, jolloin katetuksi tulisi mika tahansa televerkkoon sisaltyva tieto, jonka
perusteella tele- tai datayhteyden osapuolet voitaisiin yksildida. (Esitutkinta- ja
pakkokeinotoimikunta 2009, 180.)

Telekuuntelun maaritelméssa mainittuja tulevan ja lahtevan viestin kasitteitd on
pidetty epaselvind. Lahtevan viestin kasitettad voidaan ensinnékin tulkita monella
eri tavalla. Kasite mahdollistaa tulkinnan, jonka mukaan lahetettavaksi aiotut
tietokoneelle talletetut viestiluonnokset katsottaisiin lahteviksi viesteiksi. Toisaal-
ta kasitettd on mahdollista tulkita siten, etta viestia pidettaisiin lahtevana vasta,
kun kayttdja on tehnyt viestin lahettamiseksi tarvittavat toimet, mutta jostakin
syysta viesti jA4 odottamaan verkkoyhteyttd. Lisaksi kasitettd on mahdollista
tulkita siten, etta viesti on lahteva, kun se on siirtynyt teleosoitteen muodosta-
man rajapinnan kautta yleiseen viestintaverkkoon tai siihen liitettyyn viestinta-
verkkoon. (Esitutkinta- ja pakkokeinotoimikunta 2009, 181.)

Toimikunta ehdottaa telekuuntelun maaritelmaa muutettavan siten, etta tele-
kuuntelu koskisi teleosoitteesta tai telepaatelaitteesta lahetettyja tai niihin vas-
taanotettavia viesteja. Tama tarkoittaisi sitd, ettd viesti olisi saatavissa telekuun-
telulla silloin, kun se on viestintdverkossa valitettavana. (Esitutkinta- ja pakko-
keinotoimikunta 2009, 451.) Telekuuntelun mé&aéaritelmé&a tulisi teknisen kehityk-
sen vuoksi selkeyttdd myos siten, etta viestin kuuntelun ja tallentamisen liséksi

kysymys voisi olla kaikenlaisesta viestin kasittelysta sisallon selvittamiseksi,
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kuten esimerkiksi sen lukemisesta ja katsomisesta (Esitutkinta- ja pakkokeino-
toimikunta 2009, 182).

Voimassa olevan lain osalta epaselvyyttd on aiheuttanut myoés se, sisaltyyko
televalvonta lievempénd pakkokeinona telekuunteluun. Eduskunnan oikeus-
asiamiehen ratkaisussa 13.5.2005 dnro 1884/2/03 kysymys on jatetty avoimek-
si, koska lainsaadanndsta tai sen valmisteluaineistosta ei ole l6ydettavissa yksi-
selitteista vastausta kysymykseen. Lainsaadantoa tulisi tarkistaa niin, etta siitd
iimenee telekuuntelun kattavan myds viestin sisaltoon liittyvéat tunnistamistiedot.
(Esitutkinta- ja pakkokeinotoimikunta 2009, 183.) Lakiehdotuksessaan toimikun-
ta esittda telekuuntelun maaritelmasaannokseksi pakkokeinolain 10 luvun 3
8:ksi seuraavaa: Telekuuntelulla tarkoitetaan viestintamarkkinalaissa
(393/2003) tarkoitetun yleisen viestintaverkon tai siihen liitetyn viestintéaverkon
kautta teleosoitteeseen tai telepaatelaitteeseen vastaanotettavan taikka niista
l&ahetetyn viestin kuuntelua, tallentamista ja muuta kasittelya salaa viestin sisal-
I6n ja siihen liittyvien 6 §:ssa tarkoitettujen tunnistamistietojen selvittdmiseksi.
(Esitutkinta- ja pakkokeinotoimikunta 2009, 681.)

Telekuuntelu on voimassa olevan lain mukaan kohdistettava rikoksesta epaillyn
viestintdan, minkd vuoksi niin sanottujen tiedonvalittdjapuheluiden asema on
koettu ongelmalliseksi. Tiedonvalittajapuheluissa on kyse siita, etta rikoksesta
epailty kayttaa tietoisesti valikasia viestinnassa. Talloin joku toinen henkild kayt-
taa kuuntelun kohteena olevaa teleosoitetta ja puhelun kuuntelu olisi siten heti
lopetettava. Telekuuntelun maaritelmassa tulisi nimenomaisesti mainita, etta
telekuuntelua saadaan kohdistaa rikoksesta epaillyltd laht6isin olevaan tai ha-

nelle tarkoitettuun viestiin. (Esitutkinta- ja pakkokeinotoimikunta 2009, 182.)

Telekuuntelun edellytysten osalta toimikunta esittdd ainoastaan joitakin tarken-
nuksia voimassa olevan pakkokeinolain kasitteisiin ja sanamuotoihin. Pakkokei-
nolaissa sédadetaan tyhjentavasti vakavista rikoksista, joiden tutkinnassa saa-
daan kayttaa telekuuntelua, kun jotakuta on syyta epailla tallaisesta rikoksesta.
Torkean huumausainerikoksen osalta ei tulisi viitata sen rangaistavaan yrityk-

seen, silla tunnusmerkistotasolla yritys jo rinnastuu taytettyyn tekoon. Taman
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lisdksi lahinna teknisend muutoksena torkedn virka-aseman vaarinkayton sijaan
tulisi mainita torkea virka-aseman vaarinkayttaminen. (Esitutkinta- ja pakkokei-
notoimikunta 2009, 191-192.)

EIT:n ratkaisukaytannolla on myds merkitysta telekuuntelun lainsaadannolliseen
jarjestamiseen Suomessa. Tuomioistuin on selkeasti edellyttanyt, etta telekuun-
telun tulee perustua lakiin, koska se ja muut vastaavat toimenpiteet merkitsevat
vakavaa puuttumista ihmisten yksityiselamaan ja luottamukselliseen viestintaan.
Liséksi EIT on edellyttanyt maarittelya niistd henkildista, joihin voidaan kohdis-
taa telekuuntelua, luetteloa telekuuntelun kaytt6on oikeuttavista rikoksista ja
toimenpiteiden kestojen maarittamista. Edelleen on edellytetty sdantelya kuun-
telutiedoista laadittavista kirjallisista yhteenvedoista, varokeinoista kokonaisten
tallenteiden kayttamisessa seka olosuhteista, joissa tallenteita voidaan havittaa.
Saannoksia on edellytetty myos toimenpiteistd, joilla tallenteet voidaan antaa
sellaisinaan ja kokonaisuudessaan tuomarille ja puolustukselle mahdollista tar-
kastusta varten. Voimassa oleva lainsaadanto tayttdd nama vaatimukset, joten
taltd osin saantelyyn ei kohdistu muutostarpeita. (Esitutkinta- ja pakkokeinotoi-
mikunta 2009, 193-194.)

6.1.2 Tietojen hankkiminen telekuuntelun sijasta

Voimassa olevassa pakkokeinolaissa ei ole sdannoksia telekuuntelun kaltaisista
tiedonhankintamahdollisuuksista. Luottamuksellisen viestinnan suoja olisi kui-
tenkin syyta ulottaa koskemaan myos sellaisia tilanteita, joissa sinansa tele-
kuuntelun piiriin kuuluva vastaanotettu viesti on vastaanottajan toimesta héavitet-
ty ennen telekuunteluluvan myéntamista ja esitutkintaviranomainen haluaa ta-
kavarikoida sen teleyrityksen hallusta. llman erillistd sddnndsta sovellettavaksi
tulisivat takavarikkoa, erityisesti niin sanotun datan takavarikkoa, koskevat
saannodkset. Talldin viranomainen voisi hankkia tiedon viestin siséllosta tele-
kuuntelua alhaisemmilla edellytyksilla. (Esitutkinta- ja pakkokeinotoimikunta
2009, 194.)
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Toimikunta ehdottaa, ettd uudessa pakkokeinolaissa tietojen hankkimisesta te-
lekuuntelun sijasta saadettaisiin omassa pykalasséaan, 10 luvun 4 8:ssa, ja se
olisi mahdollista telekuuntelua koskevin edellytyksin silloin, kun on todennakois-
ta, ettd viestia ja siihen liittyvia tunnistamistietoja ei ole enaa saatavissa tele-
kuuntelulla. Jos viesti olisi viela saatavissa teleoperaattorin hallusta, sen sisal-
|6n selvittdmiseen voitaisiin kayttaa takavarikkoa. Takavarikossa noudatettaisiin
soveltuvin osin ehdotetun uuden pakkokeinolain 7 luvun takavarikkoa ja asiakir-
jan jaljentamista koskevia saannoksia ottaen huomioon toimenpiteen salaisen
luonteen. Viestin sisallon selvittAmiseksi voitaisiin kayttdd myads teknista tarkkai-
lua, jolloin se kohdistuisi telepdatelaitteeseen valittbmasti yhteydesséa olevaan
viestin lahettamiseen ja vastaanottamiseen soveltuvaan henkilokohtaiseen tek-
niseen laitteeseen, kuten blue tooth -kuulokkeeseen, tai tallaisen laitteen ja te-
lepaatelaitteen valiseen yhteyteen. (Esitutkinta- ja pakkokeinotoimikunta 2009,
452-453.)

6.1.3 Televalvonta

Voimassa olevassa pakkokeinolaissa televalvonnalla tarkoitetaan salassa pidet-
tavien tunnistamistietojen hankkimista televiesteista, jotka on lahetetty viestinta-
verkkoon kytketysta teleliittymastd, teleosoitteesta tai telepaatelaitteesta taikka
vastaanotettu tallaiseen teleliittymaan, teleosoitteeseen tai telepaatelaitteeseen,
sekd matkaviestimien sijaintitiedon hankkimista ja tallaisten teleliittymén tai te-
lepaatelaitteen tilapaista sulkemista. Uudessa pakkokeinolaissa televalvonnasta
ja sen edellytyksista sdadettaisiin 10 luvun 6 8:ssa. Jotta televalvonnan méaari-
telma olisi yhdenmukainen telekuuntelun maaritelmén kanssa, siina kaytettaisiin
televiestin sijaan viestin kasitettd seka teleliittyman, teleosoitteen ja telepaate-
laitteen sijaan ainoastaan teleosoitteen ja telepaatelaitteen kasitteita. (Esitutkin-
ta- ja pakkokeinotoimikunta 2009, 455-456.)

Televalvonnan piiriin kuuluisi uuden saanndksen mukaan myds teleosoitteen ja
telepaatelaitteen sijaintitiedon hankkiminen. Maaritelmé laventaisi jonkin verran
voimassa olevaa sanamuotoa, jonka mukaan televalvonnan piirissa on matka-

viestimien sijaintitiedon hankkiminen. Ehdotettu maaritelma kattaisi ylipdansa
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kaikkien siirrettavisséa olevien teleosoitteiden ja telepaéatelaitteiden sijainnin sel-
vittdmisen riippumatta siitd, onko kysymys sindnsa matkaviestimesta. Muutok-
sella pyritéan huomioimaan nopeaa teknista kehitysta. (Esitutkinta- ja pakkokei-
notoimikunta 2009, 455-456.) Telepaatelaitteen kayton tilapéinen estaminen
olisi myos edelleen osa televalvontaa, koska viestin perille menon estaminen tai
muu teleosoitteen kayton tilapainen estdminen merkitsee vastaavantasoista
puuttumista luottamuksellisen viestinnan suojaan kuin salassa pidettavien tun-

nistamistietojen hankkiminen. (Esitutkinta- ja pakkokeinotoimikunta 2009, 195.)

Pakkokeinolaissa tulisi selvyyden vuoksi maaritella my6s tunnistamistiedot,
mutta koska maaritelmét on laajuudeltaan pyrittava pitaméaan kohtuullisissa ra-
joissa, kaikkien tunnistamistietojen luetteleminen laissa tyhjentavasti ei ole
mahdollista erityisesti Internetista valitettavan liikenteen osalta. Toimikunta eh-
dottaa, ettd pakkokeinolaissa tukeuduttaisiin lahtokohtaisesti sdhkdisen viestin-
nan tietosuojalain 2 8:n 8 kohdan méaaritelmaan, jonka mukaan tunnistamistie-
dolla tarkoitetaan tilaajaan tai kayttajaan yhdistettavissa olevaa viestia koske-
vaa tietoa, jota viestintaverkoissa kasitellaan viestien siirtdmiseksi, jakelemisek-

si tai tarjolla pitamiseksi. (Esitutkinta- ja pakkokeinotoimikunta 2009, 183, 456.)

Televalvonnan edellytysten osalta perusterikosluetteloa ehdotetaan tadydennet-
tavaksi perattomalla vaarailmoituksella sen yhteiskunnallisen merkityksen vuok-
si seka yksiloiden hengen ja terveyden suojaamiseksi. Nykyista lakia on pidetty
ongelmallisena esimerkiksi oppilaitoksiin kohdistuneiden uhkausten selvittami-
sessd, kun uhkaus on muotoiltu siten, ettei laittoman uhkauksen rangaistus-
saanndosta ole voitu soveltaa. (Esitutkinta- ja pakkokeinotoimikunta 2009, 456.)
Televalvonnan edellytykseksi sdadettaisiin lisdksi, etta sita saataisiin kayttaa
ainoastaan silloin, kun silla voidaan olettaa saatavan rikoksen selvittamiseksi
tarvittavia tietoja. Nykyiseen sédantelyyn verrattuna kynnys televalvonnan kaytol-
le olisi siis varsin matala eik& varmuutta tai edes todennakoisyyttd pakkokeinon
kayton tuloksellisuudesta edellytettaisi. Voimassa olevaan oikeuteen verrattuna
rajoitusta merkitsisi kuitenkin se, ettéa oikeudenkayttssa kuultavan uhkaamisen,

laittoman uhkauksen tai perattoman vaarailmoituksen selvittamiseksi kaytetta-
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vassa televalvonnassa rikoksen olisi tullut tapahtua teleosoitetta tai telepaatelai-
tetta kayttaen. (Esitutkinta- ja pakkokeinotoimikunta 2009, 457.)

6.1.4 Televalvonta teleosoitteen tai telepaatelaitteen haltijan suostumuk-

sella

Rikosten selvittamisintressiin liittyvista syista suostumukseen perustuva televal-
vonta tulisi mahdollistaa voimassa olevan lainsdddanndn mukaisia rikoksia lie-
vempien rikosten osalta ja myds epaillyn, todistajan ja muidenkin henkildiden
suostumuksella. Todistajien ja muiden henkildiden suostumuksen perusteella
televalvonta on tarpeen esimerkiksi pommiuhkaustilanteessa. Voimassa ole-
vassa pakkokeinolaissa tallainen kolmanteen kohdistuva televalvonta ei ole

lainkaan mahdollista. (Esitutkinta- ja pakkokeinotoimikunta 2009, 195.)

Suostumukseen perustuvasta televalvonnasta saadettaisiin uuden pakkokeino-
lain 10 luvun 7 8:ss@, ja se laajennettaisiin koskemaan asianomistajien lisdksi
myo6s muita henkilditd. Suostumuksen myota televalvontaa saataisiin kayttaa
suostumuksen antajan hallinnassa olevaan teleosoitteeseen tai telepaatelait-
teeseen, kun on syyta epadilla rikosta, josta ankarin rangaistus on vahintaan
kaksi vuotta vankeutta tai jonka johdosta teleosoite tai telepaatelaite on oi-
keudettomasti toisen hallussa tai kun on syyta epailla lahestymiskiellon rikko-
mista, ilkivaltaa, kotirauhan rikkomista tai peratontd vaarailmoitusta, joka on
tehty teleosoitetta tai telepaatelaitetta kayttaen. Edellytyksenéa televalvonnan
kaytolle olisi lisaksi, etta silla voidaan olettaa saatavan rikoksen selvittamiseksi
tarvittavia tietoja. (Esitutkinta- ja pakkokeinotoimikunta 2009, 457-458, 684.)

6.1.5 Televalvonta epadillyn ja tuomitun tavoittamiseksi

Myos televalvonnasta epaillyn ja tuomitun tavoittamiseksi sdédettaisiin omassa
pykalassaan, 10 luvun 8 8:ssé, jollaista nykyisessa pakkokeinolaissa ei ole. Esi-
tutkintaviranomaiselle voitaisiin myontéa lupa kohdistaa televalvontaa rikokses-
ta epdillyn hallussa olevaan tai hdnen oletettavasti kayttdmaansa teleosoittee-

seen tai telepaatelaitteeseen hanen tavoittamisekseen, kun hantd on syyta
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epéilld jostakin televalvonnan edellytyksend olevasta rikoksesta ja on syyta
epdilla, etta han pakoilee tai muuten karttaa esitutkintaa tai oikeudenkayntia.
(Esitutkinta- ja pakkokeinotoimikunta 2009, 458.)

Lupa voitaisiin vastaavasti myontaa vahintaan vuoden vankeusrangaistukseen
tuomitun tavoittamiseksi, jos on syyta epéilla, ettd han pakoilee tai muuten kart-
taa rangaistuksen taytant6oénpanoa. Televalvonta epaillyn tai tuomitun tavoitta-
miseksi eroaisi muista salaisista pakkokeinoista siing, etta se turvaisi esitutkin-
nan osalta vain valillisesti rikoksen selvittamista. Nayttokynnys pakoilemiselle
tai muulle karttamiselle olisi varsin matala: pelkka oletus ei kuitenkaan riittaisi,
vaan toimenpiteen perusteena tulisi olla konkreettisia tosiseikkoja. (Esitutkinta-
ja pakkokeinotoimikunta 2009, 459.)

6.1.6 Tukiasematietojen hankkiminen

Voimassa olevassa laissa matkaviestimien sijaintitiedon hankkiminen on sijoitet-
tu televalvonnan maaritelmaan. Tukiasematietojen hankkimisesta tulisi toimi-
kunnan mukaan s&ataad kayttaen eri kasitteita kuin televalvonnan méaaritelméas-
sa. (Esitutkinta- ja pakkokeinotoimikunta 2009, 183.) Toimikunta ehdottaa me-
netelman uudeksi nimeksi tukiasematietojen hankkimista ja etta siitd saadettai-
siin uuden pakkokeinolain 10 luvun 11 §:ssé. Tieto tulisi voida saada seka tele-
paatelaitteista etta teleosoitteista televalvontaa vastaavin edellytyksin. Rikoksen
selvittdmisen kannalta myds muukin ajankohta kuin rikoksen oletettu tapahtu-
ma-aika voi olla rikoksen selvittdmisen kannalta tarked, mikda on huomioitu eh-
dotetun sddnntksen sanamuodossa siten, ettd lupa voidaan erityisesta syysta
myontaa koskemaan tapahtuma-ajan lisdksi muutakin rikoksen selvittdmisen
kannalta merkityksellistd aikaa. (Esitutkinta- ja pakkokeinotoimikunta 2009,
196.) Nykyisestd matkaviestimien sijaintitiedon hankkimista koskevasta saante-
lystd lakiehdotus poikkeaa siing, ettd pidattamiseen oikeutetulla virkamiehella
olisi kiireellisissad tapauksissa oikeus valiaikaisesti paattdd tukiasematietojen
hankkimisesta, kunnes tuomioistuin on ratkaissut asian. (Esitutkinta- ja pakko-
keinotoimikunta 2009, 606).
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6.1.7 Tarkkailu

Voimassa olevassa pakkokeinolaissa ei ole tarkkailun méaaritelmaa eika tarkkai-
lun kayton edellytyksid koskevaa sdannosta. Vaikka saannokset 16ytyvat aino-
astaan poliisilaista, on menetelman kayttd katsottu sallituksi myos esitutkinnas-
sa tavanomaisen oikeuden nojalla. Perustuslain 2 8:n 3 momentissa ilmaistun
julkisen vallan kayton lakisidonnaisuuden vaatimuksen vuoksi tarkkailusta tulisi
kuitenkin sisallyttdd sddnnokset myods pakkokeinolakiin. (Esitutkinta- ja pakko-
keinotoimikunta 2009, 183, 196.)

Rikostutkinnan perusmenetelmana olevan tarkkailun edellytyksia ei tulisi aset-
taa kovin korkealle, koska menetelméalla ei puututa merkittdvasti kenenkaan
oikeuksiin. Saantelyssa tulisi ottaa huomioon se, ettéd aina ei voida varmistua
siitd, onko kysymyksessa juuri se rikoksesta epailty, jota on tarkoitus tarkkailla.
Tallaista muiden henkildiden tarkkailua ei kuitenkaan tulisi sallia jatkuvana tai
toistuvana toimenpiteena. limaisu jatkuva tai toistuva on kuitenkin koettu on-
gelmalliseksi lain tulkinnan kannalta, silla oikeuskirjallisuuden mukaan sen avul-
la voidaan kiertdd toimivaltuussaannoksia. Jatkuvuudelle on lainvalmisteluai-
neistossa asetettu epamaarainen useiden tuntien kesto. Toistuvuutta on puoles-
taan maaritelty sinansa lyhytaikaisista tarkkailujaksoista muodostuvaksi katse-
lukokonaisuudeksi, joka kestda usean tunnin ajan. Toisaalta lainvalmisteluai-
neistossa on useissa eri yhteyksissa tuotu esiin myoés lainsaatajan tietoinen rat-
kaisu, jonka mukaan lyhytkestoiset ja kertaluontoiset toimenpiteet ovat sallittuja
ja niitéa voidaan suorittaa ilman nimenomaista toimivaltanormia. Tulevaisuudes-
sa jatkuvuus tulisi ymmartaa enintddn muutaman kymmenen minuutin mittaise-
na ajanjaksona ja toistuvuus enintddn muutamana tiedonhankintakertana. Li-
saksi kayttoon otettaisiin uusi satunnaisuuden kasite, jolla pyrittaisiin nykyista
tarkemmin kuvaamaan tarkkailun alaa. (Esitutkinta- ja pakkokeinotoimikunta
2009, 197.)

Tarkkailusta ja sen edellytyksista saadettaisiin uuden pakkokeinolain 10 luvun
12 8§:ssa. Tarkkailulla tarkoitettaisiin tiedonhankintatarkoituksessa tiettyyn henki-

[66n salaa kohdistuvaa, muuta kuin satunnaista, aistinvaraista tai tietoverkossa
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tapahtuvaa havaintojen tekemista, jonka suorittamiseksi voitaisiin kayttaa kiika-
ria tai muuta teknista laitetta seka ottaa yksittaisia kuvia. Esitutkintaviranomai-
sen olisi mahdollista tarkkailla kotirauhan suojaaman tilan ulkopuolella olevaa
tai tietoverkossa toimivaa henkildéa silloin, kun on syyta olettaa, etta siten saa-
daan selvitysta rikoksesta. Muun kuin epaillyn jatkuva tai toistuva tarkkailu olisi
kiellettyad. (Esitutkinta- ja pakkokeinotoimikunta 2009, 461-464, 685.)

6.1.8 Tekninen kuuntelu

Teknisen tarkkailun mé&éaritelmien osalta pakkokeinolain ja poliisilain maaritelmét
eroavat merkittavasti ja perusteettomasti toisistaan. Lisaksi ristiriitaisuuksia 16y-
tyy teknisen kuuntelun maaritelméassa ja edellytyksissa suhteessa muihin salai-
siin pakkokeinoihin. Uudessa teknisen kuuntelun maaritelmaséaénnoksessa 10
luvun 15 8:ssé& otettaisiin teknisen laitteen lisdksi huomioon erilaiset menetelmat
ja ohjelmistoperustaiset teknisen kuuntelun muodot seka telekuuntelun méaari-
telman tavoin kuuntelun ja tallentamisen ohella myés muu keskustelun ja viestin
kasittely. (Esitutkinta- ja pakkokeinotoimikunta 2009, 185.) Voimassa olevassa
teknisen kuuntelun maaritelmasdédnnoksessa ei ole lainkaan sédédetty teknisen
kuuntelun tavoitteista. Uuteen pakkokeinolakiin toimikunta ehdottaa lisattavaksi
teknisen kuuntelun tavoitteeksi keskustelun tai viestin sisdllon selvittdmisen,
keskustelun tai viestinn&n osapuolten tunnistamisen seké epadillyn toiminnan

selvittamisen. (Esitutkinta- ja pakkokeinotoimikunta 2009, 686.)

Voimassa olevassa laissa teknisen kuuntelun edellytykset eivat ole selvasti ra-
jattuja, silla muussa kuin niin sanotussa asuntokuuntelussa tekninen kuuntelu
voidaan kohdistaa ainoastaan varsinaisen asuintilan ulkopuolella olevaan rikok-
sesta epailtyyn. Pykaldsséa ei siten mainita teknisen katselun tavoin paikkaa,
jossa epadillyn voidaan olettaa oleskelevan, mink& vuoksi teknisen kuuntelun
kohdistaminen tilaan on ollut epaselvaa. (Esitutkinta- ja pakkokeinotoimikunta
2009, 198.) Toimikunnan ehdotuksessa tallaisesta niin sanotusta tilakuuntelusta
saadettaisiin nimenomaisesti ja sen edellytykseksi asetettaisiin melko korkea
nayttokynnys sille, etta rikoksesta epailty tosiasiallisesti oleskelee tai kdy kysei-

sessa tilassa tai paikassa. Edellytykseksi asetettaisiin lisdksi kuuntelun tuloksel-
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lisuus eli kuuntelulla tulee voida perustellusti olettaa saatavan rikoksen selvit-

tamiseksi tarvittavia tietoja. (Esitutkinta- ja pakkokeinotoimikunta 2009, 686.)

Voimassa olevassa oikeudessa asuntokuuntelu siséltyy teknisen kuuntelun py-
kalaan. Toimikunnan esittaméassa ehdotuksessa asuntokuuntelu olisi edelleen-
kin osa teknista kuuntelua, mutta siita ja sen edellytyksista saadettaisiin omassa
pykéalassédén, 10 luvun 16 §:ssa. (Esitutkinta- ja pakkokeinotoimikunta 2009,
469.)

Vakituiseen asumiseen tarkoitetun tilan kasite on havaittu kaytanndssa ongel-
malliseksi. Tasta hyvana esimerkkind voidaan mainita Korkeimman oikeuden
ratkaisu KKO 2009:54. Kargjaoikeus oli myontanyt luvan suorittaa teknista
kuuntelua kerrostalohuoneistoon ajalla 14.7. — 2.12.2005, koska saatavilla tie-
doilla voitiin olettaa olevan erittain tarked merkitys epaillyn térkedn veropetok-
sen selvittamiselle. Kuunneltavan tilan omisti saatio ja sen oli vuokrannut osa-
keyhtio, jonka nimi luki my6és huoneiston ovessa. Tilaa ei poliisin tietojen mu-
kaan kaytetty vakituiseen asumiseen, mutta asunnossa oli toukokuun 2005 lo-
pulta lahtien tilapaisesti yopynyt tuntematon henkilo.

Yksi jutun epaillyista kanteli asiasta hovioikeuteen vaatien, etta teknista kuunte-
lua koskevat p&atokset kumotaan. Hovioikeus hylkasi kantelun todeten, etta
vakituiseen asumiseen tarkoitettuina tiloina pidettiin hallituksen esityksen (HE
52/2002) mukaan ainoastaan varsinaisia asumistiloja ja lyhytaikaiseen asumi-
seen tarkoitetut tilat olivat muita kuin vakinaiseen asumiseen tarkoitettuja tiloja.
Sinansa asuntokayttoon alun perin tarkoitetussa huoneistossa oli toiminut niin
sanottu piilokonttori, jossa oli tilapaisesti asunut henkild, joka ei kuitenkaan ollut
tehnyt asumisestaan ilmoitusta véestorekisteriin tai postiin. Hovioikeus katsoi,

ettd huoneistoa ei ollut kaytetty vakituiseen asumiseen.

Rikoksesta epadillylle mydnnettiin valituslupa Korkeimpaan oikeuteen. Korkein
oikeus katsoi, ettei huoneisto ole toimistona kéaytettyna ollut rikoksesta epaéilty-
jen osalta vakituiseen asumiseen tarkoitettu tila. Kuuntelulaite oli kuitenkin sijoi-

tettu tavanomaisesti asumiseen kaytettavaan tilaan, jossa sivullinen henkild ol
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yopynyt, ja talléin on ollut ilmeinen vaara, ettd kuuntelu voi loukata hanen yksi-
tyisyyttaan ja kotirauhaansa. Korkein oikeus toteaa, etta kyseisessa tilanteessa
karajaoikeuden olisi tullut vaatia tutkinnanjohtajalta tarkempaa selvitysta yopy-
misesta ja asumisen luonteesta, jotta henkilén oikeusturva olisi tullut asianmu-
kaisesti huomioitua. Lisaksi karajaoikeuden olisi tullut perustella ratkaisunsa
asianmukaisesti sen sijaan, ettd se ainoastaan viittasi tutkinnanjohtajan vaati-
mukseen ja siind esitettyyn luonnehdintaan asumisen tilapaisyydesta. Nailla
perusteilla Korkein oikeus katsoi, etta luvan myontamiselle ei ole ollut edellytyk-

sia ja karajaoikeuden seké hovioikeuden paatokset kumottiin.

Esille nousseiden kaytannon ongelmien johdosta vakituiseen asumiseen tarkoi-
tetun tilan kasite korvattaisiin vakituiseen asumiseen kaytettavan tilan kasitteella
ja lisaksi mahdollistettaisiin sellaisten tilojen tai paikkojen tekninen kuuntelu,
joissa epadillyn voidaan olettaa todennakdoisesti kayvan tai oleskelevan. (Esitut-
kinta- ja pakkokeinotoimikunta 2009, 200.) Nailla perusteilla toimikunta ehdot-
taa, ettd uuden lain mukaan teknistd kuuntelua voitaisiin kohdistaa asumiseen
kaytettavaan kotirauhan suojaamaan tilaan, jossa rikoksesta epailty todenna-
koisesti oleskelee. Asuntokuuntelun perusterikosluetteloon lisattaisiin koulutuk-
sen antaminen terrorismirikoksen tekemista varten ja varvays terrorismirikoksen

tekemiseen. (Esitutkinta- ja pakkokeinotoimikunta 2009, 687.)

Voimassa olevassa pakkokeinolaissa ei ole sdanndsta pidattamiseen oikeute-
tun virkamiehen oikeudesta tehda kiiretilanteessa paatds teknisesta kuuntelus-
ta. Esimerkiksi epaillyn tullessa muuhun tilaan kuin asuntoon, saattaa ilmeta,
ettd muitakin on syyta epailla samasta rikoksesta. Jos epadilty sittemmin poistuu
tilasta, ei teknistd kuuntelua voitaisi jatkaa ennen tuomioistuimen paatosta.
Voimassa olevan lain perusteella on lisaksi epaselvaa, onko télla tavoin saatu
tieto niin sanottua ylimaaraista tietoa vai pikemminkin kuuntelukiellon alaista
tietoa. Menettelysta tallaisissa yllattavissa tilanteissa tulisi sdatad nimenomai-
sesti. (Esitutkinta- ja pakkokeinotoimikunta 2009, 199.)

Uuden lakiehdotuksen 10 luvun 17 8:n mukaan tuomioistuin paattaisi teknisen

kuuntelun osalta ainoastaan asuntokuuntelusta ja vapautensa menettaneen
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epaillyn teknisestad kuuntelusta. Muuta teknistd kuuntelua koskevaa paatoksen-
tekoa selkeytettaisiin siten, etta poliisiyksikdiden paallikot eivatkd tutkinnanjoh-
tajat endd missaan tilanteessa paattaisi teknisesta kuuntelusta, vaan toimivalta
olisi pidattamiseen oikeutetulla virkamiehella. (Esitutkinta- ja pakkokeinotoimi-
kunta 2009, 470-471.)

6.1.9 Tekninen katselu

Teknista katselua koskevan sdantelyn tarkistaminen lahtee pakkokeinolain ja
poliisilain maaritelmien yhdenmukaistamisesta. Lisaksi maaritelmassa olisi otet-
tava huomioon rajanveto tarkkailuun, koska tarkkailussa tulisi voida kayttaa
eraita teknisia apuvalineita aistihavaintojen tukena ja mahdollisuutta ohjelmisto-
perustaiseen tekniseen katseluun. (Esitutkinta- ja pakkokeinotoimikunta 2009,
186.) Toimikunta esittaa selkeyttdvana rajanvetona tarkkailun ja teknisen katse-
lun valille, etté teknisen katselun maaritelmassa nimenomaisesti saadettaisiin,
ettd teknisella katselulla tarkoitetaan rikoksesta epadillyn, tilan tai paikan muuta
kuin 12 8:ssa (tarkkailu ja sen edellytykset) tarkoitettua tarkkailua tai tallenta-
mista salaa kameralla tai muulla sellaisella teknisella laitteella taikka menetel-
malla tai ohjelmistolla. Nain ollen maaritelméssa ei enaa mainittaisi jatkuvuutta
tai toistuvuutta salakatselua koskevan kriminalisoinnin vuoksi, vaan toimivaltuu-
den kayton edellytysten tulisi olla olemassa heti, kun katselu aloitetaan. (Esitut-
kinta- ja pakkokeinotoimikunta 2009, 472, 688.)

Nykyisen pakkokeinolain mukaan teknista katselua voidaan kohdistaa epailtyyn
tai tiettyyn paikkaan, jossa hanen voidaan olettaa oleskelevan. Toimikunnan
esittaman uuden 18 8:n mukaan teknista katselua voitaisiin kohdistaa vakitui-
seen asumiseen kaytettavan tilan ulkopuolella olevaan epdiltyyn ja vapautensa
menettaneeseen epadiltyyn ja se voitaisiin toteuttaa kohdistamalla katselu paik-
kaan ja tilaan, jossa epaillyn voidaan todennakoisesti olettaa kayvan tai oleske-
levan ja jossa katselulla voidaan perustellusti olettaa saatavan tarpeellisia tieto-
ja rikoksen selvittdmiseksi. Teknista katselua ei sallittaisi vakituiseen asumiseen

kaytettavaan tilaan kohdistuvana, mika tarkoittaisi, etta esimerkiksi kesamokit ja
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hotellihuoneet olisivat kuitenkin sallitun teknisen katselun piirissa. (Esitutkinta-
ja pakkokeinotoimikunta 2009, 201, 473.)

Voimassa olevan pakkokeinolain mukaan teknisen katselun edellytyksend on
se, ettd jotakuta on syytd epailla rikoksesta, josta saadetty ankarin rangaistus
on enemman kuin kuusi kuukautta vankeutta. Koska erityisia kuuden kuukau-
den ja yhden vuoden valiin menevia enimmaisrangaistuksia ei ole saadetty,
edellytykseksi esitetaan, etta rikoksesta saadetty ankarin rangaistus on vahin-
tdan vuosi vankeutta. (Esitutkinta- ja pakkokeinotoimikunta 2009, 201.) Tekni-
sen katselun edellytyksena olevien rikosten osalta toimikunta esittaa, ettd asu-
miseen kaytettavan tilan ja vapautensa menettidneen epaillyn teknisen katselun
edellytyksena olisi, etta hanta on syyta epailla rikoksista, jotka on lueteltu tekni-
sen kuuntelun perusterikosluettelossa. (Esitutkinta- ja pakkokeinotoimikunta
2009, 473, 688.)

6.1.10 Tekninen seuranta

Teknisen seurannan osalta pakkokeinolain ja poliisilain mukaiset maaritelméat
eroavat siind, etta pakkokeinolaissa ei mainita erikseen kulkuneuvon tai tavaran
likkumisen seurantaa eikéa poliisilain maaritelmassa mainita seurantaan kaytet-
tavid menetelmia lainkaan. Myos talta osin tulisi paasta maaritelmien tarkoituk-
senmukaiseen, kattavaan ja yhdenmukaiseen saantelyyn. Pakkokeinolain mu-
kaan tekninen seuranta on kulkuneuvon tai tavaran seurantaa, mutta poliisilain
mukaan teknista tarkkailua voidaan kayttaa henkilon, kulkuneuvon tai tavaran
seurantaan. Henkildon seurantaa ei kuitenkaan mainita poliisilain teknistd seu-
rantaa koskevassa maaritelméssa. Lainsaadantoa tulisi myos talta osin selkeyt-
taa. (Esitutkinta- ja pakkokeinotoimikunta 2009, 186.)

Toimikunta ehdottaa, ettd uuden pakkokeinolain 10 luvun 20 §:ssd tekninen
seuranta maariteltaisiin esineen, aineen tai omaisuuden liikkumisen seurannak-
si salaa siihen erikseen sijoitettavalla radioldhettimella tai muulla teknisella lait-
teella, menetelmalla tai ohjelmistolla seka siina jo olemassa olevan lahettimen,

laitteen, menetelm&n tai ohjelmiston hyoédyntamiseksi tahan tarkoitukseen.
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Maaritelma tulisi olemaan nykyista maaritelméaa laajempi, silla se mahdollistaisi
mink& tahansa esineen, aineen tai omaisuuden seuraamisen. Erotukseksi muis-
ta teknisen tarkkailun muodoista mainittaisiin nimenomaisesti likkumisen seu-
ranta. (Esitutkinta- ja pakkokeinotoimikunta 2009, 475.)

Teknisen seurannan edellytysten osalta enimmaisrangaistus tulisi myds korot-
taa kuudesta kuukaudesta yhteen vuoteen vankeutta. Uuden lakiehdotuksen
mukaan tekninen seuranta olisi mahdollista kohdistaa epaillyn hallussa olevaan
tai kayttamaan esineeseen, aineeseen tai omaisuuteen, kun hanta on syyta
epailla rikoksesta, josta saadetty ankarin rangaistus on vahintdan vuosi vanke-
utta. Ehdotettu uusi teknistd seurantaa koskeva sddnntds mahdollistaisi myods
niin sanotun henkilén teknisen seurannan, josta olisi kyse silloin, kun seurannan
tarkoituksena on rikoksesta epaillyn likkumisen seuraaminen sijoittamalla seu-
rantalaite h&nen kayttdm&ansa esineeseen. Koska seurattavat esineet tallai-
sessa tapauksessa saattavat olla hyvinkin henkilokohtaisia, kohdistuisi seuranta
tosiasiallisesti henkilddn ja saataisiin toteuttaa televalvonnan edellytyksilla. (Esi-
tutkinta- ja pakkokeinotoimikunta 2009, 202, 476.)

6.1.11 Tekninen laitetarkkailu

Toimikunnan ehdottama teknista laitetarkkailua koskevalO luvun 22 § olisi uusi
verrattuna voimassa olevaan pakkokeinolakiin. Pykalassa saadettaisiin teknisen
tarkkailun kohdistamisesta erdisiin teknisiin laitteisiin ja niiden ohjelmistoihin
seka tallaisten laitteiden yksilointitietojen hankkimisesta. Teknisella laitetarkkai-
lulla tarkoitettaisiin tietokoneen tai muun vastaavan teknisen laitteen tai sen oh-
jelmiston toiminnan tai yksildintitietojen muuta kuin yksinomaan aistinvaraista
tarkkailua, tallentamista tai kasittelya salaa minka tahansa rikoksen selvittami-
selle merkityksellisen seikan tutkimiseksi. Voimassa olevan lain mukaan erilai-
siin teknisiin laitteisiin on voitu kohdistaa teknista kuuntelua, teknista katselua ja
teknista seurantaa, mutta ongelmana on ollut, etta kannettavien laitteiden yleis-
tymisen myotd on mahdoton olla varma, kaytetaanko laitetta asunnossa vai jos-
sakin muualla. Uuden lain mahdollistama valittomasti rikoksesta epaillyn hallin-

nassa olevan laitteen tekninen tarkkailu ei mydskaan teknisen kuuntelun ja kat-
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selun tavoin loukkaisi sivullisen oikeuksia. (Esitutkinta- ja pakkokeinotoimikunta
2009, 477.)

Teknista laitetarkkailua saataisiin kohdistaa rikoksesta epaillyn todennakoisesti
kayttamaan edelld maaritelmésadédnnoksessa mainittuun laitteeseen silloin, kun
hanta on syyta epailla jostakin teknisen kuuntelun perusterikosluettelossa mai-
nitusta rikoksesta. Laitteiden ei siis tarvitsisi olla epéaillyn omistamia tai muutoin
hallitsemia. Laitteen, ohjelmiston, teleosoitteen tai telepaatelaitteen yksilointitie-
toja taas saataisiin hankkia laitetarkkailulla, jos on syyta epaéilla rikosta, josta
saadetty ankarin rangaistus on vahintdan vuosi vankeutta. Teleosoitteiden ja
telepaatelaitteiden yksildintitietojen hankkimisesta saadetadn voimassa olevas-
sa poliisilaissa, jossa tiedonsaantioikeudelle ei ole asetettu rikoksen vakavuu-
teen liittyvdd edellytystd. Ehdotus tiukentaisi esitutkintaviranomaisen tiedon-
saantioikeuksia. Teknista laitetarkkailua koskevassa pykélassad sééadettaisiin
my0Os esitutkintaviranomaisen oikeudesta hankkia yksilGintitietoja televerkosta
ainoastaan sellaisella viestintaviraston tarkastamalla laitteella, jota voidaan
kayttaa vain teleosoitteen tai telepaatelaitteen yksildimiseen. Voimassa olevas-
sa lainsdddannossé vastaava saannos on sisaltynyt poliisilakiin. (Esitutkinta- ja
pakkokeinotoimikunta 2009, 478.)

6.2 Maaraajat

Voimassa olevassa pakkokeinolaissa ei ole saannoksia maaraaikojen laskemi-
sesta. Epétietoisuutta onkin aiheutunut siitéa, sovelletaanko paatoksiin ja lupiin
saadettyjen maaraaikojen laskemisesta annettua lakia vai ei ja vaihtelua on ollut
siind, miten yhden kuukauden aika lasketaan. Apulaisoikeusasiamies piti tar-
keand, ettad tulkinta olisi mahdollisimman yksiselitteinen. (Esitutkinta- ja pakko-
keinotoimikunta 2009, 219-220, 233.)

Toimikunnan ehdotuksessa kaikkien salaisten pakkokeinojen kaytéssa siirryttai-
siin luvan voimassaoloajan osalta kellonaikatarkkuuteen. Tastd saadettaisiin
kunkin menetelman kohdalla erikseen pykalassa, jossa saadetdan pakkokeinon

kayton paattamisesta seka vaatimuksen ja paatoksen sisallosta. Telekuuntelua,
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televalvontaa ja teknista kuuntelua koskevien lupien maaréaikoihin ei uudessa
laissa ole kaavailtu muutoksia, mutta kuukauden méaaraaika ehdotetaan otetta-
vaksi kayttoon myos teknisen katselun, seurannan ja laitetarkkailun lupien koh-
dalla. (Esitutkinta- ja pakkokeinotoimikunta 2009, 682, 684, 687—690.)

Maaraaikojen laskemisesta sdadettaisiin uudessa ehdotetussa pakkokeinolais-
sa omassa pykalassaan, 10 luvun 49 8:ssa ja se koskisi kaikkea salaista tie-
donhankintaa yhteisesti. Pykaldssd mainittaisiin nimenomaisesti, etta luvussa
tarkoitettujen pakkokeinojen maaraaikojen laskemiseen ei sovellettaisi saadetty-
jen maardaikojen laskemisesta annettua lakia. Taman sijaan saadettaisiin, etta
kuukausina maaratty aika paattyisi sind maarakuukauden paivana, joka jarjes-
tysnumeroltaan vastaa sanottua paivaa. Jos vastaavaa paivaa ei ole siina
kuussa, jossa maaraaika paattyisi, pidetdéan maaraajan paattymispaivana kuu-
kauden viimeista paivaa. (Esitutkinta- ja pakkokeinotoimikunta 2009, 699.)

6.3 Paatoksenteko

Paatoksentekosaannoksia on pidetty osittain valjind ja harkinnanvaraisina, min-
kd vuoksi salaista tiedonhankintaa koskevaa paatoksentekoakin voidaan pitaa
varsin monitahoisena ja osittain sekavana. Paatoksentekoa ja siihen kuuluvia
menettelyitd olisi pyrittdva selkeyttdmaan ja yksinkertaistamaan. Toimikunta
ehdottaa, ettd paatoksentekoa koskevaa saantelya selkeytettaisiin siten, etté
paatoksenteosta saadettaisiin omassa pykalassaan kutakin menetelmaa koske-
vassa jaksossa heti maaritelmaa ja edellytyksia koskevan pykalan jalkeen. (Esi-
tutkinta- ja pakkokeinotoimikunta 2009, 214.)

Voimassa olevassa pakkokeinolaissa toimivalta menetelman kayttbonottoa kos-
kevassa paatoksenteossa on jakautunut tuomioistuimen, pidattamiseen oikeute-
tun virkamiehen, poliisiyksikon paallikdn ja apulaispaallikdn seka tutkinnanjohta-
jan kesken. Lisaksi paatoksentekijoind mainitaan erdita tullilaitoksen ja rajavar-
tiolaitoksen virkamiehid. Uusi lakiehdotus selkeyttaisi paatoksentekoa siten, etta
paatoksentekijoina olisivat vain tuomioistuin ja pidattdmiseen oikeutettu virka-

mies. (Esitutkinta- ja pakkokeinotoimikunta 2009, 217.)
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6.3.1 Tuomioistuimen paatos

Uuden ehdotetun pakkokeinolain mukaan tuomioistuin paattaisi perus- ja ihmis-
oikeuksiin merkittavimmin puuttuvien menetelmien kayttamisesta. Tallaisia me-
netelmia olisivat telekuuntelu ja muu vastaava tietojen hankkiminen, televalvon-
ta, tukiasematietojen hankkiminen, asuntokuuntelu ja rikoksen johdosta vapau-
tensa menettaneen tekninen kuuntelu sek& muuhun kuin vakituiseen asumi-
seen kaytettdvaan kotirauhan suojaamaan tilaan kohdistettava tekninen katselu.
Tuomioistuin paattaisi myos teknisesta laitetarkkailusta seka sellaisesta tekni-
sestd seurannasta, joka tosiasiallisesti tarkoittaisi henkilon teknista seurantaa.
Tuomioistuimen paatettavaksi jaisivat myos pakkokeinojen kaytosta ilmoittami-
sen lykkaaminen ja kokonaan ilmoittamatta jattaminen seka erailta osin asian-
osaisjulkisuuden rajoittaminen. Tuomioistuimen paatoksentekoa pakkokeinojen
toteuttamiseksi tarvittavien laitteiden, menetelmien tai ohjelmistojen asennusten
osalta rajoitettaisiin ainoastaan kotirauhan ydinalueeseen liittyviin tilanteisiin.
Kulkuneuvojen sisélle ja muihin tiloihin tehtéavien asennusten osalta tuomiois-
tuimen paatoksentekoa ei tarvittaisi lainkaan. (Esitutkinta- ja pakkokeinotoimi-
kunta 2009, 216.)

6.3.2 Pidattamiseen oikeutetun virkamiehen paatés

Uuden pakkokeinolakiehdotuksen mukaan pidattdmiseen oikeutettu virkamies
saisi paattaa itsenaisesti suostumukseen perustuvasta televalvonnasta, muusta
kuin asumiseen kaytettdavan kotirauhan suojaamaan tilaan tai vapautensa me-
nettaneeseen epailtyyn kohdistuvasta teknisesta kuuntelusta ja katselusta seka
muusta kuin henkilon teknisestd seurannasta. Tama siksi, ettd naihin menetel-
miin ei sisélly erityisi& oikeusturvariskeja, kuten rikosprovokaatiovaaraa, eika
niilla puututa kovinkaan syvéllisesti perus- ja ihmisoikeuksiin. Kiireellisissa ta-
pauksissa pidattdmiseen oikeutettu virkamies voisi paattda televalvonnasta,
tukiasematietojen hankkimisesta, henkildon teknisestd seurannasta ja muusta
kuin asumiseen kaytettdvastd kotirauhan suojaamassa tilassa tapahtuvasta
teknisesta laitetarkkailusta siihen saakka, kunnes tuomioistuin on paattanyt asi-

asta. (Esitutkinta- ja pakkokeinotoimikunta 2009, 217.) Tallaisissa tilanteissa
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saadusta tiedosta saadettaisiin viela erikseen 10 luvun 57 8:ssa. Mikali tuomio-
istuin katsoisi, ettei menetelman kaytolle lopulta olisikaan edellytyksi&, olisi sen
kayttd lopetettava ja silla saatu aineisto ja muistiinpanot heti havitettava. Tietoja
saataisiin kuitenkin tuomioistuimen luvalla kayttdd samoin edellytyksin kuin yli-

maaraista tietoa. (Esitutkinta- ja pakkokeinotoimikunta 2009, 702.)

6.3.3 Muu paatoksenteko

Tarkkailusta paattaminen jatettaisiin esitutkintavirkamiehen paatoksen varaan.
Toimikunta ei kuitenkaan ole esittanyt omaa pykalaa tarkkailun paatoksenteos-
ta, vaan tarkkailua ja sen edellytyksia koskevan 12 8:n mukaan esitutkintavir-
kamies saisi tarkkailla asumiseen kaytettéavan kotirauhan suojaaman tilan ulko-
puolella olevaa tai tietoverkossa toimivaa henkildd. Vastaavaa paatoksenteko-
tasoa edellytettaisiin laitteen, menetelman tai ohjelmiston asentamisen ja pois-
ottamisen osalta. (Esitutkinta- ja pakkokeinotoimikunta 2009, 217, 685.)

6.4 Menettely

Saantelyn selkeyttdmiseksi toimikunta ehdottaa tarkentavia lisayksia moniin
voimassa oleviin menettelyd koskeviin saannoksiin. Lakiehdotuksessa on myos
joitakin taysin uusia pykalid, kuten esimerkiksi salaisella tiedonhankinnalla saa-
dun tiedon sailyttamista koskeva pykala, joilla pyritdan takaamaan perustuslain

vaatima julkisen vallan kayttdmisen lakisidonnaisuus.

6.4.1 Kasittely tuomioistuimessa

Voimassa olevan lain mukaan tilaisuus kuulluksi tulemiseen on varattava vain
suostumukseen perustuvan televalvonnan kasittelyssa. Kuulemisen tulisi kui-
tenkin olla paasaant6 ja ehdotetun pakkokeinolain tuomioistuinmenettelya kos-
kevan 41 8:n mukaan asia kasiteltaisiin kuulematta rikoksesta epailtya, tele-
osoitteen tai telepaatelaitteen tilaajaa, kayttajaa tai haltijaa tai teknisen tarkkai-
lun kohteena olevan esineen, aineen, omaisuuden tai tilan haltijaa vain erityisis-

ta syista. Poikkeuksen kuulluksi tulemiseen muodostaisivat tilanteet, joissa kuu-
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lematta jattaminen olisi perusteltua tarkeasta tutkinnallisesta syystd, valtion tur-
vallisuuden varmistamiseksi taikka hengen, terveyden tai salassa pidettavien
taktisten ja teknisten menetelmien suojaamiseksi. (Esitutkinta- ja pakkokeino-
toimikunta 2009, 218, 697.)

Toimikunta ehdottaa lisdksi poikkeamismahdollisuutta vaatimuksen tehneen tai
hanen maarddmansa virkamiehen lasnéolopakkoon telekuuntelua ja televalvon-
taa koskevaa asiaa kasiteltdessé, kun samaa rikosepailya koskevan lupa-asian
suullisesta kasittelystd on kulunut vdhemman kuin kuukausi. Naissa tilanteissa
tuomioistuin saisi tutkia ja ratkaista uutta teleosoitetta tai telepaatelaitetta kos-
kevan luvan vaatimuksen tehneen tai hanen maarddmansa virkamiehen lasna

olematta. (Esitutkinta- ja pakkokeinotoimikunta 2009, 697.)

6.4.2 Luvan sisalto

Voimassa olevassa laissa luvan ja paatoksen ehdoista on sdadetty pakkokeino-
lain 5a luvun 7 8:ssa. Pykalassa saantely on kohdistunut luvassa mainittaviin
pakkokeinon kohteisiin. Toimikunta ehdottaa, ettd uudessa pakkokeinolaissa
jokaisen pakkokeinon paatoksenteosta saadettaisiin omassa pykalassaan. Py-
kalassa lueteltaisiin tarkasti vaatimuksessa ja paatoksessa mainittavat seikat,
koska silla on merkitysta erityisesti jalkikateiskontrollin kannalta. Paapiirteissaén
vaatimus ja paatos olisivat pakkokeinosta riippumatta aina samansisaltéisia joi-
takin menetelmien erityispiirteisiin liittyvia yksityiskohtia lukuun ottamatta. Vaa-
timuksessa ja paatoksessa olisi maariteltava epailty rikos ja sen tekoaika, rikok-
sesta epailty, tosiseikat, joihin rikosepaily perustuu, luvan voimassaoloaika, toi-
menpiteen kohde seka mahdolliset rajoitukset ja ehdot. Talla tavoin seka vaati-
muksen esittdja etta tuomioistuin voisivat nykyista paremmin varmistua siita,
ettd edellytykset pakkokeinon kaytolle ovat olemassa. (Esitutkinta- ja pakkokei-
notoimikunta 2009, 215.)

Pakkokeinokohtaisen saantelyn lisaksi luvan ja paatoksen ehdoista saadettai-
siin salaista tiedonhankintaa yhteisesti koskevassa 48 §:ssd. Pykalassa saadet-

taisiin, ettéd luvassa ja paatoksessa on kunkin keinon osalta erikseen saadetty-
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jen seikkojen liséksi mainittava pidattamiseen oikeutettu virkamies, joka johtaa
ja valvoo toimenpiteiden suorittamista. Lisaksi luvassa ja paatoksessa tulisi
mainita mahdolliset rajoitukset ja ehdot. (Esitutkinta- ja pakkokeinotoimikunta
2009, 699.)

6.4.3 Kuuntelukiellot

Kuuntelukieltoja koskevat sddnnokset ovat osoittautuneet monin tavoin ongel-
mallisiksi. Kuuntelukiellon piiriin ei mydskaan kuulu teknista katselua eika kaik-
kia muitakaan sellaisia tiedonhankintakeinoja, joiden perusteella on mahdollista

saada tieto viestin sisallosta. (Esitutkinta- ja pakkokeinotoimikunta 2009, 220.)

Uudessa pakkokeinolaissa kuuntelu- ja katselukielloista saadettaisiin 50 §:ssa.
Telekuuntelun ja teknisen kuuntelun lisaksi kielto koskisi kaikissa tapauksissa
myos teknista katselua. Voimassa olevaan lakiin verrattuna pykalaa on pyritty
selkeyttamaéan siten, ettd oikeudenkaymiskaaren asianomaisiin sédannoksiin
tehtyjen viittausten lisaksi maariteltaisiin selkeasti viestinnan toinen osapuoli.
Keskustelun sijaan uudessa laissa kaytettaisiin viestin kasitetta, minka tarkoi-
tuksena olisi suojata keskustelun tai muun viestinnan siséaltéa. (Esitutkinta- ja
pakkokeinotoimikunta 2009, 509, 699.)

Ehdotetussa pykaldssa ehdoton kuuntelu- ja katselukielto koskisi rikoksesta
epdillyn ja hénen lahiomaistensa, oikeudenkayntiavustajansa ja papin valista
viestid seka vapautensa menettaneen epaillyn ja ladkarin, sairaanhoitajan, psy-
kologin ja sosiaalityontekijan valista viestia. Rajoitetun kiellon alaisia olisivat
epaillyn ja ladkarin, apteekkarin, katilon tai heidan apulaisensa seka muun kuin
edelld tarkoitetun oikeudenkayntiavustajan valinen viesti. Rajoitettu kuuntelu- ja
katselukielto koskisi myds epaéillyn ja yleison saataville toimitetun viestin laatijan
tai julkaisijan tai ohjelmatoimittajan véalista viestia. Rajoitettu kuuntelukielto olisi
sidottu rikokseen, josta saadetty ankarin rangaistus olisi vahintdan kuusi vuotta

vankeutta. (Esitutkinta- ja pakkokeinotoimikunta 2009, 700.)
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Kuuntelu- ja katselukielto ei olisi ehdoton, vaan sita koskevaan pykalaan sisal-
tyisi myos poikkeus, jonka mukaan kieltoa ei noudatettaisi silloin, jos jotakuta
edelld mainittua viestinnan toisena osapuolena olevaa epailtaisiin samasta tai
siihen valittomasti liittyvasta rikoksesta kuin itse epailtya. Kiellon noudattamatta
jattaminen edellyttaisi lisaksi, ettd myds toisen osapuolen osalta on tehty paatos
telekuuntelusta, teknisesté kuuntelusta tai teknisesta katselusta. (Esitutkinta- ja
pakkokeinotoimikunta 2009, 700.)

6.4.4 Ylimaarainen tieto

Voimassa olevassa pakkokeinolaissa saadetaan ylimaaraisen tiedon sailyttami-
sestd, mutta ei oikeudesta hyddyntad ylimaaraista tietoa tai kiellosta kayttaa
sita. Telepakkokeinojen ja teknisen tarkkailun luonteeseen kuitenkin kuuluu,
ettd ne tuottavat paljon muutakin kuin pakkokeinopéattksen tarkoittamaan ri-
kokseen liittyvaa tietoa. EIT:n ratkaisukaytdnnén mukaan vahintdan osasta yli-
maaraisen tiedon kayttotilanteita tulee saataa lailla ja saantelyn on oltava riitta-
van tasmallistd. Kysymys on lisdksi perustuslaissa suojatun luottamuksellisen
viestin salaisuuden turvaamisesta, minka vuoksi ylimaaraisen tiedon kayttamis-
ta ei voida jattaa pelkan oikeuskaytannoén varaan. (Esitutkinta- ja pakkokeino-
toimikunta 2009, 228, 230-231.)

Kouvolan hovioikeus on pohtinut ylimééaraisen tiedon kayttamista 23.9.2004 an-
tamassaan ratkaisussa, joka on koskenut telekuuntelulla saadun ylimaaraisen
tiedon kayttamista todisteena. Tapaus koskee epdillyn torkedn huumausaineri-
koksen tutkintaa, jota varten Lappeenrannan karajaoikeus on myontanyt kaksi
samaa rikoksesta epadiltyd koskevaa telekuuntelu- ja televalvontalupaa. Asian-
omainen epailty sekéa kaksi muuta henkiloa vaativat, etta asiassa ei oteta todis-
teena huomioon karajaoikeuden tuomiosta ilmenevid &aanitallenteita epdillyn
kaymista puhelinkeskusteluista, koska telekuuntelulupaa ei ollut annettu koh-
dissa 14-18 tarkoitettujen rikosten tutkintaa varten ja koska tallenteet sisalsivat
my0s sellaista aineistoa, joka on valittynyt televerkkoon ennen varsinaisen pu-

helinkeskustelun alkamista.
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Hovioikeus totesi, etté laissa ei ole suoranaista kieltoa tallenteen kayttamisesta
todisteena, jos telekuuntelulla saatu tieto koskee muuta kuin sita rikosta, jonka
tutkintaa myonnetty lupa koskee. Hallituksen esityksessa (HE 52/2002 vp) on
todettu, etta koska ylimaaraisen tiedon kayttda ei nimenomaisesti ole sdannok-
sella kielletty, on sen kayttd lahtbkohtaisesti sallittu. Tuomioistuin voi kuitenkin
iIman sdannostakin asettaa yksittaistapauksessa kayttokiellon, jos se katsoo
kiellolla suojattavien arvojen ja tavoitteiden, oikeudenmukaisen oikeudenkayn-

nin, todistelun ja aineellisen totuuden selvittamisen niin vaativan.

Hovioikeus toteaa myds, ettd Euroopan ihmisoikeustuomioistuimen ratkaisukay-
tannon perusteella kysymys on myos jossain maarin avoin eika siihen ole yksi-
selitteista vastausta. Edelleen hovioikeus katsoo, etta pakkokeinolain ylimaa-
raista tietoa koskevan pykalan tarkoituksena on suojata ihmisten tavanomai-
seen yksityiselamaan liittyvia keskusteluita, joista kyseisessa tapauksessa ei
ollut kysymys. Luvat on annettu, koska pakkokeinon kohteena olevaa henkil6a
on epailty torkedsta huumausainerikoksesta. Siitéa huolimatta, ettei epaillylle ole
vaadittu rangaistusta huumausainerikoksen torkeasta tekomuodosta, syytekoh-
dissa 14-18 ja 22 on ollut kyse vakavasta rikoskokonaisuudesta, jolla on ollut
yhteys telekuunteluluvan perusteena olleisiin rikosepailyihin. Rikoksesta epailty
on lisaksi syytekohdan 22 yhteydessa hyvaksynyt aanitallenteen kayton todis-
teena ja vedonnut siihen mygs itse. Nailla perusteilla hovioikeus hyvaksyi aani-
tallenteiden kayton todisteena. Korkein oikeus ei myontanyt asiassa valituslu-

paa.

Uudessa pakkokeinolaissa ylimaarainen tieto maariteltaisiin 10 luvun 53 8:sséa
telekuuntelulla, televalvonnalla, tukiasematietojen hankkimisella ja teknisella
tarkkailulla saaduksi tiedoksi, joka ei liity rikokseen tai joka koskee muuta kuin
luvassa mainittua rikosta. S&antely ulotettaisiin siis koskemaan useampia pak-
kokeinoja kuin voimassa olevassa pakkokeinolaissa. (Esitutkinta- ja pakkokei-
notoimikunta 2009, 700.)

Ylimaaraisen tiedon kayttamisesté sdadettaisiin 10 luvun 54 §:ssa. Ylim&araista

tietoa saataisiin kayttaa rikoksen selvittdmisessa ja estamisessa silloin, kun tie-
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to koskee rikosta, jonka tutkinnassa olisi saatu kayttaa vastaavaa pakkokeinoa.
Liséksi tietoa voitaisiin kayttdd esitutkinnan suuntaamiseksi muunkin rikoksen
selvittdmisessa, syyttomyytta tukevana selvityksena seka hengelle, terveydelle
tai vapaudelle aiheutuvan merkittdvan vaaran tai huomattavan ymparisto-,
omaisuus- tai varallisuusvahingon estamiseksi. (Esitutkinta- ja pakkokeinotoimi-
kunta 2009, 700-701.)

Lakia selkeytettéisiin salaisella tiedonhankinnalla saadun tiedon sailyttamista
koskevassa 55 §:ssa siten, etta ylimaarainen tieto olisi sailytettava lainvoimai-
seen ratkaisuun saakka taikka kunnes asia on jatetty sillens&, minka jalkeen
tiedot tulisi vipymatta havittdaa. Tiedot voitaisiin tallettaa voimassa olevan oi-
keuden mukaisesti, mutta koska viittaus poliisin henkilérekistereistd annettuun
lakiin on vanhentunut, se muutettaisiin henkiltietojen kasittelysta poliisitoimes-
sa annettuun lakiin. Velvollisuutta tietojen tallettamiseen ei asetettaisi edelleen-
kaan. (Esitutkinta- ja pakkokeinotoimikunta 2009, 231-232.)

6.4.5 Pakkokeinon kaytosta ilmoittaminen

Toimikunnan ehdotuksen mukaan salaisesta tiedonhankinnasta ilmoittamisesta
saadettaisiin uuden pakkokeinolain 10 luvun 58 8:ssa. Salaisista pakkokeinoista
telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta, televalvonnasta ja
teknisesta tarkkailusta olisi ilmoitettava epaillylle kirjallisesti sen jalkeen, kun
asia on saatettu syyttajan harkittavaksi tai kun esitutkinta on muuten paatetty tai
keskeytetty. Uutena saadettaisiin siita, etta toimenpiteesta olisi ilmoitettava kir-
jallisesti myds luvan myontaneelle tuomioistuimelle. (Esitutkinta- ja pakkokeino-
toimikunta 2009, 702.)

Saman pykalan mukaisesti pidattdmiseen oikeutetun virkamiehen vaatimukses-
ta tuomioistuin voisi sallia epéillylle ilmoittamisen lykkddmisen enintaan kahdek-
si vuodeksi kerrallaan, mikali se on perusteltua kaynnissa olevan pakkokeinon
turvaamiseksi, valtion turvallisuuden varmistamiseksi tai hengen tai terveyden
suojaamiseksi. Kokonaan ilmoitus saataisiin tuomioistuimen paatoksella jattaa

tekematta kahdella viimeksi mainitulla perusteella. limoitusta ei kuitenkaan saisi
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lykata tai jattad tekemattd syyteharkinnan tai tuomioistuinkéasittelyn aikana, jos
se voisi loukata asianosaisen oikeutta puolustautua tai muuten valvoa oikeut-

taan asianmukaisesti. (Esitutkinta- ja pakkokeinotoimikunta 2009, 702.)

6.4.6 Julkisuuden rajoittaminen

Oikeusturvakysymykset ovat salaisten pakkokeinojen luonteen takia korostetun
tarkeitd seka niiden kohteiksi joutuvien kannalta ettd koko oikeusjarjestelman
uskottavuuden kannalta. Eras tarkeimmista oikeusturvatakeista on se, etta asi-
anosainen saa tutustua viranomaisella olevaan aineistoon. Viranomaisten toi-
minnan julkisuudesta annetun lain (621/1999) 11 8:n 1 momentin mukaan asi-
anosaisella on oikeus saada viranomaiselta tieto muun kuin julkisen asiakirjan
sisallosta, joka voi tai on voinut vaikuttaa hanen asiansa kasittelyyn. (Esitutkin-
ta- ja pakkokeinotoimikunta 2009, 223.)

EIT on ratkaisukaytanndssaan hyvaksynyt sen, ettd syyttajaviranomaiset eivat
paljasta syytetylle hallussaan olevaa olennaista nayttéd, jos vastakkainen in-
tressi koskee kansallista turvallisuutta, tarvetta suojella todistajia kostotoimilta
tai pitaa salassa poliisin rikostutkintamenetelmét. EIS:n 6 artiklan 1 kappale sal-
li kuitenkin vain ehdottoman valttamattomat syytetyn oikeuksiin puuttumiset.
Salaisen pakkokeinon kaytostd kokonaan ilmoittamatta jattamisen lisaksi kysei-
silla menetelmilla saatujen tietojen luovuttamatta jattamisen tulisi myds olla
mahdollista. Edellytykseksi tiedon salaamiselle tulisi kuitenkin asettaa selvyys
siita, ettei tietojen salaaminen vaaranna oikeutta oikeudenmukaiseen oikeuden-
kayntiin. (Esitutkinta- ja pakkokeinotoimikunta 2009, 226-227.)

Toimikunnan ehdottama 60 § julkisuuden rajoittamisesta erdissa tapauksissa
olisi uusi. Pykalan mukaan asianosaisella ei olisi oikeutta saada tietoa salaisen
pakkokeinon kaytdstd ennen kuin 58 8:ss& mainittu ilmoitus olisi tehty. Hanella
ei myoskaan olisi oikeutta henkilttietolaissa (523/1999) tai henkil6tietojen kasit-
telysta poliisitoimessa annetussa laissa (761/2003) tarkoitettuun rekisteritietojen
tarkastukseen. Tiedonsaantioikeutta saataisiin ehdotetun lain mukaan rajoittaa

myos ilmoituksen tekemisen jalkeen, jos tiedon antamatta jattaminen ei loukkaa
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asianosaisen oikeutta asianmukaisesti puolustautua tai valvoa oikeuttaan oi-
keudenkaynnissa ja salassapito olisi valttamatonta valtion turvallisuuden var-
mistamiseksi tai hengen, terveyden, salassa pidettavien taktisten tai teknisten

menetelmien turvaamiseksi. (Esitutkinta- ja pakkokeinotoimikunta 2009, 703.)

6.4.7 Poytakirja

Voimassa olevassa pakkokeinolaissa on saadetty ainoastaan, ettd pakkokeino-
jen kaytosta on laadittava poytékirja ja ettd poytakirjasta saadetadn tarkemmin
asetuksella. Pakkokeinolaissa ei siten ole asetettu vastaavaa viivytyksettomyy-
den vaatimusta poytakirjan laatimisessa kuin poliisilaissa, mitd voidaan pitaa

puutteena. (Esitutkinta- ja pakkokeinotoimikunta 2009, 227.)

Uuden pakkokeinolain poytakirjaa koskevaan 59 §:4an toimikunta ehdottaa, etta
saannoksessa lueteltaisiin pakkokeinot, joiden kaytén lopettamisen jalkeen olisi
laadittava poytakirja. Salaisten pakkokeinojen osalta poytéakirjaamisvelvoite ulo-
tettaisiin koskemaan telekuuntelua, tietojen hankkimista telekuuntelun sijasta,
televalvontaa, tukiasematietojen hankkimista ja teknista tarkkailua. Tarkkailusta
laadittava poytakirja olisi kaytdnnossa liian raskas menettely tarkkailulla saavu-
tettavaan hyotyyn nahden, minka vuoksi sita ei ehdoteta. Taman lisaksi sdadet-
taisiin, etta poytakirja olisi laadittava ilman aiheetonta viivytysta. Viittaus asetuk-
seen jatettaisiin kokonaan pois eika poytakirjan sisaltbd sadanneltaisi sen takia
lainkaan. (Esitutkinta- ja pakkokeinotoimikunta 2009, 227, 703.)

Marraskuussa vuonna 2004 otettiin valtakunnallisesti kayttdon Salaisten pakko-
keinojen asiankasittelyjarjestelma, niin sanottu SALPA-jarjestelmé. Jarjestel-
maan on keskitetty seka poliisilain etta pakkokeinolain mukaiset salaiset pakko-
keinot, ja se toimii salaisia pakkokeinoja kaytettaesséa niin toiminnallisena tytka-
luna kuin laillisuusvalvonnan ja tilastoinnin vélineena. SALPA-jarjestelmd on
rakennettu siten, etta se ohjaa toimenpiteiden lainmukaiseen kayttoon ja tuottaa
yhdenmukaiset lomakkeet, kuten poytakirjat. (Sisaasiainministerio 2005, 4.)
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Kunkin pakkokeinon kayton kaikki vaiheet aina vaatimuksesta tuomioistuimen
myodntamaan lupaan ja pakkokeinon kayton lopettamiseen kirjataan SALPA-
jarjestelmaan, minka pohjalta poytakirja muodostuu. Nain ollen poéytakirjassa
nakyvat kaikki samat tiedot kuin tuomioistuimen luvassa. Lisdksi poytakirjaan
merkitaan tallenteet tarkastanut virkamies, tiedot tallenteiden havittAmisesta tai
sailyttamisesta, tehdyt ilmoitukset tuomioistuimelle ja epaillylle seka mahdolliset
ilmi tulleet kuuntelukiellon alaiset viestit seka saatu ylimaarainen tieto. Kaytan-
ndssa jarjestelmé vaatii kijaamaan poytakirjaan kaikki vastaavat tiedot, joista
saadetdadn voimassa olevan esitutkinta- ja pakkokeinoasetuksen (575/1988)

poytékirjaa koskevassa 25a §:ssa.

6.4.8 Tallenteiden tarkastaminen ja tutkiminen

Voimassa olevan pakkokeinolain mukaan tutkinnanjohtajan tai hanen maaraa-
mansa virkamiehen on ensi tilassa tarkastettava telekuuntelun, televalvonnan,
teknisen kuuntelun ja teknisen katselun kaytossa kertyneet tallenteet. Johdon-
mukaisuuden vuoksi uudessa pakkokeinolaissa, sen 51 8:ss&, mainittaisiin tut-
kinnanjohtajan sijaan pidattamiseen oikeutettu virkamies. Lisaksi saantely ulo-
tettaisiin selvyyden vuoksi koskemaan myds asiakirjoja seka menetelmista tele-
kuuntelun sijasta tapahtuvaa tietojen hankkimista, tukiasematietojen hankkimis-

ta ja teknista laitetarkkailua. (Esitutkinta- ja pakkokeinotoimikunta 2009, 221.)

Uutena saanndksena pakkokeinolakiin lisattaisiin toimikunnan ehdotuksen mu-
kaisesti tallenteiden tutkimista koskeva 52 §. Pykalan mukaan edelld mainittujen
pakkokeinojen kaytéssa muodostuneita tallenteita saisi tutkia ainoastaan tuo-
mioistuin, pidattamiseen oikeutettu virkamies ja rikoksen tutkija. Pidattdmiseen
oikeutetun virkamiehen tai tuomioistuimen osoituksesta tallennetta saisi tdmé&n
lisdksi tutkia myo6s asiantuntija tai sellainen henkild, jota kaytetadn apuna rikok-

sen selvittamisessa. (Esitutkinta- ja pakkokeinotoimikunta 2009, 700.)
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6.4.9 Tiedon sailyttaminen

Toimikunta ehdottaa otettavaksi pakkokeinolakiin uutta pykalaa, 55 §, joka kos-
kisi salaisella tiedonhankinnalla saadun tiedon sdilyttamista. Pykalan mukaan
saatu ja tallennettu tieto rikoksesta, jonka tutkintaa varten lupa tai paatdés on
annettu, olisi sailytettava viisi vuotta asian lainvoimaisesta ratkaisusta tai sillen-
sa jattamisestd, minka jalkeen se olisi viipymatta havitettava. Samaisessa pyka-
lassa saadettaisiin myos ylimaaraisen tiedon sailyttdmisesta, kuten edella on

mainittu. (Esitutkinta- ja pakkokeinotoimikunta 2009, 701.)

6.5 Vahingonkorvausvastuu

Voimassa olevassa pakkokeinolaissa on séadetty vahingonkorvauksista ainoas-
taan, ettéa pakkokeinojen kayttamisesta aiheutuneiden vahinkojen korvaamises-
ta sdadetaan erikseen. Vahingonkorvauksiin on siten sovellettu vahingonkor-
vauslakia. Toimikunta ehdottaa otettavaksi pakkokeinolakiin aikaisempaa olen-
naisesti laajemmat saannokset pakkokeinojen ja salaisten tiedonhankintakeino-
jen kaytolla aiheutettujen vahinkojen korvaamisesta valtion varoista. Vahingon-
korvaussaannokset koottaisiin uuden pakkokeinolain 11 lukuun ja ne rakentuisi-
vat tuottamuksesta rippumattomalle vastuulle, jota kuitenkin rajattaisiin esimer-
kiksi myotavaikutusta ja sietdmisvelvollisuutta koskevilla séannoksilla. Korvatta-
vaksi voisi tulla henkilo- ja esinevahinkojen seké taloudellisen vahingon lisaksi
myo6s karsimys, kun rauhaa, yksityiselamaa tai henkilokohtaista koskematto-
muutta on kayton yhteydessa loukattu. (Esitutkinta- ja pakkokeinotoimikunta
2009, 4.)

Pakkokeinojen osalta on huomattava, etta niiden kayttékynnys on tuomitsemis-
kynnystd matalampi. Taméa tarkoittaa, ettd pakkokeinoja kohdistetaan usein
myo6s henkiloihin, jotka mydhemmin todetaan syyttomiksi. Pakkokeinojen kay-
tossa valtio ottaa ikaan kuin tietoisen vahinkoriskin, jolla pyritéédn varmistamaan
rikostutkinnan tehokkuus ja sitéd kautta rikosvastuun toteutuminen. Tallainen
tietoinen riskinotto puhuu kattavan korvausvastuun puolesta. Korvausvastuun

avulla voidaan turvata se, etta henkil6t, jotka aiheettomasti ovat joutuneet pak-
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kokeinon kayton kohteeksi, saavat hyvityksen heihin kohdistuneesta oikeuden-
loukkauksesta. (Esitutkinta- ja pakkokeinotoimikunta 2009, 238.)

Ehdotetun pakkokeinolain sdanndsten mukaan salaisten pakkokeinojen kaytos-
t& aiheutunut vahinko korvattaisiin valtion varoista tietyin 11 luvussa saadetyin
edellytyksin. Luvun 2 8:ssa saadettaisiin korvauksen edellytyksista ja vahinkoa
karsineen myotavaikutuksesta. Pakkokeinon kaytosta rikoksesta epaillylle ai-
heutunut vahinko korvattaisiin, jos esitutkinta paatetddn saattamatta asiaa viral-
lisen syyttdjan harkittavaksi, syyte jatetadn nostamatta, tutkimatta, sillensa tai
kokonaan hylataan. Vahinko korvattaisiin myoés silloin, kun epdillyn on todettu
syyllistyneen rikokseen, mutta kyseisen rikoksen perusteella pakkokeinoa ei
olisi voitu kayttaa tai pakkokeinon kaytélle ei ole lainkaan ollut edellytyksia. (Esi-
tutkinta- ja pakkokeinotoimikunta 2009, 705.)

Korvausta ei maksettaisi, jos epailty ilman hyvaksyttavaa syyta on yrittanyt vai-
keuttaa asian selvittamista, jos han on tahallaan antanut aihetta pakkokeinon
kaytolle tai jos hanen on toimenpiteistéa luopumisen yhteydessa todettu syylli-
seksi rikokseen, jonka perusteella pakkokeinon kaytto olisi ollut mahdollista. Jos
tayden korvauksen suorittamista ei olosuhteet huomioiden voida pitaa kohtuulli-
sena, voitaisiin korvausta sovitella. Muulle kuin rikoksesta epaillylle suoritettavia
vahingonkorvauksia voitaisiin sovitella tai jopa kokonaan evata, jos vahinkoa
karsinyt on olennaisesti myodtavaikuttanut vahingon syntymiseen. (Esitutkinta- ja
pakkokeinotoimikunta 2009, 705.)

Asianomaisen luvun 3 8:n mukaan henkil6- ja esinevahinkojen osalta sovellet-
taisiin edelleen vahingonkorvauslakia. Taloudellista vahinkoa koskevan 4 §:n
mukaan valtion varoista korvattaisiin muu kuin vahainen taloudellinen vahinko,
joka ei ole yhteydessa henkilo- tai esinevahinkoon. Vahingon aiheuttaneen vir-
kamiehen korvausvastuusta ja korvausvelvollisuudesta valtiota kohtaan saadet-
taisiin 6 §:ssa ainoastaan viittaamalla vahingonkorvauslain asianomaisiin s&dan-
noksiin. (Esitutkinta- ja pakkokeinotoimikunta 2009, 705-706.)
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Karsimysta koskevat vahingonkorvaussadannokset koottaisiin 5 8:4an. Pakko-
keinon kaytostd aiheutunut karsimys korvattaisiin sille, jonka rauhaa, yksityis-
elamaa tai henkilokohtaista koskemattomuutta on loukattu. Korvausta ei kuiten-
kaan suoritettaisi vahaisesta loukkauksesta eika loukkauksesta, jonka loukatun
voidaan kohtuudella edellyttaa sietavan. Loukkauksen vahaisyytta, sietamisvel-
vollisuutta ja korvauksen maaraa arvioitaessa otettaisiin huomioon kaytetyn
pakkokeinon laatu ja kayttamisolosuhteet, vahinkoa karsineen asema, aiheutu-
nut julkisuus ja muut vastaavat seikat. (Esitutkinta- ja pakkokeinotoimikunta
2009, 705-706.)

6.6 Julkinen asiamies

Voimassa olevan pakkokeinolain mukaan julkisen asiamiehen vaitiolovelvolli-
suus koskee ainoastaan tehtavaa hoitavia tai hoitaneita asiamiehia. Salaisen
tiedonhankinnan paljastumisriskin vahentamiseksi saantely tulisi laajentaa kos-
kemaan myos niita tilanteita, joissa asianajajaa tai julkista oikeusavustajaa on
pyydetty tahan tehtavaan, mutta tdma ei ole syysta tai toisesta ottanut tehtavaa
vastaan. (Esitutkinta- ja pakkokeinotoimikunta 2009, 201.)

Julkista asiamiesta yleisesti koskeva 42 § eroaisi voimassa olevasta laista ai-
noastaan muutamin sanatason muutoksin seka siten, ettd paljastamiskielto
koskisi nykyisen tehtavaa suorittaessa saadun tiedon sijaan seikkoja, joista jul-
kinen asiamies on tehtdvansa vuoksi tai siihen pyydettdessad saanut tiedon.
Voimassa olevaan lakiin verrattuna 43 8:ssé taydennettaisiin liséksi julkisen
asiamiehen kelpoisuusvaatimuksia. Tehtavaan ei saisi maarata henkiloéa, joka
on epailtynd, syytteessa tai tuomittu rikoksesta, joka on omiaan vahentamaan
hanen luotettavuuttaan. (Esitutkinta- ja pakkokeinotoimikunta 2009, 697.)

6.7 Laillisuusvalvonta

Valvontaa koskeva voimassa oleva saannos on toiminut p&éasiassa hyvin. Si-
saasiainministeridén raportointia eduskunnan oikeusasiamiehelle tulisi kuitenkin

taydentdd kattamaan kaikki merkittavimmat pakkokeinot. Valvonnan osalta uu-
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det jarjestelyt tai rakenteet eivat ole tarpeellisia, vaan kysymys on pikemminkin
valvontaverkoston ja sen keinojen tehostamisesta. On myds huomattava, etta
sisdinen valvonta koskee nykyisin kaikkia salaisia pakkokeinoja, kun taas vel-
vollisuus antaa kertomus koskee vain osaa naista keinoista. Sisdasiainministe-
ri6 on kuitenkin raportoinut naista keinoista jonkin verran laajemmin kuin laki
edellyttéda. (Esitutkinta- ja pakkokeinotoimikunta 2009, 233.)

Salaisen tiedonhankinnan valvonnasta saadettaisiin uudessa pakkokeinolaissa
sen 63 §:ssd. Sisaisessa valvonnassa valvontavelvollisuus olisi esitutkintaa
toimittavien yksikoiden paallikdilla. Vuosittainen raportointivelvollisuus eduskun-
nan oikeusasiamiehelle taas olisi sisdasiainministeriolla ja Tullihallituksella. Sa-
laisista pakkokeinoista kertomus tulisi antaa telekuuntelun, telekuuntelun sijasta
tapahtuvan tietojen hankkimisen, televalvonnan, tukiasematietojen hankkimisen
ja teknisen tarkkailun kaytosta ja valvonnasta. (Esitutkinta- ja pakkokeinotoimi-
kunta 2009, 704.)

7 YHTEENVETO

Kun oikeusministerid ja sis@asiainministerié asettivat toimikunnan valmistele-
maan ehdotusta esitutkintalain, pakkokeinolain ja poliisilain kokonaisuudistuk-
seksi, uudistuksen yleiseksi tavoitteeksi asetettiin vaikeaselkoisen lainsaadan-
tokokonaisuuden selkeyttaminen ja toimivaltuuksien uudistaminen siten, etta
rikostorjunnan tehokkuusvaatimukset ja perus- ja ihmisoikeudet otetaan tasa-
puolisesti huomioon. Erityistd huomiota pyydettiin kiinnittamaan salaisten pak-
kokeinojen ja poliisin tiedonhankinnan edellytyksiin ja niihin liittyviin oikeussuo-

jajarjestelyihin. (Oikeusministerié 2007.)

Perus- ja ihmisoikeusndkdkulma korostuu kaytettdessa salaisia pakkokeinoja,
koska niilld puututaan perustuslailla suojattujen perusoikeuksien ydinalueeseen.
EIT:n ratkaisuilla on ollut merkittdva asema pohdittaessa salaisia pakkokeinoja
koskevaa lainsdadantéa pakkokeinojen kohteena olevien henkiliden perus- ja

ihmisoikeuksien toteutumisen kannalta. Ratkaisukdytanndssa on painotettu eri-
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tyisesti laillisuusperiaatetta, jonka mukaan salaisten pakkokeinojen kaytta-
misedellytykset ja -tavat on pyritty maaritteleméan erityisen tasmallisesti. (Esi-
tutkinta- ja pakkokeinotoimikunta 2009, 179.)

Voimassa olevassa lainsdddannossa salaisia pakkokeinoja koskevat méaaritel-
ma-, edellytys- ja paatoksentekosaannokset on erotettu toisistaan, miké vaike-
uttaa sadantelyn hahmottamista. Uudessa lakiehdotuksessa eri menetelmid kos-
kevat sddnnokset on jaettu omiin jaksoihinsa, minka lisdksi lukuun on jatetty
myds kaikkia menetelmia yhteisesti koskevia sdanndksia. Taman kaltaisen kat-
tavamman saantelyn toteuttamiseksi sadanndsten lukumaard lakiehdotuksen
salaisia pakkokeinoja koskevassa 10 luvussa on huomattavasti suurempi ver-
rattuna voimassa olevaan 5a lukuun. (Esitutkinta- ja pakkokeinotoimikunta
2009, 180.)

Pakkokeinolakiuudistuksen yhteydessa on laista pyritty poistamaan tulkinnanva-
raisuus ja puutteellisuus. Lain selkeyttd ja havainnollisuutta on parannettu otsi-
koimalla pykalat ja jakamalla ne lukuihin seka yksinkertaistamalla ja nykyaikais-
tamalla sdanndsten Kkirjoitustapaa. (Esitutkinta- ja pakkokeinotoimikunta 2009,
244.) Esityksen sisaltoon on kautta linjan vaikuttanut perustuslain 2 8:n 3 mo-
mentti, jonka mukaan julkisen vallan kayton on perustuttava lakiin ja kaikessa
julkisessa toiminnassa on tarkoin noudatettava lakia. Ottamalla s&éntelyssa
huomioon kyseinen lakisidonnaisuuden vaatimus on parannettu salaisten pak-
kokeinojen kohteena olevien henkildiden oikeusasemaa seké kohennettu oike-
usturvajarjestelyja. Henkildiden oikeusasemaa ja oikeussuojaa on parannettu
myo6s pakkokeinolakiin ehdotetuilla vahingonkorvaussaannoksilla, jotka raken-
tuisivat tuottamuksesta riippumattomalle vastuulle. (Esitutkinta- ja pakkokeino-
toimikunta 2009, 600.)

Yksi perusoikeuksien suojaamiseen liittyva kysymys on ollut pakkokeinolain ja
poliisilain salaista tiedonhankintaa koskevien saannésten yhdenmukaistaminen.
Eduskunnan perustuslakivaliokunta (PeVL 15/1994 vp.) on kiinnittanyt huomiota
siihen, etta ndiden kahden lain samoja menetelmia koskevat pykalat voimassa

olevissa laeissa poikkeavat osittain toisistaan ja muodostavat nain sekavan ja
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vaikeasti hallittavan kokonaisuuden. (Esitutkinta- ja pakkokeinotoimikunta 2009,
600-601.)

Toimikunnan esittamassa lakiehdotuksessa viranomaisille sdadettaisiin joitakin
uusia salaisia pakkokeinoja koskevia toimivaltuuksia. Yksi naista olisi tietojen
hankkiminen telekuuntelun sijasta. Tarkemmin ajateltuna kyse on kuitenkin en-
nemmin tekniseen kehitykseen liittyvasta toimivaltuuksien taydentamisesta.
Koska menetelmalla puututtaisiin luottamuksellisen viestin suojaan, sen kaytt6-
edellytykset kytkettaisiin telekuuntelun edellytyksiin ja sita voitaisiin kayttaa vain
hyvin vakavien rikosten tutkinnassa. Menetelman kaytt6on vaadittaisiin myos
aina tuomioistuimen paatds. Ehdotettua sédantelya voidaan pitaa hyvaksyttava-
na kattavan ja tasmallisen sédéntelyn, merkittdvan yhteiskunnallisen intressin ja
tuomioistuimen ratkaisun varaan rakentuvan oikeusturvajarjestelman perusteel-
la. (Esitutkinta- ja pakkokeinotoimikunta 2009, 605-606.)

Uudesta toimivaltuudesta olisi kyse myos epaéillyn tai tuomitun tavoittamiseksi
suoritettavassa televalvonnassa. Rikosten selvittamisen, rikosvastuun toteutta-
misen ja rikosoikeusjarjestelméan uskottavuuden kannalta on tarkeaa ja hyvak-
syttavaa, ettd kyseessa olevien henkildiden tavoittamiseksi on mahdollista kayt-

taa riittavia keinoja. (Esitutkinta- ja pakkokeinotoimikunta 2009, 606.)

Uutena tiedonhankintakeinona pakkokeinolakiin lisattaisiin viela tekninen laite-
tarkkailu, jonka edellytykset kytkettaisiin teknisen kuuntelun edellytyksiin. Perus-
tuslakivaliokunta on lausumassaan (PeVL 12/1998 vp.) todennut, ettéa tekninen
tarkkailu merkitsee suhteellisen ankaraa puuttumista perusoikeuksiin, minka
vuoksi sille tulee asettaa tiukat edellytykset seka konkreettisen ja yksildidyn ri-
kosepéilyn vaatimus. Teknista laitetarkkailua koskevaa saannoésta laadittaessa
on siten pyritty kattavaan ja tasmalliseen saantelyyn seka otettu huomioon va-

kavien rikosten selvittamisintressi.

Pakkokeinolakiin ehdotettu uusi saannds salaista tiedonhankintaa koskevasta
iimaisukiellosta puuttuu perustuslailla suojattuun sananvapauteen. Perustus-

laissa on kuitenkin sananvapautta koskeva varaus, jonka mukaan tarkempia
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saannoksia sananvapauden kayttdmisesta annetaan lailla ja johon uusi saan-
nos tukeutuu. Mahdollisuutta ilmaisukiellon maaraamiseen pidetaan salaisten
pakkokeinojen kohdalla valttamattomana, koska menetelman kaytosta ilmoitta-
minen kohdehenkildlle vesittaisi sen kayton ja vaarantaisi tarkoituksen toteutu-
misen. limaisukiellon maaraamiselle asetettaisiin ehdotuksen mukaan korkea
kynnys, tarkeéat tutkinnalliset syyt, ja menettely olisi muutenkin tarkasti maaritel-
ty. (Esitutkinta- ja pakkokeinotoimikunta 2009, 610.)

Voimassa olevassa lainsdadannossa tarkkailua koskevat saannokset ovat 16y-
tyneet ainoastaan poliisilaista. Nyt toimikunta ehdottaa otettavan tarkkailua kos-
kevat saannokset myts pakkokeinolakiin, mitd puoltaa my®s perustuslaissa
saadetty lakisidonnaisuuden vaatimus. Ehdotettua tarkkailua koskevaa saante-
lya voidaan pitda riittdvan tarkkarajaisena ja tdsmallisena. (Esitutkinta- ja pak-
kokeinotoimikunta 2009, 607.)

Ehdotetussa pakkokeinolaissa uutena kasitteena otettaisiin kayttéon tukiasema-
tietojen hankkiminen, joka vastaisi pitkalti voimassa olevassa laissa kaytettya
matkaviestimien sijaintitiedon hankkimista. Merkittavin ero naiden kahden valilla
tulisi olemaan se, ettd uuden lain mukaan pidattamiseen oikeutetulla virkamie-
hella olisi kiireellisisséa tapauksissa véliaikaisesti oikeus paattaa toimenpiteen
aloittamisesta. Koska toimenpiteen perusterikoksina tulevat kysymykseen |&-
hinn& vakavat rikokset ja perusoikeuksiin puuttuminen on siihen ndhden vahais-
ta, on pidattamiseen oikeutetun virkamiehen toimivallan laajentaminen talta osin
perusteltua. Tata puoltaa lisdksi se, ettd asia on joka tapauksessa saatettava
tuomioistuimen ratkaistavaksi viimeistaan 12 tunnin kuluessa pakkokeinon kay-

ton aloittamisesta. (Esitutkinta- ja pakkokeinotoimikunta 2009, 606.)

Lainsaadantoad tasmennettaisiin teknisen tarkkailun kohdalla siten, etta teknista
seurantaa koskevassa pykalassa saadettaisiin my6s niin sanotusta henkilén
teknisesta seurannasta. Voimassa olevassa pakkokeinolaissa tekninen seuran-
ta on maaritelty ainoastaan kulkuneuvon tai tavaran seurannaksi. Kaytannossa
esineiden seuranta kuitenkin tarkoittaa niitéa kuljettavan henkilén seuraamista,

joten tallaisesta mahdollisuudesta on hyva olla olemassa oma sdadnnoksensa.
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Henkilon tekninen seuranta olisi kytketty televalvonnan perusterikoksiin eli ai-
noastaan vakavien rikosten tutkintaan, kun tekninen seuranta muuten edellyt-
taisi rikosta, josta saadetty ankarin rangaistus on vahintdan vuosi vankeutta.
(Esitutkinta- ja pakkokeinotoimikunta 2009, 607.)

Edella esitetyn perusteella voidaan todeta, ettd ehdotetussa pakkokeinolaissa
perus- ja ihmisoikeuksia on punnittu perusteellisesti jokaisen saannoksen koh-
dalla erikseen. Ehdotuksessa on myds otettu huomioon EIT:n ratkaisukaytanto,
eik&d ehdotettu laki siten olisi ristiriidassa perus- ja ihmisoikeuksien kanssa.
Saannosten ryhmittely menetelmittdin on tehnyt lain tulkinnasta huomattavasti
helpompaa ja selkeampaa. Selkeytta on tuonut myds se, ettd saannoksista on
tehty nykyista yksityiskohtaisemmat seka keskenaan yhdenmukaiset, joten tul-

kintavaikeuksia ei siten pitaisi paasta enda syntymaan.

Toimikunnan asettamispaatoksessa erityisesti mainittuja kuuntelukieltoa ja yli-
maaraista tietoa koskevia pykalid on tarkistettu ja tdydennetty. Kuuntelukieltoa
koskevaa pykéalad on selkeytetty huomattavasti siten, etta pelkkien viittausten
sijaan ehdotetussa sddnnoksessa yksildidaan tarkasti ne henkildt, joita kuunte-
lukielto koskee. Ylimaaraisen tiedon osalta muutoksia on tehty huomattavasti
enemman, silla voimassa olevassa laissa ei ole lainkaan ylimaaraisen tiedon
kayttamista koskevia saannoksid. Ehdotetussa laissa sen sijaan ylimaaraista
tietoa koskevia pykalid olisi kaikkiaan kolme, joten saantely olisi riittavan tark-

kaa ja tasmallista.

Toimikunnan asettamispaatoksessa nostettiin esille myods julkisen asiamiehen
kayttoa, muutoksenhakua ja salaisten pakkokeinojen kayton valvontaa koskevat
kysymykset. Julkista asiamiestd koskeviin s&&nnoksiin ei kuitenkaan esiteta
merkittdvid muutoksia, ja suurin muutos onkin julkisen asiamiehen kelpoisuus-
vaatimusten tarkempi saantely. Muutoksenhakua koskeva pykala taas pysyisi
salaisten pakkokeinojen osalta aivan ennallaan. Valvontaa koskevaa pykélaa
on sen sijaan taydennetty siten, ettda ehdotetussa laissa valvontavelvollisuus
olisi sdadetty myos Tullihallitukselle ja esitutkintaa toimittavien yksikdiden paal-

likoille. Voimassa olevassa laissa tdma velvollisuus on ollut ainoastaan sisami-
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nisteriélla ja niin sanotusta sisdisesta valvonnasta on saadetty hallinnonalojen
sisaisilla maarayksilla. Taméan lisadksi vuosittainen raportointivelvollisuus edus-
kunnan oikeusasiamiehelle on laajennettu koskemaan lahes kaikkia salaisia
pakkokeinoja, kun voimassa olevassa laissa se on koskenut ainoastaan tele-

kuuntelua, -valvontaa ja teknista kuuntelua.

Toimikunta on onnistunut vaativassa ja laajassa tehtavassaan melko hyvin. Eh-
dotukseen on kuitenkin jaanyt joitakin mielestani ongelmallisia kohtia, joita on
mahdoton ymmartaa ilman, etta lukee ehdotusta koskevat perustelut. Tastéa on
hyvana esimerkkind 10 luvun 23 § teknisesta laitetarkkailusta paattamisesta.
Pykalan 1 momentissa saadetdan, etta tuomioistuin paattaa teknisesta laite-
tarkkailusta pidattamiseen oikeutetun virkamiehen vaatimuksesta. Taman jal-
keen momentissa saadetaan viela pidattamiseen oikeutetun virkamiehen oikeu-
desta tehda paatds pakkokeinon kayton aloittamisesta kiireellisissa tapauksis-
sa. Seuraavaksi 2 momentissa saadetaan, ettd pidattdmiseen oikeutettu virka-
mies paattaa muusta kuin 1 momentissa tarkoitetusta teknisesta laitetarkkailus-
ta. Naiden sdannosten perusteella epaselvaksi jaa, minka kaltaisesta teknisesta
kuuntelusta pidattamiseen oikeutetulla virkamiehella on oikeus paattaa. Vasta
pykalan perusteluista eli lain esitdista kay ilmi, ettd saantely vastaa muuta tek-
nisen tarkkailun saantelya, mika tarkoittaisi sita, ettd pidattamiseen oikeutetulla
virkamiehella olisi oikeus paattéd muusta kuin vakituiseen asumiseen kaytetta-
vassa tilassa tapahtuvasta teknisesté laitetarkkailusta. Oikeusturvakysymysten
kannalta uusi pakkokeinolakiehdotus on kuitenkin muuten suurelta osin onnis-

tunut.

Esitutkinta-, pakkokeino- ja poliisilain kokonaisuudistuksen valmistelu jatkuu.
Sisaasiainministerio on 12.10.2009 asettanut saaddsvalmisteluhankkeen, jonka
tehtdvand on huolehtia kokonaisuudistukseen sisaltyvan hallituksen esityksen
valmistelusta. Ohjausryhmén tehtavana on sovittaa yhteen esitutkinta- ja pak-
kokeinotoimikunnan mietintd, siihen liittyvat eriavat mielipiteet seka annetut lau-
sunnot. Saaddshankkeen toimikausi on 15.10.2009 — 30.4.2010 ja hallituksen
esitys on tarkoitus antaa eduskunnalle vield kuluvalla vaalikaudella. (Sisaasi-

ainministerié 2009.)
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