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Tyon tavoitteena on toteuttaa Kyamkin CyberSecurityGame - projektiin
autentikaatiomoduuli, joka kayttaa kayttajalahteenaan HAKA-federaatiota. Tyossa
tutustutaan Shibboleth - palvelinten toimintaan, rakennetaan laboratorioymparistéssa
federoimaton Shibboleth Service Provider - Identity Provider -kaksikko ja pohditaan
miten lopullinen moduuli voisi toimia.

Tyo keskittyy Shibboleth - palvelinten pystyttamiseen. Tydssa kasitelladn myds LDAP-
protokollan toimintaa Microsoftin Active Directoryn tulkitsemana.

Shibboleth-palvelimista on saatavilla Windows-versiot, mutta tydssa palvelimet
asennetaan CentOS7 - Linuxille helpomman pakettienhallinnan ja kaytettavyydeltdan
parempien tekstieditorien vuoksi. Active Directory -palvelimena kaytetd&n Windows
Server 2012R2:a. HTTP-palvelimena toimii Apache. CyberSecurityGamea
ohjelmoidaan Visual C++ 2015:11a ja Marmaladella.

Tyon lopputuloksena oli laboratorioymparistéssa toimiva Shibboleth-
esimerkkiymparisto. Tyota jatkokehittaessa pitaisi toteuttaa testihakaan liitettava,
jatkuvasti p&alla oleva Shibboleth - palvelin, sessiot Shibbolethille ulkoistava
valityspalvelin. Tdman koneen avulla lopullisen autentikaatiomoduulin voisi toteuttaa ja
testata.
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Abstract

The goal of this thesis was to implement an authentication module for KyUAS’ Cyber-
SecurityGame project. The module would authenticate users against Finnish HAKA-
federation. Haka is the identity federation of the Finnish universities, polytechnics and
research institutions. The work describes how Shibboleth servers work, how an unfed-
erated test environment is constructed with both Service Provider and Identity Provider
- servers. The report ends with ideas on how the final authentication module would
work.

The thesis focuses on constructing Shibboleth servers. The report also explains LDAP-
protocol as interpreted by Microsoft's Active Directory — server. The Shibboleth servers
were set up in CentOS7 — Linux environment because of the ease of package man-
agement and better usability of the text editors. Windows 2012R2 was used as the op-
erating system for the Active Directory virtual machine. Apache was used as the http
server. CyberSecurityGame was programmed with Visual C++ 2015 and Marmalade.

When developing this project further, a test Shibboleth server should be created and
joined to the Haka -test federation. Afterwards the final authentication module could be
developed and tested against this test server. When the authentication module is com-
plete, the test Shibboleth server could easily be moved to the production federation.
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Termit, lyhenteet

Istunto

TCP

Marmalade

C++

Raknet

JDBC

SSO

RPM

Shell

GNOME

Emacs

Git

JDK

Palvelimen ja asiakkaan valinen keino yllapitaa tilaa.

Tietoliikenneprotokolla, jolla tietokoneet voivat lahettaa toisilleen viesteja
verkossa. TCP-protokolla on virheenkorjaava, jokaisesta vastaanotetusta
paketista lahetetaan takaisin kuittaus. Jos kuittausta ei kuulu, paketti

lahetetdan uudestaan.

Kirjasto, joka tekee alustariippumattomien kaksi- ja kolmiulotteisten pelien

tekemisesta helpompaa.
Suorituskykyinen olio-ohjelmointikieli.
Verkkokirjasto, joka tekee TCP-protokollan puhumisesta C++:lla helpompaa.

Java DataBase Connection, Sunin kehittdma protokolla, jolla java-ohjelmistot

juttelevat tietokannoille

Single Sign-On, sarja palveluja, joista yhteen kirjauduttuaan kayttaja on

Kirjautunut kaikkiin.

Red Hatin kayttojarjestelmastéa johdetuissa kayttojarjestelmissa kaytettava

pakettistandardi.

Komentorivitulkki, tai kayttoliittyma, jolla paastaan kasiksi kayttojarjestelman
matalammille tasoille. Shellissa toiminnot suoritetaan kirjoittamalla ne tekstind

ja painamalla enteria

GNU Network Object Model Environment. Tyopoytaymparisto, joka toteuttaa

Linux-kayttojarjestelmille ikkunoinnin.

Richard Stallmanin 70-luvulla aloittama tekstieditori, joka on l&htoisin Lisp-
ymparistoista, ja on kadnnetty lahes jokaiselle kuviteltavissa olevalle

kayttojarjestelmalle ja tietokoneelle.

Hajautettu versionhallinta. Jos ohjelmisto ei |I0ydy pakettienhallinnasta, se

yleensé on ladattavissa gitilla.

Java Development Kit. Java-kielen kehitystyOkalut, joita tassé tydssa tarvitaan

Identity Providerin rakennukseen.



IP-osoite  IP-osoitteilla yksilOllistetd&n tietokoneet verkossa. Staattinen IP tarkoittaa

osoitetta, jonka taataan pysyvan samana aina.

baseDN DN tulee sanoista distinguished name. DN-kyselyilla viitataan LDAP-puun

tiettyihin solmuihin. BaseDN osoittaa puun juureen.
XPATH XPATH on XML-kyselykieli.

WAYF/DS Where Are You From - palvelulla selvitetd&n mihin federaation

jasenorganisaatioon kayttaja kuuluu.

Socket Abstraktio, jonka avulla internet ja lahiverkot toimivat. Kirjoitettuasi sockettiin

dataa, toisella puolen oleva kone saa kyseisen datan lukiessaan sockettia.
Valityspalvelin

Palvelin, joka nakee HTTP-pyynnon, mahdollisesti kasittelee sita ja lahettaa
sen eteenpain jollekin toiselle palvelimelle. Nain saadaan tarkeét palvelimet
suojattua ulkomaailmalta, mutta silti paastetddn ulkomaailma niihin kasiksi

hyvin maariteltyja polkuja pitkin.

OID Object identifier. OID on yleiskayttdinen, kansainvalisesti vain yhteen

kohteeseen liitettava numerosarja, joka yksiloi kohteen yksiselitteisesti.
RPM-pakettilahde

RPM-pakettilahde on palvelin, josta RPM-paketteja kayttavat

pakettienhallinnat hakevat pakettinsa.

ddns-osoite Dynamic DNS. DNS on protokolla, jonka avulla internetosoitteet, kuten
http://google.com, muutetaan humeerisiksi ip-osoitteiksi, kuten 62.78.98.168.
Dynamic DNS:n tapauksessa palvelinkoneelta puuttuu staattinen IP-osoite,

joten aina saadessaan uuden se kertoo uuden osoitteensa dns-palvelimille.



1 JOHDANTO

Autentikaatio on monimutkainen prosessi, jossa useimmilla ei ole varaa tehda
virheita. Jos autentikaation ohjelmoija ei ajattele kaikkia mahdollisia sy6tteita,
saattaa hanen ohjelmistonsa tulostaa tietokannasta kaiken datan. Tietyilla
syotteilla autentikaatiokoodi saattaa poistaa kaiken tarkean datan.
Varmuuskopioiden tarkeys korostuu tilanteissa, joissa ohjelmoija kirjoittaa

ensimmaista kertaa autentikaatiokoodia.

Tassa tyossa tutkitaan onko olemassa olevassa projektissa mahdollista
kayttaa jonkun muun kirjoittamaa autentikaatiokoodia. Kyamkin
CyberSecurityGame - projektin muu toiminnallisuus on hyvalla mallilla, mutta
kyseisesta palvelin-asiakas-arkkitehtuuria noudattavasta ohjelmistosta puuttuu

hyvalaatuinen autentikaatiokerros.

Tyo6ssa ollaan kiinnostuneita myos siitéd, saadaanko muiden korkeakoulujen
opiskelijat kirjautumaan CyberSecurityGame-palveluun. Taman suunnitellaan
toimivan suomalaisen, CSC - Tieteen tietotekniikan keskus Oy:n yllapitdman
HAKA-federaation avulla. HAKA kayttaa Shibboleth - palvelimia, joiden
asetusten maarittely vaikuttaa tydlaalta. Shibbolethin kanssa tarvitaan http-
palvelimia, joten ty6ssa tutkitaan myos Apachen, Tomcatin ja yleisesti Linuxin

asetusten maarittelya.



2 CYBERSECURITYGAME
2.1 Pelin toimintaperiaate

CyberSecurityGame on tydnimi Kymenlaakson ammattikorkeakoulun
projektille, jolla on tarkoitus seka markkinoida koulun
kyberturvallisuuslaboratoriota etta opettaa kyberturvallisuutta hydkkaysten ja
puolustautumisen nakdkulmasta. Korkean tason tiivistelma pelin
suunnitellusta toimintatavasta on seuraava: pelaaja ottaa yhteyden pelin
palvelimeen valitsemallaan asiakaslaitteella. Palvelin luo hanta varten
virtuaalikoneita erilaisilla Linux- ja Windows-kayttojarjestelmaversioilla.
Jokainen on uusi virtuaalikone on joko suojattu parhaan yleistietdmyksen
mukaan tai niihin on jatetty tarkoituksella tietty aukko. Virtuaalikoneen
oletuskayttajan tyopoydalle jatetaan tekstitiedosto, ja kun kayttaja kopioi
taman tekstitiedoston sisallon CyberSecurityGame - asiakasohjelmaan,

paasee han etenemé&an pelissa.

Asiakasohjelmien on suunniteltu toimivan seka puhelimessa etta
internetselaimessa. Peli-istunnot pidetaan tiukasti palvelimella, ja ainoa mita
asiakasohjelma nékee, on kayttoliittymavisualisaatio pelin tilasta. Palvelin
pitd& huolta myos kayttoliittymapuusta, ja lahettdd puun muutokset TCP-
yhteyden yli asiakkaalle.

Kayttoliittymakirjastona toimii Marmalade. Marmalade siséltéa kaantgjat iOS-,
Android-, Windows Phone- ja Windows Metro -ymparistdille, sekéa
emulaattorin, joka matkii puhelimen toimintaa mahdollisimman tarkasti pelin
ollessa paalla. Projektinhallinnasta ja tekstieditorista vastaa Microsoft Visual
Studio 2015. Logiikka ohjelmoidaan C++ - kielella. Verkkokoodi kirjoitetaan
Raknet-kirjastolla.

Liséksi projektissa on osia, jotka kayttavat PHP/Apachea, Redis-tietokantaa ja
C#-kielta. Osaa palvelimista on kaytannoéllisintd ajaa Windowsilla, osaa
Linuxilla, mutta yleisesti koodi on mahdollisimman yhteensopivaa.
Taustaohjelmistot ovat asennettavissa kummallekin ympaéristolle, eika

puhelinasiakasohjelma kayta alustakohtaisia virityksia.



2.2 Eettinen puoli

Eivatko tietoturvahyokkaykset ole lain vastaisia?

“Joka aiheuttaakseen toiselle haittaa tai taloudellista vahinkoa dataa
syottamalla, siirtamalld, vahingoittamalla, muuttamalla tai poistamalla taikka
muulla niihin rinnastettavalla tavalla oikeudettomasti estaé tietojarjestelman
toiminnan tai aiheuttaa sille vakavaa hairiota, on tuomittava tietojarjestelman
hairinnasta sakkoon tai vankeuteen enintdédn kahdeksi vuodeksi.” (Rikoslaki
luku 38 pykala 7, 2015).

Jos tarkoitus on tuottaa vahinkoa, on metodisi laiton. Hyokkaajan katsotaan
syyllistyneen lain hengen mukaiseen haittaan, vaikka hyokkaajan tarkoitus
olisi vain tutkia eika tuottaa vahinkoa. Jos yllapitajan kanssa sovitaan miten ja

milloin tietomurtotutkimukset toteutetaan, lain hengessa niista ei rangaista.

"Tietomurrosta tuomitaan myos se, joka tietojarjestelmaan tai sen osaan

tunkeutumatta

1. teknisen erikoislaitteen avulla tai
2. muuten teknisin keinoin turvajarjestelyn ohittaen, tietojarjestelman
haavoittuvuutta hyvaksi kayttéden tai muuten ilmeisen vilpillisin keinoin

oikeudettomasti ottaa selon 1 momentissa tarkoitetussa tietojarjestelmassa
olevasta tiedosta tai datasta. Yritys on rangaistava. Tata pykalaa sovelletaan
ainoastaan tekoon, josta ei ole muualla laissa saadetty ankarampaa tai yhta

ankaraa rangaistusta.” (Rikoslaki luku 38 pykéala 8, 2015.)

2.3 Ongelma ja ehdotettu ratkaisu

Opinnaytetyossa keskitytadn autentikaatio-ongelman ratkaisuun. Kyamkin
virtuaalisointiratkaisu on lisensoitu ilmaisena opiskelijakayttoon, joten
pelipalvelimen pitéisi automaattisesti hyvaksya pelaajat, joilla on kayttajatili
suomalaisessa korkeakoulussa, ja hylata kaikki muut. TA&mé& onnistuisi

helpoiten liittamalla palvelinohjelmisto suomalaiseen Haka-federaatioon.

"Haka on Suomen kaytetyin korkeakoulujen ja tutkimuslaitosten
kayttajatunnistusjarjestelma, jolla on noin 290 000 loppukayttajaa. Haka-
kayttajatunnistus on myoés vayla yli 160 palveluun. Hakan palveluihin

kirjaudutaan yli 11 miljoonaa kertaa vuodessa.



Haka perustuu luottamusverkostoon. Verkoston jasenet - tutkijat, opiskelijat ja
muu henkildsto - voivat kayttaa kotiorganisaationsa kayttajatunnuksia
kirjautuessaan moniin eri palveluihin. Myos kayttajien henkildtiedot siirtyvét
turvallisesti palveluihin kirjauduttaessa. Haka on yhteensopiva muiden
pohjoismaiden korkeakoulujen luottamusverkostojen kanssa, joten

kaytettavissasi ovat myds pohjoismaiset palvelut.

Kotiorganisaation tietohallinto vastaa kayttajiensa kayttajatiedoista ja
henkilollisyyden todentamisesta. Hakassa olevien palvelujen kayttajatiedot

saadaan suoraan kayttajan kotiorganisaatiosta.” (CSC 2014).

Haka perustuu Shibboleth-palvelimiin, joiden toiminnan ja konfiguroinnin

opiskeluun meni todella paljon aikaa opinnaytetyota tehdessa.
3 SHIBBOLETH

Shibboleth on Shibboleth Consortiumin kehittama palvelinkokonaisuus. Tama
kokonaisuus tarjoaa kayttajien- ja sessionhallintapalvelut HTTP:ta kayttaviin
ohjelmistoihin. Shibbolethin federaatioiden avulla voit kirjautua samaan
federaatioon kuuluvan naapuriorganisaation palveluihin oman organisaatiosi
tunnuksilla. Seuraavaksi kaydaan lapi hieman pohjatietoa, jonka avulla

Shibbolethin toiminta on helpompi ymmartaa.
3.1 LDAP ja Active Directory

LDAP-tietokannat koostuvat hierarkiaan jarjestetysta kayttajadatasta.
Microsoftin LDAP-tietokantatoteutuksessa, Active Directoryssa, yleisia olioita
ovat mm. maat, organisaatiot, ihmiset ja laitteet. Active Directory ei ole ainoa
olemassa oleva LDAP-palvelin, esimerkiksi OpenLDAP tarjoaa samat palvelut
ja toimii Windowsin ulkopuolella, mutta koska Active Directory on yleisempi ja
OpenLDAP on vaikeampi konfiguroida ja kayttaa, tadssa tyossa esitellaén

Active Directoryn toimintaa.

Active Directoryn palveluita kaytetdan tietoverkon kayttajien ja palvelujen
hallintaan. Active Directorya vasten pystyy autentikoimaan LDAP-protokollaa
puhuvalla asiakasohjelmalla. Kayttajia ei tarvitse lisata késin jokaiselle
tybasemalle, joita voi olla satoja, kun verkossa on AD-palvelin, vaan ne
osaavat kysya AD-palvelimelta, onnistuiko kayttajan kirjautuminen annetuilla

tunnuksilla. Tama toimii muuallakin kuin tydasemakirjautumisissa. Esimerkiksi



Kyamkin Moodle- ja SoleOPS-instanssit ovat ulkoistaneet autentikaation

Active Directorylle.

LDAP-protokollassa olio on sarja avain-arvo -riveja. Esimerkiksi seuraavassa

kuvassa kayttajan llpo Lehtinen LDAP-kuvaukseen kuuluvat seuraavat rivit.
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Kuva 1 - Nakyma Active Directorysta

% Activities

Mozilla Firefox x
http://localhost/secure/ ® | W SAML-based product... * | @ ZXID-COMP 01 x | E ZXID Reference x | ZXID Simple API x | E| /manager x | +
€ localhost v C B8 & & =
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Onko tama nyt varmasti turvallista?

displayName = Ilpo Lehtinen

mail = o0ille002@student.kyamk.fi

cn = Ilpo Lehtinen

givenName = Ilpo

sn = Lehtinen

uid = ilpleh

eduPersonScopedAffiliation = Undefined

Array

(

D1DNdeQevcUF:
=> localhost

d

PasswordProtectedTransport
wordProtectedTransport

hib ion-Index] => 9c04el7f
[Meta-displayName] => Lokaali idp
n] => Ilpo Lehtinen

isplayName] => Ilpo Lehtinen
[givenName] => Ilpo

[mail] => 0illedd2
[sn] => Lehtinen
[11id] = ilnleh

tudent .kyamk. fi

BoO@y o= DG Lt

Kuva 2 - PHP-skripti, joka tulostaa Active Directorylta Identity Providerin kautta tulevien
attribuuttien arvot kayttajalta llpo Lehtinen



3.2

Kayttajan selain
(esim. Firefox)

3.3 SAML

IS & Apache

Internet Information Server on Microsoftin HTTP-palvelin (Microsoft 2016).
Apache on Apache Software Foundationin kehittdma avoimen lahdekoodin
HTTP-palvelin (Apache Software Foundation 2016). Selain luo yhteyden
palvelinkoneen porttiin 80, jota jompikumpi http-palvelimista kuuntelee.
Palvelin vastaanottaa pyynnon, tarkistaa mita osoitetta kayttaja on
selaimessaan hakenut, ja ohjaa pyynnon eteenpain sen mukaan. Yleisimmat
kohteet ovat PHP-skriptien tulkki, ASP(.NET)-skriptien tulkki, tai Apache
Tomcat -java-palvelin. Shibboleth asennetaan laajennusosana naihin
palvelimiin. Se liittyy prosessiin host-otsikon tulkkauksen ja lopullisen
resurssin palauttamisen valiin, luoden valtuutetuille kayttajille istunnon ja

hylaten valtuuttamattomat.

Seuraavaksi yksinkertaistettu kaavio siitd, mita tapahtuu, kun kayttaja pyytaa

Shibbolethin suojaaman sivun.

HTTP-palvelin

(esim. Apache) Shibboleth SP Shibboleth Idp Active Directory

HTTP-pyynto.

Sessiokysely

Ei sessiota, kirjaudu IdP:lle

Kirjaudu

Onnistuiko kirjautuminen

Jos onnistui, palauta attribuutit SP:lle
Sessio I6ytyy, palauta anna attribuutit
HTTP-palvelimelle

HTTP-vastaus session pohjalta

Kuva 3 - Kaavio http-pyynnéstéa Shibboleth - palvelinten lasné ollessa

Security Assertion Markup Language on XML-pohjainen kehys
kayttajaautentikoinnin, kayttdoikeuksien ja attribuuttien valitykseen (Cover
2010). Viestit kulkevat Service Provider -palvelimen ja Identity Provider -

palvelimen vélilla. Erilaisten toimialueiden omistamien Identity Provider -



palvelinten muodostamaa kokonaisuutta, joissa palvelut toteuttavat yhteisen
SSO:n, kutsutaan federaatioksi (Killeen 2012).

3.4 Shibboleth Identity Provider

Identity Provider on Javalla kirjoitettu ohjelmisto, joka asennetaan Tomcat-
palvelimeen. Se vastaanottaa autentikaatiopyynnot ja luo valtuutukset
konfiguroidun LDAP-palvelimen antaman datan perusteella. Jos autentikaatio
onnistui, valtuutuksen mukana lahetetdéan konfiguraation mukaisesti joukko
attribuutteja, jotka voivat tulla LDAP-palvelimelta, ulkoisesta JDBC:ta
tukevasta SQL-tietokannasta, tai jotka voidaan generoida Identity Providerin

sisalla Javascriptill&.

3.5 Shibboleth Service Provider

Service Providerilla tarkoitetaan web-palveluntarjoajaa, yleensd HTTP-
palvelinta. Service Provider delegoi autentikoinnin ja valtuutuksen luotetuille
Identity Provider -koneille. SAML-mallissa Service Provider luottaa taysin

siihen mité federaatio sille kertoo. (empoweredID 2016).

Shibboleth Service Provider on Apacheen tai lIS:iin asennettava moduuli, joka
toteuttaa SSO:n (Shibboleth Consortium 2015). Kun kayttajalta tulee HTTP-
pyynto Service Providerin hallinnoimaan polkuun, Service Provider tarkistaa
onko kayttajalla voimassaolevaa istuntoa. Istunnon ollessa olemassa Service
Provider hakee konfiguroidut kayttajaan liittyvat attribuutit Identity Providerilta.
Se liittaa attribuutit HTTP-pyyntoon ja antaa lopullisen, pyydetyn skriptin, oli se
sitten PHP:ta, ASPia tai jotain muuta, tehda niilla mité haluaa. Jos istuntoa ei
ole, Service Provider palauttaa HTTP-uudelleenohjauksen (koodi 302) Identity
Providerin kirjautumisosoitteeseen. ldentity Provider autentikoi kayttajan,
uudelleenohjaa takaisin osoitteeseen johon kayttgja oli menossa, ja kun

Service Provider pyytaa attribuutteja, luovuttaa ne.

Service Providerin voi konfiguroida suodattamaan pyyntdja taysin attribuuttien
perusteella, tiputtamaan attribuutteja pyynnosta pois jos ne tayttavat jonkin
ehdon, ja muuttamaan niitd. Nama muunnokset ohjelmoidaan XML-kielell&

jota ei tassa tydssa kasitella.



4 LABORATORIOYMPARISTON RAKENTAMINEN

Seuraavaksi rakennettiin laboratorioymparistd, jonka tehtava oli opettaa
perusperiaatteet Shibbolethista ja federaatioista kaytdnndssa. Tasta saatuja
kokemuksia suunniteltiin kaytettavaksi lopullisen, testihakaan liitettavan

virtuaalikoneen rakentamisen yhteydessa.

4.1 CentOS:n ja Service Providerin asennus

Shibboleth Service Provider on ladattavissa Windows Installer- ja RPM-
paketeissa. Shibboleth-palvelimet asennettiin virtuaalikoneelle CentOS7-
kayttojarjestelmaan, koska siella pakettien hallinta ja asetustiedostojen
tekstipohjainen méaarittely on helpompaa. Uusin Centos7 Minimal on
ladattavissa osoitteesta http://centos.org. Kun kayttojarjestelma oli asennettu,
huomattiin ettei minimaaliversiossa ole kayttoliittymaa: se kaynnistyi shelliin.
Graafinen tyopoytaymparisto ja nettiselain tarvittiin testaamiseen, joten

seuraavat ajettiin paakayttajan terminaalissa
yum -y groups install "GNOME Desktop"

yum -y install emacs git java-1.8.0-openjdk.x86_64
systemctl enable gdm.service

systemctl set-default graphical.target
systemctl start gdm.service

Nama komennot asensivat GNOME-tydpdydan riippuvuuksineen, asettivat

kayttojarjestelman oletuksena kaynnistymaan graafiseen tilaan ja kaynnistivat
GNOME-tyopoydan. Rivi 2 asentaa myds emacsin, gitin ja Java Development
Kitin, joita tarvitaan Identity Providerin asentamiseen ja molempien asetusten

maarittelyyn. GNOMEen kirjautumisen jalkeen tarvitsimme loput tyokalut.

yum -y install firefox httpd php tomcat.noarch tomcat-admin-webapps.noarch #asennetaan

selain, http-palvelin Service Providerille ja java-palvelin Identity Providerille

Pakettienhallintaan oli lisattava merkinta Shibboleth Consortiumin
pakettilahteesta jotta Service Provider oli mahdollista asentaa. Seuraava

koodi ajettiin paakayttajan terminaalissa:

curl -o /etc/yum.repos.d/security:shibboleth.repo
http://download.opensuse.org/repositories/security://shibboleth/CentOS_ 7/security: shibboleth.
repo

yum -y install shibboleth.x86 64

systemctl restart httpd shibd



=

Oletusasetuksilla Service Provider suojaa osoitetta http://localhost/secure.
Laboratorioymparistossa ei ollut oikeaa php-ohjelmaa suojattavaksi. Tarvittiin

testiskripti. Seuraava ajettiin paakayttajan terminaalissa

mkdir --parents /var/www/html/secure
emacs /var/www/html/index.php

Tahan tiedostoon kirjoitettiin seuraava skripti

192.168.0.25 - PuTTY - O ¥
File Edit Options Buffers Tools PHP C Development Help ~
-
S T L [ el E e i 211 I3 (FHE/1 Abbrev) —-—————————————————————————
W
-

Kuva 4 - Testiskripti



Taman jalkeen kun selaimella siirryttiin osoitteeseen http://localhost/secure,

tuli Shibbolethin virhesivu nakyviin:

centtos (IDP on taas pystyssd) [Running] - Oracle VM VirtualBox S

File Machine View Input Devices Help

& Activities § ;Firefox Web Browser ¥ Sat 07:30
opensaml::saml2md::MetadataException = Mozilla Firefox x
/manager x ] http://loca...shibboleth % | opensaml:saml2md::Me.. % | 4
& localhost vC wB ¥ » =

Installing a Shibboleth ...
Please include the following message in any email:
opensaml::sami2md::MetadataException at (http://localhost/secure)
Unable to locate metadata for identity provider (http://localhost:8080/idp/shibboleth)

B @& =@ @ [ERight ctrl

Kuva 5 - Tekstit eivat ole samat, mutta tasta kuvasta nédkee SP:n virhesivujen tyylin

4.2 ldentity Providerin asennus

Seuraavat rivit ajettiin paakayttajan terminaalissa.

cd ~

curl -o idp.zip http://shibboleth.net/downloads/identity-provider/latest/shibboleth-identity-
provider-3.2.1.zip

unzip idp.zip

cp -ridp /opt/idp

cd /opt/idp

sh ./bin/build.sh

Skripti kysyy kysymyksia ldentity Providerin suunnitellusta sijainnista ja
sertifikaateista. Tassa tydssa emme laboratoriovaiheessa tarvitse salausta,
joten kaikki sertifikaattikentat jaivat tyhjiksi. Skripti build.sh loi /opt/idp/war -
kansioon idp.war-paketin, joka sisalsi Identity Providerin suoritettavan
ohjelmakoodin. Seuraavaksi se piti asentaa tomcat-palvelimeen, mika
tarkoittaa etta tarvittiin paasy tomcat manageriin. Tiedosto
/opt/tomcat/conf/ftomcat-users.xml avattiin tekstieditoriin. Asetustiedostoon

maadriteltiin paakayttaja seuraavan kuvan esimerkin mukaan:



-

% Activities Emacs Client ~ Sun 16:02

tomcat-users.xml - emacs@localhost.localdomain x

File Edit Options Buffers Tools XML Help

[ E = p 4 %Save ~Undo Lj Q

distributed under the License is distributed on an "AS IS" BASIS,
WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied.
See the License for the specific language governing permissions and
limitations under the License.
SN k
<tomcat-users xmlns="http://fomcat.apache.org/xml"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="http://tomcat.apache.org/xml tomcat-users.xsd"
version="1.0">
<role rolename="admin"/>
<role rolename="admin-gui"/>
<role rolename="manager-gui"/>

<user name="USERNAME HERE" password="PASSWORD HERE" roles="admin,admin-gui,manager-gui” />

</tomcat-users=

U:**-  tomcat-users.xml Bot L18 (nXML Valid)
Auto-saving...done

Kuva 6 - Roolit ovat tarkeitd. Namé& asetukset mahdollistavat kayttajan kirjautumisen
manageriin tunnuksilla USERNAME_HERE/PASSWORD_HERE. roles-attribuutin arvo on
tarked

Tomcat-palvelu kaynnistettiin uudelleen. Selain avattiin osoitteeseen
http://localhost:8080, manager-nappia klikattiin ja juuri asetetulla tunnusparilla
kirjauduttiin. "WAR file to deploy"-kenttaan annettiin edella rakennettu idp.war-
paketti, deploy-nappulaa painettiin ja osoitteesta

http://localhost:8080/idp/shibboleth tarkastettiin ettd palvelin vastaa pyyntoihin.



‘; Activities | ;Firefox Web Browser * Sun 1808

/manager = Mozilla Firefox x

http:/...cure/ | W SAMk—b... zxp-C... | B zXDRe.. | B zxiDsi.. | [& /manager /man... X http..eth | 4
& localhost ﬁ’ B ¥+ f =
Installing a Shibboleth ... N Shibboleth - Users - h... N Shibboleth - Users - F... http:f}loca[host:SOSOI... »

WAR or Directory URL:

Deploy

WAR file to deploy

Select WAR file to upload = Browse...  No file selected.

Deploy

Diagnostics

Check to see if a web application has caused a memory leak on stop, reload or undeploy

This diagnostic check will trigger a full garbage collection. Use it with extreme caution

Find leaks on production systems.

SSL connector confiquration diagnostics

Kuva 7 - Tomcat manager. Tata kautta asennetaan javalla kirjoitetut palvelinohjelmistot, jotka
tunnistaa .war - tiedostopaatteesta

# Activities ™ Firefox Web Browser ~ Sun 18:17

Mozilla Firefox

http:/...cure/ | W SAML-b... | E ZXID-C... | ZXID Re... | E ZXID Si... | /manager | /manager htt...th ¥ | <&
localhost i‘} B 4+ #

Installing a Shibboleth ... N Shibboleth - Users - h... N Shibboleth - Users - F... [#]http://localhost:8080/... =

— <EntityDescriptor entitylD="http://localhost:8080/idp/shibboleth" >
— <IDPSSODescriptor A
protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol
urn:oasis:names:tc:SAML:1.1:protocol urn:mace:shibboleth:1.0">
— <Extensions>
<shibmd:Scope regexp="false">localdomain</shibmd:Scope>
— <mdui:UlInfo>
<mdui:DisplayName xml:lang="f">Lokaali
idp</mdui:DisplayName>
<mdui:Description xml:lang="1fi">Paikallinen centtos7-
virtuaalikone</mdui:Description>
— <mdui:Logo height="100" width="100">
htin://3.bn.bloasnot.com/ z3waxCOrDTY/S6CaYhXSkvI/AAAAAAAAAAr

Kuva 8 - Jos Identity Provider vastaa /idp/shibboleth - polusta omalla metadatallaan, on se
asentunut



4.3

Identity Providerin asetusten méaarittely

Tyossa kaytettiin LDAP-lahteend Windows 2008R2 -virtuaalikonetta, joka ol
maaritelty yllapitamaan omaa toimialuettaan. Virtuaalikoneen staattinen IP oli
192.168.0.66, baseDN oli voi.Windows2, toimialueen lyhennelma VOI2.
Tybryhmaan asennettiin kaksi kayttajad, VOI2\Administrator ja VOI2\ilpleh,
joista molemmat olivat Domain Administrators - yllapitajaryhmassa.
Salaamattomien LDAP-palvelinten portti on yleensa 389, ja Active Directory
noudattaa tata tapaa. Windowsin ja Active Directoryn asennus ohitetaan tassa

dokumentissa.

Jotta Identity Provider - palvelin saatiin kayttam&an Active Directory - konetta
osoitteessa 192.168.0.66 kayttajadatan l&ahteend, tehtiin tiedostoon

/opt/idp/conf/ldap.properties seuraavat muutokset:

idp.authn.LDAP.authenticator = directAuthenticator

## Connection properties ##

idp.authn.LDAP.ldapURL = ldap://192.168.0.66:389
idp.authn.LDAP.useStartTLS = false

idp.authn.LDAP.useSSL = false

#idp.authn.LDAP.connectTimeout = 3000

#idp.authn.LDAP.sslConfig = certificateTrust

# If you require other user attributes in your app, they must be set the first time here
idp.authn.LDAP.returnAttributes = cn,sn,givenName,displayName,uid,mail
idp.authn.LDAP.baseDN = DC=vo0i,DC=Windows2
idp.authn.LDAP.userFilter = (sAMAccountName={0})

# bind search configuration
# for AD: idp.authn.LDAP.bindDN=adminuser@domain.com

idp.authn.LDAP.bindDN = ilpleh@voi.Windows?2

# cn=Administrator,cn=Users,dc=voi,dc=Windows2
idp.authn.LDAP.bindDNCredential = {PASSWORD HERE}
idp.authn.LDAP.subtreeSearch = true

# Format DN resolution, used by directAuthenticator, adAuthenticator
# for AD use idp.authn.LDAP.dnFormat=%s@domain.com
idp.authn.LDAP.dnFormat = %s@voi.Windows2

idp.attribute.resolver.LDAP.returnAttributes = *

Asetuksen idp.authn.LDAP.dnFormat yll& olevassa kommentissa nakyy, etta
Active Directoryn kanssa on kaytettava uid@base.dn - muotoa DN-
asetuksissa. Tassa asetuksessa %s korvataan kirjautumisen yhteydessa

Identity Providerin kirjautumislomakkeella kayttajan antamalla kayttajanimella.



Asetus idp.authn.LDAP.subtreeSearch mahdollistaa sen, ettd Identity Providerin voi
asettaa kirjautumaan LDAP-hakemiston juuritasolle, ja se osaa hakea puun

alioksista kayttajaoliota.

Asetuksessa idp.attribute.resolver.LDAP.returnAttributes maaritelladn etta Active
Directorysta palautetaan kaikki olioon liittyvat attribuutit. Taméa maariteltiin

kertaalleen myos asetuksessa idp.authn.LDAP.returnAttributes.

LDAP-liitos on maaritelty. Seuraavaksi nAmé LDAP-asetukset otettiin kayttoon

attribute-resolver.xml - tiedostossa, joka sijaitsi samassa kansiossa

Idap.propertiesin kanssa. Sinne sydtettiin juurielementin alle seuraava

DataConnector-elementti:

<resolver:DataConnector id="myLDAP" xsi:type="dc:LDAPDirectory"
ldapURL="%({idp.attribute.resolver.LDAP.IldapURL}"
baseDN="%({idp.attribute.resolver.LDAP.baseDN}"
principal="%({idp.attribute.resolver.LDAP.bindDN}"
principalCredential="%{idp.attribute.resolver.LDAP.bindDNCredential}"

useStartTLS="%({idp.attribute.resolver.LDAP.useStartTLS:false}">
<dc:FilterTemplate>

</dc:FilterTemplate>

<dc:ReturnAttributes>%{idp.attribute.resolver.LDAP.returnAttributes}</dc:ReturnAttributes
>

</resolver:DataConnector>

Tiedostoon attribute-resolver.xml piti maaritella nimi-oid - yhteydet Active
Directoryn attribuuteille. Katso kokonainen tiedosto liitteesta 1.

Tiedostossa attribute-filter.xml maariteltiin Service Providerille entitylD:lla
"http://localhost/shibboleth” pyytavalle koneelle vapautettavaksi kaikki
attribuutit jotka Active Directorylta saadaan. Jos ldentity Provider kuuluisi
federaatioon, kaytettéaisiin kyseisen federaation yllapitajan rakentamaa
attribute-filter.xml:44 koska laboratorioymparistd on vain 2 koneen kokoinen.

Kaytamme liitteen 2 mukaista attribute-filter.xml:aa.

4.4 Service Providerin asetusten maarittely

Seuraavat muutokset tehtiin tiedostoon /etc/shibboleth/shibboleth2.xml.
Jokainen "entitylD="https://sp.example.org/shibboleth™ korvattiin merkkijonolla
"entitylD="http://localhost/shibboleth”.



https://sp.example.org/shibboleth

1 @0 @ centtos (MEILLON s&hképosti) [Running]
%

 Activities Emacs Client = Fri 16:30

shibboleth2.xml.koulu - emacs@localhost.localdomain x

File Edit Options Buffers Tools XML Help

[* E =] x uﬁ_ﬂ}dSave “=)Undo 56 =3 @ Q

-->
| </RequestMap>
1 </RequestMapper>

<l--
The ApplicationDefaults element is where most of Shibboleth's SAML bits are defined.
Resource requests are mapped by the RequestMapper to an applicationld that
points into to this section (or to the defaults here).
-
<!-- sessionHook="/Shibboleth.sso/AttrChecker" -->
<ApplicationDefaults ertityID='rttp:fflacalrostfsribboletr'l
policyId="default"
REMOTE USER="sn"
metadataAttributePrefix="Meta-"

signing="false" encryption="Talse">
<l --
Controls session lifetimes, address checks, cookie handling, and the protocol handlers.
You MUST supply an effectively unique handlerURL value for each of your applications.
The value defaults to /Shibboleth.sso, and should be a relative path, with the SP computie
-:**%.  shibboleth2.xml.koulu 27% L95 (nXML Valid)

M L w1 MW oM W [) MY .M T .M ¥ i M T .M ¥

Kuva 9 - Uusi EntitylD

XPath-polussa /SPConfig/RequestMapper/RequestMap/Host maaritellaan
Shibbolethin suojaamat kansiot. Jos haluttaisiin suojata muuta kuin

http://localhost/secure - kansion, ne tulisi lisdta tdhan <Path> - elementteina.

Koska tassa vaiheessa tyota pelkk& onnistunut kirjautuminen riittaa, jatetaan

tama elementti rauhaan.

Xpath-polussa /SPConfig/ApplicationDefaults attribuutti REMOTE_USER
maarittelee mita attribuutteja Identity Provider - palvelimelta on aina saatava.
Jos tassa attribuutissa pyydetyt attribuutit puuttuvat, kayttaja ei voi
autentikoida Service Providerin suojaamaan palveluun. Téassa tydssa
attribuutin arvo on REMOTE_USER="uid”, koska Active Directory - koneelta

tulevaa uidia on suunniteltu kaytettavan kayttajanimena.

Rivit, joilla mainitaan http-polku /Shibboleth.sso/AttrChecker poistettiin.
Kyseisté polkua ei kayteta rpm-pakettildhteesta tulevassa oletus-
shibboleth2.xml:ss&a, mutta koska tyon /etc/shibboleth2.xml - tiedosto
pohjautui Kyamkin vanhassa tuotantoymparistossa olleeseen

asetustiedostoon, sielld oli merkintdja kyseiseen polkuun. AttrChecker


http://localhost/secure

varmistaa etta pyynndssa on vaadittavia attribuutteja, ja se on

laboratorioymparistéssamme aivan turha.

XPath-polussa /SPConfig/ApplicationDefaults/Errors 10ytyy yllapitajien
yhteystiedot. Ne jatettiin ennalleen, koska tydn laboratoriovaihetta ei tullut
muu kuin yllapitaja nakemaan. Lopullisessa Service Provider asennuksessa
téahan tultaisiin laitamaan saman henkilon séhkopostiosoite, joka on annettu
CSC:lle palvelua haka-federaatioon rekistertidessa.

Seuraavaksi Service Providerille pitaa kertoa missa Identity Provider sijaitsee.
Identity Provider julkaisee http-polussa /idp/shibboleth xml-tiedoston, jonka
Service Provider osaa lukea. Tiedosto kannattaa ladata palvelimen
tiedostojarjestelméaéan. Nain tehtiin ajamalla seuraava paakayttajan

terminaalissa:

cd /etc/shibboleth
curl -o metadata.xml http://localhost:8080/idp/shibboleth

jonka jalkeen shibboleth2.xml - tiedostoon lisattiin seuraava rivi

Y

£ [screen 0: zsh] — O x
File Edit Option= Buffers Tools XML Help L
b
i
t
D
B
-U0—:**——F1 shibboleth2.zml.koulu 78% L231 [(n¥ML Valid) -——————————————————
W

Kuva 10 - MetadataProvider lisatty Shibbolethin asetustiedostoon

Service Providerille oli kerrottava minka nimisiin attribuutteihin mikékin SAML-
viesteissa kulkeva OID-symboli litetd&n. Se tehtiin /etc/shibboleth/attribute-



map.xml - tiedostossa. Seuraavassa on lisatty asetukset AD-attribuuteille cn,
sn, givenName, displayName, uid ja email. Liséksi tiedostossa maariteltiin

eppn - attribuutti, joka ty6ssa jai turhaksi.

@ [screen (O zsh]

File Edit Options Buffers Tools XML Help

-O0U:**——-F1 attribute-map.xml.old A1l L9 IOl EIE]) =========—=====—c==c=cc=—=—c=——c—cc——c=cc—coox)

Kuva 11 - attribute-map.xml

Viimeisena silauksena /etc/shibboleth/attribute-policy.xml piti asettaa
hyvaksymaan kaikki attribuuttijoukot. Attribute-policy.xml voisi hyvaksya ja
hylata kirjautumisia tarkistamalla kirjautumisyrityksen attribuutit taman
tiedoston ehtoja vasten, mutta xml-pohjaisena kielena ehtokieli on hyvin

vaikeaselkoista ja monimutkaista.

fc




3| BB [screen 0: zsh] — O x
File Edit Options Buffers Tools XML Help "~
t I
]
-UUg:**_——F1 attribute-policy.=xzml A11 L7 [nX¥ML. Validy ——mFMm——————————
W
+r| o TG r Amillesr 1o [=hplgtat r o alomaoant N+ ++a 1"trahta oD T T VAT o Ty .I"‘|'I.A.ril

Kuva 12 - attribute-policy.xml joka hyvaksyy kaiken

4.5 Toimiva ymparistd

Seuraavaksi kaynnistettiin paakayttajan terminaalissa kaikki oleelliset palvelut

uudelleen:
systemctl restart shibd httpd tomcat

ja avattiin selaimessa suojattu sivusto http://localhost/secure, ensimmaisené

tuli nékyviin Identity Providerin kirjautumissivu.


http://localhost/secure

[ NON ] centtos (MEILLON sihkéiposti) [Running]
%

¢ Activities —'-Firr:-fn:a:a: Web Browser Fri 21:06

Web Login Service — Mozilla Firefox x
< /@ web. x|\ wsaMi-.. |Bzxo-c. |BzxoRr. B zxDsi. |[#@/manager | [ /manager > + -
(' ¥ localhost: 8080/idp/profile/SAMLZ/Redirect/55O7executic ¥ & || Q Search ﬂf E 4+ @ =

@ Installing a Shibboleth ... N Shibboleth - Users - h... N Shibboleth - Users - F... [#]http://localhost:8080/...

Our Identlty Prowder
(replac placeholder with your

|.| | Qg0 |-‘.|!-||

Username

Password

Don't Remember Login

Clear prior granting of permission for
release of your information to this
service,

Login

Kuva 13 - Identity Providerin oletuskirjautumissivu

Tama sivun sisalto 16ytyi laboratorioymparistéssdmme polusta /opt/shibboleth-
idp/views/login.vm. Kyseessa oli Apache Velocity -kuvauskielella toteutettu
kayttoliittyma. Koska tydssa ei ollut oleellista tehda kustomoitua ymparistoa,

jatettiin nakyma oletuksen mukaiseksi.

4.6 Virhetilanteet

Virhetilanteilta ei voi valttya. Ensimmainen merkki virheesté oli yleensa kun
selaimella yritti paasta kasiksi suojattuun polkuun, ja Shibboleth tulostaa
ennen - tai vimeistaan valittomasti jalkeen - kirjautumista virheviestin kuvan 3
tyyleja kayttden. Joskus virheviesti voi olla ihan selked, kuten kuvassa kolme

(Identity Provideriin ei saada yhteytta? Tulostakaamme kayttgjalle virheviesti



"Identity Provideriin ei saada yhteytta”), mutta joskus virheviesti kertoi "ldentity
Provider ei vapauttanut tamén Service Providerin vaatimia attribuutteja”
huolimatta siité etta Identity Provider oli asetettu vapauttamaan kaikki, kuten

seuraavassa kuvassa.

centtos (Homma etenee) [Running] - Oracle VM VirtualBox - X

FAle Machine View Input Dewvices Help

& Activities ®Firefox Web Browser ¥

Insufficient Information = Mozilla Firefox x

E/ma'\agcr x ‘Br‘np //l...ibboleth X | Insufficient Inform x E] http://L..ibboleth % G WARN OpenS X | Error after succee. x | Re: Unable to est x | “r

(' localhost " Q Ej I ® =

Installing a Shibboteth ... [l Shibboleth Service Pro... &) CentOS 7 : OpenLDAP

We're sorry, but you cannot access this service at this time.

This service requires information about you that your identity provider (Lokaali idp) did not release. To gain access to this service, your
identity provider must release the required information.

You were trying to access the following URL: .

http:/Nlocalhost/secure

For more information about this service, including what user information is required for access, please visit our information page.

BOSLoUNMP O v (e rghtctr

Kuva 14 - Identity Provider joka vapauttaa kaikki attribuutit ei vapauta tarpeeksi attribuutteja

Kuvan virhetilanne johtui siita etta Service Providerissa on 2-3 paikkaa joissa

voi konfiguroida vaadittavat attribuutit, joista viimeista ei oltu huomattu.

Tallaisten virhetilanteiden selvittdminen ei ole helppoa. Ensimmainen vaihe ol
ajaa, mielellaan paakayttajan terminaalissa, komento 'shibd -t'. Se tarkistaa
Service Providerin asetustiedoston ja kertoo jos l6ytaa virheitd. Se on hyvin
tarkka, joten se saattaa tulostaa huomautuksia joille ei tarvitse tehda mitaan.
Esimerkiksi laboratorioympaéristosta puuttuva SSL-salaus, joka
tuotantoymparistdssa olisi paha moka, tuotti huomautuksia, joille ei ilman

validia sertifikaattia voinut tehdad mitaan.

Jos selaimen virheviesti ei ole jarkeva eika 'shibd -t huomaa mitaan virheen
arvoista, saattoi virhe 16ytya joko Service Providerin lokista, jonka sijainti oli
Ivar/log/shibboleth/shibd.log, tai Identity Providerin lokista polusta
/opt/shibboleth-idp/logs/idp-process.log.



Tyossa lokitasoja piti maaritella korkeammalle. Oletusasetuksin SAML-
viesteja ei kirjoitettu mihinkaan, mika teki niiden sisallon tarkkailusta vaikeaa.
Tama ongelma korjattiin poistamalla risuaidat, jotka estavat asetuksen
kayttoonoton, tiedoston /etc/shibboleth/shibd.logger riveilta
#log4j.category.OpenSAML.MessageDecoder=DEBUG ja
#log4j.category.Shibboleth.RequestMapper=DEBUG.

Identity Providerin lokitaso maariteltiin tiedostoon /opt/shibboleth-

idp/conf/logback.xml. Laboratorioymparistossa tehtiin seuraavat muutokset:

<variable name="idp.loglevel.ldap" value="WARN" />
-—>

<variable name="idp.loglevel.ldap" value="DEBUG" />

<logger name="net.shibboleth.idp" level="${idp.loglevel.idp:-INFO}"/>
—>

<logger name="net.shibboleth.idp" level="DEBUG" />

<logger name="org.opensaml.saml" level="${idp.loglevel.opensaml:-INFO}"/>
m<>logger name="org.opensaml.saml" level="DEBUG" />

<logger name="org.ldaptive" level="${idp.loglevel.ldap:-WARN}"/>

—>
<logger name="org.ldaptive" level="DEBUG"/>

4.7 Testifederaatioon liitettavan instanssin rakentaminen

Lopullisen Service Providerin rakentamisessa ensimmainen askel oli hankkia

kone, jota oli mahdollista pitaa jatkuvasti paalla. Laboratorioymparisto ol

rakennettu henkildkohtaiselle péytdkoneelle (Active Directory -virtuaalikone) ja

kannettavalle (Shibboleth -palvelimia yllapitava virtuaalikone). Tavoitteena oli

talla kertaa rakentaa tuotantoympaéristoon pienella vaivalla siirrettéavissa oleva,

Hakan testifederaatioon liitettava Shibboleth - ymparisto.

Kyamk antoi virtuaalikoneen, mutta ei alidomainia. Osoitteesta http://noip.com

rekister6itiin ddns-osoite jotta palvelimeen viitattaessa ei olisi tarvinnut

muistaa sen IP:ta. Koneelle asennettiin Service Provider edella selitettyjen
ohjeiden mukaan, entitylD:lla "http://{ddns-osoite}/shibboleth”. XPath-polkuun
/ISPConfig/ApplicationDefaults/Istuntons/SSO oli lisattava testihakan

WAYF/DS - hakupalvelun osoite seuraavan kuvan osoittamalla tavalla:


http://noip.com/

B [screen 0: zsh] — O x
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Kuva 15 - WAYF-asetus

Seuraavaksi tarvitsimme Haka Testi - federaation metadatan
allekirjoituksineen. Allekirjoituksen hyédyntaminen ei ollut yksinkertaista,
koska Service Provider halusi sen .pem-muotoisena, mutta CSC tarjoaa sen
.Crt - paatteella. Seuraava ajettuna paakayttajan terminaalissa korjasi

ongelman:

curl -0 haka-testi-metadata.xml https://haka.funet.fi/metadata/haka_test metadata_signed.xml
curl -o haka-testi-varmenne.crt
"https://confluence.csc.fi/download/attachments/31195585/haka_testi_2015 sha2.crt?version
=l1&modificationDate=1430212953940&api=v2&download=true”

openssl x509 -inform PEM -in haka-testi-varmenne.crt -out haka-testi-varmenne.pem -text

Jonka jalkeen shibboleth2.xml:&an lisattiin seuraava MetadataProvider - tagi:



W

h b

@ [screen 0: zsh)]
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Kuva 16 - MetadataProvider - tagiin lisatty hakan metadata allekirjoituksineen

Kun metadata oli liitetty, 'shibd -t’ ei tulostanut virheilmoituksia, eika lokeissa
nakynyt mitdan korjattavaa, oli aika lisata palvelun tiedot CSC:n

resurssirekisteriin. Sivustolle https://rr.funet.fi/rr/menu.php kirjauduttiin omilla

koulutunnuksilla, siirryttiin Manage SPs - valilehdelle, klikkattiin Add a new
Service Provider - linkkia ja lisattiin palvelun tiedot. Palvelu oli tarke&a liittaa

Haka Testiorganisaatioon.

"Yleisesti ottaen Haka-operoinnin vahva néakemys on, etta kehitys- ja
testivaiheessa ei pida kayttaa aitoja henkilttietoja. Lahtokohtaisesti Hakan
tuotantometadataan ei pitaisi rekistertida testi- tai kehitysymparistoa, vaan
testaaminen ja kehittdminen pitaisi toteuttaa Hakan testiymparistossa. Jos
palvelun testaaminen on valttamatonta toteuttaa tuotanto-ldP:n kanssa, pitaisi
riskeja rajata vahintaan niin, etté luottosuhde tehd&én paikallisesti kyseisen
organisaation IdP:n ja testattavan palvelun valilla sen sijaan, etta testattava

palvelu rekisterdidaan varsinaiseen Haka-metadataan.” (Laalo 2015).

Tyossa paastiin niin pitkalle etta testipalvelin ohjasi Hakan kirjautumissivulle,

ja kirjautumisen jalkeen tulosti Unexpected Error - virheviestia.


https://rr.funet.fi/rr/menu.php

5 OHJELMOINTI
5.1 Mité koodi tekee nyt?

C++-gatekeeper palvelin pystyttdd Raknetilla TCP-palvelinsocketin. Protokolla
on huonosti kuvattu. Kirjautuminen toimii niin etta palvelimella on oma
pyyntotyyppinsé pyhitetty kirjautumiselle. Kirjautumispyynnon tullessa
tarkistetaan vastaavatko pyynnon tunnukset kovakoodattuja Kyamk-tunnuksia.
Jos eivat, kysytddn Redis-tietokannalta saako tama kayttaja kirjautua. Muut
pyynnot eivat varmista onko istuntoa olemassa, mika on ilmiselva
tietoturvariski. Tama ongelma olisi helppo korjata jos kaikki kommunikaatio
tapahtuisi HTTP:Il&, mutta nyt tilanne ei ole niin helppo.

5.2 Mitad muutoksia tarvitaan?

Helpointa olisi kirjoittaa asiakasohjelman kommunikaatiokerros upottamaan
gatekeeperille tarkoitettu data HTTP-pyynnén sisaan. Esimerkkiarkkitehtuuri

voisi olla esimerkiksi tallainen:

"
Kayttaja Apache HTTPD Shibbolath GateKeeper
SP/dP
Lihettds gatekeeperprotokollan I I
mukaisen pyynnén HTTP:n _ ! !
kyljessa Varmistetaan : :
i ” S052i0 I I
I o I
return
! <l -~ Avataan PHP:Il4 socket GateKeeperille !
' ja lahetetiin pyynndsta tullut data siihen '
return
R LR EELEEEE

r
return Eecmmmm e e ERRREEEEEELE b

Kuva 17 - Arkkitehtuuri Shibboleth-valityspalvelimelle



Apache toimii tassa arkkitehtuurissa vélityspalvelimena, johon paasya
Shibboleth valvoo. Jos Shibbolethilta tulee uudelleenohjauskoodi 302
asiakasohjelmaan, se pyytaa tunnukset kayttajalta, muodostaa salatun
yhteyden Identity Provideriin ja yrittaa autentikoida. Jos autentikaatio onnistuu,
palautuu Identity Providerilta sessioevaste, joka taytyy liittdd vastedes kaikkiin
gatekeeperin HTTP-valityspalvelimelle meneviin pyyntoihin.

Tarkoittaisiko tama etta Gatekeeper - protokollaan tulisi tehd& muutoksia? Ei.
Tallentaakseen tilan http-palvelin liittdé vastaukseensa Set-Cookie -otsikon
(Barth 2011). Sessiomerkinta tulisi tahan. Gatekeeperille meneva data tulee

HTTP-pyynndssa otsikkotietojen jalkeen.

Kun Shibboleth hyvéksyy sessioevasteen, ajaa Apache PHP-skriptin, joka
lukee pyynndn gatekeeper-osan ja Shibbolethilta tulleet kayttajan yksiloivat
attribuutit. Sen jalkeen skripti avaa socket-yhteyden gatekeeperiin, ja lahettaa
lukemansa pyynnon sinne ja jaa odottamaan vastausta. Minka gatekeeper

lahettaa takaisin PHP-skripti lahettaa asiakasohjelmalle HTTP-vastauksena.

Shibboleth on suunniteltu tallaisia tilanteita varten. HTTP-protokollaa
kayttavan internetohjelman kanssa sessionhallinnan ja kirjautumisen voi
ulkoistaa taysin Shibbolethille. Se yllapitaa istunnon, ja jos salaus on
asennettu oikein, silla kirjautuminen on turvallista, eiké varsinaisen
ohjelmiston toteuttaja voi luoda autentikaatioprosessiin tietoturva-aukkoja
vahingossa, koska hén ei kirjoita sitd. Service Provider pysyy ajan tasalla
Linuxissa pitamalla kayttojarjestelman ajan tasalla, koska Linuxin

pakettienhallinta osaa pitaa myos kayttajan asentamat ohjelmat ajan tasalla.
5.3 Tyo0n viimeistely

Sovittiin ettd opinnaytety6 olisi tehty kun testihakaan liitetty palvelin saadaan
tulostamaan Shibbolethin suojaamana Redis-kannasta testidataa. Tallaisesta
virtuaalikoneesta tyon jatkokehittajan olisi helppo lahtea liikkeelle, kun ei
tarvitsisi harjoitella Shibbolethin asetusten maarittelya. Koulun myontaman
virtuaalikoneen kanssa oli ongelmia, mutta Redis-esimerkkikoodi valmistui

ajallaan.



[screen O: root@testiSP:/opt/libcurl/curl-7.47.1] — ssh + tuotantoSP.ssh.sh — 122x44
[screen O: root@testiSP:/opt/libcurlfcurl-7.47.1] — ssh + tuctantoSP.ssh.sh +
File Edit Options Buffers Tools PHP C Help
<html>
<head>
<title>VirtualPC demo</title>
</head>
<body>
<h1>VirtualPC demo</hl>

error_reporting(
require "predis/Au
tiregister();
new Predis\Client();

if('$redis—>exists("data")) {
$redis—>mset t
array
array
array
array (

foreach(json_decode($redis—>get("data")) as $pc) {
echo "<pre>";

var_dump ($pc);

echo "</pre>";

—UUU:———-F1 index.php<2> All L31 (PHP/1 Abbrev)

Kuva 18 - Redis esimerkkikoodi

JOHTOPAATOKSET

Tahan raporttiin on dokumentoitu ympariston pystytys mahdollisimman
tarkasti ja hyvin. TAma raportti nopeuttanee jatkokehittdjan tyotéa parilla
kuukaudella. Shibbolethin asetukset on monimutkaista méaaritelld, mutta kun
maarittelija viettaa tarpeeksi pitkddn dokumentaation sydvereissa, l0ytaa han

sieltd vastauksen l&ahes mihin tahansa ongelmaan.

Tyosta valmistui laboratorioympaéristo, jossa federoimaton Service Provider -
kone juttelee suoraan ldentity Providerin kanssa. Identity Providerista on
suora yhteys Active Directoryyn. Service Provider suojaa Redis-tietokantaan

muutoksia tekevaa PHP-skriptia.



Kappaleen 5.2 mukainen PHP-valityspalvelin ja testifederaatioon liitettdva
Shibboleth-palvelin jaavat jatkokehitettavaksi. Skriptin ohjelmointi on kahden
paivan tyo, mutta federoidun Shibbolethin viimeistely ja palvelimen

testaaminen voi vaatia kaksikin kuukautta aikaa.
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LIITE 1 - ATTRIBUTE-RESOLVER.XML

<?xml version="1.0" encoding="UTF-8"?>

<resolver:AttributeResolver
xmins:resolver="urn:mace:shibboleth:2.0:resolver"
xmlns:pc="urn:mace:shibboleth:2.0:resolver:pc"
xmins:ad="urn:mace:shibboleth:2.0:resolver:ad"
xmins:dc="urn:mace:shibboleth:2.0:resolver:dc"
xmins:enc="urn:mace:shibboleth:2.0:attribute:encoder"
xmins:sec="urn:mace:shibboleth:2.0:security"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="urn:mace:shibboleth:2.0:resolver
http://shibboleth.net/schemal/idp/shibboleth-attribute-resolver.xsd
urn:mace:shibboleth:2.0:resolver:pc http://shibboleth.net/schemal/idp/shibboleth-
attribute-resolver-pc.xsd
urn:mace:shibboleth:2.0:resolver:ad http://shibboleth.net/schemal/idp/shibboleth-
attribute-resolver-ad.xsd
urn:mace:shibboleth:2.0:resolver:dc http://shibboleth.net/schema/idp/shibboleth-
attribute-resolver-dc.xsd
urn:mace:shibboleth:2.0:attribute:encoder
http://shibboleth.net/schema/idp/shibboleth-attribute-encoder.xsd
urn:mace:arcs.org.au:shibboleth:2.0:resolver:dc

classpath:/schema/arcs-shibext-dc.xsd
urn:mace:shibboleth:2.0:security http://shibboleth.net/schemalidp/shibboleth-

security.xsd">

<l-- === === === === >
<!--  Attribute Definitions -->
<l-- === === === === >

<resolver:AttributeDefinition xsi:type="ad:Simple" id="eduPersonEntitlement"
sourceAttributelD="eduPersonEntitlement">
<resolver:Dependency ref="staticAttributes" />
<resolver:AttributeEncoder xsi:type="enc:SAML1String" name="urn:mace:dir:attribute-
def:eduPersonEntitlement" encodeType="false" />
<resolver:AttributeEncoder xsi:type="enc:SAML2String" name="urn:oid:1.3.6.1.4.1.5923.1.1.1.7"
friendlyName="eduPersonEntitlement" encodeType="false" />
</resolver:AttributeDefinition>

<resolver:AttributeDefinition xsi:type="ad:Simple" id="givenName" sourceAttributelD="givenName">
<resolver:Dependency ref="myLDAP" />
<resolver:AttributeEncoder xsi:type="enc:SAML1String" name="urn:mace:dir:attribute-
def:givenName" encodeType="false" />
<resolver:AttributeEncoder xsi:type="enc:SAML2String" name="urn:oid:2.5.4.42"
friendlyName="givenName" encodeType="false" />
</resolver:AttributeDefinition>

<resolver:AttributeDefinition xsi:type="ad:Simple" id="surname" sourceAttributelD="sn" >
<resolver:Dependency ref="myLDAP" />
<resolver:AttributeEncoder xsi:type="enc:SAML1String" name="urn:mace:dir:attribute-def:sn"
encodeType="false" />
<resolver:AttributeEncoder xsi:itype="enc:SAML2String" name="urn:oid:2.5.4.4" friendlyName="sn"
encodeType="false" />
</resolver:AttributeDefinition>

<l--

The uid is the closest thing to a "standard" LDAP attribute
representing a local username, but you should generally *never*
expose uid to federated services, as it is rarely globally unique.
->



<resolver:AttributeDefinition id="uid" xsi:type="ad:Simple" sourceAttributelD="uid">
<resolver:Dependency ref="myLDAP" />
<resolver:AttributeEncoder xsi:type="enc:SAML1String" name="urn:mace:dir:attribute-def;uid"
encodeType="false" />
<resolver:AttributeEncoder xsi:type="enc:SAML2String" name="urn:0id:0.9.2342.19200300.100.1.1"
friendlyName="uid" encodeType="false" />
</resolver:AttributeDefinition>

<l
In the rest of the world, the email address is the standard identifier,
despite the problems with that practice. Consider making the EPPN value
the same as your official email addresses whenever possible.
>
<resolver:AttributeDefinition id="email" xsi:type="ad:Simple" sourceAttributeID="email">
<resolver:Dependency ref="myLDAP" />
<resolver:AttributeEncoder xsi:type="enc:SAML1String" name="urn:mace:dir:attribute-def:mail"
encodeType="false" />
<resolver:AttributeEncoder xsi:type="enc:SAML2String" name="urn:0id:0.9.2342.19200300.100.1.3"
friendlyName="email" encodeType="false" />
</resolver:AttributeDefinition>

<resolver:AttributeDefinition id="homeOrganization" xsi:type="ad:Simple"
sourceAttributelD="homeOrganization" >
<resolver:Dependency ref="staticAttributes" />
<resolver:AttributeEncoder xsi:type="enc:SAML1String" name="urn:oid:1.3.6.1.4.1.25178.1.2.9" />
<resolver:AttributeEncoder xsi:type="enc:SAML2String" name="urn:0id:1.3.6.1.4.1.25178.1.2.9"
friendlyName="homeOrganization" />
</resolver:AttributeDefinition>
<resolver:AttributeDefinition id="homeOrganization Type"
sourceAttributelD="homeOQOrganizationType">
<resolver:Dependency ref="staticAttributes" />
<resolver:AttributeEncoder xsi:type="enc:SAML1String" name="urn:0id:1.3.6.1.4.1.25178.1.2.10" />
<resolver:AttributeEncoder xsi:type="enc:SAML2String" name="urn:0id:1.3.6.1.4.1.25178.1.2.10"
friendlyName="homeOrganizationType" />
</resolver:AttributeDefinition>

xsiitype="ad:Simple"

<!-- prerequisite to scripted eduPersonAffiliation -->
<resolver:AttributeDefinition id="isUnderGrad" xsi:type="ad:Simple
sourceAttributelD="isUnderGrad" >
<resolver:Dependency ref="myLDAP" />
<!-- no encoder needed -->
</resolver:AttributeDefinition>

<resolver:AttributeDefinition id="isPostGrad" xsi:type="ad:Simple" sourceAttributelD="isPostGrad">
<resolver:Dependency ref="myLDAP" />
<l-- no encoder needed -->

</resolver:AttributeDefinition>

<resolver:AttributeDefinition id="isStaff" xsi:type="ad:Simple" sourceAttributelD="isStaff">
<resolver:Dependency ref="myLDAP" />
<!-- no encoder needed -->

</resolver:Attribute Definition>

<resolver:AttributeDefinition id="eduPersonAffiliation" xsi:type="ad:Script">

<resolver:Dependency ref="isUnderGrad" />

<resolver:Dependency ref="isPostGrad" />

<resolver:Dependency ref="isStaff" />

<resolver:AttributeEncoder xsi:type="enc:SAML1String" name="urn:mace:dir:attribute-
def:eduPersonAffiliation" />

<resolver:AttributeEncoder xsi:type="enc:SAML2String" name="urn:0id:1.3.6.1.4.1.5923.1.1.1.1"
friendlyName="eduPersonAffiliation" />

<ad:Script>

<I[CDATA]



is_UnderGrad = true;
is_PostGrad = true;
is_Staff = true;

if (is_Staff) { eduPersonAffiliation.getValues().add("staff"); };
if (is_UnderGrad || is_PostGrad ) { eduPersonAffiliation.getValues().add("student"); };
if (is_UnderGrad || is_PostGrad || is_Staff ) { eduPersonAffiliation.getValues().add("member"); };
11>
</ad:Script>
</resolver:Attribute Definition>

<resolver:AttributeDefinition id="eduPersonPrimaryAffiliation" xsi:type="ad:Script">

<resolver:Dependency ref="isUnderGrad" />

<resolver:Dependency ref="isPostGrad" />

<resolver:Dependency ref="isStaff" />

<resolver:AttributeEncoder xsi:itype="enc:SAML1String" name="urn:mace:dir:attribute-
def:eduPersonPrimaryAffiliation" />

<resolver:AttributeEncoder xsi:itype="enc:SAML2String" name="urn:0id:1.3.6.1.4.1.5923.1.1.1.5"
friendlyName="eduPersonPrimaryAffiliation" />

<ad:Script>

<I[CDATA]

11>
</ad:Script>
</resolver:AttributeDefinition>

eduPersonPrimaryAffiliation.getValues().add("staff");

<resolver:AttributeDefinition xsi:type="ad:Scoped" id="eduPersonScopedAffiliation"
scope="%{idp.scope}" sourceAttributelD="eduPersonAffiliation">
<resolver:Dependency ref="eduPersonAffiliation" />
<resolver:AttributeEncoder xsi:itype="enc:SAML1ScopedString" name="urn:mace:dir:attribute-
def:eduPersonScopedAffiliation" encodeType="false" />
<resolver:AttributeEncoder xsi:type="enc:SAML2ScopedString"
name="urn:oid:1.3.6.1.4.1.5923.1.1.1.9" friendlyName="eduPersonScopedAffiliation"
encodeType="false" />
</resolver:AttributeDefinition>

<resolver:DataConnector id="myLDAP" xsi:type="dc:LDAPDirectory"

ldapURL="%{idp.attribute.resolver.LDAP.IdapURL}"
baseDN="%{idp.attribute.resolver.LDAP.baseDN}"
principal="%{idp.attribute.resolver.LDAP.bindDN}"
principalCredential="%({idp.attribute.resolver.LDAP.bindDNCredential}"
useStartTLS="%({idp.attribute.resolver.LDAP.useStartTLS:false}">
<dc:FilterTemplate>

<I[CDATA[

%({idp.attribute.resolver.LDAP.searchFilter}

11>
</dc:FilterTemplate>
<dc:ReturnAttributes>%({idp.attribute.resolver.LDAP.returnAttributes}</dc:ReturnAttributes>

</resolver:DataConnector>

<l-- Static Connector -->
<resolver:DataConnector id="staticAttributes" xsi:type="dc:Static">
<dc:Attribute id="eduPersonEntitlement" >
<dc:Value>urn:mace:dir:entitlement:common-lib-terms</dc:Value>
</dc:Attribute>
<dc:Attribute id="0">
<dc:Value>llponorganisaatio</dc:Value>
</dc:Attribute>
<dc:Attribute id="homeOrganization">
<dc:Value>world.server</dc:Value>



</dc:Attribute>
<dc:Attribute id="homeOrganizationType">
<dc:Value>urn:mace:terena.org:schac:homeOrganizationType:int:university</dc:Value>
</dc:Attribute>
</resolver:DataConnector>

</resolver:AttributeResolver>

LIITE 2- ATTRIBUTE-FILTER. XML

<?xml version="1.0" encoding="UTF-8"?>
<!I-- lImeisesti tdméa tiedosto méaarittelee mitd attribute-resolver.xml:ssd maariteltya juttua tuutataan
ulkomaailmaan -->

<AttributeFilterPolicyGroup id="ShibbolethFilterPolicy"
xmlns="urn:mace:shibboleth:2.0:afp"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance
xsi:schemalocation="urn:mace:shibboleth:2.0:afp
http://shibboleth.net/schema/idp/shibboleth-afp.xsd" >

<!I-- Release some attributes to an SP. -->
<AttributeFilterPolicy id="example2">
<PolicyRequirementRule xsi:type="OR">
<Rule xsi:type="Requester" value="http://localhost/shibboleth” />
<l-- <Rule xsi:type="Requester" value="https://another.example.org/shibboleth" /> -->
</PolicyRequirementRule>

<AttributeRule attributelD="displayName">
<PermitValueRule xsi:type="ANY" />
</AttributeRule>

<AttributeRule attributelD="eduPersonPrincipalName">
<PermitValueRule xsi:type="ANY" />
</AttributeRule>

<AttributeRule attributelD="cn">
<PermitValueRule xsi:type="ANY" />
</AttributeRule>

<AttributeRule attributelD="sn">
<PermitValueRule xsi:type="ANY" />
</AttributeRule>

<AttributeRule attributelD="givenName">
<PermitValueRule xsi:type="ANY" />
</AttributeRule>

<AttributeRule attributelD="uid">
<PermitValueRule xsi:type="ANY" />
</AttributeRule>

<AttributeRule attributelD="mail" >
<PermitValueRule xsi:type="ANY" />
</AttributeRule>

<AttributeRule attributelD="auEduPersonSharedToken" >
<PermitValueRule xsi:type="ANY"/>
</AttributeRule>

<AttributeRule attributelD="eduPersonScopedAffiliation">
<PermitValueRule xsi:type="ANY" />
</AttributeRule>



</AttributeFilterPolicy>

</AttributeFilterPolicyGroup>



