Niko Saloranta

Virtuaalisen opetusympariston rakentaminen

Opinnaytety®

Kevat 2016

SeAMK Tekniikka
Tietotekniikan tutkinto-ohjelma

SeAMK/Z#

SEINAJOEN AMMATTIKORKEAKOULU
SEINAJOKI UNIVERSITY OF APPLIED SCIENCES



SEINAJOEN AMMATTIKORKEAKOULU
Opinnaytetyon tiivistelma

Koulutusyksikké: Ammattikorkeakoulu
Tutkinto-ohjelma: Tietotekniikan tutkinto-ohjelma
Suuntautumisvaihtoehto: Tietoverkkotekniikat

Tekija: Niko Saloranta

Tydn nimi: Virtuaalisen opetusymparistén rakentaminen
Ohjaaja: Alpo Anttonen

Vuosi: 2016 Sivuméaara: 41 Liitteiden lukumaara: 6

Taman opinnaytetydn tarkoituksena oli suunnitella ja luoda virtuaalinen opetusym-
paristd, jota luokan 350.3 opiskelijat voivat hyddyntaa virtuaalisten téiden kurssitun-
neilla. Tydsséa on kaytetty koululta saatavia laitteita ja ohjelmistoja, kuten tyéasemia,
palvelimia ja kytkimia seka virtuaaliymparistéssa kaytettavia ohjelmia ja kayttojar-
jestelmia.

Jarjestelman tarkoituksena on helpottaa ja nopeuttaa kurssien opetusta vahenta-
malla ylimaaraisia virtuaalisten jarjestelmien asennuksia. Opiskelija avaa virtuaa-
liympéaristdn, johon kirjautuminen onnistuu konekohtaisilla k&yttajatunnuksilla. Nain
virtuaaliympéariston kaytté voidaan aloittaa heti.

Avainsanat: ymparistd, verkko, palvelin, virtuaalinen, Ty6éasema.



SEINAJOKI UNIVERSITY OF APPLIED SCIENCES

Thesis abstract

Faculty: School of Technology

Degree programme: Information Technology
Specialisation: Networking Technology

Author: Niko Saloranta

Title of thesis: Building a virtualized teaching environment
Supervisor: Alpo Anttonen

Year: 2016 Number of pages: 41  Number of appendices: 6

The purpose of this thesis was to plan and execute a virtual teaching environment
which students may utilize for the virtual environment course tasks in the classroom
350.3. All the equipment such as workstations, servers, network devices, and server
and virtualisation platforms used for this thesis were provided by the school.

The aim of this system is to ease teaching, decreasing the need for additional virtual
environment installations. In practice students open the virtual environment with
VMware and log into the workstation with a specific username and a password and
then they can start using the virtual environment.

Keywords: environment, network, server, virtual, workstation.



SISALTO
Opinnaytetydn tiivistelma. ..o 1
Thesis abstracCt........ooe v 2
SISALTO ..ottt 3
Kuva- ja taulukkoluettelo ...........coooi e 5
Kaytetyt termit ja lyhenteet ..o, 7
1 JOHDANTO ... e eees 9
1.1 TYON HAUSTA .. 9
1.2 TYON TAVOILE .eeieiiiiiiiiiiiieeeeeeeeeeee ettt 9
1.3 TYON rAKENNE ..o 10
2 LAHIVERKOT ..ottt 11
3 VIRTUAALIYMPARISTO ..ot 14
T B o 11 (o - PP OO URUPRPTORt 14
K2 @ o 1= (11 P PRRERPR 14
3.3 Virtualisointitavat..........ouuuueiiei e 15
4 WINDOWS SERVER 2012 R2.....oueoeeeeeeeeeeeee e 17
4.1 Tybssa kaytetty palvelin.........oo e 17
N T Yo | OSSP 18
4.2.1 AD DS 19
4 2. 2 A S e —————— 19
4.2.3 DNS e 20
424 DHC P ... 20
.25 PSS o e ———————— 20
4.3 Laitteistovaatimukset ja ohjelmaversiot.........ccoooiiieeen 21
5 OPETUSYMPARISTON TOTEUTUS......ceoieveeeieeeeeeeeeeee e 22
5.1 Suunnittelu ja vaihtoehdot...........ceeiiiiii e 22
5.2 Tybvaiheet ..., Virhe. Kirjanmerkkia ei ole maaritetty.
6 PALVELINASENNUS. ..., 24
7 TYOASEMAT JA VIRTUAALIYMPARISTOT ....ocoeviiiiierercees 30

8 VERKKORATKAISUT ...t 34



9 YHTEENVETO .. oo,
I = = RSN

LITEET



Kuva- ja taulukkoluettelo

Kuva 1. VAYIATOPOIOGIA. ...eeeeeeeeiiiiiiiiiiiiiiiiiieieeeieeteeeeeeeeaeaeaeseaeeseeeeessessssssssssssssnnennnes 11
Kuva 2. TAhtHOPOIOGIA. ..eeeiiiiiiiee e 12
Kuva 3. Rengastopologia. .....coooueiiieiiieee e 12
Kuva 4. MeSh-10POI00IA. .....eeeerieiiiiiiiiiiiiiietiiieieieeeeeeaeeeeeesaeeseeeseesesssesssssssnssnssssnennnes 13
Kuva 5. VertaisverkkotOpOolOgia. ... ... e uuueiiiieiiiiiiiiiiiiiiiiieieeiiieeeeeesasssssessesseesesnnennnes 13
Kuva 6. Windows Server - Server Manager -tyoKalu. ........ccceeeeeeeeieiiiiiiiiiiieeeeennn. 18
Kuva 7. Tydssa kaytetty palvelinkaappi. .......cc.eueeeeeeiiiiiieeeeee e 24
Kuva 8. VMware-levykuvan lataussivusto Fujitsun palvelinlaitteille. .................... 25
Kuva 9. Palvelinkaapin laitteiden hallintaan kaytettava konsoli................euveeeenenes 25
Kuva 10. Palvelinasennuksen aloitus............cuuveiiieeeiiiiieieeeeee e 27
Kuva 11. Windows-palvelimelle asennetut roolit. ..............eeeeeeeeimeiiieiieeeeiieiiiininennns 28
Kuva 12. Luokan ty6éasemien Broadcom-verkkokortin asetukset..............cceuueeeee 31
Kuva 13. Windows 10 -kayttdjarjestelman asennus..........cceuuveieeeeeeeeeeeeeeiniieee e, 32
Kuva 14. Windows 10 -virtuaalitydasemien laitekohtaiset verkkoasetukset.......... 33
Kuva 15. Suoraan kytketyn kaapelin asennus RJ-45-liittimeen............ccccccvvvveeenees 34
Kuva 16. Kaapeleiden mittauslaite. ..........ooooieeiiiiiiie e 35

Kuva 17. Labraverkon rakenneKUVaL. ........couo oo e 36



Taulukko 1. Windows Server 2012 -laitteiston vahimmaisvaatimukset. (Kennedy

Taulukko 2. Suoraankytkennan jarjestys vasemmalta oikealle numerojarjestyksessa
(NIKKEI 201 6.) ..eeeeeeieeeeeeieeeeeeeeeeeeeeteeeeeeeeesasessaesssssaassassssasssssssssssnsnsnnsssnnnnnnnsnnnnnnnnnnnn 35



Kaytetyt termit ja lyhenteet

AD DS

AS

DHCP

DNS

ESXi

Group Policy

iISCSI

iSCSI Initiator

iSCSI Target

Active Directory Domain Services. Palvelu eli rooli, joka
mahdollistaa kayttajien ja tietokoneiden kategorisoinnin
seka tietojen varastoimisen ja tiedostojérjestelmien hallin-

nan.

Application server. Palvelinkaytdssa soveltuvien ohjelmis-
tojen hallintapalvelu.

Dynamic Host Configuration Protocol on toimialueverkossa

toimivien laitteiden osoitealueiden hallintapalvelu.

Domain Name Service, palvelimella toimiva nimipalvelu,

joka muuntaa julkisen verkkotunnuksen IP-osoitteeksi.

VMwaren kehittdma Linux-pohjainen palvelinalusta, johon
voidaan asentaa virtuaalisia kayttdympéaristdja seka hallita
verkkopalveluita. Viralliselta nimeltdan vSphere Hypervi-

Sor.

Kéytantbéjen hallintapaneeli Windows Server- ja tybase-
maymparistissa, joka mahdollistaa erilaisten rajoitusten

luomisen tybasemaymparistdjen toimialuekayttajille.

Liitdntatapa ja/tai yhteyspalvelu, jolla tallennuslaitteita voi-
daan yhdistaa lahi- ja suuralueverkoissa seka internetissa
TCP/IP-protokollan avulla. Hyddyntda protokollia Initiator
ja Target.

Aloittaja eli tietokone, jolla aloitetaan yhteys tallennuslait-
teelle (Target).

Kohde eli laite, johon puolestaan otetaan yhteys, jonka jal-

keen se vastaa aloittajan pyyntoo6n.



LAN

Ping

SAN

Vlan

WAN

Local Area Network (Lahiverkko) on verkko, joka tarkoittaa

pienelld alueella toteutettua tietoliikenneverkkoa.

Windows-ymparistdsta tunnettu komentosuorite, jolla tes-
tataan sen hetkisen yhteyden toimivuus lahettamalla ky-
sely tiettyyn verkko-osoitteeseen, jonka tiedetaan toimivan

samassa verkossa.

Storage Area Network on verkkotallennusymparistd, joka
mahdollistaa korkeat siirtonopeudet palvelimiin. Verkkotal-
lennusympéristd on eristetty muista verkkolaitteista. Ne
voivat siséltda nauha-, levy- sekd RAID-jarjestelmia.

Virtual local area network on tekniikka, joka mahdollistaa
osoitealueiden jaottelun verkkokytkimessa oleville por-

teille.

Wide Area Network on verkkoymparistd, joka yhdistaa
kaksi tai useamman LAN-verkon yhteiseksi verkkoympa-

ristoksi.



1 JOHDANTO

Virtuaalisten ymparistéjen yleistyminen tuo mukanaan mahdollisuuksia niin yrityk-
sille, yksityisille yrittgjille ja myds innokkaille harrastajille. Virtuaaliset palvelut tarjoa-
vat monenlaisia ratkaisuja ja mahdollistavat yha useampien prosessien ja toiminto-
jen kaytdbn samanaikaisesti. Virtuaalisia ymparist6ja voidaan hyddyntdd mm. palve-
linten ja tydasemien virtualisointiin, pilvitallennukseen/varmuuskopiointiin tai vaik-
kapa vanhojen ohjelmien ja pelien kaynnistykseen vanhemmassa kayttojarjestel-
maymparistéssa. (Méakitalo & Wallinheimo 2012,9-11.)

Palveluita tarjoavat palvelinkayttdjarjestelmat asennetaan palvelinlaitteelle tai virtu-
aalista ymparistdd mahdollistavalle tydasemalle, yhteiseen virtuaaliseen jarjestel-

maan, josta niitd voidaan hallita suojatusti verkon yli samanaikaisesti.

1.1 Tyon tausta

Tydn aiheena oli suunnitella ja toteuttaa virtuaalinen opetusymparisté Seindjoen
Ammattikorkeakoulun luokkahuoneeseen 350.3. Tydssa hyddynnettiin yrityksen
Vmware Inc:n tarjoamaa virtuaaliohjelmistoa Vmware Workstation ja Vmware
vSphere 6.0 (ESXi) -virtuaalipalvelinohjelmistoa seké koulun kaytéssa olevia palve-
linalustoja, kytkimia seké opetuskaytdssa olevia tydbasemia.

Seindjoen ammattikorkeakoulun "labra’-toiminta tarjosi opinnaytetydlle laitteet seka
ohjelmistot, joiden avulla ympéarist6 oli mahdollista toteuttaa ja yllapitaa.

1.2 Tyon tavoite

Opinnaytetydn tavoitteena oli kayttéénottaa ja toteuttaa toimialueympéaristdédn ESXi-
palvelin, josta voidaan hallita Windows Server 2012 R2- seka Windows 2016 Tech-
nical Preview 3 -palvelimien toimintaa. Palvelimien palveluita hyddynnettiin opetus-
tilan 350.3 tybasemiin asennetuissa virtuaaliymparistdissa.
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Tyd harjoittaa virtuaalisten palvelinymparist6jen hallintaan ja luomiseen seka verk-

kolaitteiden seka rakenteiden konfigurointiin ja suunnitteluun.

Ty6 siséltda teoriaa virtuaaliymparistdista, palvelinjarjestelmista ja opetuskaytan-
ndista tietotekniikan sovellusten avulla. Lahteina kaytetddn paaasiassa internetissa
tarjottavaa materiaalia seké aikaisemmista opinnaytetdisté saatua tietoa verkon ja
palvelimien rakenteesta. Ohjeita on saatu myds tarvittaessa ohjaavalta opettajalta
ja jo valmistuneelta opiskelijalta, jonka opinnaytetyd oli kasitellyt labra-verkon toi-

mintaa.

1.3 Tyon rakenne

Opinnaytetydn toisessa luvussa esitelldén lahiverkon teoriaa seka toimintaa ja mité

se pitaa sisallaan.

Kolmannessa luvussa kdydaan lapi virtualisoinnin historiaa seka nykyaikaisia me-

netelmia.

Neljannessa luvussa kerrotaan palvelinymparistésta ja sen tarjoamista kayttémah-

dollisuuksista sekd muutamista kayttdjarjestelmaa tarjoavista palveluista.

Viides luku keskittyy opinnaytetydn kaytanndén osuuteen ja etenee siina jarjestyk-
sessa, kun asiat on toteutettu tyén aikana. Luku kasittelee kaytannén tydn toteutuk-
seen liittyvia vaihtoehtoja seka tyén etenemisen paakohdat.

Kuudes luku kasittelee palvelinymparistdjen asennuksia hyédyntaen koululle raken-
nettua labraverkkoa. Luvussa kaydaan lapi asennusvaiheet ja kerrotaan hieman tie-
toa kaytetyista laitteista ja ohjelmistoista.

Seitsemannessa luvussa kaydaan lapi tybasemaymparistdjen asennukset, verkko-
asetusten ja yhteyksien hallintaa seka virtuaaliympariston kayttéon liittyvat ohjeis-
tukset.

Kahdeksas luku sisaltaa itse verkkolaitteiden kuvaamista, kytkentdjen ja kaapelei-
den tekemista.
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2 LAHIVERKOT

Lahiverkko (LAN) on tietoliikenneverkko, jolla voidaan yhdistaa yrityksen verkkoon
litetyt laitteet, niin kiinteat kuin langattomat. Lahiverkon kaytt6é on yleinen ja helppo
ratkaisu yhdistaa tietokoneet sekd muut verkkolaitteet yhtendiseen verkkoymparis-
t66n. Lahiverkot toimivat yleensa parhaiten omana kokonaisuutena, mutta niita on
myds mahdollista laajentaa julkisen verkon yli. Esimerkiksi kahden eri toimialueen
verkot, jotka sijaitsevat eri paikkakunnilla, voidaan yhdistaa isommaksi kokonaisuu-
deksi hyddyntaen suojattua yhteyden luomista julkisen verkon eli internetin kautta.
(VSP 2014.)

Verkkorakennetta kuvataan verkkotopologioilla, joka viittaa verkon fyysisten kom-
ponenttien, kuten kaapeleiden, jarjestelyyn. Mainittavimmat standarditopologiat,
jotka on nimetty kuvaamaan niiden rakennetta, ovat vayla-, téhti-, rengas-, mesh- ja
hybriditopologia. (OSAOQ [Viitattu 7.3.2016].)

Vaylatopologia on topologia, jossa kaikki yhdistetyt laitteet ovat lineaarisesti ynden
runkokaapelin varrella. Yhteys laitteelta toiselle tapahtuu lahettamalld viesti runko-
kaapeliin, jolloin kaikki koneet kuulevat sen. Vain se kone, joka tunnistaa viestissa
olevan vastaanottajan osoitteen omakseen, voi hyvaksya lahetetyn viestin. Lahete-
tyn signaalin takaisinheijastuminen estetdan paatevastuksen eli terminaattorin (ter-
minator) avulla. (OSAOQ [Viitattu 7.3.2016].)

Kuva 1. Vaylatopologia.
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Tahtivaylatopologia on yleisimmin kaytetty verkkotopologiamuoto, joka soveltuu
nykyaikaiseen ajatteluun. Téssa paatelaitteet kommunikoivat ensisijaisesti kytki-
men, keskittimen tai reitittimen kanssa, joka taas ohjaa yhteytta vastaanottavalle
laitteelle. (OSAO [Viitattu 7.3.2016].)

Kuva 2. Téhtitopologia.

Rengastopologia muodostuu tietokoneiden muodostamasta suljetusta kehésta.
Tapa valittaa tietoa on vuoromerkin kayttd eli bittisarja, jota kuljetetaan koneelta toi-
selle. Kone, jolla on vuoromerkki hallussaan, saa lahettéda verkkoon. Vuoromerkkeja
(T) on vain yksi jokaisessa rengasverkossa. (OSAQ [Viitattu 7.3.2016].)

Kuva 3. Rengastopologia.

Mesh-topologia eli kudosverkko on muoto, jossa kaikki laitteet ovat yhteydessa
kaikkiin muihin laitteisiin erillisilla kaapeleilla (OSAO [Viitattu 7.3.2016]).



13

Kuva 4. Mesh-topologia.

Vertaisverkko on pienissa koneryhmisséa kaytettava verkko, joka voidaan konfigu-
roida tahti- tai vaylatopologian mukaisesti (OSAO [Viitattu 7.3.2016]).

Kuva 5. Vertaisverkkotopologia.

Lahiverkko, ja nykyaan jokainen tietoliikenneverkko, kayttaa tahtitopologiaa, mika
mahdollistaa jokaisen yksittaisen laitteen kommunikoinnin verkossa olevan laitteen
kautta, ilman muiden paatelaitteiden turhaa kuormitusta (OSAQ [Viitattu 7.3.2016]).
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3 VIRTUAALIYMPARISTO

Virtualisointi on laaja ja kattava kéasite, mutta yleisesti se maaritellaan loogisena re-
surssipalveluna, jossa loppukayttdja ei ole tietoinen kaytettavista laitteista, ja joka
hyddyntaa fyysisen jarjestelman laiteresursseja. Virtuaalinen ympéristé tunnetaan
yleisimmin virtuaalisista palvelin- ja tydasemaymparistbista, SAN-tallennustiloista,
joita suurimpina tarjoavat Microsoft, Hyper-V, ja pilvipalveluna toimiva Azure seka
Vmware Inc. Vmware Workstation- ja vSphere-ymparistéilla, seké verkkolaiteympa-
ristdistd VLAN. (Microsoft 2016.)

3.1 Historia

IBM alkoi kehitella virtualisointia 1960-luvulta Iahtien, jolloin tietokoneet olivat mas-
siivisia yhden prosessin kerrallaan suorittavia laitteita. Vuonna 1963 Massachusetts
Institute of Technology (MIT) julkisti Project Macin, joka keskittyi matematiikkaan ja
laskentaan. Se nimettiin uudelleen myéhemmin Multiple Access Computeriksi. Pro-
jekti sai rahoituksen DARPA:Ita (Defence Advanced Research Projects Agency) tie-
tokoneisiin, erityisesti kayttdjarjestelmien, tekoédlyn ja laskentateorian kehitykseen.
(Everything VM 2011.)

Taman kehitystyén osana oli MIT:n tietokonelaitteiden paivittdminen uusiin konei-
siin, jotka pystyivat kasittelemaan monen kayttajan samanaikaista tyéskentelya.
(Everything VM 2011.)

3.2 Opetus

Virtuaalisiin ymparistéihin tutustuminen on nykyisin helppoa, ja lahes jokainen tieto-
koneen omistaja voi aloittaa virtuaalisten ymparistéjen luomisen jo pienella inter-

netohjeistuksella.

Ymparistbjen toteutus koulumaailmassa on osoittautunut kaytannélliseksi ratkai-

suksi ilman fyysisten laitteiden ostamista ja siirtAmista opiskelijoiden kayttéon, mika
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on toisinaan vaivalloista ja aikaa vievaa tyéta. On myds olennaista miettia kustan-
nustehokasta opetusmallia. Nykyaan lahes jokaisella, jollei liki jokaisella korkeakou-
lulla on sopimuksia eri palvelua tarjoavien yritysten kanssa, kuten mm. Microsoft,
Cisco, Vmware ja monien muiden, jotka tarjoavat opetuksissa hyddynnettavia oh-
jelmistoja.

Opetusymparistdissa onkin kaytetty jo jonkin aikaa Windows-kayttéjarjestelmia ja

ohjelmapaketteja seka VMwaren tarjoamia virtuaalisia ohjelmistoymparistdja.

Koulut myds tarjoavat opiskelijoille laitteiden kayttéa esimerkiksi projekteihin seka
opinnaytetdihin, joissa osaamista pystytaan kartoittamaan.

Vmware Workstation on ohjelmisto, jonka avulla virtuaalisten ymparistéjen luominen
on helppoa ja sen kayttéa voidaan helposti opettaa isommallekin opiskelijaryhmaélle

samanaikaisesti tydbasemien maarasta riippuen.

3.3 \Virtualisointitavat

Seuraavassa eritellaan eri virtualisointitapoja.

Tallennus. Sisdltdd muun muassa pilvitallentamisen sekd muun tiedon varastoimi-
sen johonkin verkossa olevalle levyjarjestelmalle ilman erillisen palvelimen tarvetta
(Pennanen 2013).

Palvelin. Palvelinvirtualisoinnilla tarkoitetaan jarjestelmaa tai laitetta, johon on
asennettu yksi tai useampi palvelinympéristd kayttaen esimerkiksi Vmware vSphere
-palvelinalustaa, jonka "sisdan” asennetaan palvelimet. Niité4 pystytdan néin keski-
tetysti hallitsemaan. (Pennanen 2013.)

Tydasema. Tama virtualisointimuoto on ehka yleisin tAméanhetkisista virtualisoin-
neista. Etatydpoytayhteydet (Remote Desktop Connection) mahdollistavat palveli-
meen tyopoytayhteyden tietokoneella tai muulla paatelaitteella. Yhteydessa hyo-
dynnetaan VDI (Virtual Desktop Infrastructure) -tydasemapalvelua RDP:n (Remote
Desktop Protocol) avulla. Kayttajat saavat verkossa ollessaan oman tydpdytaympa-
ristén. Yllapidon on helppo hallita ja testata uusien ominaisuuksien tai muutosten

vaikutuksia ennen varsinaista kayttoéonottoa. (Pennanen 2013.)
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Verkko. Verkon virtualisoinnilla mahdollistetaan resurssien ja verkossa toimivien
laitteiden yhdistamisen, jakamalla saatavilla oleva kaistanleveys kanaviin. Kanavien
tarkoitus on jaotella verkossa toimivat laitteet omiin ryhmiinséd esimerkiksi tietotur-

vasyista. (Pennanen 2013d.)

Sovellus. Talla tarkoitetaan esimerkiksi ohjelman tai toiminnon suorittamista omalta
tybasemalta ja varsinainen tallennus ja/tai muutos tallentuu palvelimella toimivaan
ohjelman omaan hallintajarjestelmaan, johon tydasemaohjelma ottaa yhteyden. Oh-
jelmaa tai sovellusta hallitaan palvelimelta kasin siten ettéd esimerkiksi ohjelmiston
paivittdminen, tietojen tallentaminen tai muutosten tuominen tybaseman ohjel-

manakymaan tapahtuu palvelimella. (Pennanen 2013e.)

On myds kehitelty virtuaalitodellisuutta eli tietokonesimulaatiota, jossa kayttaja paa-
see talla hetkella erilaisten virtuaalilasien ja ohjainlaitteiden avulla ndkemaan ikdan
kuin todellista tilannekuvaa paikan paalta, vaikka kotisohvalla istuen ja liikkumaan
luodussa todellisuudessa tiettyjen lisdlaitteiden turvin. Teknologiaa on kaytetty esi-
merkiksi armeijan harjoituksissa seka ajokoulujen harjoittelusimulaattoreissa. NyKkyi-
sissa virtuaalilasimalleissa on hyédynnetty alypuhelinten tarjpamia ominaisuuksia ja
niissa kaytettavia komponentteja.

Tybasemavirtualisointi on helppo ja opettava tapa aloittaa hallinnoimaan kayttdjar-
jestelmaymparistdja keskitetysti omalla tydasemalla tai verkon yli. Se on lahes il-
maista seka tietotekniikan tyémarkkinoilla tarpeellinen osaamisalue.
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4 WINDOWS SERVER 2012 R2

Microsoft on tuottanut paaasiassa yritysasiakkaille, mutta myés kuluttajille Windows
Server -kayttbjarjestelmia vuodesta 2000. Palvelinymparistéja on tarjottu jo vuo-
desta 1993 kayttaden nimed Windows NT (version) Advanced Server aina vuoteen
2000, jolloin kayttdjarjestelmanimi muuttui hieman. Kaytanndssa taysipainotteinen
palvelinymparistd saapui markkinoille 2003, kun Microsoft julkaisi palvelinymparis-
ton Windows Server 2003, josta lahtien nimihierarkia on pysynyt samanlaisena.

Seuraavaksi on lueteltu palvelinymparistdversiot:

Windows Server 2003 (huhtikuu 2003)

Windows Server 2003 R2 (joulukuu 2005)

Windows Server 2008 (helmikuu 2008)

Windows Server 2008 R2 (elokuu 2009)

Windows Server 2012 (elokuu 2012)

Windows Server 2012 R2 (joulukuu 2013)

Windows Server 2016 Techincal Preview 4 (marraskuu 2015). (Microsoft 2015.)

Jokainen versio tuo mukanaan uudistuksia, mutta paaasiassa jokaisen tdmanhetki-
sen kayttdjarjestelman rakenne on lahes toisistaan poikkeamaton teemanakymia,

ohjelmanimid tai sijaintimuutoksia lukuun ottamatta.

4.1 TyoOssa kaytetty palvelin

Windows Server 2012 R2 keskittyy tuomaan paremmin yhteen palvelinymparistot
seka pilvipalvelut, kuin aikaisemmissa versioissa, paivitettyja sekd uusia ominai-
suuksia hyddyntamalla. Palvelinversiossa on panostettu mm. virtualisointiin, hallin-
taan, tiedon varastointiin, verkkotekniikkaan, virtuaalitydpdydan perusrakenteeseen

seka yhteys- ja tietosuojaukseen. (Microsoft 2015a.)
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Palvelinymparistéssé on tuotu esille ja kdytettdvdmmaksi Windows Server 2008:ssa
julkaistua PowerShell-komentotydkalua, joka toimii Linux-maailman X:n tavoin ja
helpottaa palveluiden asentamista esimerkiksi toiseen tai useampaan samassa toi-

mialueessa olevaan palvelinkayttdjarjestelmaan.

Uusi palvelinversio mahdollistaa my6s yha laajemmat yhteensopivuusmahdollisuu-
det seka virtuaalisten laiteymparistéjen hallinnan. Microsoft on myés kehitellyt oman
virtuaalisen palvelun nimeltéd Hyper-V, joka VMwaren tavoin mahdollistaa palvelin-
alustoille asennuksen seka virtuaalisen hallintaympéariston luomisen. Kuitenkaan
nama kaksi palveluntarjoajaa eivat ole taysin yhteensopivia keskenaan. Esimerkiksi
Hyper-V:n ja VMwaren samanaikainen kayttd ei ole mahdollista silla kumpikin kayt-
tdd samaa, nykyisistd emolevyista |16ytyvaa virtuaaliymparistdja tukevaa proses-
sointiominaisuutta (Microsoft 2015a, Features).

4.2 Roolit

Windows-palvelinymparistd tarjoaa palvelunsa nimettyina rooleina. N&ita rooleja on

mahdollista asentaa joko kayttdjarjestelmassa olevalla Server Manager -tyékalulla
[ Server Manager - | & [

Server Manager * Dashboard @1V venage ook view wenp
f® Dashboard WELCOME TO SERVER MANAGER
i Local Server
ii All Servers < - N
= o Configure this local server
ial AD DS =
{8 DHcp | Quick sTART
& DNS 2 Add roles and features i
M Flzand Slorgesaiiees b 3 Add other servers to manage
WHAT'S NEW e ) )
4 Create a server group
5 Connect this server to cloud services
Hide
LEARN MORE
ROLES AND SERVER GROUPS
Roles:4 | Server groups:1 | Servers total: 1
il ADDS 1 i DHcP 1
@ Manageability @ Manageability
Events Events
Services Services
Performance Performance
BPA results BPA results

Kuva 6. Windows Server - Server Manager -tydkalu.
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tai PowerShell-komentotulkilla. Asennus voidaan suorittaa palvelimelta suoraan tai
myds toisella samassa toimialueessa olevalla palvelinkayttdjarjestelmalld, joka si-
saltda PowerShell-tybkalun.

Té&ssa esimerkkikomento, joka mahdollistaa roolin asennuksen toiselle palvelimelle
PowerShell komentotulkin avulla:

Get-WindowsFeature -Name <feature_name> -ComputerName <com-
puter_name> -Restart

Windows-palvelin sisdltada talla hetkella reilut 25 rooli- seka 55 ominaisuusvaihtoeh-
toa. Seuraavissa luvuissa kerrotaan muutamia keskeisia rooleja, joita palvelinym-

paristéssa yleisimmin kaytetaan.

4.21 ADDS

Active Directory Domain Service on ollut kdytéssa Windows Server 2000 -kayttdjar-
jestelmasta lahtien. Se tarjoaa rakenteellista, turvallista ja hierarkkista tiedon varas-
tointia verkkoymparistdéssa. Se tarjoaa kayttajien, tietokoneiden, tulostimien ja pal-
veluiden muun muassa sertifikaattien hallintaa seka jarjestelmallisté asettelua. (Mic-
rosoft Dev Center [Viitattu 31.3.2016].)

422 AS

Application Server tarjoaa integroitua palvelua palvelinymparistéssa toimiville yritys

ohjelmistoille, hyddyntaen yhta tai useampaa seuraavista ominaisuuksista:
¢ Internet Information Services (IIS), verkkopalveluiden hallintatyékalu.

e Microsoft .Net Framework 4.0, 3.0 ja 2.0, verkkoliikenteen ohjauksessa ja
kasittelyssa kaytettdva ominaisuus.
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e ASP.NET Microsoftin tarjpama web-ohjelmistokehys, joka mahdollistaa verk-

kopalveluiden rakentamisen ja prosessoinnin.

e COM+ Component Object Model kasittelee resurssienhallintatehtavia. (Mic-
rosoft 2016.)

Palvelu toimii paéatelaitteella lahettaen kirjoitettua tietoa palvelimelle, jossa on ohjel-
mistolle asennettu hallintaohjelmisto. Palveluohjelmisto vastaa paatelaitteelle ja tal-

lentaa kirjoitetun ja lahetetyn tiedon palvelimelle. (Microsoft 2016.)

4.2.3 DNS

DNS on toimialueen nimipalvelu, joka mahdollistaa yhteyden palvelimeen nimen pe-
rusteella ilman IP-osoitteen kayttdmista. Talld helpotetaan palvelinten nakyvyytta.
Palvelu toimii valittdvana palveluna, joka valittda siirtyvia datapaketteja oikeaan

osoitteeseen. (Microsoft 2014).

4.2.4 DHCP

Dynamic Host Configuration Protocol eli verkkoprotokolla toimii IP-osoitteiden hal-
lintapalveluna tarjoten verkko-osoitteita lahiverkossa toimiville koneille, joille ei maa-
riteta kiintedd |IP-osoitetta. Verkko-osoitealueita hallitaan yleisesti palvelinymparis-
téilla yllapitajien tai jarjestelmaasiantuntijan toimesta, mutta DHCP-palvelu on myés
vakio-ominaisuutena nykyisissd ASDL- seké reititinlaitteissa. (web-opas 2012.)

4.25 PDS

Print and Document Services mahdollistaa tulostin-, skannaus- ja faxipalveluiden
kaytén palvelimella hallittaviksi. Tulostettavat tai Iahetettavat dokumentit kasitellaan
erillisisilla palvelujonoilla tulostuslaitteille. Kun tulostin- tai faxilaitteelle on asetettu
palvelimelle tulostusjono, on se haettavissa péatelaitteelle méaritettyna tulostinlait-
teena (Microsoft 2014a).
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4.3 Laitteistovaatimukset ja ohjelmaversiot

Windows Server 2008 -versiossa laitevaatimukset poikkeavat hieman uusimmista
versioista Server 2008 R2, Windows 2012 seka Windows Server 2012 R2.

Taulukko 1. Windows Server 2012 -laitteiston vahimmaisvaatimukset. (Kennedy
2012)

Windows Server 2012 Hardware Requirements

Required
Processor Support 64-bit x64 CPU
Speed 1.4GH:z
RAM / Memory Requirement 512MB
S50 or HD Space 32GB+

DOServeTheHome.com

Jokainen Windows-palvelinymparstd vaatii kayttédnsa keskusyksikén lisaksi toimi-
van 100/1000 Mbit:n verkkokortin (yleensé integroitu), paatelaitteen, hiiren ja nép-

paimistdn sekd DVD-aseman, mikali kayttéjarjestelmaasennus suoritetaan levylta.

Uusimmat Windows-palvelinversiot myds vaativat 64-bittisen prosessorin vahintdan
kaksi ytimisena 1,4 Ghz:n —kellotaajuudella, muistin raja on 512 MB. Vaikkakin vir-
tuaalijarjestelmaan asennettuna alin vaatimus taytyy nostaa 800 MB, ilmeisesti oh-
jelmistovirheen vuoksi. On kuitenkin kaytettdvyyden seka graafisessa ymparistéssa
tydskentelyn kannalta suositeltavaa kayttda vahintadan 1 GB:n keskusmuistia.
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5 OPETUSYMPARISTON TOTEUTUS

5.1 Suunnittelu ja vaihtoehdot

Seindjoen Ammattikorkeakoulun luokassa 350.3 on noin 36 tyéasemaa opiskelu-
kayttddn. Suunnittelu aloitettiin tarkastelemalla eri vaihtoehtoja opetusymparistdon

luomiseksi, mika vaihtoehto olisi sopivin palvelinratkaisu tydasemaymparistéon.
Kaytanndllisia vaihtoehtoja oli kolme

Ensimmadinen vaihtoehto. Palvelinalustalle asennetaan virtuaalijarjestelma
vSphere ESXi 6.0, jonka paalle asennetaan Windows Server 2012 R2, jonka avulla
SAN-ymparistddn esiasennettuun virtuaaliseen kayttdjarjestelmaan (Image) voitai-
siin kaynnistaa tydbasemalla verkkokortin avulla. Kayttéjarjestelmaan kirjauduttaisiin
konekohtaisilla tunnuksilla ja kaikki tallennettu tieto tallentuisi verkon yli SAN-jarjes-
telmaan. Tama menetelm& hyédyntaisi Windows Server 2012 -palvelimen ISCSI-

litdntaa, joka mahdollistaa tydasemaymparistdn suorittamisen verkon yli.

Kaytantoé osoittautui turhan monimutkaiseksi ja liilan pitkaksi. Lisdksi oman SAN-jar-

jestelman luonti olisi ollut turhan laajamittainen haaste.

Toinen vaihtoehto. Samaan tapaan palvelinalustalle asennettuun vSphere ESXi
6.0 -jarjestelm&an luotaisiin virtuaaliymparistdja, joita tydbasemakayttéjat toisivat ver-
kon yli omaan Vmware Workstation -ohjelmaansa ikaan kuin virtuaaliaseman pika-

kuvakkeena. Tasta sitten kdynnistetdan palvelinalustalla pydriva virtuaaliymparisto.

Té&ssa ongelmana olisi suuri verkkoliikenteesta aiheutuva kuorma seka tydasemien

mahdollinen sulkeminen kayttajan paasta muiden viela tyéskennellessa.

Kolmas vaihtoehto. Myds tassa ratkaisussa kaytetddn Vmware vSphere 6.0 -alus-
taa, johon asennetaan Windows Server 2012 R2 -palvelin sisaltden DNS- ja AD-
palvelinroolit. Tybasemiin asennetaan konekohtainen virtuaalinen tydymparistd
kayttden Vmware Workstation -ohjelmaa, ja ne yhdistetdan palvelinalustalla ole-
vaan Windows Server 2012 R2 -palvelimeen. Palvelin yllapitda konekohtaiset kayt-

tdjatunnukset seka toimii nimipalvelimena.
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Kolmas vaihtoehto eli tydasemiin asennus oli selkedsti kaytannéllisin opetuksen
kannalta, silla se oli ajallisesti ja tydmaaraltdan sopiva ratkaisu. Jos tybasemilla syn-
tyy ongelmatilanteita virtuaaliymparistéjen suhteen, ne voitaisiin helposti korjata. Li-
saksi virtuaaliymparistot voitaisiin uudelleen asentaa konekohtaisesti ja liittaa toimi-
alueeseen uudelleen ilman sen suurempia muutoksia, jotka vaikuttaisivat muihin

tydasemiin.
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6 PALVELINASENNUS

Varsinainen ty6 alkoi palvelinosuudesta, jossa kaytiin 1api kaytdéssa olevat palvelin-
alustat eli palvelinlaitteet, jotka sijaitsevat palvelintilassa harjoitustarkoituksia varten
A-osan viidennen kerroksen kulttuuri- ja elinkeinotoimistossa. Huoneessa oli kaksi
palvelinkaappia, joissa toisessa toimi kaksi Fujitsu RX200 S7 -palvelinlaitetta seka
muutama levyhallintajarjestelma.

Kuva 7. Tydssa kaytetty palvelinkaappi.

Palvelimet oli nimetty LN-EVM1 ja LN-EVM2. T&ssa opinnaytetydsséa kaytettiin vain
toista palvelinlaitetta LN-EVM2. Laitteisiin oli asennettu valmiiksi Vmware vSphere
5.5 -versio, joka korvattiin uudemmalla vSphere 6.0 -versiolla. Version vaihto suori-
tettiin aluksi paivittdmalla vanhemmasta uudempaan versioon. Paivityksen jalkeen
laite ei toiminut odotetulla tavalla, silla palvelin vaati oman, valmistajalle kusto-
moidun ohjelmistoversion. Uudelleen asennus suoritettiin Vmware-sivustolta 16yty-

valla Fujitsun omalla jarjestelmaversiolla.
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Vmwal’e Products Cloud Services Support Downloads  Consulting Partners Company

Home / Fujitsu Custom Image for ESXi 6.0U1a Install CD
Download Fujitsu Custom Image for ESXi 6.0U1a Product Resources

View My Download History

Install CD
Product Information
Version B6.0U1a Documentation
P ~ vSphere Community
Description Fujitsu Custom Image for ESXi 6.0U1a Install CD

Support Resources
Documentation Documentation

X Get Free Trial
Release Date 2015-10-21

Type Custom ISOs

Product Downloads Version History [-]

Fujitsu Custom Image for VMware ESXi 6.0U1a Install CD
File size: 382.90 MB Download
File type iso

Download Manager
Read More

Fujitsu Custom Image for VMware ESXi 6.0U1a Offline Bundle
File size: 372.02 MB Download

File type: zip

Download Manager

Read More

Open Source Modules
File size: 88.9 KB Download
File type: docx

Download Manager

Kuva 8. VMware-levykuvan lataussivusto Fujitsun palvelinlaitteille.

Liitteesta 1 16ytyvat kuvitetut ESXi-palvelinasennuksen vaiheet.

vSphere 6.0 -versioon sy6tettiin halutut IP-osoitetiedot ja varmistettiin etta palvelin
lahettdd ping-komentoa onnistuneesti lahiverkon laitteille. Palvelinten hallintalait-
teena kaytettiin erillistéd konsolipdytaa, joka mahdollisti useamman palvelimen yhta-
aikaisen kayton nappaimistélta vaihtamalla.

Kuva 9. Palvelinkaapin laitteiden hallintaan kaytettava konsoli. (eBay 2016.)
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Taman jalkeen valittiin sopiva palvelinkayttdjarjestelmaversio (Windows Server
2012 R2), joka kaytettavyydeltdan osoittautui parhaimmaksi vakauden ja yhteenso-
pivuuksien vuoksi. Palvelinjarjestelman asennus suoritetaan Vmware vSphere -
alustalle, tyéasemalle asennetun vSphere Client 5.5 -ohjelman avulla. Ohjelmalla
yhdistetddn ESXi-palvelimelle asetettuun IP-osoitteeseen, jonka avulla palvelinym-
paristdn hallinta voidaan toteuttaa. ESXi-palvelimelle suoritettiin aluksi levyjarjestel-
mien tuonti sekd virtuaalisten verkkoyhteyksien luonti, mikd mahdollistaa laitteiden
toimivuuden sekd nakyvyyden samassa verkossa.

Varsinaisen Windows-palvelimen asennus tapahtui siirtdmalla palvelinalustan
omalle tallennuslevylle kayttdjarjestelman asennusmedia, jolla asennus voitiin suo-

rittaa. Uuden virtuaaliympéaristdn asennusvaiheet [0ytyvét liitteesta 2.

Nyt kun virtuaalinen ymparist6 oli luotu, voitiin aloittaa Windows Serverin asennus
kaynnistamalla juuri luotu virtuaaliymparistd, johon asetetaan asennusmedia. Tama
vastaa samaa asiaa kuin CD/DVD-levyn lisddaminen levyasemaan, mutta erona on

asennuksen suorittaminen néin ollen virtuaalisena asennuksena.

Windows Server 2012 -asennus on kaytanndssa sama toimenpide kuin asennettai-
siin Windows 7-, 8-, 8.1- tai 10-kayttdjarjestelmaa. Liitteessa 3 on kuvitettu ja oh-
jeistettu Windows Server 2012 -asennuksen vaiheet.
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File View VM

mi> &8 @R

Windows Setup

2= Windows Server2012R2

Language to install: [English {United States) . ]
Time and currency format: ' i

Enter your language and other preferences and click "Next" to continue.

© 2013 Microsoft Corporation. All rights reserved.

Kuva 10. Palvelinasennuksen aloitus.

Palvelimen asennuksen jélkeen asetettiin palvelimelle nimi sek& kiinted IP-osoite,
jonka avulla laitteet pystyvat kommunikoimaan palvelimen kanssa. Windows-kayt-

téjarjestelman nimen vaihtaminen edellyttaa aina laitteen uudelleen kadynnistamista.

Jotta palvelimella olisi minkaanlaista kayttétarkoitusta, on sinne asennettava roo-
leja. Nama roolit edustavat palvelimella toimivia palveluita, joita konfiguroimalla pys-
tytdan hyddyntdmaan ja hallitsemaan palvelimen tarjoamia osa-alueita. Tahan pal-
velimelle asennettiin roolit nimelta: AD DS, DNS- ja DHCP Server.

Liitteessa 4 naytetddn yhden roolin asennusvaiheet seka toimialueymparistén ase-

tus.

Rooleja voidaan asentaa kerrallaan niin monta kuin tarvitaan, mutta on suositelta-

vaa suorittaa asennukset yksi kerrallaan.
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Aluksi asennettiin AD DS -rooli joka mahdollistaa kayttajien ja tietokoneiden hallin-
noimista ja kategorisoimista toimialueessa seka muiden resurssien ja keskitetyn val-
vonnan hallintaa. Palvelu myds mahdollistaa sertifikaattien seka alykorttien hallinta-
palvelun. Roolien asennusvaihe on kaytanndssa sama, mutta tietyt roolit vaativat
asennuksen jalkeen omat kayttéénottokonfiguraatiot kuten esimerkiksi DNS-toimi-

alueen asettaminen.

Palvelimen rooliasennuksien jalkeen asetettiin palvelimelle toimialueymparisto.

=) 28
File View VM
nireoaBe
= Server Manager -|a] x
Server Manager * Dashboard @V vomge Toos view Hen
i% Dashboarc[i[E Add Roles and Features Wizard (== S|
# Local Serv
. = - DESTINATION SERVER
Bi Aliserversl  Select server roles EDULAB.L3503.LabraSrv.f
id ADDs
{8 DHCP Select one or more roles to install on the selected server.
:% DNS Roles Description =
W§ File and SY Serve ti :
S [[] Active Directory Certificate Services = AACSV:SD"ecmry Feder;aitlon Senaces
i D Y (AD FS) provides simplified, secured
| Active Directory Domain Services (Installe identity federation and Web single
Features ‘ (M Active Directory Federation Services sign-on (SSO) capabilities. AD FS
= 2 - i s includes a Federation Service that
[ Active Directory Lightweight Directory Services AT S SR
[ Active Directory Rights Management Services
[ Application Server = Hide
v| DHCP Servei talled
V| DNS Serve
[] Fax Server
b [E] File and Storage Services (2 of 12 installed)
D Hyper-V
[] Network Policy and Access Services
[J Print and Document Services
[] Remote Access
[[] Remote Desktop Services
v
BPA results BPA results
el [ = 21:01
‘t ‘|r=H = “,, «PBED 006

Kuva 11. Windows-palvelimelle asennetut roolit.
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DHCP-palvelu otettiin kaytt6dn mahdollisten langattomasti yhdistettavien laitteiden
varalta sisdverkossa. Langattomana tukiasemana kaytettiin D-Link ADSL -modee-
mia, jonka asetuksista poistettiin sen itse hallinnoima DHCP-palvelu, jotta se ei héi-
ritse palvelimella toimivaa DHCP-palvelua. Palveluun lisataan osoitealueita, jotka
jaetaan uusille laitteille, joille ei ole asetettu kiinted& osoitetta.

Seuraavaksi asetettiin asennetulle DNS-palvelulle tehtédvaksi ohjata verkkolaitteilta
tulevat kyselyt koulun verkossa toimiville nimipalvelimille, jotta verkkolaitteiden
paasy internetiin olisi mahdollista. Tassa tydssa kaytetty palvelin ei pysty itse toimi-
maan suoraan nimipalvelimena julkisille palveluntarjoajille, silla palvelimen DNS-ni-
med ei ole rekisterdity julkiseksi mihinkaan julkiseen palveluntarjoajaan. Tasta
syysta voidaan kayttda koulun Epedu-verkon DNS-palvelimia valittamaan kyselyt

eteenpain.

Palvelimelle asennettu DNS Server siséltdéd DNS Manager -ty6kalun, jonka avulla
DNS-palvelun toimintaa voidaan hallita ja konfiguroida. Nimipalvelimeen tuli lisata
julkisten DNS-palvelinten osoitteet vélitettavien (forwarders) kyselyjen listaan, jotta
palvelin tietda, mista osoitteesta julkiset nimipalvelut |6ytyvat.

Viimeiseksi asetetiin palvelinympéristéén kayttajatunnukset toimialuekirjautumisia
varten. Kayttajatilien luonti tapahtuu Active Directory Users and Computers -jarjes-
telmatydkalun avulla. Tama tydkalu on osa AD DS -asennuksen sisaltéa. Hallinta-
paneeli 16ytyy asennuksen jalkeen ohjauspaneelin (Control Panel) Administrative
Tools -kansiosta, jossa on listattuna kaikki palvelinymparistéén asennettujen roolien
ja ominaisuuksien hallintapaneelit. Ty6kalu siséltaa toimialuenimen alla listan toimi-
alueeseen liitetyista tietokoneista ja palvelimella luoduista kayttajista seka kayttajien
turvallisuusasetuksia.

Users-kansioon eli kayttdjakansioon luodaan tybasemakayttajanimet kayttaen tyo-
asemanimien numerollista hierarkiaa User01, User02, User03 ja niin edelleen. Huo-
mattakoon etta kayttajat voidaan asettaa kirjautumaan vain tietyille toimialueeseen
liitetyille tietokoneille, mutta oletusarvoisesti kaikki kayttajat pystyvat kirjautumaan
mihin toimialuelaitteelle tahansa.



30

7 TYOASEMAT JA VIRTUAALIYMPARISTOT

Tybasemina kaytettiin kyseisessa luokassa olevia tietokoneita, joihin asennettiin vir-
tuaalinen tydympéristé VMware Workstation -ohjelmaan, kayttden koululta saatua
Windows 10 Education -asennusmediaa. Tybasemissa oli asennettuna erillinen
Broadcom-verkkokortti PCl-vaylaan tdman kaltaisten harjoitusten varalle. Tassa
tydssa tydasemien erillistd verkkokorttia tarvitaan oman sisaisen labraverkon tuo-
miseksi virtuaaliseen kayttdjarjestelmaan. Ratkaisulla varmistetaan se, ettei koulun
varsinainen verkko ja sisdinen labraverkko hairitse toisiaan pdivatoimintaisessa

opiskelussa.

Virtuaalisen ty@ymparistdn asennus tapahtui seuraavasti: Ensiksi taytyi muistaa,
etta jokainen tydasema vaatii IP-osoitteen, jonka avulla se kommunikoi l&ahiverkossa

muiden laitteiden kanssa.

Tybasemiin asennettuihin verkkokortteihin asetettin DNS-palvelimen osoite, joka
tassa tapauksessa oli labraverkko-palvelimen IP-osoite. Tama ratkaisu ei kuiten-
kaan toiminut oikein, silla virtuaalinen ymparistd vastaanotti kiinteasta IP-osoitteesta
huolimatta DHCP-palvelimen jakamaa osoitetta. Ratkaisuksi oli poistettava tydase-
man verkkoasetuksista |IPv4- sekd IPv6-ominaisuudet, jonka jalkeen fyysinen ty6-

asema ei varaa verkko-osoitteita turhaan.
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¥ Ominaisuudet: Lahiverkkoyhteys 4
| Vetkko | Jakaminen]
Yhdista kayttaen:
&¥ Broadcom NetXtreme Gigabit Ethemet

Tama yhteys kayttaa seuraavia:

V] 9% Microsoft-verkkojen asiakas

¥ JBlVMware Bridge Protocol

v SQoSpaketinajoitus

B Tiedostojen ja tulostimien jakaminen Microsoft-verkoissa
-4 Intemet Protocol Version 6 (TCP/IPv6)

-4 Intemet Protocol Version 4 (TCP/IPv4)

-4 Linkkikemoksen topologian etsintakartoittimen |/0-ohjain
-4 Linkkikemoksen topologian etsinnan vastaaja

KROO®

Asenna... Poista Ominaisuudet

Kuvaus

ook [ree)

Kuva 12. Luokan tydasemien Broadcom-verkkokortin asetukset.
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Oletusarvoisesti Windows kayttaa IPv4- sekd Windows 8 -versiosta lahtien IPv6-

osoitestandardia. Tassa ty6ssa tydasemien fyysisen verkkokortin verkko-osoittei-

den noutamista fyysiselle tyéasemalle ei ole tarpeellista, silla se sekoittaa virtuaali-

tydbaseman |IP-osoitteen kaytdn, eikd siten pysty toimimaan toimialueverkossa tai

paase internetiin. Toiseksi fyysinen tydasema hairiintyi kahdelle verkkokortille ase-

tetuista verkko-osoitteista, jonka seurauksena internetyhteys saattoi katketa hetkel-

lisesti verkkokorttien yrittdessa yhtaaikaisesti kahden verkon kautta internetiin.

Taman jalkeen tapahtui virtuaaliympariston kayttéjarjestelmaasennus.
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Kuva 13. Windows 10 -kayttéjarjestelman asennus.

Liitteesta 5 16ytyy Windows 10 -asennusvaiheet. Liitteessa kdydaan myds lapi kon-

figuroinnit virtuaaliymparistédn toimialueyhteyden takaamiseksi.

Paikalliselle jarjestelménvalvojalle asetetaan salasana, jota pystytaan kayttamaan,

mikali koneella tarvitsee tehda muutoksia, joita kayttajat eivat pysty itse tekemaan.

Kayttojarjestelmaasennuksen jalkeen virtuaalinen ymparistdé sammutetaan, jonka

jalkeen se on mahdollista kopioida muihin tydasemiin ulkoisen tallennuslaitteen

avulla. Virtuaalista ympéristéd on mahdollista kopioida niin moneen eri tydase-

maymparistédn, kuin Windows-ymparistén lisenssiavain mahdollistaa. Kayttojarjes-

telmissa kaytettiin koululta saatua, monen kayttdjarjestelmaasennuksen mahdollis-

tavaa lisenssia.

Kun virtuaalisen kayttdjarjestelman siirtoa suoritettiin muille tybasemille, voitiin aloit-

taa kayttdjarjestelman viimeistely toimialueymparistéa varten.
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Jotta jokainen virtuaaliymparisté saadaan yhdistettya toimialueympéristédn, on niille
maaritettava tunnistettava nimi. Seuraavaksi asetetaan virtuaaliselle verkkokortille
IP-osoite, aliverkon peite seka oletusyhdyskaytava, joita kayttdjarjestelma tarvitsee
lahiverkossa kommunikointiin. Lisdksi asetetaan palvelimen IP-osoite DNS kent-
taan, jota kayttdjarjestelma kayttaa nimipalveluiden |6ytamiseksi internetiin pyrkies-
saan.

Ominaisuudet: Internet Protocol Version 4 (TCP/IPv4) X ) ")
Yleiset Verkko Yleiset
IP-asetukset voidaan maarittaa automaattisesti, jos verkkosi tukee tita Yhdista kayttaen: Yhteys
ominaisuutta. Muussa tapauksessa okeat IP-asetukset on tarkistettava
verkonvalvojalta. @ Intel(R) 82574L Gigabit Network Connection IPv4-yhteys: Internet
IPv6-yhteys: Ei Internet-yhteytta
(O Hanki IP-osoite automaattisesti Maarta... Median tia: Kaytossa
(@ Kayta seuraavaa IP-osoitetta: Tam3 yhteys kayttas seurzavia ) Kesto: 00.09.38
N o = X
IP-osoite: 192, 168 . 180 . 102 ] € Microsoft-veddojen aaizkas A Nopeus: 1,0Gops
&) S'I‘ledoslwen ja tulostimien jakaminen Microsoft-verkoiss:
Aliverkon peite: 255.255.255. 0 ¥ S8 QoS paketingjotus Tiedot...
) v s
Oletusyhdyskaytava: [ 192,168 . 180 . 1 o7 - JotemetiErotocol Verson E(TCE/IEV)
o M s topologian etsir 1 1/0-ohjai
a i i kanavoir Toiminta
i e PR s e g i ¥} -a. Microsoftin LLDP-protokollan ohjain v -
(@ Kayts seuraavaa DNS-palvelimen osoitetta: < > wshetetty — I — vastaanotettu
- -
Ensisijainen DNS-palvelin: 192 . 168 . 180 . 100 pem Ry &7
: 4
Vaihtoehtoinen DNS-palvelin: o s = Kuvaus 1ave 1395240 £26 00431
Transmission Control Protocol/Intemet Protocol.
Sut olet: joka = = = =
[Jvahvista asetukset lopetuksen yhteydessa || erlaisten toisinsa yhdistettyjen verkkojen vaiila Qominaisucet | | GPoistakaytssta | | Vianmsaritys
o ][ peuta Suhe
o B L] TTTT——

Kuva 14. Windows 10 -virtuaalitydasemien laitekohtaiset verkkoasetukset.

Lopuksi asetetaan Windows Update paivittymaan automaattisesti ja niin etta kayt-
tajat voivat myds paivittda konetta sitéd vaadittaessa. Palvelimelta tata toimintoa on
myds mahdollista k&sitelld WS US (Windows Server Update Services) roolin avulla,
joka mahdollistaa tiettyjen kayttdjarjestelméapaivitysten asennuksen tietyille toimialu-
eessa toimiville Windows-kayttdjarjestelmille.
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8 VERKKORATKAISUT

Opinnaytety0sséa kaytetty koululle rakennettu Labra-verkko osoittautui aluksi han-
kalaksi hahmottaa ilman kunnollista rakennekuvaa, mutta pikku hiljaa laitteiden pai-
kat ja merkitys tulivat selvaksi, ja mahdolliset konfiguroinnit ja kytkennat voitiin aloit-
taa.

Tahan tybvaiheeseen kuuluu verkkoon liitettavien tybasemien kytkennat, (Patch)-
kaapeleiden mittaaminen ja tekeminen seké tarkistaa kaapeleiden toimivuuden tar-
kistus parikaapelin mittauslaitteella, jolla voidaan havaita mahdolliset vaarin asen-
netut johdot liittimessa seka johdon pituus ja signaalin vahvuus.

Luokkahuoneeseen oli aikaisemmin rakennettu verkkorasiat katosta roikkuviin va-
lopaneeleihin. Verkkorasiat oli kytketty luokan varastossa olevaan HP ProCurve
2600 -kytkimeen.

Tehtavana oli mitata ja tehda asennuskaapelit rasiapaikoista tyéasemien erillisille
verkkokorteille kayttden Cat5e-tyypin moniséikeistd RJ45-Ethernet-kaapelia. Kaa-
peleiden liittimet rakennettiin kayttden suoraa (straight cable) kytkentdstandardia,

jossa kummankin liitinpdan johtonavat on asetettu samaan jarjestykseen molem-

missa kaapelin paissa.

Kuva 15. Suoraan kytketyn kaapelin asennus RJ-45-liittimeen.
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Kuva 16. Kaapeleiden mittauslaite.

Kaapeleiden toimivuuden tarkastamisessa kaytettiin Fluke networks -mittauslaitetta,
jolla testattiin kaapelin liittimien johtokytkennat. Laite toimii siten, ettd isompaan mit-
tauslaitteeseen asetetaan kaapelin toinen paa Main-porttiin (kuvassa 16 vasem-
manpuoleinen paikka) ja kaapelin toinen paa pienenpaén, niin sanottuun kaikupa-
likkaan, joka kaiuttaa signaalia takaisin mittauslaitteelle. Laite tunnistaa Iahes kaikki
Ethernet-kaapelityypit seka silla voidaan tarkistaa suoraan- ja ristiinkytketyt kaapelit.
Naissa kaapelikytkenndissa kaytettiin suoraankytkenta-standardia, silla kytkin tai
verkkokortti eivat pystyneet hyddyntamaan ristiinkytkentaa.

Taulukko 2. Suoraankytkennan jarjestys vasemmalta oikealle numerojarjestyksessa
(Nikkel 2016.)

Wire Color Wire Diagram 10Base-T Signal

RJ4SPin# " 1s68B)  (TS68B)  100Base-TX Signal 000Base-T Signal
1 White/Orange ———>—>— Transmit+ BI_DA+
2 Orange —————— [lransmit- BI_DA-
3 White/Green ————>>— Receive+ BI_DB+
4 Blue s Unused BI_DC+
5 White/Blue gr——»— Unused BI_DC-
6 Green —————— Receive- BI_DB-
7 White/Brown gr——»— Unused BI_DD+
8 Brown s Unused BI_DD-
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Palvelimet asennettu samaan palvelinkaappin.
Nita ohjataan kaapista loytyvala halintapaneelila

eeeee PN serv s
LN-EVML \‘N E\/’%r Patastorey #” SIS0
\\ \ !
Loukan tydasemien verkkokorttikytkennat tyasemista HP:n kytiimeen \ /
Osoitea: tydasemissa 192.168.180.101-135 \\ Sy

g 2 2 2 g g

jaser
aruss

PC-PT PC-PTH PC-PR PC-ET APt

| chSsania N\ LCASS031N, Lcnsoaﬁ LCA350B16 LCATUZW Lch3s
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k!

0
> =N . == , E—1 PC-P
PC-PT PC-PTAN PC-] CPT pE-7
LCA35030 h SMR5030SINLCA3SO0 LcAsspar L Lo
= J =
r—N —— Ny - 3 5 - <4 PC-P
PC-PT - PC P -
LCA350301 L3S A A350406

=
verl uriman paallat? d- d d
/2950-2411 2960-24TT 60-NTT 2960-24TT 2960-24TT
g_ HrpCurve 2600 1-24+2GiB HP HrpCurve 2600 25-48+2GiB Aﬁ:o Cataly% 2950 Cisco Catalyst 3 Cisco Catalyst 5
4 y\ Kerrosjakamo 3. kerros ~ Kerrosjakamo 5.kerros

)

PC-PT 7
LCA350300 [ b |
Opettajan tysaseman LcAzswnma 152.168.180.99 l~/~ __________ r; o=
g’ 2911 Server-| PT WRT300N
Y, Epedun Iahiverkkoon yhdistetty reititin Linux Firewall PFSense D-Link ADSL modeemi
PC-| Témén kautta yhdistetasn internetiin Linuxpohjainen palomuuri Langattoman yhteyden jakamiseksi. AccessPoint-PT
LabraHost osoiteavaruus 192.168.180.140-190 Access Point0
LabraHost tysaseman osoite 192.168.180.251 DHCP jaetaan LN-EVM2 palvelimelta

Kuva 17. Labraverkon rakennekuva.

Verkon rakenne on luotu Ciscon tarjoamalla Packet Tracer 6.2 Student -ohjelmalla,
jonka avulla verkon rakennetta pystytaan selventamaan laitekuvin, kytkennéin seka
tekstiselosteiden avulla. Kuva I6ytyy tdman opinnaytetyon liitteistd suurempana
sekéa ohjelmalla avattavana versiona. Kuvassa 17 on tuotu esille ainoastaan tassa
tydssa hyddynnettavat laitteet, silla verkossa olevien laitteiden hallintaa oli vaikea
kontrolloida, muiden opiskelijatdiden vuoksi. Yhteyksien mahdollistamiseen oli kay-
tetty padasiassa Cisco Catalyst- sekd HP Procurve -sarjan kytkinlaitteita seka kui-

tumuuntimia jakamoihin siirtyessa.
Liite 6 sisaltaa Ciscon Packet Tracer -ohjelmalla luodun verkkorakenteen.

Verkossa toimiva Linux-pohjainen PFSense-palomuuri toimi oletusyhdyskaytavana.
Palomuuriin oli luotu WAN-alueen oletusyhdyskaytaville sdannét, joilla sisdverkosta
paasi internetiin, oppilaitoksen Epedu-verkon lapi. Palomuurille oli myds asetettu
julkisia, seka koulun omia nimipalveluosoitteita, jotka ovat myds olennainen osa in-
ternetyhteyden tavoittamiseksi.
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9 YHTEENVETO

Kaiken kaikkiaan toimialueymparistdn, verkkolaitteiden ja tydasemaymparistjen
kayttéonotto ja suunnittelu sujuivat muutamia ongelmia lukuun ottamatta hyvin. Pal-

velimia asennettaessa voitiin todeta laitekohtaisen ohjelmiston valttamattémyys.

Verkon rakennetta kartoittaessa paaasiallinen vaikeus tuli eteen monen opiskelijan
tekemissa ratkaisuissa seka hetkellisesti uudistettavien jarjestelyjen vuoksi, mika
sekoitti tydn selkeytta valiaikaisesti.

Verkkolaitteiden seka kytkentdjen tekeminen verkkoymparistéén suju mallikkaasti
ja ongelmatilanteet havaittiin nopeasti.

Tybasemien verkkoasetusten kanssa oli jonkin aikaa epaselvyytta siita, kuinka ja
mihin kohtiin asetukset tuli asettaa, kun jarjestelma ja verkkoymparistd eivat olleet

vield kunnolla toiminnassa.

Opinnaytety6 vastasi suuntautumisvaihtoehtoani erinomaisesti, vaikkakin se jai lop-
pujen lopuksi hieman suppeaksi kokonaisuudeksi. Vaihtoehtoisiin kaytantéihin olisi
pystynyt panostamaan ja niissa kaytettavien tekniikoiden ja saaddksien opiskelu-
kaan ei olisi ollut loppukaddessa monimutkaista.

Laitteet takasivat erinomaisen harjoitteluymparistén ja omakohtainen kokemus ja

kiinnostus tehtavaan lisasivat mielenkiintoa.
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