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Tama opinnaytetyo kertoo riskienhallintaan sisaltyvista merkittavista, mutta heikosti tunne-
tuista ja huomioon otetuista heikkouksista. Riskienarviointi sisaltaa niin inhimillisiin kuin myos
ennustamisen vaikeuteen liittyvia heikkouksia. Nama heikkoudet ovat fundamentaalisia, mut-
ta kun ne tiedostetaan ja ymmarretaan, niihin pystytaan myos varautumaan.

Opinnaytetyon tavoitteena on parantaa riskienhallinnan heikkouksien tuntemista ja tuoda tie-
topohjaa erityisesti pienen todennakoisyyden, mutta suuren vaikutuksen omaavien riskien
kasittelyyn. Naita edella mainittuja riskeja kutsutaan tassa opinnaytetyossa nimella Mustat
Joutsenet.

Tiedonhankintamenetelmana on kaytetty kirjallisuuskatsausta ja sahkopostilla toteutettuja
haastatteluja. Kirjallisuuskatsauksella saavutettiin itse aiheen syvallinen tuntemus ja teoria-
pohja. Sahkopostihaastattelun ensisijainen tarkoitus oli saada kuvaa siita, kuinka hyvin opin-
naytetyoni aihe tunnetaan eri organisaatioissa.

Opinnaytetyon tuloksena tuotettiin sellaista tietopohjaa, jota havaintojen mukaan ei aina-
kaan suomenkielisessa keskustelussa ole juurikaan kasitelty eika myoskaan organisaatioiden
riskienhallinnassa juurikaan otettu huomioon. Tuotetun tietopohjan soveltaminen ja esiin nos-
tetuiden aiheiden huomioiminen kaytannossa varsinaisessa riskienhallintatyossa olisi yksi esi-
merkki siita mika voisi olla taman opinnaytetyon luonteva jatkokehityskohde.

Riskienhallinta, Musta Joutsen, Antihauraus, Inhimillinen tekija
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This thesis is about risks that are significant, but still there seems to be lack of awareness and
consideration of these risks. Risk evaluation includes fragilities concerning both human fac-
tors and predicting the future. Even though these fragilities are fundamental, being aware of
and understanding the nature of these risks there is a way how to handle these risks.

The goal of this thesis is to raise awareness of risk management’s weaknesses and improve
the knowledge of managing risks with small probability but large impact. Later in the thesis
these risks will be called Black Swans.

There were two different research methods: literature review and interviews made via e-
mail. The profound knowledge of the subject was gained by literature review. The main goal
for the interviews was to get an idea about how well the concept Black Swans is known in or-
ganizations.

As a result of this thesis, knowledge and point of views are now created that earlier lacked in
Finnish discussion and haven’t been taken into account in risk management. Applying the
knowledge and viewpoints that have been now created in a practical risk management work
in organizational level would be a good example of a subject for further research.

Risk Management, Black Swan, Antifragility, Human Factor
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1 Johdanto

Tama opinnaytetyo keskittyy ennustamiseen perustuvan riskienhallinnan heikkouksiin, pienen
todennakoisyyden mutta suuren vaikutuksen omaaviin riskeihin, seka yhden "riskienhallintafi-

losofian” esittelyyn edella mainittuja riskeja ja heikkouksia vastaan.

Ajatus opinnaytetyon aiheesta lahti niista havainnoista, joissa maailmaa arvioidaan yha epa-
varmemmaksi paikaksi, jossa pienen todennakoisyyden mutta suuren vaikutuksen omaavat
tapahtumat ovat yha vakavampia (Esim. Sheffi 2005, 3). Naita pienen todennakoisyyden, mut-
ta suuren vaikutuksen omaavia tapahtumia kutsutaan tassa opinnaytetyossa termilla Mustat
Joutsenet. Kokemukseni mukaan aihe on suhteellisen huonosti tunnettu, ja toisaalta sen tar-

keys voi korostua tulevaisuudessa entistakin enemman.

Rakenteellisesti opinnaytetyoni jakaantuu kuuteen paakappaleeseen, joista johdanto on en-
simmainen. Toisessa kappaleessa kerron tyon tavoitteista seka avaan opinnaytetyoni tutki-
muksellisuutta. Kolmatta, neljatta ja viidetta kappaletta voisi kuvailla opinnaytetyoni ytimek-
si, jossa on suurin osa esiintuomastani substanssista. Kolmas kappale esittelee riskienhallintaa
yleisella tasolla ja nostaa joitakin opinnaytetyoni aiheen kannalta oleellisia ongelmia esiin.
Neljas kappale kasittelee Mustia Joutsenia ja niiden vaikuttavuutta. Viidennessa kappaleessa
kerron Antihauraudesta ja sen soveltamisesta riskienhallinnassa. Lopuksi kuudennessa kappa-
leessa teen johtopaatoksia ja pohdin opinnaytetyoni prosessia ja tuloksia seka mahdollisia
jatkotutkimiskohteita.

Tavoitteenani on parantaa riskienhallintaosaamista tuomalla laajempaan tietoon erilaisia ris-
kienhallintaan liittyvia heikkouksia seka esittelemalla lahestymistapoja suojautua nailta esiin
nostamiltani heikkouksilta. Koen aiheen erittain tarkeaksi, koska riskien arvioiminen todenna-
koisyyksien ja vakavuuksien pohjalta, jota kutsun perinteiseksi riskienhallinnaksi, on oman
kokemukseni mukaan hyvin yleinen riskienarvioinnin muoto. Esimerkiksi Suomen lainsaadan-
nossa, kuten ainakin pelastuslaissa ja tyoturvallisuuslaissa, korostetaan riskilahtoisyytta ja
velvoitetta selvittaa vaarat ja arvioida ne. Samalla tavoin riskienhallinnan oppaissa, kirjoissa
ja keskusteluissa tormaa usein vaitteeseen ”vain tunnistettuihin riskeihin voidaan varautua.
Siksi riskit pitaa tunnistaa ensin.” Usein kasitelty aihe on kysymys riskien suuruudesta, esi-
merkiksi ”mika on organisaatio X:n suurin riski?” Myos osa yrityksista, ainakin monet porssiyh-
tiot kertovat avoimesti riskienhallinnastaan ja mainitsevat suurimmat riskinsa. En vaita etta
tama olisi vaarin tai huono asia, mutta oman nakemykseni ja opinnaytetyossa esittelemieni
asioiden pohjalta voin ehdottaa, etta riskienhallintaan kannattaisi ottaa toinenkin nakokulma.
Pyrin talla opinnaytetyolla tuomaan esiin sen mahdollisuuden, etta kaikkia riskeja ei voida

koskaan tunnistaa, ja juuri nama tuntemattomiksi jaavat riskit ovat usein kaikista merkitta-



vimpia. Taman vuoksi on tarkeaa ottaa riskienhallinnassa huomioon myos se, kuinka organi-

saatio voisi varautua edella kuvailtuihin, ennakoimattomissa oleviin riskeihin.

2 Konstruktiivinen opinnaytetyo

Opinnaytetyossani kaytettavana lahestymistapana on ensisijaisesti konstruktiivinen tutkimus.
Opinnaytetyoni konkreettinen tuotos on opintomateriaali joka syventaa riskienhallinnan ope-
tuksessa annettavaa tietoa. Pidan konstruktiivista lahestymistapaa parhaimpana, koska siina
korostuu jo olemassa olevalla teoria (Ojasalo ym. 2014, 65-67) ja talla on suuri osuus myos

omassa opinnaytetyossani. Taysin konstruktiivisena tutkimuksena opinnaytetyotani ei voi kui-
tenkaan pitaa, silla esimerkiksi konstruktiiviselle tutkimukselle tyypillisia (Ojasalo ym. 2014,
65) ideoiden kaytannon testaamista ja toimivuuden osoittamista en ole sisallyttanyt opinnay-

tetyoni piiriin.

2.1 Tavoitteet

Opinnaytetyoni tavoitteena on selvittaa riskienhallintaan sisaltyvia heikkouksia, luoda infor-
maatiota Mustien Joutsenten luonteesta ja niiden yhteydesta riskienhallintaan seka kartoittaa
erilaisia tapoja lisata organisaation antihaurautta. Tekemani opinnaytetyon pohjalta on tar-
koitus myos pitaa turvallisuusalan opiskelijoille oppitunti seka tuottaa opintomateriaalia Lau-

rea-Ammattikorkeakoulun riskienhallinnan opetukseen.

2.2 Tutkimuskysymykset

Opinnaytetyossa on kolme tutkimuskysymysta:

1. Millainen on erittain epatodennakoisten, mutta suuren vaikutuksen omaavien riskien (Mus-
tat Joutsenet) rooli ja vaikutus organisaation riskienhallinnassa?

2. Miten Antihauraus-teoriaa voisi ottaa huomioon ja soveltaa riskienhallinnassa?

3. Mita heikkouksia sisaltyy riskienarviointiin inhimillisten tekijoiden nakokulmasta?

Kaytannossa tutkimuskysymyksien voidaan nahda jakavan opinnaytetyon kolmeen eri osaan.
Tutkimuskysymykset linkittyvat harmoniseksi kokonaisuudeksi siten, etta ensimmainen osio
inhimillisista tekijoista liittyy ja johtaa Mustien Joutsenten kasittelyyn, ja Mustat Joutsenet

johtavat Antihaurauden kasittelyyn.



2.3 Keskeiset kasitteet

Tassa kappaleessa kuvataan opinnaytetyon keskeisimmat kasitteet.

Antihauraus tarkoittaa asioita, jotka hyotyvat volatiliteetista (Taleb 2013, 12). Alkuperainen

termi on peraisin englannin kielen sanasta Antifragility.

Emergentti on prosessi, jossa jarjestelma tuottaa uudenlaisen ominaisuuden, joka syntyy kun
jarjestelma on saavuttanut tietyn monimutkaisuudenn tason. Toiminnan seurausten voidaan
sanoa olevan emergentteja silloin, kun ne eivat ole ennakoitavissa koska ne ovat uusia verrat-

tuna syihin jotka ne saavat aikaan. (The Internet Encyclopedia of Philosophy)

Epistemologia on teoria tiedon luonteesta viitaten erityisesti sen rajoitteisiin ja paikkansapi-

tavyyteen. (Merriam-Webster -sanakirja)

Fenomenologia tarkoittaa tutkimussuuntausta, joka perustuu ihmisen omille kokemuksille ja

havainnoille (Jyvaskylan Yliopisto 2015).

Hauraus on antihauraan vastakohta, tarkoittaen asioita jotka karsivat volatiliteetista (Taleb
2013, 12).

Heuristiikka tarkoittaa yksinkertaisia ja kaytannollisia "peukalosaantoja”, jotka tekevat ela-
man helpommaksi. Heuristiikka on valttamatonta, koska ei ole mahdollista kerata kaikkea
mahdollista informaatiota ja yksityiskohtia, mutta se voi aiheuttaa myos ongelmia koska ihmi-

set eivat tieda kayttavansa sita tehdessaan paatoksia. (Taleb 2013, 430.)

Inhimillinen tekija on keskeinen, mutta piileva ihmisen kayttaytymisen elementti, jolla on

vaikutus organisaation suoriutumiseen (Wong 2007, 1).

Jarjestelma on osien tai asioiden yhdistelma, joka on saannollisesti vuorovaikutuksessa tai

toisistaan riippuvaisia (Merriam-Webster -sanakirja).

Konveksinen on termi epasymmetrialle, jossa variaatiolla on enemman hyvia puolia kuin huo-
noja. Esimerkiksi, jos ansaitsee suhdannevaihteluista enemman kuin haviaa, haluaa mahdolli-
simman paljon suhdannevaihteluita, ja talloin tilannetta voi kutsua konveksiseksi. Painvas-
taista tilannetta, jolloin variaatiot ovat huono asia, esimerkiksi suhdannevaihtelut ovat epa-
toivottavia, kutsutaan nimella konkaavi. (Taleb 2013, 272-273, 433.)
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Musta Joutsen on tapahtuma, joka on aarimmaisen epatodennakoinen, kaytannossa ennusta-
maton, mutta silla on aarimmainen vaikutus ja huolimatta sen poikkeavuudesta, jalkikateen
sen tapahtumiselle tyypillisesti keksitaan selityksia. (Taleb 2010, xxii.)

Redundanssi tarkoittaa paallekkaisyytta tai ylimaaraisyytta. Esimerkiksi kun jarjestelmassa
on osia joilla on sama tehtava, jarjestelma voi toimia vaikka osa jarjestelman osista hajoaisi.

(Merriam-Webster -sanakirja.)

Stressi/stressitekija tarkoittaa toimintaa, tapahtumaa tai muuta arsyketta joka tuottaa

kuormitusta/painetta (Merriam-Webster -sanakirja).

Volatiliteetti on erityisesti finanssialla kaytetty termi, jolla voidaan kuvata satunnaisuuden
maaraa aineistossa. Mita suurempi volatiliteetti, sita enemman aineistossa on vaihtelua (Wil-
mottWiki).

2.4 Tiedonkeruu- ja analysointimenetelmat

Tama opinnaytetyo on konstruktiivinen tutkimus. Konstruktiiviselle tutkimukselle tyypillista
on kaytettavien menetelmien runsaus (Ojasalo ym. 2014, 68). Omassa opinnaytetyossani sel-
vasti tarkein rooli tiedonkeruumenetelmana on kirjallisuuskatsauksella. Hirsjarven ym. (2009)
mukaan kirjallisuuskatsauksessa keskitytaan opinnaytetyon kannalta olennaiseen kirjallisuu-
teen kuten aikakauslehtiartikkeleihin ja muihin tarkeimpiin julkaisuihin. Kirjallisuuskatsauk-
sen tarkoituksena on nayttaa miten aihetta on aikaisemmin tutkittu. Lahdeviitteet antavat
lukijalle mahdollisuuden tarkistaa tietoja alkuperaisista julkaisuista ja arvioida niiden kayt-
toa. Kirjallisuuskatsaus vaatii paljon tyota, mutta se myos opettaa paljon itse asiasta kuin

myos tutkimuksen tekemisesta ja viittauskaytanteista. (Hirsjarvi ym. 2009, 121, 259.)

Olen kayttanyt opinnaytetyossani aiheeseen liittyvia kirjoja, tieteellisia artikkeleita, viran-
omaislahteita ja muun muassa porssiyhtioiden ja yliopistojen internetsivuilta loytyvaa infor-

maatiota. Tarkemmat ja yksiloidymmat kayttamani lahteet lOytyvat lahdeluettelosta.

Toinen kayttamani tiedonkeruumenetelma on sahkopostilla toteutettu haastattelu. Kuoppalan
(1998 , 65) mukaan sahkopostihaastattelun hyviin puoliin kuuluu edullisuus, ajallinen jousta-
vuus ja maailmanlaajuisuus. Myos hyva vastausprosentti ja mahdollisuus tarkentaviin ja -

jatkokysymyksiin on ominaista sahkopostihaastattelulle. (Kuoppala 1998, 65.)

Haastattelun ensisijainen tavoite oli saada kuvaa, kuinka hyvin opinnaytetyossani kayttamani
kasitteet tunnetaan vastaajien mielesta organisaatioissa. Taman asian selvittamisen koin tar-

keaksi, koska kyseessa on suhteellisen uusia asioita ja termeja, ja tasta syysta henkilokohtai-
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nen tuntemukseni oli, etta ne myos ovat melko heikosti tunnettuja ja huomioon otettuja.
Kayttamani kysymykset olivat avoimia, eli esitin vain kysymyksen ja jatin tyhjan tilan vastaus-
ta varten. Haastateltaviksi pyysin henkiloita, joiden tiesin olevan jo valmiiksi tietoisia kayt-
tamistani termeista (kuten Musta Joutsen) ja joilla on kokemusta riskienhallinnasta. Koin ai-
heen ennalta tietamyksen tarkeaksi kriteeriksi, koska arvelin etta kyselymuotoisessa aineis-
tonkeruussa asioiden syvallinen selittaminen ei ole toimivaa ja toisaalta kysymykseni olivat
sen muotoisia, ettei niihin olisi voinut vastata ilman riittavaa aiheen tuntemusta. Haastatte-
luun kysymani henkilot olivat kaikki ulkomaalaisia, joiden julkaisuihin tai haastatteluihin olin

opinnaytetyon teoriapohjaa tehdessani tutustunut.

Kaytannossa laadin kolme avointa kysymysta, joista kaikki kasittelivat Mustia Joutsenia ja nii-
den roolia ja tuntemusta organisaatioissa. Lisaksi kysyin sita, haluaako vastaaja vastata ano-
nyymisti. Koska kysymykset olivat avoimia ja kyseessa oli postikysely, halusin pitaa kysymys-
ten maaran pienena. Hirsjarven ym. (2009) mukaan postikyselyssa vastaajien pitaisi kyeta
vastaamaan kysymyksiin noin 15 minuutissa. Lahetin lyhyen johdatuksen asiaani ja kysymykset
(Liite 1) sahkopostilla 18.9.2015 11 eri henkilolle. Heista 6 henkiloa vastasi, joista yhden vas-
tauksen jatin huomioimatta vastausten ollessa lisaarvoa tuottamattomia. Sain vastaukset ke-
rattya yllattavan nopeasti, suurin osa aineistosta tuli jo kahden ensimmaisen paivan aikana
ajanjaksolla 18.9.-19.9.2015 ja yhden vastauksen sain 22.9.2015. En katsonut tarpeelliseksi
lahettaa esimerkiksi muistutusviesteja vastaamattomille henkildille, koska pidin vastauspro-
senttia jo kohtuullisena. Taten noteerattavia vastauksia sain yhteensa siis viidelta eri henki-

lolta.

Sahkopostihaastatteluissa keraamalleni aineistolle kaytin analyysimenetelmana teemoittelua.
Vaikka teema ja teemoittelu eivat ole yksiselitteisia kasitteita, Hirsjarvi ja Hurme (2008, 173)
kayttavat teemoittelua kuvaamaan toimintaa, jossa aineistosta huomioidaan sellaisia piirtei-
ta, jotka esiintyvat usean haastateltavan vastauksissa. Heidan mukaansa on tavallista, etta
aineiston yhteiset piirteet pohjautuvat lahtokohtateemojen ymparille. (Hirsjarvi & Hurme
2008, 173.)

Myo0s opinnaytetyoni tapauksessa haastattelujen vastaukset perustuivat paaasiassa lahtokoh-
tateemojeni pohjalle. Naita lahtokohtateemoja on yhteensa kolme, joista ensimmainen kasit-
telee Mustien Joutsenten tuntemista organisaatioiden riskienhallinnassa yleisella tasolla. Toi-
nen teema on Mustien Joutsenten huomioiminen organisaatioissa riittavalla tavalla. Kolmas ja
viimeinen teema kasittelee organisaatioiden riippuvuutta ennustamisesta, kun otetaan Mus-

tien Joutsenten rooli huomioon.
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3 Riskienhallinta

Riskienhallinta on nimensa mukaisesti riskien hallintaa. Se on laaja kasite ja erilaisia maari-
telmia riskienhallinnasta loytyy useita, mutta yleisena paaperiaatteena voinee pitaa jarjes-
telmallisia toimia organisaation riskien hallitsemiseksi (ISO Guide 73:2009). Tarkemmin maari-
teltyna tama pitaa yleensa sisallaan muun muassa niin riskien tunnistamista, analysointia kuin
arviointia, ja riskienhallinnan kokonaisuutta usein kuvataan prosessikaaviona josta ilmenee

sen tarkeimmat osa-alueet ja riskienhallintaprosessin paattymaton luonne.

Riskienhallintaa voidaan ajatella myos poikkeamien hallintana. Tassa ajattelussa organisaati-
on vision toteuttamiseksi on olemassa strategia. Riskit ovat tekijoita jotka muuttavat strate-
giaa ja taten vaikeuttavat vision saavuttamista. Taman vuoksi riskienhallinnalla pyritaan sel-
vittamaan strategiaan vaikuttavia uhkia ja luomaan suunnitelmia niiden vaikutusten varalle.

(Leppanen 2006, 120-121.)

Leppanen (2006, 119-120) tuo esille nakokulman, jonka mukaan kaikkia mahdollisia riskeja ei
voi eika tarvitsekaan tunnistaa tai hallita. Hanen mukaansa riskienhallinnassa on varauduttava
myos siihen, mita ei tiedeta. Riskienhallinnassa pitaa tunnistaa ja hallita ennen kaikkea suu-
rimmat riskit, ja kaikkien mahdollisten riskien hallinnointi veisi vain resursseja. Tarkeimmaksi
asiaksi Leppanen nostaa sen tiedostamisen, etta “toimintaan liittyy aina riskeja, ja siksi koko
organisaation henkilosto on oltava aina alitajuisesti valppaana niiden varalta.” (Leppanen
2006, 119-120.)

Riskienhallintaa voivat tehda omalta kohdaltaan niin yksittaiset henkilot kuin organisaatiot
pienyrityksista kokonaisiin yhteiskuntiin. Kaytannossa nain tapahtuukin jo paivittaisissa toi-
missamme. Ylittaessamme autotieta arvioimme onko tien ylittaminen turvallista, jatko-
opintoja miettiva nuori arvioi millainen investointi inhimilliseen paaomaan olisi kaikista kan-
nattavin ja vappumunkkeja paistava kokki pitaa kantta kattilan lahella tulipalon varalta.
Kaikki nama ovat esimerkkeja joissa voimme sanoa tekevamme riskienhallintaa. Tunnistamme
eri toimintaamme koskevia riskeja, analysoimme niiden vakavuuden ja todennakoisyyden ja

varaudumme erilaisin toimin niiden tapahtumisen varalta.

Yhteiskuntatasolle vietyna riskienhallintaa on esimerkiksi armeijan yllapito, kansantaloudesta
huolehtiminen ja energiantuotannon omavaraisuusasteen nostaminen. Historiassa on olemassa
paljon esimerkkeja kokonaan kaatuneista tai vahintaankin karsineista valtioista ja yhteiskun-

nista, joiden voidaan vaittaa epaonnistuneen riskienhallinnassaan.

Yrityksille luonteenomaista on voiton tavoittelu. Siksi myos riskienhallintaa kannattaa peilata

tata periaatetta vasten. Riskienhallinnan pitaa tuoda jotain arvoa yritykseen. Esimerkiksi
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suomalainen teknologiayritys Metso maarittelee saavuttavansa riskienhallinnan tukemana
”strategiset ja liiketoiminnalliset tavoitteensa” ja turvaavansa ”toiminnan jatkuvuuden muut-
tuvissa olosuhteissa” (Metson vuosikertomus 2014). Leppanen (2006, 25) jakaa yrityksen arvoa
tuottavat toiminnot kolmeen ryhmaan: ohjaus-, ydin- ja tukitoimintoihin. Turvallisuus kuuluu
tukitoimintoihin, joiden tehtavana on tukea ydinprosesseja. Taten turvallisuus ei luo suoraan
asiakkaalle lisaarvoa, mutta se on tarkeaa yrityksen ”toiminnan ja ydintoimintojen yllapitami-
sen kannalta.” (Leppanen 2006, 24-25.)

3.1 Riskin maaritelma

Ymmartaaksemme paremmin riskienhallinnan periaatteita ja tavoitteita, lienee valttamatonta

maaritella kuinka ymmarramme riskin ja mista todella puhumme kun puhumme riskeista.

Luultavasti yleensa riskeista puhuttaessa tarkoitetaan ja viittaamme ennen kaikkea negatiivi-
siin asioihin, kuten onnettomuuksiin, vaaroihin, menetyksiin ja niin edelleen. The Oxford Eng-
lish Dictionary maaritteleekin riskin ”vaaran, menetyksen loukkaantumisen tai muun haitalli-

sen seurauksen mahdollisuutena.” Riskienhallinnan standardi ISO 31000 laajentaa riskin maa-

ritelman koskemaan myos positiivisia asioita tai pelkastaan poikkeamia odotetusta: ”"epavar-

muuden vaikutus kohteisiin” (ISO 31000, Hopkinin 2014, 14 mukaan).

Kielitiede antaa oman nakokulmansa joka avaa osaltaan riskin maaritelman monipuolisuutta.
Riski -sanalla on juurensa monessa eri klassisessa kielessa, kuten esimerkiksi latinassa ja ara-
biassa. Arabiaksi riskilla on ilmaistu ”asiaa jonka olet saanut (Jumalalta) ja josta hyodyt.”
Latinassa riskilla on juurensa merenkulussa ja silla on tarkoitettu vaaraa merenkulussa. Kuten
voi huomata, naissa kahdessa kielessa riskilla on tarkoitettu joko positiivista (arabia) tai nega-
tiivista (latina) asiaa. Arabialaisen ja latinalaisen kulttuurin sekoittuessa Valimeren alueella ei
ole kovinkaan yllattavaa, etta myohemmin eurooppalaisessa kulttuurissa riski on saanut seka
negatiivisen etta positiivisen merkityksen, erityisesti kaupankaynnin ja muun liiketoiminnan
yhteydessa. (Walker 2013, 1.)

Matemaattisesti riskille on olemassa erilaisia kaavoja. Yleinen ja varsin yksinkertainen kaava
on seuraavanlainen: riski = tapahtuman todennakoisyys x seurauksen vakavuus. On mahdollis-
ta myos muokata kaavaa tarkoituksenmukaisemmaksi korottamalla seurauksen vakavuus toi-
seen potenssiin, jolloin riskilajittelussa korostuu vakavimmat riskit. Vaikka em. riskin kaava
on hyvin yksinkertainen, voi helppokayttoisyys pettaa. Paatoksiin ja analyyseihin riskeja kos-
kien vaikuttaa monia eri ongelmia, joista vahaisin ei ole ennustamisen vaikeus. Vaikka riskien
arviointi voi perustua tarkkoihin tilastoihin, kannattaa muistaa etta tulevaisuuden tapahtu-
mien arviointi sisaltaa aina merkittavaa epavarmuutta (Walker 2013, 3). Tarkemmin tata epa-

varmuutta ja siita syntyvia ongelmia kasitellaan myohemmissa luvuissa 3.3 ja 3.4.



Vaikutus

Rizskin tapahtumisen
vakavuus

Positiivinen hyoty

Odotusaika riskin
tapahtumiselle

Walker (2013, 6) on kuvannut riskin luonnetta seuraavalla tavalla:

Monimutkaisuus ja
ennustamattomuus

Riippuvuuksien rooli
Muuttuvat jarjestelmat

Vaha&n aiempaa
kokemusta
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Mahdollisuus

Tapahtuman
hallita tai vaikuttaa

todennikdisyys R i ski
Mittausprosesseilla tehty - - I:E_rjestelmi;:gba;
ulkaoiseen vai en

Ehkd peradisin

mittauksista historiassa Riskistd voi oppia

Kuvio 1 Riskin kasite liiketoiminnassa (sovellettu Merna, T. & Al-Thani 2006, Walkerin 2013, 6

mukaan)

Kuviossa 1 toistuu jo mainitut ja yleisimmin riskianalyyseissa kaytossa olevat riskin todenna-
koisyys ja vaikutus. Riskin moniulotteisuutta kuvaavat hyvin tarkeat lisaykset monimutkaisuu-

desta ja ennakoimattomuudesta seka mahdollisuus vaikuttaa riskiin.

Kasitteet riski ja epavarmuus kulkevat kasi kadessa. Ne liittyvat olennaisesti toisiinsa ja niita
saatetaan kayttaa puhekielessa osittain synonyymeina, mutta ammattimaisessa riskienhallin-
nassa on tarkeaa pystya erottamaan ne toisistaan. Myos Knight (1921, 5) sanoo riskilla olevan
varsin valja maaritelma, silla se kattaa kaksi asiaa, jotka funktionaalisesti ovat taysin erilai-
sia. Hanen mukaansa riski voi tarkoittaa joko maarallisesti tarkkaa mittaamista tai sitten ei.
Kuitenkin ennen kaikkea tama eroavaisuus mitattavien ja mitattomien riskien valilla on erit-
tain merkittava. Taten silloin kun puhumme riskeista joita pystymme mittamaan, emme puhu

epavarmuuksista lainkaan. (Knight 1921, 5.)
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Keskeisena erona voi siis pitaa sita, etta riskit ovat laskettavia ja ennustettavia kun taas epa-
varmuudet ovat ennustamattomia. Merna ja Al-Thani (Merna & Al-Thani 2011, 15) ovat teh-

neet taulukon (Taulukko 1) jossa verrataan riskien ja epavarmuuksien valiset tarkeimmat

erot:

Riski Epavarmuus

Laskettavissa oleva Ei voida laskea

Tilastollinen arviointi Subjektiivinen todennakoisyys
Kova data Tietamykseen perustuva mielipide

Taulukko 1 Riski-epavarmuus jatkumo (Sovellettu Rafferty 1994, Mernan & Al-Thanin 2011, 15

mukaan)

Suomi ja suomen kieli poikkeaa tassa suhteessa englannista siina mielessa, etta kokemukseni
mukaan suomen kielella puhutaan lahes pelkastaan riskeista. Kuten Taulukosta 1 huomaa,
epavarmuus (uncertainty) syventaa keskustelua tuoden hieman erilaisen nakokulman

riskienhallintaan ja sen kasitteistoon.

Riskin ja epavarmuuden erottaminen ei ole mielestani taysin ongelmatonta. Kuten
myohemmissa luvuissa kay tarkemmin ilmi, historiasta koostuvan tilastodatan kaytto
riskienhallinnassa sisaltaa ongelmia. Historian tapahtumat eivat ennusta tulevaisuutta vaikka
toki tyokaluina ennustamisessa niita kaytetaan. Tassa mielessa heraa kysymys, olisiko
tarkoituksenmukaisempaa puhua nimenomaan epavarmuuksista riskien sijaan ja korostaa talla
tavalla niiden arvaamatonta luonnetta? Kuten opinnaytetyossa esitan, argumentteja taman
puolesta on olemassa. Kieli tunnetusti luo ja muokkaa todellisuutta (esim. Boroditsky 2011 tai
Jyvaskylan Yliopisto 2013) ja siten saattaisi olla tarkeaa puhua tarkemmilla kasitteilla kuin nyt

teemme.
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3.2 Riskienhallintaprosessi

On olemassa monia erilaisia vakiintuneita riskienhallinnan standardeja ja jarjestelmia. Kui-
tenkin peruslahtokohdat ja menettelytavat ovat yleensa samankaltaisia. Kuvio 2 kuvaa ylei-

simmin kaytetyn riskienhallintaprosessin mallia. (Hopkin 2014, 57-60.)

The Organisation’s
Strategic Objectives

Risk Assessment

Risk Reporting
Threats and Opportunities

Risk Analysis

Risk Identification

Risk Description
o Risk Estimation
)
= Risk Evaluation
E Formal
= Audit
)
=

Kuvio 2 Riskienhallintaprosessi (IRM 2002, 4)

Kuten Kuviosta 2 Riskienhallintaprosessi huomaa, riskienhallinta sisaltaa lukuisia eri vaiheita.
Kayn opinnaytetyossani tarkemman erittelyn vain riskienarvioinnista, koska pidan sita olennai-

simpana alueena koko opinnaytetyoni aiheen kasittelyn kannalta.

Riskienarviointi kattaa riskien tunnistamisen ja niiden luokittelun, jotta organisaatio voi maa-
ritella merkittavimmat riskinsa. Riskienarvioinnista saa hyotya vain silloin, kun sen tuloksia

kaytetaan mukana paatostenteossa. (Hopkin 2014, 141)

Yksi tarkeimmista paatoksista riskienarvioinnin tekemiseen liittyen on valinta osallistujista.

Riskienarviointiin osallistuvien henkiloiden valintaan vaikuttaa suuresti se, mita riskienarvioin-
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titekniikoita paatetaan kayttaa, koska jotkut tekniikat voivat vaatia juuri tiettyjen henkiloi-
den osallistumista tai tietynlaista menettelytapaa. Hopkin (2014, 143) arvelee, etta yleisim-
min kaytetyt riskienarviointitekniikat ovat riskilistojen/kyselylomakkeiden kaytto seka erilai-
set aivoriihet. (Hopkin 2014, 142-143.)

Riskienarvioinnissa merkittavien riskien tunnistamisen jalkeen ne pitaa luokitella, jotta ris-
kien tarkeysjarjestys saadaan selville. Riskit saadaan tarkeysjarjestykseen arvioimalla niiden
seurausten vakavuus seka riskin todennakoisyys. Riskeille voidaan riskitaulukossa merkita
myos muita ominaisuuksia, kuten organisaation toimenpiteet riskin kasittelyyn. Tarkeaa on,
etta organisaatiossa on kaytossa yhdenmukainen riskien mittaaminen. Leppanen (2006, 125)
huomauttaa, etta “todennakoisyyksien arviointi on aina subjektiivista” ja siksi riskienhallin-

nassa yhdenmukaistaminen on tarkeaa. (Hopkin 2014, 145-147.)

3.3 Riskienhallinnan heikkouksia

Pystyaksemme parhaalla mahdollisella tavalla hallitsemaan riskeja, on tarkeaa ymmartaa
kuinka ihmiset suhtautuvat riskeihin ja tunnistaa etta ihmisten ajatukset ja tunteet ovat riip-
puvaisia muun muassa psykologisista, sosiaalisista, kulttuurisista ja poliittisista voimista
(Finuance ym. 2000, Slovicin 2010, 235 mukaan). Sukupuoli, maailmankatsomus ja kyky halli-
ta vaaroja ovat ihmisen ominaisuuksia jotka ovat kytkoksissa riskien havainnointiin (Slovic
1999, Finuancen ym. 2000, 235 mukaan).

Monilla yksilon ominaisuuksilla on vaikutuksensa siihen kuinka henkilo suhtautuu riskiin. Esi-
merkiksi aikaisempi kokemus kasiteltavissa olevan vaaran kanssa tai erityinen tekninen osaa-
minen ovat tallaisia tekijoita. Asiantuntijoiden ja yleisen mielipiteen suhtautumisessa riskei-
hin on havaittu eroavaisuuksia joissakin tutkimuksissa. Luultavasti eroavaisuudet riippuvat
kasiteltavissa olevasta vaarasta, on esimerkiksi havaittu etta yleinen mielipide arvioi ydinvoi-
man ja sodankaynnin riskit suuremmiksi ja uimisen ja sahkon riskit pienemmiksi kuin asiantun-
tijat. (Savadori ym. 2004, 246-247.)

Knightin (1921, 11) mukaan muun muassa liiketoimintaa koskevat paatokset liittyvat tilantei-
siin jotka ovat yleisesti ottaen aivan liian yksilollisia, etta niiden minkaanlaisella tilastollisella

tarkastelulla olisi mitaan neuvoa antavaa arvoa.

Bendell (2011) on koonnut listan tavanomaisen riskienhallinnan heikkouksista. Hanen mukaan-
sa perinteinen lahestymistapa riskien arviointiin ja hallintaan luo haurautta jarjestelmiin. Pe-
rinteisessa riskienhallintaprosessissa epasuorasti oletetaan muun muassa se, etta viralliset ja
standardoidut riskien tunnistus- ja arviointiprosessit ottavat taysin huomioon kaikki nakokan-

nat niin jarjestelmien tai organisaatioiden sisaisista kuin ulkoisista tekijoista, mukaan lukien
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monimutkaisuuden ja kuormituksen. Toinen oletus on se, etta Mustia Joutsenia ei olisi ole-
massakaan. Parhaimmillaankin riskienhallinta on vajavaista ja perustuu eparealistisiin odotuk-
siin. (Bendell 2014, 36-37.)

3.4 Inhimilliset tekijat

Ihmisten paatoksentekoa koskevassa tutkimuksessa on havaittu, etta ihmisten paatostenteko
voidaan karkeasti jakaa kahteen toisistaan suuresti poikkeavaan jarjestelmaan. Puhutaan ko-
kemusperaisesta ja analyyttisesta jarjestelmasta. Toinen jarjestelmista perustuu huolelliselle

analyysille ja harkinnalle, kun taas toinen enemman tunteelle. Suurin osa riskianalyyseista

tehdaan nopeasti ja automaattisesti kokemusperaisella systeemilla. Taulukko 2:ssa vertaillaan

naita kahta kahta erilaista menetelmaa. (Slovic ym. 2010, 21-25.)

Kokemusperdinen menetelma

Analyyttinen menetelma

Kokonaisvaltainen Analyyttinen
Tunnepitoinen Looginen
Assosiaatiot Logiikka

Kayttaytyminen saa vaikutteita aiempien ko-

kemusten ’fiiliksista’

Kayttaytyminen saa vaikutteita tietoisen ar-

vioinnin perusteella

Muuttaa todellisuuden konkreettisiksi kuviksi,

kielikuviksi ja narratiiveiksi

Muuttaa todellisuuden abstrakteiksi symbo-

leiksi, sanoiksi ja numeroiksi

Nopea prosessointi: orientoitunut valitto-

maan toimintaan

Hitaampi prosessointi: orientoitunut lykat-

tyyn toimintaan

Validi ilman todistelua, "kokemukset ovat

todellisia’

Vaatii loogisia ja todistusaineistollisia perus-

teluja

Taulukko 2 Ajattelun kaksi systeemia (Slovic ym. 2010, 24)

Kokemusperainen menetelma on nopea, vaivaton ja automaattinen. Kaytamme kokemuspe-
raista jarjestelmaa ilman etta tiedostamme kayttavamme sita. Intuitio on yksi osa menetel-
maa, ja se myos perustuu erittain paljon tunteelle. Kokemusperainen menetelma on usein

tehokas nopeutensa vuoksi, mutta voi aika ajoin johtaa vakaviin virheisiin. (Taleb 2010, 81.)

Analyyttinen menetelma on tietoista ajattelua. Tama jarjestelma on hidas, paattelyyn ja lo-
giikkaan perustuva. Analyyttisella menetelmalla tehdaan vahemman virheita, ja koska se on
tietoista ja paattelyyn perustuvaa, pystymme myos selvittamaan mista tekemamme virhe joh-
tui. (Taleb 2010, 81-82.)

Suurin osa ihmisten tekemista virheista jarkeilyssa/perusteluissa johtuvat kokemusperaisen

systeemin kaytosta vaikka luulemme kayttavamme analyyttista jarjestelmaa. Tama johtuu



19

siita, etta reagoimme ilman ajattelua ja itsetutkiskelua, ja kokemusperaisen systeemin omi-

naisuus on se, etta sita kaytetaan ilman etta siita ollaan tietoisia. (Taleb 2010, 82)

Vaikka on olemassa monenlaista nayttoa kuinka tunteet johtavat harhaan ihmisten paatosten-
teossa, silti ei kannata vetaa johtopaatosta etta niista ei olisi mitaan hyotya. Damasio (2001,
Taleb 2008, 216 mukaan) tutki ihmista, jolla kirurgisen toimenpiteen myota havisi kyky tuot-
taa tunteita alykkyyden ja kaikkien muiden taitojen pysyessa ennallaan. Lopputulemana oli
se, ettei ko. henkilo pystynyt tekemaan yksinkertaisiakaan paatoksia, koska hanen energiansa
kului loputtomaan erilaisten paatosten vertailuun. Tutkimuksen yllattavana johtopaatoksena

on se, etta tunteet ovat valttamattomia paatostentekoa varten. (Taleb 2008, 216.)

Talebin (2010, 83) mukaan Mustien Joutsenten vaarinymmartaminen johtuu suurelta osin ko-
kemusperaisen systeemin kaytosta. Tarinat, sensaatiot ja muut tunteisiin perustuvat asiat
ovat syita miksi arvioimme tapausten todennakoisyyksia vaaralla tavalla. Tapanamme on myos
Mustien Joutsenten unohtaminen heti kun sellainen on tapahtunut, koska ne ovat liian abst-
rakteja ja keskitymme ennemmin tarkkoihin ja selviin tapauksiin jotka ovat helppoja mielel-
lemme. (Taleb 2010, 83.)

3.4.1 Ryhmapaatokset ja riskienhallinta

Kuten aikaisemmissa kappaleissa on tullut ilmi, usein riskienhallintaan liittyvat erilaiset ryh-

mapaatokset. Esimerkiksi monissa riskianalyysitekniikoissa riskien tunnistus ja analysointi ta-
pahtuu ryhmissa. Gausin (2014, 19) mukaan on yleinen vaarinkasitys, etta riskien tunnistus ja
kasittely olisi tehokkaampaa tehda perusteellisissa ryhmissa kuin yksittaisen henkilon toimes-
ta. Paatosten tekeminen ryhmissa ei ole huono asia, mutta se sisaltaa haastavan ja usein pii-
levan strategisen riskin jokaiselle organisaatiolle (Gaus 2014, 19). Tassa kappaleessa kasitte-

len riskienhallinnan heikkouksia ryhmassa kayttaytymisen nakokulmasta.

Yhden merkittavan nakokulman ryhmapaatoksien heikkouksiin antaa inhimilliset tekijat. Jo-
kainen ihminen ymmartaa riskin eri tavalla, ja tama havainto juontaa juurensa siita, etta on
yksilollista kuinka paljon epavarmuutta ja huolta kukin pitaa hyvaksyttavana tasona (Gaus
2014, 20).

Globalisaation myota on yha yleisempaa, etta esimerkiksi tyoyhteisossa on jasenia erilaisista
kulttuureista, ja tallakin voi olla vaikutus paatoksiin riskeja koskien. Hofstede (esim. Geert
Hofstedenin web-sivut, 2015) on kirjoittanut, etta epavarmuuden valttaminen on yksi arvoista
johon eri kulttuurit suhtautuvat eri tavalla. Kulttuurien lisaksi eroavaisuuksia suhtautumisessa
riskiin on ainakin sukupuolten ja rotujen valilla. Esimerkiksi miehet arvioivat riskit keskimaa-

rin pienemmiksi kuin naiset. (Finucane ym. 2000b, 131, 137) Ihmisten riskikasitys muuttuu
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myos erilaisten elamanvaiheiden aikana, ja jopa yhden paivan aikana riskikayttaytyminen voi

vaihdella riippuen ajankohdasta (Thaler 1981, Gausin 2014, 22 mukaan).

Heikkouksiin voidaan laskea myos epasymmetrisen tai puuttuvan informaation kasitteet. Tie-
dostamattomien skeemojen lisaksi paatostentekoon liittyy kaytannossa aina jonkinlainen puu-
te tiedosta. Epasymmetrinen informaatio tarkoittaa sita, etta tilanteessa yhdella osapuolella
on enemman tietoa kuin toisella. Tama on tarkeaa tiedostaa, koska erilaisissa ryhma- tai yh-

teistyota vaativissa asioissa yksi osapuoli voi peitella tarkeita faktoja. (Gaus 2014, 27-28.)

On tarkeaa, etta paatostentekijat ja riskien haltijat tuntevat ja ottavat huomioon ihmisen
ajattelun rajoitteet. Kun naita seikkoja ei oteta huomioon, virheet paatostenteossa voivat
olla merkittavia. Erityisesti ryhmapaatokset ovat alttiita erimielisyyksille. (Gaus 2014, 28)
Yksilo my0Os kayttaytyy eri tavalla ollessaan osa ryhmaa (esim. Dake 1992 tai Hofstede 1995,
Gausin 2014, 28 mukaan). Ryhmassa oleminen saa yksilon ottamaan suurempia riskeja, muun
muassa siita syysta etta ryhma tuo anonyymiytta, jolloin vastuu huonoista paatoksista ei ole

niin selva.

My0s erilaiset kommunikaatiovaikeudet heikentavat ryhmien toimintaa. Abilenen paradoksiksi
kutsutaan tilannetta, jossa ryhman kaikki jasenet hyvaksyvat paatoksen, koska kukin haluaa
olla mieliksi ryhmalle, vaikka kukaan jasenista ei oikeasti pida paatosta hyvana. Ongelman syy
loytyy kommunikaatiosta, koska kukaan jasenista ei ole rehellinen tehdessaan paatosta ja

kertoessaan mielipiteensa. (Gaus 2014, 29.)

Ryhmassa voi olla taipumusta laumasieluisuuteen. Laumasieluisuudella tarkoitetaan kollektii-
vista ideoiden tukahduttamista harmonian yllapitamiseksi ja taipumusta olla samaa mielta
vallitsevan tilanteen ja ryhman kantojen kanssa (Janis 1989, Gausin 2014, 30 mukaan). Tiiviit
ja sitoutuneet ryhmat voivat luoda ympariston jossa toisinajattelua ei sallita (Bazerman 1974,
Gausin 2014, 30 mukaan). Talla ilmiolla voi olla erittain merkittava vaikutus riskiarvioiden
tekemiseen. (Gaus 2014, 30.)

Ongelmia voi esiintya myos silloin, kun ryhmilta vaadittaisiin nopeita paatoksia. Paatostente-
ko ryhmissa on altis kahdelle vastakkaiselle muodolle: joko ylireagointiin tai paattamattomyy-
teen. Muun muassa ryhmadynamiikka ja toimintaymparisto ratkaisevat kuinka nopeasti paa-
toksia tehdaan. (Gaus 2014, 30-31.)

Harhat ja ennakkoasenteet saattavat vahvistua ryhmassa, ja talla on vaikutus koko ryhmaan
(Gaus 2014, 32). On olemassa kuitenkin jonkin verran tutkimusta, etta ryhmat muodostavat
ratkaisuja hyvin samalla tavalla kuin yksilot tekevat (Janis 1989, Gausin 2014, 32 mukaan).

Toisen teorian mukaan ryhmat muodostavat suurempia riskeja sisaltavia ratkaisuja kuin ryh-
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man jasenet yksiloina uskaltaisivat tehda, mutta lopullinen paatos on ryhman johtajalla (Nutt
2002, Gausin 2014, 33 mukaan). Edella mainittu “johtaja paattaa -malli” on yleinen varsinkin
paatoksille, jotka pitaa tehda nopeasti ja puutteellisella informaatiolla (Belton ym. 2007,
Gausin 2014, 33 mukaan).

3.4.2 Heuristiikat

Paatostenteossa kaytetaan usein heuristiikkaa. Heuristiikassa paatoksen ei tarvitse olla paras
mahdollinen, kunhan se on riittava tilanteeseen nahden. Kaytannossa tama saastaa resursseja
kun jokaisen tarvittavan paatoksen ei tarvitse perustua suureen maaraan asiaan liittyvaa in-
formaatiota ja tutkimuksia, vaan ”peukalosaannot” ja intuitio ovat usein riittavia. Heuristiik-
kaa kaytettaessa henkilo voi tulla ajan kanssa liian itsevarmaksi omista kyvyistaan. Gausin
(2014) mukaan riskien hahmottamisessa heuristiikka voi johtaa harvinaisten tapahtumien ku-
ten pandemioiden ja lentokoneiden tippumisen yliarvioimiseen, ja vaarallisempien riskien

kuten tupakointi ja kannykan kaytto autolla ajaessa aliarvioimiseen. (Gaus 2014, 22-25.)

Tversky ja Kahneman (1974) kuvaavat kolmea heuristiikkaa joita ihmiset kayttavat todenna-

koisyyksien ja tarkeyden arvioinnissa. Nama heuristiikat tiivistetysti ovat seuraavat:

1. Edustavuuden heuristiikka

Edustavuuden heuristiikkaa kuvaa tilanne jolloin ”ihmisilla on valmiina mielessaan stereo-
tyyppisia oletuksia siita, millaiset asiat liittyvat toisiinsa ja millakin todennakoisyydella, mil-
laista on “aito” todennakoisyys tai sattumanvaraisuus.” (Kamppinen 1997, 12). Esimerkiksi
kun ihmisilta on kysytty seuraavanlainen kysymys: "Kaupungissa on kaksi sairaalaa, suuri ja
pieni. Suuremmassa tapahtuu enemman synnytyksia kuin pienessa. Kuten tiedamme, noin 50
prosenttia kaikista vauvoista on poikia. Vuoden aikana kuitenkin toisessa sairaalassa 60 pro-
senttia syntyneista sattui olemaan poikia. Kumpi sairaala oli todennakoisemmin kyseessa?”
Intuitiivinen vastaus ihmisilla on ”suuri sairaala”, vaikka tilastollisesti on todennakoisempaa
etta suuressa otoksessa vaihteluvali tulee lahemmaksi keskiarvoa kuin pienessa. (Tversky &
Kahneman 1974, 3.)

2. Saatavuuden heuristiikka

Saatavuuden heuristiikalla tarkoitetaan esimerkiksi sita kun ihmiset arvioivat tapahtuman to-
dennakoisyytta sen perusteella miten helposti eri tapaukset tulevat mieleen. Esimerkiksi kes-
ki-ikaisten sydankohtauksen riskia saatetaan arvioida sen perusteella miten yleisia ne ovat
olleet arvioijan tuttavapiirissa. (Tversky & Kahneman 1974, 5) Toinen esimerkki on se, etta
lento-onnettomuuden jalkeen ihmiset pitavat lentamista aikaisempaa vaarallisempana (Graus
2014, 23).
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3. Ankkuroinnin ja mukautumisen heuristiikka

Usein ihmiset perustavat arvionsa jostain asiasta annetun tai itse luodun tiedon tai numeron
perusteella, vaikka ko. tiedolla/numerolla ei olisi mitaan tekemista arvioitavan asian kanssa.
Tama annettu tieto tai numero voi esimerkiksi esiintya kysymyksessa, ja siten vastaus ankku-
roituu tuohon tietoon tai numeroon ja nain vastaus helposti vaaristyy. (Tversky & Kahneman
1974, 6) Esimerkiksi ihmiset pitavat riskia suurempana, jos kuolemanriskin sanotaan olevan
415 prosenttia verrattuna siihen etta kuolemanriskin sanotaan olevan 4,15 (Berry 2004, Kuk-
kosen 2015, 41 mukaan).

Naiden lisaksi on olemassa mm. tunneheuristiikka, jolla on myos vaikutus ihmisten paatosten-
tekoon. Paatostenteossa kaytetaan tietoisesti tai tiedostamatta tunneheuristiikkaa, jolloin
ihmisten positiivisilla ja negatiivisilla mielikuvilla on suuri merkitys asiaa kohtaan. (Bateman
ym. 2007, 4) Tunteiden vaikuttavuutta kuvaa sekin, etta moni tutkimus osoittaa, etta ihmis-
ten tunnetilat, joilla ei ole mitaan yhteytta kasiteltavaan asiaan, vaikuttavat silti ko. asian
arviointiin ja paatoksiin (Schwarz & Clore 1983b, Isen 1997, Vastfjallin ym. 2008, 110 mu-

kaan).

Riskienhallinnassa tunneheuristiikka vaikuttaa mm. siten, etta kun ihmiset ovat myonteisia
asiaa kohtaan, heilla on taipumus arvioida ko. asian riski matalaksi ja hyoty suuremmiksi. Kun
taas ihmiset tuntevat epasuotuisuutta arvioitavaa asiaa kohtaan, heilla on painvastoin taipu-

mus arvioida ko. asian riski korkeaksi ja hyoty pienemmaksi. (Slovic ym. 2004, 26.)

3.4.3 Muita riskin kasittelyyn vaikuttavia inhimillisia tekijoita

Tutkimusten mukaan suurilla yhteiskunnallisilla tapahtumilla, kuten luonnonkatastrofeilla ja
terrori-iskuilla on vaikutus ihmisten ajatuksiin ja tunteisiin. Esimerkiksi kun ihmisten mielessa
on tuore luonnonkatastrofi, heilla on taipumus ajatella pessimistisemmin tulevaisuudesta ja
esimerkiksi arvioida korkeaksi riski samanlaisen luonnonkatastrofin tapahtuminen uudestaan.
Suurilla yhteiskunnallisilla tapahtumilla voi olla vaikutus ihmisten arkisiinkin paatoksiin ja ar-
viointeihin, kuten esimerkiksi kulutusta, terveytta, sosiaalisia ja taloudellisia kysymyksia kasi-
tellessa. (Vastfjall ym. 2008, 109-120.)

Sisaisen tunnetilan lisaksi informaation kasittelyn sujuvuudella on havaittu olevan vaikuttava
tekija ihmisten paatostenteossa ja arvioinnissa (Schwarz & Clore 2007, Vastfjallin ym. 2008,
110 mukaan). Tutkimuksessa osallistujat todennakoisemmin mukautuivat valinnalle silloin kun
he loivat enemman syita valinnan tekemiselle (Novemsky ym. 2007, Vastfjallin ym. 2008, 110
mukaan). Jos tekstin vari tekee lukemisen helposti, se voi vaikuttaa ihmisten arvioihin tekstin

luotettavuudesta (Reber & Schwarz 1999, Vastfjallin ym. 2008, 110 mukaan).
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Myo0s intuitiota kaytetaan paatoksenteossa. Agorin (1986) tutkimuksen mukaan johtajat kayt-
tavat intuitiota erityisesti seuraavanlaisissa tilanteissa: tilanne sisaltaa paljon epavarmuutta;
vain vahan ennakkotapauksia kaytossa; vaihtoehdot eivat ole tieteellisesti ennakoitavissa;
rajallisesti tietoa; kiire tehda paatos ja on tarkeaa olla oikeassa; pitaa valita yksi useista

mahdollisista vaihtoehdoista

Ihmiset ovat itsevarmoja kyvyssaan ennustaa tulevaisuuden tapahtumaa jalkikateen, mika
tarkoittaa etta he luonnostaan etsivat informaatiota joka vahvistaa heidan ennustuksensa ta-
soa seka taipuvat muistamaan vaarin ennustuksensa (Fischoff 1975, Gausin 2014, 26 mukaan).
Nain henkilo muistaa helposti enemman “oikeita” ennustuksiaan kuin todellisuudessa on ta-
pahtunut. Talla tavalla todellinen oppiminen aiemmista kokemuksista vaikeutuu. (Gaus 2014,
26.)

Prospektiteorian perusteella nelja merkittavinta kognitiivista ”vikaa” ovat seuraavat:

1. Decision regret: Ihmisilla on taipumus valttaa tappioita kaiken kustannuksella (Loomes ym.
1982, Gausin 2014, 26 mukaan.) Tama voi johtaa siihen, etta paatoksissa viivytellaan, paatok-
set tehdaan mahdollisimman varman paalle, tai niita ei tehda ollenkaan, koska vaarat valin-

nat tuottavat mielipahaa. (Loomes ym. 1987, Gausin 2014, 26 mukaan.)

2. Sunk cost effect (“upotetun kustannuksen vaikutus”): Upotetun kustannuksen vaikutus
tarkoittaa sita, etta ihmisilla on taipumus jatkaa investointia huonoonkin kohteeseen siita
syysta, etta siihen on aiemmin jo investoitu niin paljon eika siita siksi haluta lahtea pois (Gaus
2014, 26). Esimerkiksi jos projektiin on jo laitettu paljon rahaa, voi kyseisesta projektista olla

vaikeaa irrottautua, vaikka huomattaisiin, ettei projekti tuotakaan toivottuja tuloksia.

3. Mental Accounting (”mentaalitilinpito”): Ihmisten paatoksiin vaikuttaa niin kutsuttu men-
taalitilinpito, jonka takia ihmiset eivat katso valttamatta kokonaisuutta vaan keskittyvat yk-
nukset pelkkina turhina menoina, koska onnettomuuksia ei ole tapahtunut, mutta turvalli-

suusosastolla voi olla taysin vastakkainen nakemys. (Gaus 2014, 27.)

4. Endowment effect (”omistusvaikutus”): Omistusvaikutus tarkoittaa sita, etta ihmiset pi-
tavat selvasti arvokkaampana sita mita he jo omistavat verrattuna siihen jos he eivat omistai-
si sita (Thaler 1980, Gausin 2014, 27 mukaan). Yritysturvallisuudessa ko. ilmio voi nakya esi-
merkiksi siina, kun yritys vakuuttaa omia kiinteistojaan, sen kannattaa ottaa huomioon kysei-

nen vaikutus hinnoitellessaan omistamiensa kiinteistojen arvoa. (Gaus 2014, 27)
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Prospektiteorian ongelmien lisaksi riskienarvioinnissa voi esiintya muita inhimillisia tekijoita,
joilla on vaikutusta paatosten tekoon. Esimerkiksi on olemassa paljon tutkimuksia, jotka
osoittavat etta ihmisten paatoksiin ja valintoihin voi vaikuttaa silla, milla tavalla tarvittava
esittamistapaa. Esimerkiksi ruokakaupoissa suunnitellaan tarkasti miten tuotteet ja hinnat
ovat esilla, jotta ihmiset valitsisivat mahdollisimman paljon kalliimpia tuotteita joissa on suu-
rempi kate. (Gaus 2014, 31.)

Samalla tavoin todennakoisyyksien arviointiin vaikuttaa se, missa muodossa olemassa oleva
informaatio esitetaan. Numeerisen informaation merkitykseen vaikuttaa esimerkiksi se, onko
samat luvut esitetty murto- vai prosenttilukuina. Kun informaatio esitetaan tarinan muodossa,
on silla suurempi vaikutus vastaanottajaan verrattuna siihen, etta sama informaatio on esitet-

ty esimerkiksi "tylsana” tilastona. (Slovic ym. 2004, 28-30.)

Tutkimusten mukaan ihmiset ovat myos huonoja lukujen suhteellisen merkitysten arvioinnissa.
Pienet muutokset omassa ymparistossamme voivat vaikuttaa enemman kuin suuret muutokset
jossain kauempana. Talla ilmiolla on merkityksensa muun muassa ymparistoriskeja tai paljon
ihmishenkia vaativien asioiden arvioinnissa. On havaittu, etta ihmiset kokevat enemman myo-
tatuntoa ja ovat halukkaampia tarjoamaan apua kun kyseessa on yksittainen uhri verrattuna
suurempaan ryhmaan uhreja. Monelle yksittainen puu voi olla merkityksellisempi kuin koko-
nainen metsa, yksittainen lintu voi olla merkityksellisempi kuin kokonaisten lajien sukupuutto
jne. (Slovic 2010, 75, 80-81.)

On tutkittu, etta laskutaitoiset ihmiset todennakoisemmin kiinnittavat enemman huomiota
numeroihin, ymmartavat niita paremmin ja lopulta kayttavat niita paatostenteossa verrattuna
vahemman laskutaitoisiin vertaisiin (Peters ym. 2006b, 351). Numerotaidottomat eivat perus-
ta paatoksiaan niin paljon numeeriseen informaatioon, vaan tukeutuvat muihin informaatiota
tata ilmiota terveydenhuollon piirissa, jossa potilaat saattavat joutua tekemaan monimutkai-
sia ja tarkeita valintoja numeerisen informaation perusteella, vaikka monella potilaalla on
puutteelliset kyvyt ja tiedot tehda hyvin analysoituja paatoksia. (Peters ym. 2006b, 345-348,
350-351.)

Kausaliteetti on ihmismielen ajattelun perustava ominaisuus. Toisin sanoen ihmiselle on luon-
taista jarjestaa ja tulkita maailman tapahtumat syy- ja seuraus -ajattelun pohjalta (Tversky
ym. 1982, Grausin 2014, 23 mukaan). Vaikka kausaliteetti tuntuu luonnolliselta ja loogiselta,
se ei toimi kovinkaan hyvin monimutkaisemmissa yhteyksissa. Tilanteet ja tapahtumat joihin
liittyy suuret maarat epavarmuutta, laukaisee kausaliteetin etsinnan jotta kontrolli(harha)

tilanteesta sailyisi (Weiner 1985, Grausin 2014, 23 mukaan). lhmiset voivat siis liittaa yhteen
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toisistaan taysin riippumattomat syyt ja seuraukset, jos ne vain ovat ”loogisesti” yhtenaisia ja

tarjoavat talla tavalla helpon selityksen. (Graus 2014, 23.)

Narratiiviharhalla on merkitysta varsinkin Mustien Joutsenten huomioimisen vaikeuttamisessa.
Talebin (2010, 63) mukaan ihmisilla on taipumus ylitulkintaan ja kompaktien tarinoiden luo-
miseen pelkkien faktojen sijaan. Haluamme yksinkertaistaa ja tehda yhteenvetoja, jotta
voimme vahentaa asioiden moniulotteisuutta. Tama narratiiviharha vaaristaa vakavasti mieli-
kuvaamme maailmasta ja silla on erityisen suuri vaikutus harvinaisten tapahtumien kasittelys-
sa. Narratiiviharha vaikeuttaa ihmisia tarkastelemasta faktojen sarjoja ilman etta laitamme
jonkinlaisen selityksen tai loogisen yhteyden niille. Selitykset yhdistavat faktat yhteen ja nain
ne ovat jarkeenkaypia ja ne ovat myos helpompia muistaa. Narratiiviharha on vaarallisimmil-
laan silloin kun se lisaa ihmisten vaikutelmaa/luuloa ymmartamisesta. Mita satunnaisempaa
informaatio on, sita moniulotteisempaa se myos on ja siten on vaikeampaa tehda yhteenveto-
ja sen perusteella. Kun mielemme pyrkii yksinkertaistamaan informaatiota, se vahentaa sa-
tunnaisuuden maaraa aineistossa. Taten pyrkimys yksinkertaistamaan samalla harhauttaa
meidat ajattelemaan etta maailma on vahemman sattumanvarainen kuin se oikeasti on. (Ta-
leb 2010, 63-64, 69.)

Taleb (2010, 127) kutsuu nimella ”ludic fallacy” tilannetta, jolloin rajoitamme epavarmuuden
ja todennakaoisyyksien tutkimisen kapeakatseisesti steriiliin ymparistoon, kuten pelit (esim.
arpakuutio, kasino). Esimerkiksi kasinoiden uhkapeleissa riskit ja todennakoisyydet ovat tie-
dossa ja lahestulkoon laskettavia, seka ne seuraavat normaalijakaumaa. Paadymme tahan
harhaan kun luulemme pystyvamme mittamaan riskit samaan tapaan todellisessa, monimut-

kaisessa elamassa kuin vaikkapa kasinoissa tai vastaavissa ”laboratorio-ymparistoissa.”

4 Mustat Joutsenet

Maailmaa voisi kuvailla paikaksi joka on yha verkottuneempi ja monimutkaisempi (esim. Art-
hur 1993), ja jossa erilaisia ennalta arvaamattomia merkittavia tapahtumia tapahtuu yha use-
ammin (Taleb 2010, 225). Maailman ennustettavuus on entista pienempietta ja ihmiset tu-
keutuvat yha enemman teknologioihin joissa on vikoja ja vuorovaikutuksia jotka ovat yha vai-
keampi arvioida tai ennustaa (Taleb 2013, 285). Verkostoituminen ja keskinaiset riippuvuudet
synnyttavat ilmioita joita kukaan ei osaa etukateen ennustaa eika varautua. Tallaisille epato-
dennakaisille, mutta suuren vaikutuksen omaaville ilmidille on olemassa erilaisia nimia, ehka
tarkeimpina Talebin (2001 ja 2007) kehittelema Musta Joutsen -ilmio. Musta Joutsen -
tapahtumalla on kolme piirretta: 1. Poikkeaa ennakko-odotuksista, koska mikaan historiassa
ei viittaa siihen. 2. Silla on aarimmainen vaikutus. 3. Jalkeenpain sille keksitaan selitys ja ta-
pa kuinka se olisi voitu ennustaa (Taleb 2010, xxii). Yleisesti tunnettuja esimerkkeja Mustista

Joutsenista ovat esimerkiksi Internetin leviaminen, porssiromahdukset, syyskuun 11. 2001 ter-
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rori-iskut, mutta Musta Joutsen -ilmion voi nahda lahestulkoon kaikessa merkittavassa ympa-

rillamme (Taleb 2010, xxii-xxiii).

Toinen Musta Joutsen -ilmioon laheisesti liittyva termi on niin sanotut paksut hannat (fat
tails), jolla kuvataan mm. finanssialalla ilmiota jossa aarimmaiset tappiot ja voitot korostuvat
(Haas & Pigorsch 2011, 311). Paksut hannat -nimi kuvaa kuvaajaa, joka poikkeaa normaalija-
kaumasta siina etta aarimmaiset arvot korostuvat tehden nain kuvaajan ”hannista” paksum-
mat. Finanssialan lisaksi ”paksuja hantia” esiintyy esimerkiksi luonnon aiheuttamien vahinko-

jen suuruudessa ja terveydenhuollon kustannuksissa (Cooke ym. 2014, 4).

Lyhyesti ongelman historialliseen dataan perustuvassa ennustamisessa voisi tiivistaa muotoon
"tavallisesti jotain epatavallista tapahtuu”. Tama on se perusoletus, jonka pohjalta naen
useita ongelmia niissa riskienhallinnan tavoissa, joissa pyritaan ennalta miettimaan kaikki
mahdolliset riskit, mutta ei laiteta juurikaan huomiota esim. Mustien Joutsenten tapaisten

riskien olemassaololle.

Mustien Joutsenten, eli eriasteisten harvinaisten tapahtumien pitaminen harvinaisina voi olla
harhaanjohtavaa. Sheffi (2005, 26-27) on keskittynyt toimitusketjujen turvallisuuteen ja huo-
mauttaa, etta vaikka on vain pieni todennakoisyys sille etta jokin harvinainen tapahtuma koh-
distuu toimitusketjun tiettyyn osaan, kuten yksittaiseen tavarantoimittajaan, niin kollektiivi-
nen todennakoisyys on paljon suurempi, eli se etta laajan toimitusketjun johonkin osaan koh-

distuu harvinainen tapahtuma.

Huomionarvoista on, etta Mustat Joutsenet eivat valttamatta tapahdu hetkessa, vaan niiden
kehittyminen voi vieda sekunneista vuosikymmeniin. Esimerkiksi maanjaristykset kestavat
tyypillisesti minuutteja, mutta historialliset muutokset tai teknologian soveltaminen voi vieda
vuosikymmenia. Yleisesti ottaen positiiviset Mustat Joutsenet kehittyvat hitaasti, kun taas
negatiiviset Mustat Joutsenet tapahtuvat erittain nopeasti - on paljon helpompi tuhota kuin
rakentaa. (Taleb 2010, 44-45)

4.1 Epalineaarisuus

Monimutkaisissa jarjestelmissa esiintyy paljon epalineaarisuutta. Tama tarkoittaa yllattavia
tapahtumia, jotka eivat ole yksinkertaisten syy- ja seuraussuhteiden alaisia. Funktion kuvaa-
jassa epalineaarisuus ilmenee niin, etta kuvaaja piirtyy epasymmetrisesti kayraksi, toisin kuin

lineaarisessa funktiossa kuvaajan ollessa suora.

Taleb (2013, 7, 269, 274-275) esittaa useita helposti ymmarrettavia ja yksinkertaistettuja

esimerkkeja epalineaarisuuksien ilmenemisesta. Esimerkiksi jos autolla tormataan 100 km/h



27

nopeudella seinaan, tuottaa kyseinen tormays enemman tuhoa kuin saman tormayksen toteut-
taminen 10 km/h nopeudella kymmenen kertaa. Tuho 100 km/h nopeudella on yli kymmenen
kertaa suurempi kuin 10 km/h nopeudella. Samalla tavoin jos laakeannos kaksinkertaistetaan,
lopputuloksena ei todennakoisesti ole alkuperainen vaikutus kaksinkertaisena, vaan joko pal-
jon suurempi tai paljon pienempi vaikutus.

P
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Kuvio 3 Kuvaaja epalineaarisuudesta: Kun annos (Dose) ylittaa tietyn pisteen, hyodyt vahene-
vat. (Taleb 2013, 435.)

Epalineaarisuudella on yhteys Mustiin Joutseniin ja haurauteen. Keinotekoisissa, monimutkai-
sissa jarjestelmissa toiminta voi olla vakavasti harhaanjohtavaa. Toiminnan vaikutukset ovat
ennustamattomia, koska lopputulokset ovat epalineaarisia. Talloin altistutaan herkemmin
Mustille Joutsenille. Hauraat objektit ovat epalineaaristen vaikutusten alaisia. Talloin yksit-
tainen, mutta voimakas tapahtuma (Musta Joutsen) vahingoittaa niita paljon enemman kuin

suuri maara pienia tapahtumia. (Taleb 2013, 7, 270-271, 435.)

Epalineaarisuus Talebin (2013, 435) mukaan osoittaa, etta pyrkimys parantaa kilpailukykya on
haitallista silloin kun se lisaa monimutkaisuutta, verrattuna kaytannon ammattilaisten haluun

toimia optimaalisen yksinkertaisesti.
4.2 Mediocristan ja Extremistan

Mustien Joutsenten vaikuttavuutta voi havainnollistaa jakamalla asiat kahteen erilaiseen pii-
riin. Taleb (2010, 32-37) kutsuu naita piireja Mediocristan ja Extremistan. Suurin osa Mustista

Joutsenista tapahtuu Extremistanin piirissa. (Taleb 2010, 32-37.)

Mediocristanin luonteen voi tiivistaa muotoon ”kun otos on suuri, yksikaan yksittainen tapah-
tuma ei merkittavasti muuta kokonaisuutta.” Toisin sanoen kun omaamme dataa tarpeeksi
Mediocristanin piiriin kuuluvasta aiheesta, voimme tehda siita luotettavia johtopaatoksia il-
man pelkoa etta uusi data kumoaisi ne. Esimerkkina Mediocristaniin kuuluvasta asiasta on ih-

misten fysikaaliset ominaisuudet, kuten pituus ja paino. Jos sattumanvaraisesti valitsemme
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tuhat ihmista ja mittaamme heidan yhteispainonsa, ei maailman painavimman ihmisen lisaa-

minen joukkoon muuta merkittavasti tulosta. (Taleb 2010, 32-33.)

Extremistanissa voi Mediocristaniin verrattuna yksi kertatapahtuma muuttaa suhteettomasti
suurenkin otoksen kokonaisuutta. Talloin emme voi vetaa olemassa olevasta datasta kovin-
kaan luotettavia johtopaatoksia, koska yhdella uudella tapahtumalla voi olla erittain suuri
merkitys kokonaisuuteen. Lahes kaikki sosiaaliset asiat kuuluvat Extremistaniin. Esimerkkeja
ovat vauraus, maanjaristysten tai terrori-iskujen aiheuttamat tuhot ja yritysten koko muiden
muassa. Extremistaniin kuuluvien asioiden lista on pitempi kuin Mediocristaniin kuuluvien.
Vertailuna Mediocristanin esimerkkiin ihmisten painon jakautumisesta: Jos sattumanvaraisesti
valitsemme tuhat ihmista ja mittaamme heidan vaurautensa, jonka jalkeen lisaamme jouk-
koon maailman rikkaimman ihmisen, on todennakoista etta maailman rikkaimman ihmisen
varallisuus kattaa erittain merkittavan osan kokonaisuusvarallisuudesta. Jos maailman rikkain
omistaa kymmenia miljardeja ja tuhannella muulla ihmisella on yhteensa vain pari miljoonaa,

kattaa yhden henkilon osuus kokonaisuudesta todella merkittavan osan. Taulukossa 3 vertail-

laan Mediocristanin ja Extremistanin eroavaisuuksia. (Taleb 2010, 33.)

Mediocristan

Extremistan

Ei skaalaudu

Skaalautuva

Vahan sattumanvaraisuutta

Paljon sattumanvaraisuutta

Voittaja vie pienen osan potista

Voittaja vie kaiken

Ei Mustia Joutsenia

Herkka Mustille Joutsenille

Painovoiman alainen

Ei fysikaalisia rajoja

Kokonaisuutta ei maarittele yksittaista-

pahtuma

Kokonaisuuden maarittelee pieni maara aarim-

maisia tapahtumia

Hetkellinen havainnointi antaa luotettavan

kokonaiskuvan

Vaatii pitkan ajanjakson luotettavan kokonaisku-

van saamiseksi

Helppo ennustaa historiallisen datan pe-

rusteella

Vaikea ennustaa historiallisen datan perusteella

Jakauma on normaalijakauman mukainen

Jakauma ei noudata normaalijakaumaa

Taulukko 3 Mediocristanin ja Extremistanin eroavaisuuksia (Taleb 2010, 36 mukaillen)

Kun tarkastelemme riskeja Extremistanin piirissa, emme voi tukeutua evidenssiin eli aiemmin

tapahtuneisiin tapahtumiin, vaan olennaista on tarkastella riskien potentiaalista vahinkoa.

Taleb (2013, 98) vaittaa, etta koskaan maailma ei ole ollut alttiimpi suurempaan tuhoon kuin

talla hetkella. Argumenttina toimii se, etta vaikka osa ihmisista uskoo maailman muuttuvan

yha turvallisemmaksi ja historiallinen data voikin antaa vaitteelle tukea, niin sodalla ei kos-

kaan ole ollut niin suurta potentiaalia suurtuhoon kuin talla hetkella muun muassa ydinasei-

den vuoksi. (Taleb 2013, 98.)
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4.3 Mustilta Joutsenilta suojautuminen

Kun olemme alttiita ennustusvirheille ja hyvaksymme etta suurin osa riskien mittareista ovat
virheellisia Mustien Joutsenten takia, yhtena toimivana strategiana Talebin (2010, 205) mu-
kaan on olla seka erittain konservatiivinen etta erittain aggressiivinen riskeja kohtaan. Tata
kutsutaan 2-modaaliseksi strategiaksi, tai ”levytanko-strategiaksi”, koska painotus on mo-
lemmissa aaripaissa, ja valtellaan keskinkertaisia riskeja, koska keskinkertaiset riskit ovat
suurille mittausvirheille alttiita. Tama tapahtuu niin etta suojellaan kohdetta kaikenlaisilta
epavarmuuksilta ja samaan aikaan kohdennetaan pieni osuus korkeiden riskien kohteisiin. Tal-
la tavoin eliminoidaan tuhoutumisen mahdollisuus ja aarimmaiselle vahingolle altistuminen ja
samalla "altistutaan” riskien parhaille puolille. Esimerkiksi finanssialalla tama strategia toimi-
si niin, etta suurin osa varallisuudesta on aarimmaisen turvallisissa sijoituskohteissa, kun taas
pieni osa on aarimmaisen spekulatiivisissa, suuren tuoton ja suuren riskin omaavissa kohteis-
sa. Tama 2-modaalinen strategia parantaa sita ongelmaa, etta harvinaisten tapahtumien riskit
eivat ole laskettavissa ja ne ovat alttiita arviointivirheille. Toinen vaihtoehto Mustilta Joutse-
nilta suojautumiseen on ottaa vakuutus isoja menetyksia vastaan. (Taleb 2010, 205, 301 ja
Taleb 2013, 161-162.)

4.4  Asiantuntijakyselyn tulokset

Toteutin sahkopostihaastattelun riskienhallinnan ammattilaisille, joiden tiesin tuntevan Mus-
tien Joutsenten kasitteen. Vastaajina olivat Stuttgartin yliopiston professori Ortwin Renn, Ins-
titute of Risk Management:n yrityssuhdepaallikko (Corporate Relations Director) Carolyn Wil-
liams, yrittaja Howard Mannella, professori Jack Hampton, seka nimettomana pysytteleva

energia-alan johtaja.

Paaasiallisesti vastaajat kokivat, etta kasite ”Musta Joutsen” tunnetaan vaihtelevasti organi-
saatioiden riskienhallinnassa. Useamman kerran toistuva kasitys oli se, etta riskienhallinnan
asiantuntijat kylla tuntevat/tietavat termin, mutta se ymmarretaan usein vaarin. Esimerkiksi
Williamsin mukaan Mustalla Joutsenella ”tarkoitetaan toisinaan "jotain erittain epatodenna-
koista " vaikka parempi kasitys olisi Talebin “jotain mitd et voi edes kuvitella”” (Williams
2015). Mustan Joutsenen sanottiin jopa olevan suosittu teema riskienhallinnan konsulttien
kesken, mutta vaarinymmarrysten vuoksi aihe voi tuoda enemman haittaa kuin hyotya. Ilmeni
myos yleisemman tason huoli riskienhallinnan roolista: ”Riskienhallinnassa on taipumus keskit-
tya toiminnallisiin tai taloudellisiin riskeihin, ajatella taktisesti ja lyhyella tahtaimella, ja pi-
demman aikavalin riskit jaavat ylemmalle johdolle tai strategiseen suunnitteluun” (Mannella
2015).
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Mustien Joutsenten tietamisen sanottiin myos ”riippuvan usein organisaatiosta ja toimialasta.
Varsinkin suuryritykset, erityisesti padomaintensiiviset, sadannellyt tai “high impact” markki-

nat yleensa huomioivat Mustien Joutsenten kaltaiset tapahtumat.” (Anonyymi 2015)

Mustien Joutsenten huomioon ottaminen organisaatioissa on vastaajien mukaan yleisesti otta-

en puutteellista.

Usein riskienarviointi suoritetaan listaamalla eri lilkketoimintayksikoiden kesken riskien toden-
nakoisyys/vakavuus, ja riskienhallintapaallikko yhdistaa riskilistaukset koko organisaation ta-
solle. Talla tavoin keskitytaan vain tunnistettuihin riskeihin, mutta vain harvoin ajatellaan

tuntemattomia riskeja, nk. ”Unknown-Unknowns.” (Mannella 2015.)

Williamsin (2015) mukaan kiinnostus sietokykyyn (resilience) on noussut, ja sietokyvyn paran-
taminen toimii parhaiten puolustuksena Mustia Joutsenia vastaan. Mielenkiintoiseksi asian
tekee se, etta jotkut organisaation sietokyvyn nostamisen toimet, kuten esimerkiksi redun-
danssi, voivat olla vastakkaisia muiden ideoiden kanssa joiden tavoite on parantaa organisaa-

tion tehokkuutta, esimerkkeina “Just In Time~ -toiminta tai Lean -ajattelu. (Williams 2015.)

Hampton (2015) antaa esimerkin yrityksesta, jonka liiketoiminta loppui, koska se ei ottanut
Mustan Joutsenen olemassaoloa huomioon. Blockbuster oli suuri ja kannattava elokuvien ja
videopelien vuokraaja. Se ei ottanut kuitenkaan riittavalla tavalla huomioon liiketoiminnan
heikkouksiaan ja epaonnistui havaitsemaan merkittavan riskin liittyen asiakasmaksukaytantei-

hin. Lopulta 2010 Blockbuster meni konkurssiin. (Hampton 2015.)

Esitettiin myos ajatus siita, etta organisaatiot voivat olla liian optimistisia arvioinnissaan sii-
na, kuinka he reagoisivat haastaviin tilanteisiin ja millaiset vaikutukset reagoinnilla olisi. Pa-
himpien vaihtoehtojen maarittely ei ole organisaatioille helppoa, koska aina ei ole kykya aja-
tella lateraalisesti tai aistitaan, etta uskottavia ratkaisuja ei ole joihinkin skenaarioihin. Toi-
nen syy siihen, etta Musta Joutsen -tapahtumissa asiat eivat toimikaan suunnitellusti on se,
etta paineen alla ihmisten ja organisaatioiden kayttaytyminen ei ole helposti ennustettavaa.
(Anonyymi 2015.)

Kysymykseen siita, ovatko organisaatiot liian riippuvaisia ennustamisesta, varsinkin kun tiede-
taan Mustien Joutsenten olemassaolo, vastaukset jakaantuvat hieman. Rennin (2015) mukaan
”ennustukset eivat ole niinkaan ongelma, vaan oletukset siita, etta potentiaaliset uhat nou-

dattavat normaalijakaumaa. ”

Niin pitkaan kuin ymmarretaan ennustamisen olevan osa tehokasta yrityksen riskienhallinta-

prosessia, ennustukset eivat itsessaan ole ongelma. Tarkeaa on kasittaa kyvyt skenaarioiden



31

analysoinnissa ja stressitestaamisessa ja organisaation kompetenssi, rajoitteet mukaan lukien,

erilaisten mallien kayttamisessa. (Williams 2015.)

Mannellan (2015) nakee, etta organisaatiot ovat liian riippuvaisia ennustamisesta. Tyypillisesti
riskienhallinnassa keskitytaan todennakoisyyksien ja vakavuuksien arvioimiseen. Hanen suosit-
telemansa lahestymistapa olisi siirtya syy-pohjaisesta riskienhallinnasta seuraus-pohjaiseen
riskienhallintaan. Esimerkiksi, ei ole tarpeellista yrittaa ennustaa etta yrityksen paakonttori
tullaan sulkemaan jostain erityisesta syysta kuten pommi, tulipalo tai tulva, vaan olettaa etta
sulkemisen riski on olemassa syysta riippumatta. Taman jalkeen voidaan analysoida vaikutuk-
set ja suunnitella toiminnan jatkuvuutta. Moni organisaatio myos jattaa riskienhallinnan vie-
misen seuraavalle tasolle: ”Jotain saattaa tapahtua” on riskienhallinnan ajatus, jatkuvuuden-

hallinnan pitaisi seurata: ”Se tapahtui, mita teemme?”

Yhteenvetona haastattelujen tuloksista voi sanoa sen, etta termi Musta Joutsen on vaihtele-
vasti tunnettu organisaatioissa, tietamyksen sanottiin riippuvan varsinkin organisaation toi-
mialasta. Ja vaikka Musta Joutsen kasitteena olisikin tunnettu, sen todellinen ymmartaminen
ja soveltaminen riskienhallinnassa on puutteellista. Myos ennustamiseen perustuvan riskien-

hallinnan kyvyssa kasitella Mustien Joutsenten kaltaisia tapahtumia on heikkouksia.

5 Antihauraus

Taleb (2013, 3) kutsuu antihauraaksi asioita, jotka hyotyvat erilaisista shokeista, epavakau-
desta ja satunnaisuudesta. Antihauras on enemman kuin vain kestava, joka pysyy samanlaise-
na erilaisia shokkeja kohdatessaan - antihauras muuttuu paremmaksi. Antihaurauden voi nah-
da kaikessa joka on muuttunut ajan saatossa, esimerkkeina evoluutio, kulttuuri, ideat, poliit-
tiset jarjestelmat, teknologia, yritykset ja oikeusjarjestelmat. Antihauraus auttaa meita myos
ymmartamaan haurautta paremmin. Kuten terveytta ei voi parantaa vahentamatta sairauksia
tai varallisuutta ei voi kasvattaa vahentamatta tappioita ensin, antihauraus ja hauraus ovat
spektrin eri asteita. (Taleb 2013, 3-4.)

Talebin (2013, 20) mukaan lahes kaikki merkittavat asiat voidaan luokitella kolmeen eri kate-
goriaan. Nama kategoriat ovat hauras, kestava ja antihauras. Taulukko 4 vertaa joitakin kes-
keisia eroja naiden kolmen kategorian valille. Hauraus ja antihauraus ovat suhteellisia terme-
ja. Jokin asia voi olla antihauras vain tiettyyn pisteeseen asti, liian suuri shokki voi olla kohta-
lokas. Esimerkiksi luut vahvistuvat kun ne saavat erilaisia iskuja, mutta liian suuri isku voi

katkaista ne (esim. Terveyskirjasto, 2015).

Hauraus ja haavoittuvuus ovat samankaltaisia termeja, mutta niilla on merkittavat erot. Haa-

voittuvat jarjestelmat ovat haavoittuvaisia tietynkaltaiselle altistukselle, kun taas hauraat
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jarjestelmat ovat hauraita riippumatta altistuksen luonteesta. Haavoittuvuus on herkka ulkoi-
sista syista ja hauraus on sisasyntyinen heikkous. Termit kestavyys ja luotetta-
vuus/toimintavarmuus ovat myos samankaltaisia, mutta ne eroavat siten etta toimintavar-

muus tarkoittaa pysymista muuttumattomana ennalta maaritellyissa rajoissa, kun taas kesta-

vyys ei riipu maaritellyista rajoista (Laprie 2008, Johnsonin & Gheorghen 2013, 3 mukaan).
(Johnson & Gheorghe 2013, 3.)

Hauras Kestava Antihauras

Mustat Joutse- Altis negatiivisille Altis positiivisille Mustille

net Mustille Joutsenille Joutsenille

Liike-elama Pankkijarjestelma Start-upit

Virheet Vihaa virheita Virheet ovat vain | Pitaa pienista virheista

informaatiota

Virheet Peruuttamattomia, Tuottaa peruttavissa ole-

suuria (mutta harvo- via, pienia virheita
ja) virheita

Tiede/teknologia | Ohjattu tutkimus Opportunistinen Stokastinen ”nikkarointi”

tutkimus (tinkering)

Tiede Teoria Fenomenologia Heuristiikat, kaytanto,
evidenssiin perustuva
fenomenologia

Paatoksenteko Malleihin pohjautuva, | Heuristiikka- Konveksinen heuristiikka

todennakoisyyksien perusteinen
paatoksenteko

Rahoitus Velka Paaoma Riskipaaoma

Yleisesti Suuri Pieni mutta eri- Pieni eika erikoistunut

koistunut

Taulukko 4 Kaytannon esimerkkeja shokeille altistumisen kategorioista (Taleb 2013, 23-27

mukaillen)

Usein antihauras systeemi koostuu useammista tasoista, jolloin yhden tason ollessa hauras,
systeemi itsessaan on sen ansiosta antihauraampi. Esimerkiksi yritykset voivat olla hauraita ja
niilla voi olla suuri konkurssiaste, mutta ne tekevat koko talousjarjestelman antihauraaksi.
Samalla tavoin yksittaiset ravintolat ovat hauraita kilpaillen tiukasti keskenaan ja ajautuen
helposti konkurssiin, mutta juuri tasta syysta koko ravintola-ala on antihauras verrattuna sii-
hen tilanteeseen etta ravintolat eivat voisi menna konkurssiin. Talloin koko ravintola-ala olisi
joko lamaantunut tai heikko tarjoten erittain huonoa laatua. Joten luultavasti joidenkin osien
jarjestelman sisalla pitaa olla haurasta, jotta koko jarjestelma voisi olla antihauras. Biologias-

sa tama toimii muun muassa niin, etta kehon solut kilpailevat keskenaan, soluissa proteiinit
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kilpailevat keskenaan jne. Taloudessa on samalla tavalla eri tasoja, kuten yksilot, kasityolai-
set, pienet yritykset, suurten yritysten osastot, suuret yritykset, toimialat, alueellinen talous

ja jarjestelman huipulla yleinen talous. (Taleb 2013, 65-66, 74.)

5.1  Antihaurauden arviointi

Jarjestelmien antihaurautta voidaan arvioida sen perusteella, miten ne reagoivat Mustiin
yhteisten ominaisuuksien perusteella. Jackson & Ferris (2012, Johnsonin & Gheorghen 2013, 5
-6 mukaan) ovat luoneet kriteeriston, jonka avulla voi arvioida jarjestelmien selviytymiskykya

ja antihaurautta:

Entropia

Jarjestelmien monimutkaisuuden on tapana lisaantya ajan kanssa. Talloin heikkenee kyky
kayttaa informaatiota siirrannassa, toisin sanoen panos/tuotos -suhde (input/output) hamar-
tyy. Erilaisten potentiaalisten jarjestelmatilojen maara kasvaa suhteessa tunnettuihin jarjes-
telmatiloihin, eli epajarjestys lisaantyy ja vaarat tulevat esiin. (Chakrabarti & De 2000; Atkins
2003; Bradnick 2008, Johnsonin & Gheorghen 2013, 6 mukaan.)

llmaantuminen

Jarjestelman makrotason tuotoksen ja komponenttien mikrotason toiminnan valinen suhde on
joko resultantti (seuraamusperainen) tai emergentti (yllattaen muotoutuva) (Goldstein 1999,
Johnsonin & Gheorgen 2013, 6 mukaan). Kun jarjestelman tuotos voidaan suoraan jaljittaa
komponenttien toimintoihin ja on olemassa syy-seuraus -suhde mikrotason komponenttien
toiminnan ja makrotason tuloksien valilla, jarjestelma on resultantti. Kun taas em. jaljitetta-
vyytta ei ole, jarjestelman tuotanto on emergentti ja erilaisia vaaroja voi muodostua (Men-
zies 1988; Christen & Franklin 2002, Johnsonin & Gheorghen 2013, 6 mukaan).

Tehokkuus vs. riski
Tehokkuutta saavutetaan kasvaneen potentiaalisen vaaran kustannuksella. Esimerkiksi redun-
danssi voi vahentaa jarjestelman alttiutta hairioihin, mutta se vie myos enemman resursseja

ilman etta tuotanto kasvaisi. (Johnson & Gheorghe 2013, 6.)

Rajoitteiden ja vapauden tasapaino

Optimaalinen jarjestelman olosuhde on silloin kun rajoitteet ja vapaus ovat tasapainossa. Kun
jarjestelma on vapaa, seurauksena on muun muassa maksimaalinen interaktioiden ja riippu-
vuuksien maara. Talloin myos altistuminen epatoivotuille tapahtumille kasvaa. (Johnson &
Gheorghe 2013, 6.)
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Liitokset

Hairiot voivat laajeta, kun jarjestelma on erittain linkittynyt. Mita linkittyneempi jarjestelma
ja sen komponentit ovat, sita hauraammaksi jarjestelma tulee. (Johnson & Gheorghe 2013,
6.)

Estamalla stressitekijoiden olemassaolo jarjestelmassa tai yrittamalla vahentaa epavarmuutta
jarjestelmissa voidaan aiheuttaa haurautta ja saatetaan altistaa ne vaarallisiin hairioihin.
(Johnson & Gheorghe 2013, 6.)

Redundanssi
Paallekkaiset tai ylimaaraiset komponentit toiminnan varmistamiseksi luovat ylimaaraista ka-
pasiteettia ja ovat tehokkaita puolustuskeinoja riskeja vastaan. Redundanssi vakauttaa jarjes-

telmia ja tekee ne kestavimmiksi. (Johnson & Gheorghe 2013, 6.)

Vaihtelevuus

Virheista oppiminen voi olla tehokas puolustusmekanismi stressitekijoita vastaan, koska vir-
heet ja hairiot lisaavat tietamysta. Kun uusi informaatio syrjayttaa vanhan ajattelun, voi ke-
hittya uusia menetelmia ja lahestymistapoja (Augusto & Simari 2001; Nute 2003; Governtori &
Terenziani 2007, Johnsonin & Gheorghen 2013, 6 mukaan). Talla tavoin stressitekijat voivat

parantaa jarjestelmaa. (Johnson & Gheorghe 2013, 6.)

5.2  Antihauraus ja virheet

Hauraan ja antihauraan suhde virheisiin voidaan yksinkertaistaa seuraavalla tavalla: hauraana
on riippuvainen siita, etta asiat menevat juuri suunnitelman mukaan ilman suuria poikkeamia.
Tasta syysta hauraalla pitaa olla ennustava lahestymistapa kaytossa ja kaantaen, ennustavat

systeemit aiheuttavat haurautta. Silloin kun poikkeamat ja yllattavat tilanteet tulevaisuudes-

sa ovat paaosin hyodyksi, ollaan antihauraita. (Taleb 2013, 71.)

Virheet ovat myos tarkeita informaation lahteita. Kun jokainen yritys tuottaa informaatiota
siita mika ei toimi, ratkaisun loytaminen on vahan lahempana ja jokainen kokeilu tulee yha
arvokkaammaksi. Esimerkiksi Fukushiman ydinvoimalaonnettomuus paransi tietoutta ydinvoi-
man ongelmista ja talla tavoin esti suurempia katastrofeja tapahtumasta. Myos esimerkiksi
jokainen lento-onnettomuus parantaa koko lentamisjarjestelman kokonaisturvallisuutta. Ta-
man tapaiset jarjestelmat oppivat ja hyotyvat pienista virheista - ne ovat antihauraita, toisin
kuin esimerkiksi talousjarjestelmat. Tama johtuu siita, etta esimerkiksi lentamisen ollessa
kyseessa, satojatuhansia lentoja tehdaan joka vuosi ja yhden koneen tippuminen ei koske

muita koneita, joten virheet tassa jarjestelmassa pysyvat rajallisina ja erittain epistemologi-
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sina. Esimerkiksi globaalissa talousjarjestelmassa taas virheet leviavat ja yhdistyvat - jokainen
pankin kaatuminen heikentaa koko systeemia ja tekee todennakoisemmaksi muiden pankkien
kaatumisen. (Taleb 2013, 71-73.)

5.3  Ennustamisen valttaminen

On paradoksi, etta koskaan ihmiskunnalla ei ole ollut niin paljoa erilaista dataa kaytossa kuin
talla hetkella, ja siita huolimatta maailma on yha ennustamattomampi paikka kuin koskaan
(Taleb 2013, 307). Ottamalla kayttoon antihaurauden mekanismit, pystytaan systemaattiseen
ja laajaan lahestymistapaan ennustamattomassa paatoksenteossa (paatoksenteko joka ei pe-
rustu ennustamiseen) epavarmuuden vallitessa esimerkiksi liiketoimintaymparistossa, tai mis-
sa tahansa tilanteessa jossa on sattumanvaraisuutta, ennustamattomuutta tai asioiden puut-

teellista ymmartamista (Taleb 2013, 4).

Jonkun asian hauraus on paljon helpompi selvittaa kuin ennustaa tietty tapahtuma joka voi
vahingoittaa ko. asiaa. Hauraus on mitattavissa toisin kuin riski. Talla tavoin saamme ratkai-
sun Mustan Joutsenen ongelmaan, joka tarkoittaa mahdottomuutta laskea Mustien Joutsenien
riskia ja ennustaa niiden esiintyminen. Antihaurauden pystyy lahes aina havaitsemaan yksin-
kertaisella testilla: mika tahansa jolla on enemman voitettavaa kuin havittavaa kun ne koh-
taavat sattumanvaraisia tapahtumia tai tietyntyyppisia shokkeja ovat antihauraita. (Taleb
2013, 4-5.)

5.4 Informaation antihauraus

Informaation voi sanoa olevan antihaurasta. Informaatio leviaa paremmin kun sita yritetaan
vahingoittaa kuin silloin kun sita yritetaan mainostaa. Esimerkiksi mita intensiivisemmin jo-
tain informaatiota yritetaan estaa leviamasta, sita todennakoisemmin siita kiinnostutaan ja
sita enemman kyseinen informaatio leviaa. Esimerkiksi moni sensuroitu tai kielletty kirja kir-
kon tai valtion toimesta on saanut paljon julkisuutta ja sita kautta ko. kirjojen lukijamaarat
ovat lisaantyneet. (Taleb 2013, 49-50.)

Edella mainitun huomioonottamisella voi olla vaikutusta yrityksen viestintastrategiaan. Jos
esimerkiksi on olemassa yrityksen kannalta negatiivista informaatiota, niin yrityksen ei valt-
tamatta kannata keskittaa resursseja ko. informaation peittelyyn tai kieltamiseen, koska se

mahdollisesti vain lisaa ihmisten kiinnostusta asiaan.

Informaation kayttamiseen liittyen on hyva erottaa kohinan ja signaalin merkitykset. Erilaista
dataa on organisaatioiden kaytossa todella paljon. Kuitenkin paatoksenteossa riippuvuus da-

tasta aiheuttaa vakavia sivuvaikutuksia. Harhaanjohtavuuden osuus datassa lisaantyy sita
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enemman mita enemman dataan syvennytaan. Mita enemman dataa seurataan, sita todenna-
koisemmin kohinan maara kasvaa, kun taas merkityksellinen osa, signaali, jaa helpommin
huomiotta. Talebin (2013, 127) mukaan paras ratkaisu on tarkastella ainoastaan suuria muu-

toksia datassa tai olosuhteissa ja olla kiinnittamatta huomiota pieniin.

5.5 Paatoksenteko ja antihauraus

Tapahtumissa merkitsevinta on niiden hyodyllisyys tai haitallisuus. Kun teemme paatoksia,
todennakoisyydet tai faktojen todenperaisyys joiden perusteella paatos tehdaan, eivat ole
niinkaan olennaisia vaan se millainen lopputulema paatoksella on. Yleensa nama lopputule-
mat ovat epasymmetrisia, eli joko haitta tai hyoty on paljon toista suurempi. Kaytannon esi-
merkkina toimivat lentokenttien turvatarkastukset: vaikka emme oleta ihmisten olevan terro-
risteja, tarkistamme siita huolimatta jokaisen lentokoneeseen tulevan, koska mahdolliset ne-
gatiiviset seuraukset ovat suurempia kuin hyodyt siita jos lopettaisimme turvatarkastukset.
Samalla tavoin ydinvoimaloiden tuhoutumisella on vain pieni epatodennakoisyys, mutta silti
kulutamme paljon resursseja niiden turvallisuuteen, koska ydinvoimalaonnettomuudet ovat
niin valtavia. Paatoksenteko naissa esimerkeissa perustuu ennen kaikkea asioiden haurauteen,
ei todennakoisyyksiin. (Taleb 2013, 259-260.)

5.6 Riskienhallinnan sovelluksia

Tassa kappaleessa esittelen muutamia esimerkkeja siita, kuinka antihauras -kasitetta voidaan

soveltaa riskienhallinnassa.

5.6.1 ”Skin in the game”

Taleb (2013, 375-406) pitaa ongelmallisina tilanteita, joissa paatoksentekija ja paatokselle
alttiiksi joutuva ovat eri henkiloita. Taman tyyppiset tilanteet ovat lisaantyneet verrattuna
historiaan. Esimerkiksi sotia aloittavat poliitikot eivat itse joudu altistumaan sodan vaaroille,
tai finanssialalla suuret voitot jaavat yritysten johtajille, mutta pankin kaatuessa veronmak-
sajat joutuvat karsimaan. Epaonnistunut riskienhallinta johtaa suuriin riskeihin, joissa paatok-
sentekija voi kerata suuren hyodyn lyhytnakaisilla toimilla, mutta pitkakestoiset vaikutukset
jaavat muiden vastuulle. Tamanlaiset tilanteet saadaan estettya silla, etta paatoksentekijalla
on todellinen vastuu paatoksesta, kattaen niin hyvat kuin haittapuolet - englanniksi periaatet-
ta voi kutsua ilmauksella ”skin in the game”. Rakennusalalle sovellettuna, rakentajalla on
aina parempi tieto rakennuksen kestavyydesta kuin rakennuksen tarkastajalla, siksi rakenta-
jalle kannattaa mieluummin luoda kannusteet luoda onnistunut ja turvallinen talo kuin vain
panostaa tarkastukseen, jossa rakentajalla oleva sisapiirin tieto puuttuu. (Taleb 2013, 375-
406.)
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Samalla tavoin Sheffi (2005, 132-133) painottaa turvallisuuteen ja laatuun panostamista en-
nemmin jo prosessien rakennusvaiheessa sen sijaan, etta myohemmalla prosessien tarkasta-
misella olisi tarkea rooli. Toisin sanoen turvallisuusongelmiin pitaa panostaa niiden syntyhet-

kella, eika jattaa asioita myohemman tarkastamisen varaan.

5.6.2 Redundanssi

Redundanssi on keskeinen riskienhallinnan ominaisuus luonnon jarjestelmissa. lhmisilla on yli-
maaraisia elimia ja ekstrakapasiteettia monissa ruumiintoiminnoissa, kuten esimerkiksi
keuhkoissa ja hermostossa. Redundanssi on monitulkintaista, koska se vaikuttaa turhalta
silloin kun mitaan epatavallista ei tapahdu. Kuitenkin jotain epatavallista sattuu usein.
Systeemi joka ylikompensoi rakentamalla ekstrakapasiteettia ja vahvuutta varautuu ennakoi-
tua huonompaan lopputulemaan ja reagoi informaatioon vaaran mahdollisuudesta.
Ekstrakapasiteetti voi kuitenkin olla itsessaan hyodyllista, koska sita voi hyodyntaa vaikka
vaara ei toteutuisikaan. (Taleb 2013, 44-45.)

Riskienhallinnassa voidaan katsoa aiempia tapahtumia niin sanotussa worst-case-scenario:ssa,
ja kayttaa sita tulevien riskien arvioinnissa. Tata kutsutaan myos stressitestaukseksi. Tassa
menetelmassa otetaan historiassa sattunut pahin tapahtuma halutulla alalla, esimerkiksi sota,
korot, tyottomyys jne. ja kaytetaan ko. tapahtumaa arvioina pahimmasta skenaariosta mita
tulevaisuudessa voi tapahtua. Tassa menetelmassa on vaarana se, etta ei oteta riittavasti
huomioon, etta tulevaisuuden tapahtuma voi poiketa suuresti aiemmista tapahtumista.
Esimerkiksi vuonna 2011 Fukushiman ydinvoimalassa oli varauduttu maanjaristykseen, jonka
voimakkuus olisi yhta suuri kuin suurin historiassa tapahtunut maanjaristys. (Taleb 2013, 45-
46.)

Myo0s Sheffi (2007, 171-179) suosittelee yrityksille redundanssin omaamista. Vaikka voittoa
tavoittelevat yritykset harvoin pystyvat yllapitamaan suuria maaria resursseja/kapasiteettia
toimettomina, jonkun asteista redundanssia kaytetaan kaikissa liiketoimissa. Yleinen redun-
danssin ilmenemismuoto yrityksissa on ylimaaraisten tavaroiden/palvelujen pitaminen varas-
tossa (safety stock). Toinen yritysten kayttama keino on yllapitaa ylimaaraista kapasiteettia
kriittisten toimintojen yllapitamiseksi. Esimerkiksi jos jokin tietty tuotantolinja on kriittinen
koko yrityksen kannattavuudelle, voi toimivana keinona olla rakentaa sama tuotantolinja toi-
mintavalmiuteen, kattaen henkiloston osaamisen, toiseen kiinteistoon. Toinen vaihtoehto on
tahdata alle 100 prosentin kayttoasteeseen, jolloin esimerkiksi yllattavat ja suuret tilaukset
voidaan helpommin tuottaa. Vaikka alle 100 prosentin kayttoaste on luultavasti helpompi ja

varsinkin halvempi toteuttaa kuin ylimaaraiset tuotantolinjastot, siihen liittyy myos potenti-
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aalisia ongelmia: uhkana ovat heikentyneet prosessit ja laatuongelmat pitkalla aikavalilla.
(Sheffi 2007, 171-179.)

Nykyisin riippuvuus erilaisista IT-jarjestelmista on kasvanut. Usein ongelmat IT-jarjestelmassa
johtavat ongelmiin liiketoimissa, jopa niiden menettamista. Verrattuna monen muun redun-
danssin yllapitamiseen, IT-varajarjestelmien yllapitaminen on suhteellisen edullista ottaen
huomioon mahdolliset menetykset mita IT-jarjestelman tuhoutuminen voi kustantaa. (Sheffi
2007, 178.)

5.6.3 Pieni epavakaus tuo vakautta

Taleb (2013, 100-109) tuo ilmi monin tavoin, miten pieni sattumanvaraisuus ja volatiliteetti
itse asiassa parantaa usein systeemien vakautta pitkalla aikavalilla. Keinotekoisesti tuotettu
systeemin vakaus taas johtaa ennen pitkaa koko jarjestelman kaatumiseen. Esimerkkeja edel-
la mainituista on muun muassa poliittisten, taloudellisten ja fysiikan jarjestelmien osalta.
(Taleb 2013, 100-109.)

5.6.4 Suuruus tekee hauraaksi

Vaikka on olemassa teorioita joiden mukaan suuruus tuo mittakaavaetuja (economics of sca-
le), siihen sisaltyy myos olennaisia heikkouksia. Talebin (2013, 279) mukaan yrityksille suu-
ruudesta tulevat hyodyt ovat nakyvia, mutta riskit ovat piilevia. Vaikeuksia ja epavakautta
kohdatessa suuruudesta nayttaisi olevan haittaa verrattuna pienempiin yrityksiin. Projektin-
hallinnan tutkimuksessa on osoitettu, etta projektien kasvaminen johtaa heikkoihin lopputu-
loksiin ja yha suurempiin viivastymisen kustannuksiin suhteessa koko budjetista. Huomionar-
voista on, etta jos projekti voidaan jakaa osiin, edella mainittu ongelma suurissa projekteissa
haviaa. (Taleb 2013, 278-279, 282.)

Bendellin (2013, 196) mukaan yleinen olettama on se, etta jarjestelman suuruutta kasvatta-
malla saadaan vahennettya hairididen ja vikojen todennakoisyytta, koska tukea antavat re-
surssit ovat talloin keskitetympia. Esimerkkina ovat suosiota nostaneet pilvipalvelut, ja myos
monessa muussa teknologian soveltamisessa on nahtavissa samankaltaista kehitysta. Haitta-
puolena on se, etta samalla selvasti lisaantyy hairioiden ja vikojen potentiaalinen negatiivi-
nen vaikutus. Keskeista on arvioida sita, onko riskien todennakoisyyden pieneneminen, mutta
negatiivisten seurausten suuruuden kasvattaminen jarkevaa. Bendell (2013, 196) kirjoittaa,
etta yksittaiselle organisaatiolle em. toiminta voi olla kannattavaa, mutta jarjestelmien ko-
konaisuuksille, kuten talous tai energia, liiallisen keskittamisen negatiiviset seuraukset voivat
olla katastrofaaliset jos esimerkiksi kaikki markkinat tai voimalat menevat kerralla pois paal-
ta. (Bendell 2013, 169-197.)
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5.7 Esimerkkeja antihaurauden soveltamisesta

Esimerkkeja antihaurauden kaytannon soveltamisesta riskienhallintaan [oytyy muun muassa
ydinvoimateollisuudesta. Fukushimassa tapahtuneen katastrofin jalkeen ydinvoimaa tuottavat
yritykset ovat tietoisia, ettei ydinvoimalaonnettomuuksien ja -hairididen todennakoisyyksien
arviointiin tai muotojen ennustamiseen kannata laittaa niin paljoa resursseja. Ennemmin kan-
nattaa keskittya siihen millainen altistuminen onnettomuudelle on olemassa. Talla tavoin on-
nettomuuden ennustaminen ei ole kriittista. Taman periaatteen noudattaminen tarkoittaa
ydinvoimaloiden suhteen sita, etta reaktorit ovat riittavan pienia ja reaktorit sijoitetaan sy-
valle maahan usean suojatason taakse, jotta onnettomuudet eivat kasvaisi liian suureksi. (Ta-
leb 2013, 137.)

Ilmailuala on toinen hyva esimerkki antihauraasta jarjestelmasta. Tietokantajarjestelma ASI-
AS (The Aviation Safety Information Analysis and Sharing) yhdistaa yli 131 ilmailuonnetto-
muuksien tietokantaa (Duquette 2013, Johnsonin & Gheorghen 2013, 4 mukaan). Jokaista il-
mailussa tapahtuvaa onnettomuutta voidaan hyodyntaa ja kayttaa koko jarjestelman turvalli-
suuden parantamiseksi. Viimeisen kuuden vuoden aikana (vuonna 2013 tehty laskelma,
huom.), ilmailuala on onnistuneesti kayttanyt onnettomuuksien dataa turvallisuuden paran-
tamiseksi 139 kertaa (Graham 2010; Pasztor 2013, Johnsonin & Gheorgen 2013 mukaan). Il-
mailualan antihauratta lisaa se, etta jarjestelman komponentit kuten mm. lentajat, lentoko-
neet, lentoyhtiot, lentokentat, ovat loysasti sidoksissa toisiinsa. Tama tarkoittaa sita, etta
lennon turvallisuus ei ole suoraan riippuvainen toisesta lennosta, ja taten onnettomuudet ei-

vat levia koko jarjestelmaan. (Johnson & Gheorge 2013, 4.)

Videopalvelu Netflix on luonut sovellusohjelman, joka kehittaa todellisia, mutta pienia kat-
koksia Netflixin jarjestelmaan, jotta ne ovat helposti korjattavissa seka antavat mahdollisuu-
den estaa suurempien katkoksien syntymisen (Bennet & Tseitlin 2012, Johnsonin & Gheorghen
2013, 4 mukaan). Alun perin katkokset oli suunniteltu kohdistumaan vain pieniin osiin jarjes-
telmassa, mutta Netflix on laajentanut katkoksien kohdistumista kaupunkien tai jopa Yhdys-

valtojen osavaltioiden laajuisiksi. (Johnson & Gheorghe 2013, 4.)

Suuri maara pienia virheita ovat antihaurauden ydinta. Napertely/nikkarointi ja yritys ja
erehdys ovat keskeisia menetelmia innovaatioille. Lahes kaikki suuret edistysaskeleet perus-
tuvat suureen maaraan nakymattomia virheita. Tarkeinta on, etta virheet ja riskit ovat pienia
ja edullisia, joten niita pystyy tekemaan ratkaisun loytamiseen saakka, painvastoin kuin ot-
tamalla yhden suuren riskin ja jattamalla kaiken sen onnistumisen varaan. Projekteissa edella
mainittu menetelma voi tarkoittaa muun muassa sita, etta loppukayttajalle luodaan suuri

maara prototyyppeja testattavaksi tai luomalla testausymparistoja jotka mahdollistavat osit-
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tain automaattisen testaamisen monimutkaisten teknisten ongelmien varalta. (Oehmen ym.
2015, 25.)

6 Pohdinta ja johtopaatokset

Mielestani opinnaytetyoni yksi tarkeimmista viesteista on se, etta kaikkia mahdollisia riskeja
ei voida koskaan ennustaa ja sita myoten arvioida. Nain on riippumatta siita kuinka paljon
resursseja riskienhallintaan osoitetaan. Tarkeaa on se, etta organisaatio ymmartaa riskienar-
vioinnin puutteet, ja pyrkii mahdollisuuksien mukaan valttamaan altistumisen liian suurille
riskeille. Toisin sanoen organisaation kannattaisi pyrkia kohti antihaurautta, jolloin erilaiset

odottamattomat tapahtumat eivat ainakaan merkittavasti heikentaisi organisaatiota.

Kun tarkastelen opinnaytetyolleni asettamiani tavoitteita riskienhallintaosaamisen parantami-
sesta uuden tietopohjan luomisella, koen onnistuneeni tyydyttavalla tavalla. Mielestani onnis-
tuin tuomaan uutta ja merkittavaa tietamysta turvallisuusalalle ja riskienhallintaan. Opinnay-
tetyoprosessini aikana mielikuvani Mustien Joutsenten ja antihaurauden suhteellisen heikosta
tuntemisesta ja huomioon ottamisesta vahvistui. Vahainen olemassa oleva suomenkielinen

tietopohja ja suhteellisen uudet kasitteet ovat luultavasti paasyita heikkoon tietamykseen.

Tassa suhteessa opinnaytetyoni parantaa tilannetta. Pidin myos tavoitteideni mukaisesti Lau-
rea-ammattikorkeakoulun turvallisuusalan opiskelijoille oppitunnin, jossa esittelin opinnayte-

tyoni aihetta.

Opinnaytetyo on rajallinen muoto selvittaa asioita laajasti, ja niin tallakin kertaa monia asioi-
ta ja nakokantoja jaa jatkopohdittavaksi. Yksi itseani askarruttanut ja auki jaanyt aihe on
yritysten tarkoituksenmukaisuus selvita ”yli ajan”. Kun antihauraudessa pyritaan olemaan
kestavia tai suorastaan vahvistumaan ajan kuluessa, voisiko myos ajatella, etta yksittaiselle,
voittoa tavoittelevalle yritykselle antihauraus ei ole lainkaan tavoittelemisen arvoista. Esi-
merkiksi yritys saattaa pyrkia vain lyhytaikaiseen, tuloksensa maksimoivaan toimintaan suuret
riskit hyvaksyen. Eli on hyva muistaa, etta antihaurauden soveltaminen riippuu myos olemassa

olevasta organisaation ideasta.

Yksi opinnaytetyota tehdessa herannyt kysymys on antihauraus-konseptin yhteys jatkuvuuden-
hallintaan. Jatkuvuudenhallinnalla pyritaan sailyttamaan toimintakyky myos poikkeusoloissa
(Huoltovarmuuskeskus). Samalla tavoin opinnaytetydssani kuvailemani antihaurauden periaat-
teet koskettavat erityisesti poikkeusoloihin varautumista ja reagoimiskykya. Itse nakisin kes-
keisena erona sen, etta antihauraudesta puhuttaessa puhumme asioista, joiden toimintakyky
paranee poikkeusoloissa, kun taas jatkuvuudenhallinnassa pyritaan sailyttamaan nykyinen
toimintakyky mahdollisimman hyvin. Toisin sanoen Taulukko 4:ssa kuvatun kategorisoinnin

mukaan jatkuvuudenhallinnalla pyritaan luokkaan ”"Kestava” (Resilient). Arvioisin kuitenkin,
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etta kaytannossa naiden kahden kasitteen erottaminen voi olla usein hankalaa. Jos esimerkik-
si vertaamme kahta yritysta, joista toisessa jatkuvuudenhallinta on toteutettu selvasti pa-
remmin ja siksi ko. yritys saa kilpailuedun poikkeusolojen aikana. Taman seurauksena jatku-
vuudenhallintaan panostaneen yrityksen markkinaosuus ja kannattavuus paranee pitkalla aika-
janteella. Talloin voidaan puhua antihauraasta yrityksesta, koska sen asema on parantunut
poikkeusolojen ansiosta. Naiden kahden termin selkeampi erotteleminen ja tarkempi analy-

sointi voisi olla jatkopohdinnan arvoista.

Toinen asia johon opinnaytetyota tehdessani tormasin, oli turvallisuutta yleisemminkin koske-
va ongelma: Kuinka perustella/rationalisoida resurssien kohdentaminen asiaan, joka ei suo-
raan vaikuta tuottavan mitaan, ts. on vain kuluera? Turvallisuusasioihin panostamisessa on
usein pyrkimyksena ehkaista asioita, sen sijaan etta pyrittaisiin uusiin tuottaviin investointei-
hin, verrattuna esimerkiksi markkinointiin jonka tarkoituksena on lisata myyntia. Sheffi (2005,
279) esittelee samaa ongelmaa: vaikeutta mitata hairioiden valttamisen taloudellista hyotya,
koska valtellyt hairiot eivat tuo tuloja ja vain hairioiden valttelyn kustannukset ovat nakyvia.
Se, etta ”"mitaan ei ole ennenkaan tapahtunut” onkin joskus kuultu perustelu miksi turvalli-
suusasiat ja niihin panostaminen ovat hyodyttomia. Nakisin, etta yhtena vasta-argumenttina
em. ongelmaan voisi toimia opinnaytetyossani esittelemani Mustat Joutsenet, eli sellaisten
onnettomuuksien/tapahtumien luonnehdinta, jotka eivat tapahdu usein tai ennustavasti mut-
ta tapahtuessaan vaikuttavat suuresti. Toisena, ja hieman erilaisena vasta-argumenttina voi
toimia pyrkimys antihaurauteen, eli yritykset voisivat jopa saada hyotya kohtaamistaan on-
gelmista. Uskon siis, etta turvallisuusalan ihmiset pystyisivat perustelemaan turvallisuuteen
vaadittavia investointejaan niin organisaatioiden johdolle kuin esimerkiksi turvallisuusmaa-
rayksia noudattamaan ”joutuville” tyontekijoille muun muassa Mustien Joutsenten ja anti-

haurauden luonnehdintojen avulla.

Arvioidessani omaa tyoskentelyani opinnaytetyoprosessissa, voin nostaa esiin kaksi olennaisin-
ta kohtaa. Ensiksikin opinnaytetyosuunnitelmassani tekemani aikataulutus ei pitanyt, vaan
opinnaytetyoni valmiiksi saattaminen kesti arvioitua pitempaan. Toiseksi, opinnaytetyohoni
paljon vaikuttanut asia oli haastattelut, joiden tekemiseen sain kannustusta, mutta haastatte-
lujen toteuttaminen haki pitkaan muotoaan. Haastattelujen teko kesti varsinkin sen takia,
etta opinnayteyoni aihe on uusi ja suhteellisen huonosti tunnettu enka ollut varma keta haas-
tattelisin ja milla tavalla haastattelut olisivat paras toteuttaa. Lopputulokseen haastattelu-

jenkin osalta olen kuitenkin tyytyvainen.

Asia, jota en kokenut kunnolla hallitsevani opinnayteprosessini aikana, jos vielakaan, on tut-
kimuksellisuuteen liittyvat kasitteet ja sen tuomat vaatimukset ja rajoitteet. Pyrin toki otta-
maan asioista selvaa niin lukemalla teoriaa kuin muun muassa ohjauspalavereissa ohjaajan

kanssa keskustelulla, ja moni asia tuolloin selvenikin. Siita huolimatta, jos nyt tekisin opin-
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naytetyota uudestaan, ainakin harkitsisin vahvempaa keskittymista tutkimuksellisuuden tuo-

miin vaatimuksiin ja haasteisiin seka kuinka sovellan niita omassa opinnaytetyossani.

6.1 Luento Laurean turvallisuusalan opiskelijaryhmalle

Yhtena konkreettisena tavoitteena opinnaytetyolleni oli asetettu oppitunnin pitaminen Lau-
rean turvallisuusalan opiskelijaryhmalle, jonka opinnoissa riskienhallinta oli ajankohtainen
teema. Lopulta paadyin pitamaan luennon 23.11.2015. Tuossa vaiheessa opinnaytetyoni oli jo

riittavan pitkalla jotta sen pohjalta luennon pitamine oli mahdollista.

Luennon pitamisen idean sain ohjaajaltani ja lehtori Seija Tiaiselta, jonka pitamalla kurssilla
kasitellaan myos riskienhallintaa ja sen menetelmia, ja siten opinnaytetyoni aihe sopi hyvin
kyseisen kurssin teemaan. Sain melko vapaat kadet suunnitella ja aikatauluttaa luentoni. Ai-
kaa kyseiselle luennolle oli noin yksi oppitunti eli 45 minuuttia. Huomionarvoista luentoani
suunnitellessa oli se, etta kyseessa ei ollut varsinainen opinnaytetyoni esittely, vaan Mustien
Joutsenten ja antihaurauden esittely riskienhallinnan viitekehyksessa. Taman vuoksi pyrin
poimimaan vain tarkeimpia ja mielenkiintoisimpia asiakohtia omasta opinnaytetyostani sen

sijaan, etta olisin jarjestelmallisesti kaynyt opinnaytetyotani kohta kohdalta lapi.

Luentoa ja luentomateriaalia kootessani kaytin ensisijaisesti opinnaytetyoni materiaalia, mut-
ta otin mukaan myo0s paljon asioita, jotka eivat opinnaytetyossani suoraan tule kasitellyksi.
Hyvana esimerkkina esimerkiksi erilaiset ”case studyt”, jotka koin mielenkiintoisiksi ja hyviksi
havainnoillistamiskeinoiksi luennolle, mutta joille ei kuitenkaan ollut sijaa varsinaisessa opin-
naytetyossani. Ylipaansa jos vertaan opinnaytetyon ja luennon tekemisen eroavaisuuksia, koin
luennon siina mielessa positiivisemmaksi, etta se oli paljon vapaampaa ja siten oli mahdolli-

suus jattaa tylsat osuudet kokonaan pois.

Arvioin onnistuneeni luennossa hyvin ja olen siihen tyytyvainen. Aikaa siihen kului hieman
enemman kuin olin suunnitellut, noin 60 minuuttia. Yleisoni oli aktiivista ja saimme aikaan

hyvaa keskustelua ja ajatusten vaihtoa.
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Liite 1 Asiantuntijahaastattelujen kysymykset

Kysymykset:
1. In general, is the concept of Black Swan known in organizations’ risk management?
2. Do you feel that organizations pay enough attention to Black Swans?

3. Considering the role of Black Swans, are organizations too dependent on predictions?
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Liite 2 Ortwin Renn

1. The term is certainly known and often used but | fear that the concept is not well under-
stood and related to extreme unlikely events that one needs to consider.

2. Definitely not, in particular the issue of conditional probabilities is often neither under-
stood nor given enough attention in organizations

3. Not so much on prdioctins but on the assumptions of a normal distribution of potential

threats. This is true for a subsets of threats only.
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Liite 3 Carolyn Williams

1. I think that the majority of risk professionals will be familiar with the ‘black swan’ concept
as articulated by Taleb although the term is sometimes used to mean ‘something very unlike-
ly’ rather than Taleb’s intention which was ‘something you can’t even conceive of’. All IRM
students are required to study Taleb’s book as part of their studies so if they’ve got an IRM
qualification they will understand the concept. Moving from knowing about it, to actively us-

ing it in an organisation’s risk management is another question.

2. There is an increased interest in the concept of resilience, which is the best defence in the
event of a ‘black swan’ event. This focuses attention away from the narrow cause of the cor-
porate crisis or threat and onto the organisation’s ability to recover and maintain normal op-

erations in a variety of scenarios. This is an interesting area as some of its implications (hold-
ing stocks, having slack in systems etc) can conflict with other ideas of organizational effi-

ciency, e.g. ‘Just in time’ and lean operations.

3. As long as the predictions are made as part of an effective enterprise risk management
process | don’t think that they are a problem in themselves. This would include capabilities in
scenario analysis and stress testing and organizational competency in the use (and limitations)

of models.
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Liite 4 Anonyymi
1. Usually depends on the organisation and its industry. Larger businesses, especially in capi-
tally intensive, regulated or “high impact” markets more regularly consider these situations.

Events such as the Japanese Tsunami, Moncando etc are real in large corporates’ minds.

2. Generally no. Whilst some challenging scenarios may be considered, organisations may be
too optimistic in their judgement as to how they would respond, and the impact their re-
sponses would have. Real world situations often get out of hand as a result of media focus-
sing on certain aspects, but not others. Bad news is more interesting, hence positive mitigat-
ing actions don’t always have intended impact. Assessing “worst case” outcomes not easy for
organisations, as they don’t always have the ability to think laterally (they become accus-
tomed to the house view), or sense that they realise they have no credible solution to some
scenarios. Examples might be extent to which their business is susceptible to an IT hack, da-
ta or IP theft, physical attack or accident. Another reason things don’t work out in real black
swan situations as they may have thought is that peoples’ behaviours are not easy to predict

reliably when individuals or the organisation are put under pressure.

3. Not necessarily - to be able to identify possible black swan situations, they need to consid-
er scenarios, combinations of circumstances, changes in technology etc, and these usually
require someone to think the “un-thinkable”. If anything, probably too dependent on logic,
empirical evidence from past events, or only taking into account predictions that fit with

their own view.
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Liite 5 Jack Hampton
1. Most organizations do not look for the signs that bad news is a reality. Thus, they fail to
prepare for large negative events. As an example, we failed to see one in a 2014 ice storm

that hit Atlanta Georgia. My version of the story follows.

In 2011 Atlanta was devastated by an storm when six inches of snow and one inch of ice
closed down highways, schools, and malls. It took several days to resume normal life. The
same thing happened again in 2014 with one inch of snow. Nathan Deal, Georgia’s governor,
said he was off-guard because of a failure by the National Weather Service to warn his admin-

istration of the impending storm.

The Service has three types of storm alerts.

« Winter Storm Watch. Potential for 2 inches of snow or a quarter inch of freezing rain in 12
hours.

» Winter Storm Warning. - Danger of strong impact from a combination of snow, sleet, or
freezing rain.

» Winter Weather Advisory. Possibility of some impact from snow, sleet or freezing rain is

likely to occur.

Snow and freezing rain began at noon on January 28. Visitors to the National Weather Service
website could see the following for the Atlanta area:

» January 27 4:55 am. Winter storm watch in effect from Tuesday morning through Wednes-
day afternoon.

» January 28 3:39 am. Winter Storm Warning with expectations of 1-2 inches of snow.

 January 27-28, Continuous on the Radio, TV, and Internet.

Representative news stories on the radio, TV, and Internet:

« It’s a jam-packed forecast for North and Central Georgia as a winter storm is brewing for
Tuesday into Wednesday.

» Overnight tonight, an arctic cold front will barrel its way through Georgia

» High temperatures should only reach to near freezing on Tuesday and will begin to fall
when precipitation starts.

» Winter Storm Watches and Winter Storm Warnings are in effect from 10:00 AM EST on Jan-
uary 28th until 1:00 PM EST on January 29th.

Government officials were caught off guard. To them, the storm seemed to be a black swan.

2. No. They truly do not. We have many stories. My story of Blockbuster follows.
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Blockbuster was an American-based provider of home movie and video game rental services.
Founded in 1985, it expanded rapidly. By 2005, it had 9,000 stores with 60,000 employees. If
management had asked three questions, it might have saved itself from considerable grief
that, for the company at least, represented a black swan.

» What are we doing? Our business is renting DVD’s to customers who stop in our stores.

» What will we be doing? We may be doing less business. Competition is coming from Netflix,
a provider of DVDs by mail. We are not in that market.

» What should we be doing? It would be a good idea to hedge our bets and offer DVDs by

mail.

Apparently, Blockbuster did not ask the three questions. In 2005, revenues were $6 billion
and profits were $600 million. By getting a late start on DVDs by mail, it suffered a massive
decline in business. In 2009, revenues of $4 billion were accompanied by a loss of $550 mil-
lion.

Sometime an organization helps to create a black swan. The decline of Blockbuster was ac-
celerated by its policies on late fees. If you rented a $4.99 movie and failed to return it, you
paid $1 a day late fees. Then, the policy was changed. If you were five days late, you bought
the DVD at full retail price. Even though you could reverse the transaction in person at the
store, people were annoyed. Did Blockbuster foresee the risk? Apparently not. Reed Hastings,

the Netflix co-founder, was quoted in Forbes magazine.

“The genesis of Netflix came in 1997 when | got this late fee, about $40, for
Apollo 13 (from Blockbuster). | remember the fee because | was embarrassed

about it. . . It got me thinking that there’s a big market out there.”

Although the truth behind the statement is controversial, it is pretty clear Blockbuster was
making bad strategic and situational decisions about risk.

Epilogue. Due to its failure to spot the risk, Blockbuster filed for bankruptcy in 2010. Dish
Network, a satellite television provider, purchased the company and its remaining 1,700
stores. Dish closed 200 stores in 2011, 500 more in 2012, 300 in 2013, and the remaining

stores in 2014 when Dish also closed the DVD-by-mail rental.

3. Black swans raise the question, “Can anybody really predict the future? We failed with the
2008 financial crisis even when we had real warnings. The financial crisis of 2008 was a finan-
cial “bubble.” In 2001, it was a black swan. Some people saw it coming. Warrant Buffett was

spot on. In 2003 he foresaw the signs of the 2008 financial crisis and sounded an alarm:

“Charlie Munger [Buffett’s partner at Berkshire Hathaway] and | are of one mind in how we

feel about derivatives and the trading activities that go with them. . . . We try to be alert to
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any sort of mega-catastrophe risk, and that posture may make us unduly apprehensive about
the burgeoning quantities of long-term derivatives contracts and the massive amount of un-
collateralized receivables that are growing alongside. . . . In our view, however, derivatives
are financial weapons of mass destruction, carrying dangers that, while now latent, are

potentially lethal.”
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Liite 6 Howard Mannella

1. Not really. The term Black Swan is actually misunderstood. I’ve heard it defined as “an or-
ganization’s single points of failure”, for example. I’ve heard other definitions as well. I’ve
heard Climate Change/Global Warming referred to as a Black Swan, which (if true, which is
debatable but not in this email) by definition cannot be a Black Swan since it’s not un-
known/unpredicted. “Black Swan” is a term that consultants love to argue about, and that
adds more heat than light. Risk Management tends to be more operational or financial, look
more tactically and have a short-term horizon, leaving longer-term risks to executive man-

agement or Strategic Planning.

2. No they do not. Risk Management typically looks only at the risks it knows. Very few Risk
Managers think about the Unknown Unknowns, or Unk-Unks. Many Risk Managers collect data
by survey: they send out a questionnaire to business line managers and say, “List out your
risks and probabilities/severities” and consolidate the answers. Risk Managers also tend to
concentrate on the tangibles and do not consider themselves as having the job of prediction,
since this exposes them to lack of credibility if/when the predictions don’t come true. There
is only one public example of a security person who predicted 9/11 (not exactly when or who,
but predicted that someday the WTC would be attacked) and got their organization to think
about mitigations. They suffered minimal impact that day compared to other companies such

as Marsh or Kidder.

3. I think so. Typical Risk Management focuses on identifying events and probabilities. My ap-
proach is to move from cause-based risk management to impact-based risk management: | am
not going to predict that Headquarters will be closed by a bomb, a fire, a flood, a power out-
age. | am going to assume that there is a risk of closure for whatever reason, dissect the im-
pacts and plan for contingencies. Many organizations also stop with Risk Management and
don’t take it to the next level. Risk Management says, “something might happen”. Business

Continuity should follow: “It happened, now what do we do about it?”
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MitG ongelmia riskienarviointiin
sisQltyy?

» Ihmisen mieli
Jokaisella oma, vaihtuva riskik&sitys
> objektiivinen riskienarviointi mahdotonta

» Ennustaminen mahdotonta, jopa haitallista
» "Tavallisesti jotain epatavallista tapahtuu™

Case: Kasino

» Yrityksen riskienhallinta keskittynyt luomaan turvalliset
menettelytavat uhkapelaamiseen ja vahentGmadn
huijagjien ciheuttamia tappioita

» Kuitenkin, kuusi suurinta tapahtunutta tai lahelta-piti riskic
olivat taysin ulkopuolisia heiddn riskienhallinnan
malleistaan, mm:

> tyytymaétdn alihankkija yrittirgjaytaa rakennuksen
» kasino-lisenssin meneitdminen tyontekijan petoksen takia

» esiintyja vammautui tiikkerin hyokkaamisen vuoksi
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Kaksi eri riskien maailmaa

Mediocristan

Ei skaalaudu

Vahén sattumanvaraisuutta
Voittajavie pienen osan potista; esim.
hammaslaakari, parturi, putkimies
Esihistoria

Ei Mustialoutsenia

Painovoiman alainen

Kokonaisuutta ei méarittele yksittaistapahtuma
Hetkellinen havainnointi antaa luotettavan
kokonaiskuvan

Helppo ennustaa historiallisen datan perusteella

Jakauma on normaalijakauman mukainen

Extremistan

Skaalautuva

Paljon sattumanvaraisuutta

Voittaja vie kaiken; esim. kirjailija, taiteilija, Supercell,

Nykyinen, moderni maailma

Herkkad Mustille Joutsenille

Ei fysikaalisia rajoja

Kokonaisuuden madrittelee pieni maara adrimmaisia
tapahtumia

Vaatil pitkan ajanjakson luotettavan kokonaiskuvan

saamiseksi

Vaikea ennustaa historiallisen datan perusteella

Jakauma el noudata normaalijakaumaa

» Nayttdisi silta ett@ ymmamrdmme fysikaalisen
maailman ja sen sisaltamat riskit

» Ongelma syntyy "ei-fysikaalisen”, monimutkaisen
modernin maailman riskien ymmartamisessa ja

hyvaksymisessa

» Jos kaytdmme Mediocristaniin kuuluvia
ennustamisen ja riskienhallinnan malleja
Extremistaniin kuuluvissa asioissa —> Ongelmia
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MitQ historiasta voi oppia?

. 3 nnustaminen historian perusteella vol antaa
1000 and 1 Days in the Life of a Ennus en historian perusteella v
vadaran uskomuksensiita, mité voi tal saattaa

Thanksgiving Turkey tapahtua tulevaisuudessa

Kuinka valiat turvallisuuden tunteen harhan,
tai, don't be a turkey

Keskeinen ongelma kun vaaditaan todisteita
riskeista (fodiste tulee riskin tapahtumisen

Surprise et

Esimerkkeja:

The Turkey's Well Being

Bernanke 2004: "eldmme taloudessa
kohtuuden ja vakauden aikakautta"

Pinker 201 1: "maalima muuttunut

101 201 301 401 501 601 701 801 9S01 1001 9 F '
turvallisemmaksi kuin koskaan

Days

Musta Joutsen

» 1. Pieni todenndkdisyys — €i voida ennustaa
» 2. Suuri vaikutus

» 3. Jalkeenpdin keksitaan selitys ja syy, vaikka
kyse sattumanvaraisuudesta, ts. tarve
rationalisoida
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The killers
Deaths par day, Ebola-affected courtries®

thola' P o

Kuinka lukea tilastoja —
"How to not be a sucker”
Case: Ebola

Kun muut "tappajat" olivat
vakaita, Ebola kasvoi tuolloin 14%
viikkovauhdilla

Ebola saattaa olla "r&jahtava”,
kykeneva@moninkertaistumaan
nopeasti kuten epidemiatusein

-> Jarjetdntd olla huolehtimatia
slité& enemmdn kuin muista
kuvassa mainituista vaaroista

“oumnes, Literia, Mgers and Serma Lesre

TDec 2013 Aug 15Th 2004 "Mest Afvica
Sourcer: WHO: US Centres for Disease
Controt and Prevention; The fconomsist

Musta Joutsen

» 1. Pieni todenndkdisyys — €i voida ennustaa
» 2. Suuri vaikutus

» 3. Jalkeenpdin keksitaan selitys ja syy, vaikka
kyse sattumanvaraisuudesta, ts. tarve
rationalisoida
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Mustat Joutsenet

» Maailma muuttuu monimutkaisemmaksi ja
keskindisia riippuvuuksia yhd enemman

» Globalisaatio, tietoverkot, verkottuminen, matkustelu,

» -> Ennustaminen yha vaikeampaa, toimilla
yllattavié seurauksia

» -> Mustia Joutsenia yha fihedmmin

Esimerkkej& Mustista Joutsenista

simerkkeja
internet » Positiiviset yleensa kehittyvat
WIC:n terrori-iskut 2001 hitaastija hnl;f:o,' kunnes Musta
X : . Joutsen on t&ysin muodostunut
Neuvostoliifon hajoaminen ja Ihmiset eivat mielld sité enéé
yliétykseksi

L&hes kaikki merkittavd » Negatiiviset Musiat Joutsenet
maailmassa? tapahiuvatyleensd nopeasti
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Asiat voidaan kategorisoida kolmeen luokkaan:

Hauras

Kestava

Anfihauras

Antihauras hyotyy Mustista Joutsenista, shokeista,
volatiliteetista, epavarmuudesta

Mustat Joutsenet

Liike-eldmd

Virheet

Tiede/teknologia

Rahoitus
Yieisesti

Oppiminen

Talouseldmd (vaikutus)

Sosiaalinen luokka

Sddntely

Poliittinen jarjestelmad

Hauras

Altls negatavisille Mustille Joutsend

amattomia,

3 (mutta harvoja) virheita

Ohjattu tutkimus

Velka

Suun

Luokkahuone

Byrokraatit

LE]

Saannot

Kar usjohtolsuus
{Neuy

Kestiva

Virheet ovat vain informaatiota

Opportunistinen tutkimus

Pédoma
Pieni mutta erthosstunut

Tosiedama

Minimipatkkalaisat

Pariaatteet

Antihauras

Altls positilvisale M

Start-upit

Stokastinen “nikkarointi” {tinker yritys

ja erehdys

Peni elkd erikolstunut

Tosiefama ja krjasto

Yrittajat

“vanharaha”

of; hajautettu vaita (Svestss)
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Hauras vs. antihauras jarjestelma

Lent
turvallisuus
Pankit erittdin riippuvaisia » Elrippuvuuttalentojen valilla
é%'é';?on >.:|Ih'eet levidvatvit. — jokainen lento-onnettomuus
Lzl vahentdd sevraavan
Paljon velkaa todenndkdisyytia

ErittGin monimutkainen Lentgjalla kannustin lentaa

"Voitotyksitylsid, tappiot turvallisesti, "skin in the game’

sosialisoidaan” -> kannustimet
lyhytjanteisiin paatéksiin

Mitd on viisasta tehda (tai jattad
tekemdatta) maailmassa jota emme
ymmarnrad (Extremistan)?

» V3aliG optimointia, rakasta redundanssia
> Optimointilisad yleensa jériesteiman haavoittuvuutta
» Blologia vs. talousjérjestelma

» Jotkut talousteoriat kannustavat valticita erikoistumaan, esim. viiniin,
vaatteiden tuotantoon, autoihin jne. — Ei huomioida yliattéavia
tapahtumia kuten hintojen muutoksia jotka romahduttaisivat koko maan
talouden

» Ala sekoita vakautta riskittomyyteen

» Pienet hairidt usein vain vahvistavat, ja keinotekoinen vakaus voiolla
merkki plilevista riskeista

» Esim. diktatuurlt usein eritidin vakaita, mutta cngeiman tapahtuessa
lopputulokset usein tuhoisia: NL, Pohjois-Korea?
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Paras riskienhallinnan menetelma?

> Aika pdljastaa asioiden hyédyllisyyden/vaarallisuuden

» Tupakka

| R

> Alka paljastaa myés hyddyllisyyden, asiat jotka olleet pitkaan
tod.nék hyddyllisia tal eivat ainakaan haitallisia

» Ravinto: vesi, viini, kahvi, "Palec"
» Liikkunta: Jooga, kGvely
» Uskonio
» NyrkkisGantd: jos asia kestanyt x vuotta, se tulee kestdmadn toiset x
vuotita
Mihin vahingollisiin/vaarallisiin asioihin altistumme nykyaikanailman
ettd olemme siita tietoisia?

Yhteenveto

Ennustamiseen ja historiaan perustuva riskienarviointi on usein
hyddyllistc

Olennaista ymmartaa ja hyvaksyd sen rajoitteet ja ongelmat,
erityisesti tunnistaa asiat, jotka ovat "Extremistanin piiriss&
Asioissq, joita emme pysty ennustamaan ilman yllatyksia,
pitdisi keskitty& rakentamaan kestavia/antinauraita
jarjestelmid, jotka pystyvat kasitteleméaan
ennakoimattomuutta

Ei kannata yrittdd ennustaa tiettya tapahtumaa/riskic joka voi
vaikuttaa kohteeseen, vaan keskittyd kohteen haurauteen
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