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Opinnaytetydn teoriaosuudessa kasiteltiin maksupalveluja, maksujenvalitysta
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tettiin lahimaksamisessa kaytettavid RFID- ja NFC-tekniikoita ja havainnollistet-
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todettiin sen nopeus ja helppous. Tutkimuksessa selvitettiin myds vaatimuksia
maksupaétteeltd ja kauppiaalta lahimaksuominaisuuden kayttdonotolle. L&hi-
maksaminen on yleistynyt Suomessa vauhdilla ja tulevaisuudessa yha useampi
kauppa tulee tarjoamaan lahimaksamista yhtend maksutapavaihtoehtona.
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1 Johdanto

1.1 Taustaa tutkimukselle

Lahimaksaminen on otettu kayttdon Suomessa laajemmin vuonna 2014. Taman
jalkeen yha useampi kauppaketju on ottanut lahimaksamisen kayttoonsa ja lahi-
maksu yleistyy edelleen jatkuvasti. Aihe on siis erittédin ajankohtainen ja se on

ollut paljon esilla uutisissa.

Lahimaksaminen ja sen turvallisuus heratti paljon keskustelua mediassa, kun
maksutapa otettiin laajemmin kayttoon. Monet kyseenalaistavat lahimaksun tie-
toturvan seka sen, etta lahimaksamisessa ei tarvitse nappailla kortin tunnusluk ua
maksun suorittamiseksi. Taman epaillaan aiheuttavan maksuvalineisiin liittyvia
rikoksia kasvavassa maarin. Vaikka lahimaksu on yleistynyt vauhdilla, silti use-
alta suomalaiselta puuttuu lahimaksuominaisuus maksukortistaan, eivatka kaikki

tieda miten lahimaksaminen kaytanndssa toimii. (Kalmi 2013.)

Valitsin kyseisen aihealueen, koska itsellani l16ytyy paljon mielenkiintoa maksuta-
poja, maksutapahtuman kulkua ja etenkin lahimaksua kohtaan. ltse kaytdn myos
lahes aina pienten ostosten maksamiseen lahimaksua sen helppouden ja nopeu-
den vuoksi. Lahimaksun kayton aloittaessani myds itsellani nousi kysymys I&hi-
maksun turvallisuudesta. Omakohtaiset kayttokokemukset siis innoittivat myos
kyseisen aiheen valitsemiseen. Lahimaksamista ja sen turvallisuutta ei myos-

k&an ole viela aiemmin kovinkaan paljon tutkittu, koska aihe on tuore.

1.2 Tutkimuksen tavoitteet ja rajaukset

Opinnaytetyoni  kasittelee lahimaksamista, sen tekniikkaa sek& turvallisuutta.
Tyossa paneudutaan lahimaksamisen eri valineisiin ja tapoihin seka maksuta-
pahtuman kulkuun. Opinnaytetyon tavoitteena on lisaksi selittéa lahimaksami-
sessa kaytettavia RFID- ja NFC-tekniikoita niin, etta tyon avulla lukijan on mah-

dollista ynmmartaa tekniikoiden toiminta kaytdnnossa. Tyon tarkoituksena on sel-



vittda, onko lahimaksaminen turvallista ja mitka ovat maksutavan mahdollisia tur-
vallisuusriskejd. Opinnaytetydssa myos pohditaan lahimaksamisen etuja ja heik-

kouksia.

Opinnaytetyossa selvitetadan myods teemahaastattelun awvulla vaatimuksia, joita
lahimaksuominaisuuden kayttoonotolla on sek& kauppiaalta ettd kaytettavalta
laitteistolta. Lisaksi haastattelua apuna kayttaen pohditaan lahimaksun tulevai-
suutta. Teemahaastattelu toteutetaan Netsin kauppiaspalveluiden kaupallisen

johtajan Sami Toivosen kanssa.

Aiheen olen rajannut l&himaksamiseen, mutta selvitin myés Suomessa yleisim-

pia kaytossa olevia maksutapoja.

1.3 Tutkimuskysymykset ja -menetelmat

Tutkimuksen tavoitteena on vastata seuraaviin kysymyksiin: Mita lahimaksami-
nen on ja miten se kaytdnnodssa toimii? Miten lahimaksaminen on kehittynyt Suo-
messa? Onko lahimaksaminen turvallista ja mitka voisivat olla kyseisen maksu-

tavan etuja ja riskeja?

Opinnaytetyoni  yhdistdad seka teoreettista ettd empiirista tutkimusmenetelméaa.
Kasittelen tydsséni maksamista ja sen lainsaadantéd hyvin teoreettisesti, mutta
lahimaksamista havainnollistan myos kaytannoén esimerkein. Tutkimuksen toteut-
tamisessa kaytdn kvalitatiivista eli laadullista tutkimusmenetelmda. Laadullisen

tutkimusmenetelman valitsin havainnollistamaan aihetta paremmin kaytanngssa.

Tyon lahdeaineisto on peréisin padosin internet-lahteista, koska kirjallisuutta ai-
heesta on hyvin vahan saatavilla aiheen tuoreuden wvuoksi. Lahteind on muun
muassa uutisia, artikkeleita, lainsaadantéa seka luottokunnan ja pankkien verk-
kosivuilta saatavaa tietoa. Liséksi empiirisen osion lahteina on teemahaastatte -
luaineisto Netsin kauppiaspuolen kaupallisen johtajan Sami Toivosen kanssa to-
teutettavasta haastattelusta.



2 Yleisimmat maksukorttityypit Suomessa

Erilaisia maksukortteja sekd maksukorttityyppejd on tarjolla Suomessa paljon ja
valikoima vaihtelee pankeittain. Yleisimpia tarjolla olevia maksukorttityyppeja
ovat muun muassa debit-, credit-, prepaid- ja maksuaikakortit. Lisaksi on
electron- ja yhdistelmékortteja (Pankkiasiat 2014). Suurin osa pankeista tarjoaa
nykyaan kaikkia yleisimpia maksukortteja l&ahimaksuominaisuudella varustet-

tuna.

Debit-kortti on maksukortti, jolla tehdyt ostokset veloitetaan suoraan kayttajan
pankkitilitd. Debit-korteissa ei siis ole luotto-ominaisuutta eika ostoksille nain ol-
len saa maksuaikaa. Tyypillisimpid debit-kortteja ovat Visa Debit seka Master-
card Debit (Financer). Esimerkiksi Osuuspankin tarjopama Visa Debit -kortti on
kansainvalinen maksukortti, jolla voi maksaa Suomessa, ulkomailla seka ver-

kossa.

Electron-kortit eroavat normaalista debit-kortista siten, ettd niilla maksettaessa
pankkitilin kate varmistetaan reaaliaikaisesti. Electron-korteilla ei siis voi mak-
saa, jos pankkiin ei ole yhteytta. Electron-kortit eivat siita syysta kay maksuvali-

neenéd esimerkiksi junassa, laivassa tai lentokoneessa. (Pankkiasiat 2014.)

Credit-kortti eli luottokortti on maksukortti, jolla voi ostaa velaksi pankin lukuun.
Kortille myonnettava luoton maard sekd maksuehdot riippuvat kortin myonta-
neesta yhtiosta. Luottokortin kaytetysta luotosta maksetaan tavallisesti 3 kuu-
kauden euribor-korko liséttyna pankin marginaalilla ja luotollisen tilin "hoitomak-
sua". Yleisimmissa luottokorteissa on yleensa korotonta maksuaikaa noin 30
paivaa. Luottokortin myontamisen edellytyksend on usein saannolliset palkka-
tai elaketulot seka riittava maksukyky. Maksuaikakortti on mydskin eraanlainen
luottokortti. Maksuaikakortilla otetulle velalle on tietty maksuaika. Maksuajan si-
séalla maksetusta luotosta/velasta ei mene korkoa eika tilinhoitomaksua. Huo-
mautusmaksut ja viivastyskorot ovat kuitenkin mahdollisia, jos maksuaika ylit-

tyy. Esimerkiksi American Express on maksuaikakortti. (Pankkiasiat 2014.)



Yhdistelmakortilla tarkoitetaan maksukorttia, jossa on samassa seka debit- etta
credit-ominaisuus. Yhdistelmakortilla maksaessa kayttdja voi itse valita veloite-
taanko ostokset pankkikortin puolelta vai luottokortin puolelta. Prepaid-kortti
taas on niin sanottu luottokortin ja pankkikortin valimuoto. Prepaid-kortille lada-
taan haluttu summa rahaa ja tAman jalkeen kortti toimii kuin mika tahansa mak-
sukortti. Etuja prepaid-kortin kaytbssa on muun muassa sen turvallisuus sen ni-
mettdmyyden johdosta. Lisaksi prepaid-korttia kayttaessa pankkitili on suojassa
petoksilta, koska ostoksia ei veloiteta suoraan pankkitilitd vaan kortille ladatusta
saldosta. (Pankkiasiat 2014; Financer.) Prepaid-kortteja Suomessa tarjoaa

muun muassa Aktia.

3 Maksupalvelut

Maksupalveluiden tarjoamisessa ja maksujen valityksessa on tyypillisesti kolme
osapuolta: maksaja, maksunsaaja seké heidéan valissaan toimiva palveluntarjoaja
esimerkiksi pankki tai maksulaitos. Maksukorteilla tehtyja ostoksia valittavia yhti-
Oitd ovat esimerkiksi Visa, American Express ja Mastercard. Maksupalveluiden
tarjoamisesta on kyse esimerkiksi silloin, kun maksajan ja maksunsaajan valissa
toimiva palveluntarjoaja siirtda varoja osapuolten valilla heiltdé saamansa toimek-
siannon perusteella. (Finanssivalvonta: Maksupalvelut 2015; Finanssivalvonta:
Maksukortit 2014.)

Jos esimerkiksi asiakas ostaa kaupasta television ja maksaa tdman ostoksen
myyjalle pankkikortilla, talléin kolmas osapuoli eli maksupalveluntarjoaja siirtdé
varat maksajan tiliitd maksunsaajalle eli myyjdlle. Palveluntarjoaja siis siirtda va-
rat edella mainittujen osapuolten valilla toimeksiannon perusteella, joka voi olla
esimerkiksi korttimaksu tai lasku. Maksunvélityksessa varojen siirto voi myds pe-
rustua pelkastaan siihen, etta kuluttaja haluaa siirtdd rahaa omien maksutiliensa
valilla. Aina ei siis tarvita kolmea osapuolta, jotta kyse on maksupalvelun tarjoa-
misesta. Maksupalvelua ovat esimerkiksi maksutilien valilla tehtavat tilisiirrot,

suoramaksu, maksukorttiostokset ja matkapuhelimella tehdyt maksut, kun kysei-



nen maksu suoritetaan kolmannelle osapuolelle seké rahanvalitys. Maksupalve-
luien toteuttamista saannelladan Suomen maksupalvelulailla. (Finanssivalvonta:
Maksujenvalitys 2014.)

4 Maksujenvalitys

Maksujenvalitykseksi kutsutaan prosessia, jossa palveluntarjoaja esimerkiksi
pankki tai maksulaitos siirtdé varoja maksajan ja maksunsaajan valilla. Varojen
siirto voi tapahtua tilisiirtona, suoramaksuna tai muuna varojen siirtona maksuti-
lille. Maksujenvalitysta sdatelee Suomessa maksupalvelulaki, jota kaikkien mak-
supalvelua tarjoavien on noudatettava. Maksupalvelulaissa on maaraykset mak-
sujenvalitystd koskevasta sopimuksesta, maksutapahtumien toteuttamisesta
seka tietojen antamisesta asiakkaalle. Maksujenvdlitys edellyttaa paasaantoi-
sesti aina harjoittajalta toimilupaa. Poikkeuksena, jos toiminta ei ylita laissa saa-

dettyja rajoja. (Finanssivalvonta: Maksujenvalitys 2014; Financer.)

Esimerkiksi jos asiakas ostaa huonekalukaupasta uuden sohvan ja haluaa mak-
saa sohvan laskulla, laskua maksaessaan pankki saa talléin ostajalta niin sano-
tun maksutoimeksiannon. Maksaja tekee maksutoimeksiannon antamalla pan-
kille maksun suorittamista varten tarvittavat tiedot eli vahintéan maksajan ja mak-
sunsaajan tiedot seka maksun maaran. Maksajan pankki veloittaa maksun mak-
sajan tililtd maksutoimeksiannossa ilmoitettuna erdpaivana eli tdssa tapauksessa
laskun erapéaivana (Finanssivalvonta: Maksujenvalitys 2014). Tata prosessia siis

kutsutaan maksujenvalitykseksi.



5 Maksupalvelulaki

Maksupalvelulaissa saadetd&n maksupalveluja koskevasta tiedonantovelvolli-
suudesta ja sopimusehdoista seka maksupalvelujen toteuttamisesta. Maksupal-
veluista, joissa maksutapahtuma toteutetaan maksukortilla, sdddetaan lisaksi Eu-

roopan parlamentin ja neuvoston asetuksessa (EU) 2015/751.

Maksupalvelulain ensimmaisen luvun ensimmaisen pykaldn mukaan Suomen
maksupalvelulakia sovelletaan seuraaviin maksupalveluihin: 1) palvelu kateispa-
non tekemiseksi maksuitilille tai kateisen nostamiseksi maksuitilitd seka maksuti-
lin hoitoon ja tarjoamiseen liittyvat toimet; 2) maksutapahtuman toteuttaminen ti-
lisiirtona, varojen siirtona palveluntarjoajan maksutilille, suoraveloituksena taikka
maksukortilla tai muulla maksuvalineelld; 3) maksuvélineen liikkeeseenlasku; 4)
maksuvalineella toteutettavaa maksutapahtumaa koskeva tapahtumahyvitys; 5)
rahanvalitys; 6) maksutapahtuman toteuttaminen siten, ettd maksajan suostumus
maksutapahtuman toteuttamiseen annetaan matkapuhelimella tai tietokoneella
taikka muulla telepaatelaitteella tai tietoteknisella laitteella ja maksu suoritetaan
sellaiselle televiestinta- tai tietotekniikkajarjestelmaa tai -verkkoa hoitavalle yri-
tykselle, joka toimii ainoastaan maksutapahtuman valittajana maksupalvelun
kayttajan ja tavaran, palvelun tai muun hyddykkeen toimittajan valilla esimerkiksi

verkkomaksu.

Maksupalveluista, joissa maksutapahtuma toteutetaan maksukortilla, saadetaan
lisdksi Euroopan parlamentin ja neuvoston asetuksessa (EU) 2015/751 korttipoh-

jaisista maksutapahtumista veloitettavista siirtohinnoista.
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6 Lahimaksaminen
6.1 Lahimaksaminen kasitteena

Lahimaksaminen on niin sanottua kontaktitonta maksamista. Talla tarkoitetaan
sitd, ettd maksetaan ilman kortin tai magneettijuovan lukemista maksupaat-
teessa. Lahimaksaminen tapahtuu viemalla maksukortti 2 - 3 senttimetrin padhan
maksupaatteesta, jolloin kortilta veloitetaan ostoksiin kaytetty summa. L&ahimak-
samisen yhteydessa ei siis kysytad asiakkaalta kortin tunnuslukua tai allekirjoitusta
varmentamaan ostosta. Lahimaksuominaisuudella pystyy kuitenkin ainoastaan
maksamaan enintd&n 25 euron arvoisia ostoksia. Yli 25 euron arvoisen ostokset
maksetaan tavalliseen tapaan nappailemalla tunnusluku eli kortin PIN-koodi mak-
supaatteeseen. Lahimaksuominaisuus on nykyddn saatavilla yleisimmissa mak-

sukortteissa. (Korttiturvallisuus; Osuuspankki: Lahimaksaminen.)

Lahimaksuominaisuuden tunnistaa radioaalloin kuvatusta lahimaksulogosta
(Kuva 1).

)))

Kuva 1. Lahimaksulogo

Lahimaksuominaisuuden omaavalla maksukortilla pystyy maksamaan ostok-

sensa myds normaaliin tapaan tunnuslukunsa nappailemalla. Lahimaksukortilla
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voi maksaa kaikissa liikkeissa, joiden maksupaatteet tukevat lahimaksamista.
Taman tunnistaa yleisimmin lahimaksamisesta kertovasta symbolista maksu-
paatteessa. Maksupaate pyytad aika ajoin asettamaan kortin maksupéattee-
seen ja syottdmaan kortin tunnusluvun, vaikka kyseessa olisi alle 25 euron os-
tos. Talla varmistetaan, etta kortti on oikean kortinhaltijan hallussa. (Osuus-

pankki: Lahimaksaminen.)

6.2 Lahimaksun kayttoonotto ja kehitys Suomessa

Lahimaksaminen on otettu kayttdon Suomessa laajemmin vuonna 2014, jolloin
Lidl, R-kioski sekd Suomen L&ahikauppa ottivat lahimaksutavan ensimmaisena
kayttoonsa (Pajumaki 2014, 10). Kun lahimaksaminen alkoi yleistymaan, alkoi
my6s mediassa keskustelu siitd, onko lahimaksaminen todella turvallista vai pys-
tyvatkd esimerkiksi rikolliset lukemaan maksukortin tietoja myds etana. Lahimak-
saminen yleistyi Suomessa vauhdilla ja vuoden 2014 loppuun mennessa jo sa-
doilla tuhansilla suomalaisilla oli lahimaksuominaisuuden omaava maksukortti
kaytossaan (Kaleva 2014). Taman jalkeen yhd useampi kauppaketju on ottanut

lahimaksamisen kayttoonsa ja lahimaksu yleistyy edelleen jatkuvasti.

FK:n tutkimuksesta Saastaminen, luotonkaytté ja maksutavat selvida, ettd mak-
sukortissaan lahimaksuominaisuuden omaavien ihmisten osuus on kevaasta
2014 lahes kolminkertaistunut 23 prosenttiin. Lahimaksuominaisuutta kayttéanei-
den osuus on enemman kuin kaksinkertaistunut reilussa vuodessa, kun nyt yli
puolet lahimaksuominaisuuden omaavista on myos kayttanyt sita. 18—24-vuotiai-
den nuorten keskuudessa lahes kolme neljasosaa on kayttanyt sita. (Aaltonen,
2015.)

Osuuspankin kehitysp&éallikkd Harri Siven kertoo osuuspankin korteilla tehtyjen
lahimaksujen maaran kymmenkertaistuneen vuodessa. Osuuspankin korteilla
tehtyjen lahimaksujen keskim&arainen suuruus on noin 8 euroa (Aaltonen 2015).
Maksuratkaisuja tarjoavan Netsin tilastojen mukaan l&himaksutapahtumien
maara on Suomessa kasvanut 1800 prosentilla vuodesta 2014 vuoteen 2015 ja

maaraan uskotaan kasvavan entisestaan tulevaisuudessa.
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Lahimaksamisen trendi nakyy myds Euroopassa, koska tilastojen mukaan Eu-
roopassa on kaytossa yli 130 miljoonaa lahimaksuominaisuudella varustettua
Visa-korttia. Tilastot myGs osoittavat, etta Visalla tehtiin [ahimaksua kayttaen os-
toksia 1,6 miljardilla eurolla yksinomaan maaliskuussa 2015 mika on kolme ker-

taa enemman kuin samaan aikaan vuonna 2014. (Pilgrim Oy 2015.)

6.3 RFID-teknologia

RFID eli Radio Frequency Identification on yleisnimitys radiotaajuuksilla toimi-
ville tekniikoille, joita kaytetd&n tuotteiden ja asioiden havainnointiin, tunnistami-
seen ja yksilointiin. Teknologian toiminta perustuu tiedon tallentamiseen RFID-
tunnisteeseen ja sen langattomaan lukemiseen RFID-lukijalla radioaaltojen
avulla. RFID-tekniikka on ollut teknisesti mahdollista jo vuosikymmenia, ja sita
on hyddynnetty jo vuosia esimerkiksi kulkuavaimissa, matkakorteissa ja eléinten
merkitsemisessa. Esimerkkina toimivat bussikortit. Bussikorttiin on ladattu tietty
madara matkoja ja bussiin astuessa kortti asetetaan lukijan lahelle, jolloin lukija
hakee kortin tiedot sen RFID-tunnisteesta ja vahentdd kyseisen matkan kortilta.
Tama tietojen siirto tapahtuu radioaaltojen valityksella. (RFIDLab Ry Finland:
RFID-tietoutta.)

RFID- teknologiaa voidaan hyddyntaa useissa eri sovelluksissa, koska tunnis-
teita pystytaan lukemaan kaukaakin, eri asennoista ja jopa usean materiaalin la-
vitse nopeasti. Nopeus onkin yksi RFID-tekniikan suurimmista eduista. RFID-
tekniikan siséltavat tunnisteet voidaan myos koteloida, mikéa takaa niiden kesta-
wyyden ja pitkaikaisyyden. Tunnisteissa on myos viivakoodeja parempi tieto-
turva ja nithin mahtuu lisdksi enemman tietoa. (RFIDLab Ry Finland: Miksi
RFID.)

Lahiluettavat maksukortit kommunikoivat RFID- tekniikkaa hyvéaksi kayttaen ja
toimivat samalla seka lukijalaitteena etta tunnisteena. Lahimaksamisessa kay-
tettavat maksukortit siséltavat RFID-sirun, joka kayttdd lisaksi NFC eli Near
Field Communication — teknologiaa. (RFIDLab Ry Finland: RFID-tekniikan pe-
rusteet.)
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6.4 NFC-teknologia maksukorteissa

NFC eli Near Field Communication-teknologia on lyhyen kantaman kommuni-
kointi sovellus RFID teknologiasta. (Korttiturvallisuus, 2013). NFC- teknologia
on silta osin hyvin samanlainen kuin langaton internet yhteys tai bluetooth, etta
kaikki namé& mahdollistavat langattoman kommunikoinnin ja tiedon valittdmisen
digitaalisten laitteiden kuten matkapuhelinten valilld. Bluetooth ja langaton inter-
net yhteys toimii Iahinn& radiotaajuuksien avulla, kun taas NFC-tekniikka perus-
tuu sdhkémagneettiseen induktioon kahden laitteen valilla. NFC-tekniikkaa hyo-
dyntavat laitteet ovat joko aktiivisia tai passiivisia. Passiivinen laite kuten NFC-
tagi siséltaa tietoa, jota aktiivinen laite kuten alypuhelin voi lukea kayttamalla

NFC-tekniikkaa.(Near Field Communication.)

Toinen laite, joka voi olla esimerkiksi alypuhelin, tietokone tai maksupaate toimii
lukijana tai kirjoittajana ja toinen laite tai NFC-tagi tunnisteena. Kun laitteet tuo-
daan muutaman senttimetrin padhan toisistaan, niiden valille syntyy yhteys.
NFC-tekniikka toimii 13,56 MHz:n taajuudella (NFC lahiluku). NFC-tagit ovat
tyypillisesti pienikokoisiatarroja. NFC-teknologia on sisdanrakennettu useimpiin
matkapuhelimiin ja mobiililaitteisiin. Kayttajan ei siis tarvitse asentaa erityista
sovellusta hyddyntaakseen NFC-tekniikan toimintoja. NFC-tekniikkaa kaytetaan
viemalla puhelin tai jokin muu mobiililaite NFC-tunnisteen lahettyville. Talloin
puhelin reagoi automaattisesti tunnisteeseen ja suorittaa halutun toiminnon.
NFC-tekniikkaa puhelimissa voidaan hyddyntdd esimerkiksiinternet osoitteiden,
kayntikorttien ja puhelinnumeroiden jakamisessa, laitteiden parituksessa, mobii-
limaksamisessa sekéa kahden NFC- laitteen valisessa tiedonvaihdossa. Esimer-
kiksi henkilon yhteystiedon jakaminen puhelimesta toiseen onnistuu yksinkertai-
sesti viemalld matkapuhelin lahelle toista matkapuhelinta, joka hyddyntdd NFC-
tekniikkaa ja valitsemalla jaettava tieto.(RFID Lab Ry Finland: NFC.)

Kun NFC-tekniikkaa hyddynnetaan maksamisessa, maksupaatteessa on an-
tennilla varustettu NFC-lukija ja maksukortissa NFC-tagi. Talléin, kun l&ahimak-
sukortti tuodaan tarpeeksi lahelle maksupaatetta, maksu veloitetaan kortilta au-

tomaattisesti ilman kortin fyysista kontaktia maksupaatteeseen. NFC-teknologia
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mahdollistaa nopean, yksinkertaisen ja turvallisen viestinnan laitteiden valillé.
NFC-tekniikka varmistaa sen, ettd maksutiedot liikkuvat turvallisesti [ahimaksu-

valineen ja maksupdaatteen valilla.

6.5 Lahimaksaminen puhelimella

Lahimaksun suosio ei ole kasvanut ainoastaan maksukorttia kayttamalla vaan
markkinoille on tullut myos erilaisia puhelimeen ladattavia sovelluksia, jotka toi-
mivat l[ahimaksuvalineind. Yksi suosituimmista tallaisista sovelluksista on Osuus-
pankin lanseeraama maksuton Pivo-sovellus. Pivo on niin sanottu mobiililom-
pakko eli sovellukseen liitetaan omat maksukorttinsa tiedot, jonka jalkeen mobii-
lilompakon kautta voi kayttad omaa maksukorttia ja tili& ilman ylimaaraisia rahan-
siirtoja (Kuva2). Sovelluksella voi myds helposti seurata omaa rahan kayttdaan.
Pivossa lahiluettava maksaminen perustuu NFC HCE-teknologiaan. Maksamis-
ratkaisu ja sen turvallisuus perustuu Visan maérittelemaan teknologiaan, jossa
kayttdjan ei tarvitse vaihtaa SIM-korttia tehdakseen puhelimesta maksuvélineen.
Sovellusta kayttdékseen tarvitsee ainoastaan Android- puhelimen, jossa on NFC-
ominaisuus seka OP-Visa Debit tai Visa Electron-kortin. Mydskaan kauppiaan ei
tarvitse tehda muutoksia vastaanottaakseen mobiililompakolla suoritettuja mak-
suja, kunhan kaytdssa on vain lahimaksuja vastaanottava maksupaate. Pivo-mo-
biililompakolla lahimaksu toimii samoin kuin lahimaksukortilla maksaessa eli so-
velluksen siséaltavd matkapuhelin tulee vieda tarpeeksi lahelle maksupaatetta.
Ostojen summa veloitetaan maksukortilta ja maksutapahtuma hyvaksytaan syot-
tamalla puhelimeen laitteen paasykoodi tai muu valittu tunniste. Pivo-mobiililom-
pakolla pystyy maksamaan muista lahimaksuista poiketen myos yli 25 euron ar-
voisia ostoksia. TAma perustuu siihen, ettd asiakas hyvaksyy ostot maarittamal-
laan koodilla, jolloin kaikki ostot ovat varmennettuja. (Pivo-blogi 2015; Osuus-

pankki: Lahimaksu.)

Pivoa paasee kayttdmaan ainoastaan syottamalla valitsemansa paasykoodin ja
jos sovellusta ei ole kaytetty pidempaan aikaan Pivo pyytdéd vahvaa tunnistautu-
mista pankkitunnuksilla. Pivo sovelluksessa on myods erilaisia etuohjelmia, kuten

Cityshoppari ja PINS. Talla hetkella Pivon lahimaksu toimii ainoastaan Android-
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puhelimissa, mutta itse sovellusta voi kayttdd myos iPhone ja Windows Phone-
laitteilla. (Pivo-blogi 2015; Osuuspankki: Lahimaksu.)

Kuva 2. Pivo lompakko

6.6 Lahimaksaminen maksutarralla

Puhelin toimii lahimaksamisen valineend myos ilman edella mainittua mobiililom-
pakko-sovellusta. Esimerkiksi Elisa tarjoaa asiakkailleen Elisa Lompakko-mobii-
lilompakon lisaksi maksutarra-ratkaisua (Kuva 3). Maksutarralla voi tehdd mista
tahansa puhelinmallista maksuvalineen. Maksutarran ostamalla ja puhelimeen
kiinnittamalla puhelimesta saadaan maksuvéline. Maksutarra itsessaan sisaltaa
NFC-ominaisuuden, jolloin maksuvalineend kaytettavassad puhelimessa ei tar-
vitse olla sisdanrakennettua NFC-ominaisuutta. Elisa-maksutarran kayttdonotto
tapahtuu joko liittamalla maksutarra Elisa Lompakko -palveluun mobiilisovelluk-

sessa tai verkkopalvelussa syottamalla maksutarrasta loytyvat ID ja tarkistusnu-
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mero. Maksutarra siis liitetdan Elisa Lompakko-sovellukseen. Maksutarraa mak-
suvdlineena kayttdessa rahaa tulee aluksi siirtdé Elisa Lompakkoon. (Elisa asia-

kaspalvelu; Elisa: Elisa lompakko-maksutarra.)

Maksutarralla pystyy maksamaan alle 25 euron ostoksia ilman tunnistautumista
tai suojakoodeja asettamalla puhelin, johon maksutarra on liitetty 1&helle maksu-
paatettd. Toteutuneista maksutapahtumista asiakas saa puhelimeensa teksti-
viestikuitin. Lahimaksamisen turvallisuuden varmistamiseksi jokaisella maksutar-
ralla on paivakohtainen kayttoraja. Kayttbrajan pystyy itse maarittamaan Elisa
Lompakko -mobiilisovelluksessa. Maksutarran kayton turvallisuutta lisdd myos
se, ettd kayttaja itse maarittaa paljon rahaa siirtaa kaytettavaksi Elisa Lompak-
koon. Maksutarran havitessa tai joutuessa ulkopuolisen haltuun maksuvalineen
pystyy sulkemaan vuorokauden ympari mobiilisovelluksessa, web-palvelussa tai
Elisa Lompakon sulkupalvelussa. (Elisa: Yritysasiakaspalvelu, Elisa: Lahimaksa-

minen.)

1234 Exp 1212
\D: 12345678

Kuva 3. Elisa maksutarra
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7 Lahimaksunturvallisuudesta

Lahimaksukorttien yleistyttyd on paljon kayty mediassakin keskustelua lahimak-
samisen turvallisuudesta. Seka kortin haltijat ettd media ovat kyseenalaistaneet
lahimaksun tietoturvan sekd sen, ettd lahimaksamisessa ei tarvitse nappaéilla
PIN-koodia maksun suorittamiseksi. Esimerkiksi Taloussanomat uutisoivat
vuonna 2013 lahiluettavien maksukorttien yleistyessa aiheesta otsikolla Pankit
tuputtavat uutta tekniikkaa — kuluttajia pelottaa. On my6s ollut epailys siita, voi-
vatko rikolliset lukea kortin tietoja etana erillisella lukulaitteella ja sita kautta vaa-
rinkayttdd kortin tietoja. Vaikka lahimaksu on yleistynyt vahdilla, silti useat suo-
malaiset epailevat kortin kayttéa muun muassa sen turvallisuuden takia. (Kalmi
2013; Karkkainen 2013.)

Lahimaksukorttien kaytdossa on kaksi paaasiallista riskia: se, etta rikollinen veloit-
taa rahaa Kortilta saman tien, tai etta kortin tietoja luetaan erillisella laitteella ja
niitd vaarinkaytetaan esimerkiksi verkkokaupoissa. Maksukorttirikoksiin erikois-
tuneen keskusrikospoliisin ylikonstaapelin Tero Toivosen mielestd ensimmaéinen
vaihtoehto on teoriassa mahdollinen, mutta jonkun tulisi myos talléin veloittaa
nama maksut. Toivosen mukaan elektroninen taskuvarkaus edellyttdéa ensin uu-
den yrityksen perustamista, sitten maksupalvelusopimuksen solmimista ja lan-
gattomalla nettiyhteydelld varustetun maksupéétteen hankkimista seka lopuksi
ihmisten taskujen sattumanvaraista skannailua. TAma ei hdnen mielestdan sovi
rikollisten logiikkaan, jossa pyritddn suuriin tuottoihin pienella vaivalla ja riskilla.
Lisaksi, kiinnijgdmisen riski on hyvin suuri tallaisissa rikoksissa, koska rikollista
toimintaa varten perustetut yritykset ja sen solmimat maksupalvelusopimukset
ovat helppo jaljittda tekijaan. Lisaksi rikollisen tulisi myds perustaa tili, johon rahat

tilitetd&n ja tilit ovat myos helposti jaljitettavissa. (Karkkainen 2014.)
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Tietoturvayhtid Nixu Oyj todisti toteuttamassaan tutkimuksessaan kortin tietojen
lukemisen ja niiden vaarinkayton verkkokaupassa olevan kuitenkin mahdollista
(Tiger Team 2013).

Nixu Oyj:n tietoturva-asiantuntijoiden yllapitama suomalainen tietoturvablogi Ti-
ger Team tutki vuonna 2013 NFC-tekniikkaa kayttdvien maksukorttien turvalli-
suutta. L&himaksukortilla maksettaessa ostosten tekoon vaadittavat tiedot lue-
taan radioteitse RFID- ja NFC-tekniikoita hyddyntden. Tallaisia tietoja ovat muun
muassa maksukortinnumero ja kortin voimassaoloaika. Tiger Team testasi kort-
tien turvallisuutta kaytdnndssa hankkimalla lahimaksu-ominaisuudella varustetun
Visa Debit-maksukortin ja muutaman kymmenen euroa maksaneen kortin lukijan,
jota vaarinkayttajakin kayttaisi. Maksukortti sijaitsi lompakossa taskussa. Kortin
lukija pystyi lukemaan nopeasti lompakon ja taskun l&pi kortin numeron, voimas-
saoloajan seka kortinhaltijan nimen. Taman jalkeen testaajat kirjautuivat keksi-
tylld sahkopostiosoitteella suureen kansainvaliseen verkkokauppaan ja onnistui-
vat tilaamaan yli 25 euron ostoksen maksukortilta luettujen tietojen perusteella.
Ostokset tilattiin eri osoitteeseen mihin itse kortti oli rekisterdity ja tilaus hyvak-
syttiin ja tuotteet toimitettiin perille muutamassa paivassa. Verkossa tehtyjen os-
toksen summa ei siisollut rajattu 25 euroon, vaan sité rajaa ainoastaan pankkitilin
saldo ja luottoraja sekéa mahdolliset kortille asetetut kayttorajat. Testin tuloksena
on siis paatelma, etté kortilta on mahdollista lukea tietoja ja vaarinkayttaa naita.
Tiger Team-blogin artikkelin mukaan kotikaytt6on tehdyilla kortinlukulaitteilla voi-
daan lukea tietoja noin 10 cm etaisyydelta, joka mahdollistaa kortin lukemisen
helposti ruuhkaisissa tiloissa esimerkiksi vieressa olevan henkilon taskusta. Am-
mattirikollisia tallaisen toiminnan ei uskota kiinnostavan, mutta voisiko téllainen
maksukorttien tietojen kopioiminen ja vaarinkayttd yleistya pikkurikollisten kes-
kuudessa? (Tiger Team 2013.) Netsin eli entisen Luottokunnan riskienhallinta-
johtaja Jani Kallio ei nde korttien lukua vakavana riskind, koska kortista ei pysty
lukemaan  kortin  k&antopuolella  olevaa  kolminumeroista  tarkistuslu-
kua(CVC/CVV), jota vaaditaan lahes kaikissa verkkokaupoissa (Karkkainen
2013).
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On kuitenkin totta, etta jos lahimaksuominaisuuden omaava maksukortti varaste-
taan eikd omistaja ehdi sita tarpeeksi nopeasti kuolettamaan, rikollinen todenna-
koisesti pystyy tekemdaan kortilla alle 25 euron ostoksia ilman tunnuslukua. Tama
on siis yksi lahimaksukortin turvallisuusriski verrattuna tavalliseen maksukorttiin.
Kuten aiemmin on mainittu, ulkopuolinen ei kuitenkaan pysty tekemaan useita
ostoja lahimaksuominaisuudella, koska ilman tunnuslukua tehtyjen lahimaksujen

maaraa ja kokonaisarvoa on rajoitettu. (Osuuspankki: Lahimaksu.)

Maksupaate kysyy tunnuslukua alle 25 euron ostoksista huolimatta noin joka vii-
dennessd maksutapahtumassa (Korttiturvallisuus). Tallgin, jos l&himaksukortti
varastetaan ja rikollinen yrittaa tehda lahimaksuostoksia, han ei siina valttamatta

onnistu, jos omistaja on tata ennen ehtinyt tehda kortilla noin 4 1ahimaksuostosta.

7.1 Lahimaksun turvallisuusriskien valttaminen

Lahimaksamiseen suositellaan kayttamaan samaa huolellisuutta kuin mihin ta-
hansa muuhunkin maksamiseen. Nain voidaan minimoida mahdolliset turvalli-
suusriskit. Pankki on velvollinen maksukortin asiakkaalle myontdessaan anta-
maan maksukortista ennakkotiedot mik& kaytannossa tarkoittaa kortin perustie-
toja kuten miten korttia kaytetdan ja mita kuluja kortin kaytosta peritaan. Pien-
maksuvalinettd koskevista ennakkotietojen antamisesta on séadettd maksupal-
velulain toisen luvun 178:ssa. Taman pykalan mukaan pienmaksuvalinettd kos-
kevasta puitesopimuksesta on annettava seuraavat ennakkotiedot: 1) kuvaus
siitd, miten pienmaksuvalinetta kaytetddn; 2) tieto perittavista kuluista; 3) tieto
maksupalvelun kayttajan ja palveluntarjoajan vastuusta; 4) muut tiedot, jotka ovat
olennaisia perustellun paatoksen tekemiseksi seka 5) tieto siitd, miten maksupal-
velun kayttaja voi saada muut 11-15 §:ssé tarkoitetut tiedot (Maksupalvelulaki
2luku 178.)

Yksi tarkeimmistd asioista varmistettaessa maksamisen turvallisuus on pitda
maksuvalineesta huolta ja pitdd se hyvassa tallessa jottei ulkopuoliset paase sii-
hen kasiksi. Maksukorttia ei tule koskaan luovuttaa ulkopuoliselle tai edes pois

omasta nakopiirista laskua maksettaessa esimerkiksi ravintolassa. Tunnusluku
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tulee aina nappailla siten, ettei ulkopuolinen sita paase nakemaan. Kortin tunnus-
lukua ei myoskaéan ole hyva sailyttda samassa paikassa, kuin itse maksukorttia.
Tunnusluku onkin aina paras opetella ulkoa. Kortille kannattaa my6s asettaa péi-
vakohtaiset kayttorajat, jolloin kortilta ei voida veloittaa vuorokaudessa asetettua
turvarajaa enempdaé. Kortille voi asettaa kayttérajan myos etéostoille. Tallaisia
etaostoja ovat esimerkiksi verkossa tehtavat ostokset. Useimmille maksukorteille
turvarajat voi maarittaé helposti verkkopankissa tai ottamalla yhteyttd pankkiin.
(Korttiturvallisuus 2016.)

Maksuvalineen esimerkiksi maksukortin haltijan on kaytettdva maksuvalinetté
sen myontamista ja kayttdad koskevien ehtojen mukaisesti. Kortin haltijan on koh-
tuullisin toimenpitein huolehdittava maksuvalineesta ja siihen liittyvista tunniste-
tiedoista kuten kortin numerosta ja tunnusluvusta. Maksuvalineen haltijan velvol-
lisuus huolehtia maksuvalineesta ja siihen liittyvista tunnistetiedoista alkaa, kun
h&n vastaanottaa ne. Palveluntarjpajan on taas osaltaan varmistettava, etta
muilla kuin maksuvalineen haltijalla ei ole padsya maksuvalineeseen liittyviin tun-
nistetietoihin. (Maksupalvelulaki 6 luku, 538.)

Jos kayttdd maksamiseen puhelinta on hyva myos suojata puhelin paasykoodilla.
Nain vaikka puhelin joutuisi ulkopuolisen haltuun, rikollinen ei saa tietoja puheli-
mesta niin helposti. Paasykoodia tulisi myds vaihtaa saanndllisin valiajoin, eika
kayttda helpoimpia numeroyhdistelmida. Moniin puhelimiin on my6s saatavilla so-
vellus, jolloin voi paikantaa puhelimen ja jopa tyhjentad sen sisallon tietokoneelta
tai toiselta laitteelta k&sin. Tietoturvan kannalta on myos tarkeaa asentaa puheli-
meen ajantasaiset tietoturvaohjelmat ja paivittda naita saannollisesti. (Tikkanen
2015.)

Jos on aihetta epéilla, ettd maksuvalinettd on kaytetty vaarin, on tarkeéda seurata
tiliotteita. Jos tililtd on veloitettu ylim&araisia summia, on tarkeaa ottaa heti pank-
kiin yhteyttd, jotta kortti voidaan tarvittaessa kuolettaa. Jos lahimaksukortti varas-
tetaan tai se katoaa, tulee normaaliin tapaan soittaa valitttmasti katoamisen huo-

mattuaan pankin sulkupalveluun. Nain kortti saadaan kuoletettua mahdollisim-
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man nopeasti ja voidaan valttya kortin vaarinkaytolta. Jos lahimaksamiseen kay-
tetty puhelin katoaa, tulee puhelinliittymé& sulkea. Jos on kasitellyt maksuvalinetta
huolellisesti ja sulkenut sen heti katoamisen jalkeen, maksukortin omistaja ei ole

enaa vastuussa luvattomista maksuista. (Tikkanen 2015.)

7.2 Maksupalvelun kayttdjan vastuu maksuvalineen oikeudettomasta

kaytosta

Maksupalvelulain kuudennen luvun 628:ssd on saadetty maksupalvelun kaytta-
jan vastuusta maksuvalineen oikeudettomasta kaytosta. Oikeudettomalla kay-
tolla tarkoitetaan tilannetta, jossa maksukorttia kayttaa joku muu kuin kortin haltija
ilman kortinhaltijan suostumusta kayttoon. Tallaista oikeudetonta kayttva on esi-
merkiksi tilanne, jossa maksukortti varastetaan ja rikollinen yrittda kayttda korttia
ostosten maksamiseen tai yrittdd nostaa kortilta rahaa. 628:ssd pykalassa saa-
detdan, ettd maksupalvelun kayttaja, joka on tehnyt maksuvalinettd koskevan so-
pimuksen palveluntarjoajan kanssa, vastaa maksuvalineen oikeudettomasta kay-
tosta ainoastaan silloin, jos: 1) han tai muu maksuvalineen haltija on luovuttanut
maksuvalineen kayttéon oikeudettomalle; 2) maksuvalineen katoaminen, joutu-
minen oikeudettomasti toisen haltuun tai oikeudeton kaytto johtuu siita, ettd kor-
tinhaltija tai muu maksuvalineen haltija on huolimattomuudesta laiminlydényt 53
8:n 1 momentin mukaiset velvollisuutensa maksuvalineesta huolehtimista kos-
kien; taikka 3) han tai muu maksuvalineen haltija on laiminlyonyt ilman aiheetonta
viivtysta ilmoittaa palveluntarjoajalle tai sen nimeadmalle muulle taholle havaitse-
mastaan maksuvalineen katoamisesta, joutumisesta oikeudettomasti toisen hal-

tuun tai oikeudettomasta kaytosta.

Maksupalvelun kayttdjan vastuu maksuvalineen oikeudettomasta kaytosta 1 mo-
mentin 2 ja 3 kohdassa tarkoitetuissa tapauksissa on enintaan 150 euroa. Tata
ei kuitenkaan sovelleta, jos maksupalvelun kayttaja tai haltija on toiminut tahalli-

sesti tai aiheuttanut taman térkeda huolimattomuuttaan.

Maksupalvelun kayttaja ei siis vastaa maksuvalineen oikeudettomasta kaytosta:

1) siltd osin kuin maksuvalinettd on kaytetty sen jalkeen, kun palveluntarjoajalle
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esimerkiksi pankille tai sen nimeamalle muulle taholle on ilmoitettu maksuvali-
neen katoamisesta, joutumisesta oikeudettomasti toisen haltuun tai oikeudetto-
masta kaytosta; 2) jos palveluntarjoaja on laiminlydnyt velvollisuutensa huolehtia
siita, ettd maksuvélineen haltijalla on mahdollisuus tehda milloin tahansa 1 koh-
dassa tarkoitettu ilmoitus; tai 3) jos maksunsaaja ei ole maksuvalinettéa kaytetta-
essa asianmukaisesti varmistunut maksajan oikeudesta kayttda kyseessa olevaa

maksuvalinetta.

Maksupalvelun kayttaja on kuitenkin vastuussa maksuvalineen oikeudettomasta
kaytosta, jos han tai muu maksuvélineen haltija on tahallaan tehnyt vaaran ilmoi-
tuksen tai toiminut muulla tavoin petollisesti. Kun kortinhaltija toimii maksukortin
kanssa huolellisesti, han ei siis vastaa mahdollisista vahingoista. Kortinhaltijan
vastuu kortin kaytosta lakkaa viimeistaan, kun katoamisilmoitus on tehty pankkiin

tai pankin ilmoittamalle taholle. (Maksupalvelulaki 290/2010; Investori.)

8 Empiirinentutkimus

Opinnaytetyoni empiirisessa eli kokemusperéaisessa tutkimusosiossa selvitan
maksujenvalitykseen erikoistunutta asiantuntijaa haastattelemalla [ahimaksun
yleisyytta, turvallisuutta ja velvoitteita lahimaksuominaisuuden kayttéonotolle. Li-
saksi selvitan lahimaksun tulevaisuuden trendeja seka kyseisen maksutavan

etuja ja riskeja.

Haastateltavaksi valikoitui Nets:n kauppiaspalveluiden kaupallinen johtaja Sami
Toivonen. Nets on Pohjoismaiden johtava maksuratkaisujen, tietopalvelujen ja
digitaalisten turvaratkaisujen tarjoaja, jolla on toimintaa Tanskassa, Norjassa,
Ruotsissa, Suomessa ja Virossa. Suomessa Netsiin kuuluu kaksi yritystd Nets
Oy eli entinen Luottokunta seka Nets Finland Oy (Nets Oy: Yrityksesta). Otin yh-
teytta Nets:iin, koska entisend luottokuntana heilla on mielestani tarjota eniten
tietoa liittyen lahimaksuun ja maksutapahtumien kulkuun. Heiltd sain myds niin
sanottua puolueetonta tietoa, koska haastateltavana ei ollut esimerkiksi tietty

maksukorttien liikkeellelaskija eli pankki.
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Tutkimuksen toteutus

Tutkimuksen toteutin haastattelemalla puhelimitse Sami Toivosta ennalta laati-
maani kysymysrunkoa apuna kayttamalla. Kysymysrunkoon olin maarittanyt en-
nalta seitseman kysymysta liittyen lahimaksun yleisyyteen, turvallisuuteen ja tu-
levaisuuteen. Lisdksi kysyin kauppiaan ja maksupaéatteen velvoitteista lahimak-
suominaisuuden kayttdonotolle. Haastattelun kysymykset olivat seuraavat:
Kuinka l&himaksaminen on yleistynyt Suomessa? Mitk& ovat kauppiaan velvoit-
teet lahimaksuominaisuuden kayttoonotolle? Mitéd vaaditaan maksupaatteelta la-
himaksuominaisuuden kayttoonotolle? Minkélaisia etuja ja riskeja lahimaksami-
sessa on? Onko lahimaksaminen turvallista? Millainen on I&himaksun tulevai-
suus ja mitkd ovat maksamisen mahdollisia trendejé” tulevaisuudessa? seka Mil-

lainen on myymalamyyntiin kohdistuva kauppiassopimus?

Nama kysymykset valikoituivat siitd syysta, etten ollut kauppiaan ja maksupaat-
teen velvoitteisiin liittyen loytdnyt aikaisempaatietoa. Lisaksi halusin saada lahi-
maksun turvallisuuteen, etuihin ja riskeihin seka tulevaisuuden maksutapoihin liit-

tyen alan asiantuntijan nakokulman ja mielipiteen.

9 Empiirisen tutkimuksen tulokset

9.1 L&himaksu Suomessa

Suomessa lahimaksujen maksimirajaksi on talla hetkella vakiintunut 25 euroa.
Tama tarkoittaa sita, etta l[Ahimaksuominaisuudella voi maksaa tyypillisesti alle
25 euron ostoksia. Tatd ostosummien rajaa sdantelevat maksukorttien liikkeelle-
laskijat eli pankit. TAama tarkoittaa sita, ett joku pankki saattaa ottaa enemman
riskia ja tarjota asiakkaalleen mahdollisuutta ostaa isompia ostoksia lahimaksua
hyvaksikayttaen. Kaytannon rajaksi on vakiintunut kuitenkin 25 euroa. Tama

summa soveltuu useimpiin lahimaksutilanteisiin.

24



Nets:n tilastojen mukaan lahimaksutapahtumien mé&éara on Suomessa kasvanut
1800 prosentilla vuodesta 2014 vuoteen 2015. Nets:n kauppiaspalveluiden kau-
pallinen johtaja Sami Toivonen myos kertoi, ettéa lahimaksaminen on Suomessa
yleistynyt siten, ettd 5 prosenttia kaikista maksutapahtumista on l&ahimaksutapah-
tumia. Ottaen huomioon sen, ettd alle 25 euron maksutapahtumia on vain osa
kaikista maksutapahtumista, niin siihen nahden 5 % kaikista maksutapahtumista

on hyva lukema.

Toivanen myos selittdd, miksi tietyilla toimialoilla ei ole tarvetta lahimaksuominai-
suuden kaytolle. Esimerkkina toimivat huonekalukaupat, joissa asiakkaankanssa
sovitaan muistakin toimituksista ja joissa maksutapahtuman kulussa ei haeta aa-
rimmaista nopeutta. Lisdksitallaisissa kaupoissa ostosten summat ovat suuria ja

ylittavat helposti 25 euroa, jolloin I&himaksuominaisuudelle ei ole tarvetta.

9.2 Myymalamyyntiin kohdistuva kauppiassopimus

Kauppiassopimus mahdollistaa korttimaksujen vastaanottamisen yrityksissa.
Kauppiassopimuksen voi solmia Netsin, pankin tai jonkin muun kauppiassopi-
muksia tekevan tahon kanssa (Elisa: Yritysasiakaspalvelu). Tassa kaytan esi-
merkkind Nets:n myymalamyyntiin kohdistuvaa kauppiassopimusta. Kauppiasso-
pimuksia on erilaisia riippuen harjoitettavasta lilkketoiminnasta. Myymalamyyntiin
solmittava kauppiassopimus on tarkoitettu, kun tuotteita ja palveluita myydaan
myymalassa, jossa asiakas on lasna ja suorittaa maksun ostoksista maksukortilla
sirumaksupaatteeseen. ltsepalvelumyyntiin solmittava kauppiassopimus on tar-
koitettu solmittavaksi silloin, kun kortinhaltija suorittaa maksun automaatilla itse-
naisesti ilman myyjan apua. Tallaista itsepalvelumyyntia on esimerkiksi bensa-
automaatilta ostaminen. Etdmyyntisopimus on taas tarkoitettu internetissa ja esi-
merkiksi puhelimitse tapahtuvien tuotteiden tai palveluiden myyntiin. (Nets Oy:

Kauppiassopimus.)

Myymalamyyntiin kohdistuva kauppiassopimus on aina samanlainen riippumatta

siita, tarjoaako kauppias asiakkailleen lahimaksua vai ainoastaan normaaleja
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maksuja. Kauppiassopimuslomakkeessa kysytdan kauppiaantietoja muun mu-
assa yrityksen nimi, toimiala ja liikeketju tai kaupparyhma johon kauppias mah-
dollisesti kuuluu sekd& maksu tapahtuman valittdja. Kauppiassopimuslomak-
keessa kysytddn myods kauppiaalta erilaisia liikevaihtoon liittyvia tietoja. Kauppi-
aan tulee lomakkeessa ilmoittaa kauppiassopimuksen mukaisen myynnin arvioitu
liikevaihto 12 kuukauden ajalta. Jos kauppias on toiminut alle kolme vuotta, tulee
hakemuksen mukana toimittaa tilinpaatostiedot ja/tai litketoimintasuunnitelma.
Talla arvioidaan kauppiaan riskia maksutapahtumien vastaanottamiselle. Eri toi-
mialoille on erilaiset riskiluokitukset. Esimerkiksi lentoyhti6illa on isompi riskiker-
roin kuin jollain muunlaisia tuotteita myyvilla yrityksilla. Matkaliput ovat tasta aa-
riesimerkkeja: Jos matkaa ei voida toteuttaa, niin silloin tamé& tapahtuman vas-
taanottava taho on se, jolta vimekadessa saadaan kyseinen korvaus takaisin ku-

luttajalle.

Kauppias voi joutua sopimusta solmittaessa asettamaan jonkunlaisen vakuuden
konkurssin varalta, jotta sopimus saadaan aikaan. Kaikki kauppiaat eivat luotto-
luokituksesta riippumatta saa kauppiassopimusta solmittua ilman vakuutta. Kun
kauppiassopimus on tehty, sitoutuu toinen osapuoli, jonka kanssa kauppias so-
pimuksen solmi siten ottamaan tulevia maksutapahtumia vastaan ja tilitAmaan
ne sovitulla aikataululla kauppiaalle ja kantamaan osan riskista. Jos esimerkiksi
joku asiakas valittaa maksutapahtumasta, joka haneltad on veloitettu, mutta jota
han ei ole oikeasti suorittanut eli kyseessé on petos, niin talldin esimerkiksi Nets,
jos kauppiassopimus on solmittu heidan kanssaan, hoitaa palautuksen asiakkaan
tilille. Kauppiassopimuksen solmittua maksujenvélitykseen tulee mukaan niin sa-

nottu laillinen viitekehys, jonka puitteissa maksuja valitetaan.

Kauppiassopimukseen sovelletaan kauppiaspalveluiden yleisia sopimusehtoja
14.1.2013. Naita kauppiaspalveluiden yleisia sopimusehtoja sovelletaan kauppi-
aan ja Netsin valiseen sopimussuhteeseen, jonka perusteella kauppiaalla on oi-
keus vastaanottaa kauppiassopimuksen piiriin kuuluvia korttimaksuja Suomessa.
Kauppiassopimus syntyy, kun osapuolet ovat allekirjoittaneet kauppiassopimuk-
sen tai kun Nets on muutoin hyvaksynyt kauppiaan allekirjoittaman kauppiasso-

pimuksen. (Nets Oy. Kauppiassopimus.)
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9.3 Kauppiaan velvoitteet lahimaksuominaisuuden kayttoonotolle

Kauppiaalle ei aseteta mitaan erityisia velvoitteita l&ahimaksuominaisuuden kayt-
toonotolle, vaan solmittu kauppiassopimus ja sen ehdot patevat myods lahimak-
suominaisuuden kayttoon. Kauppiaan ei siis tarvitse tehda mitdén erityisia toi-
menpiteitd tai tayttad erityisia velvoitteita ottaakseen l&himaksuominaisuuden
kayttoonsa. Riittaa, ettd maksupéaéate on yhteensopiva lahimaksujen vastaanotta-

miseen.

Maksun hetkelld asiakas itse seuraa maksupaatteen ohjeita maksutapahtuman
yhteydesséa. Kauppias ei siis itse nde maksutapahtuman yhteydessa, mitd mak-

supaatteelld tapahtuu, eikd nain ollen erikseen ohjaa lahimaksutapahtumaa.

9.4 Maksupéaatteen vaatimukset [ahimaksuominaisuuden kayttéonotolle

Visa julkaisi vuoden 2015 lopussa mandaatin Visa Contactless Mandaten, jonka
saadosten mukaan kaikkien toimitettavien maksupaatteiden tulee vuoden 2016
alusta lahtien pystya vastaanottamaan lahimaksuja. Tama tarkoittaa sita, etta
naiden maksupaatteiden tulee tukea NFC-teknologiaa ja niissa tulee olla niin sa-
nottu sisdanrakennettu lahimaksuanturi, joka mahdollistaa l&himaksujen vas-
taanottamisen. Visa haluaa talla mandaatilla kiihdyttda lahimaksun kayttoa. Visa
pyrkii talla siihen, ettd vuoden alusta lahtien, jos Visaa naytetddn kassalla, mak-

supaatteen tulee tukea lahimaksamista teknisesti.

Suomessa suuri 0sa maksupdaatteista ovat jo ennestaan olleet kykenevia vas-
taanottamaan lahimaksuja, mutta Ruotsissa l&himaksu ja sen yleisyys on viela

alkutekijoissaan, jolloin Visan mandaatista on hydtya markkinan kiihdyttdmiseen.

Netsin kaikki uusille kauppiaille vuoden alusta lahtien toimitetut maksup&atteet
ovat lahimaksukelpoisia eli niissd on sisdanrakennettu lahimaksuanturi. Tallaiset
maksupaéatteet ja niiden ohjelmistot ovat sertifioitu l&himaksun kayttdmiseen.
Kauppias voi kuitenkin itse valita, ottaako taman kyseisen ominaisuuden kéyt-

t0onsd. Lahimaksuominaisuus on siis aktivoitu valmiiksi kaikkiin toimitettaviin
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maksupaatteisiin, mutta kauppias pystyy itse ottamaan taman ominaisuuden pois
paalta. Taméa voi olla kauppiaan mielestd kannattavaa, jos lahimaksulle ei ole
kyseisella toimialalla kayttdd, esimerkkind aiemmin mainittu huonekalukauppa,
jossa tuotteiden hinnat korkeampia ja joissa kioskimaiselle nopeudelle ei ole tar-
vetta. Lisaksi, jos kauppias on halunnut vakioida asiakasprosessin eli haluaa oh-
jeistaa asiakasta aina samalla tavalla maksutapahtuman hetkella, ei lahimaksulle

ole valttamatta kayttoa.

Edelleen jollain kauppiailla saattaa olla myos kaytdssa vanhempia kassajarjes-
telmi&, jotka ohjaavat maksupéaatetta eivatka valttamatta sovellu l&ahimaksujen

vastaanottoon. Tallaiset kassajarjestelmat ovat kuitenkin nykyadn harvinaisia.

Netsin suosituin maksupé&ate integroituun kayttdon on talla hetkella Ingenico
IPP350-maksupaate (Kuva 4).

Kuva 4. Ingenico iPP350

9.5 Lahimaksun edut

Lahimaksun merkittdvin etu on nopeus, koska lahimaksaminen on huomattavasti
nopeampaa kuin niin sanotusti normaali maksaminen. Sek& lahimaksamisessa
etta tavallisessa maksamisessa maksupéaate kehottaa aluksi sy6ttdmaan maksu-
kortin. Lahimaksamisessa riittaa, etta kortin tuo tarpeeksi lahelle maksupaatetta,
jolloin summa veloitetaan kortilta automaattisesti ja kuitti tulostuu tapahtumasta.

Talloin maksutapahtuma on sekunneissa ohi ja asiakas voi poistua kaupasta.
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Normaaliin tapaan maksukortilla maksettaessa kayttaja joutuu kortin maksupaat-
teeseen syotettyaan valitsemaan maksutavan eli joko luotto- tai pankkipuolen
(debit/credit). Tam& on lahimaksamisessa esivalittu jompaankumpaan, yleisim-
min pankkipuolelle. Lahimaksussa maksutapaa ei siis kysyta, vaan maksu veloi-
tetaan automaattisesti silta puolelta, mink& pankki on kortille esivalinnut. Tavalli-
sessa maksutapahtumassa asiakas joutuu maksutavan valinnan jalkeen syotta-
maan maksupaatteeseen kortin tunnusluvun eli pin-koodin, joka ja& lahimaksusta
kokonaan pois. Tavallisessa maksussa maksun veloituksen jalkeen tulee kehote
“ota kortti pois”. Siihen, etté asiakas reagoi kehotukseen ja poistaa maksukortin
maksupaéatteesta voi menna hetki aikaa. Vasta taman jalkeen asiakkaalle tulos-
tuu tapahtumasta kuitti ja maksutapahtuma on valmis. Naméa vaiheet jaavat lahi-
maksua kaytettdessd maksutapahtumaprosessista pois ja syntyy merkittdva ero
nopeuden kannalta tavalliseen maksamiseen verrattuna. Lahimaksu saastaa siis
aikaa, ei vain asiakkaalta vaan myos kauppiaalta. Talléin jonot kaupassa liikkuvat
nopeammin ja kauppa voi positiivisella tavalla vaikuttaa asiakkaan ostokokemuk-

seen.

Lahimaksun etuja ovat siis paaasiassa nopeus ja helppous. Lahimaksun kayttd
myos vahentdd kateisen kayttva ja nain ollen korvaa kateisen kayton pienissa
ostoksissa (Hemisphere West Europe). Monenlaisissa ostoksissa lahimaksun
koetaankin olevan myos kateista turvallisempi vaihtoehto, koska maksukortin voi
aina kuolettaa, jos se joutuu ulkopuolisen kasiin. Kateistd rahaa kun on vaikea
saada takaisin, jos se joutuu vaariin kasiin. Lahimaksun kaytté myos vahentaa
kortin tunnusluvun urkintaa, koska pienia alle 25 euron ostoksia voi maksaa ilman
tunnuslukua. Myos Netsin Sami Toivonen pitaa yhtena lahimaksun etuna sen tur-

vallisuutta.

Lahimaksun etuja on myos se, ettd maksuvaline mahtuu helposti taskuun, oli sit-
ten kyseessa maksukortti, puhelin tai muu l&ahimaksun valine (Hemisphere West
Europe). Muita etuja ovat myds vahaisempi maksupéaatelaitteiden ja maksukort-

tien kuluminen.
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9.6 Lahimaksun riskit

Lahimaksamisessa on myds riskejd, kuten kaikessamaksamisessa. Aina on vaa-
rana, ettd maksukortti joutuu ulkopuolisen kasiin ja rikollinen voi yrittaa ostaa kor-
tilla alle 25 euron ostoksia ilman tunnuslukua. Kuitenkin, jos kortilta on veloitettu
useita lahimaksutapahtumia perékkéin, maksupaate voi pyytaa syottamaan kor-
tin maksupaéatteeseen ja varmentamaan maksutapahtuman tunnusluvun nappai-
leméalla. Nain tarkastetaan, ettéa kortti on oikealla omistajallaan. Namé& ovat niin
sanottuja satunnaistarkistuksia. Kortin liikkeellelaskija eli pankki voi saataa rajaa,
kuinka usein satunnaistarkistus tapahtuu. Yleinen kaytantd on kuitenkin, etta joka
viides maksutapahtuma tulee varmentaa kortin tunnusluvulla. Satunnaistarkis-
tuksen jalkeen kortilla oleva laskuri nollaantuu, jolloin voidaan taas ottaa perat-
taisia lahimaksuja vastaan. Talldin ei voi olla aivan varma, onnistuuko lahimaksu,
vaikka olisi [ahimaksuja vastaanottava maksupaate ja lahimaksuominaisuudella
varustettu maksukortti. Satunnaistarkistukset riippuvat kortin aiemmasta kéytto-
profiilista. Jos ulkopuolinen saisi lahimaksukortin haltuunsa, hén luultavasti yrit-
taisi tehda maksukortilla pienia alle 25 euron ostoksia useita perékkain, jolloin
han ei tarvitse maksun yhteydessa kortin tunnuslukua. Satunnaistarkastuksilla
saadaan tallaiset tapaukset kiinni, ennen kuin kortilta on kaytetty huomattavasti
varoja. Tallaisia tapaukset ovat harvinaisia. Todenndkdisempéaa on, etta esimer-
kiksi lapsi ottanut vanhempiensa kortin ja yrittaa talla tehdéa ostoksia lahimaksua
kayttaen.

Kuten aiemmin pohdittu, on myos kayty keskustelua paljon siita, pystyvatko rikol-
liset lukemaan kortilta tietoja ja vaarinkayttdmaan naita tietoja hyddykseen. Tie-
toturvayhtié Nixu Oyj todisti vuonna 2013 toteuttamassaan tutkimuksessa, etta
lahimaksukorttien lukeminen erillisella lukulaitteella on mahdollista ja tata kautta
saaduilla tiedoilla pystyttiin tilaamaan kansainvélisestd verkkokaupasta tuotteita.
Tasta tutkimuksesta on kuitenkin lahemmas kolme vuotta ja nykyadn lahes kaikki
verkkokaupat vaativat maksun suorittamiseen myds maksukortin takaa l6ytyvat
kolminumeroisen CVV/CVC-turvakoodin. Turvakoodia ei siis saa luettua maksu-

kortista etalukulaitteilla. Lahimaksamiseen patee muuten paaasiallisesti samat
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riskit, kuin kaikkeen muuhunkin maksamiseen ja onkin tarkeda pitad maksukor-
tistaan huolta, jottei se paady ulkopuolisen kasiin. ltse lahimaksamiseen ei siis

liity erityisia riskeja.

Haastattelemani Nets:n kauppiaspalveluiden kaupallinen johtaja Sami Toivonen
ei myoskaan nae lahimaksamisessa suuria turvallisuusriskejd. Toivonen selittaa,
etté rikollisella pystydkseen lukemaan lahimaksutapahtuman tulisi olla erillinen
maksupaate, joka on kytketty tiettyyn tiliin, jolloin rahat voidaan tilittdéa ainoastaan
kyseiselle tilille. Tilin omistaja pystytaan talldin kuitenkin jaljittAmaan. Tama on
Toivosen mukaan huonoin tapa rikolliselle tehd& taméan kaltaista rikollisuutta. Han
my6s mainitsee, etta vaikka lahimaksutapahtuma pystyttaisiinkin salakuuntele-
maan laheltd rinnakkaisella anturilla, ei kyseisilla tiedoilla pystyttisi luomaan
uutta maksukortin kopiota tai toistamaan kyseistd maksutapahtumaa. Siten kor-
tilta ei siirry kaikkia tarvittavia tietoja kortin vaarinkayttoon. Myds Toivosen mie-
lestéa kateinen on enemman vaarassa, jos vaihtorahaa annetaan esimerkiksi vaa-
rin takaisin tai jos kateinen raha varastetaan. Tallaisien maksutapahtumien koko-

luokkaan Toivonen katsoo lahimaksun olevan riittavan turvallista.

9.7 Lahimaksun tulevaisuus ja maksamisen trendit tulevaisuudessa

Toivonen mainitsee, etta tulevaisuudessa mielenkiintoista on erityisesti mobiilin
kayton hyodyntaminen lahimaksussa. Esimerkiksi Apple Inc:n Apple Pay ja aikai-
semmin mainitsemani Osuuspankin Pivo-sovellus toimii timan saman lahimak-
sustandardin tuella. Tama tarkoittaa sita, ettd se ei edellytd muutoksia paatelait-
teeseen, joka sitd maksuvalineen lukee, vaan téllainen alypuhelin ndkyy maksu-
paatteessa maksukorttina. Maksupdéte siis vie maksutapahtuman eteenpain
kuin olisi lukenut tavallisen lahimaksukortin. Etuna Pivon ja Apple Payn kaltai-
sissa ratkaisuissa on se, ettd pin-koodin pystyy syottamaan etukateen kannyk-
kadan tai vaihtoehtoisesti lukemaan sormenjdlien paasykoodina maksuhetkella.
Nain voidaan kiertda yleistd lahimaksun 25 euron rajaa, koska laitteen pin- tai
paasykoodilla varmennetaan maksutapahtuma. Talléin lahimaksaminen laajenee
kaikkiin kokoluokkiin eli ostokset voivat olla arvoltaan huomattavasti suurempia

kuin 25 euroa.
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Liitannaisena alypuhelimiin ovat erilaiset alykellot, mitka ovat yhteydessa puheli-
meen. Alykellot tulevat yleistyessaan olemaan todella kateva ja helppo tapa mak-
saa, tuomalla &alykello kiinni maksupaatteeseen samoin, kuin lahimaksukortilla
maksettaessa. Apple Inc. onkin lanseerannut vuonna 2014 Apple Watch-alykel-
lon, joka toimii yhdessa Apple Payn kanssa. Apple Watch toimii siis l1ahimaksu-

valineend kaupassa maksukortin tai puhelimen tavoin. (Apple Store.)

Nyt on myos jo olemassa erilaisia lahimaksurannekkeita. Tallaisiin rannekkeisiin
ladataan tietty summa rahaa etukéteen esimerkiksi kesan musiikkifestivaaleja
varten. Ranneke voi siis olla prepaid tyylinen ratkaisu, jossa raha kuluu "loppuun”
kun ranneketta kaytetddn maksuvédlineena. Tallaisesta esimerkkind on myo6s

aiemmin mainitsemani Elisa-maksutarra.

Lahimaksun suosio maksutapana tulee tulevaisuudessa kasvamaan entisestaan.
Lahimaksu tulee siis laajentumaan eri muotoihin, ei pelkastaan normaaliin mak-

sukortin muotoon, hyddyntéden silti samaa lahimaksamisen perustaa ja teknolo-

giaa.
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Kuva 5. Apple Watch

10 Yhteenveto

Netsin tilastojen mukaan lahimaksutapahtumien maara on siis Suomessa kasva-
nut 1800 prosentilla vuodesta 2014 vuoteen ja talla hetkella kaikista maksutapah-
tumista noin 5 % on lahimaksutapahtumia. Tama kertoo siita, ettd ihmiset ovat

alkaneet kayttda lahimaksua kasvavissa maarin koko ajan enemman.

Monet vield epdilevat 1ahimaksun turvallisuutta ja pelkd&vat mahdollisia vaarin-
kayttoja. Tassa tyossa tutkittiin lahimaksamisen turvallisuutta ja saatiin selville,
etta lahimaksuominaisuuden omaavia maksukortteja ja niiden tietoja pystyy luke-
maan erikseen hankittavalla etalukulaitteella. Tietoturvayhtio Nixun Oyj:n yllapi-
taman Tiger Team -blogin toteuttamassa testissa todistettiin, ettd maksukortilta

pystyttiin lukemaan kortin haltijan nimi, kortin numero seka voimassaoloaika.
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Nailla tiedoilla testaajat pystyivat tilaamaan tavaraa kansainvalisesta verkkokau-
pasta. Testistéa on nyt aikaa lahes kolme vuotta ja verkkokaupat vahvistavat tie-
toturvaansa jatkuvasti. Nykydaan péaasiassa kaikki verkkokaupat vaativat tila-
tessa maksun vahvistamiseen maksukortin takaa I6ytyvadn kolminumeroisen
CVVI/CVC-koodin. Tata tietoa ei pysty kortista ulkopuolinen lukemaan. Taman
perusteella ei ole todenndkdista, etta talla tavalla kortin tietoja pystyttaisiin vaa-
rinkayttdmaan.

Toisena lahimaksamisen riskina on pidetty sita, etta rikollinen voisi erillisella lait-
teella veloittaa ostoksia lahimaksukortilta esimerkiksi lompakon lapi housun tas-
kusta. Kuitenkin talléin rikollisella tulisi olla erillinen maksupéate, joka on kytketty
maarattyyn tiliin, jolloin rahat voidaan tilitda ainoastaan kyseiselle tilille. Tilin
omistaja pystytddn tassa tapauksessa jaljitamaan. Vaikka lahimaksutapahtuma
pystyttaisiinkin salakuuntelemaan laheltd rinnakkaisella anturilla, ei kyseisilla tie-
doilla pystyttaisi luomaan uutta maksukortin kopiota tai toistamaan kyseistd mak-
sutapahtumaa. Taman tyylisissa maksukortti rikoksissa summat ovat verrattain
pienidja kiinni jgamisen riski suuri. TAman vuoksi tdman tyyliset rikokset eivét ole

yleisia.

Lisaksi vaikka maksukortti joutuisi ulkopuolisen kasiin, ei tama pysty tekemaan
montaa tai valttamatta yhtaan lahimaksuostoa kortin tunnusluvun satunnaistar-
kastusten takia. Maksupaate siis kysyy kortin tunnuslukua varmentamaan mak-

sun noin joka viidennessa lahimaksuostossa.

Tassa tutkimuksessa on siis todettu, ettéd lahimaksamiseen ei liity sen suurempia
turvallisuusriskejd kuin tavallisiin maksukortteihin tai kateiseenk&an. Kaikessa
maksamisessa on aina riskinsa ja parhaiten valttyy rikoksen uhriksi joutumiselta
pitamalld maksuvalineistddn hyvaa huolta ja olemalla luovuttamatta niita tunte-
mattoman haltuun. L&himaksun etuja ovat ennen kaikkea nopeus ja helppous.
Maksutapahtuma on lAhimaksua kayttamalla nopeampaa seka asiakkaalle etta
kauppiaalle. L&himaksaminen myds vahentaa kortin tunnuslukuun liittyvaa urkin-
taa.
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Tama tutkimus vastaa ennalta maaritettyihin tutkimuskysymyksiin selventamalla
lahimaksun kasitetta ja siina kaytettavaa tekniikkaa. Tutkimuksessa kumotaan
myos lahimaksun turvallisuuteen liittyvia ennakkoluuloja seka selvennetddn mak-
sutavan etuja seka riskeja. Tyostd selviad myds kauppiaan ja maksupaatteen

velvoitteet [ahimaksun kayttoonotolle.

11 Pohdinta

ltse aloin lAhimaksua kayttdessani miettimadn kyseisen maksutavan turvalli-
suutta. Mieleeni tuli yleiset kysymykset siita, voisiko rikollinen l&ahimaksuominai-
suutta hyddyntden veloittaa kortilta rahaa tai kayttda kortin tietoja vaarin. Tama

innoittikin osakseen taman tutkimuksen toteuttamiseen.

ltse kaytan lahes kaikissa pienissé ostoksissani maksutapana lahimaksua enka
ole huolissani siita, etta korttini tietoja luettaisiin tai vaarinkaytettaisiin salaa. Aina
on tietysti se riski, ettd maksukortti joutuu ulkopuolisen k&siin, mutta en pida ta-
takaan kovin todenndkdisena, jos pitaa kortistaan hyvad huolta. Lahimaksun
kaytto lisaksi vahentdd kortin tunnusluvun napyttelyd ja nain myods sen urkintaa.
Lahimaksamisella voi siis pienentdd sen riskid, etta kortin tunnusluku joutuisi ul-
kopuolisen kasiin. ltse pidan myos yleisesti maksukortin kayttda paljon kateista
turvallisempana, koska maksukortin voi aina kuolettaa, jos se haviaa tai varaste-
taan, mutta kateista on usein mahdoton saada takaisin. Useimmat verkkokaupat
myo6s edellyttavat testissa kaytettyjen tietojen lisaksi kuitenkin ostosten tekemi-
seen myos erillisen turvakoodin (CVV/CVC), joten tietojen vaarinkayton mahdol-
lisuus on mielestani epatodenndkdinen, koska etalukulaitteilla ei pysty kortin tur-

vakoodia saamaan haltuunsa.

Tutkimuksessa sain vastauksen kysymyksiini ja selvisi, ettei [ahimaksu ole sen
turvattomampaan kuin mikdan muukaan maksaminen. Tutkimusta tehdessani
ymmarsin myos itse, miten l&himaksun tekniikat kaytdnndssa toimii ja kuinka

maksu voidaan veloittaa ilman tunnusluvun nappailya.
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Jotta lahimaksu voi yleistyd entisestddn, ihmisten tulisi myos uskaltaa kayttaa
lahimaksua enemman pienempia ostoksiaan maksaessaan. Tatd kautta myos
maksamisen prosessi ja uudet maksutavat paasevat kehittymaan, kun ihmiset
myo6s uskaltavat kayttaa niita. Lisaksi kun edelliset maksukortit ihmisiltd vanhen-
tuvat, niin he saavat useiden pankkien kaytannon mukaisesti automaattisesti uu-

den maksukortin lAhimaksuominaisuudella varustettuna.

Olisi myos tarkeaa, ettd myods vanhukset oppisivat kayttdmaan lahimaksua. Olen
tydssani vaateliikkeessa huomannut, ettd monet vanhemmat ihmiset eivat tieda,
miten lahimaksu edes toimii tai, ettd heidan maksukortissaan on kyseinen omi-
naisuus. TyOpaikallani on jo noin puolen vuoden ajan ollut asiakkaille tarjolla
mahdollisuus maksaa lahimaksua kayttaen. Olen opinnaytetyoni kautta Kiinnitta-
nyt huomiota ja havainnoinut, kuinka paljon lahimaksua kaytetd&an, kun kyseessa
on pienemmat alle 25 euron ostokset. Kun asiakas ostaa tuotteitamme alle 25
eurolla noin joka viides kayttdd ostoksiensa maksamiseen lahimaksua. Tama
luku olisi viel& suurempi, jos ihmisilla ei olisi pieniin ostoksiin varattuna kateista.
Taytyy myos ottaa huomioon se, ettd keskiostos liikkeestamme on huomattavasti
25 euroa enemman, joten ihmiset eivat valttamatta tule edes ajatelleeksi, etta
meill& on mahdollista maksaa lahimaksulla. TAméan takia liikkeiden, jonka tuotteet
ovat ruokakaupassa tai kioskeissa myytavia tuotteita arvokkaampia, olisi hyva
mainostaa kassalla esimerkiksi pienen kyltin avulla 1ahimaksun mahdollisuutta.
Nain ihmiset tiedostaisivat vaihtoehdon ja maksaisivat pienemmat ostokset lahi-

maksua kayttaen ja talloin [ahimaksun kayttd luonnollisesti yleistyisi entisestaan.

Visan joulukuun 2015 mandaatin myota lahimaksaminen tulee olemaan saata-
villa 1&hes jokaisessa kaupassa ja liikkeessa. Lahimaksaminen tulee siis vakisin-
kin yleistymaan tulevaisuudessa sen ollessa mahdollista useammassa paikassa.
Tutkimuksessa todettiin, ettd maksamisen tulevaisuuden trendit tulevat hyvin pit-
kalti liittymd&an lahimaksamiseen ja sen eri muotoihin. Tulevaisuudessa tullaan
jatkuvasti kehittdmaan paljon uusia ideoita, jotka hyddyntdvat normaaleja mak-
samisen standardeja, kuitenkin rakentaen niiden paéalle uusia asiakaskokemuk-
sia. ltse tulen varmasti tulevaisuudessa kayttdmaan erilaisia maksamisen muo-

toja mobiililompakoista alykelloihin. Maailma kehittyy jatkuvasti ja se voi olla, etta
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vuosikymmenen paasta on keksitty jokin taysin uusi maksamisen mullistava mak-
sutapa, joka syrjayttda kateisen ja maksukortit lahes taysin. Joka tapauksessa
uskon kateisen kayton vahenevan tulevaisuudessakin ja maksamisen keskitty-
van maksukortteihin ja muihin taman kaltaisiin seka uudenlaisiin maksuvalinei-

siin.
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