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Lyhenteet ja erikoismerkit

Autentikointi = kayttajan identiteetin tarkistus

bridging loop = verkossa on kaksi OSI-mallin 2-kerroksen reittid kahden paatepisteen valilla

Cisco = Cisco Systems, yhdysvaltalainen verkkolaitevalmistaja

DNI = Operaattorin kdyttdma termi leased-line yhteydelle

Leased line = Yksityinen kuukausihintainen kaksisuuntainen tai symmetrinen yhteys kahden tai useamman kohteen
valilla

WAN (Wide Area Network) = tietoverkko joka levidd maantieteellisesti laajalle alueelle

LAN (Local Area Network) = paikallisverkko

EtherChannel = Linkkien yhdistamistekniikka jolla kaksi tai useampi Ethernet-yhteys voidaan yhdistaa yhdeksi loo-
giseksi kokonaisuudeksi.

Ethernet = Verkkoliikennestandardi, joka madrittelee tietoverkoissa kdytetyn pakettipohjaisen Idhiverkkotekniikan
Konfigurointi = kytkimen asennus. Konfiguraation avulla maaritelldan kytkimen toiminta

native VLAN

Protokolla = joukko sdadntdja ja toimitatapoja joilla maaritelllaan liilkenndintitapahtuma tietoliikenteessa.

privileged EXEC-mode = salasanasuojattu tila, jossa pystytddn tekemaan merkittdvid muutoksia laitteeseen
Redundanssi = Viansieto ja toiminnan takaus

Stack = Kytkinpino, jossa on yksi master-kytkin ja muut kytkimet ovat jasenkytkimia (member)
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1 JOHDANTO

Tietoverkon luotettavuus on tarked osa yrityksen toimintavarmuutta ja tuottavuutta. Taman opin-
naytetyon tarkoituksena on kartoittaa, analysoida ja antaa ehdotuksia yrityksen tietoverkon tilan se-

ka tietoturvan parantamiseksi.

Opinndytetydssa kartoitetaan yrityksen tietoverkon rakenne ja verkossa olevat laitteet. Kartoitus ra-
jataan koskemaan toimipisteitd, jotka ovat yhteydessa paakonttoriin dni-yhteydella. Tydssa keskity-
taan yrityksen core-, distribution- ja access-kerrosten laitteisiin. Kartoituksen lisaksi toimitetaan yri-
tyksen kayttoon verkkotopologian ja tietokanta tietoverkossa olevista verkkolaitteista. Analysoinnin

paamaarana on I6ytad mahdollisia tietoturvaa tai verkon toimintavarmuutta uhkaavia haasteita ja

esittad niihin korjausehdotuksia.

Lopputuloksena pitdisi olla selked kuva yrityksen tietoverkon laitteista, sijainnista, tilasta ja yrityksen
tietoverkon rakenteesta seka tietoturvasta. Lisaksi tyossa pyritdadn tuomaan esiin DoS-hyokkayksia

mahdollistavat puutteet tietoverkossa ja ehdotuksia siita kuinka hydkkayksia voitaisiin estaa.
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TIETOVERKOT

Tietojen valittamiseen voidaan kayttaa langatonta lahiverkkoa (tassa Wireless LAN - WLAN) tai lan-
gallista verkkoa, joka koostuu useasta point-to-point-linkistéd (tassa Ethernet). LAN on yksityinen Et-
hernet-tietoverkko, jota kdytetdan yhdistdmaan toisiinsa erilaisia laitteita seka vaihtamaan tietoja ja
joka on kooltaan rajoitettu. Ethernet-verkon nopeus voi vaihdella 100 Mbps, ja 10 Gbps:n valilla sii-
na on vahan viiveita ja virheilya. (TANENBAUM, A., WETHERALL, D. 2014.)

OSI-malli

OSI-malli (Open Systems Interconnection) on ollut kdytossa jo vuodesta 1984, ja sen alkuperdinen
tarkoitus oli luoda joukko standardeja laitteiden valmistajille, jotta laitteet voisivat kommunikoida
hyvin keskenaan. OSI mallissa on seitseman kerrosta (kuva 4), joilla jokaisella kerroksella on oma
tehtavansa. Kerrostettu ratkaisu luo useita etuja, kun ongelmien rajaus helpottuu ja uusia protokol-

lia on periaatteessa helppo lisdta kerrostettuun arkkitehtuuriin. (MILLER, R. )
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KUVA 1 OSI-malli (SUTTON, G. 2013)

Comment [A1]: ks. ohjeesta, mi- )
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Kuviin, taulukoihin ja kuvioihin on
AINA VIITATTAVA tekstissa ja asi-
aa on siis kasiteltdva. Kuva ei voi
olla ilman viittausta. Korjaa nama
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OSI-mallin seitseman kerrosta ovat seuraavat (OSI-MALLI 2016):
7. Sovelluskerros — kerros, jota sovellukset kayttavat viestintdan (application).
6. Esitystapakerros — mm. merkistékoodauksien yhteensovittaminen (presentation).
5. Istuntokerros — yhteydessa kulkevien istuntojen multipleksointi (session).
4. Kuljetuskerros — pakettien valittdminen ja jarjestaminen seka vuonhallinta (trans-
port).
3. Verkkokerros — ylempien kerrosten tietoliikennepaketteja valittdminen tietokonei-
den valilla erilaisten verkkoratkaisujen yli (network).
2. Siirtoyhteyskerros — ylempien kerrosten tietoliikennepaketin fyysisen kerroksen ke-
hystaminen siirtoa varten (data link).
1. Fyysinen kerros — Fyysinen media (séahkdkaapeli, valokuitu, tms.) bittien siirtami-

seen (physical).

2-kerroksella datapaketit kootaan ja puretaan biteiksi. MAC (Media Access Control)-kerros ohjaa tie-
tokoneiden padsya verkkoon ja oikeutta valittaa tietoja. Lisaksi LLC (Logical Link Control) tarkkailee
paketteja, vuota ja virheilyd. 2-kerros on siis vastuussa fyysisesta osoitteistuksesta, virheen korjauk-
sesta ja tiedon valmistelusta siirrettavaksi medialle. 3-kerros on vastuussa kytkennasta ja reititykses-
ta, ja silla luodaan reitteja, jotta paatelaitteet voivat Idhettaa tietoja toisilleen. 3-kerros vastaa reiti-
tyksestd, valityksesta, osoitteistuksesta, viankorjauksesta, ruuhkan hallinnasta ja sekvensoinnista.
Lisaksi kerroksen vastuulla on looginen osoitteistus seka IP, ICMP, ARP, RIP ja IGRP reititys. (SUT-
TON, G. 2013)

Kytkin on laite, joka yhdistaa LAN-verkon osia, jotta saadaan muodostettua yhtendinen OSI-
viitemallin 2-kerroksella (siirtoyhteys) toimiva verkko. Usein Ethernet-verkko rakennetaan niin, etta
jokainen tietokone on kytketty point-to-point-linkilla kytkimen porttiin. Kytkimen tehtdva on valittaa
paketit verkkoon kytkettyjen koneiden valilld. Suurempien LANien aikaansaamiseksi kytkimia kytke-
taan toisiinsa niiden porteista. (TANENBAUM, A., WETHERALL, D. 2014; CISCO PRESS 2015.)

Kytkin tallentaa kytkimen osoitetauluun saapuvan paketin ldhettdjan MAC-osoitteen ja portin paketin
saapuessa kytkimelle. Sen jdlkeen kytkin vertaa paketissa olevaa vastaanottajan MAC-osoitetta 0soi-
tetauluun ja lahettda paketin eteenpain oikeaan porttiin. Mikali vastaanottajan MAC-osoite ei ole
osoitetaulussa tai kyseessa on yleis- tai ryhmalahetys, kytkin ldhettda paketin kaikkiin portteihin. Jos
vastaanottajan portti on sama kuin ldhettdjan portti, paketti havitetdan. (CISCO PRESS 2015.)

IP-osoite
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IP-osoite on 32-bittinen numerosarja, jota kdytetdan ip-verkkoihin kytkettyjen laitteiden tunnistami-
seen. Ip-aliverkon oletusyhdyskaytdva on tietty IP-osoite. Lahetettdessa kehyksia tydasemalta toisel-
le tybasema kayttaa ARPia selvittadkseen MAC-osoitteen oletysyhdyskaytavalle. ARP-kaannos pa-
lauttaa virtuaalisen reitittimen MAC-osoitteen, jotta kehykset voidaan prosessoida ja lahettaa eteen-
p&in. (FRAHIM, E., FROOM, R. 2015, 250-253)

Verkkotopologia

Tietokoneverkon laitteet voidaan liittaa toisiinsa usealla eri tavalla. Fyysisella topologialla tarkoite-
taan sitd, kuinka laitteet on liitetty toisiinsa kaapeleilla. Tarkasteltaessa verkkoa siina liilkkuvan datan
kannalta tarkastellaan verkon loogista rakennetta, ei sen fyysista puolta. Verkon perustopologiat
ovat vayla, rengas ja tahti. (VERKKOTOPOLOGIA 2015)

Verkkotopologiat
Vayla Tahti Rengas

KUVA 2 verkkotopologiat (VERKKOTOPOLOGIA 2015.)

Kuvassa 5 ovat verkkotopologiat, joista vayldatopologia on vanhin. Siind laitteet on kytketty yhteen
yhdistévaan kaapeliin ja kaytto rajoittuu vain yhdelle laitteelle kerrallaan. Mikali muut laitteet pyrki-
vat viestimaan vaylaa pitkin tapahtuu térmayksia ja verkko ruuhkautuu. Rengastopologiassa verkos-
ta on muodostettu rengas, joka jokaisessa solmussa on verkkolaite. Verkkolaitteet yhdistyvat verk-
koon erilliselld MAU-yksikolla. Rengasrakenteessa jokaisella verkkolaiteella on kaksi naapuria ja yksi
laite kerrallaan kadyttda rengasta lahettdmaan sanoman. Tahtitopologiassa on keskuslaite, johon
muut verkon laitteet on kytketty. Tahtitopologia on yleisin kdytdssé oleva topologia Ethernet-
verkoissa. Laajennettu tdhtitopologia lisaa tahtitopologiaan hierarkian.

(VERKKOTOPOLOGIA 2015)

Hierarkkinen tietoverkko
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Hierarkkinen tietoverkko koostuu kolmesta eri kerroksesta, core-, distribution- ja access-kerros. Jo-
kaisella kerroksella on oma tehtdvdnsa. Sen liséksi hierarkkinen tietoverkko jakaa verkon yleisldhe-
tysalueisiin (broadcast domain). Paikalliseksi tarkoitettu liikkenne pysyy yleislahetysalueella; ainoas-
taan muihin verkonosiin tarkoitettu liikenne poistuu yleislahetysalueelta. Kuvassa 6 tietoverkko on
jaettu kolmeen eri broadcast domainiin. (CISCO PRESS 2014.)

Th

ree separatn broadcast domains

KUVA 3 Hierarkkisen tietoverkon kerrokset. (Cisco Press 2014.)

Access-kerroksen tehtava on luoda mahdollisuus kayttdjille padsta kiinni verkkoon ja sielld oleviin re-
sursseihin. LAN-verkoissa Access-kerroksen kytkimiin liitetadn erilaisia laitteita, kuten tietokoneita,
tulostimia ja access-points. Access-kerrosta ovat my6s sivukonttorit, jotka yhdistyvat padkonttoriin
WAN-yhteydelld. (CISCO PRESS 2014.)

Distribution-kerros liittaa yhteen access-tason kytkimet LANissa esimerkiksi laitetilassa. WAN-
ymparistdssa distribution-kerros liittda yhteen WAN-yhteydet ja luo linjaukset yhteyksille (policy ba-
sed connectivity). Sen tehtdva on taata yhteys kampusverkolle. (CISCO PRESS 2014.)

Core, jota sanotaan myds tietoverkon selkarangaksi, reitittda paketteja eteenpdin niin nopeasti kuin
mahdollista. Sen pitdisi pystyd sopeutumaan muutoksiin nopeasti ja sdilyttaa silti toimintakykynsa.
(CISCO PRESS 2014.)


http://www.ciscopress.com/articles/article.asp?p=2202410&seqNum=4
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2.5 2-ja 3- kerroksen kytkimet

Molempien kerrosten kytkimet pyrkivat mahdollisimman nopeaan kytkentéan lahettavan laitteen ja
kohteen valilla. 2- kerroksen kytkimet kayttavat tahén tarkoitukseen kytkimeen kytkettyjen laitteiden
MAC-osoitteita, kun taas 3-kerroksen kytkimet tekevat saman IP-osoitteen perusteella. 2-kerroksen
kytkimet pystyvat valittamaén paketteja yhden tietoverkon sisélla linjan nopeudella, mutta ne eivat
voi priorisoida liikennetta tai taata linjan nopeutta. 3-kerroksen kytkimilla voidaan yhdistaa eri tieto-
verkon osia toisiinsa ja niiden avulla voidaan erotella verkkoa osiin (VLANIt). Kytkimissa kaytetaan
usein topologiaperusteista mallia, jossa kytkin rakentaa kytkentataulukon koko verkosta ja toimittaa
paketit perille taulukon IP-osoitetietojen perusteella. Kuvassa 7 tuodaan esiin kytkennan eroavai-
suuksia 2- ja 3-kerroksen valilla. (ROUTER-SWITCH.COM 2016)

[ e et ey T e . |
Layer 3 VLAN 2 VSI- 192.168.2.2
Switch
Layer 2 VLAN 2 VLAN 3
Switch

Gatewary 10 soe if K knows
bow 10 get theve 162 1682.100

192.168.2.100 192.168.3.100

166 10 gt 0 e fle Active ot e o sarver
v locatad ) e Rtum vaffic works in the
192168 3.x subnet. | same marowr. The fie
Know thar's rt a local 1P serves cartacts £ defauk £
50 11l contact my defautt Gatmway and routes the k
raftic back 1o the host %

KUVA 4 eroavaisuudet 2- ja 3- kerroksen kytkenndssa (ROUTER-SWITCH.COM 2016)

Cisco Catalyst 2950 ja 2960 ovat tyypillisia 2-kerroksen kytkimia, kun taas Cisco Catalyst 3550,
3560, 4500 ja 6500 ovat 3- kerroksen kytkimia (ROUTER-SWITCH.COM 2016).
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KARTOITUS JA OPTIMOINTI

Tehtavana oli selvittaa yrityksen tietoverkon rakenne ja verkossa olevat laitteet, toimittaa yrityksen
kayttdon verkkotopologia ja tietokanta laitteista. Kartoituksen tarkoituksena oli I6ytaa mahdollisia

tietoturvaa tai verkon toimintavarmuutta uhkaavia haasteita ja esittda niihin korjausehdotuksia.

Tietoverkkoon voidaan tehda muutoksia kahdella eri tavalla: ad-hoc-tyylilla tai suunnitelmallisesti.
Ad-hoc-ldhestymistavassa maaritellddn tarve muutokselle ja tehddan haluttu muutos ilman suunnit-
telua. Talléin monet muutokset, kuten osoitteistus, reititys ja turvallisuus, konfiguroidaan tarpeen
mukaan laitteiden lisddntyessa tai tehtdessa verkkoon muutoksia.

Suunnitelmallisessa ldhestymistavassa maaritelladn tarve muutokselle ja kaikki aloitetaan suunnitte-
lulla. Nykyisen topologian perusteella selvitetdan mahdollisia tilanteita joita muutokset voivat aihe-
uttaa. Taman jdlkeen luodaan suunnitelma ja toimintamalli, joka voi sisdltaa esimerkiksi muutoksia
topologiaan, IP-osoitteisiin, ratkaisuja skaalautuvuusongelmiin, parannuksia linkkien kayttoon ja
muihin mahdollisiin verkkoparametreihin. Kaikki yksityiskohdat dokumentoidaan ennen muutosten
tekoa. Tietoverkkokohtaiseen informaatioon kuuluvat tietoverkon nykyinen topologia, laitteet ja oh-
jelmistoversiot, IP-osoitesuunnitelma, skaalautumisvaatimukset (summarointi, stub-alueet jne.), lista
mainostetuista verkoista, linkkien kayttd ja vaihtoehtoisten linkkien ominaisuudet. (TEARE, D. 2014,
s. 13-16.)

Suunnitelmaa varten
e madritelldan asiakkaan tarpeet
e kuvaillaan nykyinen verkko

¢ suunnitellaan verkkotopologia ja ratkaisut.

Yrityksella ei ollut tarvetta talla hetkelld tehdd muutoksia, mutta IT-paallikkd mielestd oli aika kar-
toittaa laitteet ja rakenteet, jotta ongelmien sattuessa ja muutoksia tehtdessa voitaisiin jatkossa
toimia suunnitelmallisesti ja ottaa huomioon eri vaihtoehdot. Asiakkaan toiveena oli, etta tyon val-
mistuttua yritykse kdytdssa olisi Excel-tietokanta verkkolaitteista dni-yhteydella olevissa toimipisteis-
sa.

Aloitin kartoituksen yhdessa IT-henkildiden kanssa ja sain alustavia tietoja yrityksen verkosta. Sain
tarkat tiedot yhden toimipisteen laitteista ja tiedon siitd, ettd jokaisessa dni-yhteydelld toteutetussa
toimipisteessa on operaattorin toimittama tai hallinnoima laite, jonka takana oleva verkko ei ole ke-
nenkdan kartoittama eika IT-yksikon hallinnassa. Jokaisessa toimipisteessa on toimipisteen oma
henkilokunta laittanut access-kerroksen verkkolaitteet yrityksen verkkoon ja niista haluttiin saada

tarkempi tieto. Tata varten sain yhteyshenkilot kuhunkin toimipisteeseen. Sain tietoja sahkopostitse
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ja puhelimitse. Mikali verkko vaikutti monimutkaisemmalta tai selvitys oli mielestani epaselva, kavin

paikalla henkilokohtaisesti kartoittamassa verkon.

Yrityksen tietoverkkoon on tehty muutoksia pikkuhiljaa ja perittyja laitteita on lisatty jo olemassa
olevaan verkkoon. Muutokset on tehty kiireessa osittain ad-hoc-tyylilla. Nopeasti ilmeni, etta ainakin
osa operaattorin laitteisiin kytketyista verkossa olevista laitteista, olivat olleet sinne asennettuna jo
kauan ja ne oli suojattu salasanalla, mutta kenelldkaan ei ollut tietoa salasanasta. Naissa tapauksissa
taytyisi salasana murtaa, jotta paastadisiin katsomaan, mitd muita konfiguraatioita laitteilta 16ytyi, .
Ongelmana oli kuitenkin se, etta verkko on tuotantokaytdssa ja riski yhteyksien haviamiselle on suu-

ri, mikali salasanan murtamisen yhteydessa tietoja katoaisi.

Laitekanta muissa kuin paatoimipisteissa on hieman vanhentunutta. Suurimmaksi osaksi laitteisto
koostui dni-yhteyksien padssa Ciscon Catalyst 2960 -kytkimista, mutta joillakin paikkakunnilla oli
myd&s vanhempaa mallia. Laitteisto toimi hyvin ja on toiminut ilman ongelmia, mutta laitteita voisi

paivittda hieman uudempaan.

Kaikkiin laitteisiin ei oltu konfiguroitu salasanoja, joten niista saatujen tietojen pohjalta paattelin, et-
ta laitteille oli laitettu bannerit ja salasana, mutta muita konfiguraatioita laitteilta ei todennakdisesti
10ydy. Viikoittaisessa tilannekatsauksessa IT-paallikdn kanssa sovimme, etta toimitan laitetiedot niil-
ta osin, kuin ne ovat saatavissa, toisin sanoen laitteet ja niiden mallit jokaiselta paikkakunnalta. Tar-
kemman analyysin tein niiden laitteiden kohdalta, joissa konfigurointeja oli. Kerasin tiedot ja kokosin
tietojen pohjalta topologian. Topologiaan merkitsin kunkin paikkakunnan verkossa olevat laitteet ja
IP-aliverkon.

Paatoimipisteiden osalta sain muutamien kytkimien running configit etukateen, jotta pystyin tutus-
tumaan hieman siihen, mita laitteille on konfiguroituna. Tutkittuani niitd, huomasin etta saadakseni
paremman kokonaiskuvan joudun ottamaan laitteilta muitakin tietoja. Tama onnistui parhaiten me-
nemalld paikalle tutkimaan laitteiden kokoonpanoja. Erdan toimipisteen laitteisiin oli kaikkiin maari-
telty telnet-yhteys ja sille salasana, jonka avulla paasin laitteisiin tutustumaan. Projektipaallikko tuli
paikalle auttamaan kartoituksessa ja vastailemaan kysymyksiini. Otin laitteilta useita eri tietoja erilai-
silla show-komennoilla konfiguraatoiden maarittamiseksi, tarkistin kytkinten valiset linkit ja saadun
topologian paikkansa pitavyyden. Taydensin verkkotopologiaan kaikkien dni-yhteyksilld toimivien

paikkakuntien verkon rakenteen.

Tarkistuksessa ilmeni, ettd osa laitteista, jotka saadussa topologiassa oli, ei ollut kytkettyina verk-
koon ja siltd osin piirsin topologian uudelleen. Kytkinten valiset linkit oli muuten dokumentoitu oi-
kein. Palvelimet eivét topologiassa olleet ndhtavissa, joten merkitsin myds ne selvyyden vuoksi ku-
vaan. Portit olivat kaikki GigabitEthernet-portteja, joten niiden nopeus on 1 G. Padtoimipisteen yh-
teyden nopeus on 30 Mbit, joten tiedonsiirron nopeudessa rajoitusta ei luo siséverkko vaan pullon-

kaula on paatoimipisteen yhteydessa.
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Joitakin kuluttajaliittymia oli eri paikkakunnille otettu kaytt6dn omatoimisesti. Kuvassa 10 oleva laite
oli eraalld paikkakunnalla yleisesti kdytdssa ja julkisella SSID:lla I6ydettavissa. Laitteessa olivat edel-
leen oletussalasanat, jotka Ioytyivat internetista ja kuten kuvasta nakyy, jaetun verkon salaus WEP
ei ole paras mahdollinen. Tallaiset hallitsemattomat verkkolaitteet ovat suuri riski yrityksen tietotur-
valle. Samaisessa toimipisteessa yrityksen verkko oli jaettu valmiiksi tiloihin ja kytketty portteihin, jo-
ten kuka vain tiloissa liikkuvista henkildistd padsisi suoraan kasiksi yrityksen verkkoon. Kuluttajaliit-
tyma oli myds jaettu valmiiksi neuvottelutiloihin. Eri verkot oli merkitty erivarisin johdoin ja tiloissa
liikkuville ulkopuolisille henkil6ille ohjeistetaan kdyttamaan tietyn varisia johtoja internet-

yhteytenaan. Ohjeistus on hyva ja toteutus selked, mutta jos joku haluaa tietoisesti tehda haittaa

verkolle, ohjeet voidaan jattaa huomiotta.

ZyXEL

Refresh Interval: None - Apply
s

Medel Number: P-660HW-D1 Current Date/Time: 05/24/2000  19:00:45
MAC Address: 00:23:f8:82:3f:114 System Mode: Routing /.
ZyNOS Firmware Version W3.40(AGL.4) | 01/10/2007 CPU Usage: . 34m%
DSL Firmware Version: TI AR7 07.00.04.00 Memory Usage S | %
WAN Information

- DSL Mode: ADSL2+ Mode

- IP Address: 91.155.105.204 m

- IP Subnet Mask: 255.255.240.0
- Default Gateway: 91.155.96.1
- VRI/VET o/100
LAN Information
- IP Address: 10.0.0.2
- IP Subnet Mask: 255.0.0.0
- DHCP: Server
WLAN Information
- SSID: relacom
- Channel 6
- security: 64-bit WER.

2461 kbps / 902

LAN 1 up 10M/Half Duplex

WLAN Active 125M/G+

KUVA 5 kuluttajaliittyman konfiguraatiot

Yrityksen verkossa ovat kaytdssd a-luokan osoitteet ja osoitetiedot tulevat valmiiksi annettuina.
My0s kaytettdvat VLANIt ja palomuurien sadnndt on maaratty valmiiksi. Yrityksen verkkoa hallitaan
ja seurataan toisesta yrityksestd, joten jouduin pyytdmaan tiedot dni-yhteyksien verkkojen kaytosta
sielta. Sain seurannan ajalta 8.2.—1.3.2016 ja tietojen pohjalta kavin lapi paikkakunnittain yhteyksien
nopeuden ja sen ovatko varatut yhteydet riittavat tai oliko jossain ylikapasiteettia. Kuvissa 11-13 on
muutamia esimerkkejd saaduista otannoista. Huiput nakyvat kuvassa vihredna pylvéana ja keski-
maaraiset lahetys ja vastaanottonopeudet viivana. Seuranta on tehty 24 tunnin ajalta, joten kerto-
malla kolmella keskimddraisen lahetys- ja vastaanottomdaran saamme todellisemman kuvan kaistan

kéytosta.
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FastEthernet1.1 - customer LAN vrf
Feb 7 2016, $:00 am - Feb 25 2016, 10:58 pm
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KUVA 6 toimipiste 1 dni-yhteys: datan kaytt6

Kuvassa 11 on toimipiste 1 yhteyden kayttd seurannan aikana. Yhteyden nopeus on tdlla hetkella
10Mbit. Huippujen ja keskinopeuksien perusteella heidén yhteytensa voi olla aika-ajoin ruuhkautu-
nut, huiput kdyvét parhaillaan jopa 30Mbps:ssa. Tassa tilanteessa kannattaisi kayttajilta kyselld,

ovatko he kokeneet hitautta yhteyksissa ja tarpeen mukaan nostaa nopeutta.
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FastEthernet1.1 - Customer LAN
Feb 72016, 9:00 am - Feb 29 2016, 10:58 pm
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KUVA 7 toimipiste 2 dni-yhteys: datan kayttd

Joissakin tapauksissa (kuva 12) huomasin, ettd kaytdssa oleva kaista on ylimitoitettu. Toimipiste 2:n
nykyinen kaistan nopeus on 10 Mbit ja kaytto ei edes huipuissa kay yli 3 Mbit. Talldin voidaan saas-

toa hakea laskemalla kaistan nopeutta.
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FastEthernet1.1 - Customer LAN
Feb 7 2016, .00 am - Feb 28 2016, 10:55 pm
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KUVA 8 toimipiste 3 dni-yhteys: datan kayttod

Toimipiste 3:n yhteyden nopeus on 10Mbit. Huiput kdyvat usean kerran tarkasteluajan jakson aikana
lahelld maksimeja ja keskimaaradinen kaistan kayttd lahentelee myos rajoja. Tassa tapauksessa kan-
nattaisi pyytda seurantaa pidemmalta ajalta ja kysella kayttdjakokemuksia, jotta voidaan kartoittaa

onko nopeuden nostolle tarvetta.

Liittymien kdyton kartoituksessa selvisi myos, ettd joillakin paikkakunnilla kuluttajaliittyma oli ainoa
kaytossa oleva liittyma vaikka sinne maksettiin myds operaattorin dni-yhteydestd. Naissa tilanteissa

kartoituksella saavutettiin sadst6ja, silla ylimaardinen yhteys voitiin katkaista.

WAN-osa yrityksen verkosta on operaattorin ylldpidossa, joka on liittymien toimittaja. Mikali operaat-
torin hallinnoima kytkin hajoaa jossakin yllapidon alaisessa toimipisteessa, paikallinen alihankkija kay
korjaamassa tai vaihtamassa laitteen. Liittymat ovat normaalissa yritysliittymayllépidossa, jolle on

tehty oma sopimus.
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3.1  Verkkolaitteiden tietoturva

Katsauksessa ilmeni, ettd usein kytkimille ei ole omaa laitetilaa vaan laitteet saattavat olla toimistoti-
loissa avoimesti kaikkien kulkijoiden tavoitettavissa. Aina ei ole perusteltua tai kustannustehokasta
rakentaa jokaiseen toimipisteeseen omaa lukollista laitetilaa, mutta talléin olisi hyva sijoittaa laitteet,
niin etta ne ovat lukollisessa kaapissa, jonka avain on jonkun luotettavan henkilon hallinnassa. Joil-
lakin paikkakunnilla laitetilaan paasy oli hyvin valvottu ja avaimia oli vain muutamalla henkil6lla. Lai-
terikon sattuessa ndiden henkildiden poissa ollessa, voi korjaus hidastua tarpeettomasti ilman si-

saanpaasya.

3.1.1 Salasanat

Salasanojen kaytt ja oikeuksien maaraaminen on helpoin tapa hallita terminaali yhteyksia tietover-
kossa. Staattisella salasanalla kontrolloidaan padsya privileged EXEC-modeen, mutta lisaturvaksi on
hyva laittaa “Enable”-salasana. Ilman "“enable secred” — komentoa salasana on kuitenkin nahtavissa
selkokielisena running configissa. (CISCOc.)

Kirjautumis- ja enable-salasana, jolla paastaan exec-modeen kytkimell, oli laitteille paatoimipisteis-
sa konfiguroitu, mutta ne nakyivat running configissa selkokielisena (Liite 1). Lisaturvan saavuttami-
seksi voisi kytkimille lisdta “enable secret”-komennon. Muilla paikkakunnilla laitteille oli laitettu sa-
lasanat, mutta niita ei ole dokumentoitu, joten henkildston vaihtuessa tieto niista on kadonnut. Jat-
kossa salasanat olisi hyva keskittdd muutaman henkilén hallintaa, ne voisi yhdenmukaistaa ja niité

kannattaisi vaihtaa aika ajoin.

3.1.2 Kayttojarjestelma paivitykset

Kaikissa tutkituissa laitteissa on alkuperdinen kayttojarjestelma 12.2. Taman jdlkeen on julkaistu
useita eri paivityksid, joilla on korjattu erilaisia tietoturvauhkia. Ciscolla on olemassa erillinen kaytto-
jarjestelman tarkistustydkalu (kuva 14), jolla voidaan tarkistaa jokaisen kayttojarjestelmén osalta

mita paivityksia kayttdjarjestelmaan on saatavissa. (CISCOa.)
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Cisco Security

Cisco 10S Software Checker

Check Your Cisco 105 Software

Use the Cisco 105 Software Checker tool to search for Cisco Security Advisories that
apply to specific Cisco 105 and 105 XE Software releases. Simply choose a release from
the drop-down list, enter the output of the show version command, or upload a text file that

lists specific releases. To see a brief tutorial, watch the video on this page or YouTube.

Note: The tool does not support Cisco 105 XR Software or interim builds of Cisco 105
Software.
Select a method:

A. Search by

@ Cisco 105 Software Release () Cisco 105 XE Software Release

Select one or more releases

Continue
+|

E. Us= show version Command Cutput
C. Upload a .t file from your local system,

The information on this page is provided on an "as is’ basis and does not imply any kind of guarantee or warranty. Cisco reserves the right to
hout notice, and your use of the information or linked materials is at your own risk. This tool is intended solely to
visories; it does not account for enabled or disabled features

change or update this page v
query Cisco 105 Software Releases against published Cisco Security Ad
Customers whose Cisco products are provided or maintained through prior or existing agreements with third-party support organizations, such
as Cisco Partners, authorized resellers, or service providers, should contact that support organization for guidance and assistance with the

appropriate course of action in regards to any Cisco Security Advisory.

KUVA 9 Cisco kayttéjarjestelma paivitystyokalu (CISCOa.)

Kuvassa 15 on ote mita paivityksia esimerkiksi on saatavissa 12.2 kayttdjarjestelmaan. Paivityksia on

saatavissa vuodesta 2004 saakka ja niissa on myds viestintaviraston suosittelemia paivityksia.
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Ciscol0S Software | Results for all previously published Cisco Security Advisories
release(s)

B
12201) Security Advisories That Affect This Release @ Publication | First )
R Date Fixed
12.201)
7 Mutiple Vulnerabilties in ntpd (Apri 2015) Affecting | 2015 Apr 08 | 15.2(4)u9
Cisco Products
7 Cisco I0S Software and I0S XE Software TCP 2015Mar25 | 15.2(4)M8
Packet Memorv Leak Vulerabilty
7 Cisco I0S Software Network Address Translation | 2014 Mar26 | 15.1(4)M3
7 Cisco 05 Software DHCP Denial of Service 2013Sep25 | 154(4)M7
Vulnerabiity
7 Cisco I05 Software Wulticast Network Time: 2013Sep25 | 12.4(20)T

Protocol Denial of Service Vulnerability

7 OSPF LSA Manipulation Wulnerability in Muttiple 2013 Aug 01 15.1(4)M7
Cisco Products

7 Cisco I0S Internet Kev Exchange 2012Mar28 | 12.4(25g)
7 Cisco I0S Software Mullicast Source Discovery | 2012 Mar28 | 12.4(25g)
Protocol
7 Cisco 05 Software Data-Link Switching 201158p28 | 12.4(25€)
Vulnerabiity
7 Cisco I0S Software Network Address Translation | 2011 Sep28 | 12.4(25f)
Vulnerabilties
7 Cisco I0S Software H.323 Denial of Service 2010Sep22 | 12.4(254)
Vulerabilties
Fd Cisco I0S Software Authentication Proxy 2009 Sep 23 12.4(23a)
Vulnerabiity 12.4(25a)
7 Cisco I0S Software Tunnels Vulnerability 2009Sep23 | 12.4(23b)
12.4(25b)
7 TCP State Manipulation Denial of Service 20095ep08 | 12.4(13¢)
Vulnerabilties in Muttiple Cisco Products 12.4(233)
12.4(25)
d Cisco I0S Software Multiple Features Crafted UDP | 2009 Mar 25 12 4(18e)
Packet Vulnerabilty 12.4(23)
7 Cisco 05 Softwars Wultiple Features IP Sockets | 2008 Mar 25 | 12.4(18a)
Vulnerabiity 12.4(18)
7 Cisco I05 HTTP Server Ping Paramster Cross-Site | 2008 Jan 14 | 12.4(188)
Scripting Vulnerabilty 12.4(23)
7 Mutiple Wulticast Vulnerabilities in Cisco 105 20085ep24 | 12.2(26c)
Software 12.2(27¢)
12.2(28d)
12.2(29b)
12.2(48)
7 Mutiple Cisco Products Vulnerable to DNS Cache | 2008 Jul 08 12.4{18b)
Poisoning Attacks 12.4(21)
7 SNMP Version 3 Authentication Vulnerabilties 2008Jun10 | 12.2(28c)
12 2(27c)

KUVA 10 Ote kayttdjarjestelmaan 12.2. saatavista paivityksista (CISCOa).

Huomioitava on ennen ohjelmistojen padivittamistd, ettd kaikkia laitteita ei esimerkiksi muistikapasi-
teetin vuoksi voi paivittda uusimpaan versioon ja sopiva versio on tarkistettava laitteittain. Esimer-

kiksi Catalyst 2960 -laitteet voi paivittaa versioon 12.4.

3.1.3 Siirtoyhteyskerrosten tunnistusprotokolla CDP

CDP on protokolla, jota Ciscon laitteet kayttavat tietojen vaihtamiseen keskenaan ja se on automaat-
tisesti paalla kaikilla laitteilla (FRAHIM, E., FROOM, R. 2015, 352). CDP antaa tietoja laitteesta kuten
ohjelmistoversio, IP-osoite, alusta, kapasiteetti ja natise VLAN. Hyokkadja voi suorittaa hydkkayksen
lahettamalla laitteelle virheellisia CDP-paketteja ja saada niihin vastauksen naapurin laitetiedoilla.
Hyokkays voidaan tehda myds telnet- tai SNMP-yhteydelld, joten suoraa yhteytta laitteelle ei valtta-
matta tarvita. (POPESKIC, V. 2016.)

Kaikissa yrityksen kytkimissa on paalla CDP kaikissa porteissa. Laitteesta, johon ei ole salasanaa, voi

silti saada tietoja. Naiden tietojen avulla hyokkaaja pystyy halutessaan erilaisia internetistd vapaasti
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saatavia ohjelmia hyddyntden suorittamaan Dos-hyokkayksid. CDP -yokkayksilta voidaan suojautua

kytkemalla se pois niiltd porteilta, missa sita ei tarvita.

3.1.4 Hallintayhteydet telnet, ssh ja vty

3.2

VLAN

Dni-yhteyksien paassa olleet yrityksen laitteet eivat olleet etdhallittavia ja jokaisessa toimipisteessa
oli tehty omia ratkaisuja laitteiden korvaamiseksi laiterikkojen sattuessa. N&kisin, etta laitehallinta
kannattaisi keskittaa yhden organisaation (tdssa tapauksessa) IT-hallinnon alaisuuteen. Jotta laiteri-
kon sattuessa voitaisiin paikkakunnilla kuitenkin toimia nopeasti ja verkkoliikenteen toimimatto-
muusaika saataisiin minimoitua, laitteet voitaisiin jatkossakin korvata paikallisilla laitteilla. IT-
osastolla olisi kuitenkin oltava valmiina tekstimuotoinen tiedosto konfiguraatioista, joka voitaisiin
etdyhteyden kautta laittaa uudelle kytkimelle, jotta konfigurointi ei vaadi erityisosaamista paikka-
kunnalta. Etdyhteytta varten paikkakunnille voisi toimittaa sahkdpostitse IP-osoitetiedot teksitimuo-
toisena konfiguroitavaksi, jotta laitteeseen padsee kiinni. Sen jalkeen lisétdan muut konfiguraatiot.
Eri paikkakunnille pitaisi toimittaa selkedt ohjeet laiterikkoja varten seka selkeasti tuoda ilmi, ettei

laitteita ilman IT-osaston lupaa ja konfigurointia enaa lisata verkkoon.

SSH-yhteys (Secure Shell) on kaytdssa olevaa telnet-yhteytta salatumpi etahallinnan muoto ja sen
kayttd etahallinnassa olisi suositellumpi tapa hoitaa dni-yhteyksien padssa olevia kytkimia. Luulta-
vasti SSH-yhteys taytyisi kuitenkin ensin sallia kaikissa operaattorin hallinnoimissa kytkimissa, kui-
tenkin vain yrityksen verkon laitteista, jotta sita voitaisiin kdyttaa. Sen jalkeen SSH-yhteys olisi kon-
figuroitava jokaiselle laitteelle. SSH versiosta 1 on ldydetty tietoturvariskeja, joten kaytettavaksi olisi
hyva valita versio 2. (FRAHIM, E., FROOM, R. 2015, s. 413.)

SSH-yhteyden kaytt6on oton jalkeen kaikilta kytkimilta pitdisi poistaa telnet-yhteyden mahdollisuus,
silla telnet-yhteydessa liikenne ei ole suojattu, vaan siina kulkevat kaikki tiedot (esim. kaytettavat

salasanat ja kdyttdjatunnukset) selkokielisena. Mikali joku saa kaapattua yhteyden, han saa myos

men web interfacen. Mikali hallintaan halutaan kuitenkin kayttaa web interfacea, kaytettévaksi suo-

sitellaan HTTPS-yhteyttd [HTTPn| sijaan, sillé silloin liikenne on salattua. Sama koskee SNMP-

hallintaa; mikali sen kaytto ei ole valttamatonta, poistetaan se kaytostd kaikilta kytkimiltd. Jos
SNMP-hallintaa kuitenkin halutaan kayttaa, suositellaan kaytettavaksi SNMPv3-yhteyttd, joka mah-
dollistaa autentikoitumisen. (FRAHIM, E., FROOM, R. 2015, s. 413.)

Vty-yhteydet tulisi sallia vain tietyistd IP-osoitteistal| salasanat vty-yhteydelle oli konfiguroitu.
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eri keinoin (kytked, olla kaytossa,
sytyttaa jne.)
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VLAN on yleisldhetysalue, joka voi levittyd useille eri LAN-segmenteille. VLANeilla voidaan tietover-

kossa |uodal segmentaatiota, turvallisuutta ja tietoverkon joustavuutta. Tietoverkossa (switched net-

work) VLANien avulla voidaan rajata 2- kerroksen yleislahetyksia, jotka kuluttavat verkon resursseja,
VLANin sisaisiksi, jolloin ne eivat heikenna koko verkon suorityskykya. VLANien ollessa kaytdssa kyt-

kimelld,] vain samassa VLANissa olevat laitteet voivat kommunikoida kesken&an. Kommunikoidak-

seen eri VLANien valilla pakettien taytyy menna joko reitittimen tai 3-kerroksen kytkimen kautta.
(FRAHIM, E., FROOM, R. 2015, 42-43.)

Hierarkkisessa tietoverkossa VLANit voidaan suunnitella kahdella eri tavalla: end-to-end VLAN tai lo-
cal VLANit. Molempien mallien kdayttéon on omat syynsa. Trunk-linjat ovat linkkeja kytkinten valilla,

hotka] kuljettavat tietoja useista eri VLANeista. Trunk-linjoja kdytetaan, jotta koko verkossa voidaan

toimia 2-kerroksen operaatioilla. Esimerkiksi end-to-end VLANIt tarvitsevat toimiakseen trunk-linjan.

Linjan toimintaan trunk-tilassa kahden kytkimen v'aIiIIéH vaaditaan sen molempien pdiden konfigu-

rointi. Trunk-linjat kayttavat VLAN [IDtg erottamaan paketit eri VLANien valilla. Trunk-linjojen konfi-

guroinnisa voidaan kayttda kahta eri teknologiaa, Inter-Switch Link (ISL) tai IEE 802.1Q. Naista suo-
siteltavampi on IEEE802.1Q. Jotta kehykset ilman VID-tunnusta padsevat perille maaranpaahansa
trunk-linjojen yli, molempiin paihin taytyy konfiguroida sama native VLAN. (FRAHIM, E., FROOM, R.
2015, 49-51.)

End-to-End VLAN

End-to-end VLANilla tarkoitetaan VLANia, joka leviaa koko verkon alueelle useille kytkimille. h’élléi-

nen\ tietoverkko kuljettaa paketteja koko verkon lapi kuten [kuvassa\. Tyypillista talle mallille on, etta

VLAN levittyy koko verkon alueelle ja kayttajat ryhmitellaan kuulumaan tiettyyn VLANiin enemman-
kin hallinnollisista syista]] kuin fyysisesta sijainnista johtuen|. Vaikka kéyttaja vaihtaisi eri paikkaan

kampuksella, VLAN sdilyy samana. Trunk-linjoja kdytetaan liikkenndintiin eri kytkinten valilla kaikkien
eri VLANien tietojen kuljettamiseen. (LONG, H. 2006)

D\ VLAN1
VLAN2
\VLAN3

Trunk Trunk

feragy ‘ Trunk

e | Trunk

KUVA 11 End-to-end VLAN (LONG, H. 2006)
Siirryin sivulle 30.
Local-VLAN
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Tassa mallissa kayttajat jaotellaan ryhmiin sijainnin, ei tehtdvan perusteella. VLANiIt ovat siis paikalli-
sia yhdelld kytkimelld ja ne yhdistetaan trunk-linjalla distribution-kerroksen kytkimeen. Mikali kayt-
taja vaihtaa paikkaa, hanen VLAN jasenyytensa muuttuu samalla uuden sijainnin mukaan. Paikalli-
sissa Vlaneissa 2-kerroksen kytkenta tapahtuu Access-kerroksella ja reititys distribuution- seké Core-
kerroksella, jotta kayttajat voivat kdyttaa tarvitsemiaan resursseja. vaihtoehtoisesti reititys voidaan
laajentaa koskemaan myds Access-kerrosta, jolloin linkit Access ja distribuution- kytkimien valilla
ovat reititettyja. (FRAHIM, E., FROOM, R. 2015, s. 45-46)
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KUVA 12 Local-VLANs (LONG, H. 2006)

End-to-End VLANilla voidaan ryhmittad kayttajia sijainnista riippumatta IP-osoitteen perusteella.
End-to-End VLANiIt luovat myds turvallisuutta, silla kaikki kayttdjat eivat tarvitse padsya kaikkiin ver-
kon osiin tai liilkennetta voidaan rajata VLANien sisdlld. Palvelujen tasoa voidaan myds maéaritella
VLAN-pohjaisesti, jolloin tietyssa VLANissa olevalle kayttajaryhmalle taataan esimerkiksi etuoikeute-
tumpi paasy verkon resursseihin. Tama on tietenkin mahdollista toteuttaa myds ilman VLANeja. Mi-
kali jonkin kayttajaryhman liilkenne on suurimmalta osalta liikennetta ryhman sisalla, end-to-end
VLANien kayttd on suositeltavaa, vaikka VLAN jakautuisikin useammalle kytkimelle. End-to-end VLA-
Nia voidaan kdyttda myos siitd syystd, etta silla on oma erikoistarkoituksensa. Esimerkiksi vieraat
voidaan haluta jakaa omaan VLANiinsa, jotta he eivat padse kayttamaan koko verkon resursseja.
Yksi syy end-to-end VLANien kadyttéon voi myos olla se, etta verkko on jo konfiguroitu ja kdytdssa ja
sen yllapitdjat ovat haluttomia tekemdan muutoksia muutoksiin tarvittavasta verkon alasajosta tai
poliittisista syista johtuen. (FRAHIM, E., FROOM, R. 2015, s. 46—47)

Kytkin, jolle paattyy useita VLANeja, yleensa distribution-kytkin, tarvitsee keinoja valittaakseen lii-
kennetta VLANien vélilla OSI-mallin 3-kerroksella. Téhan tarkoitukseen voidaan kayttaa joko reititin-
ta tai monikerroksista kytkinta. Koska yrityksen verkossa kaytetdadan monikerroksista kytkinta tahan
tehtdvaan, tietojen valittdmiseen kaytetaan SVI:ta. (FRAHIM, E., FROOM, R. 2015, s. 204-205.)

SVI (Switched Virtual Interface)

SVI on virtuaalinen liityntaportti monikerroksisessa kytkimessa ja se voidaan luoda ainoastaan
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VLANEeille, jotka ovat kytkimelle konfiguroituna. Virtuaalinen tarkoittaa tdssa sitd, etta mitaan fyysis-
ta porttia ei varata liityntaportille, mutta se pystyy tekemaan samat toiminnot VLANeille kuin reititti-
men liityntaportti tekisi. Myos sen konfigurointi noudattelee samoja linjoja. (FRAHIM, E., FROOM, R.
2015, s. 212-215).

Ainoastaan VLAN1lle SVI tulee automaattisesti, muille VLANEeille se tdytyy luoda. Luomisen jalkeen
SVllle voidaan antaa IP-osoite. SVI:ta voidaan kdyttad muun muassa toimimaan oletusyhdyskayta-
vana liikenteelle VLANista ulos tai sisadn ja jotta kytkimeen saadaan yhteys 3-kerroksella. SVIt ovat
hyvia kaytossa silla ne ovat nopeita, ulkopuolisia linkkeja ei tarvita reitittd miseen ja kaistaa kytkinten

valiseen liikenteeseen voidaan lisata yhdistamalla linkkeja etherchannelilla.

Yrityksella oli kdytossa end-to-end VLANit. Ryhtyessani varmistamaan kytkinten porttien osalta VLA-
Nien maardytymista eri portteihin kdytin komentoa “show vlan”. Sen avulla ryhdyin varmistamaan,

ettd VLANien toteutus on saadun dokumentin mukainen. VLANeja oli enemman kuin mitd dokumen-
toinnin perusteella oletin, mydskaan porttien maaraytyminen VLANeihin ei ollut dokumentoinnin mu-

kainen. Tarkistin my®s trunk-linjojen konfiguraatiot “show interfaces trunk”.

Tein vastaavanlaisia tarkistuksia kaikilla kytkimillé ja ilmeni, ettéd VLANien konfiguroinnissa on suuria
eroja ja joiltakin kytkimiltd l6ytyi myos asiakkaan projektissa kdytossa olleita konfiguraatioita. Kyt-
kinten toimintaan ylimaaraiset VLANIt eivat sinallaan vaikuta. DTP-statuksen tarkistuksessa ilmeni,
ettd osalla porteista DTP oli pois paaltad ja osalla se oli edelleen paalld. Jotta valtytddn virheellisesti
konfiguroiduilta trunk-linjoilta verkossa, DTP olisi suotavaa ottaa pois paalté kun tietoverkko on va-
kaa. Mikali tiedetaan, etta jollain portilla ei tule olemaan yhteytta kytkimeen, kannattaa maaritella
portti access-modeen, jotta portit eivat omatoimisesti neuvottele trunk-linjaa. Talld voidaan estetaa

myds VLAN-hopping hyokkayksia (ks. Tietoverkon tietoturva.).

Kytkimilla voisi rajoittaa VLANien maaraa, suositeltava maara olisi kolme VLANia yhdella kytkimella.
Liki jokaisella kytkimella on VLANeja, joita ei kdyteta joten ne voisi poistaa. Pitdisi kdyda lapi monel-
leko VLANille todella on tarvetta vai riittaisikd yksi VLAN koko paatoimipisteen kayttédn. Kun on
paddytty kdytettaviin VLANeihin, portit pitdisi maarittaa kuulumaan oikeaan VLANiin. Poistettaessa

VLANeja pitda ensin muistaa poista porttikytkennat ko. VLANilta ja vasta sen jalkeen poistaa VLAN.

Turvallisuussyista Liikenne VLAN1:sta pitdisi ottaa pois yrityksen oman liikkenteen kdytdsta ja sallia
ko. VLANille ainoastaan kontrolliprotokollat kuten: DTP, VTP, STP Bridge protokolla (BPDUt), Port
Aggregation Protokolla (PAgP), Link Aggregation Control Protokolla (LACP), Cisco discovery Protokol-
la (CDP). Hallinto VLANina trunk-linjoilla olisi suotavaa kayttaa VLANia, joka ei ole muussa kaytossa.
Rajoittamalla liikenne omaan VLANiin rajataan myds yleisldhetysten aluetta ja luodaan turvaa hyok-
kaysten varalle seka vahennetdan koko verkkoa rasittavia yleislahetyksida. Taman lisaksi VLANit ovat
tarpeen joidenkin DoS-hyokkaysten turvaominaisuuksien vuoksi. ks. luku 5. Suositeltavaa olisi myds
erotella WLANissa liikkuva liikenne omaan VLANiin. Porttien nopeudet ja rajoitukset olisi hyva tarkis-

taa ja miettid ovatko rajoitukset linkeilla tarpeellisia.
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3.4 Spanning Tree Protocol

Yritysten toiminnan edellytyksena on usein yrityksen tietoverkko. Tasta syysta tietoverkon toiminnan
varmuus on ensisijainen tavoite. Varmistavat laitteet, linkit ja moduulit luovat varmuutta tietoverkon
toiminnalle, kuitenkin luomalla varmistuksia 2. tasolle luodaan my6s mahdollisuuksia bridging loo-
peille, jotka vammauttavat tietoverkkoa. Spanning Tree protokolla (STP) tunnistaa ja estda looppien
syntymistd pakottamalla tietyt portit standby-tilaan, jotta ne eivat kuuntele, vélita tai tulvi data ke-
hyksid. Lahettamalla Bridge Protocol Data Units (BPDU) kehyksia toisilleen STP ottaakseen selville
verkon topologiaa ja maaritellakseen mita tapahtuu kun verkkolaiteita lisétaan tai poistetaan. (FRA-
HIM, E., FROOM, R. 2015, s. 119-121.)

BPDU
BPDU kehyksissa kytkimet vaihtavat tietoja BID-arvoista ja root path costs. Kytkin lahettda kehyksia
kayttden portin MAC osoitetta ldhetysosoitteena ja kohdeosoitteena STP yleislahetysosoitetta
01:80:C2:00:00:00. BPDU kehyksia on kahdenlaisia(CISCODb).
e Konfiguraatio BPDU, jota kdytetaan spanning tree laskentaan
e Topology Change Notification (TCN) BPDU, joilla ilmoitetaan muuttuneesta
topologiasta

BPDU-kehyksia ldhetetdaan oletusarvoisesti 2 sekunnin valein ja ndin kytkimet pystyvat seuraamaan
verkon muutoksia seka ldhettamaan ja lopettamaan lahetyksen porteilla mikali tarpeellista. Kun laite
kytketaan kiinni kytkimeen, se ei ala valittdmasti valittamaan liikennetta. Portti kdy 1api kuusi eri ti-
laa, joissa se prosessoi BPDU-kehyksid ja paattelee verkon topologian. (CISCODb.)

e Blocking: tietoja ei vélita, mutta mikali muut linkit pettavat, STP sallii portin
siirtyd forwardin-tilaan. BPDU-kehyksia vastaanotetaan tdssa tilassa ja tila es-
taa bridging loopien syntymisen.

e Listening: Kytkin prosessoi BPDU-kehyksia ja odottaa uutta tietoa, jonka pe-
rusteella se palaa takaisin blockin-tilaan. Ei valita kehyksid.

e Learning: Kytkin siirtaa osoitetietoja vastaanotettujen pakettien perusteella
kytkenta tietokantaan MAC osoite tauluun. Ei valita paketteja.

e Forwarding: Kytkin Iahettaa ja vastaan ottaa dataa, STP valvoo saapuvia
BPDU-kehyksid, joiden perusteella se palauttaa portin blocking-tilaan ehkais-
takseen bridging loopeja mikali tarpeellista.

Ensimmaiseksi STP valitsee “Root bridge”-kytkimen. Root bridge on se kytkin/reititin jolla on pienin

bridge ID (BID), joka lasketaan bridge priorityn ja MAC osoitteen perusteella. Mikali BID on kahdella
kytkimella sama, se jolla on pienempi MAC-osoite, tulee rootiksi. Sen jilkeen STP méadrittelee “least
cost path” root bridgelle. Jokaiselle linkille on oma oletus cost, joka voidaan myds muuttaa manuaa-
lisesti, mikali halutaan manipuloida STPn kaytosta.
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Kun root bridge on valittu, jokainen kytkin maarittelee itse jokaisen reitin arvon root kytkimelle. Se
portti, jolta on pienin arvo rootille, tulee "root port” (RP). “designated port” (DP) on portti jolta on
lyhin matka rootille silla verkko segmentilld. Kaikki portit, jotka eivat ole RP tai DP-portteja, asete-

taan "blocked port” (BP)iksi. (Kuva 22.)
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RP = Root Port
DP = Designated Port

KUVA 13 Spanning-Tree topologia (CISCOb)

Per-VLAN STP Plus (PVST+) on Ciscon oma standartoimaton versio STPsta ja se tarjoaa erillisen
spanning-tree ilmentyman jokaista konfiguroitua VLANia kohti. Sen avulla liikennetta voidaan tasata
ylimaaraisilla linkeilld. Oletuksena Ciscon laitteilla on kdytéssa PVST+ (Per-VLAN spanning Tree Pro-
tocol Plus) vaikka suositellumpaa olisi kayttaa joko Rapid PVST+ (RPVST+) tai suuremmissa verkois-
sa Multiple Spanning tree (MST). (FRAHIM, E., FROOM, R. 2015, s. 119-131).

PVST+

Rapid Spanning Tree Protokolla (RSTP) nopeuttaa verkossa tapahtuvan muutoksen jalkeistd uudel-
leen laskenta aikaa. RSTP kayttda porttien maarittelemiseen kahta tyyppia; vaihtoehtoinen tai vara-
portti ja kolmea portin tilaa; "discarding”, "learning” ja “forwarding”. STPssa verkon toipumiseen
muutoksesta aikaa voi menna jopa minuutti ja se ei ole riittdvan nopea. RSTP mahdollistaa nopean
toipumisen kytkimen, portin tai LANin kaatumisesta, silléd uusi root-portti voi siirtyd suoraan forwar-
ding-tilaan. PVRST+, on per-VLAN version RSTP.std. (FRAHIM, E., FROOM, R. 2015, s. 119-131).

STPssa on lukuisia ominaisuuksia joilla voidaan joko nopeuttaa verkkoa (UplinkFast, BackboneFast,

PortFast) tai vakauttaa sita (BPDU Guard, BPDU Filter, Root Guard, Loop Guard). (FRAHIM, E.,
FROOM, R. 2015, s. 119.) Alla on esitelty niistd olennaisimmat.

LOOPGUARD
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STP toiminta perustuu BPDUiden valittdmiseen ja vastaanottamiseen. 2-kerroksen bridging loop syn-
tyy yleensa kun STPn lukitsema portti siirtyy virheellisesti forwarding—tilaan. Tama johtuu yleensa
siita, ettd portti ei saa STP BPDUita ja taman perusteella STP paattelee, ettd topologia on vapaa
bridging loopeista. Tamén jalkeen portin tilaksi vaihtuu designated-tilaan ja sen jélkeen se siirtyy
forwarding-tilaan. Bridging loopit voivat syntya myds access-kerroksen kytkimilla kayttdjan suuntaan
useista eri syistd kuten virheellisesta johdotuksesta, vaarin konfiguroiduista paatelaitteista tai tahalli-
sesti. (FRAHIM, E., FROOM, R. 2015, s. 164)

Root Guardin avulla vahvistetaan root bridgen sijaintia verkossa. Portit, joissa Root Guard on paalla,
menevat “root-inconsistent STP”-tilaan, mikali ne saavat BPDUn, joka sisaltaa tiedon superior STP
BPDUsta. Kun portti on “root-inconsistent”-tilassa, liikennettd ei paase ulos portista. Tdma toiminta
vahvistaa root bridgen asemaa verkossa. (FRAHIM, E., FROOM, R. 2015, s. 164.)

BPDU guard sulkee portin mikali porttiin, jossa portfast ja BDPU guard on paalla, saapuu BPDU. Ta-
ma estaa tehokkaasti porttiin kytketyn laitteen osallistumisen STK-prosessiin. (FRAHIM, E., FROOM,
R. 2015, s. 119-131).

Portfastin ollessa paalla portilla, portti ei joudu lapi kdymaan kaikkia normaaleja STPn vaiheita, vaan
se pystyy vaihtamaan tilan suoraan blocking-tilasta forwarding-tilaan. Portfast portti ei mydskaan
laheta TCN BPDU-viesteja portin vaihtaessa tilaa ja tdma saastaa verkon kapasiteettia. Portti voi
vaihtaa tilaa esimerkiksi silloin, kun siihen kytketty laite (PC) kaynnistyy tai sammuu. Mikali verkossa
on paljon PC:ita, voi TCN BPDU-viesteja syntya paljon. (FRAHIM, E., FROOM, R. 2015, s. 132-133,
s. 156).

Yrityksen verkossa on kaikkialla kdytdssa PVST+. Sen paivittdminen nopeampaan RPVST+/RSTP olisi
jarkevaa, jotta verkko voi reagoida nopeammin muutoksiin. Mikali halutaan sdilyttaa VLAN-kohtainen
STP, valitaan RPVST+. Tallgin huomioitavaa on, etta kaikkien kytkinten muuttaminen rapid-PVST+
ei ehka onnistu kerralla, mutta koska molemmat kayttavat samaa BPDU formaattia, migraatio voi-
daan tehda vaiheissa. Muutos vaikuttaa liikenteeseen, joten on suositeltavaa tehda se suunnitellusti
silloin, kun jarjestelmat eivat ole kaytdssa. UplinkFast ja BackboneFast PVST+ ovat ominaisuuksia,
jotka eivat ole kaytdssa rapid-PVST+ssa ja migraatiossa ne pitdisi ottaa pois kaytdstd. Nama ominai-
suudet eivat kuitenkaan ole yrityksen kytkimilld ole kdytossa, joten ne eivat vaikuttaisi asiaan.
RSTP:n kayttdd taas puoltaa se, etta verkossa on kdytossa useita VLANeja, mutta vain yksi reitti
root-kytkimelle ja internetiin. Kdytettdessa RSTP:ta tietoverkko toipuu nopeammin muutoksista. Toi-

saalta taas silloin ei voida hyddyntaa dataliikenteen kuormantasausta.
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Loopguard ja Rootguard ovat toisensa poissulkevat, joten samoille porteille ei voi laittaa paalle mo-
lempia. Rootguadin voisi ottaa kayttdon kaikissa porteissa, joissa rootia ei odoteta olevan. Rootqu-
ard sulkee portin, mikali joku yrittaisi horjuttaa verkon topologiaa lahettémalle portille hyokkaavalta
kytkimelta BPDUn paremmalla BID-arvolla. Normaalisti tdma johtaisi rootin uudelleen valintaan.

Rootguard kuitenkin vaatii toimiakseen Portfastin.

Portfast oli paalla joillakin kytkimilld, mutta sen voisi laittaa paalle kaikkiin access-kerroksen kytki-
miin. BPDU Guard ja portfast yhdessa eivat esta kokonaan loopien syntymista, silla kaikki laitteet ei-

vat lahetd BPDUita, mutta ne ovat kuitenkin suositeltu turvaominaisuus.

Spanning-treen root bridge olisi hyva manuaalisesti konfiguroida jokaiselle VLANille, mikali halutaan
sailyttda VLAN-kohtainen STP.

HSRP-protokollaa kdytetdadn merkitsemaan kaksi tai useampi reititin vastuulliseksi ldhettdmaan
eteenpain kehyksia, joita lahetetdan yksittdiseen virtuaaliseen IP- tai MAC-osoitteeseen. Tall6in vas-
tuullinen reititin reitittda liikenteen ja fyysisesti reititin, joka ohjaa liikkennetta, on ndkymaton kaytta-
jille. HSRP on redundanssi protokolla, joka maarittelee minka reitittimista pitdisi ottaa aktiivinen rooli
likenteen valittdmiseen. Protokollaan tehtdva on myds vahtia, milloin on otettava kaytt6dn muu rei-
titin aktiivisena reitittimena esimerkiksi laiterikon sattuessa. (CISCO.COM 2007.)

Jotta tehokkuus voidaan maksimoida, on muistettava, ettéd STP-topologia ei ole tietoinen HSRP-
konfituraatioista, joten HSRPn VLAN-kohtaiseksi aktiiviseksi reitittimeksi on valittava sama reititin,
kuin on STP-topologian root-reititin kyseisella VLANilla. Tallgin 2-kerroksen liikenteen eteenpain toi-
mitus johtaa suoraan 3-kerroksen laitteelle, joka on HSRPn aktiivinen oletusyhdyskaytava. (CIS-
CO.COM 2007.)

Etherchannel

EtherChannel on teknologia joka alu perin kehitettiin yhdistamaan monta Fast or Gigabit Ethernet-
portteja yhdeksi loogiseksi kanavaksi. Teknologian avulla voidaan nostaa linjan nopeutta sen fyysista
kapasiteettia korkeammaksi. Teknologian eduksi voidaan laskea se, ettd kytkimia ei tarvitse vaihtaa
porttien nopeuden nostamiseksi. Konfiguraatiot voidaan tehda EtherChannel-portille, niin ettei jo-
kaista kanavaan kuuluvaa porttia tarvitse erikseen konfiguroida ja liilkenteen tasaus on mahdollista
linkeilld, jotka kuuluvat kanavaan. Tarve EtherChannelille on ilmeinen, mikali liikennetta tulee ac-
cess-kerrokselta enemman, kuin distribution/core-kerrokselle johtava linkki voi kuljettaa eteenpdin.
Tekniikkaa kdytettdessa taytyy olla tarkkana konfigurointien yhdenmukaisuudessa ja on kiinnitettava
huomiota siihen, ettd spanning tree ei lukitse yhta kanavassa olevaa linkkia FRAHIM, E., FROOM, R.
2015, s. 94-96.)
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Eraan toimipisteen kytkimissa ei ollut minkaanlaisia konfiguraatioita, joten mydskaan etherchannelei-
ta ei niissa ollut. Toimipisteessa kytkimet oli jérjestetty jonoon. Jonoon sijoittamisessa on olemassa
riski, etta laitteen vikaantuessa vikaantuvan laitteen takana ovat laitteet eivat padse enda kiinni

verkkoon.

Kytkimet dni-yhteyksien paassa ovat kiinni operaattorin kytkimissa ainoastaan yhdelld kaapelilla.
Kayttamalla etherchannelia mahdolliset linkkien ruuhkautumisesta johtuvat katkokset tai hajoami-
sesta voitaisiin valttda ainakin suurelta osalta. Tietenkin, koska linkin toinen paa on kiinni operaatto-
rin hallinnoimissa laitteissa, muutokset taytyisi tehda yhteistydssa operaattorin kanssa ja varmistaa

yhdessa, etteivat konfiguraatiot ole ristiriidassa keskenaan.

Cisco StackWise-teknologia luo mahdollisuuden usean kytkimen kapasiteetin hyddyntamiseen.
StackWise kytkimen kadytdssa on monia etuja, kuten se, etté vaikka kytkimia voi fyysisesti olla pinos-
sa jopa yhdeksan, hallinnollisesti ne ovat yksi laite. Kytkimet jakavat automaattisesti konfigurointi-
seka reititystiedot ja pinoon voidaan lisata ja siita voidaan poistaa kytkimia, ilman etta se vaikuttaa
pinon toimintaan. Kun uusi laite lisdtddn pinoon, master-kytkin automaattisesti konfiguroi uuden lait-
teen samalla IOSilla ja konfiguroinnilla kuin masterilla on. Tama mahdollistaa my0s toisen laitteen
toimimisen masterina, mikali master-kytkin vikaantuu. Laitteet yhdistyvat toisiinsa erityiselld kaapelil-
la, joka luo suljetun kaksisuuntaisen linkin (Virtual Switch Link VSL). (FRAHIM, E., FROOM, R. 2015,
s. 395-399).

Paatoimipisteessa VSS oli kaytdssa osittain. Teknologiaa voisi harkita hyddynnettavan muissakin kyt-
kimissa, silla VSSn kaytto kytkimilld varmistaa vikasietoisen access- ja distribution-tason. Laajenta-

malla VSS kattamaan koko paatoimipistettd voitaisiin harkita Spanning-Treen ja HSRPn kaytdn unoh-
tamista, vahentaa tarvittavaa konfiguraatiomdaraa ja varmistaa koko toimipisteen verkon viansietoi-

suus.
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4 TIETOVERKON TIETOTURVA

Suurin osa yritysten tietoverkkoihin liittyvista turvallisuustoimista keskittyy yrityksen ulkopuolisten
hyokkaysten keskeyttamiseen ja ylemmille OSI kerroksille. Téll6in huomion keskipisteena ovat kam-
puksen edge reititys laitteet ja pakettien filtterdinti, joka tehdaan 3- ja 4-kerroksen tunnuksen, port-
tien, tms. perustella ja tapahtuu pddasiassa palomuureilla. Campus access - ja 2-kerroksen liikenne
jaa huomiotta tai huomioidaan vasta ongelmien sattuessa. Talldin yrityksen sisaverkko jaa haavoit-
tuvaksi sisdisille hyokkayksille. (FRAHIM, E., FROOM, R. 2015, s. 410)

Painvastoin kuin palomuuri, jonka tehtava on oletuslahtoisesti estaa liikkennetta, kytkinten ja reititti-
mien tehtdva on oletuslahtdisesti mahdollistaa liikennetta. Tasta syysta laitettaessa laitteita verk-
koon ilman konfigurointia ne toimittavat eteenpdin liikkennettd, kunnes laite maarataan tekemaan
muuta. Laitteiden funktio palvella liikennetta aiheuttaa usein sen, ettd niille paatyy minimaalinen
maara turvallisuusmaarityksia. Mikali hyokkays kohdistetaan sisdiselle 2-kerroksen yrityksen laitteel-
le, loppu verkko altistuu nopeasti hyokkaykselle. (FRAHIM, E., FROOM, R. 2015, s. 410.)

Kampusverkkoon kohdistuvat erilaiset uhat kuin muuhun tietoverkon osiin. Niistd todenndkdisin on
luvaton ja valvomaton liikkenne eri muodoissa. Kun tietoverkkoon voidaan ilman rajoituksia lisata
omia laitteita (esimerkiksi langattomia tukiasemia) ilman suunnitelmaa tai IT-osaston tietoa valvo-
mattomat laitteet voivat olla suuri tietoturva riski, silla niihin ei valttamatta aseteta tarvittavaa tieto-
turvatasoa, vaan ne lisatdan verkkoon sellaisenaan. Talldin niiden kautta kulkeva tieto on helppo
kaapata tai ottaa hallintaan koko verkko. (FRAHIM, E., FROOM, R. 2015, s. 414.)

Kun luvaton paasy verkkoon on saavutettu, verkkoa voidaan hairita erilaisilla hydkkayksilla. Hydkka-
ykset voidaan tehda ulkopuolelta tai niitd voidaan tehda luotetusta laitteesta. Seuraavat hyokkay kset
kohdistuvat kytkimiin ja 2-kerrokselle (FRAHIM, E., FROOM, R. 2015, S. 415):

e MAC layer attacks

e VLAN attack

e Spoofing attacks

o Hyokkadykset kytkin laitteille.

4.1  DoS-hyokkaykset

Denial of Service(DoS) -hyokkayksen tarkoituksena on evata kayttajélta tai organisaatiolta paasy
palveluihin ja resursseihin. Verkkoon tunkeutuminen tai tietovarkaus eivat ole tyypillisia DoS-
hyokkayksen muotoja. Tallainen hyokkays voi pahimmillaan kaataa koko verkon ja aiheuttaa yrityk-
selle suurta haittaa mm. tuottavuuden heikkenemisena. Tyypillisia palvelunestohydkkadyksen muoto-
ja ovat esimerkiksi "SYN flood attac”, “land attack”, virukset ja madot. Suuri osa ndistd hyokkayksis-
té perustuu spoofing- ja flooding-tekniikkoihin ja ne hyddyntavat tietoverkon heikkouksia. Hyokka-
yksia vastaan on hankala suojautua, silla DoS-paketit voivat ndyttda aivan normaalin tietoliikenteen
paketeilta. (CISCO.COM 2005)
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4.1.1 MAC layer attacks

VLAN HOPPING ATTACK

VLAN hopping -hyokkayksessa hyokkaajaa vaihtaa trunk-linjoille saapuvan paketin VLAN ID:ta.
Hyokkayksen alaisena oleva laite voi Idhettda paketteja useiden eri VLANien VID-tunnuksella ja nain
ohittaa 3-kerroksen tietoturvamaaritykset. (FRAHIM, E., FROOM, R. 2015, 416.)

MAC ADDRESS FLOODING

Hyokkayksessa hyokkaaja lahettaa kytkimelle Ethernet-kehyksia erilaisilla 1dhde-MAC-osoitetiedoilla
pyrkimyksenaan kuluttaa loppuun muisti, joka on CAM-taulukon kaytdssa. CAM-taulukon ollessa
taynna kytkin ryhtyy kayttaytymaan hubin tavoin ja lahettad kaikki saamansa kehykset ulos kaikista
porteista. Hyokkadyksen lopputulos on se, ettd hyokkadja saa kayttoonsa kaiken datan, mitd verkossa
liikkuu, ja voi hyddyntaa tietoja muiden hyokkaysten tekemisessa(FRAHIM, E., FROOM, R. 2015,
415; CISCO.COM 2016.)

4.1.2 Spoofing attacks

DHCP STARVATION JA DHCP SPOOFING

Hyokkayksessa kayttdja ruuhkauttaa yrityksen DHCP-palvelimen DHCP-pyynndilld véarennetyista
MAC-osoitteista. Kun oikea DHCP serveri on saatu ruuhkautumaan vaarennetylla DHCP-kyselyilla,
hyokkaaja laittaa verkkoon vaarennetyn DHCP-palvelimen, joka ryhtyy vastaamaan yrityksen sisalta
tuleville DHCP-pyynndille antamalla niille oletusyhdyskaytava ja IP-osoitetiedot. Hyokkaajan tarkoi-
tuksena on pyrkia toimimaan yrityksen verkossa DHCP-serverina oikean sijaan. Onnistuneen hyok-
kayksen jdlkeen kayttajat saavat hyokkadjan antamat DHCP-vastaukset hyokkaaja voi kaantaa kai-
ken verkkoon suuntautuvan liilkenteen ohjautumaan omaan jdrjestelmaansa ja ndin kaapata yrityk-
sen sisdisia tietoja.

(CISCO.COM 2007)

SPANNING-TREE RISKIT

Hyokkaaja pyrkii saamaan verkkolaitteen kohdeverkkoon root-bridgeksi spanning-tree protokollassa.
Mikali tdma onnistuu, hyokkaaja voi kaapata verkossa liikkuvia kehyksia ja saada kayttéénsa yrity k-
sen sisdista tietoa. (FRAHIM, E., FROOM, R. 2015, s. 415.)
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MAC-SPOOFING

MAC-spoofing hyokkayksessa hyokkaaja muuttaa tehdasasetuksissa maéritellyn mac-osoitteensa yri-
tyksen tietoverkosta valitun kohdelaitteen mac-osoitteeksi. Sen jalkeen hyokkdyksen kohteena ole-
van yrityksen kytkin valittda oikealle laitteelle tarkoitetut kehykset vadrennetylla mac-osoitteella ole-
vaan laitteeseen. (FRAHIM, E., FROOM, R. 2015, s. 417.)

ARP-SPOOFING

ARP-spoofing hyokkayksessa pyritadan myrkyttdmaan NIC-kortin ARP cache kahdella eri kohdelait-
teella. Kun ARP-cache on saatu myrkytettyd, molemmat laitteet lahettavat toisilleen tarkoitetut tieto-
likenteen paketit tietamattaan hyokkaajalle. Nain hyokkadja pystyy seuraamaan kohteiden valista
likennetta.

(KING, J., LAUERMAN, K. 2014)

4.2  DoS-hyokkayksilta suojautuminen

Kytkimiin tai kayttajiin kohdistuvilta DoS-hyokkayksilté voidaan suojautua minimoimalla mahdollisia
hyokkaykseen mahdollistavia tekijéita, kuten lahdeosoitteen tarkistusmekanismeja ja liikenteen alku-
lahteen varmistusta. DoS-hyokkayksien estossa erilaisilla anti-spoofing mekanismeilld on suuri rooli.
Naitd mekanismeja ovat mm:

e Dynamic Host Configuration Protocol (DHCP) Snooping

e Dynamic Address Resolution Protocol (ARP) Inspektion

e IP Source Guard

(CISCO.COM 2005) Naita tekniikoita voidaan kayttéad suojaamaan verkkolaitteita spoofingilta ja

"mies valissa"-hyokkayksilta access-kerrokselta ja OSI-mallin kerroksella 2.

4.2.1 DHCP Snooping

DHCP Snooping varmistaa DHCP tapahtuman ja suojaa kaytt&jia vaariltd DHCP palvelimilta. Kytki-

melle ilmoitetaan mitka portit ovat luotettuja portteja valittdmaan DHCP-viesteja ja muista porteista
tulleet DHCP-viestit hylatdan, eika niita toimiteta eteenpain. (CISCO.COM 2005)
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4.2.2 Dynamic ARP Inspection (DAI)

Dynamic ARP inspection (DAI) estaa hyokkayksia missa hyokkadja lahettda ARP-paketteja isannalle
tai oletusyhdyskaytavalle, joissa on virheelliset IP/MAC-siteet tarkoituksenaan “myrkyttda” ARP-lista
kohdelaitteella. DAI sieppaa ARP-viestit kaikista muista kuin luotetuista porteista, tarkistaa tietojen
oikeellisuuden DHCP Snooping protokollan tuottaman IP/MAC-listan perusteella varmistaakseen
ARP-pakettien oikeellisuuden. Mikali virheellinen tieto havaitaan saapuneeksi jollekin portille, portti
suljetaan. DAI rajoittaa portille saapuvien ARP-pakettien maara ja ndin osaltaan estda DoS-
hyokkayksid. (CISCO.COM 2005).

4.2.3 IP Source Guard

IP Source Guard estda snooping-hyokkayksia valittamalla eteenpain vain paketit, jotka source ad-
dress tdsmaa DHCP Snooping taulussa olevien osoitteiden kanssa. (CISCO.COM 2005.)

Static Mapping Server DHCP Snooping Binding Table

IP: 1,1.1,100 ' Port MAC IP

MAC: EE n AA 1.1.15
12 0D 1.1.1.10
13 EE 1.1.1.100 DHCP Client

Untrusted IP1-105
DHCP Client MAG:DD
IP-1.1.15 Cisco Catalyst 6500 %

Series Switch

B vac

®

4= = = _......'

DHCP ACK, bad IP-to-MAC binding, Host D
bad source IP-to-port binding

HostA

Trusted Trusted I'm the
gateway
I'm the
DHCP Server
’ I'm sourcing
Gateway DHCP Server a Do§ attack

from 1.1.1.5

KUVA 14 Anti-spoofing ja "mies valissa"-hyokkdyksen esto access-kerroksella (CISCO.COM 2005)

Kuvassa 30 nakyy kuinka kolmen edelld mainitun tekniikan kayttd yhdessa voi estda “mies-valissa "-
hyokkayksia. Kayttdja D pyrkii toimimaan DHCP serverina ja siirtda likenteen kulkemaan hyokkaajan
laitteiden kautta antamalla vaaran oletusyhdyskaytavan tai ldhettdmaan verkkoon "DHCP release”-
viesteja kaikille kayttdjille, jotta he eivat paase verkkoon. DHCP Snooping kytkimillad estda néama
hyokkaykset luomalla yhteystaulun, jossa on listaus IP- ja MAC-osoiteyhteyksista porttikohtaisesti.
Sama kayttdja D yrittda suorittaa ARP-hyokkayksen myrkyttamalld ARP- muistin ja kaapata liikken-
teen kayttaja A:lta asettamalla itsensa oletusyhdyskaytavaksi. DAI ehkdisee vertaamalla untursted-
portiksi merkitylle tietoja DHCP Snoopingin toimittamaan IP—MAC-osoiteyhteystietoon. Kayttaja D
yrittda vield suorittaa DoS hyokkdyksen kadyttamalla A:n osoitetietoja, mutta IP Source Guard ehkai-

see sen jalleen kayttamalld DHCP Snoopingin toimittamia tietoja.
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4.2.4 Port security

Port security on muutakin kuin vain rajoitus sallituille MAC osoitteille. Vaikka tdmakin ominaisuus
kuuluu porttiturvaan, se voidaan madritelld oppimaan esimerkiksi tietty osoitemaara, jonka jalkeen
jos portille tulee uusia osoitteita, koko kytkin voidaan sulkea, paasy voidaan rajoittaa tietylle MAC
osoitteelle ja lokiin voidaan kirjata virheilmoitus tai padsy voidaan rajoittaa MAC-osoitteelle ilman
virheilmoitusta. (FRAHIM, E., FROOM, R. 2015, s. 419-421.)

STORM CONTROL

Viallinen paatelaite, vadrin konfiguroitu verkko tai tarkoituksellinen Dos-hyokkays voivat olla syyna
traffic storms. Ciscon joillakin kytkimilla on kaytettavissa storm control ominaisuus, joka rajoittaa
myrskyjen vaikutusta ja tarvittaessa toimii oikealla tavalla. Jotta ominaisuutta voidaan kayttaa oi-
kein, tietoliikennetta taytyisi seurata, jotta tiedetdan normaalit tasot liikenteelle. Access-tasolla oi-
kein konfiguroituna ja kdytettynd tama luo hyvan rajoittimen liialliselle liikenteelle ja hyokkaykselle.
Taman opinndytetydn aikana saatavilla ei ole porttikohtaista dataa liikenteesta ja liikennemaarista,
mutta vaihtoehto on silti hyva tuoda esiin tulevaisuutta varten.

SECURE UNUSED SWITCH PORTS

Portit, jotka eivat ole missdan kaytdssa pitdisi laittaa kuulumaan VLANiin, jota ei ole sallittu trunkeille
tai sulkea ne kokonaan. Suurin osa Ciskon kytkimista kayttavat oletuksena trunk-linjojen maarittami-
seen Dynamik Trunkin protokollaa (DTP). Mikali porttiin kytketdan toinen kytkin, portit omatoimisesti
neuvottelelevat kaytettdvan trunk-protokollaan niiden valille. (FRAHIM, E., FROOM, R. 2015, s. 53.)
Hyokkaaja voi hyddyntada téta ominaisuutta ja neuvotella trunk-linjan itsensa ja kytkimen valille ja

saavuttaa sita kautta padsyn VLANien tietoliikenteeseen.

5 POHDINTA

Yhtenaiset toimitatavat tietoturvassa, konfiguroinnissa, verkkoon laitettavissa laitteissa ja hallinnassa
vaativat selkean tietoturvasuunnitelman. Yrityksella ei ollut yhtendista toimintamallia verkkolaitteiden
hallintaan ja paras lopputulos verkon turvaamiseen saataisiinkin yhdenmukaistamalla toiminta kaikil-
la paikkakunnilla ja keskittémalla laitehallinta sekd suunnittelu yhden ryhman hallintaan. Yritykselle

pitaisi siis tehda tietoturvasuunnitelma, joka pohjautuu yrityksen tietoturvapolitiikkaan. Suunnitel-
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masta pitdisi kdyda selkeasti ilmi mm. henkilot, jotka ovat vastuussa kustakin osa-alueesta, ja toi-
mintatavat erilaisissa tilanteissa, kuten virhetilanteet, laitteiston pdivitys tai uuden laitten lisdys verk-
koon. Paasy kytkimille olisi hyva olla samanlainen jokaisella paikkakunnalla ja avaimia olisi oltava

vain tietyilld luotetuilla henkilGilla.

Laitekanta olisi hyva paivittda ja korvaaville laitteille voisi ennen niiden toimittamista toimipisteisiin
konfiguroida valmiiksi IP-osoitteet ja salasanat, jotta laitteet olisivat jatkossa IT-yksikon hallinnassa.
IP-osoitteet, salasanat, VLAN-maaritykset ja muut konfiguraatiot voisi jatkossa dokumentoida sys-
temaattisesti. Nain valtyttaisiin verkossa olevilta hallitsemattomilta laitteilta, jotka kuitenkin ovat
keskeisessa roolissa yrityksen tietoverkossa ja luovat ndin suuren riskin yrityksen tietoverkon toimin-

nalle.

SSH-yhteytta pitdisi suosia telnet-yhteyden sijaan. Salasanat olisi hyva kryptata ja niiden tulisi olla
muutaman luotetun henkilén tiedossa. Kytkimilta voisi poistaa nykyisissa ohjelmistoversiossa auto-
maattisesti paalla olevan internetselaimella suoritettavan hallinnan, mikali sita ei kayteta, ja CDP tu-
lisi ottaa pois paalta laitteilta. Trunk-linjoille tulisi sallia vain todellisten kaytéssé olevien VLANien lii-
kenne ja ylimaaraiset VLANIt voisi siivota pois kytkimiltd. Kayttamattomat portit pitdisi sulkea tai liit-
taa ne kuulumaan VLANiin, jota ei ole sallittu trunk-linjoille. DTP-pitdisi ottaa pois paalté varsinkin

niilta porteilta, joissa kytkinta ei odoteta olevan.

Kytkimilla ei ollut paalla DoS-hyokkayksia estavia ominaisuuksia, joten ryhdyin miettimdan, mika olisi
sopiva taso, joka olisi helppo konfiguroida ja hallita mutta loisi kuitenkin suojaa, mikali joku haluaisi

tietoisesti verkkoa vahingoittaa.

STPn ominaisuuksista kayttoon valitsisin access-kerroksen kytkimille BPDU Guardin ja Portfastin, jot-
ka yhdessa toimivat hyvéna lahtokohtana DoS-hyokkayksien estossa ja ovat kohtalaisen helppo kon-

figuroida. RootGuardilla estetdgan STPn manipulointi.

Dynamic Arp Inspection DAI tulisi laittaa padlle kaytdssa oleville VLANeille. Globaalisti kytkimilla ak-
tivoidaan DHCP Snooping. Jotta hallinnan ja manuaalisen tydn maara olisi vahaisempi, eri turvien
sulkemat portit voisi automaattisesti laittaa takaisin paalle, kun tietty aika on kulunut portin sulkeu-

tumisesta.

Muutokset kannattaisi tehda vahin erin ja yksitellen, minka jalkeen pitdisi seurata tilannetta seka
vaikutuksia ennen uuden muutoksen tekoa. Suurimpina riskeind yrityksen tietoverkon toiminnalle
nakisin tietoturvan puuttumisen kokonaisuudessaan tietoverkossa seka hallitsemattomat laitteet,

jotka ovat olennainen osa verkon toimintaa.

Opinndytetyd oli mielenkiintoinen tehda ja aiheeseen voisi syventyd enemmankin. DoS-hyokkaysten
maara ja uutisointi on lisdantynyt, mista sainkin alun perin ajatuksen opinndytetyoni aiheeksi. Us-

kon, etta tietoverkoilta vaaditaan jatkossa enemman sietokykya, kun yha suurempi osa palveluista
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ulkoistetaan, joten yritysten oman tietoverkon liikkenteen nopeus ja laatu tulevat olemaan ratkaise-

vassa roolissa palveluiden toiminnassa.
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