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avulla keskitetty tiedostonjako kotiverkossa ja sen ulkopuolella. VPN:n avulla oli tarkoitus saada
etayhteydet toimimaan niin palvelimeen kuin muihinkin tietokoneisiin kotiverkossa.

Tyo laajentui kasittamaan vertailun pilvipalvelussa olevan virtuaalipalvelimen ja kotipalvelimen
valilla. Azure pilvipalvelu valikoitui virtuaalipalvelimen asennuspaikaksi. Valintaan vaikutti palvelun
suosio ja sen laajat kayttomahdollisuudet.
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ilman, etta tarvitsee kayttaa projektiin paljon rahaa.
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The topic for the thesis was chosen out of personal interest in creating a server environment at
home. The goal was to install a working server environment for home usage and enable file sharing
in local area network and through the Internet. VPN was installed to allow remote connection to the
server and the computers at home.

The thesis was expanded to cover a comparison between home server and virtual server installed
in Azure. Azure was chosen because of its popularity and wide range of services.

The theoretical background discusses the Windows Server 2012R2 operating system and its ser-
vices. Also, there is some information about cloud services in general and the Steam entertainment
platform. References for the theory part of the thesis are mainly English Internet sources apart from
two Finnish ones.

The thesis contains phased instructions for installing various services for the server and for using
the installed services. The reader is assumed to know how to install Windows Server 2012R2 and
the instructions for this part are not included.

The conclusion part has some thoughts about installing server at home and how practical it is.
Moreover, some ideas on how to accomplish centralized file sharing at home and through remote
connection are introduced. The writer of this thesis recommends buying your own physical server
if you are truly interested in finding out the benefits of having a server at home. The virtual server
is a good choice when you want to test the possibilities of a server, but you do not want to spend
the money for a physical server.
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1 JOHDANTO

Tietotekniikan kayttd on muuttunut valtaisasti kotioloissa ajan saatossa. Ennen perheessa oli yksi
tietokone ja sita kayttivat padasiallisesti aikuiset. Lapset paasivat kayttamaan tietokonetta vain
vanhempien seurassa ja yleensd melko lyhyitd aikoja kerrallaan. Nykyaan tietokoneita on
perheissa useita, monesti jopa yksi jokaista perheenjasenta kohden. Monta tietokonetta tarkoittaa
montaa sijaintia, johon tietoa tallennetaan ja sen I6ytaminen hankaloituu. Yhtena ratkaisuna kuvien,
videoiden ja muun yhteisen datan keskitettyyn tallentamiseen voidaan pitdd palvelinkoneen

hankintaa. Toinen vaihtoehto on tietenkin kovasti yleistyneiden pilvipalveluiden hyddyntaminen.

Palvelimella yleensa tarkoitetaan tietokonetta, jonka tehtavana on tarjota erilaisia palveluita muille
tietokoneille tietoverkon valityksella. Naihin palveluihin kuuluvat esimerkiksi tiedostonjako, internet

sivustojen yllapito ja pelien moninpelien pyorittdminen niin, etta peliin voi liittya internetin kautta.

Aihe opinnaytetyolle valikoitui omasta mielenkiinnosta testata palvelinlaitteiston hyodyntamista
kotikaytossa. Meidan kahden hengen taloudessa on kaytossa 4 tietokonetta, joiden valilla halusin
voida siirtaa tietoa katevasti keskitetyn tallennuksen avulla. My6s mahdollisuus paasta kasiksi
tietoihin kodin ulkopuolelta turvallisesti oli osa ajatusta aiheelle. Alkuperainen suunnitelma oli
asentaa palvelinohjelmisto perinteiseen tietokoneeseen, mutta onnekkaan sattuman kautta sain
kayttoon oikean palvelintietokoneen, joka on suunniteltu paremmin kyseiseen tehtavaan.
Keskustelu aloitusseminaarissa opettajan kanssa toi aiheeseen lisdyksend vertailun samojen

asioiden suorittamiseen pilvipalveluiden avulla.

Kaytettava Windows Server 2012R2 palvelinohjelmisto tuli valituksi, koska kirjoittajalla oli sen
kéytosta eniten kokemusta. Steam viihdealusta tuli mukaan tydhon, koska se on ainut viihdealusta,
joka mahdollistaa pelattavan pelin suoratoiston toisessa tietokoneessa lahiverkossa. Suoratoiston
mahdollinen hyddyntaminen VPN-yhteyden avulla, heratti my6s mielenkiinnon testata kyseinen

asia taman tyon osana.

Pilvipalvelut tulivat tyon osaksi laajennuksena alkuperaiselle suunnitelmalle keskustelussa
opettajan kanssa aloitusseminaarissa. Pilvipalvelut ovat nykyaan paljon kaytettyja ja heréattivat
kiinnostuksen aiheeseen. Omakohtainen kokemus Azure-pilvipalvelusta vaikutti sen valintaan

taman tyon vertailukohdaksi.



Opinnaytetyd koostuu kaytettavien eri palveluiden asennusohjeisiin ja naiden palveluiden
testaamiseen kaytannossa. Testaamisen jalkeen vertailen palvelimen kayton hyotyja verrattuna
vastaaviin palveluihin pilvipalveluissa. Kayn myos lapi palvelinympariston vaatimuksista laitteistolle

ja kuinka paljon taman kaltaisen projektin tekeminen kotona saattaisi maksaa.

Opinnaytetyon viiteperusta kasittelee tarvittavan palvelinohjelmiston ja sen palveluiden

kayttotarkoitukset. Kerron myos muista kaytettavista ohjelmistoista ja niiden kayttotarkoituksista.



2 WINDOWS SERVER 2012R2

Windows Server 2012R2 on palvelinkayttojarjestelma. Siitd on 4 eri tasoista versiota saatavilla
(kuvio 1.). Standard Edition on yleisimmin kaytetty versio ja siséltdd hyvin laajat ominaisuudet
yritysten kayttoon. Datacenter Edition on virtualisointiin keskittyva versio, joka on parhaimmillaan
raskaasti virtualisoiduissa ymparistoissa. Silla voidaan ajaa rajattomasti eri virtuaalikoneita ja tdma
onkin ainut ero Standard ja Datacenter versioiden valilla. Mahdollisuus ajaa rajaton maara
virtuaalikoneita nakyy kayttojarjestelman hinnassa, joka on noin 4 kertaa korkeampi kuin Standard
version. Foundation ja Essentials versiot ovat karsittuja versioita Standardista ja niissa on rajoitettu
muun muassa mahdollisten kayttdjien maarad@ 15 ja 25 kayttajaan. Myds virtualisoinnin
mahdollisuutta on rajoitettu niin, ettd Foundation ei pysty ajamaan laisinkaan virtuaalikoneita eika
sitd pysty ajamaan virtuaalialustalla ja Essentials voidaan ajaa virtuaalisena. (Booth, Butler,
Greene, McCabe, Minasi, Panek, Rice & Roth 2013,2.)

Windows Server 2012 EAitions g

FOUNDATION ESSENTIALS STANDARD DATACENTER
NO LIMITED TWO UNLIMITED
VIRTUALIZATION VIRTUALIZATION VIRTUAL INSTANCES VIRTUALIZATION
RIGHTS RIGHTS

KUVIO 1. Windows Server 2012 versiot (Afridi 2016, viitattu 6.3.2016)

2.1 Laitevaatimukset

Peruskaytossa Windows Server 2012 kayttojarjestelman laitevaatimukset ovat hyvinkin kevyet.

Toki mitd enemman ominaisuuksia haluaa palvelimeltaan irti niin sitd enemman laitteistolta



vaaditaan. Olennaisena vaatimuksena on 64-bittinen prosessori ja vahintaan 32 gigatavua

kiintolevytilaa. Tarkemmat tiedot I0ytyvat kuviosta 2.

Windows Server 2012 Hardware Requirements

Required
Processor Ssupport 64-bit x64 CPU
Speed 1.4GHz
RAM / Memory Requirement 512MB
S5D or HD Space 32GB+

DServeTheHome.com

Microsoft Windows Server 2012 Hordware
Requirements

KUVIO 2. Windows Server 2012 laitevaatimukset (Kennedy 2012, viitattu 7.3.2016)

2.2 Aktiivihakemisto

Aktiivihakemisto mahdollistaa keskitetyt todennus- ja auktorisointipalvelut Windows-pohjaisille
tietokoneille. Se myds mahdollistaa verkon yllapitajan maarittaa kaytantoja, levittaa ohjelmistoja ja
asentaa kriittisia paivityksia organisaatiossa. Aktiivihnakemisto on suunniteltu tukemaan satoja
tietokoneita yhtaaikaisesti. (SUBNET Solutions 2016, viitattu 6.3.2016.)

Kaytannossa kayttajan kannalta operaatio toimii seuraavalla tavalla. Kayttaja  kirjautuu
tietokoneelle, joka on osa Windows toimialuetta, ja Windows pyrkii automaattisesti vahvistamaan
kayttajan salasanan aktiivihakemistosta. (Sama) Jos kyseista kayttajatunnusta ei I0ydy tai

kayttajatunnukseen yhdistetty salasana ei tasmaa, ei kayttaja paase kirjautumaan toimialueeseen.

2.3 Nimipalvelu (DNS)

DNS on lyhenne sanoista domain name system. Kyseessa on internetin protokolla, joka muuntaa
ihmisen helposti ymmartamat web-sivustojen nimet, koneiden ymmartamaksi ip-osoitteeksi.
(Halliday 2010, viitattu 6.3.2016.)

Dynaaminen DNS on palvelu kayttdjille, joiden internet yhteys kayttada dynaamista eli vaihtuvaa ip-
osoitetta. Palvelu mahdollistaa yhteyden ottamisen palvelimeen tai koneeseen kayttaen
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isantanimea kuten nimesi.noip.me, jolloin sinun ei tarvitse miettia onko yhteyden toisessa paassa

olevan laitteen ip-osoite vaihtunut. (Goguen 2014, viitattu 6.3.2016.)

2.4 File and Storage Services

Sisaltaa teknologioita, jotka auttavat yllapitajaa asentamaan ja yllapitamaén yhta tai useampaa
tiedostopalvelinta, jotka mahdollistavat keskistetyn paikan lahiverkossa, jossa voit sailyttaa ja jakaa
tiedostoja kayttajille. Tama palvelu on automaattisesti asennettuna Windows Server 2012R2:ssa,

mutta ei oletuksena sisalléd muita rooli palveluita. (Microsoft 2015, viitattu 6.3.2016.)

2.5 VPN ja Remote Access palvelin rooli

VPN eli Virtual Private Network on metodi, jolla lisataan turvallisuutta ja yksityisyytta yksityisiin ja
julkisiin verkkoihin, kuten WiFi-yhteyspisteisiin ja Internetiin. VPN-yhteyksia kayttavat yleensa
yritykset suojaamaan tarkeita tietoja. VPN kayttda edistyneitd salausprotokollia ja turvallista

tunnelointi tekniikkaa koteloimaan kaiken dataliikenteen verkossa. (Gilbert 2016, viitattu 8.3.2016.)

Windows Server 2012 R2:ssa Remote Access palvelin rooli tarjoaa keskitetyn yllapidon, asetukset
ja valvonnan DirectAccess- ja VPN-pohjaisille yhteyksille Remote Access Servicen (RRAS) avulla.
Direct Access ja RRAS voidaan asentaa samalle Edge-palvelimelle ja niita voidaan hallita Windows
PowerShell komennoilla tai Remote Access Management konsolilla (MMC). (Microsoft 2014,
viitattu 8.3.2016.)

RRAS mahdollistaa VPN-yhteydet, joilla kayttajat saavat etayhteyden yrityksen verkkoon. On myds
mahdollista rakentaa site-to-site VPN-yhteyksia kahden palvelimen vélille, jotka sijaitsevat eri
paikoissa. (sama)

2.6 Webpalvelinohjelmisto IIS (Internet Information Services)

[IS on osana viitekehysta, koska se asentuu osana tassa tydssa tehtya asennusta. Talla osiolla

selvitetaan lukijalle kyseisen ohjelmiston kayttdtarkoitus yleisesti.
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Internet Information Server on laajennettava web palvelin ja se on Microsoftin luoma. Se tukee
seuraavia protokollia: HTTP, HTTPS, FTP, FTPS, SMTP ja NNTP (katso taulukko 1.). Windows
Server 2012R2 siséltaa version 8.5 ja uusin versio 10.0 on kaytdssa Windows Server 2016 ja
Windows 10 kayttojarjestelmissa. (A B Cryer 2011, viitattu 7.3.2016.)

TAULUKKO 1. Protokollien selitykset (Popeskic 2016, viitattu 3.4.2016)

HTTP Protokolla selaimien ja WWW-palvelimien valiseen tiedonsiirtoon

HTTPS Protokolla suojattuun tiedonsiirtoon.

FTP Tiedostonsiirtomenetelma, jota kaytetaan kahden tietokoneen valilla.
FTPS Salattu tiedostonsiirtomenetelma,jota kaytetdan kahden tietokoneen valilla.
SMTP Protokolla sahkdpostin [ahetykseen.

NNTP Protokolla uutisryhmien viestien toimitukseen.

12



3 PILVIPALVELUT

Pilvipalvelu on internetin kautta kaytettava IT-palvelu yrityksille tai yksityiselle kayttajalle. Sen
perusajatus on tarjota ratkaisuja, joiden kayttdmiseen tarvitaan vain toimiva verkkoyhteys ja
internetselain. Yksinkertaisimmillaan pilvipalvelu on sahkoposti ja laajimmillaan koko yrityksen IT-

infastruktuuri sijaitsee pilvessa. (Microsoft 2016a, viitattu 24.4.2016.)

Pilvipalvelut jaetaan yleisesti kolmeen eri luokkaan, joita ovat laaS (infastructure as a service),
PaaS (Platform as a service) ja SaaS (Software as a service). laaS on palvelu joka tarjoaa
suoritysympariston kayttojarjestelmille (esimerkiksi virtuaalikoneet). PaaS on palvelu alusta, jossa
voidaan suorittaa pilvialustaa varten tehtyja ohjelmistoja. SaaS on pilvipalvelu, kuten sahkdposti,
jota hoitaa palveluntarjoaja. SaaS palveluun otetaan yhteys esimerkiksi selaimella tai erillisella

sovelluksella. (sama)

Tydssa kaytetty pilvipalvelin kuuluu laaS-luokkaan. Palvelin toimii kuten fyysinen palvelin, vaikka

se on asennettuna virtuaalisesti.
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4 STEAM JA STEAMIN KODINSISAISET LAHETYKSET

Steam on viihdealusta, jonka avulla voi asentaa tietokoneelle peleja ja ohjelmistoja. Alustalta l0ytyy
my0s erilaisia videoita ja elokuvia, joista 0sa on maksullisia ja osa ilmaisia. Alustan etuna on se,
etta kaikki vihde on saman ohjelman kautta kaytettavissa. Pelit ja ohjelmistot paivittyvat
automaattisesti, joten kayttajan ei tarvitse huolehtia onko kaikki ajan tasalla. (Steam 2016a, viitattu
23.4.2016.)

Steamin kodinsisaiset lahetykset mahdollistavat pelin pelaamisen niin, ettd pelaat toisella
tietokoneella ja pelin prosessi ajetaan toisella tietokoneella. Steamin kautta pelin aanet ja kuva
kaapataan etatietokoneelta ja lahetetdan koneelle, jossa pelid halutaan pelata. Ohjaussyote
lahetetaan pelaajan tietokoneelta peliprosessille, joka on kaynnissa etatietokoneella. (katso kuvio
3.) (Steam 2016b, viitattu 7.3.2016.)

Lahetyksen kayttoon voidaan kayttaa mita vain kahta tietokonetta kotona. Lahetys mahdollistaa
pelien pelaamisen koneella, joka ei kykene itse pydrittdmaan graafisesti raskasta pelia. Pelin voi
aloittaa toisella tietokoneella ja lahetyksen avulla jatkaa pelaamista vaikka sangyssa kannettavalla

tietokoneella. (sama)

KUVIO 3. Steamin kodinsiséiset ldhetykset tekniikka kuvattuna (sama)

Testausosiossa kaydaan lapi yritys kayttaa Steamin kodinsisaisia lahetyksia VPN-yhteyden ylitse.

Siina kaydaan lapi kaytetty laitteisto ja ongelmat testauksen onnistumisen kannalta.
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5 KAYTOSSA OLEVA LAITTEISTO

Kaytossa oleva palvelin on mallia HP ProLiant ML 150 G6. Jarjestelmassa on kaytossa Intelin Xeon
E5502 prosessori, jonka kellotaajuus on 1,87GHz. Keskusmuistia palvelimessa on 4 gigatavun

verran. Kiintolevyja on 2 kappaletta ja ne ovat suuruudeltaan 240 gigatavua.

Tietokoneita kotiverkossa on 4 kappaletta, joista 2 on makuuhuoneessa ja 2 tietokonehuoneessa.
Kaikissa tietokoneissa on kaytossd Windows 10 kayttojarjestelma, jonka vuoksi tassa
opinnaytetydssa ohjeistukset on tehty Windows 10 kayttojarjestelmaa kayttaen. Verkossa on myos
langallisesti kiinni Playstation 4 — konsoli ja LG:n valmistama televisio. Langattomasti verkkoon
ovat yhteydessa Samsungin valmistama tabletti Galaxy Tab S 10.5 ja taloudessa kaytossa olevat

matkapuhelimet Samsung Galaxy S6 ja Sony Z3+.

Kotiverkossa on kaytossa 3 kytkinta, jotka toimivat 100 megabitin nopeudella. Reitittimena on
kaytossa Soneran tarjoama Inteno DG301AL-modeemi. Kaytdssa olevan laajakaistayhteyden
nopeus on 100/100 megabittia, joka tarkoittaa nopeuden olevan 100 megabittia sisaan ja ulospain
(katso kuvio 4.).

J O g

PC-PT . TabletPC-PT
P54 konsoll fgri Tablet PCO
PC-PT
pC2 - — 2 ‘. =
’ = — ~ £
witch-PT Switch-PT ' Cloud-PT

Maiunhuoneen kytkin Qlehucneen kytkin Buter-FT Cloudo
Modegfni kytkinkaapisza Internet
Ti?huonb\kx\
) E
= _J

PC—P‘T‘ R & Server-PT
0 PC-PT Server
PC1

Kotiverkko

Kuvio 4. Kuvaus kotiverkosta
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6 ASENNUKSET

Seuraavaksi kaydaan lapi tarvittavat asennukset. Asennuksiin kuuluvat Active Directory Domain
Services, Remote Access, DNS ja web palvelin 1IS. Kdyn myos lapi dynaamisen DNS:n kayton,
VPN asennuksen, kayttajan luonnin ja jakojen asettamisen Windows Server 2012R2:ssa.

Vastaavat asennukset voidaan suorittaa lahes taysin vastaavasti myos virtuaalipalvelimelle.

6.1 AD DS asennus

1. Valitaan Server Managerista Manage ja sen alta Add Roles and Features (kuvio 5.)

Manage Tools View Help

Add Roles and Features

Remove Roles and Features

Add Servers

Create Server Group

Server Manager Properties

Kuvio 5. Kuva valinnan sifainnista.
2. Aukeaa ruutu, jossa kerrotaan ohjattuun luomisen liittyvia asioita. Valitaan tasta ruudusta
Next.
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3. Ruutuun tulee asennustyypin valinta. Valitaan Role-based or feature-based installation ja

painetaan Next (kuvio 6.).

=5 ‘Add Roles and Features Wizard
. . DESTINATION SERVER
Select installation type KoTILUOLA
Before You Begin Select the installation type. You can install roles and features on a running physical computer or virtual

machine, or on an offline virtual hard disk (VHD).
Installation Type

5 Selection @ Role-based or feature-based installation
ver Selectiol
Configure a single server by adding roles, role services, and features.

) Remote Desktop Services installation

Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based
or session-based desktop deployment.

< Previous Install Cancel

Kuvio 6. Asennustyypin valinta
4. Valitaan palvelin, johon asennus tehdaan. Palvelin valitaan paikallisista palvelimista, joita

on vain yksi valittavaksi (kuvio 7.). Painetaan Next.

i Add Roles and Features Wizard e || ISh]
. . DESTINATION SERVER
Select destination server KoTLuoLA
Before You Begin Select a server or a virtual hard disk on which to install roles and features,
Installation Type (®) Select a server from the server pool
O Select a virtual hard disk
s Server Pool
Features
Filter: |
Name IP Address Operating System

KOTILUOLA 192.168.1.80 Microsoft Windows Server 2012 R2 Datacenter

1 Computer(s) found

This page shows servers that are running Windows Server 2012, and that have been added by using the
Add Servers command in Server Manager. Offline servers and newly-added servers from which data
collection is still incomplete are not shown.

< Previous | [ Next > Install Cancel

Kuvio 7. Palvelimen valinta
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5. Ruutuun tulee palvelin roolien valintaruutu (kuvio 8). Tasté valitaan Active Directory Do-
main Services. Kun valinta tehdaan, kysyy jarjestelma, ettd asennetaanko myds

vaadittavat muut ominaisuudet. Valitaan Add features (kuvio 9.).

DESTINATION SERVER

Select server roles KOTILUOLA

Before You Begin Select one or more roles to install on the selected server.

Installation Type Roles Description

Server Selection — . > | Active Directory Domain Services
[] Active Directory Certificate Services (AD DS) stores information about

0 o e e

Features [[] Active Directory Federation Services this information available to users
[] Active Directory Lightweight Directory Services :::sr:::l“:: :23?:;::?:525 LS
[[] Active Directory Rights Management Services network users access to permitted
[ Application Server resources anywhere on the network
] DHCP Server through a single logon process.

[C] DNS Server

[] Fax Server

[®] File and Storage Services (1 of 12 installed)
[ Hyper-v

[[J Network Policy and Access Services

[[] Print and Document Services
[] Remote Access
[] Remote Desktop Services

Kuvio 8. Palvelinroolin valinta

(= Add Roles and Features Wizard = =] S
DESTINATION SERVER
Select server rofigs <oTILUOLA
X
Add features that are required for Active Directory
i il ?
Domain Services? A
You cannot install Active Directory Domain Services unless the irector¥ Domair.r Services
Ser following role services or features are also installed. stores information about
pn the network and makes
[Tools] Group Policy Management ation available to users

ork administrators, AD DS

ain controllers to give

4 Role Administration Tools users access to permitted
4 AD DS and AD LDS Tools anywhere on the network

a single logon process.

4 Remote Server Administration Tools

Active Directory module for Windows PowerShell
4 AD DS Tools
[Tools] Active Directory Administrative Center
[Tools] AD DS Snap-Ins and Command-Line Tools

Include management tools (if applicable)

lAddFea'mesH Cancel |

[ < Previous 1 ‘ Next > l I Install ’ | Cancel

Kuvio 9. Lisdominaisuuksien valinta

6. Aukeaa Features ikkuna, josta ei tehda lisévalintoja vaan painetaan Next.
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7. Seuraava ikkuna sisaltaa tietoa AD DS - roolista ja huomauttaa muutamasta tarkeasta

asiasta (kuvio 10.). Valitaan Next.

Active Directory Domain Services oo
Before You Begin Active Directory Domain Services (AD DS) stores information about users, computers, and other devices
on the network. AD DS helps administrators securely manage this information and facilitates resource
Installation Type sharing and collaboration between users. AD DS is also required for directory-enabled applications
Server Selection such as Microsoft Exchange Server and for other Windows Server technologies such as Group Policy.

Server Roles Things to note:

Features

* To help ensure that users can still log on to the network in the case of a server outage, install a
minimum of two domain controllers for a domain.

Confirmation * AD DS requires a DNS server to be installed on the network. If you do not have a DNS server
installed, you will be prompted to install the DNS Server role on this machine.

* Installing AD DS will also install the DFS Namespaces, DFS Replication, and File Replication services
which are required by AD DS.

| < Previous I | Next > I | Install ’ I Cancel

Kuvio 10. Tietoja Active Directory Domain Services — roolista

8. Aukeaa vahvistusruutu, jossa nakyy tehdyt valinnat (kuvio 11.). Valitaan Restart the desti-

nation server automatically if required ja painetaan Install.

. . . . DESTINATION SERVER
Confirm installation selections KOTILUOLA
Before You Begin To install the following roles, role services, or features on selected server, click Install.
Installation Type [[] Restart the destination server automatically if required
Server Selection Optional f (such as admini ion tools) might be displayed on this page because they have

been selected automatically. If you do not want to install these optional features, click Previous to clear

Server Roles their check boxes.

Features

AD DS Active Directory Domain Services
E Group Policy Management

Remote Server Administration Tools
Role Administration Tools
AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
AD DS Tools
Active Directory Administrative Center
AD DS Snap-Ins and Command-Line Tools

Export configuration settings
Specify an alternate source path

<Previous | | Next> | [ imstal | [ cancel

Kuvio 11. Vahvistusikkuna
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9. Kun asennus on valmis painetaan Close. Server Manager ikkunan oikeaan ylakulmaan
lippu-ikonin alakulmaan ilmestyy keltainen huutomerkki (kuvio 12.). Klikataan lippuikonia

ja valitaan Promote this server to a domain controller.

@1 Iy

1, Post-deployment Configuration

— Configuration required for Active Directory Domain o
Services at KOTILUOLA

Promote this server to a domain controller

o Feature installation X
—_—---------

Configuration required. Installation succeeded on
KOTILUOLA.

Add Roles and Features

Task Details

Kuvio 12. Jélkiasennuksen valinta
10. Kayttoonotto-ikkuna aukeaa (kuvio 13.). Valitaan Add a new forest ja kirjoitetaan Root
domain name — kohtaan haluttu toimialueen nimi. Koska kyseesséa paikallinen toimialue,

lisataan nimen peraan .local kuten kuviossa 11 nakyy. Painetaan Next.

i Active Directory Domain Services Configuration Wizard (=[]
- - . TARGET SERVER
Deployment Configuration KOTILUOLA
i (\i() Verification of forest name failed. The DNS name "KOTI* proposed for this Active Directory domain consists...

Deployment Configuration

Domain Controller Options

Select the deployment operation

O Add a domain controller to an existing domain
Additi Options - x S
Additional Cptions () Add a new domain to an existing forest
Paths ® Add a new forest

Review Cptions

Specify the domain information for this operation
Prerequisites Check

Root domain name: KOTIL.LOCAL

More about deployment configurations

< Previous Next > Install

Kuvio 13. Kéyttéonotto-ikkunan valinnat
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11. Toimialueen ohjauskoneeseen (Domain Controller) liittyvia valintoja siséltava ikkuna
aukeaa (kuvio 14.). Kaytetdan oletusvalintoja ja kirjoitetaan salasana jarjestelman

palauttamista varten. Painetaan Next.

e Active Directory Domain Services Configuration Wizard |L|i-
. . TARGET SERVER
Domain Controller Options KOTILUOLA

Deployment Configuration

Select functional level of the new forest and root domain
Domain Controller Options

DNS Options Forest functional level: | Windows Server 2012 R2

Additional Options Domain functional level: | Windows Server 2012 R2 | "

Paths

Specify domain controller capabilities

Domain Name System (DNS) server
V] G atalog (GC

Type the Directory Services Restore Mode (DSRM) password

Password: esscssscsne

Confirm password: escescsssse

More about domain controller options

Kuvio 14. Domain Controller valintoja
12. DNS valintoihin liittyva ruutu aukeaa. Valitaan Next.
13. Lisévalinta ruutu aukeaa. Kaytetaan ehdotettua NetBios-nimea. Valitaan Next.
14. Polkuihin liittyva ruutu aukeaa. Kaytetaan oletusasetuksia ja valitaan Next.

15. Ruutu aukeaa, jossa katsaus tehdyista valinnoista. Valitaan Next.
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16. Jarjestelma tarkistaa, etté tarvittavat edellytykset jatkaa asennusta tayttyvat. Ruudussa
oletuksena tulee huomautuksia, mutta niistd huolimatta voidaan painaa Install (kuvio 15.).

Asennuksen jalkeen jarjestelma kaynnistyy uudestaan automaattisesti.

T Active Directory Domain Services Configuration Wizard (- o I
- s TARGET SERVER
Prerequisites Check KOTILUOLA
| & All prerequisite checks passed successfully. Click ‘Install’ to begin installation. Show more X

Deployment Configuration . . — - e -
Prerequisites need to be validated before Active Directory Domain Services is installed on this
omain Controller Options | computer
DNS Options Rerun prerequisites check

Additicnal Cptions

aths A View results
alls
Review Options 1. Windows Server 2012 R2 domain controllers have a default for the security setting A
R named "Allow cryptography algorithms compatible with Windows NT 4.0" that prevents
Prerequisites Check weaker cryptography algorithms when establishing security channel sessions.

For more information about this setting, see Knowledge Base article 942564 (http://
go.microsoft.com/fwlink/?Linkld=104751).

. This computer has at least one physical network adapter that does not have static IP
address(es) assigned to its IP Properties. If both IPv4 and IPv6 are enabled for a network
adapter, both IPv4 and |Pv6 static IP addresses should be assigned to both IPv4 and
IPv6 Properties of the physical network adapter. Such static IP address(es) assignment
should be done to all the physical network adapters for reliable Domain Name System | v

1. If you click Install, the server automatically reboots at the end of the promotion operation.

Install jalkeen
automaattinen bootti

< Previous Next > Install I l Cancel

More about prerequisites

Kuvio 15. Edellytysten tarkistus ruutu
17. Uudelleen kaynnistyksen jalkeen palvelin toimii tomialueen ohjauskoneena. Nyt silla

voidaan suorittaa tietoperustan kohdan 2.2 mukaisia toimenpiteita.
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6.2 Remote Access asennus

1. Mennaan kohtaan Add Roles and Features, kuten AD DS asennuksessa. Tehdaan valinnat
samaan tapaan kuin edellisessa asennukset Server Roles kohtaan asti. Valitaan Roles

kohdasta Remote Access (kuvio 16.).
= Add Roles and Features Wizard (= [= 5]

DESTINATION SERVER

Select server roles KOTILUOLA KOTLLOCAL

Select one or more roles to install on the selected server.

Before You Begin

Roles Description
_ A Remote Access provides seamless
[ Application Server connectivity through DirectAccess,
[] DHCP Server VPN, and Web Application Proxy.
Features 7 DNS Server (Instalied DirectAccess provides an Always On

[ Faxs " and Always Managed experience.
ax Server

RAS provides traditional VPN
b [H] File and Storage Services (2 of 12 installed) services, including site-to-site
[] Hyper-v {branch-office or cloud-based)

connectivity. Web Application Proxy

enables the publishing of selected
[7] Print and Document Services | HTTP- and HTTPS-based

\ Remote Access NN applications from your corporate

[ . network to client devices outside of
[ Remote Desktop Services the corporate network. Routing

[ Web Server (IIS) provides traditional routing

[] Windows Deployment Services capabilities, including NAT and other

connectivity options. RAS and

Routing can be deployed in single-

[ Windows Server Update Services tenant or multi-tenant mode.

[J Volume Activation Services

[] Network Policy and Access Services

[[] Windows Server Essentials Experience

< Previous Next > Instal Cancel

Kuvio 16. Asennettavan palvelin roolin valinta
2. Features kohdasta ei tehda valintaa. Seuraava ruutu kertoo Remote Access roolista tietoja

ja sen luettua voi siirtya seuraavaan kohtaan painamalla Next.
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3. Aukeaa Role Services ruutu, josta valitaan haluttu palvelu. Tassad asennuksessa
valitsemme DirectAccess and VPN (RAS). Valinnan tehtya kysyy asennus, etta haluatko

asentaa lisaominaisuudet, joita tarvitaan Remote Access toimintaan. Painetaan Add
Features (kuvio 17.).

= Add Roles and Features Wizard o [ =] g
Select role services = Add Roles and Features Wizard -
Select the role services to install for Remote Access Add features that are required for DirectAccess and

VPN (RAS)?

Role services

You cannot install DirectAccess and VPN (RAS) unless the following
role services or features are also installed.

RAS Connection Manager Administration Kit (CMAK) A

4 Remote Server Administration Tools

i 4 Role Administration Tools
Role Services

4 Remote Access Management Tools

[Tools] Remote Access GUI and Command-Line Too
[Tools] Remote Access module for Windows PowerS
4 Web Server (IIS)
4 Management Tools

v
< [ >

Include management tools (if applicable)

< Previous Next > nstal Cancel 1

Kuvio 17. DirectAccess ja VPN lisdominaisuuksien valinta

4. Seuraavaksi aukeaa ikkuna, jossa tietoja webpalvelinroolista (IIS), joka asennetaan Direct

Access roolin yhteydessa lisaominaisuutena. Painetaan Next.

5. Ruutuun tulee valittavaksi IIS roolin palveluita(kuvio 18.). Halutessa voi lisivalintana ottaa

FTP server, mutta omassa asennuksessani en sita valinnut.
= ‘Add Roles and Features Wiza

e OESTINATION SERvER
Select role services KOTLUGLAKOTLLOCAL

e o Select the role services to install for Web Server (IS)
Role services
4V
4 Common HTTP Features
[V Default Document

Directory Browsing
[ HTTP Errors

create Web-based applications.

an

[ HTTP Logging

[ Custom Logging

[ Logging Tools

[J ODBC Logging
e

ing Authentication

apping Authenticatil

4 [ FTP Server

[ IS Management Console

[

< Previous Next> | stall Cancel

Kuvio 18. Web palvelin roolin lisdéominaisuuksien valinta
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6. Seuraavassa ruudussa tiedot valituista asennuksista. Painetaan Install.
7. Asennuksen valmistuttua valitaan Close ja siirrytddn Post-deployment Configuration
kohtaan (kuvio 19.).

v @ | I'A Manage

1, Post-deployment Configuration

I Configuration required for DirectAccess and VPN JiE—

(RAS) at KOTILUOLA
Open the Getting Started Wizard

o Feature installation X
1
Configuration required. Installation succeeded on
KOTILUOLA.KKOTI.LOCAL,

Add Roles and Features

Task Details

Kuvio 19. Remote Access jélkiasennustoimet
8. Uusi ruutu aukeaa, jossa kysytdan haluttu etayhteystyyppi (kuvio 20.). Valintoina

DirectAccess ja VPN. yhdessa ja erikseen. Valitaan Deploy VPN only.

2 Configure Remote Access -

; I Configure Remote Access
Getting Started Wizard

Welcome to Remote Access
Use the options on this page to configure DirectAccess and VPN.

< Deploy both DirectAccess and VPN (recommended)
Configure DirectAccess and VPN on the server, and enable DirectAccess client computers. Allow
remote client computers not supported for DirectAccess to connect over VPN,

% Deploy DirectAccess only

Configure DirectAccess on the server, and enable DirectAccess client computers.

¢

» Deploy VPN only
Configure VPN using the Routing and Remote Access console. Remote client computers can
connect over VPN, and multiple sites can be connected using VPN site-to-site connections. VPN
can be used by clients not supported for DirectAccess.

Kuvio 20. Etéyhteystyypin valinta
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9. Aukeaa ruutu Routing and Remote Access (kuvio 21.). Valitaan oman palvelimen kohdalta

oikealla hiiren napin painalluksella Configure and Enable Routing and Remote Access.
= Routing and Remote Access |L|£-

File Action View Help

&= zE XE & BE

B Routing and Remote Access KOTILUOLA (local)

£ Server Status

=

3 KOTILUpLA-L=m-n SR ERE “~pmote Access

< Configure and Enable Routing and Remote Access

Disable Routing and Remote Access bn the Action menu, dlick
All Tasks ) Dbte Access.
View »
Delete
Refresh
Properties
Help

Done

Kuvio 21. Routing and Remote Access ikkuna ja tehtévé valinta
10. Aukeaa ohjatun luomisen ikkuna. Painetaan Next.
11. Configuration ruudussa valitaan Custom configuration ja painetaan Next.
12. Aukeava ruutu sisaltaa valinnat VPN access, Dial-up access, Demand-dial connections,
NAT ja LAN routing. Valitaan VPN access ja painetaan Next.

13. Viimeisesta ruudusta valitaan Finish. Aukeaa ruutu, josta painetaan Start service.
6.3 Kayttajan luonti VPN yhteytta varten

1. Server Managerin oikeasta ylakulmasta valitaan Tools ja sen alta valinta Active Directory

Users and Computers (kuvio 22.)

. E.':'J}' | r Manage  Tools View Help

Active Directory Administrative Center

Active Directory Domains and Trusts

Active Directory Module for Windows PowerShell
Active Directory Sites and Services

Active Directory Users and Computers

ADSI Edit

Kuvio 22. Kéyttajan lisdémisen sijainti
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2. Valitaan kohta Users oikealla hiiren napilla ja valitaan New / User (kuvio 23.).

B Active Directory Users and Computers [=[ ==
File Action View Help

e zaE 0| XEez HE 2eaETER

T Active Directory Users and Com|| Name Type Description ~
b [ Saved Queries 2, Administrator User Built-in account for ad...
4 5 KOTILOCAL H2, Allowed RO...  Security Group.. Members in this group c...
b [ Builtin 82 Cert Publish... Security Group... Members of this group ..
b [ Computers 82 CloneableD... Security Group... Members of this group t...
b B Domain Controllers £2,Denied ROD... Security Group... Members in this group c...
b [ ForeignsecurityPrincipali | ga b dmins — Security Group... DNS Administrators Gro,
b [ Managed Service Accour| gg b ijogatep... Security Group... DNS clients who are per...
Delegate Control... hAd.. Security Group... Designated administrato...
Find.. M Co.. Security Group... All workstations and ser...
e e rollers i. =
New > Computer v
Al Tasks » Contact
View > Group jinistrato...
Fgroup ..
— InetOrgPerson ;mu:(
Eport Lis.. msDS-ResourcePropertyList Sroup e
mslmaging-PSPs gue
Properties i group ...
MSMQ Queue Alias [
o oup can..
P — Printer L group ...
2, Schen User Jinistrato...
< T > || R Testif | Shared Folder v

Creates a new item in this container.

Kuvio 23. Uuden kéyttéjén lisédminen
3. Annetaan kayttajalle haluttu etu-ja sukunimi ja sen lisaksi User logon name, jota kaytetaan

kirjautumiseen (kuvio 24.). Painetaan Next.

New Object - User -

2 Createin:  KOTILOCAL/Users

L]
First name: |Penﬂi ‘ Initials | |
Last name: |Perusja1ka |
Full name: |Penﬂ| Perugjatka |

User logon name
[perreel | [exoT.ocaL v]

User logon name (pre-Windows 2000):
|KOTI'. ‘ ‘penﬂ\p |

[[==]

>

Kuvio 24. Uuden kéyttéjén nimen ja kéyttajatunnuksen valinta

4. Annetaan kayttajalle salasana ja vahvistetaan se. Omaan kayttoon tehdessa, ei tarvitse
olla valintaa kohdassa User must change password at next logon. Painetaan Next.

5. Painetaan Finish.

6. Seuraavana etsitaan luotu kayttaja oikealta puolelta ja oikean hiiren napin kanssa valitaan
Properties.

7. Valitaan valilehti Dial-in. Kohdassa Network Access Permission valitaan Allow Access.
Painetaan OK.

8. Kayttaja valmis myohemmin tehtdvaan VPN-yhteyden testaamiseen.

27



6.4 Dynaamisen DNS:n kaytto

Isantanimen taustalla olevan ip-osoitteen saa paivittymaan joko no-ip-sivustolta
ladattavalla ohjelmalla nimeltaan Dynamic DNS Update Client (DUC) for Windows tai jos
kaytossa on modeemi, johon on ohjelmoitu mahdollisuus kayttaa dynaamista nimipalvelua,
voidaan sita kayttaa automaattiseen paivittamiseen. Kuten viitekehyksessa mainitaan
mahdollistaa dynaamisen DNS:n kéyttd yhteydenoton palvelimeen kayttden isantanimea
ip-osoitteen sijaan. Esimerkkind kaytetadn Soneran tarjoamaa Inteno DG301AL

modeemia ja naytetadn miten kyseisessa laitteessa homma tapahtuu.

1. Esimerkissa kaytetadn No-IP — sivuston (www.noip.com) palvelua luomaan osoitteen

dynaamista nimipalvelua varten (kuvio 25.). Sivusto vaatii rekistditymisen.

Hosts / Redirects  DNS Hosting  Domain Registration ~ Mail  SSL Certificates  Monitoring ~ Backup DNS Y1 Renew / Activate

Your No-IP

@ @ & 4 &

CE—
ind a Domain Name v m
bitfaiﬂ No-iF now accepts Bitcoin and you are able to pay for all of your favorite No-IP services with Bitcoins!

Kuvio 25. No-IP sivuston dynaamisen nimipalvelun sivu

2. Luodaan isantanimi valitsemalla Add a Host.
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3. Sivu aukeaa, josta voi maaritella isantanimen, sen tyypin, taustalla olevan IP-osoitteen ja
maaritella sen ryhméaan tarpeen vaatiessa. Host Type valinnaksi DNS Host (A). Alhaalta
valitaan Add Host ja isantanimi on luotu (kuvio 26.).

Add a host

Fill outthe following fields to configure your host. After you are done click ‘Create Host to add your host.

+ Own a domain name?

Use your own domain name with our DNS system. Add or Register your domain name now or read more for pricing and
features
Hostname: ddns.net v @
Host Type: ® DNS Host (A) DNS Host (Round Robin) DNS Alias (CNAME! @
Port 80 Redirect Web Redirect AAAA (IPv6)
IP Address: ~ 2]
Assign to Group: - No Group - v | Confiqure Grou @
Enable Wildcard:  Wildcards are a Plus / Enhanced feature. Uparade Now! o

+ Accept Mail for your Domain
Let No-IP do the dirty work. Setup POF or forwarding for your name.

Kuvio 26. Iséntéanimen tietojen sy6ttdminen

Seuraavaksi modeemiin tehtavat asetukset vaiheittain.
1. Siirrytaan selaimella modeemin asetussivulle (192.168.1.1).
2. Valitaan Toolbox, jonka jalkeen valitaan Dynamic DNS (kuvio 27.).

Dynamic DNS Service

Kuvio 27. Dynaamisen nimipalvelun tiedot modeemin asetussivulla

3. Valitaan oikeasta ylakulmasta Configure ja syotetdan kysytyt tiedot sivulle (kuvio 28.) ja
painetaan Apply.

.( Dynamic DNS Service

In order to use a dynamic DNS service, you must first visit the website of a Dynamic DNS service
rovider an: 1 ters (username, password,

¥
ovider and register. You will receive parame! (s ord, hostname...) that can be used to
igure your Inte:

figure your I Gateway.
Configuration
Enabled: v
Interface Internet
Username: T
Passwor d: |essssess

Kuvio 28. Dynaamisen nimipalvelun kirjautumistiedot
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6.5 VPN liikenteen ohjaaminen osoitteenmuunnoksen (NAT) takana olevalle palvelimelle

Inteno DG301AL modeemilla likenteen voi ohjata portin mukaan niin, etta kyseiseen porttiin tuleva
likenne ohjataan tietylle laitteelle. VPN-liikenne kulkee PPTP-protokollan kanssa portin TCP 1723
kautta. Alla ohje miten tama tapahtuu kyseisella modeemilla. Jos kyseista laitetta ei ole kaytossa,

voi ohjeet [dytaa Googlettamalla.

1. Valitaan asetussivulta (192.168.1.1) Toolbox ja sen alta Game & Application Sharing.

2. Valitaan Pick a task kohdasta Assign a game or application to a local network device.

3. Assigned Games & Applications kohdasta |0ytyy kohta Game or Application. Valitaan tasta
PPTP Server. Device kohtaan valitaan laitteista se, joka toimii palvelimena. Painetaan
Apply.

4. PPTP Server valinta edellisessa kohtaa méaarittaa protokollaksi TCP ja portiksi 1723 (kuvio
29.).

* Assigned Games & Applications

Click on 'Unassign’ to disable a game or a application or use the last row in the table to assign a game or
application to a local network device.

If the game or the application you are looking for does not exist, choose 'User-defined’ in the service list to
create and assign it quickly or click here to create it with more port mappings (you will be asked for game
or application details).

Choose 'User-defined’ in the device list and enter its IP address if the device you are looking for does not
appear in the device list.

Game ar Device Log Protocol Port Translate Trigger Trigger

Application Range To ... Protocol Port

PETP Server 192.168.1.80 On TCP 1723 - 1723 - - - Edit | | Unassign
1723 1723

AIM Tall ¥ | | Esko v Apply Cancel

Kuvio 29. PPTP palvelimen portin ohjaus
5. Nyt ulkopuolelta tulevan VPN-yhteydenoton pitéisi ohjautua palvelimelle, vaikka palvelin
on NATin takana.

6.6 VPN-yhteyden luominen Windows 10 koneella

1. Klikataan Windows painiketta.
Valitaan Settings.
Valitaan Network & Internet.
Valitaan VPN.
Valitaan Add a VPN Connection.
Tehdaan seuraavat valinnat:
a. VPN provider: Windows (built-in)

I T
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b. Connection name: haluttu nimi yhteydelle
c. Server name or address: aiemmin luotu isantanimi tai palvelimen ulkoverkon ip-
osoite
d. VPN type: Point to Point Tunneling Protocol (PPTP)
e. Type of sign-in info: User name and password
f. User name: Aiemmin luotu kayttajatunnus (penttip@koti.local)
g. Password: salasana joka penttip:lle valittiin
7. Painetaan Save.
8. Painetaan luodun VPN-yhteyden kohdalla vasenta hiiren nappia ja valitaan kohta Connect.

Jos tiedot ovat oikein, pitaisi ynteyden onnistua ongelmitta.

6.7 Etayhteyden ottaminen Windows 10 koneella

1. Klikataan Windows painiketta
2. Valitaan All Apps, jonka alta Windows Accessories ja Remote Desktop Connection
3. Syotetaan halutun koneen IP-osoite kohtaan Computer (kuvio 30.).

.,

| Remote Desktop
“~»¢) Connection

Computer: .S v

Username:  KOTI\administrator

‘You will be asked for credentials when you connect.
¥ | Show Options Connect Help

Kuvio 30. Etéyhteys ohjelman ikkuna
4. Ohjelma kysyy kayttajatunnusta ja salasanaa (kuvio 31.). Sydtetaan tiedot ja painetaan
OK.

Windows Security ®

Enter your credentials
These credentials will be used to connect to IR

administrator

KOThadministrator

[] Remember my credentials

Kuvio 31. Kéyttéjétietojen syotto yhteyttd varten
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5. Aukeaa ikkuna, joka kysyy autentikoinnista. Painetaan OK.
6. Yhteys on luotu.

6.8 Jaon luonti Windows Server 2012R2

1. Server Manager ikkunasta valitaan kohta File and Storage Services.

2. Avataan Shares valilehti.

3. Klikataan oikealla hiiren painikkeella tyhjassa kohtaa Shares alueella (kuvio 32.).

o - SHARES VOLUME
in Seérvers shares | 2 total TASKS v NETLOGON on ASKS
s e P @ @~ © ©
i Disks Capacity 145Ge
& Storage Pools ocal Path rotocol  Avaitabildy Type -
o 124% Used W 182 GB Used Space.
— 4 KOTILUOLA (2) - 125 GB Free Space.
m iscst CAWindows\SYSVOL\sysvol\KOTI... SMB  Not Clustered
Work Folders S¥svoL CAWindows\SYSVOL\sysvol M8 Not Clustered

New Share...

Refresh

QUOTA

Kuvio 32. Uuden jaon luominen
4. Aukeaa ikkuna, jossa maaritellaan uusi jako.
5. Ensimmaiselta sivulta valitaan jako profiiliksi SMB Share — Quick (kuvio 33.). Painetaan
Next.
= New Share Wizard [ [=

Select the profile for this share

Select Profile File share profile: Description:

Share Locabon SMB Share - Quick This basic profile represents the fastest way to create an
ShB e Advariced SMB file share, typically used to share files with
A Windows-based computers.
SMB Share - Applications

NFS Share - Quick * Suitable for general file sharing

NFS Share - Advanced * Advanced options can be configured later by
using the Properties dialog

Kuvio 33. Jaon ohjatun luomisen ikkuna
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6. Valitaan haluttu kansio tai asema jakoa varten (kuvio 34.). Esimerkissa jaettu kansio
d:\Jako.

Select the server and path for this share

Select Profile Server:
Server Name Status Cluster Role Owner Node
KOTILUOLA Online Not Clustered

Share Name

Share location:

() Select by volume:

Volume Free Space Capacity = File System
C 128GB  146GB NTFS
D: 319GB  319GB NTFS

The location of the file share will be a new folder in the \Shares directory on the selected
volume.

@ Type a custom path:

Dijako

|<Previous|l Next > | l Create H Cancel |

Kuvio 34. Jaon sijainti palvelimella

7. Annetaan jaolle nimi (kuvio 35.). Painetaan Next.

Specify share name

Select Profile Share name: Jjako

Share Location
Share description:

Share Name

Other Settings

Local path to share:
Di\jako

Remote path to share:
\KOTILUOLA\jako

| < Previous ” Next > I l Create ‘ [ Cancel

Kuvio 35. Jaon nimi ja polku jakoon

8. Other settings kohdassa ei tarvitse tehd valintoja. Painetaan Next.
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9. Permissions kohdassa voidaan jaolle maaritelld kayttdoikeuksia (kuvio 36.). Oletuksena

toimialueen kayttajilla oikeus lukea ja ajaa kansion sisaltoa. Painetaan Next.
= New Share Wizard |L|i-

Specify permissions to control access

Permissions to access the files on a share are set using a combination of folder permissions, share
permissions, and, optionally, a central access policy.

Share permissions: Everyone Full Control

Folder permissions:

ther Settings
Type Principal Access Applies To

Confirmation Allow BUILTIN\Users Special This folder and subfolders
Allow BUILTIN\Users Read & execute This folder, subfolders, and files
Allow CREATOR OWNER Full Control Subfolders and files only
Allow NT AUTHORITYASYSTEM  Full Control This folder, subfolders, and files
Allow BUILTIN\Administrators  Full Control This folder, subfolders, and files
Allow BUILTINVAdministrators  Full Control This folder only

Kuvio 36. Oletusoikeudet jaettuun kansioon
10. Viimeisessa ikkunassa yhteenveto tehdyista valinnoista. Painetaan Create ja jako on
valmis.
11. Jaon testaamiseksi kirjoitetaan \\palvelimennimi\jaonnimi tiedostoselaimeen tietokoneella,
joka on samassa verkossa palvelimen kanssa. Tietokone kysyy kayttajatunnusta, johon

syotetaan aiemmin luotu toimialueen kayttajan kayttajatunnus ja salasana.
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7 TESTAUKSET JA KAYTANNOT

Tassa kohdassa testataan erilaisia palvelimen hyotykayttomahdollisuuksia. Alla on kokemuksia ja
testauksia naiden onnistumisesta. Kaikki etukateen mietityt mahdollisuudet eivat toteutuneet

halutulla tavalla.

7.1  Steamin kodinsisaiset lahetykset

Tarkoituksena oli saada kyseinen Steamin mahdollistama ominaisuus kayttoon VPN-yhteyden
avulla kodin ulkopuolelta. Kuten viitekehyksessa mainitaan, on ominaisuus tarkoitettu lahiverkossa
kaytettavaksi. Ajatuksena oli hyodyntaa VPN — yhteyden luomaa virtuaalista lahiverkkoa niin, etta
Steam olisi luullut tietokoneiden olevan I&hiverkossa, vaikka koneet olisivatkin toisiinsa yhteydessa

internetin ylitse.

Testissa kaytettiin kannettavaa tietokonetta, jonka verkkoyhteys oli matkapuhelimesta jaettu
mobiililaajakaista. Kannettava tietokone oli jaettuun verkkoyhteyteen yhteydessa langattoman
verkon ylitse. VPN - yhteys luotiin aiemmin tassa opinnaytetyossa kerrotulla tavalla ja yhteyden

muodostamisessa ei ongelmia ollut.

Testaus tehtiin niin, ettd isantakoneella ja kannettavalla tietokoneella kaynnistettin Steam-
ohjelma. Molemmissa kaytettin samaa kayttajatunnusta ja molemmat koneet olivat samassa
lahiverkossa vaikkakin kannettava oli verkossa VPN — yhteyden avulla. Kaikki tehtiin Steamin

sivustolta [dytyvien ohjeiden mukaisesti.

Useiden kokeilujen jalkeen aloin selvittdmaan miksi kyseinen ominaisuus ei luodun VPN -
yhteyden ylitse toimi. Epdonnistumisen jalkeen aloin tutkia asiaa tarkemmin ja asennettu PPTP —
protokollaan perustuva VPN-yhteys ei sovellukaan tahan kayttéon. Tarvittavat ominaisuudet
l6ytyvat OpenVPN - ratkaisusta, mutta kyseinen ratkaisu vaatii erillisen ohjelman asennuksen
etayhteyden ottavaan koneeseen ja my0s palvelimeen. Tarkoitus oli saada ominaisuus toimimaan
helposti, joten erillisen ohjelman asentaminen ja sen salausominaisuuksien asettaminen jokaiseen

tietokoneeseen ei palvele haluttua tarkoitusta.
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7.2 Palvelimella olevien tiedostojen kaytto etana VPN — yhteyden ylitse

Testaus tapahtui kannettavan tietokoneen kanssa niin, etta nettiyhteytena kaytettiin
matkapuhelimesta jaettua yhteytta. Yhteyden nopeus on 21 megabittia sekunnissa ladatessa ja
ulospain siirtonopeus on luokkaa 3-4 megabittia sekunnissa. VPN — yhteys otettiin palvelimeen
aiempien ohjeiden mukaisesti onnistuneesti ja kirjoitin \\palvelimennimi\jaonnimi tiedostoselaimeen

ja jaetut tiedostot olivat kaytettavissa.

Testasin jaon yhteyttd avaamalla teravapiirtovideon videonkatseluohjelmalla. Video Iahti
pyorimaan hyvin alun pienen nykimisen jalkeen ja oli taysin katsottavissa ja myds kelattavissa
haluttuun kohtaan vain lyhyen viiveen kera. Palvelimen suuntaan testasin yhteyden toimivuuden
siirtamalla 40 megatavun kokoisen tiedoston jaettuun kansioon. Siirto toimi hyvin, vaikka johtuen
mobiiliyhteyden nopeuden rajoituksista siirtonopeudet olivat luokkaa 300-700 kilotavua

sekunnissa.

7.3 Varmuuskopiointi

Palvelimelle tallennettavat tiedostot varmuuskopioidaan ulkoiselle USB-kiintolevylle. Ulkoinen
tallennusmedia varmistaa, ettd tiedot sailyvat vaikka palvelinkoneen kiintolevyt hajoaisivat
fyysisesti tai palvelinkoneelle paassyt haittaohjelma estéisi paasyn kasiksi tiedostoihin. USB-

kiintolevy on edullinen tapa varmistaa tiedostot.

Varmuuskopiointi suoritetaan manuaalisesti siitamalla halutut tiedostot palvelimelta ulkoiselle
kiintolevylle. Ulkoinen kiintolevy pidetaan erillaan palvelmiesta kun sita ei kayteta ja nain
varmistetaan tiedostojen sailyminen, jos palvelinkoneelle tapahtuu jotain. Varmuuskopioinnin
automatisointi on myods mahdollista, mutta tassa tapauksessa manuaalinen varmuuskopiointi ajaa

asiansa kunhan sen muistaa tehda tasaisin valiajoin.
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8 OMA PALVELIN VAI PILVIPALVELUN KAYTTO

Tassa osassa vertaillaan oman palvelimen kayttoa pilvipalvelussa olevaan virtuaalipalvelimeen. Eri
osa-alueita ovat tietoturvallisuus, nopeus, kayttovarmuus, hinta ja tydomaara. Vertailun osa-alueet
valittiin tekijan oman kokemuksen ja tietamyksen mukaan tarkeimmiksi kriteereiksi. Vertailuun

valittiin Azure-pilvipalvelu sen kattavuuden ja yleisyyden takia.

8.1 Tietoturvallisuus

Oman palvelimen tietoturvallisuus on omissa kasissa. Pitda varmistaa, etta kaikki tarpeelliset
tietoturvaan liittyvat seikat huomioi jo asennusvaiheessa. Reitittimen palomuuri pitda huolen
kotiverkon ulkopuolisilta hyokkayksista ja palvelimen palomuuri hoitaa sisaverkossa tapahtuvan
likenteen varmistamisen. Tietoturvallisuus hyvin riippuvainen kayttajan tiedoista ja taidoista

tietoturvan saralla.

Microsoft kehittdd Azure pilvipalvelua alusta alkaen tietoturvallisuus mielessa. Jokainen
kehitysvaihe kay lapi tarkat tietoturvaprosessit, jotka varmistavat tietoturvan tason pysyvan
korkealla koko kehityskaaren ajan. Microsoftin pilvi on suojattu fyysisella-, verkko-, isanta-,
sovellus- ja tietokerroksella niin, etta verkkopalvelut ovat hyvin vastustuskykyisia hyokkayksille.
Jatkuvalla ennakoivalla seuraamisella, penetraatiotestauksella (jarjestelméan heikkouksien
kartoittamista simuloitujen verkkohyokkayksien avulla) ja kayttamalla tarkkoja turvallisuus ohjeita

pystytaan vield lisddmaan Microsoftin pilven tietoturvallisuutta. (Microsoft 2016b, viitattu 5.4.2016.)

Tiedostojen sailymista molemmissa tapauksissa voidaan parantaa ottamalla varmuuskopiot
ulkoiselle kiintolevylle. Omalta palvelimelta tdma tapahtuu kohtalaisen nopeasti, mutta

pilvipalvelimelta tiedostojen kopioinnin nopeus on riippuvainen laajakaistayhteyden nopeudesta.

8.2 Tiedonsiirtonopeus

Kotiverkossa tiedonsiirtonopeudet ovat yleensa vahintaan luokkaa 100 megabittia sekunnissa.
Uudemmilla laitteilla nopeudet voivat olla 1000 megabitin luokkaa, jos kaikki verkon osat tukevat

tatda nopeutta. Normaalit kotikayttajan tiedostot liikkuvat nailla nopeuksilla hyvinkin ripedsti ja
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palvelimella olevia tiedostoja voidaan katsella tai muuten kayttaa ilman niiden siirtamista laitteelle

joilla niita halutaan kayttaa. Kotiverkon sisalla tapahtuva tiedonsiirto on siis hyvin nopeaa.

Kun tiedostoja halutaan kayttaa kodin ulkopuolelta vaikuttaa tiedonsiirtonopeuksiin kaksi asiaa,
kodin laajakaistayhteyden nopeus verkosta ulospain ja tiedostoja ulkopuolelta kayttavan laitteen
verkkoyhteyden nopeus. Perinteisissa laajakaistayhteyksissa ulospain menevan yhteyden nopeus
vaihtelee 2 megabitistd sekunnissa aina 100 megabittiin sekunnissa. Hitaampien yhteyksien 2

megabitin nopeus on melko hidas, jos tarve on siirtaa isoja tiedostoja kotiverkosta ulospain.

Pilvipalveluita kayttdessa tiedonsiirron nopeus on lahinna riippuvainen yhteydesta, jota silla
hetkella kaytetdan. Suurimpana ongelmana pilveen tiedostojen siirtamisessa on yhteyksien hidas

nopeus ulospain suuntauvissa siirroissa.

8.3 Kayttovarmuus

Kotipalvelimen kayttovarmuus on melko vahvasti riippuvainen ulkoisista tekijoista. Séhkokatkot,
laiterikko tai internet-yhteyden katkeaminen vaikuttavat kotipalvelimen kayttoon kodin ulkopuolelta.
Kotiverkossa tiedostojen ja palvelimen palveluiden kayttoon ei vaikuta internet-yhteys, joten kotona
palvelimelle tallennetut tiedostot ovat hyvin kaytettavissa. Laiterikon sattuessa palvelimen takaisin
paalle saaminen yleensa vaatii kaynnin lahimmalla tietokoneen komponentteja myyvalla liikkeella.
Sahkokatkoja vastaan voidaan kayttaa UPS (Uninterrubtible Power Supply) laitetta, joka syottaa
palvelimelle virtaa muutaman minuutin ajan niin, etta palvelin voi sammuttaa itsensa hallitusti
varmistaen ettei tiedostot korruptoidu. UPS my0s suojaa laitteita jannitepiikeiltd. (Rouse 2015,
viitattu 6.4.2016.)

Virtuaalipalvelimet Azure pilvipalvelussa ovat kaytettavissa erittdin suurella prosentilla ajasta.
Yksittéiselle virtuaalipalvelimelle Microsoft ei takaa tiettyd kéyttbvarmuus prosenttia. Kun 2
virtuaalipalvelinta on samassa saatavuus kokoelmassa, taataan 99.95% kayttdvarmuus.
(Microsoft Azure 2015, viitattu 7.4.2016.)
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8.4 Hinta

Oman palvelimen voi tehda vanhasta pdytakoneesta, jossa on muistia mieluusti vahintaan 4
gigatavun verran. Suoritin olisi hyva olla vahintaan tuplaytiminen, mutta mieluusti varustettu neljalla

ytimella. Otan téssa kuitenkin esimerkkina edullisen palvelinkoneen ostamisen suoraan liikkeesta.

Palvelinkoneeksi valikoitui Lenovo ThinkServer TS140, jossa on 4 gigatavua keskusmuistia ja
neljalla ytimella varustettu Intelin Xeon E3-1226 v3 suoritin. Palvelimen hinta on 450€ johon ei
sisally kiintolevyjen hintaa. 120 gigatavun SSD - kiintolevy palvelinkéyttojarjestelmaa varten
maksaa noin 50€ ja 2 kappaletta yhden teratavun perinteisia kovalevyja maksaa yhteensa noin
120€. Edellamainittujen lisaksi tarvitaan viela palvelinkayttojarjestelma Windows Server 2012R2
Essentials, joka maksaa noin 500€. Palvelinkayttojarjestelmastd on mahdollista hankkia 180
paivan testiversio, jonka voi sitten hyddyntdd useamman kerran asentamalla sen kokonaan
uudestaan testijakson paatyttya. Yhteensa paketille kertyy hintaa siis noin 620€ tai 1120€ riippuen

miten palvelinkayttojarjestelman kanssa toimii.

Azure—pilvipalvelusta virtuaalipalvelin kahden ytimen prosessorilla, 3,5 gigatavun keskusmuistilla
ja 135 gigatavun tallennustilalla maksaa kuukaudessa noin 113€. Lisaa ytimia ja muistia kylla saa
hyvinkin paljon, mutta hinta nousee kohtalaisen jyrkasti jo neljan ytimen ja 7 gigatavun

keskusmuistin kohdalla noin kaksinkertaiseksi.

Vertailuna siis halvimmillaan 620 euron sijoitus kerralla vastaan 113€ per kuukausi. Nopeasti
laskemalla pilvipalvelun virtuaalipalvelin on kaytettavissa noin puolen vuoden ajan palvelinkoneen
hinnalla. Toki esimerkkina kaytetty palvelinkone ei ole kovinkaan tehokas ja tehokkaampi palvelin
maksaa hyvin helposti tuplaten enemman, mutta toki myds tehokkaampi virtuaalipalvelin maksaa

selvasti enemman kuin esimerkkind kaytetty.

8.5 Asennuksen tyomaara

Oman palvelimen asentamiseen kannattaa varata reilusti aikaa. Itse kayttdjarjestelman
asennuksessa menee laitteistosta riippuen tunnista kahteen tuntiin. Kayttojarjestelmén kun saa
asennettua pitaa viela asentaa iso maara paivityksia ja niiden kanssa voikin vierahtaa pitka tovi

rippuen laajakaistan nopeudesta ja siitd kuinka Windows update — palvelu milloinkin toimii.
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Palvelimen yllapito koostuu lahinna paivitysten asentamisesta aika ajoin ja ongelmatilanteissa

ongelmien selvittamisesta.
Virtuaalipalvelimen luonti Azure pilvipalvelussa kesti noin 10 minuuttia. Maaritykseen meni noin 2

minuuttia ja itse asennus tapahtui noin 8 minuutissa. Virtuaalipalvelimen kayttd tapahtuu

etayhteyden kautta ja on kaytannossa samanalaista kuin perinteisen palvelimen kaytto.
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9 POHDINTA

Opinnaytetyon lopputulos jai ehka hiukan kevyeksi, kun toimeksiantajaa tyolle ei ollut. Kuitenkin
tyd saavutti sille asetetun tavoitteen ja heréatti ajatuksia kotipalvelinympariston toteuttamisen

suhteen.

Kotipalvelimen hankkiminen tai virtuaalipalvelimen asentaminen pilvipalveluun ei ole kovin jarkeva
tapa toteuttaa keskitettyd tiedostonjakoa perheen kesken. Kustannukset ja tyomaara, jota
molempien ymparistojen yllapito ja kaytto vaatii eivat ole jarkevalla tasolla. Pelkastaan tiedostojen
keskitettyyn jakamiseen jarkevampi ratkaisu olisi verkkolevypalvelin, jonka hinta 4 teratavun

kiintolevykapasiteetilla on vain 250 euroa.

Kotipalvelin ja virtuaalipalvelin ovat toki asiasta kiinnostuneille varmasti hyvia ymparistoja testata
erilaisia kiinnostavia palveluita kuten oman internet-sivuston yllapitoa niin, etta kaikki elementit ovat
omissa kasissa. Kotipalvelimen mahdollistama VPN - yhteyden avulla tehtava etayhteys on kateva
ominaisuus, mutta sen voi korvata monella helpommalla tavalla, kuten kayttamalla siihen

tarkoitettuja ohjelmistoja.

Kuvien ja muiden kohtalaisen pienten tiedostojen sailyttdminen pilvipalveluiden tarjoamilla
tallennuspaikoilla on kateva tapa pitaa ne tallessa, jos ei pelkaa niiden joutumista vaariin kasiin.
Monet sivustot tarjoavat ilmaista tallennustilaa, johon esimerkiksi matkapuhelimella otetut
valokuvat voi asettaa siirtymaan automaattisesti. Turvallisin paikka omille kuville on kuitenkin
ulkoiselle medialle tallennettuna ja mieluusti varmuuskopioituna myds toiseen vastaavaan

mediaan.

Opinnaytety6ta aloittaessani ajattelin, ettd oma palvelin olisi kateva ja monipuolinen apu kotona
erilaisiin kotiverkon ja Internetin kautta tapahtuviin tehtaviin. Ty6ta tehdesséa opin, etta palvelimen
oikeanlainen hyodyntaminen vaatii enemman miettimista ja oikeasti tarpeen sen tarjoamille
palveluille. Tyon edetessa oli palvelin aina vain vahemman paalla johtuen sen hyvin kovadanisesta
tuuletuksesta. Ajateltu tarve tiedostojen sailyttamiselle keskitetysti ei olekaan osoittautunut niin
suureksi, etta palvelin jatkossa olisi kaytossa muuten kuin testimielessa.
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