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Internetin kayttajamaarien kasvu ja sisallén lisdantyminen ovat tuoneet mukanaan myds
varjopuolia. Naita ovat esimerkiksi verkkovakoilu, tietomurrot ja tietojenkalastelu. TAman
takia on tarkeaa, ettd virustutkien, viruksentorjuntaohjelmistojen sekd muiden tahan liittyvi-
en ohjelmistojen lisaksi verkkoa valvotaan ja pysytaan ajan tasalla siitd, mita verkossa
likkuu ja mita siella tulisi liikkua. Tallaisesta valvonnasta kaytetaan nimitysta verkonvalvon-
ta. Tassa insinooritydssé perehdyttiin verkonvalvontaan tietoturvan nakokulmasta. Tyossa
on kayty lapi neljan eri verkonvalvontaohjelman asentaminen Ubuntu 14.04.3 LTS linux
-tybasemalle ja vertailtu, mita verkon tietoturvasta voidaan nahda millakin ohjelmalla.
Tyossa on selvitetty myds, mika ohjelmista on kayttoliittymaltdan helppokayttdisin. Tydssa
kaytettaviksi ohjelmistoiksi valittiin nelja avoimen lahdekoodin verkonvalvontaohjelmistoa:
Zabbix, Observium, Icinga ja Cacti. Avoimen lahdekoodin ansiosta ohjelmat ovat hyvin
saatavilla, kustannustehokkaita ja ennen kaikkea laadukkaita. Verkonvalvontaan liittyvan
selvitystyon tekeminen edellyttdd verkonvalvontaohjelmien kayttdmien protokollien tunte-
mista, joihin on perehdytty tyon alussa.

Kartoitustyon pohjalta voitiin paatya johtopaattkseen, ettéa verkonvalvontaohjelmiston va-
linnassa on olennaista se, mita ohjelmalla halutaan tehda ja minkalaiseen ymparistoon se
asennetaan. Jos halutaan esimerkiksi ainoastaan katsella ja analysoida SNMP-dataa
graafisessa muodossa, Cacti on tdhan hyva ohjelmisto. Icinga ja Zabbix olivat vertailtujen
kohteiden monipuolisimmat ohjelmistot, joilla molemmilla pystytdén toteuttamaan samat
asiat. Zabbix ja Icinga eroavat kuitenkin toisistaan siina, etta Icingassa lisaosien merkitys
on suurempi, kun taas Zabbix asentaa kaiken oletuksena. Jokaisessa verkonvalvontaoh-
jelmistossa oli selkeé ja toimiva web-kayttoliittyma.

Insin6oritybaiheeseen perehtyminen tuotti tyon tekijdlle paljon uutta tietoa verkonvalvonta-
ohjelmistoista. Laajan kasityksen saaminen ohjelmistojen kaytdsta ja toiminnoista edellyt-
taisi tydskentelya ohjelmistojen parissa pidemman aikaa ymparistdssa, joka sisaltaisi usei-
ta tybasemia ja palvelimia.
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The object of this thesis was to explore four different open source based network monitor-
ing software and install these four pieces of software to a Linux Ubuntu 14.04.3 LTS work-
station.

The first half of the study goes through the protocols which these selected four pieces of
network monitoring software use. Also, the basics of Intrusion Detection and Intrusion Pre-
vention Systems are covered.

The thesis also addresses the issue of what are the benefits of using Open Source soft-
ware compared to proprietary software.

The second half of the study focuses on going through the outlines of installing the four
pieces of network monitoring software. One of these installations is a more in depth demo
version of an installation which anybody with basic knowledge of Linux systems should be
able to replicate.

Even though the selection of network monitoring software in this thesis is just a scratch of
the surface the study provides basic understanding of network monitoring software and
what it is capable of.

Finally, the study discusses how these four pieces of network monitoring software differ
from each other and which software is best suited for which kind of application and envi-
ronment.
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Lyhenteet

CDP Cisco Discovery Protocol. Cisco Systemsin kehittamé& protokolla, jota kay-

tetédan verkossa olevien laitteiden tietojen keraamiseen.

CRC Cyclic Redundancy Check. Virheen havaitsemiseen kaytettava koodi,

jolla monitoroidaan datan eheytta.

DDoS Distributed Denial of Service. Hajautettu palvelunestohydkkays.

EDP Extreme Discovery Protocol. Extreme Networksin kehittama protokolla,

jota kaytetddn verkossa olevien laitteiden tietojen keraamiseen.

FDP Foundry Discovery Protocol. Foundry Networksin kehittdma protokolla,

jota kaytetddn verkossa olevien laitteiden tietojen kerdamiseen.

FTP File Transfer Protocol. Palvelimen ja asiakkaan véliseen tiedonsiirtoon

kaytettava protokolla.

HIDS Host Intrusion Detection System. Murronhavaitsemisjarjestelma, jota aje-
taan yksittaisella tydasemalla tai laitteella.

HIPS Host Intrusion Prevention System. Murronestamisjarjestelmé, jota ajetaan

yksittaisella tydasemalla tai laitteella.

HTML Hypertext Markup Language. Hypertekstin kuvaamiseen kaytettava kieli.

HTTP Hypertext Transfer Protocol. Hypertekstin siirtamiseen kaytettava proto-
kolla.

ICMP Internet Control Message Protocol. Internetprotokollan paalla toimiva pro-

tokolla, jota kaytetaan viestien lahettamiseen nopeasti koneelta toiselle.

IDS Intrusion Detection System. Murronhavaitsemisjarjestelma.
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IMAP Internet Message Access Protocol. Sahképostiviestien lukemiseen kaytet-

tava protokolla.

IP Internet Protocol. Internetissd kulkevien IP-pakettien perille toimittami-
seen kaytettava protokolla.

IPS Intrusion Prevention System. Murronestamisjarjestelma.

LLDP Link Layer Discovery Protocol. Laitevalmistajariippumaton protokolla, jota
kaytetaan verkossa olevien laitteiden tietojen kerdamiseen.

MIB Management Information Base. Laitteen maaritelmien sailyttdmiseen ja
hallitsemiseen kaytettava tietokanta.

MRTG Multi Router Traffic Grapher. Verkkolaitteiden monitorointitietoja ja verkon

kayttdasteen tietoja graafisesti esittava tyokalu.

NBA Network Behaviour Analysis. Murronestamisjarjestelma, joka analysoi

verkkoliikennetta ja pyrkii tunnistamaan uhat.

NIDS Network Intrusion Detection System. Verkon solmukohtaan asennettava

tunkeutujanhavaitsemisjarjestelma.

NIPS Network Intrusion Prevention System. Verkon solmukohtaan asennettava

murronestamisjarjestelma.

osl Open Systems Interconnection Model. Tiedonsiirtoprotokollien yhdistel-

man kuvaamiseen kaytettava seitsemankerroksinen malli.

POP Post Office Protocol. Protokolla, jota asiakasohjelma kayttaa sahkopostin
hakemiseen.
RRD Round-Robin Database Tool. Tyodkalu, jolla kasitellaan aikasarjadataa,

esimerkiksi verkon kaistaa, lampdétilaa tai prosessorin kayttbastetta.
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SMTP Simple Mail Transfer Protocol. Internetin standardiprotokolla séhkdposti-

en siirtamiseen.

SNMP Simple Network Management Protocol. Verkossa olevien laitteiden laite-
tietojen keraamiseen, hallitsemiseen ja muokkaamiseen kaytettéava proto-
kolla.

SSH Secure Shell. Salatun yhteyden mahdollistava protokolla, joka tukee mm.

etakirjautumista.

TCP Transmission Control Protocol. Internetin tarkeimpia protokollia. Mahdol-
listaa okteteista koostuvan datavirran kahden paatepisteen valille.

UDP User Datagram Protocol. Protokolla, joka mahdollistaa tiedonsiirron lait-

teiden valilla ilman erillistd yhteyden muodostamista.

WIPS Wireless Intrusion Prevention System. Murronestamisjarjestelma, joka
monitoroi langattoman verkon likennetta.
y
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1 Johdanto

Tietoverkkojen ja niiden kayttdjien maara on kasvanut voimakkaasti viimeisten kahden-
kymmenen vuoden aikana. Esimerkiksi internetin kayttdjien maara on kasvanut vuosi-
en 1995 - 2015 valilla noin 16 miljoonasta kayttajasta 3,37 miljardiin kayttajaan. Tama
kasvu selittyy mm. teknologian nopealla kehittymisella viimeisten 20 vuoden aikana.
Internetin kayttd ei rajoitu endé pelkastaan langallisiin yhteyksiin seka kannettaviin ja
poytakoneisiin. Nykyisin internet on saatavilla my6s langattomasti kannettavilla laitteil-
la, alypuhelimilla, tableteilla ja televisioilla. My6s internetyhteydet ovat nopeutuneet, ja
suurimmalla osalla vaestdsta on mahdollisuus paasta internetiin verkon laajentumisen
ansiosta. Internetin fyysisten ominaisuuksien kehittymisen liséksi myds palvelusovel-
lusten mé&aran kasvu ja niiden sisaltd ovat vaikuttaneet kayttajamaarien kasvuun. Ih-
misten arkea helpottavat internetpalvelut, esimerkiksi laskujen maksaminen tai loma-
matkan tilaaminen omalta paatelaitteelta, tarjoavat joustavan, paikkaan ja aikaan sitou-
tumattoman tavan hoitaa asioita sahkdgisesti. Viime vuosina internetliikennetta on lisan-
nyt merkittavasti myds sosiaalinen media. Internet ei ole endé pelkastaan paikka, josta
haetaan tietoa ja jossa hoidetaan asioita, vaan paikka, jossa myos sosiaalistutaan. [1.]

Internetin  kayttajamaarien kasvu ja sisallén lisaantyminen ovat tuoneet mukanaan
my0s varjopuolia. Naita ovat esimerkiksi verkkovakoilu, tietomurrot ja tietojenkalastelu.
Taman takia on tarkeaa, ettd virustutkien, viruksentorjuntaohjelmistojen seka muiden
tahan liittyvien ohjelmistojen lisdksi verkkoa valvotaan ja pysytaan ajan tasalla siita,
mit& verkossa liikkuu ja mita siella tulisi liikkua. Tallaisesta valvonnasta kaytetaan nimi-
tysta verkonvalvonta. Verkonvalvonnan avulla verkosta saadaan monenlaista tietoa,
mutta yleisimpana verkonvalvonnan syind ovat verkon ongelmat, esimerkiksi verkon
hitaus tai yhteyden katkeaminen. Tallaisissa tapauksissa verkonvalvonta on erittain
hyva tyovaline, koska silla voidaan etsia tietoja verkossa olevista laitteista ja selvittaa,

aiheuttaako esimerkiksi kaatunut palvelin tai verkkolaite ongelman.

Tietoverkkojen tietoturvassa on kyse verkossa liikkuvan tiedon keraamisesta ja sen
analysoimisesta epailyttdvan toiminnan havaitsemiseksi ja sen estamiseksi. Nykyaikai-
sissa verkoissa on jo valmiita tietoturvalaitteita, esimerkiksi palomuureja, mutta uusim-
matkaan laitteet eivat aina takaa taitavan hyokkaajan paasya verkon sisaan. Tietotur-
van kannalta ovat olennaisia verkonvalvonnan tunkeutumisenhavaitsemis- ja mur-

ronestojarjestelmaét eli IDS- ja IPS-jarjestelmat, joilla ker&atdén ja analysoidaan verkko-



likennettd. Ennaltaehkaiseva verkonvalvontatyd ja verkon tapahtumien jatkuva seu-
raaminen ovat verkkoturvallisuuden kannalta tarkeitd. Havahtuminen verkonvalvontaan
vasta siina vaiheessa, kun hyokkaaja on jo saanut valjastettua laitteen omaan palve-
lunestohydkkaykseensé, on lilan myohaista.

Tassa insinooritydssa perehdytddn verkonvalvontaan tietoturvan nakokulmasta. Tyos-
sa kaydaan lapi neljan eri verkonvalvontaohjelman asentaminen Ubuntu 14.04.3 LTS
linux -tydbasemalle ja vertaillaan, mita verkon tietoturvasta voidaan nahda millakin oh-
jelmalla. Tydssa selvitetadn myds, mika ohjelmista on kayttéliittymaltdan helppokayttdi-
sin. Tydssa kaytettaviksi ohjelmistoiksi valittiin nelja avoimen lahdekoodin verkonval-
vontaohjelmistoa: Zabbix, Observium, Icinga ja Cacti. Avoimen lahdekoodin ansiosta
ohjelmat ovat hyvin saatavilla, kustannustehokkaita ja ennen kaikkea laadukkaita. Kuka
tahansa voi muokata avointa lahdekoodia ja parannella sitd huomatessaan puutteita.
Na&in ollen ohjelmilla on huomattavasti enemman kehittgjia kuin suljetun lahdekoodin
ohjelmilla. Mitd useampi kayttaja paasee tarkastelemaan lahdekoodia, sitd varmemmin
koodista saadaan korjattua ongelmat. Verkonvalvontaan liittyvan selvitystyon tekemi-
nen edellyttda verkonvalvontaohjelmien kayttamien protokollien tuntemista, joihin pe-
rehdytaan tyon alussa.

Tyon loppuosassa vertaillaan avoimen lahdekoodin verkonvalvontaohjelmistojen asen-
nusta ja kayttéonottoa seka verkon tietoturvasta ohjelmistoilla nahtavissa olevia tietoja.
Selvitysty6n tavoitteena on saada tietoa verkonvalvonnassa hyddynnettavista protokol-
lista seka siitd, mita vaiheita verkonvalvontaohjelman asentaminen Ubuntu-tydasemalle
siséltaa. Tavoitteena on myos, etta avoimen lahdekoodin ohjelmistojen vertailutuloksia
on mahdollista hytdyntaa verkonvalvontaan parhaiten soveltuvan ohjelmiston valin-

nassa.

2 Verkonvalvontaohjelmien kayttamat protokollat

Kaikki verkossa tapahtuva liikenne tapahtuu protokollien sdéntéja noudattaen. Verkon-

valvontaohjelmat etsivat protokollien avulla verkossa liikkuvaa dataa ja protokollatieto-

ja. Taman vuoksi protokollien saantdjen ja toiminnan tunteminen on keskeista.



2.1 Discovery-protokollat

Discovery- eli [6yddsprotokollia kaytetdaan hankkimaan tietoa verkossa olevista laitteis-
ta. Loydosprotokollilla voidaan selvittaa esimerkiksi se, mita protokollia eri laitteet kayt-
tavat ja milla alustalla laite toimii. Moni tietoverkkoihin erikoistunut laitevalmistaja on
tehnyt laitteilleen oman discovery-protokollan, esimerkiksi Ciscon CDP (Cisco Discove-
ry Protocol), Extreme Networksin EDP (Extreme Discovery Protocol), Foundry Net-
worksin FDP (Foundry Discovery Protocol). Lisaksi 16ytyy myds laitevalmistajavapaa
LLDP (Link Layer Discovery Protocol). Jokainen néaista protokollista toimii pitkalti sa-
malla periaatteella. Kaikkien protokollien tarkoituksena on hankkia tietoa verkossa ole-
vista laitteista. Cisco on yksi suurimmista verkkolaitevalmistajista, ja siksi tasséa tytssa
perehdytaan tarkemmin Ciscon CDP-protokollaan.

CDP eli Cisco Discovery Protocol on OSI-mallin siirtokerroksella toimiva protokolla,
jonka kehittaja on Cisco Systems. CDP-protokollaa pystytdén ajamaan kaikissa Ciscon
valmistamissa laitteissa, esimerkiksi reitittimissa ja kytkimissa. CDP-protokollaa kayte-
taan tiedonhankkimiseen verkossa olevista laitteista, ja silla saadaan selvitettyd esi-
merkiksi laitteiden IP-osoitteita ja kayttdjarjestelmatietoja. Koska CDP toimii OSI-mallin
siirtokerroksella, se mahdollistaa tietojen hankkimisen myds sellaisten laitteiden valilla,

jotka kayttavat OSl-mallin verkkokerroksella eri protokollia.

CDP toimii multicastin eli ryhmalahetyksen avulla. Ciscon laitteet l&hettavét oletusar-
voisesti 60 sekunnin valein CDP-ilmoituksen ryhmalahetyksena kaikille verkon laitteille.
Naitd CDP-ilmoituksia pystyvat vastaanottamaan verkkolaitteet, jotka tukevat CDP:ta
(esimerkiksi Cisco Systemsin valmistamat kytkimet). Kun laite on vastaanottanut CDP-
ilmoituksen, se tallentaa sen tauluun mydhempaa tarkastelua varten ja merkitsee CDP-

ilmoituksen lahettdneen laitteen naapurikseen. [2.] [3.]

2.2 HTTP-protokolla

HTTP- eli hypertekstiprotokolla on OSI-mallin sovelluskerroksella toimiva protokolla,
jota selain kayttdd ottaakseen yhteyden www-palvelimeen ja hakeakseen esimerkiksi
HTML-sivun. HTTP on World Wide Webin (www) tarkein protokolla ja perusta kaikelle
world wide web -tietoliikenteelle. HTTP:n ensimmainen yleisessa kaytdssa ollut versio
oli HTTP/1.1 vuonna 1997. Talla hetkell& uusin versio HTTP:sta on vuoden 2015 tou-



kokuussa julkaistu versio HTTP/2. HTTP toimii pyyntO-vastaus-periaatteella. Tavan-
omaisimmassa asiakasohjelman ja palvelimen vélisessé istunnossa asiakasohjelma
lahettaéd HTML-sivua haettaessa ensin TCP:n kautta HTTP GET -pyynnon palvelimelle.
Vastauksena palvelin lahettdd asiakasohjelmalle takaisin statuksensa ja pyydetyn
HTML-sivun. [4.] [5.]

¥ Hypertext Transfer Protocol
GET / HTTP/1.1\r\n
Host: www.ampparit.com\rin
Connection: keep-alivelrin
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,*/*;q=0.8"r\n
Upgrade-Insecure-Requests: I\r\n
User-Agent: Mezilla/5.8 (Windows NT 18.8; WOW64) AppleWebKit/537.36 (KHTML, like Gecke) Chrome/48.8.2564.116 Safari/537.36\r\n
Accept-Encoding: gzip, deflate, sdch\rin
Accept-Language: fi-FI,fi;q=0.8,en-US;q=08.6,en;q=08.4\r\n
\rin
[Full request URI: http://www.ampparit.com/]
[HTTP request 1/1]
[Response in frame: 127]

Kuva1l. HTTP GET -pyyntd Wiresharkilla tarkasteltuna

Alla on havainnollistettu tilannetta, jossa HTTP vastaa GET-pyyntoon lahettdmalla sta-
tuksensa, ja HTML-sivu l6ytyisi tdman viestin body-osasta.

Hypertext Transfer Protocol
¥ HTTP/1.1 288 OK\r\n
[Expert Info (Chat/Sequence): HTTP/1.1 288 OK\r\n]
Request Version: HTTP/L.1
Status Code: 2088
Response Phrase: OK
Date: Sun, 21 Feb 2816 13:18:43 GMT\r\n
Server: Apache\rin
Cache-Control: private\rin
Expires: -1\r\n
Set-Cookie: 1=|; expires=Sun, 21-Feb-2016 21:18:43 GMT; path=/\r\n
Content-Enceding: gzip\rin
Vary: Accept-Encodinghrin
Connection: close\r\n

Kuva 2. HTTP vastaa GET-pyyntoon lahettamalla statuksensa

2.3 ICMP-protokolla

ICMP (Internet Control Message Protocol) on TCP/IP-pinon verkkokerroksella toimiva
protokolla, jota kaytetaan verkon virhesanomien valittamiseen ja verkon diagnosointiin.
Esimerkiksi ping- ja traceroute-kaskyt hyodyntavat ICMP-protokollaa. ICMP:n kuljetta-
mia virhesanomia ovat esimerkiksi palveluviestit tai tavoiteltu verkon laite ei ole saata-

villa -viestit.

ICMP-viesti koostuu kolmesta eri osasta:



e Tyyppi (Type)
. Koodi (Code)

. Tarkistussumma (Checksum)

Tyyppi (Type) sisaltda tiedon, minkalaisesta ICMP-viestista on kyse. Tallaisia tyyppeja
ovat esimerkiksi vastaus, laite ei saatavilla, pyyntd jne. Koodi sisaltda tarkentavaa tie-
toa tyypista. Jos kyseessa on esimerkiksi laite ei saatavilla -tyyppi, talléin koodi tarken-
taa, miksi laite ei ole saatavilla. Tahan liittyvia koodeja ovat esimerkiksi ndma: laite ei
saatavilla, paamaara laitteen verkko ei saatavilla, paaméaaran protokolla ei saatavilla.
Tarkastussumma on virheen tarkastusta varten ICMP-viestin headerista ja datasta las-

kettu summa, jolla voidaan tarkastaa ICMP-viestin oikeellisuus. [6; 7.]

2.4 SMTP-protokolla

SMTP (Simple Mail Transfer Protocol) on TCP/IP-pinon sovelluskerroksella toimiva
protokolla, jota kaytetdaan sahkodpostiviestien lahettdmiseen ja kuljettamiseen sahko-
postipalvelimien valilla. SMTP-protokollalle on varattu TCP/UDP-portti 25. SMTP on
tarkoitettu ainoastaan sahkopostiviestien lahettamista varten, eli se ei nouda sahkopos-
tiviesteja séhkdpostipalvelimelta, vaan tata toimintoa varten on muita protokollia, kuten
esimerkiksi POP ja IMAP.

Normaalitilanteessa sahképostiviestin [&hettdminen tapahtuu niin, etta lahettgja kirjoit-
taa ensin viestin sdhkopostiohjelmallaan, johon han on laittanut vastaanottajaksi vas-
taanottajan séhkdpostiosoitteen (esimerkiksi vastaanottaja@gmail.com). Kun lahettaja
painaa laheta-painiketta, sahkopostiviesti lahtee vastaanottajan ja lahettdjan sdhkdpos-
tiosoitteiden kanssa eteenpdin SMTP-palvelimelle. Taman jalkeen SMTP-palvelin pilk-
koo vastaanottajan sahkopostiosoitteen kahteen osaan: vastaanottaja ja gmail.com.
SMTP-palvelin avaa sadhkopostiviestin gmail.com-toimialuetiedon avulla TCP-yhteyden
oikealle s&hkdpostipalvelimelle, minka jalkeen lahettdjan sahkopostipalvelin siirtdd
sahkopostiviestin SMTP-protokollan avulla vastaanottajan sahkdpostipalvelimelle. T&-
man jalkeen vastaanottajan sahkopostipalvelin siirtdd sdhkopostiviestin vastaanottajan
postilaatikkoon, jossa se sailyy siihen asti, kunnes vastaanottaja kirjautuu sdhkoépos-
tiinsa sisdéan. Kun vastaanottaja kirjautuu sisd&n sdhkopostiinsa, sdhkodpostin vastaan-
ottamiseen tarkoitettu protokolla, esim. POP-protokolla, hakee sahkopostiviestin sah-

kopostipalvelimelta vastaanottajan tytasemalle. [8.] [9.]



2.5 SNMP-protokolla

SNMP (Simple Network Management Protocol) on nimensd mukaisesti TCP/IP-
verkkojen hallintaan kaytettava yksinkertainen protokolla, jolla saadaan selvitettya tieto-
ja verkossa olevista laitteista. Tiedot talletetaan kunkin laitteen Management Informati-
on Base (MIB) -tietokantaan. SNMP:n avulla esille saatuja tietoja ovat esimerkiksi lam-
potila, tuuletinnopeus ja muu rautatieto. SNMP onkin erittdin hyddyllinen esimerkiksi
tilanteessa, jossa valvotaan satoja palvelimia. Tamankaltaisessa tilanteessa SNMP-
protokollan valityksella pystytaan lahettamé&én jarjestelmanvalvojan koneelle esimer-
kiksi tieto jonkin palvelimen kotelotuulettimen rikkoutumisesta. SNMP edellyttaa, etta
jarjestelmavalvojan koneelle asennetun SNMP-ohjelmiston liséksi myds verkossa ole-
ville valvottaville laitteille asennetaan SNMP-agent-ohjelma. Nykyisin SNMP on joissa-
kin laitteissa myds sisdénrakennettuna, jolloin erillistd agent-ohjelmaa ei tarvita.

SNMP-viesteja on neljaé eri tyyppia: GET-, GETNEXT-, SET- ja TRAP. GET-viesteilla
pyydetaan tietoa toiselta verkossa olevalta laitteelta, johon on asennettu SNMP-agent.
Talloin saadaan selville esimerkiksi laitteessa olevan vapaan kovalevytilan maara.
GETNEXT-viesti on samantyyppinen kuin GET-viesti. Erona on se, ettd GETNEXT-
viestilla pystytddn selaamaan laitteen kaikki valvottavat objektit loogisessa jarjestyk-
sessd. SET-viestia kaytetadn lahettdmaan agentille esimerkiksi muutettava arvo, jonka
se tallentaa MiIB-tietokantaan. Tama edellyttdd Kirjoitusoikeuksia laitteen MIB-
tietokantaan. TRAP-viestilld pystytdédn luomaan hélytyksia agenteille. TRAP-viesti lahe-
tetdaan esimerkiksi silloin kun agentti on asetettu valvomaan, ettei laitteen lampdétila
nouse yli asetetun raja-arvon. Kun lampdétila nousee yli tdman asetetun raja-arvon,
SNMP lahettaa TRAP-viestin ilmoittaakseen asiasta esimerkiksi valvontakoneella jar-
jestelménvalvojan sdhkopostiin tai johonkin muuhun kohteeseen, johon se on ohjelmoi-

tu lahettdmaan ilmoitus. [10.] [11.]

2.6 SSH-protokolla

SSH (Secure Shell) on protokolla, joka mahdollistaa salatun yhteyden ottamisen ver-
kossa oleviin laitteisiin salaamattoman verkon yli. Secure Shell -protokollalla pystytaan
esimerkiksi kirjautumaan sisdan verkossa oleviin laitteisiin komentoriviyhteydella ja
suorittamaan niissa kaskyja. Secure Shell kehitettiin alun perin Telnetin ja muiden sa-

laamattomia komentoriviyhteyksi& tarjoavien protokollien tietoturvallisemmaksi vaihto-



ehdoksi. Esimerkiksi Telnetissa salasanat liikkuvat verkossa selkokielising, jolloin kuka

tahansa pystyy pakettianalyysin avulla selvittaém&an kayttajien salasanoja.

Secure Shell -protokollaa pystytdaan kayttamaan kahdella tavalla. Toisessa tavassa
Secure Shell kayttaa julkisen avaimen salaamista todentaakseen etdkoneen ja sallii
sen todentaa kayttdjan, mikali tiama on tarpeen. Toinen tapa on manuaalisesti luotu
avainpari, joista toinen avain on julkinen ja toinen yksityinen. Talldin julkinen avain jae-
taan kaikille koneille, joihin kayttajan tai ohjelman pitaa paéasta. Todennus toimii siten,
ettd kayttajalla olevaa yksityista avainta ei koskaan jaeta kirjauduttavalle koneelle, vaan
SSH vain varmentaa, etta kayttajalla on oikea julkinen avain ja siihen kdyva yksityinen

avain.

Secure Shell -protokollaa kaytetdan koneelle etdkirjautumisen lisdksi myds salattuun
tiedostojen siirtAmiseen. Protokollan porttiohjaus mahdollistaa myé6s kaiken liikenteen
ohjaamisen portin 22 lapi, jolloin pystytédén ottamaan esimerkiksi kannettavalla laitteella
etdyhteys kotona olevaan laitteeseen ja kierrattdmé&an kaikki internetliikenne kotilait-
teen kautta salatulla SSH-yhteydella. Talla tavoin pystytdan suojaamaan verkkoliiken-
netté esimerkiksi kahvilan avointa wlan-yhteytta kaytettaessa. [12.]

2.7 TCP-protokolla

TCP (Transmission Control Protocol) on kaiken internetlikenteen tarkein protokolla.
TCP mahdollistaa tavuista (8 bittia) koostuvan datavirran kahden paatepisteen valilla,
jossa dataa voi liikkua molempiin suuntiin samaan aikaan. TCP toimii OSI-mallin nel-

jannella kerroksella eli kuljetuskerroksella.

TCP-yhteydessa on kolme eri vaihetta. Yhteyden muodostaminen alkaa kolmitiekatte-
Iylla, jossa yhteyden aloittaja ottaa yhteyden palvelimeen lahettamalla sille SYN-
paketin. Taméan jalkeen palvelin lahettad yhteyden aloittajalle takaisin SYN/ACK-
paketin, jolla palvelin tunnistaa, ettd SYN-paketti on vastaanotettu. Viimeisena yhtey-
den aloittaja lahettaa palvelimelle takaisin viela ACK-paketin, jolla yhteyden aloittaja
iimoittaa palvelimelle, etta SYN/ACK-paketti on vastaanotettu onnistuneesti. Taman
jalkeen TCP-yhteydessa alkaa itse tiedonsiirto. Tiedonsiirrossa on aina mahdollisuus,
ettd paketti putoaa syysta tai toisesta valistd pois. Taméan vuoksi TCP-protokolla sisal-

taé tiedonsiirtovaihetta varten myos useita mekanismeja, joilla varmistetaan datan ehe-



ys. N&itd mekanismeja ovat sekvenssinumerointi, tarkistussummat, ajastimet ja tunnis-
timet. TCP-protokolla mahdollistaa my0s kaksisuuntaisen tiedonsiirron, jolloin tiedon-
siirtovaiheessa ACK-pakettien mukana siirretddn dataa myds palvelimelta asiakkaan
suuntaan. [13.] [14.] [15.]

3 Tunkeutujanhavaitsemis- ja murronestamisjarjestelmat

Tietoturvan kannalta on tarkeaa tietad, mita laitteita verkossa tulisi olla. Verkon kautta
tietoturvasta voidaan nahda monia asioita: esimerkiksi laitteet, jotka ovat verkossa,
mahdollisesti myos laitteet, joiden ei pitéisi olla verkossa, laitteiden ja prosessien tuleva
ja lahteva liikenne, sen oikeellisuus seka laitteiden resurssien kayttd. Naiden tietojen
avulla voidaan selvittdd, missa laitteessa eri prosessit toimivat ja tulisiko niiden olla
toiminnassa kyseisessa laitteessa, vai onko toiminnan taustalla mahdollisesti jokin tun-

keutuja tai haittaohjelma.

3.1 Tunkeutujanhavaitsemisjarjestelméa (IDS)

IDS (Intrusion Detection System) eli tunkeutujanhavaitsemisjarjestelman maarittely
koskee laitetta tai ohjelmaa, joka monitoroi verkkoa tai laitetta haitallisen toiminnan tai
kaytantdrikkomusten varalta. Kun IDS havaitsee haitallisen toiminnan tai kaytantorik-
komuksen verkossa tai laitteessa, se generoi tapahtumasta sahkdisen raportin IDS:aa
hallinnoivalle iséntélaitteelle. IDS jakautuu kahteen paatyyppiin: NIDS (Network Intru-
sion Detection Systems) ja HIDS (Host Intrusion Detection Systems). NIDS sijoitetaan
verkon kannalta strategiseen kohtaan, missa se paasee kasiksi kaikkien verkon sisalla
olevien laitteiden |&htevaan ja saapuvaan liikenteeseen. Esimerkki NIDS:n sijainti ver-
kossa voisi olla palomuurin kanssa samassa verkon kohdassa, jolloin NIDS pystyisi
monitoroimaan mahdollisia palomuuriin kohdistuvia hytkkayksia ja lahettamaan raport-
teja niista jarjestelmanvalvojalle. HIDS-toimintoa ajetaan yksittéisella tyéasemalla tai
laitteella, ja se valvoo tybaseman tai laitteen tulevaa ja lahtevaa liikennettéa. HIDS ottaa
vedoksia olemassa olevista jarjestelmatiedostoista ja vertaa niita aikaisempiin vedok-
siin. Mikali jarjestelmén kannalta kriittisia tiedostoja on editoitu tai poistettu, HIDS lahet-
taa asiasta halytyksen jarjestelmanvalvojalle. HIDS on kaytdssa esimerkiksi laitteissa,

joissa on tarkeata konfiguraation muuttumattomuus. [16.] [17.]



3.2 Murronestamisjarjestelma (IPS)

IPS (Intrusion Prevention System) eli murronestamisjarjestelman maarittely koskee
verkkolaitetta, joka monitoroi verkkoa ja/tai tydasemien ja laitteiden mahdollisia haitalli-
sia toimia. IPS:n tarkein tehtdva on tunnistaa mahdollinen haitallinen toiminta, tehda
lokitiedosta tapahtuneesta, yrittdd pysayttaa tai estda toiminta ja raportoida. IPS toimii
siis laajalti samankaltaisesti kuin IDS, mutta verkkoliikenteen ja laitteiden toimintojen
monitoroinnin lisdksi se pystyy tarvittaessa myds puuttumaan verkon tapahtumiin en-
naltaehkaisemalla ja estamalla mahdolliset tunkeutujat seka haitallisen toiminnan. Mi-
kali IPS huomaa verkossa epailyttavaa toimintaa, se pystyy lahettdmaan tapahtumasta
halytyksen, pudottamaan haitalliset paketit, nollaamaan yhteyden tai estamaan liiken-
teen tunkeutujan IP-osoitteesta. Liséksi IPS pystyy korjaamaan CRC (Cyclic Redun-
dancy Check) -virhesanomia, eheyttamaan pakettivirtoja, estamaan TCP-
sekvenssiongelmat ja puhdistamaan kuljetus- ja verkkokerroksen asetukset, joita ei
haluta kayttaa.

IPS-jarjestelmat voidaan jakaa neljdan eri luokkaan:

° NIPS (Network-based Intrusion Prevention System) monitoroi verkkoa
haitallisen liikenteen varalta analysoimalla protokollien toimintaa.

o WIPS (Wireless Intrusion Prevention System) monitoroi langatonta verk-
koa haitallisen verkkoliikenteen varalta analysoimalla langattoman verkon
protokollien toimintaa.

° NBA (Network Behavior Analysis) analysoi liikennettd ja pyrkii tunnista-
maan uhkat, jotka aiheuttavat epatavallista verkkoliikennettd. Esimerkiksi
DDos- hyokkaykset, jotkin tietyt haittaohjelmat ja policy-rikkomukset.

° HIPS (Host-based Intrusion Prevention System) tydasemalle asennettu
ohjelma, joka monitoroi kyseistd tybasemaa mahdollisen haitallisen toi-
minnan varalta analysoimalla tydaseman sisalla tapahtuvia tapahtumia.

IPS-jarjestelmat kayttavat tunkeutumisen havaitsemiseen kolmea eri metodia.

Signature-Based Detection toimii virustutkan tavoin monitoroimalla ja etsiméalla liken-
teestd ennalta tiedossa olevia hyokkayksia eli signatureja, joita se saa péivityksien
muodossa sdanndllisesti tietokantaansa. Metodi on erittdin tehokas tunnettujen hyok-
kayksien torjunnassa, mutta toisaalta se on vain niin tehokas kuin sen viimeisin signa-

ture-tietokanta.
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Statistical Anomaly-Based Detection eli poikkeamaan perustuva tunkeutumisen havait-
seminen toimii siten, etté IPS suodattaa IP-pakettien headerit ja p&astaa niista lapi kai-
ken tunnetun liikenteen, esim. web-liikenteen organisaation web-palvelimelle, sahko-
postilikenteen organisaation séhkopostipalvelimelle ja siita ulospéin, DNS-liikenteen
organisaation DNS-palvelimelle jne. Metodi on osaavissa k&sissa tehokas, ja sen etu
Signature-Based Detection -havaitsemiseen verrattuna on se, ettd Anomaly-Based
Detection pystyy pysayttamaan myos uudet tuntemattomat tunkeutumisyritykset. Toi-
saalta metodi vaatii kayttgjaltddn enemman tietotaitoa, koska sille pitda jatkuvasti

"opettaa”, mikd on normaalia verkossa tapahtuvaa liikkennetta.

Stateful Protocol Analysis Detection toimii analysoimalla protokollien (esimerkiksi DNS,
FTP, HTTP, SMTP) toimintaa yhteyden ollessa kdynnissa. IDS joka suorittaa Stateful
Protocol -analysointia, tuntee protokollien toiminnan normaalitilanteessa ja halyttaa

huomatessaan normaalista poikkeavaa liikkennetta.

Suurin osa IPS-jarjestelmistd kayttda yhta kolmesta edelld mainitusta metodista tun-

keutumisen tai tunkeutumisen yrityksen havaitsemiseen. [18.]

4 Vertailtavat verkonvalvontaohjelmat

Tybssa vertailtavat verkonvalvontaan kaytettavat ohjelmistot ovat kaikki Open Source
-ohjelmistoja eli avoimen lahdekoodin ohjelmistoja. Tahan paadyttiin, koska avoimen
lahdekoodin ohjelmien kayttdon liittyy monia etuja, niin toiminnallisia kuin taloudellisia.
Keskeisimpina avoimen lahdekoodin etuina voidaan pitaa tietoturvaa, ohjelmien raata-

I6intimahdollisuuksia, alustavapautta, yhteensopivuutta ja hintaa.

Avoimen l&hdekoodin ohjelmistot ovat usein tietoturvallisia. Tama selittyy silla, ettd
koodin ollessa avointa kuka tahansa kayttaja voi tarkastella koodia. Mita useampi tekee
nain, sitd varmemmin koodista saadaan poistettua ongelmat. Taman lisdksi avoimen
lahdekoodin ohjelmat ovat hyvin raataloitavissa kunkin kayttdjan omiin tarpeisiin. Koska
koodia voi muokata kuka tahansa, ohjelmaa on helppo muokata omiin tarpeisiin sopi-
vaksi. Avoimen lahdekoodin ohjelmistot eivat mydskaan ole laitteistoon sidottuja, ja ne
tukevat avoimia standardeja. Talla saavutetaan se, etta avoimen [Ahdekoodin ohjelmis-
tot toimivat monilla eri alustoilla, ja ne ovat erittain yhteensopivia. Myos ohjelmistojen

hinta on yritysmaailmassa yksi tarkeimmistd syistd ohjelmistovalintoja tehtdessa.
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Avoimen lahdekoodin ohjelmistojen kustannukset ovat huomattavasti pienempia kuin

suljettujen ohjelmistojen, mikd on avoimen ldhdekoodin ohjelmistojen myyntivalttina
talla alueella.

4.1 Zabbix-ohjelmisto

Zabbix on vuonna 1998 Alexei Vladishevin alkuun laittama projekti, jonka tavoitteena
oli luoda yrityskayttéon soveltuva avoimeen lahdekoodin perustuva verkonvalvontaoh-
jelmisto. Ensimmainen vakaa versio julkaistiin vuonna 2004 nimella Zabbix 1.0, ja ta-
man jalkeen Zabbix on edennyt vuoden 2016 versioon Zabbix 3.0. Vuonna 2005 perus-
tettiin Zabbix-yritys ammattitaitoisen teknisen tuen takaamiseksi Zabbix-ohjelmistoille.

Zabbix on tassa insindoritydssa kaytetyista verkonvalvontaohjelmista tunnetuin (kuvat
3ja4).

Zabbix 1.0 Zabbix 1.8 Zabbix 2.0 2.2 Zabbix2.4 3.0
|1.0alphat |1.1alphat W10 1210 |230 1250
1.0aipha2 1.1alphaz 191 2111 f231 3.0.0alpha2
1.0alpha3 1.1aipha3 19.2 212 232 3.0.0apha3
I1.0alphad 11.1akphad Wis3 1213/ | |233 W3.0.0alphad
|1.0alpha5 1 1.1alshas 115 W94 1214 | |234 13.0.0alphas
1.0alphas 1.1alphas 13 1.5.1 195 215 | |235 3.0.0alphat
1.0alpha? 1.1aipha? 1.3.1 152 196 216 |240c1 3.0.0vetal
|1.0alphag |1.1aiphag W32 W53 17 1187 217  |240c2  [[3.0.0beta2
1.0ajphad 1 1alphag 133 154 blegt] 198 218 [240c3 3001
1.0alphal0 1.1alpha10 134 llm 172 158 ||a19 huo 30.0rc2
M 1.0alphatd |11alphatt ||| 11.85 W16 173 |20.0m1 |22.0mc1024.1 |3.0.0mc3
M 1.0appha12 I1iaphat2 | [13.6 W62 174 120.0m2 |22.0r2 242 |30.0
1.00etal 1.1batal 137 163 1.8 20,03 220 24.3
1.0bata2 1.1bata2 138 1.6.4W1.8.1 20.04 22.1 244
M 1.0beta3 |1.1beta3 f14 Wicsili82 |20.0mc5 H222 | Ilz245
|.10bsaa4 1.1betad lﬁu 166 1,83 20.0c6 223 246
1,0batas 1.1beta5 14.2 16.7 184 200 224 247
I 1.0petas 11.1betas 143 Miss W85 [201 Bz225
| 1.0beta7 1. 1bata7 [ 168 1186 Wz202 W226
1.0bata 1.1betad 14.5 187 .im 'ﬁﬂ
1.0betad 1.1betag —146 188 204 228
1 Obetat0 |1.1betal0 147 Ni89 | H205 [ EE
|1.0betat1 |1.1petat1 Wie0 206 2210
1.0betal2 1.1bata12 1.8.11 207 |22.11
1.0petal3 BlA] 18.12 20.8
11.0betals [ ERR N8 H209
[ R 112 1814 20.10
1% 1.8.15 20.11
W14 N 1s.15 2012
1115 Wis.17 2013
l.1.1.6 1.8.18 _ﬁ).u
117 1.8.18 2015
Elis20 2016
1.8.21
18.22
T T T T T T T T
2001 2002 2003 2004 2005 2006 2007

T T T T T T T T
2008 009 210 211 212 A13 A4 A5 216 217
M sube W Development

Kuva 3. Zabbixin eri versioiden aikajana. Version 1.1 jalkeen on otettu kayttéon kolminumeroi-
set kehitysversiot. [19.]
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Kuva 4. Zabbixin levinneisyys [20]

Zabbix server -ohjelmisto on kirjoitettu C-kielelld, ja se siséltaa myods PHP:II& toteutetun
Web-kayttoliittyman. Monitorointidatan tallentamisessa Zabbix tukee MySQL-, Oracle-,
SQlite- ja PostgreSQL-tietokantoja. Zabbix server tukee ainoastaan Linux/UNIX-
kayttojarjestelmid, mutta sen agent-ohjelma voidaan asentaa Linux/UNIX-jarjestelmien

lisaksi myods Windowsille.

4.2  Observium-ohjelmisto

Observium sai alkunsa Adam Armstrongin luomasta koodista, jonka héan kirjoitti kartoit-
taakseen hanelle tuntematonta verkkoymparistod. Koodi toimi piirtdmalla keratyn CDP-
datan avulla kartan verkosta, joka mahdollisti laitteiden tietojen selaamisen klikkaamal-
la laitteita. Observium on historiansa aikana tunnettu myds nimilla Project Observer
(2006 - 2008) ja ObserverNMS (2008 - 2010) ennen Observium nimen vakiintumista.

Observium on kirjoitettu PHP-kielelld, ja siitda on kaksi eri versiota: Observium Profes-
sional ja Observium Community Edition. Observium Professional on maksullinen ver-
sio, jonka tilaajat saavat aina uusimman version julkaisujen edetessa. Observium
Community Edition on yhteison yllapitdm& versio, jonka uusin versio ilmestyy puolen
vuoden vélein. [22.]
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4.3 Icinga-ohjelmisto

Icinga on alun perin Nagios-nimisen vapaaseen lahdekoodiin perustuvan verkonval-
vontaohjelmiston kehityksessa vuonna 2009 tapahtunut forkkaus, eli Nagioksesta teh-
dysta kopiosta on alettu kehittda itsendisena projektina uutta ohjelmistoa Icingaa. Icin-
gan perimmainen tarkoitus on pyrkid paasemaan Nagioksen kehityksessa ilmenneiden
puutteiden yli ja lisddmaan myos uusia ominaisuuksia, kuten Web 2.0 kayttoliittyman.
Icinga pystyy monitoroimaan Linux- ja Windows-laitteita, mutta Icinga server toimii ai-
noastaan Linuxilla. Icinga on tédh&n tydhon valikoituneista ohjelmistoista modulaarisin,
ja monet ominaisuudet lisatdéan Icingaan erillisilla plugineilla. Icingan asennus on hie-
man monimutkaisempi kuin muiden tydssa kaytettyjen verkonvalvontaohjelmistojen.

Taman vuoksi tydssa kaydaan Icingan esimerkkiasennus perusteellisemmin lapi.

Icingan etuna ovat muun muassa tietoturva ja redundanttisuus, jonka mahdollistaa

Icingan komponenttien hajautettu asentaminen (kuva 5).

Distributed Monitoring
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Kuva 5. Esimerkki Icingalla toteutetusta hajautetusta monitoroinnista [24]

Icinga on tassa tyossa kaytetyista verkonvalvontaohjelmistoista toiseksi suosituin Zab-

bixin jalkeen. Icingaa on kéaytetty onnistuneesti suurissa yritysymparistoissa (kuva 6).
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Kuva 6. Merkittavia Icingaa kayttavia yrityksia [24]
4.4 Cacti-ohjelmisto

Cacti-ohjelmisto sai alkunsa vuonna 2001, kun Cactin luoja lan Berry alkoi kehittaa
luontevampaa kayttoliittymaa aikasarjadataa kasittelevéalle RRD-tydkalulle, joka kayttaa
SNMP:t4 datan kerdamiseen. Projektin keskeisimpéné tavoitteena oli tarjota RRD-
tydkalua heppokayttdisempi tyokalu, joka olisi samalla myds joustavampi kuin reitittimi-
en monitorointitietojen ja verkonkayttbasteen graafiseen esittdmiseen suunniteltu
MRTG. Cacti-ohjelmiston ensimmainen versio julkaistiin kolme vuotta mydhemmin
vuonna 2004. Talla hetkelld uusin vakaa versio on 0.8.8g, joka julkaistiin vuonna 2016.
Cacti on kirjoitettu kayttden PHP:ta ja MySQL:4a. Muista tassa tydssa kaytetyista ver-
konvalvontasovelluksista poiketen Cacti voidaan asentaa Linuxin lisdksi my6és Win-

dows-alustalle. [27.]
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5 Verkonvalvontaohjelmistojen asentaminen

Tassa luvussa esitetdan Zabbix-, Observium- ja Cacti-ohjelmistojen asentaminen paa-

piirteittain seka Icinga-ohjelmiston asennus yksityiskohtaisempana esityksena.

5.1 Zabbix-ohjelmiston asentaminen

Zabbix on mahdollista asentaa |lAhdekoodista tai suoraan asennuspaketeista. Tassa
asennustydssa Zabbix asennetaan asennuspaketeista, jolloin saastytdaan lahdekoodin

kaantamiselta.

Zabbixin asentamisessa on kuusi eri vaihetta. Ensin asennetaan repositorio, josta

asennustiedostot |6ytyvat. Tama tapahtuu syéttamalla terminaliin seuraavat komennot:

# wget http://repo.zabbix.com/zabbix/3.0/ubuntu/pool/main/z/zabbix-
release/zabbix-release_3.0-1+trusty_all.deb

# dpkg -i zabbix-release_3.0-1+trusty_all.deb

# apt-get update

Seuraavaksi asennetaan Zabbix server ja web-kayttolittyma seka MySQL-tietokanta

syottamalla terminaliin ndma komennot:

# apt-get install zabbix-server-mysql zabbix-frontend-php

Vaihtoehtoisesti pelkkaa Zabbix-agenttia varten syoétettaisiin tama komento:

# apt-get install zabbix-agent

Tassa vaiheessa on tarpeen luoda Zabbix-ohjelmistoa varten MySQL-tietokanta ja sille

kayttaja. Tama tapahtuu syottamalla seuraavat komennot:

# mysql -uroot -p<password>

mysql> create database zabbix character set utf8 collate utf8_bin;

mysql> grant all privileges on zabbix.* to zabbix@localhost identified by
'<password>"';

mysql> quit;

# cd database/mysql

# mysql -uzabbix -p<password> zabbix < schema.sql

# mysql -uzabbix -p<password> zabbix < images.sql

# mysql -uzabbix -p<password> zabbix < data.sql

Kun MySQL-tietokanta on luotu, siihen tuodaan alustava schema ja data seuraavilla

komennoilla:
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# cd /usr/share/doc/zabbix-server-mysql
# zcat create.sql.gz | mysql -uroot zabbix

Taméan jalkeen muokataan Zabbixin tietokannan konfiguraatiotiedostoa vi-editorilla ko-

mennolla

# vi /etc/zabbix/zabbix_server.conf
DBHost=localhost

DBName=zabb1i x

DBUser=zabbix

DBPassword=zabbix

Taman jalkeen Zabbix server -prosessi voidaan kaynnistaa komennolla

# service zabbix-server start

Lopuksi editoidaan Zabbix-kayttoliittyman PHP-konfiguraatioon

/etc/apache2/conf.d/zabbix

oikea aikavybhyke ja otetaan kommenttimerkki pois kayttaen esimerkiksi vi-editoria.

Tiedoston konfiguraation tulisi nayttaa talta:

php_value max_execution_time 300

php_value memory_Timit 128M

php_value post_max_size 16M

php_value upload_max_filesize 2M

php_value max_input_time 300

php_value always_populate_raw_post_data -1
php_value date.timezone Europe/Riga

Lopuksi uudelleenkaynnistetaén viela Apache web server komennolla

# service apache2 restart

[21.]

5.2 Observium-ohjelmiston asentaminen

Observiumin Community Edition -ohjelmiston asentaminen tapahtuu terminalin kautta.

Ensin asennetaan Observiumin tarvitsemat paketit syottamalla kasky
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# apt-get install libapache2-mod-php5 php5-cli php5-mysql php5-gd php5-mcrypt
php5-json php-pear snmp fping \ mysql-server mysql-client python-mysqldb
rrdtool subversion whois mtr-tiny ipmitool graphviz imagemagick

Observium asennukselle luodaan hakemisto ja siirrytddn hakemistoon komennolla

# mkdir -p /opt/observium && cd /opt

Seuraavaksi ladataan Observiumin uusin .tar.gz-paketti ja puretaan se kaskyilla

# wget http://www.observium.org/observium-community-latest.tar.gz
# tar zxvf observium-community-latest.tar.gz

Siirrytaan hakemistoon observium komennolla

# cd observium

Kopioidaan oletuskonfiguraatiotiedosto komennolla

# cp config.php.default config.php

Taman jalkeen on tarpeen muokata config.php-tiedostoon MySQL kayttajanimi ja sala-

sana. Tama onnistuu esimerkiksi nano-tekstieditoria kayttden seuraavalla komennolla:

# nano config.php

Seuraavaksi luodaan tietokanta komennoilla

# mysql -u root -p

<mysql root password>

mysql> CREATE DATABASE observium DEFAULT CHARACTER SET utf8 COLLATE
utf8_general_ci;

mysq1> GRANT ALL PRIVILEGES ON observium.* TO 'observium'@'localhost' -> IDEN-
TIFIED BY '<observium db password>';

Taman jalkeen tietokantaan tuodaan alustava schema komennolla

# ./discovery.php -u

Luodaan hakemistot, joihin Observium tallettaa logit ja RRD:t, ja maaritetddn hakemis-

ton omistusoikeus komennoilla

# mkdir Togs
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# mkdir rrd
# chown www-data:www-data rrd

Seuraavaksi konfiguroidaan Apache muuttamalla tiedoston /etc/apache?2/sites-
available/default sisdltd seuraavanlaiseksi kayttden esimerkiksi nano-tekstieditoria:

<VirtualHost *:80>

ServerAdmin webmaster@localhost

DocumentRoot /opt/observium/html

<Filesmatch \.php$>
SetHandler application/x-httpd-php

</FilesMatch>

<Directory />
Options FollowSymLinks
AllowOverride None

</Directory>

<Directory /opt/observium/html/>
DirectoryIndex index.php
options Indexes FollowSymLinks Multiviews
Allowoverride ATl
Require all granted

</Directory>

ErrorLog ${APACHE_LOG_DIR}/error.log

LogLevel warn

CustomLog ${APACHE_LOG_DIR}/access.log combined

ServerSignature On

</VirtualHost>

Seuraavaksi otetaan kayttoon php-kryptausmoduuli komennolla

# phpenmod mcrypt

Otetaan kayttéon a2en-moduulin paallekirjoitus ja uudelleenkdynnistetaén apache fron-

tend komennoilla

# a2enmod rewrite
# apache2ct] restart

Seuraavaksi lisatéédn Observiumille ensimmainen kayttajatili (Administrator tilille level

on 10) ja ensimmainen monitoroitava laite. Tama tapahtuu komennoilla

# ./adduser.php <username> <password> <level>
# ./add_device.php <hostname> <community> v2c

Seuraavaksi ajetaan laitteiden discovery ja kiertokysely I&api, jotta saadaan ensimmai-

set datat kerattya verkosta. Taméa tapahtuu komennoilla

# ./discovery.php -h all
# ./poller.php -h all

Viimeiseksi ajastetaan viela discoveryn ja kiertokyselyn ajaminen kayttden hyvaksi

crontabia. TAma tapahtuu luomalla uusi tiedosto /etc/cron.d/observium sisallolla.
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33 */6 wowow root /opt/observium/discovery.php -h all >>
/dev/null 2>&1

*/5 * w®ow % root /opt/observium/discovery.php -h new >>
/dev/null 2>&1

®*/5 * k% root /opt/observium/poller-wrapper.py 2 >>
/dev/null 2>&1

[23]

5.3 Icinga-ohjelmiston asentaminen

Myds Icinga-ohjelmiston pystyy asentamaan lahdekoodista tai paketeista. Tassa tyos-

sa Icinga asennetaan paketeista syéttamalla terminaliin nama komennot:

Ensin lisataan Icinga repositoriot ja paivitetaan ne komennoilla

# add-apt-repository ppa:formorer/icinga
# apt-get update

Tamaén jalkeen asennetaan Icinga komennolla

# apt-get install 1icinga2

Taman jalkeen varmistetaan, etté Icinga on kaynnissa. Varmistus tehdééan seuraavalla

komennolla:

# service icinga2 status

Icingan pitéisi olla tdssa vaiheessa kdynnissa. Jos nain ei ole, voidaan Icinga kaynnis-

taa syottdmalla komento

# service icinga2 start

Taman jalkeen Icingaan lisataan web-kayttolittyma. Tassa tyodssa lisatdaan Web 2 -
kayttoliittyma. Web 2 -kayttolittyma vaatii toimiakseen myos tietokannan, joka on tassa

tydssa PostgreSQL. Lisdys tehddan komennolla
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# apt-get install postgresql

Seuraavaksi asennetaan Icinga Data Output -paketti, jonka Icinga vaatii toimiakseen

PostgreSQL:n kanssa. Tamé tapahtuu syottamalla komento

# apt-get install icinga2-ido-pgsql

Tassd vaiheessa asennus kysyy, halutaanko, ettd Icinga kayttdaa PostgreSQL-
tietokantaa. Valitaan Yes-vaihtoehto (kuva 7).

| Configuring icinga2-ido-pgsql ¢
Please specify whether Icinga 2 should use PostgreSQL.

You may later disable the feature by using the "icinga2 feature disable
ido-pgsql” command.

Enable Icinga 2's ido-pgsql feature?

<Yes>

Kuva 7. Icingan konfigurointi kayttAmaén PostgreSQL-tietokantaa

Seuraavaksi asennus kysyy haluatko, ettd asennusohjelma konfiguroi tietokannan val-

miiksi. Valitaan Yes (kuva 8).

| Configuring icinga2-ido-pgsql

The icinga2-ido-pgsql package must have a database installed and configured
before it can be used. This can be optionally handled with dbconfig-common.

If you are an advanced database administrator and know that you want to perform
this configuration manually, or if your database has already been installed and
configured, you should refuse this option. Details on what needs to be done
should most likely be provided in fusr/share/doc/icinga2-1ido-pgsql.

Otherwise, you should probably choose this option.

Configure database for icinga2-ido-pgsql with dbconfig-common?

Kuva 8. PostgreSQL -tietokannan asennus ja konfigurointi kayttden dbconfig-common -
toimintoa.
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Lopuksi asennus kysyy vield salasanaa tietokannalle (kuva 9). Taman voi jattdd myos
tyhjéksi, jolloin ohjelma generoi salasanan itse.

Configuring icinga2-ido-pgsql |
Please provide a password for icinga2-ido-pgsql to register with the database
server. If left blank, a random password will be generated. . If you are using
"ident" based authentication, the supplied password will not be used and can be
left blank. Otherwise, PostgreSQL access may need to be reconfigured to allow
password-authenticated access.

PostgreSQL application password for icinga2-ido-pgsql:

<Cancel=>

Kuva 9. PostgreSQL-salasanan sydttdminen

Kun tietokanta on maaritelty, se otetaan kayttéon Icingassa komennolla

# icinga2 feature enable ido-pgsql

Tassa vaiheessa kannattaa myos ottaa kayttéoén komentomoduuli komennolla

# icinga2 feature enable command

Tassa vaiheessa Icinga taytyy uudelleenkaynnistdd, jotta tehdyt muutokset astuvat

voimaan. Tama tapahtuu komennolla

# service icinga2 restart

Kun tietokanta on asennettu, pdastaan asentamaan itse Web 2 -kayttoliittymaa. Ensin
lisatdan repositorio-avain ja repositorio, josta Web 2 -kayttolittyma 16ytyy syottamalla

seuraavat komennot:

# wget -0 - http://packages.icinga.org/icinga.key | apt-key add -
# add-apt-repository ‘deb http://packages.icinga.org/ubuntu icinga-trusty
main’

Paivitetdan vield pakettihakemisto komennolla

# apt-get update
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Lopuksi asennetaan itse Web 2 -kayttdlittyma komennolla

# apt-get install icingaweb2

Taman jalkeen Web 2 -kayttoliittyma on saatavilla selaimella osoitteessa Icinga koneen
IP-osoite/icingaweb2/setup, jossa asennus jatkuu. IP-osoitteen saa selville esimerkiksi

syottamalla terminaliin komennon

# ifconfig

Kun [IP-osoite on selvitetty, siirrytddn selaimella seuraavaan osoitteeseen:

IP-osoite/icingaweb2/setup. Selaimen tulisi avata kuvassa 10 esitetyn kaltainen sivu.

€ 127.0.0.1/icingaweb2/setup @ || Qs.icinga.org/ubuntuicingatrustymain' > ¢ 8 @ & A © =

Welcome Modules Requirements Configuration Finish

SicinGa ——o——o— —

Welcome to the configuration of Icinga Web 2!

This wizard will guide you through the configuration of Icinga Web 2. Once completed and successfully finished you are able to log in and to explore all the new and stunning features!

Setup Token @ |

Generating a New Setup Token

To run this wizard a user needs to authenticate using a token which is usually provided to him by an ho'd followed the below.

Inany case, make sure that all of the following applies to your environment:

« A system group called "icingaweb2” exists
« The user "www-data" is a member of the system group "icingaweb2"

If you've got the lcingaCLI installed you can do the following:

icingacli setup config directory --group icingaweb2;
icingacli setup token create;

In case the IcingaCLI is missing you can create the token manually:

su ww-data -€ “mkdir -m 2770 /etc/icingaweb2: chgrp icingaweb2 fetc/icingaweb2; head -c 12 /dev/urandom | base6d | tee /etc/icingaweb2/setup.token; chmod 0660
Jetc/icingaweb?/setup. token; "

Please see the Icinga Web 2 documentation for an extensive description on how to access and use this wizard.

@ Firefoxautomatically sends some data to Morilla so that we canimprove your experience. Choose What | Share | %

Kuva 10. Icinga Web 2 -kéayttoliittyméan konfiguraation aloitussivu

Sivu pyytaa syéttamaan asennus-tokenin, joka luodaan syottdmalla terminaliin komen-

to

# icingacli setup token create

Seuraavassa ikkunassa asennus kysyy, mitkd moduulit otetaan kayttdoon. Pidetdan
oletusvalinnat ja klikataan next (kuva 11).
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Configuration Finish

_— -

Modules

The following modules were found in your Icinga Web 2 installation. To enable and configure a module, just tick it and click "Next".

Doc Monitoring
Extracts, shows and exports
documentation for Icinga Web
2 andits modules.

This s the core module for
most Icingaweb users. It
provides an abstraction layer
for various Icinga data
backends.

Translation

This modle allows developers
and translators to translate
Icinga Web 2 and its modules
for multiple languages. You do
not need this module to run an
internationalized web frontend.
This is only for people who
want to contribute translations

o

o translate just their own
modules.

Kuva 11. Web 2 -kayttoliittymaan asennettavien moduulien valinta

Seuraavaksi aukeaa yhteenveto, joka nayttdd, onko kaikki tarpeellinen Icingaa varten

asennettu ja ajan tasalla. Icinga antaa tassa vaiheessa yhden punaisen virhesanoman

ja viisi varoitusta (kuva 12).

~icinca

Icinga Web 2

PHP Version

Default Timezone
Linux Platform

PHP Module: OpenSSL
PHP Module: JSON
PHP Module: LDAP LoAP e c
PHP Module: INTL

PHP Module: DOM

PHP Module: GD

PHP Module: Imagick

PHP Module: PDO-MySQL

Zend database adapter for MySQL

PHP Module: PDO-PostgreSQL

Zend database adapter for PostgreSQL
Read- and writable configuration directory
Monitoring Module

PHP Module: PDO-MySQL

Zend database adapter for MySQL

PHP Module: PDO-PostgreSQL

Zend database adapter for PostgreSQL

300 5.4, You are rurring PHP vevsion 539 1uturast 16

The PHP contig date timezone s not defined

The PHP o JSON is avasbte.

The PP mode PDO-MySOL & avatadie.

HHEH?iHIEB H B
AH::H:HHHE
HHtIHIHHAE
i §§§;% |
5 " 2 2 ;E
T H T
E

‘The PHP modde PDO-PostreSOL & miseing.

The Zeod datanase adagier for MySOL & avalile

HIR]
i B
HIR
Hinl
H HH HI
HiHH HL
H H B
i i

Kuva 12. Icinga-asennuksen yhteenveto, jossa virheité ja varoituksia.

Korjataan ensin punaisella merkitty virhesanoma "The PHP config 'date.timezone’ is

not defined”. Tama korjataan muokkaamalla esimerkiksi nano-tekstieditorilla php.ini-

tiedostoon oikea aikavythyke. Tama tapahtuu komennolla

# nano /etc/php5/apache2/php.ini
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Tiedostoon taytyy muokata aikavyohykkeeksi Europe/Helsinki ja ottaa rivin edesta
kommentointi eli puolipiste pois. Taméan jalkeen tallennetaan muutokset (kuva 13).

Server]
; Whether the CLI web server uses ANSI color coding in its terminal output.
cli_server.color = On

[Date]

; Defines the default timezone used by the date functions
; http://php.net/date.timezone

date.timezone = Europe}HelsinkiI

; http://php.net/date.default-latitude
;date.default_latitude = 31.7667

; http://php.net/date.default-longitude
;date.default_longitude = 35.2333

Kuva 13. Aikavythykkeen muokkaaminen php.ini-tiedostoon nano-tekstieditorilla

Seuraavaksi korjataan varoitukset asentamalla puuttuvat paketit komennolla

# apt-get install php5-json php5-gd php5-imagekick php5-pgsql php5-intl

Uudelleenkaynnistetaan Apache syottamalla komento

# service apache2 restart

Kun pdivitetdan selaimen sivu, kaikkien kohtien tulisi nayttaa vihreaa (kuva 14).

I
i
;
i

Default Timezone
Linux Platform

PHP Module: OpenSSL
PHP Module: JSON
PHP Module: LDAP
PHP Module: INTL
PHP Module: DOM
PHP Module: GD

PHP Module: Imagick

PHP Module: PDO-MySQL

i

Zend database adapter for MySQL

PHP Module: PDO-PostgreSQL e 4P mockie PO PosirsS0L s arsisie.

Zend database adapter for PostgreSQL | e 2enc cnnce oo o rongresion n mamee |
S W G RS
Monitoring Module

PHP Module: PDO-MySOL [Mepe e o toLamme |
Zend database adapter for MySQL | e zers cotsomne st o oL w mratie. |
PHP Module: PDO-PostgreSQL
Zend database adapter for PostgreSQL e 2o st sconr o syt ot |

Kuva 14. Icinga-asennuksen yhteenveto virheiden ja varoituksien korjaamisen jéalkeen
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Seuraavassa ikkunassa kysytddn todennustapaa. Valitaan Database ja siirrytdén
eteenpain valitsemalla next (kuva 15).

*icincA

Authentication

Please choose how youwant to g lcinga Web 2. Conf folows inalater step.

Authentication Type

@ [Datnase e

Kuva 15. Web 2 -kayttoliittyman todennustavan valinta

Seuraavaksi konfiguroidaan tietokanta valitsemalla tietokannan tyypiksi PostgreSQL ja
asettamalla Hostiksi koneen IP-osoite. Port-kohta on valmiiksi 5432. Lopuksi nimetaan

tietokanta seka kayttaja ja syotetdaan kayttajalle salasana.

Tassa vaiheessa kannattaa luoda kayttaja ja tietokanta syottdmalla terminaliin komen-

not

# sudo -u postgres psql -c ”"CREATE ROLE kdyttdjdnimi WITH LOGIN PASSWORD
’salasana’”

# sudo —-u postgres createdb -0 kayttdjanimi salasana

Tietokannan toimivuuden pystyy testaamaan painamalla selaimen sivulla Validate Con-

figuration —painiketta (kuva 16).

~icincA

Database Resource

Now please configure the database resource where 1o siore Users and User groups
Note that the database ise does not need to exist at this time as it is going to be created anoe the wizard is about 1o be finished.

@  icingaweb_db

@ [PostgresaL B
Host"@  127.0.0.1

Poi @ 5432

Kuva 16. Kaytettdavan tietokannan maarittaminen

Seuraavaksi asennus kysyy todennusmetodille nimea. Kaytetdan oletusnimea ja vali-
taan next (kuva 17).
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*icinca

Authentication Backend

As you've chosento use a database for is def

Backend Name @ iingaweb2

Kuva 17. Todennusmetodin nimeaminen

Seuraavaksi luodaan administrator-tili syottamalla sille nimi, salasana ja salasanan

vahvistus (kuva 18).

&icinGA

Administration

Nowlt's time to onfigure your first adminisiraive account or group for Icinga Web 2.

icingaadmin

Kuva 18. Administrator-tilin luominen

Seuraavaksi asennus antaa muuttaa sovellukseen ja lokeihin liittyvia valintoja. Oletuk-

set kayvat tassa vaiheessa (kuva 19).

&icinGA

to it your needs.

Kuva 19. Sovellukseen ja lokeihin liittyvien valintojen muuttaminen.

Kuvassa 20 naytetdan yhteenveto tehdysta konfiguraatiosta.
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*icinGA

web Youcan ges 5Upposed to be made g it up. (Feel o tomake any corrections) 50 that you can start using Icinga Web 2 right after t has successfuly been set

Authentication Resource
Database

Raso

H 127001
Logaing Adminitatie ights wil nitaly be grntsd to Port .
an existing account caled "cingaadmin”.
Type Syses Database Name  cingadc

Lavel Eror Username cingauser

Application Prefix nganes2

[=]

Kuva 20. Yhteenveto tehdyista konfiguraatioasetuksista

Taman jalkeen konfiguroidaan Icingan ja Web 2 -kayttoliittyman valinen yhteys (kuva
21).

*icincA

Welcome to the configuration of the monitoring module for Icinga Web 2!

This is the core module for leinga Web 2. It offers various status and reporting views with powerlul fiter capabilties that allow you o keep rack of the most important events in your monitoring environment.

Kuva 21. Icingan ja Web 2 -kayttoliittyméan valisen yhteyden konfiguroinnin aloitusikkuna

Seuraavalla sivulla valitaan kuinka Web 2 -kayttolittyma hakee verkonvalvontatietoja.

Oletukset kayvat tasséa vaiheessa (kuva 22).

*icinca

Kuva 22. Verkonvalvontatietojen hakemiseen liittyvien valintojen ikkuna.

Seuraavaksi asennus pyytaa syottdmaan tietoja, jotka Web 2 -kayttéliittyma tarvitsee
paastékseen kasiksi Icinga Data Output -tietokantaan. Nama tiedot I6ytyvét tiedostosta
ido-pgsql.conf, jota voi tarkastella esimerkiksi nano-tekstieditorilla komennolla

# nano /etc/icinga2/features-enabled/ido-pgsql.conf
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Tarvittavat tiedot ovat tietokannan nimi, kayttajanimi ja salasana. Syotettyjen tietojen

oikeellisuuden pystyy tdssa vaiheessa varmistamaan valitsemalla Validate Configurati-
on (kuva 23).

“icinca

Monitoring IDO Resource

Please fil out the connection detais below to access the IDO database of your moniering environment.

souroe Name *@  icinga_ido

Type"@ [PostoresaL zo
Host*@  127.001
Pon-@ 543

Database Name *@  icinga?

Kuva 23. Icinga Data Output -tietokantaan paasyyn liittyvien tietojen tayttdminen

Seuraavaksi valitaan, kuinka monitorointikomentoja halutaan lahettdd. Oletusarvot

kayvat tdssa vaiheessa (kuva 24).

*icinca

Kuva 24. Monitorointi komentojen lahettdmiseen liittyvéat valinnat.

Seuraavassa ikkunassa valitaan, mitk& monitorointiympariston muuttujat halutaan suo-

jata mahdolliselta urkinnalta. Oletusarvot kayvéat tdssa vaiheessa (kuva 25).

&icinea

Monitoring Security

“To protect your monitoring environment against prying eyes please fil out the settings below.

Protecies

Kuva 25. Verkonvalvontaympariston tietoturvaan liittyvéat valinnat
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Lopuksi asennus nayttda yhteenvedon Icingan ja Web 2 -kayttoliittyman valisen yhtey-

den konfiguraatiosta. Taté on havainnollistettu kuvassa 26.

*icinca

‘Youve configured the montoring modue successtuly. You can review the changes suppased to be made before setting it up. Make sure that everything is correct (Feel free to navigate back 1o make any cort
successtuly been set up.

n!) 50 that you can start using the monitoring modue right after it has

Monitoring Bac! Command Transport Monitoring Securtty
lcinga Web 2 wil use the named pipe Ieinga Web 2 wil pratect your manitaing
focaed at ey eyes using the
to'send commands o your montoring canfiguraton speciied below:
instance.

Protected
Variables

Kuva 26. Yhteenveto Icingan ja Web 2 -kayttoliittyméan vélisesta konfiguraatiosta

Valitaan finish, minka jalkeen seuraava ikkuna nayttaa, onnistuiko Icinga Web 2

-kayttoliittyman konfigurointi.

Konfigurointi ei onnistunut ensimmaisella kerralla, vaan jouduttiin viela antamaan icin-

gaweb2-hakemiston omistajuuden www-data ryhmalle komennolla

# sudo chown -R www-data /etc/icingaweb?2

Taman jalkeen valitaan finish. Kuvasta 27 nahdaan, etté Icinga Web 2 -konfiguraatio

on onnistunut.

*icinca

Loginto lcinga Web 2

les/moni tor ing/backends. 1ni

Command transport configuration has been successfully created:

Kuva 27. Icingan ja Web 2 -kayttéliittyméan konfigurointi on onnistunut.

Seuraavaksi valitaan Login to Icinga Web 2 -linkki, josta paastaan kirjautumissivulle
(kuva 28).
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*icINGA

Username

icingaadmin

Password

Icinga Web 2 © 2013-2016

The Icinga Project w 1 @

Kuva 28. Icingan kirjautumisikkuna

Syotetaan tunnukset, jotka luotiin kohdassa Administration, ja valitaan login. Paastaan
Icinga Web 2 -kotisivulle, jota on havainnollistettu kuvassa 29.

~2icinca

Kuva 29. Icinga Web 2 -kotisivu

[25.] [26.]

5.4 Cacti-ohjelmiston asentaminen

Cacti voidaan asentaa terminalin kautta asennuspaketeista. Ennen Cactin asennusta
on kuitenkin asennettava Apache, MySQL, PHP, RRDtools ja SNMP/SNMPd, jotka

Cacti vaatii toimiakseen. Tama tapahtuu syottamalla terminaliin seuraavat komennot:

# apt-get install apache2 mysql-server php5 Tlibapache2-mod-php5

# apt-get install rrdtool
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# apt-get install snmp snmpd

Taman jalkeen voidaan siirtya itse Cactin asennukseen. Cactin lisaksi asennettiin myos
Cacti Spine -paketti, joka nopeuttaa Cactin kiertokyselyita. Cacti ja Spine asennetaan

paketeista syottamalla terminaliin komennot

# apt-get install cacti cacti-spine

Tassa vaiheessa asennus esittaa kolme kysymysta liittyen kaytettavaan webserveriin,
tietokannan konfigurointiin ja MySQL: root -salasanaan. Vastataan Apache, Yes ja syo-
tetdan MySQL-salasana.

Taman jalkeen on syyta kaynnistaa snmpd-palvelu komennolla

# /etc/init.d/snmpd start

Terminalin osalta asennus on nyt valmis, ja Cacti on saatavilla selaimella osoitteessa
http://IP-osoitteesi/cacti. Asennus kysyy selaimessa viela muutaman kysymyksen liitty-
en asennukseen. Naihin voi vastata oletuksilla. Taman jalkeen Cactiin paastaan kirjau-
tumaan ensimmaista kertaa sisdan. Oletuksena kayttgjanimi ja salasana on admin.

Nama tulee vaihtaa ensimmaisen kirjautumisen yhteydessa. [28.]

6 Yhteenveto

Ohjelmistojen asennuksessa ilmeni jokaisen ohjelmiston osalta ongelmia. Valmistajien
asennusdokumentit sisalsivat paljon tietoa, mutta verkonvalvontaohjelmistojen asen-
nusvaiheessa on niin monia erilaisia vaihtoehtoja esimerkiksi tietokannan ja kayttoliit-
tyman osalta, ettd asennuksen tekeminen pelkastaan valmistajan asennusdokumentti-
en tuella voi olla ongelmallista. Hyvana apuna asennustydssa olivat kolmansien osa-

puolien tekemat tutoriaalit, joita on melko hyvin saatavilla.

TyOssa asennetuista ohjelmistoista Zabbix ja Icinga olivat kehittyneempia ja kattavam-
pia Observium-ohjelmistoon verrattuna. Cacti oli vertailussa olleista ohjelmistoista omi-
naisuuksiltaan vaatimattomin. Kartoitustyén pohjalta voidaan paatyd johtopaatokseen,
ettd verkonvalvontaohjelmiston valinnassa on olennaista se, mitd ohjelmalla halutaan

tehdé ja minkalaiseen ympéristoon se asennetaan. Jos halutaan esimerkiksi ainoas-
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taan katsella ja analysoida SNMP-dataa graafisessa muodossa, Cacti on tdhan tarki-
tukseen hyva ohjelmisto. Observiumin etuna on, ettd Observiumin kotisivuilla pdasee
testaamaan ohjelmistoa demoversiona ennen asennusta. Demoversio havainnollistaa
hyvin ohjelmiston ominaisuuksia. Icinga ja Zabbix olivat vertailtujen kohteiden monipuo-
lisimmat ohjelmistot, joilla molemmilla pystytd&n toteuttamaan samat asiat. Zabbix ja
Icinga eroavat kuitenkin toisistaan siing, etté Icingassa lisaosien merkitys on suurempi,
kun taas Zabbix asentaa kaiken oletuksena. Jokaisessa verkonvalvontaohjelmistossa
oli selked ja toimiva web-kayttéliittyma. Icingan Web 2 -kayttdliittyma oli ulkonadltaan ja
kaytettavyydeltddn nykyaikaisin, mutta ohjelmiston asennus oli vaativin. Muissakin oh-
jelmistoissa oli ongelmia, joiden selvittamisessa oli kaytettdva superuser-oikeuksia tai
kirjoitettava kasky itse kopioi ja liitd -menetelman sijaan. Nain oli toimittava siksi, etta

joissakin tilanteissa internetista kopioitu merkki ei kopioitunutkaan oikeana terminaliin.

Insindorityodta aloitettaessa verkonvalvontaohjelmistot olivat tyon tekijélle uusi aihepiiri.
Aiempaa verkonvalvontaohjelmistojen kaytto- tai asennuskokemusta ei ollut. Linux-
kayttojarjestelmistéa kokemusta oli jonkin verran, esimerkiksi perus-terminalissa kaytet-
tavat kaskyt olivat tuttuja, vaikkakin niiden parissa toimimisesta oli kulunut aikaa. Siksi
myds Linux-kayttojarjestelmiin  perehtyminen osoittautui hyddylliseksi. Insinéoéritydai-
heeseen perehtyminen tuotti tyon tekijalle paljon uutta tietoa verkonvalvontaohjelmis-
toista. Laajan kasityksen saaminen ohjelmistojen kaytdsta ja toiminnoista edellyttaisi
tydskentelya ohjelmistojen parissa pidemman aikaa ymparistdssa, joka sisaltaisi useita

tybasemia ja palvelimia.
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