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Tamidn opinndytetyon aiheena oli selvittdd ja vertailla langattoman kulunvalvonnan
tuotteiden ominaisuuksia. Tarkoituksena oli saada selville niitd ominaisuuksia, joita
haluttaisiin uuteen markkinoille tulossa olevaan tuotteeseen.

Tyon tilaajana toimi Flexim Security Oy:n tuotekehitysyksikko. Tarkastelun koh-
teeksi valittiin erityisesti langattomassa kulunvalvonnassa Suomessa kéytettivit di-
gisylinterituotteet. Vertailuun otettiin lisdksi mukaan myos tuotteita, joita oli suunni-
teltu mahdollisesti kdytettdviksi osana uutta Safea Entry kulunvalvontajirjestelméaa.

Tyon tavoitteena oli saada tietoa markkinoilla olevien tuotteiden teknisisti ominai-
suuksista, kdyttoonotosta ja kiytettivyydestd. Tyon tuloksena oli tarkoitus saada
selvitettyd erityisesti ne ominaisuudet ja uudet mahdollisuudet, joita uuden tuotteen
suunnittelussa otettaisiin huomioon. Liséksi tarkoituksena oli tutkia ja kehittdd mate-
riaalia, jota uuden tuotteen kiyttdonoton osalta tarvittaisiin.
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The aim of this thesis was to declare and compare features of wireless access control
products. Purpose was to find out those features, which would be wished into new
product, that was becoming into market.

The subscriber of this thesis was Flexim Security Ltd’s research and development
department. The target of view was especially chosen digital cylinder products of
wireless access control, which are used in Finland. In addition, to comparison was
also taken with products, which was planned to be used as a part of a new Safea En-
try access control system.

The objective of this thesis was to find out information for technical specifications,
implementation and service of products in market. The result of thesis was particular-
ly discover those properties and new possibilities, which was take into account in
planning new product. Additionally object was to inspect and develop material, that
would be needed in commissioning of new product.
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TERMISTO

AES

ASK

Bluetooth

CMOS

DES

FSK

HF

ISO

LF

NFC

PSK

RFID

UHF

Advanced Encryption Standard, tiedon salausmenetelmi

Amplitude Shift Keying , amplitudimodulaatio

Avoin langattoman kommunikoinnin standardi lihietdisyydelld

Complementary Metal Oxide Semiconductor, kanavatransistoreihin pe-

rustuva mikropiiritekniikka

Data Encryption Standard, tiedon salausmenetelmé

Frequency Shift Keying, taajuusmodulaatio

High Frequency, korkea taajuusalue

International Organization of Standardization, kansainvilinen standar-

disoimisjdrjesto

Low Freguency, matala taajuusalue

Near Field Communication, langaton tiedonsiirtoteknologia, joka hyo-

dyntdd RFID-tekniikkaa.

Phase Shift Keying, vaihesiirtomodulaatio

Radio Frequency IDentification, radiotaajuinen etdtunnistustekniikka

Ultra High Frequency, erittdin korkea taajuusalue



1 JOHDANTO

1.1 Flexim Security Oy

Flexim Security Oy on Suomessa toimiva turvateknologia-alan yritys. Yritys on
alansa suunnanndyttdjd erilaisissa oviympdaristoon ja kulkemisen helppouteen liitty-
vissd ratkaisuissa erityisesti lukituksen, turvatekniikan ja oviautomatiikan osalta.
Yritys on perustettu vuonna 1979. Télld hetkelld se toimii 14 paikkakunnalla ja hen-

kilokunnan miird noin 250. ( Flexim Security Oy:n www-sivut 2016)

1.2 Safea ratkaisut

Safea on yleisnimitys Flexim Security Oy:n tietojérjestelmaille, jolla ohjataan, valvo-
taan ja hallinnoidaan turvallista kulkemista, tilojen hallintaa ja tydajanhallintaa. Sen
avulla kdyttdjd voi hallita yksittédisen tilan tai laajojen alueiden kulku- ja kdyttoympa-
ristod helposti. Hallinta tapahtuu reaaliaikaisesti verkossa toimivan selainpohjaisen
kayttoliittymén avulla. Jarjestelmd on skaalautuva eli sitd voidaan kasvattaa asiak-
kaan tarpeen mukaan. Safea tuotteet on nimetty pienimmaéstd isoimpaan seuraavasti:
Safea Entry, Safea Entry+, Safea Access, Safea Access+. Seuraavissa kuvissa 1 ja 2
on eri Safea tuotteiden tirkeimméit ominaisuudet. ( Flexim Security Oy: n www-

sivut 2016)



SAFEA ENTRY

KULUNHALLINTA

SAFEA ENTRY+

OFFLINE-KULUNVALVONTA

X Yksinkertainen kulunhallinta-
ratkaisu mekaanisen ja elektro-
mekaanisen lukituksen tilalle

X Mahdollistaa mobiili- ja
alytunnisteiden kayton ovien
avauksessa

X Nopea ja edullinen

kayttoonotto— mekaaninen
avainpesa korvataan
digitaalisella lukkosylinterilla

X Palveluun voidaan liittaa
rajoittamaton maara lukkoja,
kayttdjia ja avaimia

X Tehokas ja turvallinen
kayttdjien ja avainten hallinta
Safea OnlLine palvelussa

X Erittdin nopea avainten jako ja
poistaminen (jatkuva
”sarjoitus”)

Yksinkertainen ja kustannus-
tehokas kulunvalvonta-
ratkaisu pienemmille
kiinteistoille

Sopii ulko-ja sisdoviin ja tukee
kaikkia sahkdisia lukkoja

Liitettavissa osaksi Safea
OnLine palvelua, jolloin
kayttdjien ja oikeuksien
hallinta voidaan toteuttaa
helposti ja vaivattomasti
paikastaja ajasta riippumatta

Safea OnLine mahdollistaa
digitaalisten Entry lukkojen ja
mobiili-avainten
hyédyntamisen osana
kokonaisratkaisua

Voidaan liittaa myos osaksi
Safea ACCESS-ratkaisua

Kuva 1. Safea Entry ja Entry+ ominaisuuksia. ( Flexim Security Oy:n sisdinen mate-

riaali)



SAFEA ACCESS

ONLINE-KULUNVALVONTA

SAFEA ACCESS+

TURVALLISUUDEN HALLINTA

Tehokas ja monipuolinen
kulunvalvontaratkaisu laajojen
kiinteistokokonaisuuksien
hallintaan

Joustavat ja monipuoliset
toiminnot mahdollistavat
jarjestelman tehokkaan
muokkaamisen asiakkaan
tarpeen mukaiseksi

Intuitiivinen graafinen
kayttoliittyma helpottaa
laajojen kiinteisto-
kokonaisuuksien tilojen ja
kulkuoikeuksien hallintaa

Monipuoliset kayttdja-ja
kulkuoikeustietojen
siirtomahdollisuudet
asiakkaan HR-jarjestelmaan

Voidaan taydentaa Safea Entry
digitaalisilla lukko ja
mobiiliavainratkaisuilla

materiaali)

Kokonaisvaltainen turvalli-
suuden hallintaratkaisu,

Laajat rajapinnat muihin
turvallisuus-jarjestelmiin
mahdollistavat helpon ja
turvallisen kokonaishallinnan

Sisaltaa Safea ACCESS
perustoimintojen lisaksi
kasvavan maaran
integraatiomoduleita

Integraatiomodulit
Rikosilmoitusjarjestelma
Videovalvontajarjestelma
Paloilmoitinjarjestelma
Rekisterikilpitunnistus
Clig-lukitusjarjestelma
Aperio-lukitusratkaisut

Kuva 2. Safea Access ja Access+ ominaisuuksia. ( Flexim Security Oy:n sisdinen



10

1.3 Tyon esittely

Kulunvalvontajirjestelmid on ollut kidytdssd jo vuosikymmenid. Suurin osa ratkai-
suista toteutetaan perinteisesti edelleen kaapeloimalla ohjattavat ja valvottavat ovet.
Kaapelointiratkaisuja on erilaisia jirjestelmistd riippuen. Jéarjestelmin ja sen laitteis-
ton vaatimusten mukaan kdytetddn joko kenttdvéylaratkaisuja tai keskitettyja kaape-

lointiratkaisuja.

Oviympdristossd sijaitsevat ohjattavat sdhkolukot ja tunnistautumiseen kidytettdvéit
lukijalaitteet. Tunnistautumiseen kidytetddn RFID-tekniikkaan perustuvia tunnisteita,
joita on olemassa erilaisia. Lisédksi kulunvalvonjirjestelméén kytketddn yleisesti ovi-
en ja lukkojen valvontakoskettimet. Myods ulkopuolisista laitteista ja jirjestelmisti
liitetddn kulunvalvontaan ohjauksia ja tilatietoja seki niitd myos mahdollisesti ohja-
taan. Esimerkkeind vaikkapa automatisoidun oviympériston impulssiavauksen liittd-
minen kulunvalvontaan tai jarjestelméistd saatavan aikaohjauksen kédyttdminen valais-

tuksen ohjaamiseen.

Topologialtaan kenttidkaapelointi voi olla tdhtimédinen eli keskitetty jdrjestelmi tai
viyldmdinen. Keskitetyssd jarjestelmissd sdhkolukot ja lukijalaitteet on yhdistetty
yleensd esim. MHS 10 x 2 x 0,5 kaapelilla laitetilassa oleviin ovipiitteisiin. Esi-
merkki tdhtimiisestd kaapelointiratkaisusta kuvassa 3 .Ovipiitteitd on mahdollisesti
useampia samassa laitetilassa ja ne ovat keskenéddn esim. RS-485 viylilld keskenédan
yhteydessd. Ovikorttien vdyld on yhteydessd viyldohjaimeen, joka taas on verkkoyh-

teydessd palvelimeen, jossa jirjestelmén ohjelmistot sijaitsevat.
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Kuva 3. Téhtikaapelointi. ( Flexim Security Oy:n sisdinen materiaali)

Niiden perinteisten kulunvalvontaratkaisujen rinnalle on tullut viime vuosina myos

kevyempii vaihtoehtoja, joissa oviympdiristdd ei tarvitse kaapeloida lainkaan. Niissi
jarjestelmissd on mahdollista kédyttdd osaksi tai kokonaan tuotteita, jotka toimivat it-
sendisesti ilman jatkuvaa ulkopuolista yhteyttd ja virransyottod. Kiytettdessd naitd
tuotteita ja jarjestelmid puhutaankin kulunhallinnasta, koska reaaliaikainen valvonta

ei ole teknisesti mahdollista.

Tamai tyon tarkoituksena on tutkia ja vertailla erityisesti kulunhallintatuotteita, jotka
perustuvat digisylinterin kdyttoon. Digisylinterilld tarkoitetaan normaaliin mekaani-
seen lukkoon, avaimella toimivan sylinterin tilalle asennettavaa elektronista sylinte-
rid, kuvassa 4 esimerkki digisylinteristd. Vertailtavat tuotteet ovat paristokiyttoisii ja
niissd ei siis kdytetd mekaanista avainta lainkaan. Lukon avaamiseen oikeuttavaan
tunnistaumiseen kiytetdin RFID-tunnisteita. Tunnisteita on erityyppisid jarjestelmén
vaatimusten perusteella ja kidyttdjidn tarpeen mukaan. Tunnisteena kiytetidin joissain
tuotteissa myOs matkapuhelinta. Tunniste voi joissain tapauksissa toimia myos tie-

don viejdna digisylinterille.
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Kuva 4. Safea Entry digisylinteri. ( Flexim Security Oy:n sisdinen materiaali)

Vertailuun on valittu Suomessa markkinoilla olevat yleisimmit digisylinterituotteet
ja niiden lisdksi kolme tuotetta, joita on suunniteltu kaytettdviksi osana Flexim Secu-
rity Oy:n Safea Entry ratkaisua. Tuotteiden vertailussa kiinnitetdéin huomioita tekni-
siin ominaisuuksiin, erityisesti asennukseen ja kidyttoonottoon, kiyttoon ja ylldpitoon
sekd huoltoon. Tavoitteena on saada selville ominaisuudet, joita uudelta tuotekoko-
naisuudelta vaaditaan. Toisaalta myos etsitdédn selvityksen aikana esille tulevia uusia
mahdollisuuksia ja ideoita. Lisédksi kartoitetaan mahdollisia materiaalitarpeita, asen-
nusohjeet yms., jotka liittyvit uuden tuotteen kdyttéonottoon. Tyon tulokset ja johto-

paitokset on tarkoitus antaa Flexim Security Oy:n tuotekehitysyksikon kdyttoon.
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3 RFID TEKNIIKKA

3.1 Historia lyhyesti

RFID tekniikan historia alkoi toisen maailmansodan aikana, kun kehitettiin tutka ha-
vaitsemaan vihollisen lentokoneet. Seuraava askel oli halu erottaa omat lentokoneet
viholliskoneista ja niissé alettiinkin kidyttdd semipassiivisena tunnisteena antennia ja
modulaattoria. Passiivisen tunnisteen kaytto lisddntyi 1980-luvulla mm. maatalou-
dessa eldinten tunnistamisessa ja autoteollisuudessa kehitetyn autojen kédynnistyk-
seneston yhteydessid. Passiiviset tunnisteet toimivat aluksi LF-taajuusalueella ja eri-
tyisesti CMOS-teknologian ansiosta voitiin valmistaa tunnisteita, jotka toimivat pel-

kistdédn lukijalaitteen tehon avulla.

Seuraavassa vaiheessa haluttiin kehittdd HF-taajuusalueella toimivia tunnisteita, kos-
ka LF-taajuusalueella toimivien tunnisteiden antennien valmistaminen oli kalliimpaa.
Nostamalla taajuutta, voitiin antennit valmistaa edullisemmin ja tunnisteet voitiin
tehdi entistd pienemmiksi. HF-taajuusalue on yleisesti kiytossid kulunvalvontasovel-

luksissa ja siitd on olemassa useampia ISO-standardeja.

Korkeampaa UHF-taajuutta ja mikroaaltojakin on jonkin verran kdytetty, erityisesti
silloin, kun on haluttu mahdollisimman pitkdi tunnisteen lukuetiisyyttd. Nykyisin
voidaan kayttdd myos NFC-ominaisuudella varustettua matkapuhelinta, joko tunnis-

teena tai lukijana. ( SFS-késikirja 301-1)
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3.2 Johdanto standardeihin ja midrdyksiin Suomessa

Seuraavissa kappaleissa kerrotaan tutkittaviin tuotteisiin liittyvistd keskeisistd stan-
dardeista. Standardeista esitelldan kulunvalvontasovelluksissa kiytettivd HEF-
taajuusalueen standardi, mekatronisia lukkosylintereitd koskeva standardi ja lisdksi

kisitelldadn Suomessa kidytossd olevia lukitusta koskevia méadrayksia.

3.2.1 ISO/IEC 14443

Identification cards — Contactless integrated circuit cards — Proximity cards

Téssd standardissa késitellddn HF-taajuusalueella, 13,56MHz taajuudella toimivia
lukijalaitteita ja tunnisteita. Se on jaettu neljadn osioon. Ensimmaéinen osa késittelee
fyysisid ominaisuuksia, toinen osa radiotaajuisia tehonsyoton ja viestinnin rajapinto-
ja. Kolmannessa tunnistamista ja tormidyksenestoa. Neljdnnen osan aiheena on tie-

donsiirron protokolla. ( ISO/IEC 14443 )

3.2.2 SFS-EN 15864

Building hardware — Mechatronic cylinders — Requirements and test methods

Madrittelee mekatronisten lukituksessa kiytettdvien sylinterien vaatimukset ja tes-
tausmenetelmit. Mekatronisella sylinterilld tarkoitetaan lukon avaamiseen tarkoitet-
tua sylinterid, joka toimii elektronisesti ja mahdollisesti sen lisdksi kdytetdin myds

mekaanista avainta. ( SFS-EN 15864)

3.2.3 SFS 7020

Rakennushelat. Kiinteisti asennettavat lukot ja riippulukot. Murronkestivyys. Luoki-
tus. Maédrittelee ne lukitusta koskevat vaatimukset, jotka liittyvit kdytto- ja ympiris-

toolosuhteisiin ja murronkestivyyteen. Lukituksella tarkoitetaan oveen Kkiinteésti
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asennettavia uppo- tai pintalukkoja sekd avainsiilidita ja riippulukkoja. Lukkojen
luokitukset on méidritelty luokkiin 1, 2, 3 ja 4. Niitd kutsutaan my0s seuraavasti kéyt-
tolukko, vahvennettu kéayttolukko, varmuuslukko ja vahvennettu varmuuslukko.

( SES 7020)

3.2.4 SFS 5970

Rakennushelat. Kiintedsti asennettavat lukot ja riippulukot. Murronkestivyys. Vaa-
timukset ja testausmenetelmit. Standardissa esitetddn vaatimukset ja testausmene-
telmét lukkojen murronkestivyydelle, joka mitataan murtautumisaikana. Testausme-
netelmissd midritellddn murtotestissd kdytettdvit tyokalut ja laitteet sekid esitetddn

ammattitaitovaatimukset testaajille ja sisidltovaatimukset testiraportille. ( SFS 5970)

3.2.5 Muut ohjeet

Suomessa Finanssialan keskusliiton murtosuojeluohjeissa 1, 2 ja 3 mééritellddn suo-
jattavassa kohteessa noudatettavat yleiset rakenteellisen murtosuojauksen vaatimuk-
set. Ohjeissa médritelldiin myos lukituksen osalta, minkd luokituksen mukaisia luk-
koja kohteessa on kiytettivd. Vakuutusyhtiot vaativat yleisesti vakuutusehdoissaan
ndiden ohjeiden mukaisia suojaustoimenpiteitd. ( Finanssialan keskusliiton www-

sivut 2016)
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3.3 Yleistd sihkomagneettisista aalloista

Sahkomagneettiset aallot jaetaan seuraaviin eri osa-alueisiin: radioaallot, mikroaallot,
infrapunasiteily, ndkyva valo, ultraviolettisiteily, rontgensiteily ja gammasiteily.
Sahkomagneettisella spektrilld tarkoitetaan sdhkdmagneettisten aaltojen eri taajuus-
alueista muodostuvaa kokonaisuutta. Kuvassa 5 sihkomagneettisen spektrin eri osa-
alueet. Vasemmalla on aallonpituus suurempi ja oikealla taas taajuus kasvaa. Aallon-
pituuden yksikkd on metri ja taajuuden hertsi, joka kertoo yhden sekunnin aikana
tapahtuvan virdhdysten mairin. Aallot etenevit tyhjiossid valon nopeudella 3,0 x 108

m/s. Suureiden vililld vallitsee seuraava perusyhtilo.

A =c/f (kaaval)

Jossa A on aallonpituus metreind, ¢ valon nopeus m/s ja f taajuus hertseina.

Penetrates Earth's
Atmosphere? N N
Radiation Type Radlo Mlcrowave Infrared Visible Ultraviolet  X-ray Gamma ray
Wavelength (m) 1072 107 0.5x107° 1078 10710 107"

> H | f % L F @

Buildings Humans Butterflies Needle Point Protozoans Molecules Atoms  Atomic Nuclei

10* 10° 10" 10 10'° 10'® 107
Temperature of
objects at which
this radiation is the )
most intense 1K 100K 10,000 K 10,000,000 K
wavelength emitted ! e
veleng : -272°C -173°C 9727 °C ~10,000,000 °C

Kuva 5. Siahkomagneettinen spektri. ( Wikipedian www-sivut 2016)
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Kulunvalvonnassa kiytettivit RFID-tunnisteet kiyttivit radio- ja mikroaaltojen taa-
juusaluetta toiminnassaan. Tdmi taajuusalue jaetaan neljddn luokkaan: LF (Low Fre-

quency), HF (High Frequency), UHF (Ultra High Frequency) ja mikroaaltoalue.

Kiytettidvit taajuusalueet valitaan kiytettdvian tekniikan ja halutun lukuetdisyyden
mukaan. Matalia taajuuksia kiytettdessd tunnistusetdisyys on myods pienempi, mikd
lisdd myo0s tietoturvallisuutta ja sitd yleisimmin kdytetddnkin kulunvalvonnan tunnis-
teissa. Suurempia taajuuksia kdytetddn, kun halutaan esimerkiksi tunnistaa ajoneuvo-

ja tai tunnistettava kohde on vaarallisessa ymparistossa.

3.3.1 Low Frequency

Tédmi taajuusalue on matalin tunnistustekniikassa kéytettivistd radiotaajuuksista.
Taajuusalue on 30 — 300 kHz vililla, tyypillisesti 124 — 134 kHz. Tunnisteen kytkey-
tymistapa on magneettinen ja lukuetédisyys pienempi kuin 0,5 metrid. Tunnisteet ovat
yleensd passiivisia RFID-tunnisteita. Tiedonsiirtonopeus noin 1kbit/s. Kéytetddn ly-

hyilld tunnistusetédisyyksilld. Ympériston vaikutus tunnisteen toimintaan on vdhiinen.

3.3.2 High Frequency

On yleisimmin kiytetty taajuusalue kulunvalvonnan tunnisteissa nykyéédn. Taajuus-
alue on 3 — 30 MHz, tyypillisesti 13,56 MHz. Tunnisteen lukuetdisyys alle 1,5 m ja
tiedonsiirtonopeus 100 kbit/s. Tunnisteina kédytetdin yleisimmin passiivisia tunnistei-
ta. Myos HF taajuuksilla kytkentd lukijan ja tunnisteen vélilld perustuu magneetti-

suuteen. Sekd LF ettd HF taajuudet ldpédisevit veden mutta eivit metallia.
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3.3.3 Ultra High Freguency

Taajuusalue 300 — 3 GHz, tyypillisesti 433 tai 865 - 956 MHz. Pitkét lukuetdisyydet
ja tiedonsiirtonopeus 640 kbit/s. Télld taajuusalueella olevalla lukutekniikalla voi-
daan lukea useita tunnisteita samanaikaisesti. Tunnisteen luku perustuu sihkomag-
neettisuuteen. Kdyttd enimmikseen logistiikassa tavaroiden tunnistamisessa. Passii-
vista tunnistaumista kiytetdin yleensd tdmin taajuusalueen korkeammilla taajuuksil-

la ja aktiivista taas matalammilla.

3.3.4 Mikroaaltoalue

Toiminta 2 — 30 GHz taajuusalueella, tyypillisesti 2,45GHz. Mikroaaltoalueella on
suuret tiedonsiirtonopeudet ja pitkit lukuetdisyydet. Tunnisteiden lukeminen liikku-
vista ajoneuvoista on myos mahdollista. Taajuuden my0s kasvaessa voidaan tunnis-
teesta tehdd pienempid. Myos mikroaaltoalueella tunnistautuminen perustuu sahko-

magneettisuuteen. ( SFS 301-1 s. 40,41,42)
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3.4 Tunnisteet

Kulunvalvonnan RFID-jirjestelmit pitdvit sisédllddn eri tyyppisid lukijalaitteita ja
tunnisteita. Johdotetuissa jarjestelmissd lukijat ovat yhteydessi tietoverkon kautta
niitd ohjaavaan tietojarjestelmiddn. Langattomissa ratkaisuissa ympéristd koostuu
vain itsendisestd lukijasta, esimerkiksi oven lukossa olevasta digisylinteristad ja tun-
nisteista. Joissain jdrjestelmissd lukijat ovat langattomasti yhteydessi niitd ohjaavaan
tietojirjestelméidn. Kaikissa RFID-jdrjestelmissd lukija ja tunniste muodostavat yh-
teyden toisiinsa ilmaprotokollan kautta. Jotkut laitevalmistajat kdyttdavit omaa ilma-

protokollaa, mutta niitd on olemassa myos yleisié.

Tunnisteista kdytetdin yleisesti myods englanninkielisti nimitystd tag. Tageihin on
tallennettu se oleellinen tieto, miti tarvitaan tunnistautumiseen. Tagien koko vaihte-
lee riippuen kiytettdvistd jirjestelmastd, materiaalista ja halutusta tunnistusetéisyy-
destd. Tunniste pitdd sisdllddn antennin ja mikrosirun. Niiden lisdksi aktiivisissa ja
semipassiivisissa tunnisteissa on oma virtaldhde, yleensd akku tai paristo. Antennin
avulla lukija signaloi tagin kanssa ja passiivisissa tunnisteissa saa myo0s toimintansa
vaatiman energian sen kautta. Signaalit kulkevat mikrosirulle, jolla olevan tiedon
midrd vaihtelee kiytettdvin muistin mukaan. Muistia voi mikrosirussa olla muuta-

masta tavusta useisiin kilotavuihin.

Tunnisteen mikrosirulla olevaa tietoa voidaan lukea tai muokata sen tyypisti riippu-
en. RO (read only)-tunnisteita voidaan vain lukea, RW (read write)-tunnisteille lu-
kemisen lisdksi myos kirjoittaa. WORM (write once read many)-tunnisteille kirjoitus
voi tapahtua vain kerran, jonka jdlkeen niitd voi vain lukea. EEPROM ( electronical-
ly erasable programmable read only memory)-tunnisteista tieto voidaan pyyhkii pois
ja kirjoittaa uudelleen. Tunnisteelle voi olla tallennetuna vain pelkkd yksilollinen
tunnistekoodi, mutta sen lisidksi voidaan tallentaa muuta tietoa, jota tarvitaan kdytet-

tiavistd sovelluksesta riippuen.(SFS 301-1 5.25,26,27)

Tunnisteiden RFID-antennit jaectaan kahteen ryhméién sen perusteella, miten ne kyt-
keytyvit lukijalaitteeseen. LF- ja HF-taajuuksilla kytkeytyminen perustuu induktioon
ja sitd kutsutaan magneettiseksi kytkeytymiseksi. Ndillid taajuusalueilla antennit ra-

kentuvat silmukoista, joilla pyritddan saavuttamaan mahdollisimman suuri induktanssi
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ja mahdollisimman hyvd magneettinen kentin vastaanotto. UHF-taajuuksilla ja mik-
roaaltoalueella lukijan ja tunnisteen vélinen signalointi tapahtuu sdhkomagneettiseen
aaltojen avulla radiotaajuuksilla. Niilld taajuuksilla antennit rakennetaan sen malli-
siksi, ettd ne pystyvit mahdollisimman hyvin vastaanottamaan tiettyd taajuutta. An-
tennin koko voi olla pienempi korkeammilla taajuuksilla eli lyhyemmilla aallonpi-

tuuksilla.(SFS-301-1s.32,33,34)

3.4.1 Passiivinen tunniste

Passiivinen tunniste sisdltdd antennin ja mikrosirun. Silld ei ole lainkaan omaa ener-
gialdhdettd. Toimintaansa tarvitsemansa energian se saa lukijalaitteelta. Tunniste
vieddidn lukijan lukuetédisyydelle ja kytkeytyy sen kanssa, joko induktiivisesti tai ra-
dioaaltojen vilitykselld. Lukuetdisyys on verraten lyhyt vaihdellen 10 millimetrista
muutamaan metriin. Koska kulunvalvontajirjestelmissé turvallisuus on ehdoton vaa-
timus, tunnistusetdisyys halutaan tarkoituksella pitdi sellaisena, ettd tunnisteen ulko-
puolinen lukeminen olisi mahdollisimman vaikeaa. Tunnisteita voi olla rakenteeltaan
ja kooltaan monenlaisia. Kulunvalvontasovelluksissa eniten kidytetyt tunnisteet ovat
yleensi pienid taskuun mahtuvia avaimenperdmallisia tunnisteita, kuvassa 6 nikyvil-
14 erilaisia tunnisteita. Passiivisen tunnisteen etuna voidaan pitdd edullista hintaa,
koska niitd tarvitaan usein paljon kulunvalvontajérjestelmissa kdyttdjiméérien ollessa

isoja.

Kuva 6. Kulunvalvonnassa kiytettiviid tunnisteita. ( Abloy Oy:n www-sivut 2016)
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3.4.2 Semipassiivinen tunniste

Semipassiivisessa tunnisteessa on oma virtalihde, mutta ei omaa lihetintd. Signalonti
tapahtuu lukijan kanssa samoin kuin passiivisella tunnisteella. Se pystyy oman virta-
lahteensd avulla vahvistamaan signaalin takaisinsirontaprosessia. Tdimén ominaisuu-
den ansiosta saavutetaan suurempi lukuetdisyys kuin passiiivisilla tunnisteilla. Ne
pystyvit siirtimdidn myos isompia tietoméirid siirtovarmuuden ollessa parempi.
Tunnisteet ovat kooltaan isompia ja my0s kalliimpia kuin passiiviset tunnisteet. Nii-

den kiyttd onkin suhteellisen vihéaista.

3.4.3 Aktiivinen tunniste

Aktiivisissa tunnisteissa kdytettddn virtalihteend yleensd paristoa ja niilli on oma
lahetin. Muistin médrd on tunnisteissa isompi ja niilld voidaan toteuttaa sovelluksia,
joissa halutaan tallettaa ja ldhettdd enemmain tietoa kohteesta. Lukuetdisyys voi olla
satoja metrejd. Tunnisteiden hinta on huomattavasti kalliimpi kuin passiivisten tun-
nisteiden ja niiden koko on mydskin isompi. Virtaldhteen loppuminen aiheuttaa on-
gelmia ja niiden vaihto onkin yleensd syytd suorittaa ennakoidusti riittivin tihein

vaihtovilein. My0s tama lisdd kédytettdvin jirjestelmén kdyttokustannuksia.
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3.5 NFC-Tunnistus

NFC tunnistuksella tarkoitetaan kulunvalvontajirjestelmissd yleensd matkapuheli-
men kiyttod tunnisteena. NFC ( Near Field Communication) tunnistusta kiytettdessi
matkapuhelin voi toimia sekd lukijana ettd tunnisteena. Lisdksi kun nykyisin ldhes
jokaisen kdyttdjan matkapuhelin on varustettu jatkuvasti pdilla olevalla datayhtey-
delld saadaan uusia mahdollisuuksia toteuttaa jarjestelmid. Tiedon siirtiminen ovessa
olevalta lukijalta palvelimelle ja pdinvastoin on mahdollista hyvin kevyilld ratkaisuil-
la ilman raskaita oviympdaristoon tehtidvid kaapelointeja. Samoin myo6s kulkuoikeuk-

sien jakaminen kayttédjille helpottuu huomattavasti.

Nokia, Philips ja Sony perustivat NFC Forumin vuonna 2004. Sen tarkoitus on edis-
tdd NFC tekniikan kehittdmistd ja kédyttod yleisesti. Nykyddn NFC Forumiin kuuluu

lukuisia maailmanlaajuisia yrityksid. (NFC-forumin www-sivut 2016)

3.6 SEOS

SEOS on Assa Abloyn kehittamé dlypuhelimen kéyttoon perustuva kulunvalvonnas-
sa kiytettdvd ohjelmistoalusta. Sen avulla voidaan hallita ja kéyttdd jarjestelmiin
kuuluvia lukijalla varustettuja ovia yksityiskodeissa, hotelleissa ja toimistorakennuk-
sissa. Jarjestelmin osia ovat lukot, mobiilisovellukset, kulkutunnisteet ja web —sivut.
Sen avulla kiyttdjd voi saada esimerkiksi hotellivarauksen maksettuaan voimassa-
olevan digitaalisen kulkuoikeuden dlypuhelimeensa. Kulkuoikeus on voimassa vain

huonevarauksen aikana. ( Assa Abloyn www-sivut 2016)
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3.7 Mifare tunniste

Mifare on nimitys 13,56 MHz taajuusalueella toimivalle etitunnisteiden tuoteper-
heelle. Se on alunperin Philipsin kehittdimi ( nykyinen yritys NXP ) kosketukseton
mikrosiruteknogia. Sen toiminta perustuu standardiin ISO 14443 ja se on saavuttanut
markkinoilla johtavan aseman etdtunnistusta kayttavissa sovelluksissa. Kulunvalvon-
nassa kiytettdvid Mifare tunnistetyyppejd on seuraavanlaisia: Mifare Classic, Mifare

Plus, Mifare Ultralight ja Mifare DESfire. ( Mifaren www-sivut 2016)

3.8 Kommunikointi

Matalilla taajuuksilla lukijan ja tunnisteen védlinen kommunikointi tapahtuu magneet-
tikentédn avulla tai séhkdmagneettisten radioaaltojen vilitykselld. Jotta voitaisiin siir-
tdd tietoa signaaliaallon avulla, sitid pitdd moduloida jollain tavalla. Moduloinnilla
tarkoitetaan yleisesti alkuperdisen signaalin ja kantoaallon yhdistdmistd. Tamén yh-
teydessd puhutaan erilaisista modulaatiomenetelmistd, joiden avulla siirrettdavi tieto
yhdistetiiin kantoaaltoon. RFID-tekniikassa kédytetddn yleisesti modulaatiomenetel-
mind amplitudinsiirtomodulointia ( ASK. Amplitude Shift Keying), vaiheensiirtomo-
dulointia ( PSK, Phase Shift Keying) ja taajuudensiirtomodulointia ( FSK, Frequency
Shift Keying). Kuvassa 7 kuvattuna eri modulointimenetelmii ja niiden toimintaperi-

aatetta (ISO 301-1 s.47, 48)
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Digitaalinen sekvenssi 1 0 1 1 0

Antipodaalinen r‘
kantataajuinen signaali ] ¢
(Antipodal baseband 0 : g 2T r 4T Fv
signal)

Amplitudisiirto-
koodaus eli
Amplitude Shift Keying -
(ASK)

Vaiheensiirtokoodaus
el
Phase Shift Keying
(PSK)

Kuva 7. Modulointimenetelmid. (ISO 301-1 s. 48)

3.8.1 ASK eli amplitudinsiirtomodulonti

Tidssd menetelmiéssd yhdistetddn kantoaaltoon signaalia, jonka amplitudia eli ldhetet-
tavin viestin voimakkuutta muutetaan. Esimerkiksi ldhettivad loogista ykkostd vas-
taa lidhetys tdydelld teholla ja taas nollan kohdalla ei ldhetetd mitdin. Lihetettdvin

viestin vaihe ja taajuus pidetddn muuttumattomana.
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3.8.2 PSK eli vaiheensiirtomodulointi

Menetelmissi siirrettavin signaalin vaihetta muutetaan ldhetettivin tiedon mukai-
sesti. Vaiheen muutosta verrataan vertailusignaalin, jonka avulla pystytdidn laske-
maan ldhetetty tieto varsinaisesta signaalista. Jos vaihe-ero on 180 astetta, kutsutaan

menetelmid BPSK:ksi ( Binary Phase Shift Keying).

3.8.3 FSK eli taajuudensiirtomodulonti

Modulointimenetelmissd ldhetettivdin signaalin taajuutta muutetaan kantoaaltoon
nihden, joko alaspdin tai ylospdin. Vastaanottaja saa tiedon nolla tai yksi, verraten
signaalin taajuutta kantoaaltoon, jota ldhetetddn keskitaajuudella. Léhettdjin ja vas-
taanottajan pitdid olla ajallisesti synkronoituja keskendin, jotta signaalin samanlaiset

toisiaan seuraavat arvot tulkitaan oikein. (ISO 301-1 s. 48,49,50)
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4 VERTAILUN TUOTTEET

4.1 Abloy Aperio

Aperio on Assa Abloyn kehittimé langaton kulunvalvontateknogia, joka on tarkoitet-
tu liitettdviksi uusiin tai olemassa oleviin kulunvalvontajérjestelmiin. Se on kehitetty
avoimen standardin pohjalta ja on yhdistettdvissd useimpiin olemassa oleviin kulun-
valvontajérjestelmiin. Aperio tuotteiden avulla voidaan olemassa olevat mekaaniset
lukot muuttaa osaksi kulunvalvontajirjestelmédid ilman oviympiriston kaapelointia.
Tuotteet voidaan yhdistdd langattomasti Aperio keskittimen avulla osaksi ohjaavaa
jarjestelmid. Taméd mahdollistaa online yhteyden kulunvalvontajirjestelmén kanssa.
Ilman keskitinyhteyttd olevat offline tuotteet toimivat itsendisesti. Tuotteisiin kuulu-
vat keskittimen lisdksi lukkomallit uppolukkojen tilalle ja digisylinteri mekaaniseen
lukkoon. Tuotteet ovat paristotoimisia ja upotettavissa lukkomalleissa on erilllinen
paristotoiminen solenoidilukko ja lukija. Digisylinteri siséltdd kidsin kéddnnettivin
sylinterin, johon on integroitu lukija. Keskittimeen voidaan yhdistidd olemassa olevia
kaapeloituja kulunvalvontaovia. Tédsséd vertailussa keskitytdén erityisesti Aperio di-

gisylinteriin ja sen ominaisuuksiin (Liite 1).

4.2 Abloy Optima

Abloy Optima on myos Assa Abloyn valmistama kulunvalvontajérjestelmi. Siitd on
olemassa erilaisia versioita kiyttotarpeen mukaan: Stand Alone, Offline, Update On
Card ja Wireless. Yksinkertaisimmat pienet kohteet voidaan hoitaa Stand Alone rat-
kaisulla, jossa hallinnointi tapahtuu ohjelmointikorttien avulla. Offline versiossa hal-
linnointiin tarvitaan Optiman tietokoneohjelmisto ja muutokset vieddin oville ohjel-
mointilaitteen avulla. Update on Card jdrjestelméssd kéytetddn tietyissd paikoissa
tunnisteen paivittdvid lukijoita. Muissa lukijoissa tunnisteita kidytettdessd tunniste vie
mennessddn uudet piivitetyt tiedot. Wireless jarjestelmissid lukijat ovat yhteydessi
keskittimeen langattomasti. Keskitin on taas yhteydessid verkon kautta jarjestelmii
ohjaavaan tietokoneeseen. Lukijoiden pdivitys on automatisoitu tietyin viliajoin. Op-
tima jdrjestelmin tunnisteet voidaan integroida Abloyn Sento mekaaniseen avaimen

lehteen, joilloin kédyttd on mahdollisimman helppoa. Optima tuotteisto on samankal-
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tainen Abloy Aperio tuotteiden kanssa ja tuotteiston osalta tissd tydssd késitellddn

Optima digisylinterin ominaisuuksia (Liite 2).

4.3 KABA Evolo

Kaba Evolo on Sveitsildisen Kaba Holding AG:n valmistama langaton kulunvalvon-
tajirjestelma. Jarjestelmdd voidaan kiyttdd ja hallinnoida skaalautuvasti. Helpoim-
millaan siithen voidaan kiyttdd ohjelmointikortteja ja toisaalta vaatimusten ja tarpei-
den kasvaessa voidaan kdyttdd langatonta yhteyttd lukijoiden ja ohjaavan jarjestel-
min vililld. Tunnisteita voidaan integroida my0s valmistajan mekaanisiin avaimiin.

Tuotevalikoima kattaa erilaiset lukitusvaihtoehdot upotettavista lukoista aina di-
gisylintereihin asti. Ylldpito ja hallinnointi hoidetaan KEM-hallintaohjelmiston avul-
la. Paikallista ohjelmointia varten on olemassa erillinen ohjelmointilaite. Vertailussa

on mukana Kaba Evolo digisylinterituote ( Liite 3).

4.4 Waferlock

Waferlock on Taiwanilainen elektronisien lukkojen ja digisylintereiden valmistaja.
Tuoteperheeseen kuuluu myods valmistajan kulunvalvontatuotteisiin tarkoitettu e-
Link hallintajirjestelméd. Valmistajalla on tuotevalikoimassaan myos kotiautomaati-
ossa kéytettdvid tuotteita. Tassd vertailussa tarkastellaan valmistajan digisylinterin

ominaisuuksia ( Liite 4).
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4.5 DOM

Dom on Saksalainen elektronisten lukkojen ja kulunvalvontajérjestelméivalmistaja.
Sen tuotteisiin kuuluu ENiQ tuoteperhe, jonka digisylinterid tarkastellaan vertailussa
( Liite 5). Tuotevalikoimaan kuuluu muitakin elektronisia lukitustuotteita ja niiden

hallintaan on olemassa ENiQ Acccess Management ohjelmisto.

4.6 Cestronix

CEStronix tuotteiden valmistaja on saksalainen CESGruppe. Heididn tuotevalikoi-
massaan on kattava valikoima erilaisia elektronisia lukkoja ja digitaalisia sylinterei-
td. Tuotteita voidaan kdyttdd offline tilassa tai osana langatonta jirjestelmaa. Téssd

vertailussa on mukana Omega digisylinterituote ( Liite 6).
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5 OMINAISUUKSIEN VERTAILU

5.1 Langallinen ja langaton kulunvalvonta vertailu

Téssd tyon osiossa tarkastellaan ja vertaillaan yleisesti johdotettujen perinteisten jér-

jestelmien ja langattomien jdrjestelmien hyo6tyjd ja haittoja. Seuraavassa taulukossa

(Taulukko 1.) on listattuna keskeisii jirjestelmien ominaisuuksia etuina ja haittoina.

Taulukko 1. Langallinen ja langaton kulunvalvonta vertailu.

Kaapeloitu jiarjestelméi

Edut

Haitat

Tiedonsiirron nopeus

Kallis hankintahinta

Jatkuva jirjestelmédn monitorointi

Ovien lisdykset jarjestelmiin tyolditd

Keskitetyn huollon mahdollisuus

Kaapeloinnin rajoitteet

Hyvi tietoturvallisuus

Kaapelikatkoksien haitat

Rakenteellinen turvallisuus hyva

Asennus vaatii erikoisosaamista

Kéy poistumistieoviin

Sopii palo-osastoiviin oviin

Integrointi muuhun kiinteistdauto-

maatioon

Langaton jarjestelma

Edut

Haitat

Edullinen hankintahinta

Tiedon siirto ei reaaliaikainen

Muutokset jirjestelméidn helppoja

Paristojen vaihto , huoltokustannukset

Kaapeloimattomat kohteet toteutet-

tavissa

Heikompi rakenteellinen turvallisuus, ei va-

kuutusrajapinnan oviin
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Sopii olemassaoleviin lukkoihin ja | Tietoturvallisuus heikompi, ilmarajapinta

oviin

Kayttdja pystyy itse asentamaan | Offline tilassa muutokset tehtiva ovella

tuotteen

Tuote voidaan helposti siirtdd uuteen | Data on card - muutokset kdyttdjdn varassa,

paikkaan isot kohteet

Uudenlaiset pilvipalvelut matkapu-

helimen kautta

Eri jarjestelmien keskeisid ominaisuuksia verrattaessa voidaan huomata seuraavaa.

Luokiteltua rakenteellista turvallisuutta vaativissa kohteissa kédytetdéin aina kaapeloi-
tua kulunvalvontajirjestelméd. Turvallisuusalalla puhutaan vakuutusrajapinnan ovis-
ta, joilta vaaditaan kdyttokohteen mukaan tiettyd rakenteellista luokitusta. Niilld va-
kuutusrajapinnan ovilla tarkoitetaan esimerkiksi liiketilan tai julkisen tilan ovea. Sa-
moin kaapeloidut jirjestelmét sopivat hyvin poistumistieoviin, koska niilli on mah-
dollista toteuttaa standardien vaatimat tekniset toteutukset. Palo-osastoivissa raken-
teellisissa ratkaisuissa vaaditaan julkisissa kohteissa integrointimahdollisuutta, joi-
hin pééstddn vain kaapeloidulla jirjestelmélld. Korkean turvallisuuden kohteissa vaa-
ditaan myOs reaaliaikaista oviympdiristéjen valvontaa ja ohjausta. Ohjaus tai tieto
oven ja lukon tilasta ei voi tulla liian pitkén viiveen jdlkeen. Jirjestelmén hallinnoin-

ti ja péivitys on helppoa ja nopeaa jatkuvan yhteyden ansiosta.

Langattomia jirjestelmid kédytetdan kohteissa, joissa ei vaadita edelld mainittuja omi-
naisuuksia. Esimerkkeind niistd rakennusten sisdovet, asuinkerrostalojen yleiset tilat,
yksityisasunnot. Niitd kdytetddn myos kohteissa, joissa ei ole mahdollisuutta jarjestidi
tietoliikenneyhteyksid. Hankintahinta on selvisti edullisempi verrattuna perinteiseen
kaapeloituun jirjestelméén. Perinteiselld kulunvalvonnalla varustetun siahkélukon ja
kulunvalvontalaitteiden hinnaksi saattaa helposti tulla pari tuhatta euroa ovea kohti,
kun taas edullisimmillaan olemassa olevaan lukkoon asennettu digisylinteri voi mak-
saa muutaman satasen. Loppukiyttdja voi myos helposti asentaa langattoman tuot-
teen oveensa ilman erikoisosaamista ja tyOkaluja. Yksinkertaisimmillaan tuotteen
mukana tulee siithen sopivat tunnisteet ja asiakas voi itse vaihtaa tuotteen avainpesin
paikalle. Kéyttdjd voi itse hallinnoida tunnisteita ohjelmointikorttien avulla. Kulun-

valvontajarjestelmissd kdytetdan jo nyt matkapuhelinta tunnisteena, joka tuo uuden-
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laisia mahdollisuuksia varsinkin langattomien jérjestelmien tiedonsiirtoon ja niiden

hallinnointiin.

5.2 Teknisten ominaisuuksien vertailu

Téssd tyon osiossa suoritetaan varsinainen tuotteiden teknisten ominaisuuksien ver-
tailu. Vertailu suoritetaan valmistajien ja jalleenmyyjien, vapaasti saatavilla olevissa
materiaaleissaan ilmoittamien teknisten ominaisuuksien perusteella. Tuotteiden ra-
kenteellisia ominaisuuksia kuten murronkestdvyyttd ei vertailussa huomioida, koska
yhdellekéin tuotteelle ei ole tehty Suomessa kidytossé olevaa testid. Samoin vertailun
tuotteiden osalta oletuksena on niiden olevan yhteensopivia Suomessa kéaytossi ole-
vien lukitustuotteiden kanssa. Seuraavassa taulukossa 2 on tuotteiden vertailtuja tek-

nisid ominaisuuksia .

Taulukko 2. Teknisten ominaisuuksien vertailu.

Valmistaja Abloy Aperio Abloy Optima Kaba Evolo Waferlock DOM Cestronix
Digisylinteri CL-100 0P3121 4834LEA C-400 ENiQ Omega
Ominaisuudet:

DIN EN15864, EN300220-1, EN
Hyvédksynnit ja EN 1634-2, EN 15684, EN1303, EN 1670, Vds 300330-1, EN301349-1, EN
standardit CE hyvaksynta CE hyvaksynta CE hyvaksynta EN 1303, CE hyvaksyntd 2156-2, EN 1SO 6988 60950-1,EN 62311, EN1303

n. 40000 avauskertaa Standby:

40000 ohjausta 40000 ohjausta 50000 avauskertaa, 40,000 avauskertaa n. 100000 avauskertaa, 4vuotta (Mifare),
Paristojen kesto enintaan 3 vuotta Standby 2 vuotta standby 3vuotta standby 3 vuotta Standby 3 vuotta 2 vuotta(LEGIC)
Paristojen tyyppi 1x Lithium CR2 1x Lithium CR2  1x 3V CR2lithium CR2x1 2X 3,0V Lithium CR-2 3,0V Lithium CR-2
iCLASS®/ISO 14443B;
MIFARE™ classic iCLASS®/ISO Mifare DESFire / DESFire EV1 2k, Mifare Classic Standard 1k/4k
MIFARE™ DESFire™  14443B; MIFARE™ LEGIC (advant & 4k, 8k Mifare Classic 1k, 4k ja kaikki 1SO 14443 media,
EV1; HID PROX/ classic MIFARE™  prime) MIFARE Mifare Plus S/X 2k, 4k Mifare Mifare DESfire EV1,
Tunnisteet EM410x DESFire™ EV1; (DESFire & Classic) Mifare Classic, Ultralight / Ultralight C LEGIC Prime, Advant
IP-luokitus IP 55 IP 55 IP 56 IP 67 IP 66 Ei ilmoitettu
Kayttolampotila astetta 0°C - +55°C 0°C- +70°C -25°C-+70°C -25°C-+70°C -25°C-+70°C -25°C-+70°C
Kosteus 0-85% 20- 99% 0-95%
Paloluokitus Ei ilmoitettu Ei ilmoitettu 95 min. 60 min. T90, EN 1634-1
AES 128 Bit, Mifare DESFire EV1
Salaus AES 128 Bit Ei ilmoitettu Ei ilmoitettu Ei ilmoitettu Crypto-1, Mifare Classic AES 128 Bit
Tunnistemuisti max. 10 offline max. 1500 Ei rajoitettu max.64 000 max. 5000 max. 5000
Tapahtumamuisti max.200 offline max. 1000 max. 2000 max. 1024 max. 2000 max. 2000

Ohjelmointikortti
, Ohjelmointikortti,
ohjelmointilaite, ohjelmointilaite, Ohjelmointikortti, DOM RF-stick, DOM RF-net Masterkortti, RF-stick, virtual

Ohjelmointi Ohjelmointityokalu  Wireless hub langaton yhteys ~ Ohjelmointilaite manager, Ohjelmointikortti network
Lukuetdisyys Alle 4cm n. 10mm Ei ilmoitettu Alle 3cm Alle 3cm n.20mm
Lukijan taajuus 13,56 Mhz 13,56 Mhz Ei ilmoitettu 13,56 MHz 13,56 MHz 13,56 MHz
Aikaryhmét Ei ilmoitettu max. 14x 5 max.15x 12 max. 200 x 12 max. 256 Ei ilmoitettu

NFC yhteensopiva On On On On Ei ilmoitettu Ei ilmoitettu
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5.3 Hyviksynnit ja standardit

Kaikilla vertailun tuotteilla on CE-hyviksyntd. Sen lisdksi valmistajat ovat ilmoitta-
neet standardeja, joiden vaatimuksia heidéin tuotteensa tdayttavit. Ndiden osalta esiin-
tyy suurta hajontaa. DOM ENiQ ja Cestronix Omega digisylinterien osalta on ilmoi-
tettu eniten niiden tiyttimid standardeja. Kolmella tuotteella on olemassa hyviksyn-

nit kdyttoon paloluokitelluissa ovissa.

5.4 Paristojen kesto ja tyyppi

Kaikissa tuotteissa kidytetddn 3,0 V:n lithium paristoja, tyyppi CR2. Yhdessi tuot-
teessa DOM ENiQ sylinterissd on kaksi paristoa ja muissa tuotteissa yksi. Valmista-
jien lupaamat pariston kestoidt ovat samaa luokkaa paristomddrddn suhteutettuna.
Tyypillisesti n. 40 000 — 50 000 avauskertaa paristoa kohden. Valmiusajaksi ( Stand-

by) valmistajat lupaavat 2-3 vuotta.

5.5 Tunnisteet

Yleisesti kaikissa tuotteissa toimivat 13,56 MHz taajuudella toimivat Mifare Classic
tunnisteet. Sen liséksi, joissain tuotteissa kidyviat Mifaren muut tunnisteet Plus, Ultra-
light, DesFire sekd Legic tunnisteet. Joistain tuotteista loytyy myods versiot LF-
taajuusalueen tunnisteille. NFC-tunnistusta voidaan kiyttdd Abloy Aperio ja Optima
sekd Kaba ja Waferlock tuotteissa. Dom ENiQ ja Cestronix Omega tuotteiden osalta

asiasta ei 10ydy mainintaa tutkitusta materiaalista.

5.6 Ympiristoolosuhteet

Kéayttoympiriston olosuhteet on ilmoitettu IP-luokituksen, kadyttoldmpdétilan ja kos-
teuden osalta useimmissa tuotteissa. Suurin IP-luokitus IP-67 16ytyy Waferlock di-

gisylinteristd. Kayttolampotila-alue on neljdssa tuotteessa vililld -25°C - +70°C.
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5.7 Ohjelmointi ja hallinnointi.

Digisylinterituotteiden ohjelmointi vaihtoehdot voidaan toteuttaa ohjelmointikorteil-
la, ohjelmointilaitteella tai langattomalla yhteydelld. Samat menetelmit toimivat
my0s varsinaisessa tuotteen kiyttovaiheessa. Kdyttdjan tunnisteeseen voidaan Kirjoit-

taa tietoa, joka paivittyy lukijoille, kun sitd kdytetddn niissa.

5.8 Muita vertailun ominaisuuksia

Kéytdssi on eri salausmenetelmiéd riippuen kéytettivisti tunnisteesta. Mifare DESfi-
re tunnisteissa kdytetddn AES 128 bittistd salausta, kun taas Mifare Classic tunnistei-

den kanssa Cryptol salausta.

Tunnistemuistien suuruudet vaihtelevat vaihtelevat suuresti, kymmenestd aina kym-
meniin tuhansiin asti. Tapahtumamuistin suuruus on vélilla 200 — 2000. Muistin ko-

ko aikaryhmien osalta vaihtelee jonkin verran ilmoitettujen osalta.

Lisidksi on ilmoitettu tunnisteiden lukuetdisyyksii, jotka ovat vililld yhdesti neljdén

senttimetrii.
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6 YHTEENVETO JA JOHTOPAATOKSET

Téssd tyon osassa kdydiin lidpi yhteenvetona vertailtujen ominaisuuksien osalta teh-
tyja johtopaatoksid. Sen lisdksi késitellddn vaatimuksia, joita halutaan erityisesti nos-
taa esille uuden Safea Entry tuotteen osalta. Teknisten ominaisuuksien lisdksi kay-
dddn tarkemmin ldpi kdyttéonottoon ja kdyttoon liittyvid asioita. Tarkoituksena on
analysoida myds uusia tuotteeseen liittyvid mahdollisuuksia teknisesti ja kaupallises-

ti.

6.1 Tekniset ominaisuudet ja niiden merkitys

Ottaen huomioon digisylintereiden nykyiset kiyttokohteet, jotka ovat Suomessa kiy-
tossd olevista midrdyksistd johtuen rajoittuneet pddasiassa rakennusten sellaisiin si-
sdoviin, joissa ei vaadita suojeluehtojen mukaista luokitusta, voidaan todeta etteivét
vaadittavat tekniset ominaisuudet ympiristoolosuhteiden osalta aseta millekdan ver-
tailun tuotteelle esteitd sen kiytolle. Ympdristoolosuhteiden vaatimuksilla tarkoite-

taan tédssi kdyttolampotilaa, kosteutta ja IP-luokitusta.

Paristojen tyypin ja valmistajien ilmoittamien paristonkeston suhteen tuotteet ovat
tasavertaisia, jos se suhteutetaan kiytettividdn paristoméiraan. DOM ENiQ tuotteessa

kiytetdin kahta paristoa, kun muissa on kidytdssd yksi paristo.

CE-hyviksyntd 10ytyy kaikista tuotteista. Ilmoituksia tuotteiden tdyttamistd standar-
deista on vaihtelevasti. Esimerkiksi mekatronisia lukitustuotteita koskeva EN 15684
standardi on mainittu vain kahden tuotteen osalta, DOM ENiQ ja Cestonix Omega.

Samoin nididen kahden osalta on mainittu enemmén myods muita standardeja.

Tunnistautumisen osalta tuotteissa voidaan kiyttdd yleisesti kdytdssd olevaa Mifaren
RFID-tunnistusta. Abloy Aperiosta 10ytyy myos tuoteversio, jossa voidaan kiyttdd
alemmalla  LF-taajuusalueella  toimivia HID  prox- tunnisteita.  NFC-

yhteensopivuudesta on maininta neljdn tuotteen osalta.
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6.2 Kiyttoonotto ja kiyttod

Tuotteiden kédyttoonotto ja hallinnointi voidaan suorittaa usealla eri tavalla. Yksin-
kertaisimmillaan se suoritetaan kdyttden ohjelmointikortteja, jolla saatetaan tuote sel-
laiseen tilaan, jossa siithen voidaan ohjelmoida uusia kdyttGtunnisteita tai poistaa ka-
donneet sen muistista. Seuraava askel on kayttda jiarjestelmékohtaista ohjelmointilai-
tetta, jonka muistiin on jdrjestelmén hallintaohjelmalla asetettu ohjelmointitehtéviit.
Update on Card vaihtoehdossa kirjoitetaan hallintajirjestelmédédn yhteydessé olevalla
lukijalla tunnisteen muistiin tiedot, jotka paivittyvit offline lukijoihin samalla, kun
niistd kuljetaan tunnisteen kanssa. Langatonta yhteyttd lukijoihin kédytetdan wireless
jarjestelmissi, joissa ovilla olevien digisylintereiden ja jéarjestelmin vélinen kommu-
nikointi hoidetaan hubien eli keskittimien avulla. Nami laitteet ovat tietoverkon
kautta yhteydessd ohjaavaan jarjestelmidn. Vertailun laitteiden ohjelmointitavat ja
ohjelmistot ovat laitekohtaisia. Perustoiminnot ovat kidyttoonoton ja kidyton kannalta
samankaltaiset. Abloy Aperio tuote ei sisédlld varsinaista ohjaavaa ohjelmistoa. Se on
tarkoitettu kéytettdviksi uuden tai olemassa olevan, sitd ohjaavan kulunvalvontaoh-

jelmiston kanssa.

6.3 Uuden Safea Entry tuotteen ominaisuudet

Téhin on koottu keskeisid haluttuja ominaisuuksia uuden Safea Entry tuotteen osal-
ta. Néditd ominaisuuksia on koottu tdhdn ldhinnd kdyttoonoton ja kdyton kannalta.
Néissd ominaisuuksissa oletuksena on ohjattavan tuotteen yhteensopivuus ja integ-

roitavuus ohjaavaan Safea Entry jirjestelmédin nihden.

6.3.1 Kiyttoonotto ja kidytto Safea Entry

Kéyttoonoton on oltava mahdollisimman yksinkertainen, edullinen toteuttaa ja asiak-
kaan pitdd pystyd se helposti tarvittaessa itse suorittamaan. Olemassaoleva mekaani-
nen avainpesi on pystyttivd korvaamaan digisylinterituotteella. Rakenteelliset luoki-

tukset kuten murronkestivyys, paloluokitus ja ympériston asettamat vaatimukset tu-
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lee huomioida mahdollisimman hyvin. Yhtend mahdollisuutena olisi, tuotteen sithen
soveltuessa, hakea sille Suomessa vakuutusrajapinnan ovissa vaadittavaa murtoluoki-
tusta. Talloin voitaisiin tédlldisen hyviksynndn omaavaa digisylinterituotetta kiyttda
soveltuvin osin, myos sellaisissa, nykyisin johdotettuina kulunvalvonta ratkaisuina

toteutetuissa ovissa.

Digisylinterin varsinaisen ohjelmiston kdyttoonoton tulisi tapahtua helposti puheli-
meen asennettavan applikaation avulla. Puhelimen sovellus on yhteydesséd Safea Ent-
ryn pilvessd olevaan Safea On Line -palveluun. Kéyttdja voi helposti lisdtd uusia
lukkoja, muuttaa niiden asetuksia ja hallinnoida erilaisia tunnisteita. Kiyttdjien ja
kulkuoikeuksien hallinta tapahtuu reaaliaikaisesti ja tietoturvallisesti. Myos di-
gisylinterissd olevan pariston tilatiedon tulisi pdivittyd puhelimeen, sitd kidytettdessa.
Safea Entry tuotteiden ja palvelun tulee olla yhteensopiva muiden Safea tuotteiden

kanssa.

Tunnisteina on voitava kiyttdd erilaisia tagejd, kortteja, rannekkeita ja tietysti puhe-
linta. Puhelimeen voidaan satunnaiskiyttijille 1dhettdi tiettynd aikana voimassa ole-
va tai kertakdyttdinen kéyttdoikeus. NFC-tunnistuksen lisdksi, puhelimen ja di-
gisylinterin vililld, olisi hyvad olla mahdollisuus kéyttdd myods Bluetooth yhteytti.
Alypuhelimeen ladattava sovellus mahdollistaa myos kéyttijin, hallinnoijan tai huol-
tomiehen tarvitsemien jdrjestelméén liittyvien tietojen, helpon saatavuuden ja ajan-

tasaisuuden.

Tiassd tyossd esille tulleet uuteen tuotteeseen liittyvit keskeiset tekniset ominaisuu-
det, kdyttoonottoon ja kdytettavyyteen liittyvit asiat tullaan ottamaan huomioon siini
vaiheessa, kun tuotetaan siihen liittyvdi materiaalia, muun muassa kiyttoonottoon ja

kayttoon liittyvid dokumentteja.
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7 POHDINTA

Tami opinndytetyd onnistui mielestidni sille asetetussa tavoitteessaan varsin hyvin.
Pyrin ottamaan tyOn teoriaosaan riittdvdn kattavan tietopaketin, liittyen yleisesti
RFID-tunnistukseen ja erityisesti sen kulunvalvontasovelluksia koskien. Samoin otin
tyohon mukaan langattoman kulunvalvonnan digisylinteri tuotteita koskevat keskei-
set standardit ja yleisesti lukitustuotteille Suomessa asetetut madriykset. Oman op-
pimisen ja kehittymisen kannalta, alan teorian ldpikdyminen ja tiedon etsiminen vah-

vistivat paljon yleisti tietopohjaani.

Uuteen Safea Entry tuotteeseen liittyen, 10ysin myos keskeisid ominaisuuksia, joita
siind tulisi huomioida ja toisaalta niitd uusia mahdollisuuksia, joiden avulla tuote voi
markkinoilla erottua edukseen. Varsinkin NFC-tunnistus matkapuhelimella ja sen
mukanaan tuomat uudenlaiset mahdollisuudet langattoman kulunvalvonnan tuottei-
den kiyton laajentamiseen, luovat tulevaisuudessa uusia kdyttomahdollisuuksia tuot-
teelle. Toivonkin tydssdni esille tulleiden asioiden, auttavan jatkossa edelleen kehit-

tdmaan uutta tuotetta.

Lopuksi haluan vield kiittdd Flexim Security Oy:td ja erityisesti teknologiajohtaja
Eljas Saastamoista, mielenkiintoisen tyon antamisesta sekd tyon aikana saadusta

ammattitaitoisesta tuesta ja ohjauksesta.



38

LAHDELUETTELO

Viitattu 23.2.2016. SFS-Kasikirja 301-1, RFID. Osa 1:Opas. Johdatus Tekniikkaan,
1.painos. Maaliskuu 2010.

Viitattu 23.2.2016. https://www.flexim.fi,

Viitattu 1.3.2016
http://www.finanssiala.fi/vahingontorjunta/Sivut/materiaalipankki.aspx#k

Viitattu 1.3.2016. ISO/IEC 14443 Identification cards — Contactless integrated cir-
cuit(s) cards — Proximity cards. Part 1: Physical characteristics, Part 2: Radio fre-
quency power and signal interface, Part 3: Initialization and anticollision, Part 4:
Transmission protocol.

Viitattu 1.3.2016. SFS-EN 15864 Building hardware — Mechatronic cylinders — Re-

quirements and test methods.

Viitattu 1.3.2016. SFS 7020 Rakennushelat. Kiinteésti asennettavat lukot ja riippulu-
kot. Murronkestdvyys. Luokitus

Viitattu 1.3.2016. SFS 5970 Rakennushelat. Kiinteésti asennettavat lukot ja riippulu-
kot. Murronkestavyys. Vaatimukset ja testausmenetelmit.

Viitattu 8.3.2016.
https://fi.wikipedia.org/wiki/S % C3%A4hk % C3%B6magneettinen spektri,

Viitattu 25.3.2016. http://www.ablov.fi/fi/abloy/abloyfi/tuotteet/tuotteet/elektroniset-
lukitusjarjestelmat/abloy-optima/tunnisteet/

Viitattu 25.3.2016. http://nfc-forum.org/

Viitattu 28.3.2016. http://www.assaabloy.com/en/com/solutions/technology-
platforms/aperio/

Viitattu 23.4.2016. https://www.mifare.net/en/products/chip-card-ics/




aperio i

N ol cpstoms

MIFARE ™
CLASSE / DESFee™

DLASSL UGS

EM410x

ol Swomi
Abioy Oy

Lars Sonckin kaari 12
02600 ESPOO

pet. 020 599 4200
tx 020 509 4377

Lans Suomi

Abloy Oy
Hatanpadnvakase 26
33100 TAMPERE

el 020 599 31N

3 j2 Polyoss Suomi
Abicy Oy
Wanforssinkatu 20
BO100 JOENSUL

Pt 020 599 2501
fx 020 599 2209

LIITE 1

ASSA ABLOY

Aperio™ C100-nuppilukija

Tuowiaryaus

- Mabdollatas meaanses Lkkoes Mudmeen 0wk lksavavona
(p=ta- |9 umpoven uppoiukae)

- Yhteeasopiva umpioves pinta- @ ydiutioges Gns

- BelroniiQ nuppiuipes B tuvaekekzronikica deln sedguoisil

- Luhoru- Dissa vadnoauppl pyoni vapeasi

- Oneimoray = 10 kpl UbRioeasy luunnsiers, ot Vavat oves
Itkenndnukxion 2an

_LEDVa10 InGADi vauksen oonistuminesia

Tarvikdeot, varaosat

- Ohjeimomcrydiaiu

- Parswo

- Nuppalubipn (v Admoaupis) kuonoss

YREoonsopi X UL

-AH20 LingawonWiegand keksivn (HUB), 1 ovi

-AH30 Lngaton keshion (HUE) RS485.vayLIQ, jopa 8 ovea

THattu toote sisdhdd
-1 kpl nupplisicla, parsto B sesnusodject
- AsennsInviee puss!
- SIQR0 valeriee versoitain
Tekninen toto
= apsoymx 3
Nuppaiays Mebpaty werwn npplisp
’s 433 A snass ey
Mums il burasraot s
Prwah Bamely R il
LA T LR YON e (rust
Vgl v Lo acin) d
7 arveo 1 3 Litwaam O30
> 40 000 ohganea,
S —— erareain ) vices
Langmoe oedoensra N M2NNA2AGE)
—~ s ALS 128 v
T Gy sepplAdpe B Bakims L, clen yheer vaBELA S b krreen
menvAis SRS p et  ——
T s
i Ly maOmpoets 0-53°C
R lmp“mp:-)
KA TALOE; VEARL™ clros: MRAE™
RO exdmaloghx Fpom'wm;mmmo
L7 nonas aprures el Bock a1
L gy Ldom




Abloy Optima

ey el

W e e e e L Y-
D

e ey Mmoo w m S haes

Ll T

D e e
- S W Wk - -
R

D e e TR

B A

L R ST

. Vi e L - -
. - ol 1S B
e

. P W SRR

e e B

LIITE 2

CSMARTAaIr

e e e Rl e e . e
M TR MG G MSARR Mems T

Mgl (B L tIn
”Wn““ﬁ
D T

. r-..—ﬂd



Kaba Evolo

Inmktve 0 ux
The Ngh paridenance, eeryy-efcens e naic & wo e RFID acows
modia Az a0ousc and vism | sigeal (Shmim don Wi wms gxes o od)
Rdiaw WaeRar oF 2o 30003 s graneod. TReregured araa cm Sz be
accessod by wming Sekod
Strple Rslixbr
The Kaba dghal cytinder can be i lod dErocdy o doars madeof wood,
ghm, plasic or mewl, bowd indood of omdoars. k coulda's o simpler S0
Cytinder is ineallod iz S0 aisdng door Iock i3 3 =3 wr of TERUWS, 35 N
imeornal kzob caz bo clipgpad 0 wiskoue R 200d S rodis.
Modxlar design
The dgral cytinder is made up of a small sumbar of modular pans. Bodd
R0 coomal and iz kod can be dsmanddod ¢ wey a o The
Cytinder longed can beadjumod a5 Wquicd oo tho 5pot The CR2 tmwxy
us0d i 2o ouside kaab is acouwad wing aspocial tool
Soatadl appiicarfon
The Kaba dghal cytinder is suiabi bod fx single doarsand aspanof a
larpe- 53 10 e Koy ymam Jaba o0 S Vrious pongs AnIing OpEOS
dopending oo R syPam Xk and roquEramans:
« Maosal pogransing sIplien prog AT OR i, cxTRd o
droody » o rdleva R crance ming mane mNda
« Usdng pogramasiag do vior Whisdis: mroga zming oo PC wih
atn ¢wolo Mamager (KEM) and wamaor via
+ Udzg Jata CardLbk: yeodsyions Xomored o eacm s madinm.
Umrs cas pick up + Doir am dorae ion rom Do reoninal arany me ad
R0 s 20 2004 10 WHCog AATTO 20 doOS CamOXDd.
« Uding Xabn wiioss: 3@ o Das b0 wransiered 10 0 300wms

15 omdgnable won podes, ek wisk 12 émowiadows

20 dolidyy pariods and 64 spoch ] days
o Timo-lmseod grameing of war righes (valideios)
A untversal pargbdo
Kaba's mroduc range inchides many oduos in S0 sxme Neh- qualiey
dosign tlarcan bo combing d sexmik mly Wk ue moder. Thee anbe
izewgonod izw Kala mecazical xandhlone of 0dine iy mamy, acnrdag
0 CIPOEE DYEEmas.

. e
«  Ewme memogy £ 3p w0 2000 door mowmens (Can be swixchod of)

Kaba digmal cptindir, a atard wersion, Ero poodRe, wpe M3

LIITE 3

Technical features
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Waferlock

C-700

Specifications

e EN1303 Euro Profile Cylinder

e Cylinder Length: 30/30 to 90/90 mm

e Length is adjustable

o Stainless steel bar for anti-twisting

e Anti-dnlling Protection

s Transponder: Mifare Classic (13.56Mhz2)
e Battery: CR2x 1

e Reading distance: up to 25 mm

o Battery Life: standby 3 years or 60,000 operations
e Operation Temperature: -25°C ~ 70°C
e Smart Sleep Mode

e Acoustic low power warning

e Max Events: 1,024

o Firmware is upgradable

e NFC compatibility

e CE certificate

e Fire test 60 min,

o IP67
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DOM ENiQ

00M ENAQ cyiger mifas

Posiion of qyfinder comm « The DOM ENIQ EE has a spring driven 8

129 2 20° and 6™ 2 45°.

For the version IM the correct
resetting function of the cam is only
ensured in case of unplugged key.

Power supply: « Dbattery pack with 2 lithium celis 3,0 Voit
o type CR2 (Li-MnO: System)

Battery life time and at room temperature { +20°C):
data preservation: o up to 100.000 locking Cyckes or
e up to 3 years in case of non-use

o muitiievel alarm system in case of voltage drop
o 10 years data presenvation without battery

Time / Date: o Dbuffering typically 1 minute (in case of dattery change)

o dock arift at room temperature 10 minutes/year
at ~25°C and +70°C: ~50 minutes/year

Durability: o atleast 100.000 cvcles
(according DIN EN 1303 and EN 15684 grade 6)

Max. 80/80 men, higher lengths on request

Glass door cylinder with inner length from 10 to 27.5 mm
version KL with outer lenath 27.5 mm

extendable in S mm steps

(Qlass door cylinder: inner side in 2,5mm steps)
o For backset < 30 mm the application is to be checked

Knobs: * Outside knod: stainkess stoel
size: @ 37,5 mm, length 44 8 mm
o Inside knod: pot metal
size: @ 32 mm, length 30 mm

size: @ 37,5 mm, length 44,8 mm
« optional avaiable in: black glossy powder-coated RALS00S
white glossy powder-coated RAL 9003

:

ootical sionalling (red/oreen/blue)
o crcular Ighting segments in knobd cover

Cutch duration: « adjustable ranging from 1 10 30 seconds
* permanent openycice mode
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Technical data
Part marmiber FovsDC MR ForsDEMN' = Mifare D wydern, Vartard N
FingD- LN ForsDEUN = LEGC D wyndern, Vartend N
Sutable tranponder meda Metare Clannic Shanciard /oK and off 150 wqqy medie, DESFre EVH
Prome. Advant
Feming range ppron 30 mn
Ercrypied data rasembaon AES il Bt
(X Oubasde: approx. 49 mm, demeler appros. o me
lrasde Fg”-““”-
Power vapply (Satiery) yo V. bype Jower ore™, Varks PowerOre”, Pansworic Indadnad Littium* (B3
Mummcm*)—nwwaq
Nurber of locing media/evenbs max. s oooimex 2000
Lengih of opening time 1 o s, ndtvidusl wetting (optorad)
Nurber of Marder meda 1x SYSTEM MASTER so x PROCRAM MASTER » x TIME MASTER, o x BF STIXMASTER
Termpersture at outabde nod - ClospC
Frovibeied stmospbenes Not sutatie for vae in comowve stmosptere (hlorne, srmmcera, brme water]
Humidety ©.-9% % RH, rot conderaing
Service Me of the locking cylinder Accorgieg to DINEN voy dem €
Service M of the baltery (st 30 °0) Approx. 40,000 bocking cyden, > 1 year st S0 locking cyclen/duy for ihe crfine varnt.
Standty operstion: > 4 years (Wefare) > 3 youn LEGIO)
Programming With Mander media, offine vis radio wiis BF Shcc
CESbrorscs RF NET radio nebwork:
CESbrorscs V-NET wirbusd nebwork
CE toabng ENyoo 3304, 2 EN yoo pyo+, . ENjor g 5 EN Cogo EN G
Certication DINEN wilgaoryon
Firw restetance pesiod (F2130K %) 90 mirsden, acconding b0 EN w6341 (Toa)
Variants
L NoTime, programeieg with iF Shick wa rado, programmirg wihout trme scnm ard everds
n Tame, programeming wiih B Sack via redia, programming wiih fime sones and events ul:‘.‘dh. “‘
INET Ordine programming via (EStromics IF NET radio nebwork, for use wittin (ESbrorsan possisie from ve~aton [T
n¥ Same an /N cordsol vie CEStronics BF Swtlctpont. Programening weih Mavier medie
NV NoTime, for use in G Stromics VNET wrbsel nebwork Pt
n Time, for une in CESbrorscs V-NET virkusd nebwork Stk deel bot
(dardard|
Options I5T: woft fouch costing
FSM Securfy mode with DESEire EV3 locking medis Mifare D vpnbems crdy) of the krota for mproved
NS VS wervion, ards drling and ards palling protechion scconding o VdS 2wt B7e &MI :
FSKC™  SKC™* version, snbs driling ard sris puliieg profeciion sccording lo SKG* cceding of the krota
AP Weatter ceuriart 2o comreponding o P G, for locking cylinder and kncb
Table of lengths
Exbenwons FLEX double krob cybnder
brude (K eem Outaide (SY/me
ws . ns . n: Wil N . @3 . ns . W
"Nat for F250C«
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