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Insin6oritydn aiheena oli vertailla, onko potilasmonitorien ohjelmistotestauksessa havaitta-
vissa eroja, kun testit suoritettiin automaatiolla ja manuaalisesti. Tavoitteena tydssa ol
saada selville, 16ytyykd néaiden kahden eri testimenetelman valiltd laadullisia eroavaisuuk-
sia, erilaisia virheita ja lisaksi, kuinka suuri ajallinen ero testien suorittamisessa on.

Insin6oritydn teoriaa varten perehdyttiin automaation toimintaan, manuaaliseen testaami-
seen, terveydenhuollonlaitteita koskeviin laadullisiin vaatimuksiin ja yrityksen kayttamiin
standardeihin. Naiden lisaksi pohdittiin riskinhallintaa, millaisia virheita ohjelmistotestauk-
sessa syntyy helposti ja miten niita pystyttaisiin valttamaan.

Tassa insindoritydssa toteutettiin kuusi erilaista halytystestia, jotka oli jo valmiiksi suoritettu
automaatiolla. Tassa tydssa ne testattiin manuaalisesti. Tuloksista havaittiin, ettd tasmal-
leen samat virheet jaivat kiinni nailla molemmilla testimenetelmilla. Tuloksista ilmeni, etta
naiden testien suorittamiseen kului aikaa manuaalisella testimenetelmalla noin kolminker-
taisesti verrattuna automaatiolla kuluneeseen aikaan.

Insin6oritydn tuloksia voidaan hyddyntaa, jos halutaan jatkaa naiden kahden eri testimene-
telman eroavaisuuksien selvittamista. Tama tyoé antaa tietoa terveydenhuollonlaitteita kos-
kevista vaatimuksista. Sen avulla voidaan myds varautua mahdollisten virheiden varalle.
Lisaksi tata tyota pystytaan mahdollisesti hyddyntamaan uusien tyontekijoiden koulutuksen
tukena.
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The subject of the study was to compare two different testing methods, i.e. automation and
manual used in patient monitor software testing. The purpose of the study was to find out if
there are some quality differences or different types of errors and to determine the time
difference between these two testing methods.

The theoretical section explores automation and manual testing, qualitative requirements
of medical devices and the standards the company is using. In addition, it covers risk-
based testing, often-occurring errors and how to avoid errors.

In this study six different alarm tests were executed. The same tests had been earlier exe-
cuted in automation and, in this study, they were now executed by manual testing. The
findings show that the exact same errors were detected by these two different testing
methods. The results also show that in manual testing the time to execute these six tests
was triple compared to automation.

The results of this study can be used to continue the research to compare these two differ-
ent testing methods. Additionally, this project gives information of the quality requirements
for medical devices and how to prepare for possible errors. Moreover, it is possible to use
this study as support in the training of new employees.
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Lyhenteet

CD Compact disc. Optinen digitaalisen datan ja aanen tallennusformaatti.

CE Conformité Européenne. Vakuuttaa tuotteen tayttavan sitd koskevien di-

rektiivien vaatimukset.

CEN European Committee for Standardization. Eurooppalainen standardisoi-

misjarjesto, jonka tehtdvana on tuottaa eurooppalaisia standardeja.

DOORS Rational Dynamic Object Oriented Requirements System. Vaatimusten

hallintasovellus.

EKG Elektrokardiogrammi. Sydansahkdkayra, joka on sydamen toimintaa ku-

vaava kayra.

EN European Standard. Eurooppalainen standardi.

EU Euroopan unioni.

FDA Food and Drug Administration. Yhdysvaltain elintarvike- ja ladkevirasto.
HR Heart rate. Sydamen syke.

ID Object identifier. Objektin tunniste.

ISO International Organization for Standardization. Kansainvalinen standardi-

soimisjarjesto, jonka tehtavana on tuottaa kansainvalisia standardeja.

SpO; Happisaturaatio. Happikyllasteisyys, joka kertoo kudoksen happipitoisuu-

den suhteen sen suurimpaan mahdolliseen arvoon.

SPR Software Problem Report. Ohjelmiston ongelmaraportti ClearQuest -

tyokalussa, luomalla SPR saadaan virheelle oma henkilékohtainen koodi.
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1 Johdanto

Tyon tilaaja on globaali yritys, joka vastaa sairaalalaitteiden tuotekehityksesta. Lisaksi
yrityksessa kehitetaan ja tuotetaan muun muassa potilasmonitoreja sek& niiden ohjel-
mistoja ja tarvikkeita. Potilasmonitorien avulla sairaaloissa, esimerkiksi tehohoidossa
pystytdan seuraamaan jatkuvalla mittauksella potilaiden EKG:té (elektrokardiogrammi),
verenpainetta ja muita parametreja. Naiden eri mittauksista saatujen tulosten perus-
teella pystytaan tarkkailemaan ja tutkimaan potilaan tilaa seka tilan mahdollisia muu-
toksia. Taman insin6oritybn molemmissa testiprosesseissa kaytetaan kohdeyrityksen
valmistamia samaan tuoteperheeseen kuuluvia potilasmonitoreja, joista on olemassa
kolme erilaista versiota. Naiden kolmen potilasmonitorin eroja ovat muun muassa nii-
den koko ja moduulipaikkojen maarat, moduulien avulla saadaan potilasmonitorin nay-

télle nékyviin erilaisia mitattavia parametreja.

Taman insinooritydn tavoitteena on selvittdd, miten paljon laadullisia eroavaisuuksia
automaatiotestauksella ja manuaalitestauksella on potilasmonitorien ohjelmistotestauk-
sessa. Testitapauksina tassa tutkimuksessa ovat riskien lieventamiseen liittyvat haly-
tystestit, joissa mitataan, aktivoituuko ja/tai eskaloituuko, sekd yhdessa testissa pois-
tuuko, halytys vaatimuksissa maaritetyn ajan puitteissa. Testit ovat jo valmiiksi testattu
automaattisella menetelmalla. Tassa tutkimuksessa ne testataan manuaalisesti, jotta
voidaan samalla my0s varmentaa, ettei manuaalisesti pystytd parempiin tuloksiin.
Naissa molemmissa testiprosesseissa mitataan testaukseen kuluva kokonaisaika seka
tutkitaan, millaisia virheita, nailla kahdella eri menetelmalla syntyy. Saatujen testitulok-
sien avulla verrataan, saadaanko jommallakummalla menetelmalla laadukkaampia
tuloksia. Testit suoritetaan yrityksen uusimmalla testeissa kayttssa olevalla ohjelmisto-
versiolla, silla sille on tehty myds automaatiotestit mahdolliseksi. Potilasmonitorin lisék-
si testeissa kaytetadn potilassimulaattoria, EKG-kaapelia, SpO.-parametria (happisatu-

raatio) ja sekuntikelloja.

Taman insinddrityon tilannut yritys pysyy salaisena (Yritys X), koska kyseessa on tuo-
tekehitykseen liittyva tutkimus. Taman takia mitaén luottamuksellista tietoa ei julkaista

eli esimerkiksi testeisté saatuja tarkkoja tuloksia ei voida julkistaa tassa tutkimuksessa.



2 Ohjelmistotestaus

Tassa luvussa kasitelladn ohjelmistotestausta, jossa tarkastellaan, miksi ohjelmistoja
testataan, sekd esitelladn kolme ohjelmistokehitysmenetelmad, jotka on kehitetty
suunnittelun ja toteutuksen tueksi. Nama luvut toimivat perustana manuaali- ja auto-
maatiotestaukselle, jotka kaydaan lapi kahdessa viimeisesséa osassa tata lukua. Manu-
aali- ja automaatiotestauksista tutkitaan niiden toimintaperiaatteita ja miten ne koh-

deyrityksessa toimivat.

2.1 Ohjelmistotestaus yleisesti

Potilasmonitorien ohjelmistojen toiminnallisuuden testaamista vaatimuksien suhteen
voidaan suorittaa sek& manuaalisesti ettd automatisoidusti. Lisdksi on olemassa sellai-
sia testitapauksia, joita voidaan suorittaa nailla molemmilla testimenetelmilla. Testien
toteuttamisessa sekd manuaalisessa ettd automatisoidussa testiprosessissa apuna
kaytetaan erilaisia moduuleja ja simulaattoreita, joiden avulla saadaan potilasmonitorin
naytolle nakyviin testitapauksissa tarvittavia parametreja. Esimerkiksi EKG saadaan
potilasmonitorin naytolle ndkymaan, kun potilasmonitoriin laitetaan kiinni oikeanlainen
moduuli, johon Kkiinnitetddn EKG-kaapeli, jonka mittauselektrodit puolestaan kiinnite-
taan potilassimulaattoriin, joka toimii testeissé oikean potilaan korvaajana. EKG:n ansi-
osta saadaan tietoja potilaan sydamen tilasta. Silla nahdaan esimerkiksi, mika on poti-
laan sydamen syke. EKG-kaapeleita on olemassa erimaardisilla kytkenngilla, joita ovat
esimerkiksi kolmikytkentdinen ja kymmenkytkentdinen versio. Kymmenkytkentaisessa
versiossa sydansahkokayralla on laskennallisesti havaittavissa 12 kytkentaa, ja silla
saadaan tarkempia tuloksia sydamen toiminnasta verrattuna kolmikytkentédiseen mit-
taukseen. Kytkent6jen maaran valinta perustuu siihen, millaisessa tilanteessa EKG:ta

tarvitsee mitata.
Ohjelmistoja testaan, seuraavista syista:
. Loydetddn mahdolliset virheet sekd poikkeavuudet ohjelmistoista ja testi-

proseduureista.

. Saadaan varmuus, etta kaikki sen ominaisuudet varmasti toimivat niin
kuin niiden on tarkoitus toimia.

. Saadaan varmistetuksi, etta toteutettavasta ohjelmistotuotteesta tulee toi-
votun kaltainen.



. Varmistetaan, etta toteutettu ohjelmisto noudattaa sille tehtyja maarayk-
sia.

o Varmistetaan, ett ohjelmiston laatu vastaa sitd mita sen pitaa olla.

o Saadaan varmennettua ohjelmiston yhteensopivuus muiden jarjestelmien
kanssa.

. Saadaan estettyd ohjelmiston liian aikainen toimitus.

Periaatteessa testaustydta voidaan pitdd myo6s erdédnlaisena vertailutehtavana, silla
testauksen tarkoituksena on tarkastaa, mitd on ollut tarkoituksena tehd&, vastaa sita,
mit& on saatu tehdyksi. Lisaksi testeissa tulee tunnistaa sellaiset toiminnot, joissa saatu
tulos poikkeaa suunnitelmista. Kaikki tulokset, joita testiprosesseista saadaan, kirjataan
saadun tuloksen mukaisesti. Mikali testattu testitapaus on ollut vaatimuksien mukainen,
saadaan tulokseksi "Pass”, mutta mikali tulos hylatdan eli jos se poikkeaa halutusta
tuloksesta, kirjataan silloin tulokseksi "Fail”. [1, s. 10; 2, s. 37-38.]

Kohdeyrityksella on ohjelmistotestauksen vaatimustenhallintasovelluksena kaytossa
Rational DOORS -niminen tytkalu. Virheiden seurantajarjestelmana yrityksessa kayte-
td&dn Rational ClearQuestia ja Rallya, jonne testien ohjelmistoversiosta riippuen kum-
paan naistd kahdesta ylla mainitusta tytkalusta, merkitadan testeissa havaitut virheet.
Periaatteessa jokaiselle 16ydetylle virheelle tulisi tehdd oma vikailmoituksensa, mutta
esimerkiksi kaikki testin protokollassa olevat kirjoitusvirheet voidaan koota yhdeksi yh-
teiseksi virheilmoitukseksi. Kun nama loydetyt virheet on saatu korjattua, niin testipro-
sessi suoritetaan jommankumman virheiden seurantasovelluksen kautta uudelleen, ja

kirjataan sinne uudet testitulokset.

2.2 Ohjelmistotuotannon menetelmét

Tassa tydssa esitellaan kolme ohjelmistokehityksen prosessimallia, jotka ovat vesipu-
tousmalli, V-malli ja Scrum-malli. Naista kolmesta mallista on ensimmaisena kehitetty
vesiputousmalli (kuva 1), jonka ideana on se, ettd projekti etenee vaihe vaiheelta ja
edelliseen tydvaiheeseen palaamista on tarkoitus kayttaa vain harvoin. Kuvassa 1 on

esitetty, miten vesiputousmallin mukaan projekti etenee.
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Kuva 1. Vesiputousmalli[1, s. 13.]

Kuvan 1 mukaan ohjelmiston tekeminen aloitetaan maarittelemalla sille tarvittavat vaa-
timukset. Kaikki saatavilla oleva tieto esimerkiksi kannattavuuslaskelmat, markkina-
analyysi ja asiakastarpeiden alustavat tiedot kootaan taustatutkimukseksi. Taman jal-
keen maariteltyja vaatimuksia kayttden tehdaén suunnitelma laitteen tai ohjelmiston
rakenteista, niiden toiminnallisista vaatimuksista ja projektisuunnitelma. Projektisuunni-
telmaa hytdyntaen ohjelmisto, seka laitteisto kootaan ja sen jalkeen ohjelmisto toteute-
taan. Kun toiminnallinen kokonaisuus on valmis laitteistoa, ja sen ohjelmistoa paastaan
testaamaan. Ohjelmiston tai laitteen vastatessa sita mit suunniteltiin, eli kun se tayttaa
asiakastarpeet, eika sisalla enaa virheitd, on testivaihe silloin valmis. Taméan jalkeen

ohjelmisto on myds valmis kayttdonotettavaksi. [1, s. 12-13, 23.]

V-mallin ideassa (kuva 2) rakentamispuoli toimii oikeastaan samalla tavalla kuin vesi-
putousmallissa, mutta siind toteutetaan enemman testauksia. V-malli on esitetty vaihe

vaiheelta kuvassa 2.
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Kuva 2. V-malli[l, s. 14.]

V-mallin jokaisessa rakennusvaiheessa on myds oma testikategoriansa, eli ohjelmointi-
tyota tarkistetaan tatd menetelmda kaytettdessa erilaisilla testaustasoilla. Naita taso-
testeja ovat yksikkotestaus, integraatiotestaus, jarjestelméatestaus ja viimeisena hyvak-
symistestaus. Sen jalkeen, kun ohjelmisto [&pdisee ndma kaikki tasot, on se valmis
kayttoonotettavaksi. [1, s. 14; 3, s. 11.]

Yksikkotesteissa tarkastellaan yhden yksittdisen osan toimintaa samantien, kun se on
toteutettu. Sen tarkoituksena on varmistaa, etta kehitetty toiminto tai tehty muutos var-
masti toimivat, eivatkd ne ole aiheuttaneet uusia virheita ohjelmistoon. Integraatiotes-
teissa aletaan yksikkotesteissa testattuja eri osia sovittaa yhteen, jotta saataisiin ohjel-
misto lopulta toimimaan yhtena kokonaisuutena. Integraatiotesteissa testataan sellaisia
testitapauksia, jotka ovat huomattavasti laajempia kuin yksikkétesteissa. Jarjestelma-
testeissa testataan ohjelmistoa, joka on koottu yhdeksi toiminnalliseksi kokonaisuudek-
si. Tassa siis testataan, etta jarjestelma varmasti toimii kokonaisuutena, ja se toteuttaa
sille maaritellyt tavoitteet. Nama jarjestelméatestien vaiheeseen kuuluvat testit suorite-
taan testausymparistossa. Viimeisena olevaa hyvaksymistestausta suoritetaan ohjel-
miston oikeassa kohdeymparistossa. Siina jarjestelma tarkistetaan virallisesti, eli asia-
kas mahdollisesti hyvaksyy tuotteen. Testaustyon jakamisella naihin eri osioihin saa-
daan muodostettua tehokkaampi ja tarkempi testiprosessi, silla jokaisella tasolla voi-
daan perehtya kyseisen alueen ominaisten virheiden loytamiseen. Samoin kuin useat

muut ohjelmistotuotannon mallit, niin myods V-malli siséltéd saman ongelman eli tes-



taaminen aloitetaan usein liian mydhaan. Jos kyseessa on esimerkiksi vaatimusten-
maarittely, niin luodaan se huomattavan paljon aiemmin kuin testaukset aloitetaan. [1,
s. 14-15, 51]]

Yritys X:ssé@ ohjelmistotestauksen peruspohjana kaytetddn muun muassa juuri naita
molempia ylla esiteltyja malleja. Silloin kun kehitetd&dn kokonaan uusi ohjelmisto, niin
sen koko toteutusprosessi tapahtuu osittain naiden ylla esiteltyjen mallien perusteella.
Naitd automatisoituja jarjestelmatesteja ajetaan yrityksesséa lapi kuitenkin jatkuvasti
koko kehityksen ajan, jo siis ennen varsinaista jarjestelmatestausta. Nama ylla esitellyt
kaksi mallia ovat kuitenkin jo vanhahtavia malleja, ja yrityksesséa kaytetadnkin naiden
lisaksi hyddyksi my6és uudempia malleja, joista tdssa tutkimuksessa esitellaan Scrum-
malli. Yritys X:ssé tata mallia kaytetdan avuksi kehitysprosesseissa, mutta sen huono-
na puolena on se, ettei silla kuitenkaan pystyta suorittamaan lopullista verifikaatiota.
Tassa vaiheessa voidaankin siis hyddyntdd V-mallia, koska yrityksessa tulee ennen
tuotteen markkinoille saattamista olla verifikaatio, kaytdssa olevan laatujarjestelméan
vuoksi. Taméan verifikaation avulla saadaan varmistettua potilasturvallisuus. Kuvassa 3

on esiteltyna Scrum-mallin toimintaperiaate.

Paketit Paketit Valmis tuote
jaettuna osiin

Kuva 3. Scrum-malli [1, s.28.]

Scrum-malli on kettera ohjelmistotuotannon menetelma, jolla yritetaan reagoida mah-

dollisimman nopeasti ilmestyviin ongelmatilanteisiin. Koska tama malli on suhteellisen



yksinkertainen, seka luonteeltaan helposti hallittava, se on myos yleistynyt hyvin yri-
tysmaailmassa. Scrum-mallissa vaatimustenmaarittely tehdaan esimerkiksi haastatte-
lemalla asiakkaita. Sen jalkeen, kun toteutettavalle tuotteelle on tehty suunnitelma ja
vaatimustenmaarittely, jaetaan tuotteen toteutus yhden iteraation eli lyhyiden tydsken-
telyjaksojen kokoisiksi paketeiksi, jotka sitten toteutetaan pieni osa kerrallaan. Ohjel-
mistoa kehitetdan tAman mallin mukaan aina muutaman viikon tai 30 péaivan jaksoissa,
jossa ohjelmistolle tehd&an uusi maara ominaisuuksia, seké toimintoja, joita testataan
ja samalla saadaan varmistettua, etta kaikki varmasti myds toimivat. Kun kaikki paketit
ovat valmiita, on tuote mallin mukaan silloin valmis, ja se voidaan toimittaa julkaista-
vaksi tai kayttoonotettavaksi. Scrum-mallin mukaan tyéryhman keskeinen kommuni-
kaatio on tarkeaa, joten joka paiva tulee pitaa palaveri, jossa kaydaan lapi tilanteita el
selvitetaan mitd kukakin on saanut aikaiseksi, onko ilmennyt joitakin ongelmia, mita
pitdd selvittad, sekd sovitaan ja jaetaan esimerkiksi viikon sisalla suoritettavat uudet
tehtavat. [1, s. 27-29.]

2.3 Manuaalitestaus

Manuaalitestaus on testimenetelmd, jossa testin suorittajana toimii ihminen. Testaaja
testaa ohjelmiston toimivuutta manuaalisesti, ilman automaattisesti toimivia valineita.
Testaajan on ymmarrettava, millaisia vaatimuksia testilla on ja miten se tulee suorittaa.
Manuaalitestauksen tarkeimpana tavoitteena on varmistaa, etta testattava ohjelmisto
on mahdollisimman virheeton, ja se toimii niin kuin dokumentin vaatimuksissa sen sa-
notaan toimivan. Mikali testissa havaitaan joitakin virheitéa tai muita poikkeavuuksia
saadun tuloksen ja odotetun tuloksen valilla, ne tulee merkita virheiksi. Kun nama ra-
portoidut virheet ovat korjattu, testi suoritetaan uudelleen, jotta saadaan varmistettua,
ettd aikaisemmin |6ydetyt virheet on varmasti saatu korjattua. Testimenetelmistd ma-
nuaalitestausta kaytetaan esimerkiksi silloin, kun testi tarvitsee suorittaa vain kerran tai
kaksi. Kun ohjelmistoja testataan manuaalisesti testitapauksia ei valttamatta ole mah-

dollista suorittaa samalla tarkkuudella useaan kertaan. [4.]

Yritys X:ssa testin suorittajan tulee tarkistaa ennen testien aloittamista, etta kaikkien
laitteiden huoltopaivaykset ovat sallittujen rajojen sisalla. Yrityksen jokaisessa kalib-
roitavassa laitteistossa on tarra, joka kertoo laitteen laitetunnuksen, huoltopaivan ja sen
paivan, milloin laite on viimeistdan huollettava uudelleen. Manuaalitestauksessa testaa-

jan tulee Kkirjoittaa testiraporttiin saatujen testitulosten lisaksi myo6s testissa kaytettyjen



laitteiden tietoja, joita ovat muun muassa kaikkien kaytdssa olleiden laitteiden sarjanu-
merot, huoltopaivat ja testaamiseen kulunut aika. Potilasmonitorista tulee kirjata viela
naiden parin ylla mainitun kirjattavan asian lisdksi muutamia muita tietoja, kuten mika
ohjelmistoversio potilasmonitorissa on ollut kaytdssa testia suorittaessa ja mika ohjel-
mistopaketti on ollut kaytdssa. Ohjelmistopakettien avulla testeja pystytaéan suoritta-
maan eri testiymparistodissa, vaihtamalla kyseinen ohjelmistopaketti vastaamaan halut-
tua toimintaymparistod. Potilasmonitorissa olevaa ohjelmistopakettia pystytaan vaihta-
maan siten, ettd se vastaa esimerkiksi teho-osastoa tai leikkaussalia. Suoritettavien
testien testiymparistdjen on hyvin tarkeda vastata tulevien kayttajien kayttoymparistoa,
jotta suoritetut testit olisivat mahdollisimman totuudenmukaisia. Naiden erilaisten oh-
jelmistopakettien toimivuutta voidaan testata myOds automaattisesti suoritettavissa tes-

teissa.

Useat yrityksessa testattavista testeista sijaitsevat DOORS-tydkalussa, jonne kirjataan
seka kaytossa ollut laitteisto, ettd saadut testitulokset. Tytkalussa on muutamia kohtia,
jotka kertovat testaajalle, mitd hanen tulee seuraavassa testikohdassa tehda, seka
niiden lisaksi on olemassa testaajan kirjausta vaativia osioita. Tallaisia kirjattavia kohtia
ovat "Tester input’- ja "Result” -kohdat. "Tester input” eli testaajan sydte on kohta, jo-
hon testaajaa pyydetédén kirjaamaan esimerkiksi, kuinka kauan koko testin tekemiseen
on kulunut aikaa tai miten monijohtoinen EKG-kaapeli on kaytdssa. Toisena kirjattava-
na kohtana oleva "Result” eli tulos on kohta, johon valitaan viidesta siind olevasta eri
vaihtoehdosta testin tila, esimerkiksi onko se hyvaksytty vai hylatty (Pass/Fail) ja tes-
taajan havaitsema tulos. Jokaisella kohdalla on DOORS-tytkalussa myds oma ID-
numeronsa (Object identifier), joiden avulla pystytaan testeista etsiméén jotakin tiettya
testikohtaa. Yrityksessa suoritetaan myos sellaisia testeja, joista ei kuitenkaan suoriteta
koko testid, vaan vain esimerkiksi jokin tietty sen sisaltama testikappale. Talloin ID-

numero helpottaa testaajaa oikean kohdan l6ytamisessa.

2.4 Automatisoitu testaus

Automaatiotestaus on manuaalitestauksen automatisoitu muoto. Siina ohjelmistojen
testaukset suoritetaan koneellisesti jonkin testiohjelman avulla. Automaation avulla
testiprosessit saadaan tehtya nopeammin kuin manuaalisesti testaamalla ja testita-
pauksia voidaan helposti toistaa. Tallaista jatkuvaa uudelleentestaamista kutsutaan

my06s nimella regressiotestaus, jonka avulla saadaan varmistetuksi, etta kaikki tehdyt



muutokset tai korjaukset ovat poistaneet aikaisemmin havaitut virheet, mutta eivét kui-
tenkaan ole aiheuttaneet ohjelmistoon uusia virheitd. Oikeastaan isoimpana ajatuksena
kayttaa automaatiota hyodyksi testeissd onkin vapauttaa manuaalitestejd suorittavat
testaajat muihin tehtaviin. Esimerkiksi mikali jostain ohjelmistosta tulee jokaisena vuo-
rokautena uusi versio, ei kustannusten ja ajankaytdén kannalta ole jarkevad kayttaa
testagjien aikaa tdsmaélleen samojen perustestien tekemiseen. Nama automatisoidut
testit voivat olla myds eraanlaisia tarkistuksia, joita tietokone jatetaan yon yli tekemaan.
Tallaisissa tapauksissa ohjelmistokehittajat pystyvat sitten seuraavana tyOpaivanaan
kaymaan lapi naiden tarkastuksien tulokset ja korjaamaan mahdollisesti havaitut vir-
heet uudempaan ohjelmistoversioon. [1, s. 76; 3, s. 19.]

Testausautomaatiota voidaan monesti pitdd manuaalitestauksen korvaajana, mutta
todellisuudessa se vain taydentaa sitd. Automaatio ei poista manuaalitestauksen tar-
vetta. Esimerkiksi kun testaaja tekee testiprosessia manuaalisesti, testin suorittamista
voidaan muuttaa missa vaiheessa tahansa ja tarkkailla miten ohjelmisto siind tapauk-
sessa toimii, kun taas automaatiotestauksella automaatio-tytkalu tekee vain sen, mita
testin lapiajaja on laittanut sen tekemaan. Toisaalta testin tekeminen automatisoituun
muotoon on kallimpaa kuin sen testaaminen manuaalisesti, mutta puolestaan auto-
maatiolla testien toistaminen on edullisempaa. Testi kannattaa siis tehdd automatisoi-
tuun muotoon, mikali sité tarvitsee toistaa useamman kerran. [1, s. 76-77; 2, s. 366.]

Yritys X:ssa voisi automaatiolla suoritettavissa testeissa olla kaytossa esimerkiksi jon-
kinlainen robottisormi, joka painaisi potilasmonitorin ndyttda aina sen perusteella, miten
se on ohjelmoitu potilasmonitorin ohjelmistoa testaamaan. Tallaisen robottisormen
avulla yrityksessa suoritetuissa automaatiotesteissa saataisiin testattua potilasmonito-
reita konkreettisemmin. Kun potilasmonitoreita testataan vain kaskyjen perusteella, niin
naytolla olevat valikot avautuvat/sulkeutuvat silloin vain kaskyjen mukaisesti, ilman etta

niihin oikeasti kosketaan.

Automaatiotestauksessa Yritys X:lla on kaytéssd Robot Framework -tydkalu, jonka
avulla voidaan suorittaa hyvaksyntatason testeja ja hyvaksyntatestausohjattua kehitta-
mistyota. Tydkalu mahdollistaa kayttdjan luomaan uusia korkean tason avainsanoja jo
olemassa olevista avainsanoista. Testit saadaan rakennetuksi, kun naitd avainsanoja
yhdistellaén, jolloin saadaan luotua hyvin laajoja avainsanasarjoja. Robot Framework
on avoimen lahdekoodin ohjelma, joka on julkaistu Apache Licence 2.0 -lisenssin alai-

sena, ja sen tekijanoikeudet omistaa Nokia Networks. Sen testiominaisuuksia voidaan
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toteuttaa joko Python- tai Java -tekstikirjastoilla. Yrityksella on Robot Frameworkin
apuna kaytossa Jenkins-niminen jatkuvan integroinnin tyokalu, joka toimii testien suo-
rittamisen hallinnassa ja tulosten julkaisussa. Taman Jenkins-tyokalun avulla saadaan

siis Robot Framework ajamaan testit lapi. [5.]

Yritys X:ssé& automaatiotestauksessa testiin ilmoitettavaksi tarvittavat laitteistojen tiedot
saadaan haettua automaattisesti erilaisista jo valmiiksi olemassa olevista kalibraatiotie-
tokannoista. Taméa mahdollistaa sen, ettei testin lapiajajan tarvitse kirjoittaa niita kasin
testin alkuun. Mikali tietokannasta kuitenkin puuttuu jonkin laitteen tiedot, testaajan
tulee siind tapauksessa lisata ne sinne itse. Useimmiten nama tarvittavat tiedot voidaan
lisata jo olemassa olevaan tietokantaan, jolloin kirjausprosessi myo6s nopeutuu jonkin

verran.

3 Laadulliset vaatimukset

Luvussa 3 kasitellaan laadullisia vaatimuksia, joita laakintalaitteille on maaritelty. Ensin
tarkastellaan, mita kasite laatu tarkoittaa, jonka jalkeen kasitellddn standardeja, joita
Yritys X kayttda. Viimeisessa osassa tata lukua tarkastellaan virheitd, joista ensin kasi-
telldén yleisia ohjelmistotestauksessa tapahtuvia virhetilanteita, jonka jalkeen keskity-
taan siihen, miten naitd mahdollisia virheitd voitaisiin valttaa. Naiden lisaksi tarkastel-

laan riskienhallintaa.

Laadunhallintajarjestelméakseen Yritys X on valinnut ISO 9001:2008 -laatustandardin,
seka terveydenhuollon laitteille ja tarvikkeille maaritetyt ISO 13485:2003- ja EN ISO
13485:2012 -standardit. Naiden standardien lisdksi yritys noudattaa laakinnallisille lait-
teille maaritettyd direktiivia 93/42/EEC. Jokainen yrityksen kayttama laatujarjestelma
vaatii hyvien dokumentointitapojen noudattamista, jotta asiakirjojen aitous ja oikeelli-

suus voidaan varmistaa.

3.1 Laatu

Yrityksen omassa dokumentissa maaritelmé kasitteelle laatu on yht& kuin potilasturval-
lisuus. Yritys X:n laatupolitikan mukaan yritys on sitoutunut varmistamaan asiakkaiden
tyytyvaisyyden, parantamaan jatkuvasti toimintaa sekd noudattamaan lakeja ja maa-

rayksia. Yrityksessa ollaan sitouduttu noudattamaan laatua ja vaatimuksienmukaisuutta
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jokaisessa paatoksessa, joita yrityksessa tehdaan. Uskotaan, ettd se vaikuttaa potilai-
siin, asiakkaisiin ja itse yritykseen. Jokaisen tyontekijan tuleekin siis tavoitella tinkima-
tontd asiakastyytyvaisyyttd, jokaisessa kehitettdvasséa ja valmistettavassa tuotteessa
seka palvelussa. Ohjelmistotuotannossa laadulla tarkoitetaan periaatteessa taysin sa-
maa asiaa kuin missa tahansa muussakin tapauksessa, eli lopputuloksen tulee tayttaa
toivotut odotukset ja sille asetetut vaatimukset. [1, s. 132.]

Termin& laatua on kuitenkin suhteellisen vaikea maaritella. Se voi muun muassa tar-
koittaa tuotteen teknisté laatua (erinomainen, hyva, huono), tuotteen hinnan asettamaa
odotettua laatua tai asiakkaan tarvitsemaa laatua. Yritys X:n ohjelmistotestauksessa
tulee aina pyrkid parhaaseen laatuun, aluksi kehitystydvaiheessa toteuttamalla paras
mahdollinen ohjelmisto ja sen jalkeen varmistamalla, etta ohjelmisto toimii oikein, eten-
kin riskianalyysin perusteella potilasturvallisuuteen vaikuttavien toimintojen osalta. Li-
saksi ohjelmistoa testaamalla pystytdan varmistamaan, etta ohjelmisto on tasalaatui-
nen. Talla periaatteella saadaan varmistettua, ettd potilasmonitorit varmasti toimivat
niin kuin niiden kuuluukin, jolloin saadaan myds taattua potilasturvallisuus potilasmo-
nitorien kayttdymparistissa. Potilasturvallisuuden edistaminen on yleisestikin ajatellen
yksi tarkeistd laadunhallinnan osa-alueista. Se on myds sen olennaisena tavoitteena.
Jotta potilasturvallisuutta saadaan kehitettyd entisestdan, tulee inhimillisten virheiden
mahdollisuus ymmartaa ja pyrkia niiden minimoimiseen, liséksi tehdyista virheista op-
piminen ja jarjestelmalahtdinen ajattelu vaikuttavat myonteisesti potilasturvallisuuteen.
[1, s. 132-133; 6.]

Valmistettaville ohjelmistotuotteille on luokiteltu viisi yleista laatuattribuuttia, jotka ovat
sen verran yleisia, ettd ne sopivat kaikenlaisille ohjelmistotuotteille. Maaritykset ovat
luotettavuus, tehokkuus, turvallisuus, yllapidettavyys ja koko. Luotettavuudella tarkoite-
taan, ettd ohjelmisto toimii ilman katkoksia, ongelmia tai riskitekijoita, jolloin se myds
antaa asiakkaille edustavan kuvan laitteistosta. Tehokkuudella tarkoitetaan tassa ta-
pauksessa, ettd ohjelmisto pystyy suorittamaan sille maaritetyt tehtavat mahdollisim-
man lyhyessa ajassa tai se pystyy kasittelemaan suuria méaéria sille annettuja syotteita
annetussa ajassa. Puolestaan turvallisuudella tarkoitetaan, etta jarjestelmallda on kyky
torjua mahdollisia hyokkayksia tai murtautumisyrityksia, jotka hyvaksikayttavat esimer-
kiksi laitteiston tunnettuja heikkouksia. Yllapidettavyydella tarkoitetaan, etta ohjelmistoa
pystytaan siirtdmaan jarjestelmalta toiselle ja se mukautuu uusiin tilanteisiin ja tapauk-

siin, joissa sitd kaytetaan. Koko tarkoittaa, ettd ohjelmiston taytyy olla kooltaan sen
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tarpeisiin ndhden jarkeva ja sen pitaa olla kehitetty sellaisessa projektissa, joka vastaa

kokoluokaltaan tuotetun ohjelmiston realistisia tarpeita. [1, s. 137.]

Laadukkaan tuotantoprosessin tuloksena lopputuotteen tulee valmistua sille méaaritellyn
aikataulun ja budjetin mukaisesti. Jotta lopputuotteelle asetetut tavoitteet saavutetaan
kaytettavissa olevien resurssien puitteissa, tulee prosessin vaiheita seurata, arvioida ja
mitata. Laadunvarmistuksen yhteydessa kaytetd&n termeja verifiointi ja validointi, joi-
den avulla kuvataan menettelytapoja tuotteen ja tuotantoprosessin laadun arvioinnissa.
Periaatteessa nama termit vastaavat myods kahteen kysymykseen: onko ohjelmisto
tehty oikein ja onko tehty oikea ohjelmisto. Verifiointi tarkoittaa sellaisia toimenpiteita,
joilla yritetd&n vahvistaa, ettéa tuote on tehty suunnitelmien mukaisesti ja se tayttaa sille
maaritetyt toiminnot oikein. Puolestaan validoinnin avulla pyritddn varmistamaan, etta
rakennettu ohjelmisto on oikeanlainen, joka tayttaa sille ennalta maaritellyt vaatimukset
ja tayttaa myos asiakkaan tarpeet. On darimmaisen tarkeaa, etta kaikki toiminnot lait-
teissa toimivat kuten niiden pitdisikin toimia, silld terveydenhuollossa asiakas joutuu
luottamaan esimerkiksi leikkaukseen mennessaan, ettd siella olevat laitteet toimivat.

Taman takia Yritys X:ssa painotetaankin riskilahtoisyyteen. [1, s. 135; 3, s. 6.]

Yritys X:n tulee noudattaa standardien liséksi myds laakinnallisille laitteille maéariteltyd
93/42/EEC -direktiivia, joka pakottaa Euroopan talousalueen jasenmaat saatamaan
paikalliset lait yhdenmukaisiksi, jotka sitten takaavat 93/42/EEC-direktiivin mukaisten
CE-merkittyjen (Conformité Européenne) tuotteiden vapaan liikkumisen jasenvaltioiden
alueella. Kun laite tayttaa sitd koskevan direktiivin asettamat vaatimukset, myonnetaan
laitteelle CE-merkint&, jonka on oltava laitteessa kiinnitettyn& ennen kuin laite voidaan
viedd markkinoille ja ennen sen kayttéonottamista. CE-merkinta on ainoa merkinta,
jonka avulla nahdaan, etta valmistaja on varmistanut laitteen tayttavan kaikkien sita
koskevien direktiivien vaatimukset ja kaynyt lapi tarpeelliset arviointimenettelyt. Yritys X
voi kiinnittdd vaatimuksenmukaisuuden merkiksi tuotteisiinsa CE-merkin, silla sen ke-
hittaméat ja valmistamat tuotteet on sekd suunniteltu etta testattu tayttdmaan turvalli-
suuden ja suorituskyvyn minimikriteereja maarddmat standardit. [7, s. 38, 55; 8, s. 4,
10, 15.]

Yrityksen omassa dokumentissa kerrotaan, ettéd tama ylla mainittu 93/42/EEC-direktiivi
sisaltda laakintalaitteille yhteiset luokittelukriteerit sekd olennaiset vaatimukset. Se ja-
kaa laakinndalliset laitteet neljaan eri luokkaan, jotka ovat |, lla, llb ja lll. Tama luokitus

perustuu siihen, etta mita korkeampi luokka laitteella on, sitéa riskialttimpi myos tuote
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on. Yritys X:n tuottamien potilasmonitorien riskiluokitus on toiseksi vaativin luokka eli
IIb, koska niilla monitoroidaan myo6s elintoimintojen kannalta kriittisid parametreja. [7, s.
38.]

Yrityksen taytyy olla varma, ettd heidan tyontekijansa ovat tietoisia siitd, miten tarke&é
ja merkityksellistd heidan tyoskentely- ja toimintatapansa ovat parhaan mahdollisen
laadun saavuttamiseksi. Kun yrityksen jokainen tyontekija sitoutuu joka paiva yllapita-
maan laatua, niin se antaa silloin yrityksen asiakkaille ja potilaille varmuuden siita, etta
yrityksen kehittdmat ja valmistamat tuotteet seka palvelut ovat turvallisia ja tehokkaita
kayttaa. Laatuongelmia voi ilmaantua, jos ollaan huolimattomia tai mikali tyéntekija on

tietdmaton oman tyonsa vaatimuksista.

3.2 Standardit

Standardien tarkoituksena on helpottaa elinkeinoeldman, viranomaisten sekéa kulutta-
jien elamaa. Standardien avulla saadaan parannettua tuotteiden turvallisuutta ja suojel-
la niiden kayttajia seka varmistettua, etta tuotteet ja ohjelmistot toimivat yhdessa. Li-
saksi niillla varmistetaan, ettd tuotteet sopivat siihen kayttoon ja kayttdympéaristoon,
joihin ne on tarkoitettu. Niiss& olevien kirjainyhdistelmien perusteella selvidd, missa
organisaatiossa standardi on vahvistettu. CEN (European Committee for Standardiza-
tion) on eurooppalaisen standardisoimisjarjestdn lanseeraaman standardin tunnus. Itse
standardin tunnus on kuitenkin EN (European Standard). Puolestaan ISO (International
Organization for Standardization) on kansainvalisessa standardisoimisjarjestdssa jul-
kaistun standardin tunnus. Esimerkiksi jos standardin tunnus olisi EN 1SO, niin tarkoit-
taisi se silloin, ettd sama standardi on voimassa seké Euroopassa etta kansainvélisesti.
[9; 10.]

3.2.1 ISOjaFDA

Yrityksen oman dokumentin mukaan kaikkien l&&kinnallisten laitteiden valmistajien,
kuten siis myds Yritys X:n on kehitettdva oma laatujarjestelmansé kansainvalisen stan-
dardijarjesto 1SO:n tuottamien standardien pohjalta. Koska Yritys X on globaalisti toimi-
va yritys, vaatimuksia laadulle maarittelee 1SO:n lisdksi FDA (Food and Drug Admini-
stration), joka saatelee laaketieteellisten laitteiden markkinoita Yhdysvalloissa. FDA:n

tavoitteena on suojella amerikkalaisia potilaita seka kuluttajia. Yrityksen toiminnasta
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FDA haluaa tarkistaa laatujarjestelman toimivuutta ja olla varma siita, ettd sitd myos
noudatetaan. Liséksi se seuraa, miten tehokkaita, aikataulussa pysyvié ja valmiita pro-
sesseja yrityksella on. Nama sisaltavat esimerkiksi valitukset, testeissé havaitut virheet
ja tuotannossa ilmaantuneet viat. Mikali esimerkiksi jostain testistd saatu tulos on jaa-
nyt dokumentoimatta, sitd ei FDA:n mukaan ole edes tehty. Viranomaisten mielesta
huolellisesti suoritettu dokumentointi on siis tarkedssa osassa tuotteen konkreettista
laatua ajatellen. FDA:lla on liséksi oikeus tulla tarkastamaan, misséa ja milloin tahansa
rekisteroityneet yritykset: tallaiset tarkastukset voidaan joko ilmoittaa etukateen, tai ne
voivat olla yllatyskaynteja.

Valmistajille FDA:sta on tullut viranomainen, jota saatetaan jopa pelata. Talla viran-
omaisella on erittédin paljon valtaa valmistajiin, jotka vievat Yhdysvaltoihin laitteita, silla
siella on harvinaisen vaativat lakisaateiset maaraykset. Laakinnallisten laitteiden vaa-
timuksiin on Yhdysvalloilla omia standardointiorganisaatioita, vaikka FDA hyvaksyy
myds omien standardien lisdksi monia kansainvdlisid standardeja. Esimerkiksi stan-
dardi ISO 13485:2003 on Yhdysvalloissa hyvaksytty standardi, mutta pelkka sen mu-

kainen laadunhallintajarjestelma ei kuitenkaan ole riittava. [7, s. 83, 85.]

Yritys voi saada ISO-laatujarjestelmésertifikaatin auditoinnin perusteella, joita yrityksen
tulee jarjestaa saénndllisin aikavélein. Sertifioija on ulkopuolinen, pateva ja puolueeton
taho, joka varmistaa, etta yritys toimii sertifioitavan standardin mukaisesti ja yrityksen
laadunhallinta vastaa oikean standardin maarittelemia vaatimuksia. Sertifioidun laatu-
jarjestelman avulla yritys pystyy osoittamaan asiakkailleen perusasioiden olevan kun-
nossa ja tuotteidensa olevan korkealaatuisia. Tulosten oikeellisuutta laatusertifikaatin

avulla ei kuitenkaan pystyta takaamaan. [1, s. 135; 7, s. 75; 11, s. 96.]

3.2.2 1SO 9001 ja ISO 13485

Yritys X:n kayttamien kahden standardin 1ISO 9001 ja ISO 13485 keskeisena erona on
se, etta ISO 13485 -standardin paamaaréané on vaatimustenmukaisuuden varmistami-
nen. Yrityksen on siis pystyttava luotettavasti osoittamaan, ettd heidan kehittamat ja
tuottamat laitteet varmasti tayttavat niille maaritetyt vaatimukset. Puolestaan 1ISO 9001
-standardi korostaa jatkuvaa parantamista. TAman liséksi ndiden standardien erona on
se, ettd standardi ISO 13485 on tarkoitettu kaytettavaksi terveydenhuollon laitteille ja
tuotteille, jonka takia siind on jotain lisdyksia ja jonkin verran poistettuja asioita ISO
9001 -standardiin verrattuna. [7, s. 70.]
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Kansainvalinen 1SO 9001 -laadunhallintastandardi asettaa organisaation laadunhallin-
tajarjestelmalle vaatimukset. Standardi on maailman tunnetuin tydkalu laadunhallinta-
jarjestelman rakentamiseen ja myos sen kehittAmiseen. Sen avulla saadaan lisattya
luottamusta tuotteen ja palvelun vaatimustenmukaisuuteen seké parannettua asiakas-
tyytyvaisyytta. Laadunhallintajarjestelma sisaltda kaikki toiminnot, joita yritys tarvitsee
saavuttaakseen tavoitteensa, esimerkiksi prosessit ja resurssit. ISO 9001 -standardi on
terveydenhuollossa laajasti kaytossa, mutta yksindan tama standardi ei kuitenkaan riitéa
terveydenhuollon laitteiden ja tarvikkeiden laadunhallintajarjestelméan vaatimustasoksi.
[7,s.66;12.]

ISO 9001:2015 on syksylla 2015 uudistettu versio standardista 1ISO 9001:2008. Yrityk-
silla on kolme vuotta aikaa muuttaa laadunhallintajarjestelmansa vastaamaan tata uut-
ta standardia. Uudistuneessa standardissa painotetaan laadunhallintajarjestelman
suunnittelun ja kayton kokonaisvaltaisuutta suhteessa toimintaymparistoon ja liiketoi-
mintaan. Siind myo6s korostetaan, ettd johdon tulee sitoutua ja osallistua laatujohtami-
seen sek& ottaa siitd vastuu. Lisdksi uusitussa standardissa lahtokohdaksi on otettu

riskilahtdisyys, jonka avulla yritetaan valttaa epatoivottuja lopputuloksia. [13.]

Laadunhallintastandardi ISO 13485 on tuotettu terveydenhuollon laitteiden ja tarvikkei-
den laatujarjestelmaa varten, ja se on suunnattu etenkin laitevalmistajille. ISO 13485 -
standardi perustuu ISO 9001 -standardiin, mutta se on kuitenkin itsendinen standardi.
Kyseisen standardin vaatimustaso on korkeampi kuin ISO 9001 -standardin, koska silla
varmistetaan terveydenhuollon laitteissa olevat erityispiirteet, kun rakennetaan ja ylla-
pidetaan laadunhallintajarjestelméd, seka huomioidaan viranomaismaaraykset, joita
terveydenhuollon laitteilla on. Toisaalta koska 1SO 13485 -standardista puuttuu joitakin
piirteita mitd 1SO 9001 -standardissa on, joten yritys, joka tayttaa ISO 13485 -
standardin vaatimukset, ei valttamatta kuitenkaan omaa ISO 9001:n mukaista laatujar-
jestelméa. ISO 13485 -standardista on talla hetkelld kansainvélisesti voimassa oleva
ISO 13485:2003 ja EU:ssa EN ISO 13485:2012. Naiden kahden version erona on vain
se, etta EU-versio siséltaa liitteen Z, jossa kerrotaan, milla tavoin standardi kattaa di-
rektiivien laadunhallintajarjestelméavaatimukset. Jarkevinta on kayttaa terveydenhuollon
laitteiden omaa laadunhallintajarjestelma EN ISO 13485:2012 -standardia, silloin kun

tuoteluokka vaatii laadunhallintajarjestelméa. [7, s. 32, 66-67, 70.]

Naiden kahden voimassa olevan version lisdksi ISO 13485 -standardista on nyt juuri

julkaistu maaliskuussa 2016 uusi versio, joka on ISO 13485:2016. Se on talla hetkella



16

saatavissa englanninkielisena, ja sen suomennos tullaan julkaisemaan kesdkuussa
2016. 1ISO 13485:2016 on kehitetty vastaamaan viimeisimman laatujarjestelméan kay-
tantoja, joka sisaltdd muutokset teknologian ja lainséadannon vaatimuksissa seké odo-
tuksissa. Liséksi tdssa uudistuneessa versiossa on painotettu enemman riskienhallin-
taan ja riskeihin perustuvaa paatoksentekoa. Koska Yritys X:n kehittaméat potilasmo-
nitorit kuuluvat riskiluokitukseltaan toiseksi korkeimpaan luokkaan (llb), on standardin
ISO 13485 mahdollistama perusteellinen laadunhallintajarjestelmé yritykselle pakolli-
nen. [14; 15.]

ISO 13485 -standardia voidaan hyddyntaa tuotteiden ja niihin mahdollisesti liittyvien
erilaisten palveluiden suunnittelussa seka kehittamisessa. Taman lisdksi sitd on mah-
dollista kayttdd tuotannossa, laitteiden asennuksessa ja myds sen jalkeen, kun tuote
on saatu markkinoille. Tuotekehitykseen taméa standardi vaatii tarkkoja menettelyohjeita
ja tuotteen kehittdmista maariteltyjen ohjeiden mukaisesti. Jokaisen tuotekehitystyévai-
heen tulisi sisaltaa erilaisia katselmuksia, joissa seurataan muun muassa laitteen veri-
fioinnin ja validoinnin tuloksia. Erittdin tarkeana katselmuksena pidetaan etenkin loppu-

katselmusta, joka kattaa tuotekehityksen kaikki tulokset. [7, s. 70, 73.]

3.3 Virheet

3.3.1 Virheet testauksissa

Ohjelmistotestauksessa vastaan voi tulla monia erilaisia virhetilanteita missa vaiheessa
tahansa ohjelmistokehitysta. Yleisid ohjelmistotestauksessa havaittuja virheita ovat

seuraavat tilanteet:

° Ohjelmistossa on havaittavissa jokin virhe, jolloin testiprosessi ei toimi
niin kuin vaatimuksien mukaan sen kuuluisi toimia.

o Kaynnistymisen keskeytyminen on virhetila, jossa laitetta ei saa kunnolla
kayntiin. Jossain tapauksissa voi nayttaa silta, ettd ohjelmisto kaynnistyy
normaalisti ilman virheilmoituksia, mutta jokin sen toiminnoista jaa silti
puutteelliseksi.

. Pyséahtymisvika on tilanne, jossa laitetta ei saa sammutettua tai pysaytet-
tya tarvittaessa ja kaatumisesta puhutaan silloin, kun ohjelmisto ei pysy
paalla vaan sammuu yllattaen.

. Datavika on tapahtuma, jossa jokin tieto nayt6lla on vaaranlainen.
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. Tilaviassa laite toimii valilla oikein, mutta valilla vaarin.

. Katkos on tilanne, jossa kahden laitteen valilla tieto ei kulje, esimerkiksi
Yritys X:ll& tdma voisi olla tilanne, jossa potilasmonitoriin ollaan vaihta-
massa toista ohjelmistoversiota ja se ei paivity.

. Virhesydtteitd ovat kirjoitusvirheet, puuttuva data ja vaarinkasitykset.

Ylla lueteltujen virhetilanteiden lisaksi virheitd voi aiheutua, jos testaajalla on paineita
ajankayton suhteen. Lisaksi virheitd syntyy, koska testaaja on ihminen ja ihmiset teke-
vat virheitd. Yrityksen kaikkien tyontekijoiden onkin tarkeaé ymmartaa, etta yksi poten-
tiaalinen mahdollisuus virheisiin syntyy, silloin jos oma tydskentelytapa on vaara. [16, s.
23-24;17; 18.]

Ohjelmistoista l6ytyvat virheet voidaan jakaa erilaisiin luokkiin niiden alkuperan, vaiku-
tusten ja vakavuuden perusteella. Tietoja voidaan mythemmin hyddyntda seka tes-
tauksen ettd korjaustoimenpiteiden priorisoinnissa ja uusien testitapausten suunnitte-
lussa. Ohjelmistoissa olevien virheiden vakavuus riippuu siité, kuinka usein virhe esiin-
tyy, miten paljon sen korjauskustannukset tulevat olemaan ja mita seuraamuksia se on
aiheuttanut. Pieniksi ja vahaisiksi virheiksi luokitellaan sellaiset, joiden vaikutukset ovat
paikallisia ja niitd on helppo korjata: tallaisia ovat esimerkiksi kirjoitusvirheet tai tarpeet-
tomat tulosteet. Vakavien virheiden aiheuttamat seuraamukset eivat rajoitu yksittaisiin
tapauksiin. Monesti virhetilanteista aiheutuvat ongelmat ovat lisdéntyvia, jolloin niiden
seuraukset ja kustannukset myds suurenevat. Yritys X:ssa tallainen kriittinen virheti-
lanne voisi pahimmassa tapauksessa aiheuttaa vakavan uhan potilaan turvallisuudelle,
mikali se tapahtuisi potilasmonitorien kayttdymparistdissa. Testaajalle virheiden vaiku-
tukset eivat aina tule nakyviin, silld jonkin toisen toiminnon tai virheen seurauksena

virhe saattaa peittya tai kumoutua. [3, s. 8, 27.]

Virheet voidaan jakaa myos toisella tavalla kahteen eri luokkaan, nakyviin virheisiin ja
nakymattomiin virheisiin. Yrityksen omassa dokumentissa mainitaan, etta nakyvia vir-
heitd ovat sellaiset viat, joita on helppo havaita ja ne sisaltavat poikkeamia virheiden
kirjauksessa tai menettelytavoissa. Nakyvia virheitéd ovat muun muassa tilanteet, joissa
testilaitetta kaytetdan, vaikka sité ei olisi huollettu maarédaikaan mennessa tai suorite-
tusta testitapauksesta puuttuu tietoja, kuten esimerkiksi SPR (Software Problem Re-
port) -numero vaarintoimineen testikohdan havaittu testitulos kohdasta. Nakymaéttémia
virheitd ovat sellaiset, jotka eivat ole yhdenmukaisia eivatka ne ole helposti ndhtavissa,

mutta joilla on kuitenkin merkittava laatua saéateleva vaikutus. Téallaisia nakyméattémia
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virheitd ovat esimerkiksi tilanteet, joissa testaaja ei havaitse laitteessa poikkeavaa omi-

naisuutta tai verifikaation ja validaation tuloksia tulkitaan vaarin.

Testauksessa [0ytynyt virhe kertoo ohjelmiston ongelmasta, mutta virheen alkuperaista
syyté tai tarkkaa sijaintia ei valttamatta saada selville. Testaajan tulee dokumentoida
havaittu virhe tai poikkeavuus, jonka jalkeen vastuu Idydetyn virheen korjauksesta ja
paikantamisesta siirtyy ohjelmistokehittgjalle. Mitd aikaisemmin mahdolliset virheet
havaitaan, sitd helpompi ohjelmistokehittdjan on I0ytéaa ja korjata ne. [3, s. 9.]

3.3.2 Virheiden valttaminen

Yritys X:sséa pyritddn saamaan tyontekijat etukateen tietoisiksi mahdollisten nakyvien ja
nakymattomien virheiden varalle pakollisten koulutuksien avulla. Jokaisen tyontekijan
on suoritettava virhetietoisuuskoulutus, jonka avulla tyéntekijat saadaan tietoisiksi lait-
teissa ja ohjelmistoissa mahdollisesti ilmenevien erilaisten vikojen ja poikkeavuuksien
varalle. Kuitenkin testaajan itse aiheuttamia virheitd saattaa syntya esimerkiksi sellai-
sissa tilanteissa, kun testaaja kayttaa testitapauksessa kokonaan vaaria tytkaluja tai ei
osaa kayttaa jotain testauksessa kayttssa olevaa tydkalua oikein. Téallaisten virheiden
ehkaiseminen on mahdollista, kun testaaja vain muistaa olla testid tehdessaan tark-
kaavainen, huolellinen ja varma siitd, mitd on tekeméssa. Testaajan on myo6s aarim-
maisen tarkedaa muistaa aina tarkistaa, etté testauksessa kaytdssa olevat laitteet ovat
varmasti kayttdkelpoisia eli ettei niiden huoltopaivaykset ole menneet umpeen. Lisaksi
virheiden syntymistd voidaan minimoida valttamalla psykososiaalisten tekijoiden ai-
heuttamia virhetilanteita ohjelmistotestauksen testitapauksissa. Téllaisia psykososiaali-
sista tekijoista johtuvia virhetilanteita voivat aiheuttaa muun muassa epéaselvat tyoteh-
tavat, jatkuva Kiire, pitkat tyopaivat, toistuvat ylityot ja méaéardaikaiset/osa-aikaiset tyo-
suhteet. Ihmisten tekemié inhimillisia virheitd voidaan valttaa, kun testaajien tyotaakat
pysyvat sopivina, jonka ansiosta testaajat eivat ole pahasti stressaantuneita eivatka
vasyneitd. Stressin seka vasymyksen on nimittain havaittu johtavan usein tyon tuotta-
vuuden vahenemisen lisaksi ihmisen tekeman suorituksen ja toiminnan heikentymi-
seen, joita ovat muun muassa tarkkaavaisuuden, tydmuistin, arvioinnin, reaktionopeu-

den ja paatoksenteon heikkeneminen. [6; 19, s. 151, 154; 20, s. 44.]

Tyokseen testaamista tekevien lisaksi naista ylla mainituista syisté johtuen myos testi-
proseduurien eli suoritettavien testien kirjoittajilla voi sattua testia kirjoittaessaan inhi-

millisia virheitd, jotka sitten vaikuttavat omalta osaltaan testien |&pi menemiseen. Yritys
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X:ssé kaikki sellaiset verifioitavat tulos -kohdat (Result), jotka on merkitty lainausmerk-
kien sisdan tulee olla havaittuna tuloksena tdsmaélleen samanlaisia. Jos testaajan pitaa
verifioida, etta potilasmonitorin viestikentassa néakyva halytysteksti on "HR high”, mutta
havaittavissa olevassa tuloksessa olisikin "HR High”. Taman seurauksena tulokseksi
tulisi merkita hylatty (Fail).

Jarjestelmalahtdisen ajattelutavan mukaan yksilon tekeméan virheen taustalla on kui-
tenkin useimmiten jarjestelméssa oleva virhe. Muuttamalla ohjelmistoa siten, etta ha-
vaittu virhe saadaan poistetuksi, valtytdén silloin virheen toistumiselta. Voi olla, etta
testaajat joskus eparoivat virheiden ilmoittamista, mutta niisté ilmoittamisen pitéisi oi-
keastaan tuntua lahinna kunnia-asialta, koska kun virheitd saadaan minimoitua; talléin

myds potilasturvallisuus kehittyy. [6.]

Riskinhallinnan avulla pystytaan myods varautumaan mahdollisten virheiden varalle.
Sen apuna kaytetaan riskien lieventamista, jolla tarkoitetaan sita, etta testaamalla lait-
teistoa saadaan mahdollisuuksia vahentaéa virheiden todennakdisyyttéd. Riskinhallintaa
kaytetdan hyvaksi etenkin sellaisiin virhetilanteisiin, joilla olisi korkea vaikutus laitteen
toimintaan. Riskinhallinta aloitetaan projektien aikaisessa vaiheessa tunnistamalla ris-
kit. Siind my0s kartoitetaan jarjestelmén laatuun liittyvat riskit. Tietoa voidaan kayttaa
apuna testien suunnittelussa, valmistelussa sekad toteuttamisessa. Riskinhallinta on
oikeastaan jatkuvaa tiedonkeraystd, tilanteiden seuraamista ja mahdollisista aiheutu-
neista vahingoista oppimista. Sen avulla koitetaan valttda virheitd, vahinkoja ja onnet-
tomuuksia seka pyritddn selvittdmaan myds tapahtumien perussyyt. Kun riski on tun-
nistettu, tehdaan riskin arviointi eli sellaisten haittojen analysointi, joita voi aiheutua,
mikali riski toteutuu. Liséksi analysoidaan, missa maarin ja milla keinoilla riskien aiheut-

tamia haittoja pystytaan hallitsemaan. [20, s. 52; 21.]

Ohjelmiston maarittelyvaiheessa tehdaan usein riskianalyysi ja yritetaan kartoittaa ris-
kien toteutumistodennakdisyytta. Lisaksi pyritddn selvittamaan mahdolliset riskit, jotka
uhkaavat ohjelmiston valmistumista, k&yton kannattavuutta tai toimintaa. Riskianalyy-
sistd voi olla hyotyd, kun esimerkiksi testattavien ominaisuuksien valinta perustuu jo
aiemmin tunnistettuihin riskeihin. Mikali riskit toteutuvat, voivat ne aiheuttaa jopa kata-
strofaalisia onnettomuuksia, mutta jos virheet havaitaan ja niihin reagoidaan ajoissa,

voidaan silloin valttya tallaisilta vakavilta onnettomuuksilta. [1, s. 121; 20, s. 53.]
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4 Testaukset

Koska Yritys X:n kehittamat ja valmistamat tuotteet ovat laakinnallisia laitteita, tulee
testaajien tyoskennella tarkkaavaisesti potilasmonitorien tulevien kayttdymparistojen
takia. Mikali potilasmonitorin julkaisun jalkeen ohjelmistossa olisi esimerkiksi testeissa
huomaamatta jaanyt vika ja se ei kriittisessa tilanteessa halyttaisikaan, niin silloin poti-
lasturvallisuus vaarautuisi. Nama tassa tutkimuksessa esitellyt potilasmonitorien ohjel-
mistotestaukset toimivat yrityksessa osana laadunvarmistusta. Laitteistoja tulee siis
testata, jotta voidaan pienentdd vakavien virheiden todenndkoisyytta, jolloin myds pys-

tytdan minimoimaan vakavien virhetilanteiden riski.

4.1 Testimenetelmat

Yritys X:ssa uuden ohjelmistoversion testeja suoritetaan useissa eri Scrum-tiimeissa,
jotka koostuvat noin kymmenesta henkildsta. Jokaisella pienelld tiimilla on oma mit-
taus-parametri, josta he ovat vastuussa. Tiimit kehittavat ja testaavat ohjelmistotes-
tauksissa parametriansa, sekd manuaalisesti ettd automaattisesti. Tassa tydssa tarkas-
teltiin lahemmin parametria EKG, jonka testeista ja ohjelmistokehityksesta on vastuus-
sa Leijona-tiimi, joka on siis yksi yrityksen Scrum-tiimeista. Kyseinen parametri valittiin
tahan tutkimukseen, koska se oli tekijalle jo entuudestaan tuttu, joten sen testaaminen

oli selkeédé ja testien suorittaminen oli mahdollista itsenaisesti.

Tassa tutkimuksessa suoritetaan yksi testipaketti, joka siséltda suoritettavia testeja
yhteensé kuusi kappaletta. Naista jokainen sisaltda kahdesta neljaan erilaista testita-
pausta. Liséksi jokaisessa testitapauksesta on useita erilaisia verifioitavia kohtia. Tal-
laisia verifioitavia kohtia ovat muun muassa tarkastaa, etté halytyksen aani on oikean-
lainen, héalytys on havaittavissa maaritellyissd kohdissa potilasmonitorilla ja halytys on
prioriteetiltaan oikea. Suoritettavat halytystestit testaavat potilasmonitoria suhteellisen
kattavasti, silld aina yhdesta halytyksesta aiheutuvat tapahtumat sijoittuvat potilasmoni-
torissa moniin eri kohtiin potilasmonitorin naytélle, sek& siind oleviin erilaisiin valikkoi-
hin.

Kaikki testattavat kuusi testida ovat samasta testipaketista, ja ne ovat jo valmiiksi testat-
tu automaattisesti. Automaatiotestien jalkeen nadma kaikki testit suoritetaan uudelleen

testaamalla ne manuaalisesti. Testipaketti valikoitui Leijona-tiimin suorittamista auto-
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maatiotesteistd manuaalisesti testattavaksi, koska automaatiolla testattuna puolet sen
sisaltamista testitapauksista oli ja&nyt kiinni virheistd ohjelmistoversiolla, joka silla het-
kelld oli ollut testattavana. Tassa tutkimuksessa haluttiin saada selville, 16ytyyko naista
jO testatuista testitapauksista manuaalisesti testattuna naiden automaatiolla havaittujen
virheiden liséksi jotain muitakin virheitd, kun kaytdssé oli tasmalleen sama ohjelmisto-
versio. Lisaksi haluttiin selvittéd&, miten suuri ajallinen ero naiden kahden testimenetel-

man valilla on seka syntyyko jommalla kummalla tavalla laadukkaampia tuloksia.

Kaikki kuusi testia olivat halytystesteja, joissa testien ideana oli se, ettd niista tarkistet-
tiin, aktivoituuko, eskaloituuko ja poistuuko halytys potilasmonitorista vaatimuksissa
maaritetyn ajan puitteissa. Nama potilasmonitorien ohjelmistotestaukseen luokitellut
maaritykset, joita vaatimuksissa on mainittuina, ovat jarjestelmasuunnittelijan vastuulla.
Valitut halytystestit on luokiteltu kriittisiksi testeiksi, ja ne ovat myos riskien lieventami-
seen liittyvia testeja. Riski-analyysin perusteella halytyksen myodhastyminen tai sen
puuttuminen ovat riski potilaalle. Valitut testit liittyvat siis riskinhallintaan, joka on myoés
molempien uudistettujen standardien 1SO 9001:2015 ja ISO 13485:2016 mukaan erit-
tain tarkedssa osassa, kun pohditaan tuotteen laatua. Lisaksi syyna naiden halytystes-
tien valitsemiseen téahan tutkimukseen oli se, etta naiden vertaileminen oli mahdollista.
Nimittain kaikista testeista, joita yrityksessa suoritetaan ei valttamatta 16ydy vertailuun
tarvittavia parametreja. Jos testissa ei tarvitse ottaa sekuntikellolla aikaa siita, kuinka
kauan halytyksen aktivoitumiseen menee, vaan tarvitsee ainoastaan varmistaa jonkin
tietyn parametrin ndkyminen potilasmonitorilla, niin sellaisesta testista ei silloin saada
kunnollista vertailua aikaiseksi. Tietysti edellytetaan, ettd molemmissa testimenetelmis-

sa kyseisen parametrin todetaan olevan oikeassa kohdassa.

Halytyksille on naissd suoritetuissa testeissd kaytdssa olleissa potilasmonitoreissa
maaritelty nelja erilaista prioriteettia, jotka ovat matala, keskitaso, korkea ja eskaloitu-
va. Nama eri prioriteetin halytykset poikkeavat toisistaan muun muassa siten, etta jo-
kaisella halytyksella on oma tunnusvarinsa ja erilainen halytysaani. Matalan prioriteetin
halytyksesséa varind on syaani, ja sen halytysdani on yhdesté piippauksesta koostuva
sarja. Taman héalytyksen halytysdani on vaihtoehtoisesti, joko yksi ei toistuva &&ni-
merkki tai toistuva yhden piippauksen aanimerkki, jolloin halytysééani toistuu noin 25
sekunnin valein. Testaaja voi itse méaaritella taman matalan tason halytyksen toistu-
vuuden potilasmonitorilta salasanan takana olevasta valikosta. Puolestaan keskitason
prioriteetin halytyksen véri on keltainen, ja sen halytysaani koostuu kolmen piippauksen

sarjasta, joka toistuu noin 19 sekunnin valein. Korkean prioriteetin halytyksen varina on
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punainen, ja sen halytysaani on kaksi kertaa viidesta piippauksesta koostuva sarja,
joka toistuu noin viiden sekunnin vélein. Prioriteetiltaan eskaloituva halytys on sellai-
nen, joka naissa tutkimuksessa testatuissa testeissé alkaa keskitason halytyksesta ja
tietyn vaatimuksissa maaritellyn ajan jalkeen se muuttuu korkean prioriteetin haly-

tykseksi, eli se siis eskaloituu.

Suoritetut testit testaavat jarjestelmavaatimuksia, joten ne liittyvat kappaleessa 2.2 esi-
tellyn V-mallin jarjestelméatestaamisen vaiheeseen. Yritys X:n testiprosessi kuitenkin
eroaa vesiputous- ja V-mallista siten, etta naita jarjestelmatestauksia suoritetaan myos
jo ohjelmistokehityksen aikana, eika vasta silloin, kun ohjelmisto on kokonaisuudes-
saan valmis. Yrityksen testiprosesseissa uusien ohjelmistojen kehittaminen tapahtuu
naiden molempien mallien perusteella, silla ndma mallit kuvaavat testeissa olevia eri
tason vaiheita. Kun yrityksesséa kehitetddn jo olemassa olevaa ohjelmistoversiota, niin
aina tehtyjen muutosten jalkeen taytyy varmistaa testaamalla ohjelmistoa monella eri
tavalla, ettei tehdylla uudistuksella ole ollut haitallisia sivuvaikutuksia. Tata jatkuvasti
toistuvaa varmistustestausta kutsutaan siis my6s nimella regressiotestaus, jota suorite-

taan automaatiotestauksen avulla.

Tarkastellessa vesiputousmallia ja yrityksessa tapahtuvaa ohjelmistojen kehittdmispro-
sessia, niin seka vesiputousmallissa olevat vaiheet etta yrityksen ohjelmistokehitykses-
sa tapahtuvat vaiheet ohjelmiston valmiiksi saattamisessa tasmaavat keskenaan. En-
simmaisena kehitettaville tuotteille tehdaan tietynlaiset vaatimukset, joita niiden taytyy
ehdottomasti noudattaa, jonka jalkeen pééastaan sitten suunnittelemaan itse ohjelmis-
toa. Naiden vaiheiden jélkeen voidaan aloittaa toteutusosio, ja kun ohjelmistokehittajat
ovat saaneet uuden ohjelmistoversion valmiiksi, pystytaan sen jalkeen aloittamaan sen
testiprosessit. Viimeisena vaiheena on yllapito, jossa tarkistetaan aina pienenkin muu-
toksen jalkeen, ettd tuotteen julkaisun jalkeen havaitut virheet on varmasti korjattu ja
etteivat ndma korjaustoimenpiteet ole aiheuttaneet ohjelmistoon uusia virheita. Periaat-
teessa tdméa koko malli kulkee koko ajan kasi kddessa edellisen vaiheen kanssa, silla

jokaisessa vaiheessa tulee ohjelmiston noudattaa sille alussa maariteltyja vaatimuksia.

V-malliin verrattaessa patee myos sen ja Yritys X:ssa tapahtuvan ohjelmistokehityspro-
sessin yhtaldisyys. V-mallissa testit on jaettu neljaan eri testivaiheen tasoon, joista Yri-
tys X:ssa suoritettavissa testauksissa sovelletaan yksikkotestausta, integraatiotestaus-

ta ja jarjestelmatestausta. Nama suoritettavat eri tason testit suoritetaan siis perakkain,
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eli tama lopputuloksena saatava valmis kokonainen ohjelmisto koostuu testatuista osis-

ta, jotka sitten kootaan yhdeksi isommaksi kokonaisuudeksi.

Scrum-malliin verrattaessa myos Yritys X:ssa uuden ohjelmistoversion kehityksessa ja
sen testaamisessa kaytetaan taman mallin periaatteita. Scrum-tiimeilla on aina viikoit-
taiset kokoukset, joissa kaydaan lapi senhetkiset tilanteet. Yrityksen toiminnan ja
Scrum-mallin erona on se, ettd mallin mukaan tuotteen ollessa valmis se voidaan toi-
mittaa markkinoille, mutta Yritys X:ssa néin ei kuitenkaan voida tehd&a. Taméa johtuu
siitd, ettd Scrum-mallissa ei suoriteta ollenkaan verifikaatiota, mutta yrityksen laatujar-

jestelma kuitenkin vaatii sen suorittamisen laitteille potilasturvallisuuden vuoksi.

4.2 Automaatio

4.2.1 Automaattisesti ohjattavat testilaitteet

Automaattisesti tehtavat jarjestelma- ja integraatiotestit suoritetaan Yritys X:ssd ajamal-
la testitapaukset lapi Robot Frameworkin kautta ja sieltd saadut tulokset kirjautuvat
automaattisesti Jenkins -ohjelmistoon. Tassa Jenkins-ohjelmistossa samaan testiin
liittyvia testitapauksia voi kuitenkin olla tallennettuina vain rajallinen méara, joten aina
kun uusi testi on suoritettu, niin vanhin testi poistuu sieltd automaattisesti. Mikali jokin
tietylla ohjelmistoversiolla suoritettu testitapahtuma on jossain maarin testin lapiajajan
mielesta tarkeda, se tulee tallentaa toiseen ohjelmistoon. Testiautomaatiota ajava lait-

teisto on esiteltyna kuvassa 4.
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Kuva 4. Automaatiotestauksen toiminta. [Yritys X:n materiaali]

Tietokoneelle asennettu Robot Framework -tydkalu ajaa testitapauksia lapi ja testatta-
vana olevaa potilasmonitoria (Product Under Test) valvotaan (Control) yrityksen sisai-
sen verkkoyhteyden kautta. Tietokoneella kaytossa olevasta Robot Frameworkista lah-
tee tiedot halutuista simuloitavista arvoista potilassimulaattorille tai muulle testaukses-
sa kaytdssa olevalle testilaitteelle (Patient simulator / other test device), josta haluttu
data puolestaan siirtyy potilasmonitoriin. Taman sisdisen verkkoyhteyden kautta kaikki
testauksista saadut tulokset ja mahdolliset muut ilmoitukset (Data) siirtyvat automaatti-
sesti tietokoneelle, jonka jalkeen testaaja voi aloittaa testeista saatujen tuloksien tarkis-

tamisen.

Automaattisesti suoritettavassa testauksessa ohjelmistoversion vaihtaminen potilas-
monitoriin tapahtuu niin, ettd kayttaja syottdad testiautomaatiolle tietyn komennon. Ta-
man jalkeen syttetty komento aloittaa suorittamaan sille maaritellyn listan mukaisesti
eri testivaiheita. Ensin se tarkistaa yrityksen siséiseltd palvelimelta mika on uusin kay-

tettévissa oleva ohjelmistoversio, jonka jalkeen se tarkistaa mika ohjelmistoversio poti-
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lasmonitorissa on jo valmiiksi asennettuna. Mikéli uusin mahdollinen ohjelmistoversio
on jo asennettuna, silloin automaatiotyOkaluun sydtetyn komennon alainen suoritus
loppuu. Jos potilasmonitorissa valmiina oleva ohjelmistoversio on eri kuin uusin mah-
dollinen saatavilla oleva ohjelmistoversio on, niin automaatiotyokalu aloittaa silloin ky-
seisen uusimman ohjelmistoversion latauksen. Taméan jalkeen automaatiotyokalu akti-
voi uuden ohjelmistoversion potilasmonitorilla ja lopettaa silla hetkell& kéaynnissé olevan
potilastapauksen, jonka ansiosta uuden ohjelmistoversion paivitys kaynnistyy. Seuraa-
vaksi automaatiotytkalu odottaa, ettd potilasmonitori kdynnistyy uudelleen ja viimeise-
na se tarkistaa, ettd tima uusi ladattu ohjelmistoversio on varmasti kaytossa.

Automaatiolla suoritettavissa testiprosesseissa on apuna erilaisia testikirjastoja, jotka
saatavat erilaisia maarityksia testeille. Naissa testeissa kaytdssa olevista eri kirjastoista
esimerkiksi yhdella voidaan ohjata potilassimulaattoria simuloimaan arvoja potilasmo-
nitorille, ja toisen kirjaston avulla saadaan kirjatuksi havaittu tulos ja paatts tulokselle
(Pass/Fall). Automaation avulla voidaan ohjata myds useita muita erilaisia tapahtumia,
joita Yritys X:ssa tarvitaan testien suorittamiseen. Téallaisia tilanteita ovat esimerkiksi
sellaiset, joissa verkkovirtakytkimen avulla saadaan potilasmonitori paéalle tai pois paal-
ta, mikali siind ei ole paristoa ja puolestaan verkkokytkimen avulla saadaan valittua
kayttoon testissa tarvittavia moduuleja.

4.2.2 Testien suorittaminen

Automaattisesti suoritettavassa eskaloituvassa halytystestissa kaytossa oleva tydkalu
ajaa ensin lapi laitteistolle tehtavat asetukset. Tyokalu tyhjentda potilasmonitorin kaikki
lokitiedostot ja maarittaa halytykselle valitun prioriteetin. Tydssé tarkastelluissa testita-
pauksissa automaattisesti suoritetuissa testeissa halytyksien prioriteettina oli viidessa
testissa eskaloituva, ja yhdessa testissa prioriteetin valinta oli ohjelmoitu maaritetta-
vaksi satunnaisella valinnalla. Téssa tapauksessa halytyksen prioriteetiksi valikoitui
korkea. Taman jalkeen automaatiotyOkalu testaa valmiiksi ohjelmoituja testivaiheita.
Aluksi se asentaa potilasmonitorin naytolle nakyviin tarvittavat parametrit, jonka jalkeen
se tarkistaa muun muassa, ettei mitaan halytyksia ole paalla, kirjaa ylés sen ohjelmis-
topaketin nimen, joka on kaytdssa, ja lisdksi ilmoittaa minimi- ja maksimiarvot, joita
potilassimulaattorilla voidaan EKG-parametrille simuloida. TAman jalkeen automaatio-
tyokalu aiheuttaa halytyksen ja laittaa sekuntikellon p&aalle. Kun halytyksen tila on saa-
vutettu, automaatio tarkastaa, onko halytys aktiivinen ja aktivoituiko se vaatimuksissa

maaritetyn ajan sisalla seka ovatko halytyksen audiovisuaaliset eli néhtavét ja kuultavat
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halytyksen ilmoitukset ndkyvissa méaaritellyissa kohdissa ja ovatko ne oikean prioritee-
tin mukaiset. Seuraavaksi automaatio-tyokalu ottaa sekuntikellolla aikaa siitd, kun haly-
tyksen tila on saavutettu varmistaakseen, eskaloituuko halytys korkeamman tason ha-
lytykseksi vaatimuksissa méaaritetyn ajan sisélla. Seuraavaksi se tarkistaa, onko haly-
tyksen tila eskaloitunut seka ovatko audiovisuaaliset ilmoitukset havaittavissa méaaritel-
lyiss& kohdissa ja ovatko ne oikean prioriteetin mukaiset. Tamén jalkeen automaatio-
tyokalu suorittaa seuraavat testit, mikali sille on sellaisia méaaritelty viela toteutettavaksi.

Edella kuvattu testikokonaisuus pydrii jatkuvasti regressiotestind. Toisin sanoen aina,
kun ohjelmoijat kehittavat uuden ohjelmistoversion, tama uusi ohjelmistoversio testa-
taan ndilla tahan testipakettiin kuuluvilla testitapauksilla. Regressiotestauksen ansiosta
voidaan olla varmoja, etteivat tehdyt muutokset ole aiheuttaneet uusia virheita testatta-
vana olevaan ohjelmistoversioon. Automaatiotestaus sopii regressiotestaukseen pa-
remmin kuin manuaalinen testimenetelma, koska automaatiolla testaaminen on huo-

mattavasti nopeampaa, eika se vaadi niin paljon testaajien tydaikaa.

Tahan tutkimukseen valittu uutta ohjelmistoversiota testaava testikokonaisuus on siis
yhden yrityksessé olevan Scrum-tiimin vastuulla. Testikokonaisuutta kehitetd&dn seka
testataan pienissa osissa. Mikali testista I6ydetaan jokin virhe ja se liittyy testiproseduu-
riin, Scrum-tiimi hoitaa itse sen korjaamisen, mutta jos virhe on testikirjastoissa, sen
korjaamisesta huolehtii Robot-tiimi. Yhteisena tytkaluna ndilla eri tiimeilla on Perforce,
joka on versionhallintatyokalu. Kyseisessa tydkalussa vastuut on jaettu kahteen eri
kansioon, joista toinen kansio on Scrum-tiimien ja toinen Robot-tiimin. Tiimien vastuita
on tasapainotettu sen mukaisesti, miten tiimeill& on ollut resursseja ja talla kansiojaolla
vastuualueet pystytdan pitaméaan selkeina. Robot-tiimi ei kaytd hyddykseen Scrumia,
vaan se kayttdd Kanban boardia, silla siina ei ole aikaan sidottuja tytskentelyjaksoja,
silla se on jatkuva palvelumalli. Tiimin on vaikea suunnitella t6itd jaksoihin, silla se saa
jatkuvasti uusia toitd muilta tiimeiltd. Kun muut tiimit [&hettdvat Robot-tiimille jonkin
tydn, voivat he maarittda sille haluamansa prioriteetin, joiden perusteella Robot-tiimi

valitsee, mitka tyot tulee saada ensimmaisena valmiiksi.
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4.3 Manuaalinen testaus

4.3.1 Testien valmisteleminen

Ennen kuin manuaalisella testimenetelmalla suoritettavia testeja pystyttiin tassa tutki-
muksessa suorittamaan, taytyi automaatiolla tehdyt testit ensin kirjata automaatiossa
kaytossa olevasta Jenkins-ohjelmistosta Microsoft Word -tekstinkasittelyohjelmaan.
Testien suorittaminen manuaalisesti oli taman jalkeen selkeampaa, kun tekstinkasitte-
lyohjelmaan siirrettiin ainoastaan sellaiset kohdat, jotka olivat manuaalisiin testeihin
liittyen tarpeellisia. Tallaisia kohtia olivat testeissa kaytossa olleet laitteet, aiheutettavan
halytystilan tiedot ja verifioitavat testikohdat, joista kirjattiin liséksi ylés automaatiolla
saadut tulokset, ja tulosten vertailua varten myds testeihin kuluneet ajat, seka sen li-

séksi testien suorittamiseen mennyt kokonaisaika.

Yleisesti ajatellen tdma testien kirjoitusprosessi sujui suhteellisen helposti, kun auto-
maatiossa kaytdssa olevan ohjelmiston kayttéén ensin hieman tutustui. Kuitenkin kol-
mannen suoritettavan testin kanssa oli jonkin verran epaselvyyksia, silld testin sisalta-
mien kahden testitapauksen otsikointi oli suhteellisen epaselvasti ilmaistu. Koko testin
otsikossa mainittiin, etta kyseessa on eskaloituvan halytyksen testaaminen ja kahdessa
sen sisdltaman testitapauksen otsikossa puhuttiin selkedasti, etta testataan sykehalytyk-
sen eskaloitumista. Puolestaan kahden muun testitapauksen otsikoinnista sai aluksi
sellaisen kuvan, ettd kyseessa olisikin korkean prioriteetin halytyksen verifioiminen.
Ristiriita naiden kahden testin oikein suorittamisen suhteen tuli, kun automaattisesti
suoritetuissa testeissa tuloksissa oli kuitenkin maaritelty halytyksen prioriteetiksi eska-
loituva. Taman lisaksi automaattisesti suoritettujen testien tuloksissa oli aluksi saatu
keskitason halytys, joka oli sitten eskaloitunut korkean prioriteetin halytykseksi eli ky-
seessa ei siis ollutkaan pelkan korkean prioriteetin halytyksen verifioiminen. Naissa
kahdessa testissa kyseessa olikin nopean eskaloitumisen testaaminen, joka tarkoittaa
sita, ettd halytystila aktivoituu suoraan eskaloituneeseen vaiheeseen eli néissa testita-
pauksissa korkean prioriteetin tilaan. Tamé& nopea eskaloituminen tapahtui kuitenkin
keskitason prioriteetista korkeaksi, syynd tdhan oli se, ettd naissa kahdessa testita-
pauksessa EKG:n tilaksi oli maariteltyna lihasartefakta. EKG-lihasartefakta eli EKG-
héirid on lihasjannitystila, jossa potilasmonitorilla nakyvissa olevassa EKG:n kayrassa

on havaittavissa vapinaa.
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Kun kaikki automaatiotestit oli saatu purettua Jenkins-ty6kalusta, pystyi manuaalites-
tien suorittamisen aloittaa. Aluksi piti varmistaa, ettd ennen testien aloittamista kaikki
kaytossa olevat laitteet ovat samanlaisia kuin mita automaatiotestauksissa on ollut kay-
tbssa testeja suoritettaessa. Naissd molemmissa testeissa oli kaytdssa potilasmonitori,
johon oli asennettuna sama ohjelmistoversio ja ohjelmistopaketti, joka naissa suorite-
tuissa testeissa vastasi teho-osastoa. Lisaksi molemmissa testeissa kaytettiin potilas-
simulaattoria, sek& moduuleja, joihin oli kiinnitettyina vastaavanlaiset kaapelit (EKG ja
Sp0O,). Testeissd kaytettiin naitd tdsmalleen samanlaisia laitteita, jotta saadut tulokset

olisivat mahdollisimman samankaltaisia.

4.3.2 Testien suorittaminen

Manuaalinen testimenetelma etenee silla tavalla, ettd ensimmaisena valitaan testipro-
seduurissa ilmoitetun testin suorittamiseen tarvittavan potilasmonitorin, johon asenne-
taan tarvittava ohjelmistoversio sisdisessa verkkoyhteydessa kiinni olevan tietokoneen
avulla. Ohjelmistoversion vaihtaminen tapahtuu niin, ettd valitaan yrityksen sisdisessa
verkossa olevalta palvelimelta testattavan ohjelmiston version, joka ladataan tietoko-
neelle. Taman jalkeen avataan tietokoneelle asennettuna oleva DAEMON Tools Lite -
niminen tydkalu, jonka avulla ohjelmistoversion muuttaminen potilasmonitoriin tapah-
tuu. Tyokalun avulla pystyy luomaan virtuaalisen CD -aseman tietokoneelle, jonka
kautta ohjelmistoversion muuttamisprosessi potilasmonitoriin tapahtuu. Seuraavaksi
ohjelmistoversio aktivoidaan potilasmonitorilla, ja lopetetaan silla hetkella toimissa me-
neilladan oleva potilastapaus ja kaynnistetaan potilasmonitori uudelleen. Taman jalkeen

tarkistetaan, etta vaihdettu ohjelmistoversio on varmasti paivittynyt oikeaksi.

Ennen testien aloittamista taytyy testiproseduurista lukea, mita eri laitteita testin suorit-
tamisessa tarvitaan, ja kun kaikki testiproseduurissa ilmoitetut testin alussa tarvittavat
laitteet on yhdistetty oikean ohjelmistoversion, sekd ohjelmistopaketin omaavaan poti-
lasmonitoriin voi testin suorittamisen aloittaa. Testin alussa potilasmonitorille maaritel-
laan testiproseduurin mukaisesti erilaisia asetuksia, joita testin suorittamiseen oikealla
tavalla tarvitaan. Tdman jalkeen voi aloittaa testaamisen, jossa varmistetaan, toimiiko
testattavana oleva ohjelmistoversio kaytdssa olevassa laitteistossa niin kuin sen pitaisi

toimia.

Kolmessa tassa tutkimuksessa suoritetussa manuaalisessa testissa oli testilaitteistona

kaytossa potilasmonitori, yksi moduuli, 10-johtoinen EKG-kaapeli, potilassimulaattori
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seka naiden lisdksi kaksi sekuntikelloa, joista toisella mitattiin testeihin kuluvaa koko-
naisaikaa ja toisella héalytysten aktivoitumista, eskaloitumista seka niiden poistumista.
Muissa kolmessa testissa oli ylla mainittujen laitteiden liséksi kaytdssa toinen moduuli,
SpO.-kaapeli, seka potilassimulaattorissa kiinnitettyn& oleva SpO,-simulaattori. Kaikis-
sa manuaalisesti suoritetuissa testitapauksissa halytyksien prioriteeteiksi valittiin tas-
malleen samat kuin automaatiotestauksissa. Kuvassa 5 on esitelty kolmessa manuaali-

testauksessa kaytdssa ollut laitteisto seka potilasmonitorissa paalla oleva halytystila.

Merkkivalo—> Parametri-ikkuna

o e e e

Reaaliaikainen mittausdata

Kuva 5. Manuaalitestaus, keskitason prioriteetin halytys.

Kuvassa 5 vasemmalla olevassa potilassimulaattorissa on oranssireunainen tarra, jos-
ta kay ilmi laitteen kalibrointipaivat eli milloin se on kalibroitu viimeksi ja mihin mennes-
sa se on viimeistaan kalibroitava seuraavan kerran, seka sen henkilén nimikirjaimet,
joka on suorittanut laitteen kalibroinnin edelliselld kerralla. Potilassimulaattoriin on kiin-
nitetty EKG-kaapelin mittauselektrodit ja potilassimulaattorissa kiinni olevassa SpO.-
simulaattorissa on kiinni SpO»-kaapelin toisessa paassé oleva anturi. EKG- ja SpO: -
kaapelit ovat molemmat kiinnitetty omissa moduuleissaan, jotka ovat puolestaan yhdis-
tettyind potilasmonitoriin. Kuvassa olevasta potilasmonitorista on havaittavissa kaksi
erilaista mitattavaa parametria, jotka ovat nahtavissd sek& potilasmonitorin oikeassa

laidassa olevassa parametri-ikkunassa, ettd reaaliaikaista mittausdataa nayttavissa
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kayrissa, jotka ovat vasemmasta laidasta oikeaan laitaan reaaliajassa liikkuvia. Nama
parametrit ovat SpO(2), joka on myos valittuna sydamen sykkeen lahteeksi, ja EKG,
josta on valittu naytolla nakyvéaksi kaksi mittausta, EKG1 ja EKG2. Happisaturaation
mittauksessa on kaytdssa SpO-(2), joka johtuu siitd, ettd monitorissa kiinni olevissa
kahdessa moduulissa on molemmissa mahdollisuus SpO,-mittaukseen. Naista kahdes-
ta mahdollisesta SpO.-mittauksesta potilasmonitori ilmoittaa testattavana olevan para-
metrin nimeksi SpO»(2), koska SpO2(2) on sekundaarinen, silla testeissé kayttssa ole-

villa moduuleilla on oma arvojarjestyksensa.

Kuvassa 5 nakyva halytys on prioriteetiltaan keskitason halytys, jonka tunnistaa siita,
ettd potilasmonitorin merkkivalo vilkkuu keltaisena, parametri-ikkunassa oleva HR-arvo
(sydamen syke) 40 ja viestikentassa nakyva halytyksen teksti "HR low” ovat molemmat
ymparoity keltaisella varilla. Kuvassa nakyvassa testitilanteessa on aluksi potilasmoni-
torin naytoélle asetettu nakyvaksi EKG ja SpO2(2) -parametrit. Taman jalkeen naille pa-
rametreille on maaritelty halutut raja-arvot eli alhaisimmat ja korkeimmat arvot, jotka
kyseisille parametreille on tassa testitilanteessa ollut hyvaksyttavissa. HR:lle on tassa
testissd maaritelty alhaisimmaksi arvoksi 50 1/min (sydamen lydnti per minuutti) ja puo-
lestaan korkeimmaksi arvoksi 70 1/min. Seuraavaksi testissa on varmistettu, ettei poti-
lasmonitorissa ole mitdan halytyksia paalld, jonka jalkeen on aiheutettu "HR low” héaly-
tys simuloimalla potilassimulaattorilla HR:lle arvoksi 40 1/min. Kun HR:n arvo alkoi poti-
lasmonitorin naytolla muuttua, kaynnistettiin sekuntikello ja mitattiin aikaa, kuinka kau-
an siitd hetkestd menee, ettd potilasmonitorilla on havaittavissa kyseinen héalytystila.
Kun keskitason héalytystila on saatu aiheutettua, verifioidaan, aktivoituuko halytys vaa-
timuksissa maaritetyn ajan sisalla, onko halytyksen ilmoitukset nakyvissa maaritellyissa

kohdissa potilasmonitorilla seka vilkkuuko merkkivalo ja kuuluuko halytysaani.

Tassa suoritetussa testissa halytys aktivoitui 4,68 sekunnissa, joka ei kuitenkaan ole
vaatimuksissa méaaritetyn ajan sisalla: 0 s + toleranssi (2 s), joten tama testikohta hylat-
tiin (Falil). Puolestaan halytyksestéa verifioitavat audiovisuaaliset testikohdat olivat ha-
vaittavissa oikealla prioriteetilla, joten ndmda testikohdat menivat hyvaksytysti lapi
(Pass). Naiden jalkeen mitattiin, kuinka kauan aikaa kestaa, etta potilasmonitorilla ole-
va keskitason halytys eskaloituu korkean prioriteetin halytykseksi, ja jalleen verifioida
audiovisuaalisten ilmoitusten nakyvyys oikealla prioriteetilla. N&ista verifioitavista koh-
dista molemmat menivat hyvaksytysti lapi (Pass). Aikaa halytyksen eskaloitumiseen
meni 69,17 sekuntia, joka on vaatimuksien mukainen: 69 s + toleranssi (2.0 s), ja lisak-

si audiovisuaaliset kohdat olivat oikean prioriteetin mukaisia.
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Kun héalytys on eskaloitunut keskitason halytyksesta korkean prioriteetin halytykseksi,

kaikki potilasmonitorissa nakyvissa olevat halytykseen viittaavat ilmoitukset ovat varil-

tad&n punaisia. Kuvassa 6 on esiteltyna korkean prioriteetin halytys.

Kuva 6. Manuaalitestaus, korkean prioriteetin halytys.

Kuvassa 6 testitapauksena on "HR high” -hélytys, joka on testattu muuten samalla ta-
valla kuin kuvassa 5 oleva halytys, mutta tassé testitapauksessa on simuloitu potilas-
simulaattorilla korkeimman raja-arvon ylittava arvo 80 1/min. Aikaisempaan kuvaan 5
verrattuna tasta ylla olevasta kuvasta 6 on nahtavissa, etta kaikki halytykseen viittaavat
ilmoitukset ovat muuttuneet variltddn punaisiksi. Samoin my6s halytyksen aanimerkki
oli muuttunut keskitason halytyksessa olevasta kolmen piippauksen sarjasta viiden
piippauksen mittaiseksi sarjaksi. Koska halytyksen prioriteetti on muuttunut korkeam-
maksi, naiden mainittujen muutosten lisaksi ovat halytysddnen ja potilasmonitorin
merkkivalon toistuvuus myo6s nopeutuneet, eli halytysddnen valissa on lyhempi hiljai-

nen tauko ja sen merkkivalo vilkkuu nopeammin.

Molempien kuvissa 5 ja 6 nakyvien halytystilojen lisdksi halytyksien tietoja on ndhtavis-
sa& muun muassa parametrivalikosta, jossa halytyksen tilaa kuvaava teksti on ymparoi-
tyna halytyksen prioriteetin mukaisella varilla. Parametrivalikossa on nakyvissa haly-

tykseen liittyva ikoni, joka on kolmion muotoinen ja variltdéan se on myds sen hetkisen
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prioriteetin mukainen. Liséksi hélytyksen tiedot tallentuvat potilasmonitorissa olevaan

lokiin, josta niitd pystyy tarkastelemaan myos jalkikateen.

4.4  Tulosten kirjaaminen

Ylla esiteltyjen testimenetelmien automaattisen- ja manuaalisen testauksen tuloksien
kirjauksessa on jonkin verran eroavaisuuksia. Kuvasta 7 on nahtavissa tulosten Kir-

jausprosessien erot.

Manual test Automated testing

simulator setting HR = XX {2
i ; Simulator

Set alarm limit,
alarm priority

Manual {Tester Robot Framewpork Set alarm limit,

alarm priority

Verify alarm

Patient monitor Patient monitor

Record|Result Get Tachy alarm status

Nl

Patient monitor

Record\Result
Patient monitor

&

Test result: PASS

Observed result:
"HR(ECG) high” is displayed with medium
priority in MF.

Visual and audible indicators are according to
alarm priority.

Test result: PASS
EXPECTED RESULT: Alarm ‘Tachy’ activates with
priority low or higher

13:25:38.111 OBSERVED RESULT: Alarm ‘Tachy’
activated with priority medium

Kuva 7. Automaation ja manuaalitestauksen tulosten kirjaus. [Yritys X:n materiaali]

Kuvassa 7 vasemmalla puolella olevassa manuaalisessa testimenetelmassa (Manual
test) testaaja (Manual Tester) valitsee potilasmonitorista (Patient monitor) aiheutetta-
valle halytykselle haluamansa raja-arvot sekd halytyksen prioriteetin (Set alarm limit,
alarm priority). Taman jalkeen testaaja simuloi potilassimulaattorilla (Simulator) para-
metrin arvon tasmalleen samaksi tai korkeammaksi kuin mita raja-arvon yléaraja on as-
ken asetettu olevan (Simulator setting HR = xx), jonka jalkeen testaaja verifioi néke-
mansé halytyksen potilasmonitorissa (Verify alarm) ja kirjaa tulokset tietokoneella ole-
vaan ohjelmistoon. Testaaja vertaa testiproseduurissa ilmoitettua odotettua tulosta

(Expected result) omaan havaitsemaansa tulokseen (Observed result), ja tekee paa-
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toksen tuloksesta sen mukaisesti. Kuvassa olevassa esimerkissa tulos on ollut hyvak-
syttdva (PASS), ja testaaja on kirjoittanut havainneensa oikean halytyksen potilasmoni-
torin viestikentédssa (MF = message field). Kyseinen hélytys on ollut prioriteetiltaan
keskitasoinen (medium priority). Taman lisaksi testaaja on mygs verifioinut, ettd naky-
vat ja kuuluvat halytykseen liittyvat havainnot ovat olleet oikean prioriteetin mukaiset
(Visual and audible indicators are according to alarm priority).

Vastaavasti oikeanpuoleisessa kuvassa automaattisesti testattaessa (Automated tes-
ting) tietokoneella oleva ohjelmiston ajama testiskripti maarittdd potilasmonitorille etu-
kateen ohjelmoidut halytyksen raja-arvot ja halytyksen prioriteetin, jonka jalkeen se
simuloi potilassimulaattorista lahtevan datan tdsmalleen samaksi tai yli ylarajan arvon.
Taman jalkeen se saa tiedon héalytyksen tilasta ja kirjaa tulokset ohjelmistoon yl6s. Au-
tomaattisesti kirjatuista tuloksista on nahtéavissa, etta testi on mennyt hyvaksytysti lapi
(PASS). Automaatio kirjoittaa havaitun tuloksen (Observed Result) lisdksi odotetun
tuloksen (Expected Result), joiden tulee tasmata keskenaan, jotta testitapaus menee

hyvaksytysti lapi.

Kuten kuvasta 7 nakyy, tulosten kirjausprosessi on taysin erilainen nailla kahdella eri
testimenetelmalla. Automaattisesti testattaessa tuloksissa huomioidaan havaitun tulok-
sen liséksi odotettu tulos ja tuloksiin kirjautuu automaattisesti myos kellonaika, jolloin
tulos on saatu. Puolestaan manuaalisesti suoritetuissa testeissa testaaja kirjoittaa testi-
tuloksiin vain havaitsemansa tuloksen. Automaattisesti testattaessa tulosten kirjaus-
prosessi on aina samaa testia suoritettaessa samanlainen, kun taas manuaalisesti tes-
tatuissa testeissa jokainen kirjattu tulos on erilainen, silla jokainen testaaja kirjoittaa

havaintonsa tuloksiin omalla hyvéksi havaitsemalla tavallaan.

Tulosten katselmointi eli ohjelmiston toiminnan tarkastus suoritetaan manuaalisesti
testatuissa testeissa vasta sen jalkeen, kun testit on suoritettu. Automaatiossa testitu-
losten kirjaaminen katselmoidaan jo ennen testin suoritusta. Nama automaatiossa ole-
vien tulosten kirjaukset testien ja eri testikirjoittajien valilla ovat yhdenmukaisia, silla
suurin osa kirjaamisesta tehd&an uudelleen kéaytettavissa kirjastofunktioissa, jotka ovat
jo etukateen maariteltyja. Kuten kappaleessa 3.2.1 on jo mainittu, niin Yritys X:ssa do-
kumentaation laatu on merkittdvana osana tuotteen konkreettista laatua, etenkin viran-
omaisten kannalta. Kirjattujen tulosten tulee olla kirjoitettuina nailla molemmilla testi-
menetelmilla huolellisesti ja selkedsti jokaiseen sellaiseen kohtaan, mihin niita vaadi-

taan.
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5 Tulokset

5.1 Laadulliset eroavaisuudet

Laadullisiin eroavaisuuksiin sijoittuu tilanne, jossa automaattisesti suoritetuissa testeis-
sa havaittiin hylatty testitulos, jonka seurauksena automaatio lopetti testin tekemisen
kesken. Esimerkiksi kuudennessa testissa on automaatiolla suoritettu sen sisaltamista
neljasta testitapauksesta vain yksi, kun taas manuaalisesti testattaessa on suoritettu
nama kaikki nelja testitapausta. Tama johtuu siitd, ettd mikali jokin kohta automaatiolla
suoritettavassa testissa saa tulokseksi hylatty, automaatio olettaa, ettd kyseinen testi-
jarjestelma ei ole toimiva, jonka takia loppuja testikohtia ei enaa suoriteta. Syyna tahan
toimintaan oli lisdksi se, ettd automaatiotestin kirjoittaja oli laittanut nama testit ajetta-
vaksi niin, etta jokainen testi oli yksi kokonainen taulukko. Tasta johtuen koko testi siis
keskeytyi sen seurauksena, ettd yksi testikohdista sai tulokseksi hylatty. Kun testita-
pauksia testataan automaatiolla, testin saadessa tuloksen hylatty on mahdollista laittaa
testitapaus joko uudelleen ajettavaksi tai vaihtoehtoisesti rakentaa testitapaukset siten,
ettd jokainen testikohta on oma rivinsa. Tama tarkoittaa sita, etta testin pystyisi kirjoit-
tamaan myds sellaiseen muotoon, etta yksi rivi on aina yksi testitapaus, jolloin jokainen
testikohta tulisi suoritetuksi, vaikka jokin edella olleista testikohdista olisi hylatty. Kun
kyseessa on manuaalinen testimenetelma, testaaja voi suorittaa jokaisen testitapauk-
sen vdlittamatta siitd, onko joku aikaisemmista testikohdista hylatty. Lisaksi manuaali-
testauksessa testaaja pystyy kayttamaan omaa harkintakykyaan testin suorittamisen

suhteen.

Luvussa 2.1 on mainittuna, ettéa ohjelmistoja testataan useiden eri syista. Téllaisia syita
ovat muun muassa mahdollisten virheiden ja poikkeavuuksien Idytaminen ohjelmistois-
ta seka testiproseduureista. Virheiden Idytymisen ansiosta saadaan estettyd ohjelmis-
tojen liian aikainen kayttoonotto. Nailla kaikilla syilla on my6s suoranainen vaikutus
tuotettavan laitteen laatuun, silla on erittain térkeda I0ytaa virheet ja saada ne korjatuk-
si ennen tuotteen markkinoille viemista. Kuvan 8 pylvasdiagrammista nékyy virheiden

osuus molemmilla testimenetelmilla testattaessa.
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Virheiden osuus testauksissa

H Automaatio

B Manuaalitestaus

Lukumaara (kpl)

Testil Testi2 Testi3 Testi4 Testi5 Testib

Kuva 8. Testauksissa havaittujen virheiden osuus.

Kuvasta 8 on nahtavissa, etté testit 1, 2 ja 3 eivat Iéytaneet lainkaan virheita, kun taas
testit 4, 5 ja 6 l0ysivat jonkin verran virheitd. Naista testit 4 ja 5 l0ysivat molemmilla
testimenetelmilla samat virheet. Naista molemmista testeistéa I0ydettiin kaksi virhetta.
Testissa 6 oli automaattisesti testattaessa virheitd havaittu vain yksi, kun taas manuaa-
lisesti testattuna virheita I0ytyi neljd. Eroavaisuus virheiden loytymisessa johtui siita,
ettd automaatio lopetti testauksen suorittamisen kesken, havaitessaan siella yhden
virheen ja merkitsi koko testitapaukselle tulokseksi hylatyn. Naiden testauksista I6yde-
tyiden virheiden syyt on kerrottu tarkemmin kappaleessa 5.3.

Mahdollisten virheiden I6ytymisen lisaksi teorian kappaleessa 2.1 on kerrottu, ettéd oh-
jelmistoja testataan, jotta saadaan varmuus siitd, ettd ohjelmistotuotteesta tulee toivo-
tun kaltainen, sen ominaisuudet toimivat niin kuin niiden on tarkoitus toimia, ja se to-
teuttaa sille ennalta maariteltyja ominaisuuksia. Naiden testauksissa lapimenneiden

testien osuudet on esitelty kuvassa 9.
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Hyvaksyttyjen testien osuus
18

16

H Automaatio

8 - ®m Manuaalitestaus
6 -

4 -

2 11

0 -

Testil Testi2 Testi3 Testi4 Testi5 Testi6

Lukumaara (kpl)

Kuva 9. Hyvaksyttyjen testien osuus suoritetuissa testauksissa.

Kuvan 9 pylvasdiagrammista on havaittavissa, ettd jokainen suoritetuista testeista si-
salsi hyvaksytysti lapi menneita testikohtia. Testeista testit 1, 2 ja 3 sisalsivat kaikki
saman verran hyvaksyttyja testikohtia, kun taas testeissa 4, 5 ja 6 oli havaittavissa vir-

heiden lisdksi myds hyvaksyttyja testikohtia vain manuaalisesti testattuna.

Naissa kahdessa pylvasdiagrammissa (kuvat 8 ja 9) tulosten vertailussa on testikohtien
osuudet méaaritelty niin, ettéa halytyksien aktivoituminen, eskaloituminen ja poistuminen
ovat kaikki omia kohtiansa, mutta audiovisuaaliset kohdat on luokiteltu tassa tapauk-
sessa yhdeksi yhteiseksi kohdaksi. Tallaisia audiovisuaalisia eli ndhtavia ja kuultavia
verifiointia tarvitsevia seikkoja ovat muun muassa halytysten havaitseminen potilasmo-
nitorin viestikentassa, parametrivalikossa, seka halytyksen aanen kuuleminen ja merk-
kivalon nakeminen. Luokittelun avulla saatiin rajattua tulosten vertailua varten néita
verifioitavia audiovisuaalisia kohtia, jotka kaikki olivat naisséa testeissa saman isomman

hyvaksynnan tai mahdollisen hylkdantymisen kohteena.

5.2 Aikataululliset eroavaisuudet

Testeissa aikataulullisia eroavaisuuksia oli havaittavissa jonkin verran, esimerkiksi ha-

lytyksien aktivoitumiseen mennyt aika oli automaatiotestauksissa mitattuna huomatta-
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vasti tarkempi kuin manuaalisesti tehdyissa testeissa on saatu mitattua. Esimerkiksi
testissa 1 on mitattu, kuinka kauan menee aikaa siité, kun potilassimulaattorilla simuloi-
tu HR raja-arvon yli meneva arvo aiheuttaa HR high halytyksen potilasmonitorissa.
Toisin sanoen miten nopeasti halytys aktivoituu siita, kun potilassimulaattorilla on simu-
loitu HR:lle uusi arvo ja sen arvo alkaa potilasmonitorin naytdlla muuttua. Automaatiolla
mitattiin, ettd halytyksen aktivoitumiseen oli tdssé testitapauksessa mennyt aikaa 3
millisekuntia, puolestaan manuaalisesti mitattuna tdma viive oli ollut 46 sekuntia. Ha-
vaittavissa on siis, ettéd tama automaatiolla mitattu aika on huomattavan paljon tarkempi
kuin manuaalisesti mitattu. Syyna tahan on se, etta silloin kun testit tehdddn manuaali-
sesti, menee testaajalla aina jonkin verran aikaa ennen kuin han on havainnut halytyk-
sen potilasmonitorissa ja samalla hetkella painanut sekuntikellon pois paallda. Tama

suhteellisen pieni viive johtuu ihmisen reaktionopeudesta.

Testauksiin kulunutta suoritusaikaa vertaillessa on nahtavissa, etta automaatiolla suori-
tetut testitapaukset saatiin tehtya huomattavan paljon nopeammin kuin manuaalisesti
testattuna. Kuvassa 10 on esiteltynd kaikkiin testeihin kulunut aika, seka lisaksi kaik-

kien kuuden testin suorittamisen kokonaisaika.

Testauksien suoritusaika

100,00
90,00
80,00
70,00
60,00
50,00
40,00 ® Automaatio

Aika (min)

30,00 ® Manuaalitestaus

20,00
10,00
0,00 -

N
SN SN SN SN
A I I AP

Kuva 10. Testauksien suoritusaika.
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Pylvasdiagrammista (kuva 10) on nahtdvissd, ettd automaatiotestauksessa naiden
kaikkien yksittaisen testin suorittamiseen on kulunut aikaa alle kymmenen minuuttia,
kun taas manuaalisesti testattuna vain kahden testin suorittaminen on sujunut alle
kymmenesséa minuutissa. Yleisesti katsoen jokaisessa kuudessa testissd on manuaali-
sesti testatessa aikaa kulunut vahintdan kaksinkertaisesti verrattuna automaatiolla suo-

ritettuihin testiaikoihin.

Kokonaisaikaa tarkastellessa on huomattavissa, ettd automaattisesti testatessa naiden
kaikkien kuuden testin suorittamiseen oli kulunut aikaa noin 28 minuuttia, kun taas ma-
nuaalisesti testien tekemiseen aikaa kului yhteensa noin 91 minuuttia. Manuaalisesti
testattuna aikaa naiden kaikkien testien suorittamiseen on mennyt yli kolminkertaisesti
verrattuna siihen mit& automaatiolla on aikaa kulunut niiden suorittamiseen. Suhteelli-

sen eron naiden testien suoritusajoista pystyy laskemaan kaavan 1 perusteella.

tm

X = (1)

ta

Manuaalitestauksen ja automaattisesti testattujen testien suhteellinen ero voidaan las-
kea kaavan mukaisesti: kaavassa x kuvaa menetelmien suhteellista eroa kun, tm on

manuaaliseen testaamiseen kulunut aika, ja ta on automaatiotestiin kulunut aika.

Kaikkein suurin ajallinen ero testien suoritusajoissa on testi 3:ssa, silla automaattisesti
taman koko testin suorittamiseen on kulunut aikaa 7,34 minuuttia, kun taas manuaali-
sesti aikaa on mennyt 25,06 minuuttia. Suhteellinen ero testatussa testissa néilla kah-
della eri menetelmalla on 3,4-kertainen. Puolestaan pienin ajallinen suoritusero on testi
5:n suorittamisessa, automaattisesti testattuna aikaa on mennyt 3,43 minuuttia ja ma-
nuaalisesti testattuna aikaa on kulunut 8,22 minuuttia. Suhteellinen ero on testin suorit-
tamisessa noin 2,4-kertainen. Koska testiautomaatio suoriutui naista kaikista suorite-
tuista testeistd nain paljon nopeammin, on naiden tulosten perusteella kannattavaa

vapauttaa manuaalitestaaja muihin tehtaviin.

Testauksien suoritusaikoihin vaikuttaa myos se, etta testitapauksia testattaessa tulee
kaikki havaitut tulokset kirjoittaa jokaiseen verifioitavaan testikohtaan. Kuten kappa-
leessa 4.4 on esitelty, manuaalisesti tAma kirjaaminen sujuu huomattavasti hitaammin,
silla testaajan tulee jokaisessa verifioitavassa kohdassa itse miettida, mitka asiat ovat

tarkeita kirjoittaa tuloksiin ja mitka olisivat turhia kommentteja.
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5.3 Testauksissa havaitut virheet

Kuten aiemmin esitellystd kuvasta 8 on nahtavissa, seka testiautomaatiolla ettd manu-
aalisesti suoritetuista testeistda samat kolme testitapausta testit 4, 5 ja 6 eivat menneet
hyvaksytysti lapi. Luvussa 3.3.1 on mainittu, etta ohjelmistotestauksessa voi tulla vas-
taan useita erilaisia virhetilanteita missa tahansa vaiheessa ohjelmistokehitysta. Tallai-
sia syita voivat siis olla esimerkiksi ohjelmistosta l6ytyvat virheet, datavika tai virhesyo6t-

teet. Kuvasta 11 nakyy, millaisia virheita tassa tutkimuksessa suoritetuista testeista

[6ydettiin.
Virheiden syyt
3;9
3

=25
S
=
w2
EE B Automaatio
§ 15 - B Manuaalitestaus
E
=1

0,5

Virhesyotteet Ohjelmistovirhe

Kuva 11. Testauksissa havaittujen virheiden syyt.

Kuvan 11 pylvasdiagrammista on nadhtdvissa, naista testatuista testeista I6ytyi vain
kaksi syytd naihin I6ytyneisiin virheisiin. Ohjelmistovirheita sisaltaneita testeja loytyi
yhteensé kolme kappaletta, sekd automaatiolla ettd manuaalisesti suoritetuista testeis-
ta. Naissa kaikissa kolmessa hylatyssa testissa syyna tulokseen hylatty oli se, etta tes-
tin sisaltamissa testitapauksissa aiheutettu halytys ei aktivoitunut vaatimuksissa maari-
tetyn ajan puitteissa. Kyseisten testien vaatimuksissa on sanottu, etta halytyksen tulee
aktivoitua O s * toleranssi (2 s) kuluessa siitd, kun potilassimulaattorilla parametrille
simuloitu uusi arvo alkaa muuttua potilasmonitorissa, mutta naissa kaikissa kolmessa
hylatyssa testissa aikaa halytyksen aktivoitumiseen meni neljistéa sekunnista viiteen
sekuntiin. Lisdksi automaatiolla testattaessa myods kahdessa testitapauksessa halytyk-
sen eskaloituminen ja yhdessa testitapauksessa halytyksen poistuminen hylattiin, kos-
ka automaatio jatti testin tekemisen kesken eli tulokseksi naihin kaikkiin loppuihin koh-

tiin tuli hylatty, vaikka niité ei todellisuudessa oltu edes testattu. Nama ohjelmistosta
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l[6ydetyt ohjelmistovirheet ovat riski-analyysin mukaan riskeja potilaalle, joten niiden

[dytaminen ja korjaaminen on erittain tarkeaa.

Loydettyjen ohjelmistovirheiden liséksi suoritetuista testauksista 16ytyi yhdesta testista,
testi 3:sta virhesyotteeseen liittyva virhetilanne, joka oli havaittavissa vain manuaalises-
ti suoritetussa testissa. Testissa testitapausten otsikoinnit olivat suunniteltu huonosti,
silla ne aiheuttivat vaarinymmarryksen manuaaliseen testimenetelmaan. Nama vaarin-
ymmarryksen aiheuttaneet testitapaukset selvisivat tarkemmin vasta sen jalkeen, kun

kysyi automaation lapi ajaneelta henkildlta lisétietoja testin suoritustavasta.

6 Yhteenveto jajohtopaatokset

Tassa insingoritydssa teoriaosuudessa kaytiin lapi ohjelmistotestauksen perusteita,
kolme erilaista ohjelmistokehityksen prosessimallia. Tydssa perehdyttiin manuaaliseen
ja automatisoituun testaukseen, seka ladkinnallisia laitteita koskeviin laadullisiin vaati-
muksiin, ja pohdittiin, millaisia virheita testauksissa helposti |6ytyy ja miten niitd voitai-
siin vélttda. Naiden teoriassa lapi kaytyjen asioiden ansiosta saatiin pohjatietoa tyon
toteutukselle.

Tassa insinooritydssa tavoitteena oli selvittdd, millaisia eroavaisuuksia oli havaittavis-
sa, kun testeja suoritetiin automaattisesti ja manuaalisesti testattuna. Tutkimuksessa
selvitettiin, kuinka suuri ajallinen ero néilla kahdella eri testimenetelmalla on, onko ha-
vaittavissa laadullisia eroavaisuuksia, 16ytyykd niilla erilaisia virheita testatuista testeis-
ta ja lisdksi perehdyttiin riskeihin. Koska automaatiolla suoritetut testaukset olivat jo
etukateen suoritettu, niin tdssa tutkimuksessa osittain pyrittin myds varmentamaan,

ettei manuaalisella testimenetelmalla pystyta parempaan.

Tassa tyossa lapikaydyissa testimenetelmissa, automatisoidussa ja manuaalitestauk-
sessa havaittiin kaikissa suoritetuissa testeissa tasmaélleen samat virheet, joten pelkas-
tdén néaita tutkimustuloksia tarkastellessa automaatiolla testaaminen on yritykselle kan-
nattavampaa. Saatujen tuloksien perusteella automaatiolla testattaessa testiprosessi
on huomattavasti nopeampi, jolloin se myos vahentaa yrityksen kustannuksia, silla tes-
taaja voi tehda samaan aikaan jotain muita testeja manuaalisesti, esimerkiksi sellaisia,
joita ei ole vield saatu automatisoituun muotoon. Koska tutkimuksessa suoritettuja tes-

tejad on vain kuusi kappaletta, siitd johtuen ei voida viela kuitenkaan sanoa luotettavia
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tuloksia naiden kahden menetelméan eroavaisuuksista. Taman tutkimuksen perusteella
voidaankin siis oikeastaan luottaa vain tassa tyossa testattujen testien automaatiolla

suoritettavaan regressiotestaukseen ja siitd saataviin tuloksiin.

Kuitenkin nd&m& molemmat testimenetelmét, seka manuaalitestaus, ettda automaatiolla
suoritettavat testit ovat yritykselle arvokkaita. Molemmilla testimenetelmilla saadaan
hieman erilaisia tuloksia verifioitaville testitapauksille. Automaatiolla pystytaén suorit-
tamaan testejd huomattavan paljon nopeammin kuin mitd manuaalitestauksessa samo-
jen testien suorittamiseen aikaa kuluisi. Kuitenkin silloin, kun jotain testid suoritetaan
automaatiolla, automaatio pystyy verifioimaan vain tiettyd asiaa kerrallaan, silla se ei
kykene rinnakkaiseen toimintaan. Toisaalta manuaalitestauksessa testaaja voi havaita
testia suorittaessaan useita erilaisia poikkeavuuksia, kuten jos parametrin reaaliaikaista
mittausdataa nayttava kayra potilasmonitorin naytélla katkeaa tai jos potilasmonitoriin
tulee jokin yllattava ylimaardinen halytystila. Tallaisissa tilanteissa testaaja pystyy te-
kemaan niista tarvittavat virhetilailmoitukset, jolloin ohjelmistokehittajat voivat aloittaa
selvittamaan, mista l6ydetty ongelma mahdollisesti johtuu. Lisaksi kaikille testitapauk-
sille ei valttamatta ole edes kannattavaa tehda automatisoitua testimuotoa, silla jos
jokin testi suoritetaan vain muutamaan otteeseen, niin silloin sen automatisointi veisi

vain turhaan aikaa.

Laajempaa tutkimusta automaation ja manuaalitestauksen eroista pystyy halutessa
helposti jatkamaan tasta insin0oritydsta. Sen voisi tehd& esimerkiksi siten, ettd manu-
aalisesti suoritettu testi tehtéisiin automaatiolle testattavaksi ja vertailtaisiin siind synty-
via eroja, tai mikali aikataulullisesti onnistuisi, olisi vertailun kannalta suositeltavaa ot-
taa huomattavasti enemman ja etenkin useita erilaisia testitapauksia testattavaksi, eli
siis myds muita kuin pelkkia halytystesteja. Mikali edella mainitusti toimittaisiin, saatai-
siin vertailtua huomattavasti laajemmin naita kahta eri menetelmaa. Sen seurauksena
saataisiin myds luotettavampia tuloksia naiden kahden menetelman eroavaisuuksista.
Manuaalisen ja automaatiotestaukseen kaytetyn ajan laajemmalla vertailulla voitaisiin
arvioida testiautomaation kustannustehokkuutta. Tama onnistuisi, kun selvittaisi manu-
aalisen ja automaatiotestin kirjoittamiseen ja yllapitoon kuluneen ajan, muut investoin-

nit, seka sen, kuinka monta kertaa testi on ajettu regressio- tai verifikaatiotestina.

Tata insinddrityotd voidaan myds mahdollisesti hyédyntaa esimerkiksi uusien tydnteki-
joiden kouluttamisen tukena. Ty®dssa on esiteltyna jonkin verran tydkaluja, joita Yritys

X:n ohjelmistotestauksessa kaytetddn, molemmat yrityksessa kaytdossa olevat testime-
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netelmat, ohjelmistotestauksessa mahdollisesti odotettavissa olevat virhetilanteet seka
milla tavalla virheita pystytaisiin valttamaan. Tyon ansiosta uusi tyontekija saa samalla
myds kasityksen siitd, miten tarkedssa osassa kehitettavien ja valmistettavien laitteiden
korkealaatuisuus yrityksessé on, mitd laadulla oikeastaan tarkoitetaan ja miten riskin-
hallinnasta hyddytaan. Lisaksi uusi tyontekija ymmartaisi, miten tarkeda myos testauk-
sista havaittujen tulosten kirjaaminen huolellisesti ja selke&sti on tuotteen laadun kan-

nalta.
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