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Penetraatiotestaus ja tietoturva ovat olennainen osa ohjelmistokehitysta. Luottamuksellisen
tiedon ja identiteettivarkauksien maara on kasvava ongelma talla hetkella. Naista syista web-
sovellusten haavoittuvuudet ja tietoturvallisuus ovat ajankohtaisia ja kiinnostavia aiheita mo-
nille ohjelmoijille.

Taman tutkimuksen tarkoituksena oli tarjota tietoa ohjelmoijille, miten web-sovellukset ovat
alttina hyokkayksille sek& antaa muutamia perusohjeita, miten estdé naita uhkia. Toisena
tavoitteena oli selvittaa, mitd on eettinen hakkerointi ja tutkia, miten penetraatiotestaus suori-
tetaan asianmukaisella tavalla.

Tassa tutkimuksessa keskityttiin ohjelmistokoodiin. Palvelin- ja asiakasohjelmiston konfigu-
raatiot jatettiin tutkimuksen ulkopuolelle. OWASP Top Ten -listausta kaytettiin lahteena web-
sovellusten tdman hetken kaikkein yleisimmille haavoittuvuuksille.

Web-sovellusten tietoturvallisuuden perusteorian ja joidenkin monimutkaisempien yksityis-
kohtien selittamiseen kaytettiin laadukkaita kirjallisia lahteité internetista 16ytyvien lahteiden
ohella. Teorian lisaksi tAma opinnaytetyo tarjoaa toimivia esimerkkeja hytkkayksista ja koo-
diesimerkkeja, kuinka ohjelmoijat voivat estda naiden haavoittuvuuksien hyédyntamista.

Tutkimuksen tarkein kohderyhma on web-ohjelmoijat ja erityisesti ne, jotka kayttavat ohjel-
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Penetration testing and security are an essential part of software development. Stealing con-
fidential information and identity thefts are a growing problem at the moment. For these rea-
sons the vulnerabilities and security of web applications are timely and interesting topics for
many programmers.

The purpose of this study was to offer information for programmers on how web applications
are exposed to attacks, and provide some basic guidelines for how to prevent these threats.
The second objective was to find out what ethnical hacking is and examine how penetration
testing is carried out in an appropriate manner.

In this study the focus was at the programming level. Server and client configurations were
excluded from the study. OWASP top ten listing was used as the source of the most common
vulnerabilities found at the moment in the web applications.

To explain the basic theory about the web application security and some of the more complex
details, high quality written sources were used in addition to the resources available on the
Internet. In addition to the theory this study provides working examples of attacks and code
examples of how programmers can prevent exploitation of these vulnerabilities.

The main target group for this study is web programmers and especially those who use Java
as a programming language.
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1 Johdanto jatoteutus

Vastuu web-sovelluksen lahdekoodin tietoturvallisuudesta kuuluu pohjimmiltaan sovelluk-
sen kehittgjalle. Sovelluksen kehittaja ei voi kuitenkaan luoda tietoturvallista lahdekoodia,
mikali asianmukaista tietoturvatestausta ei suoriteta. Penetraatiotestauksen tarkoitus on
l6ytaa web-sovelluksesta mahdolliset haavoittuvuudet, jotka saattavat heikentaa sovelluk-
sen tietoturvaa. (OWASP 2016s.)

Taman opinnaytetyona tehtavan tutkimuksen aihealueena ovat web-sovellusten haavoit-
tuvuudet ja tietoturvatestaus. Kohdeilmiona kasitellaan nykyisin tapahtuvaa web-
sovellusten hakkerointia ja sité vastaan suojautumista ohjelmistokehityksen keinoin. Web-
sovellusten haavoittuvuudet ja tietoturva on ajankohtainen sek& monia ohjelmoijia kiinnos-
tava aihe, josta ei kaytdnnossa I6ydy suomenkielista kirjallisuutta. Tietoturvatestaus kuu-
luu olennaisena osana ohjelmistokehitykseen. Taman tutkimuksen taustalla onkin halu

selvittaa, miten web-sovellusten tietoturvatestaus kaytannéssa tapahtuu.

Tassa tyodssa selvitetdan:
¢ Miten web-sovellusten penetraatiotestaus suoritetaan ohjelmoijan ndkdkulmasta?
¢ Milla tavalla OWASP Top Ten -listauksen ohjelmistokoaodiin liittyvia haavoittuvuuk-
sia hyodynnetaan?
¢ Milla tavalla ohjelmistokoodia muuttamalla voidaan estéa tai hankaloittaa haavoit-

tuvuuksien hyvaksikayttéa?

Opinnaytetytn tavoitteina on selvittdd, miten tietoturvatestaus suoritetaan, kuvata mahdol-
lisimman selkedasti ja kaytannon esimerkein, kuinka hakkerointi tapahtuu seka selvittaa,
kuinka kaytanndssa voidaan estaa tai vaikeuttaa hakkerointia. Opinnaytetyd keskittyy oh-
jelmistokoodin haavoittuvuuksien tutkimiseen ja ratkaisuihin. Palvelinten ja web-selaimien

haavoittuvuudet rajataan tutkimuksen ulkopuolelle.

Tutkimuksen kohdeyleisdna ovat web-sovellusten ohjelmoijat. Esimerkit on tehty k&yttaen
Java-ohjelmointikieltéa seka Javaan liittyvia tekniikoita, mutta muitakin kieli& kayttavat oh-
jelmoijat voivat hyddyntéa teoriaosuutta. Tutkimuksessa keskitytaan viteen OWASP Top

10 -listalta valittuun haavoittuvuuteen. Muut listan haavoittuvuudet esitelldan lyhyesti.

Tutkimuksen luonne on empiirinen eli kokemusperainen, ja se on menetelmésuuntauksel-
taan kvalitatiivinen eli laadullinen tutkimus. Tutkimusstrategiana sovelletaan tapaustutki-

musta seka kokeellista tutkimusta. Tutkimusmenetelmina kaytetaan kontrolloitua koetta.



Opinnaytetydn lopputuloksesta, eli kaytdnndn esimerkeista ja ohjeista hyttyvat erityisesti
Java-kieltd ohjelmoinnissa kayttavat web-ohjelmoijat seka tietoturvatestauksesta kiinnos-
tuneet. Opinnaytety0 tarjoaa konkreettisia ohjeita, miten web-sovellusten haavoittuvuuk-

sien hyddyntamista voidaan vaikeuttaa.



2 Web-sovellusten eettinen hakkerointi ja penetraatiotestaus

Luvussa esitellaan web-sovellusten penetraatiotestaukseen liittyvat kaikkein olennaisim-
mat kasitteet, seka miten eettinen hakkerointi eroaa laittomasti tapahtuvasta hakkeroinnis-

ta. Liséksi esitellaan tietoturvatestaukseen liittyvia peruskasitteitd, kuten haavoittuvuus.

2.1 Tietoturva ohjelmistokehityksessa

Ohjelmistokehityksessa tietoturva kasitteena voidaan ymmartad monella tapaa. Yksi tapa
kuvata tietoturvan, kaytettavyyden ja toiminnallisuuksien suhdetta on perinteinen tri-

angeli. Mita tietoturvallisempaan suuntaan ohjelmistoa kehitetaan, sitd vahemman toimin-
nallisuuksia siihen voidaan sisallyttaa ja sitd huonommaksi kyseisen ohjelmiston kaytetta-
vyys muuttuu (Walker 2014, 9). Ala olevassa kuvassa pyritaan selventdmaan tata suhdet-

ta.

Tietoturvakolmio

Tietoturva

Toiminnallisuudet Kaytettdvyys

Kuvio 1. Tietoturvan suhde ohjelmiston kaytettavyyteen ja toiminnallisuuksien laajuuteen
(Walker 2014, 9)

2.2 Haavoittuvuus

Haavoittuvuus on suunnitteluvirhe, bugi tai muu heikko kohta sovelluksessa, joka mahdol-
listaa hakkerin hyokkayksen (OWASP 2016a). Web-sovelluksissa olevat haavoittuvuudet
ovat usein seurausta nopeatahtisesta ohjelmistokehityksesta (Erickson 2007, 451). Wal-

kerin mukaan (2014, 12) haavoittuvuus on mika tahansa heikkous, kuten ohjelmistovirhe



tai virheellisesti toimiva sovelluslogiikka, jota hyédyntamalla hakkeri voi aiheuttaa vahin-

koa omaisuudelle.

Haavoittuvuuden olemassaoloa ei kuitenkaan voi suoraan rinnastaa tietoturvariskiin. Esi-
merkiksi fyysinen paasy palvelimelle voidaan ajatella haavoittuvuudeksi, mutta mikali pal-
velin sijaitsee lukitussa ja valvotussa tilassa, todennékdisyys haavoittuvuuden hyodynta-
miselle voi olla sijainnin perusteella huomattavasti pienempi. (Walker 2014, 12.)

2.3 Hyokkays

Hyokkayksella tarkoitetaan erilaisia tekniikoita, joita hakkerit kayttavat hyddyntadkseen
web-sovellusten haavoittuvuuksia (OWASP 2016b.) Ennen varsinaista hyokkaysta hakkeri
suorittaa kuitenkin erilaisia edeltavia vaiheita. Ensimmaisessa tiedusteluvaiheessa keréa-
taan tietoa kohteesta. Toisessa vaiheessa tapahtuvalla skannauksella etsitadan tarkempaa
tietoa kohteesta kayttéen tarkoitukseen sopivia tytkaluja ja tiedusteluvaiheessa kerattyja
tietoja. Kolmannessa vaiheessa pyritdan saamaan paasy jarjestelmaan ja neljannessa
pyritddn varmistamaan paasy jarjestelmaan jatkossakin. Viidennessa ja viimeisessa vai-
heessa hakkeri yrittaa peittda jalkensa esimerkiksi tyhjentamalla lokitiedostoja ja piilotta-
malla tiedostoja tai hakemistoja. (Walker 2014, 23.)

2.4 Hakkerointi

Myds hakkerille on olemassa erilaisia maaritelmia. Ericksonin (2007, 1) mukaan hakkeri
on alun perin tarkoittanut henkil6a, joka keksii uusia tapoja hytdyntaa olemassa olevia
ratkaisuja ja kulloinkin voimassa olevia lakeja seké soveltaa naita ratkaisuja luovilla tavoil-
la. Uudenlaisen ohjelmiston menestys houkuttelee usein myos rikollisia etsimaan tapoja
hyddyntaa ohjelmiston heikkouksia. Kaikki hakkerit eivat kuitenkaan tavoittele rahallista
hyo6tya vaan heitd saattaa motivoida uteliaisuus. Osa hakkereista auttaa sovellusten toi-
mittajia korjaamaan haavoittuvuuksia ja heille maksetaan tehdysté tydstéa. (Erickson 2007,
451.)

Eettinen hakkeri on henkild, joka suorittaa tietojarjestelmén omistajan luvalla penetraatio-
testeja ja tietoturva-auditointeja (Walker 2014, 394). Eettinen hakkeri tai penetraatiotes-
taaja vastaa siis ohjelmiston tietoturvatestauksesta ja korjausehdotuksista, joilla voidaan
mahdollisesti estaa hyokkaykset (Engebretson 2013, 1). Termia eettinen hakkerointi voi-
daan siis kayttaa myos erottamaan laiton ja laillinen hakkerointi toisistaan (Engebretson
2013, 1).



Hakkereita luokitellessa kaytetaan joskus erivarisia hattuja kuvaamaan hakkerin tarkoitus-
peria. Mustahattu tarkoittaa hakkeria tai krakkeria, joka laittomasti ilman jarjestelméan
omistajan suostumusta pyrkii saavuttamaan henkilékohtaista hyotya tai tekemdaan ilkival-
taa kohteena olevalle jarjestelmalle. Valkohattu taas tarkoittaa eettista hakkeria, jonka
tehtavana on varmistaa jarjestelman tietoturvallisuus suorittamalla erilaisia hakkerointiyri-
tyksia. Harmaahatut eivat kuulu varsinaisesti kumpaankaan edella mainituista ryhmista
vaan he ovat kiinnostuneita hakkerointiin liittyvista tyokaluista ja tekniikoista seké tietotur-
vauhkien esittelysta, joka omistajan luvalla tai laittomasti. (Walker 2014, 29.)

2.5 Penetraatiotestaus

Penetraatiotestauksen tarkoitus on tehda ohjelmistoista tietoturvallisempia. Penetraatio-
testauksessa pyritdan kayttamaan samoja tyokaluja kuin hakkeri kayttaisi hyokkaykses-
saan. Kaikkein olennaisin ero hakkeroinnissa ja penetraatiotestauksessa on toiminnan
laillisuus. Penetraatiotestaus on aina laillista ja valtuutettua toimintaa, kun taas hakkeroin-
nilla tarkoitetaan useimmiten rikollista toimintaa. Testauksen tuloksena syntyy aina suosi-
tuksia ja korjausehdotuksia, miten lI6ytyneet ongelmakohdat voidaan korjata. Penetraatio-
testausta voidaan kutsua myos eettiseksi hakkeroinniksi. Joitakin kaytettyja englanninkie-
lisia termeja ovat lisaksi Pen testing (PT), White hat hacking, Offensive security ja Red

teaming. (Engebretson 2013, 1.)

Engebretson (2013, 2) erottaa viela haavoittuvuuksien kartoituksen kokonaan erilliseksi
prosessiksi penetraatiotestauksesta. Engebretsonin (2013, 2) mukaan haavoittuvuuksien
kartoituksessa ohjelmistoista ja jarjestelmisté etsitdan potentiaalisia tietoturvauhkia, kun
taas penetraatiotestauksessa pyritddn demonstroimaan ja todistamaan konkreettisilla

hyokkayksilla haavoittuvuuksien olemassaolo.

Penetraatiotestaus voidaan jakaa samankaltaisiin vaiheisiin, kuten hakkerin suorittama

hyokkays. Engebretson (2013, 14) jattaa kuitenkin pois viimeisen, jalkien peittelyvaiheen.

Ensimmainen vaihe, tiedustelu (Reconnaissance), on kaikkein tarkein vaihe penetraatio-
testauksessa. Taman vaiheen avulla I16ydetééan erilaisia kohteita, joihin hyokkéayksié on
mahdollista kohdistaa myohemmissa vaiheissa. Tasta huolimatta se on kuitenkin usein
vaheksytty ja puutteellisesti suoritettu vaihe. Tata vaihetta hankaloittaa selkeiden voiman-
kayttosaantojen puute. Hyva tiedustelija on osittain hakkeri, sosiaalinen hakkeri sek& yksi-
tyisetsiva. Tiedusteluvaihe voidaan vield jakaa aktiiviseen ja passiiviseen tiedusteluun.
Passiivinen tiedustelu rajoittuu internetin eri lahteiden kayttdon. Aktiiviseen tiedusteluun

liittyy aina yhteyden ottaminen suoraan kohteeseen. Tasta syystéa aktiivinen tiedustelu
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vaatii usein myds kohteen valtuutuksen, muussa tapauksessa toiminta saattaa olla laiton-
ta. (Engebretson 2013, 20.)

Tiedusteluvaiheessa koko web-sivusto ladataan kuvineen, sivuineen, linkkeineen ja koo-
deineen tarkoitukseen sopivalla ohjelmistolla. Saatua kopiota voidaan tutkia tarkemmin
ilman, etta ollaan yhteydessa itse kohteeseen. Kokonaisen web-sivuston lataamiseen
tarvitaan aina lupa. Tiedustelussa kaytettyja muita tyokaluja ovat esimerkiksi internetin
hakukoneet ja naista erityisesti Google. Google Hacking on tekniikka, jossa web-sivuston
hakutuloksia rajataan Googlen hakuoperaattorien avulla. Talldin web-sivustolta saatetaan
I0ytaa arkaluonteista tietoa. (Engebretson 2013, 25.)

Osa tiedustelua on myo6s sahkodpostiosoitteiden kerays (Engebretson 2013, 31). Liséksi
kerataan domain ja dns-tietoja (Engebretson 2013, 34). Naiden tietojen kerddmiseen on
olemassa suuri maara tydkaluja, mutta naihin ei tdssa opinnaytetydssa perehdyta tar-

kemmin.

Sosiaalisen hakkeroinnin osuus hyddyntaa inhimillisia heikkouksia ja sen tarkoituksena on
saada ihmisia paljastamaan arkaluonteista tietoa (Engebretson 2013, 48). Tiedusteluvai-
heen osana kerataan lista IP-osoitteista, jota kaytetaan lahteend seuraavaksi tapahtuvalle

skannausvaiheelle (Engebretson 2013, 49).

Tiedusteluvaihe voi sisaltdd esimerkiksi yritysten tydpaikkailmoitusten tutkimisen, joka voi
tarjota tietoa yrityksen kayttdmista teknologioista. Myds yrityksen julkistamat uutiset ja
tiedotteet voivat siséltaa hyodyllista tietoa. (Engebretson 2013, 22.)

Tiedusteluvaihetta siis seuraa skannausvaihe (Scanning). Vaihe voidaan jakaa neljaan
osaan, joista ensimmainen on ping-pakettien lahetys kerattyihin IP-osoitteisiin. Ping-
paketteihin saadut vastaukset paljastavat, etta IP-osoitteessa on kommunikointiin kykene-
van verkkolaite. On syytd huomata, ettd vaikka vastauksia ei saataisikaan, jatketaan seu-
raavaan vaiheeseen. Seuraavaksi suoritetaan porttiskannaus, jolla pyritdéan selvittdmaan
kaikki palvelimen avoimet portit. Taman jalkeen pyritddn saamaan lisaa tietoa kohdista-
malla tarkempi skannaus avoimiin portteihin. Varsinainen haavoittuvuusskannaus on vii-
meinen vaihe, jossa voidaan I6ytaa haavoittuvuuksia, joita kohtaan hyokatdan seuraavas-

sa vaiheessa. (Engebretson 2013, 54.)

Kolmantena vaiheena penetraatiotestauksessa tulee hyvaksikayttovaihe (Exploitation).
Tama on se vaihe, jossa varsinainen hakkerointi tapahtuu. Tavoitteena on saada kohde
hallintaan. (Engebretson 2013, 79.)



Web-sovellusten osalta hyvaksikayttévaihe voidaan suorittaa tarkoitukseen soveltuvilla
ohjelmistoilla. Tarvittavat ominaisuudet voidaan jakaa kolmeen osaan. Ensimmainen tar-
vittava ominaisuus on proxy, jonka avulla voidaan muokata http-pyyntéja ennen kuin ne
lahtevat selaimesta. Toinen tarvittava ominaisuus on web-sivuston kopiointi, ja kolmante-
na tulee viela kyky analysoida palvelimen vastauksia ja pyrkia loytam&an niista haavoittu-
vuuksia. (Engebretson 2013, 143.)

Viimeisena vaiheena on jalkihyvaksikaytto ja tunkeutumiseen kaytetyn yhteyden sdilytta-
minen (Engebretson 2013, 168.) Kokonaisuutena suoritettuna ndma nelja vaihetta muo-
dostavat web-sovelluksen taydellisen penetraatiotestauksen (Engebretson 2013, 14.)



3 Web-sovellusten haavoittuvuudet

Luvussa esitellaan web-sovellusten yleisimpid haavoittuvuuksia seké selvitetaan, miten
kyseiset haavoittuvuudet voidaan korjata ohjelmistokoodissa. Haavoittuvuudet on valittu
OWASP Top 10, 2013 -listalta sen perusteella liittyvatké haavoittuvuudet itse ohjelmisto-

koodiin.

OWASP on voittoa tavoittelematon kansainvalinen avoimenlahdekoodin jarjesto.
OWASP:in tarkoitus on auttaa organisaatioita hankkimaan, kayttamaan, kehittdmaan ja
yllapitamaan ohjelmistoja tietoturvallisesti. Jarjestt tarjoaa ilmaiseksi erilaisia avoimenlah-
dekoodin ohjelmistotestaustydkaluja seka erilaisia ohjeita tietoturvalliseen ohjelmointiin
seka tietoturvatestaukseen liittyen. Jarjeston yllapitdma web-sivusto avattiin 2001.
(OWASP 2016j.)

OWASP:in Top Ten -projektin tarkoitus on listata ajankohtaisimmat ja kaikkein kriittisim-
mat web-sovelluksiin kohdistuvat tietoturvauhkat ja riskit. Lista ei ole kuitenkaan tarkoitettu
standardiksi, vaan jarjeston periaatteena on jakaa tietoa. Lista on tuotettu vuosina 2003,
2004, 2007, 2010 ja 2013. Projektiin osallistuu maailmanlaajuisesti erilaisia tietoturva-alan
ammattilaisia, jotka yhteistytssa kokoavat listan ja siihen liittyvan dokumentoinnin. Doku-
mentointi sisaltdd kuvauksen kyseisista tietoturvauhkista ja riskeista seka erilaisia koo-
diesimerkkeja sisaltaen hyokkayksissa kaytetyt koodit ja koodiin vaadittavat korjaukset.
Jarjesto tuottaa myos ohjeistuksen, miten valttdd web-sovellusten haavoittuvuuksiin koh-
distuvia hyokkayksia, sekéd miten web-ohjelmistoja testataan oikealla tavalla. (OWASP
2016k.)

3.1 HTTP-metodit

Web-sovellusta kaytettdessa kayttajan Web-selain lahettda kutsuja palvelimelle kayttaen
http-pyyntdja. Http-metodit ovat erityyppisié toimintoja, joita voidaan suorittaa pyynnon
osoittamassa kohteessa eli halutulla web-palvelimella. Naista kaytetyimmat ovat post- ja
get-metodit, jotka voivat molemmat lahettaa tietoa palvelimelle. Erona néilla metodeilla on
tiedon l&hettdmistapa. Get-metodi lisaa lahetettavat tiedot osaksi URI-osoitetta ja post-
metodi taas sijoittaa tiedot http-pyynnon sisaan, jolloin tiedot eivat ole suoraan luettavissa

selaimen osoiteriviltd. (Scambray, Liu & Sima 2010, 4.)



Seuraavassa esimerkissa kuvataan get- ja post-metodien eroavaisuuksia. Alla olevassa
kuvassa kayttaja kirjautuu jarjestelmaan tunnuksillaan esimerkkisovelluksen kirjautumissi-

vulla.

Syota tunnuksesi

Kayttijatunnus:
Mikko |

Salasana:

Kuvio 2. Sisaankirjautuminen

Sisaankirjautumisen jalkeen sovellus nayttaa kayttajan tiedot. Alla olevassa kuvassa na-
kyy, miten selaimen osoiteriviltd voidaan lukea kayttajan syottamat tiedot eli kayttajatun-
nus ja salasana parametreina "user” ja "password”. TAman kaltaisen tiedon nakyminen eri

yhteyksissé saattaa paljastaa arkaluonteista tietoa.

e & http://demosovellus.fi:3080/Demo/login?user=Mikko&lpassword= Qwert, P~0a

Tervetuloa!

Sisiddinkirjautunut Kiyttiji:

Miklko

Kuvio 3. Sisaankirjautunut kayttaja

Talloin on mahdollista myds muokata tietoja suoraan osoiterivilla, jonka jalkeen muuttu-
neet tiedot lahetetdan uudelleen sovellukselle painamalla enteria. Alla olevassa kuvassa

kayttaja on vaihdettu "Maijaksi” ilman uudelleenkirjautumista.



e 2 http://demosovellus.fi:3080/Demo/loginTuser=[[Ea& password=Qwerty P~-a

Tervetuloa!

Siséfinkirjautunut Kiyttiji:

Mana

Kuvio 4. Osoiterivilla muokattu user-parametri

Tama ongelma on mahdollista korjata vaihtamalla sovelluksen web-lomakkeen lahetyksen
kaytetyn get-metodin tilalle post-metodi. Lisaksi java-koodissa taytyy olla olemassa vas-
taava post-metodi. Muutoksen jalkeen get-metodi voidaan poistaa kokonaan java-
koodista. Alla olevassa koodiesimerkissé on sovelluksen kayttdma lomake, joka kayttaa
tietojen lahetyksessa post-metodia.

<form action="login" method="post">
<label>Kayttajatunnus:</label>

<input type="text" name="user"/>
<br><br>

<label>Salasana:</label>

<input type="password" name="password"/>
<br><br>

<button type="submit">Kirjaudu</button>

</form>

Kun lomakkeen "method” -kohtaan on vaihdettu "post” aikaisemman "get’-metodin sijaan
voidaan havaita, ettd parametreja ei enda paljasteta selaimen osoiterivilla vaan selain
l&hettéda ne IP-paketin sisalla. Selaimen osoiterivilla ei enda nay yhtaan parametria. Alla

olevassa kuvassa ei ole end& néhtavissa parametreja.
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e 2 http://demosovellus.fi:3080/Demo/login D>

Tervetuloa!

Sisédinkirjautunut Kiyttiji:

Mikko

Kuvio 5. Osoiterivilta ei ole enda luettavissa parametreja

Voimme nyt myds havaita get-metodin puuttumisen kokeilemalla aikaisemman esimerkin
osoiterivilla muokattua user-parametria. Alla olevan kuvassa nakyy virheilmoitus, joka on
seurausta poistetusta get-metodista. Tallaisen virheilmoituksen nayttdminen kayttajalle
paljastaa palvelimen tietoja. Tasté syysta on suositeltua kayttaa kustomoituja virheilmoi-

tuksia.

e 2 http://demosovellus.fi:3080/Demo/loginfuser=Maija&password=Qwerty L~-a (2 Apache Tomcat/7.0.52 (Ub...
HTTP Status 405 - HTTP method GET is not supported by this URL

BT Status report
[TEEnTE HTTP method GET is not supported by this URL

TP, The specified HTTP method is not allowed for the requested resource.

[Apache Tomcat/7.0.52 (Ubuntu

Kuvio 6. Get-metodin testaus

On tarke&a huomata, ettd post-metodi ei kuitenkaan suojaa l&hetettévia tietoja millaan
tavalla paremmin. Parametrien muokkaaminen on edelleen mahdollista, joskin hieman
vaikeampaa, kuten seuraavassa kappaleessa selvennetaan. Siirtyminen post-metodin
kayttoon kuitenkin vahentaa tietojen vaarinkaytoén mahdollisuuksia, esimerkiksi selaimen

valimuistin tai palvelimen lokia tarkasteltaessa. (Scambray, Liu & Sima 2010, 5.)

3.2 Kayttoliittymén ohitus

Edellisessa luvussa kuvattiin, miten web-sovelluksessa olevan lomakkeen tietojen lahetys
tapahtuu web-palvelimelle get- ja post-metodien avulla. Kayttdja siis antaa syoétteet ja ne

lahetetddn parametreina web-sovelluksen kasiteltaviksi.
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Kayttdjan lomakkeelle syéttamia tietoja on kuitenkin mahdollista muokata ennen niiden
lahetysta web-sovellukselle. Kayttamalla tarkoitukseen soveltuvaa proxy-palvelinta, lo-
makkeen parametreja voidaan muokata ennen kuin l&hetys tapahtuu. Proxy keskeyttda
lomakkeen lahetyksen ja nayttaé kaikki lomakkeella olevat parametrit ja niihin syotetyt
tiedot. Tietoja on tdmé&n jalkeen mahdollista vapaasti muokata, jonka jalkeen proxy jatkaa
lomakkeen tietojen lahetysta web-sovellukselle. Hyokk&aaja voi siis nain taysin kontrolloi-
da, mita web-sovellukselle lahetetdan. Tasta syysta web-sovelluksen tulisi aina kasitella
kayttajalta tulevat syotteet ei luotettavana tietona. (Engebretson 2013, 161.)

Alla olevassa esimerkissa on kuvattuna web-sovelluksen rekisterditymisprosessin nor-
maali kulku. Web-sovellus nayttaa lomakkeen, jossa kysytaan kayttajan tietoja. Web-
sovelluksen sahkopostiosoitekentdssa kaytetdan HTML5 input -tyyppia "email” ja attri-

buuttia "required”.

e (= http://demosovellus.fi:2080/Proxy-Demo/ P~a

Anna tietosi

Etunimi:
| |

Sukunimi:

Sahképostiosoite:

Salasana:

| |

Kuvio 7. Rekisterdityminen
Mikali kayttaja jattad sdhkopostiosoitteen antamatta, annetaan alla olevassa kuvassa néa-

kyva virheilmoitus. Lisaksi, jos sdhkopostiosoite ei noudata oikeaa muotoa, annetaan vas-

taavasti siita kertova virheilmoitus.
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Anna tietosi Anna tietosi

Etunimi: Etunimi:

Mikko | Mikko |

Sukunimi: Sukunimi:

Mallikas | Mallikas |
sdhkdpostiosolte: sdhkdpostiosoite:

I Iwaeﬁﬂme| X I

This is a required field You must enter a valid email address

Kuvio 8. HTML5 input atribuutit

Lopuksi, kun tiedot on annettu oikeassa muodossa, kayttaja saa ilmoituksen onnistunees-
ta rekisterditymisesta, seka tiedon, ettd kayttajatunnus on kayttajan antama sahkodposti-
osoite. Web-sovellus siis kayttdd annettua sahkopostiosoitetta kayttajatunnuksena. Alla

olevassa kuvassa on sovelluksen nayttdmat tiedot.

e & http://dermosovellus.fi:3020/Proxy-Demo/register P~-a

Rekisteroityminen onnistui!

Mikko Mallikas

Kiyttiijéitunnuksesi on:

mikko@demosovellus_fi

Kuvio 9. Onnistunut rekisterdityminen
Mikali web-sovellus luottaa ainoastaan HTML5:n tarjpamaan validointiominaisuuteen, voi-

daan kayttoliittyman tarkistukset ohittaa melko helposti. Alla olevassa esimerkissa kayte-

taadn ZAP Attack Proxya, jonka avulla ohitetaan kayttoliittyman tekemat tarkistukset.
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Untitled Session - OWASP ZAP 2.4.3 [- oW ]
File Edit Wiew Analyse Report Tools Online Help

(StandardMode [v) (1 E M g A 2E @0 O D &£ %Y @0 P @ % @ = @ (2]

@ sites | == [ 4 Quick start T = Request T Response& T 4 Break | 4F

@LEE [Method |=] [Text |»] [ (C]

POST http://demosovellus. fi:8080/Proxy-Demo/register HTTP/1.1
¥ @ Msites Host: demosovellus.fi:B080

¥ [ P http:/idemosovellus. fi:808q |User-Agent: Mozilla/5,0 (X11; Linux 1686; rv:43.0) Gecko/20100101 Firefox/43.0 Iceweasel/43.0.4
Accept: text/html,application/xhtml+xml, application/xml;q=0.9,%/*;q=0.8

Accept-Language: en-US,en;g=0.5

Referer: http://demosovellus.fi:8080/Proxy-Demo/

Cookie: JSESSIONID=0SCDB41SEESB7SEBDCZ37ELA41SA491A

Connection: keep-alive

Content-Type: application/x-www-form-urlencoded

Content-Length: 79

| W GET:Proxy-Demo

firstname=Mikko&lastname=Mallikas&email=mikko%40demosovellus. fi&password=Qwerty

< J¥

Kuvio 10. ZED attack proxyn kayttoliittyma

Sahkopostiosoite on nyt vapaasti muokattavissa haluttuun muotoon. Alla olevassa kuvas-

sa on valittuna email-parametri.

POST http://demosovellus.fi:B080/Proxy-Demo/register HTTP/1.1

Host: demosovellus.fi:8080

User-Agent: Mozillas/5.0 (X11; Linux 1686; rv:43.0) Gecko/20100101 Firefox/43.0 Iceweasel/43.0.4
Accept: text/shtml,applications/xhtml+xml,application/xml;q=0.9,*/%;q=0.8

Accept-Language: en-US,en;gq=0.5

Referer: http://demosovellus.fi:B080/Proxy-Demo/

Cookie: JSESSIONID=0S00B41SEESBYSSBOC237ELA41SA491A

Connection: keep-alive

Content-Type: application/x-www-form-urlencoded

Content-Length: 79

firstname=Mikko&lastname=Mallikas&email=mikko%40demosovellus. fi&password=Qwerty

Kuvio 11. Lomakkeelle syodtetyt parametrit

Seuraavaksi vaihdetaan oikeanmuotoisen sdhkodpostiosoitteen tilalle kayttdjan muokkaa-

ma teksti. Alla olevassa kuvassa nakyy kayttajan muokkaama tieto.

POST http://demosovellus.f1:8080/Proxy-Demo/register HTTP/1.1

Host: demosovellus.fi:8080

User-Agent: Mozillas5.0 (¥11; Linux 1686; rv:43.0) Gecko/20100101 Firefox/43.0 Iceweasel/43.0.4
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/*%;q=0.8

Accept-Language: en-US,en;g=0.5

Referer: hitp://demosovellus.fi:80B0/Proxy-Demo/

Cookie: JSESSIONID=0S00B415EESBTSGBDCZ37ELAA1SA49LA

Connection: keep-alive

Content-Type: application/x-www-form-urlencoded

Content-Length: 79

firstname=Mikko&lastname=Mallikas&email=miksu&password=Qwerty

Kuvio 12. Kayttdjan ZAP:ssa muokkaama email-parametri
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Lopuksi sovellus nayttaa kayttdjan muokkaaman kayttadjatunnuksen, joka ei noudata web-
sovelluksen olettamaa séhkdpostiosoitteen muotoa. Alla olevassa kuvassa nékyy para-
metrin muokkauksen lopputulos. Kayttdja on néin onnistunut ohittamaan lomakkeella ole-

van tarkistuksen.

e = hitp://localhost:2080/Proxy-Demo/register P~

Rekisteroityminen onnistui!

Miklko Mallikas

Kiiyttijitunnuksesi on:

miksu

Kuvio 13. Onnistunut rekisteréityminen

3.3 Cross-Site Scripting (XSS)

Cross-Site Scripting (XSS) -hyokkayksessa pyritddn sijoittamaan haitallista koodia hyok-
kayksen kohteena olevan web-sivuston kayttajien suoritettavaksi. Haitallinen koodi voi olla
esimerkiksi osana linkkia keskustelufoorumilla, tai se voidaan myos lisata osaksi sivuston
web-osoitetta. Haitallista koodia saatetaan kutsua my6s kokonaan web-sivuston ulkopuo-
lisesta osoitteesta. Hydkkayksen onnistuminen edellyttad, ettd hakkerin kohteena olevasta
web-sovelluksesta |6ytyy Cross-Site Scripting -haavoittuvuus. Haavoittuvuuden 18ytymi-
nen web-sovelluksesta taas edellyttad, etta kyseisesta sovelluksesta |0ytyy ominaisuus
vastaanottaa kayttajan syotteitd, seka nayttaa annetut syétteet ilman niille suoritettavaa
tarkistusta. Hyokkaajan tavoitteena on usein varastaa kayttajan evaste, jonka avulla voi
olla mahdollista ottaa haltuun kayttajan identiteetti web-sovelluksessa, tai harhauttaa kayt-
taja paljastamaan salasanansa hydkkaajalle. Talla tekniikalla toteutetuista sosiaalisen
hakkeroinnin hyokkayksista ovat karsineet myos jotkin suositut palvelut kuten Gmail ja
Hotmail. Hyokkayksissa kaytetaén tavallisimmin JavaScriptid. (Scambray, Liu & Sima
2010, 233.)

Cross-Site Scripting -haavoittuvuudessa on siis kyse skriptien syottamisesta suoritetta-
vaksi osaksi web-sovellusta. Cross-Site Scripting -haavoittuvuus kohdistuu kayttgjan se-
laimeen web-palvelimen sijasta. Itse suoritettava skripti voi sijaita palvelimella, tai se voi-

daan antaa my6s osana web-sivulle johtavaa linkkia. Hyokkaajan skripti suoritetaan siten
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osana sovellusta, aivan kuten se kuuluisi web-sovelluksen alkuperaiseen koodiin. Talla
tavalla on myds mahdollista ohittaa suojausrajoite, joka estdd web-sovellusta paasemasta
kasiksi kayttajan toisessa web-sovelluksessa tallentamaan tietoon. Taméa on mahdollista,
koska haitallinen koodi on kayttajan selaimen tulkitsemana osa luotettua web-sovellusta.
Cross-Site Scripting -haavoittuvuuden seurausten vakavuus voi vaihdella merkittavasti.
XSS:n avulla voidaan luoda erilaisia web-sivuston kayttajaa hairitsevia ponnahdusikkunoi-
ta, tai pahimmassa tapauksessa vaarantaa koko web-sivuston tietoturva. (Engebretson
2013, 157.)

Hyodkkayksissa hyddynnetaan usein web-sovelluksesta I0ytyvad hakukenttdd. Haitallinen
skripti syotetddn hakukenttdan ja lahetetaan sen avulla suoritettavaksi. (Scambray, Liu &
Sima 2010, 233.)

Kun skripti annetaan osana kayttgjalle tarjottua linkkia, on kyse heijastetusta Cross-Site
Scriptingista (reflected XSS). Tallin skripti suoritetaan, kun kayttaja klikkaa saamaansa
linkkia. Haitallinen koodi lahetetaén kayttajan selaimesta haavoittuvuuden omaavalle pal-
velimelle ja palvelin lahettaa eli heijastaa koodin takaisin kayttajan selaimen suoritettavak-
si. Taman tyyppinen XSS voidaan luokitella myos tietojenkalasteluksi. (Engebretson 2013,
159.)

Tallennetussa Cross-Site Scriptingissa (stored XSS) hydkkaaja on onnistunut tallenta-
maan haitallisen skriptin palvelimelle. Talloin jokaisen kayttajan selain suorittaa skriptin
kayttaessaan web-sovelluksen haitallista koodia sisaltdmé&éa osaa. XSS-koodi voi olla tal-
lennettuna esimerkiksi web-sovelluksen kayttdmaan tietokantaan. (Engebretson 2013,
159.)

Liséksi on viela olemassa DOM-pohjainen Cross-Site Scriptingin tyyppi. DOM-pohjaisessa
XSS:ssa ei hyddynneta palvelinta vaan hyokkays tapahtuu kokonaisuudessaan kayttajan
selaimessa. Hyokkaaja voi myos kayttaa erityyppisten XSS-hyokkaysten yhdistelmia.
(OWASP 2016n.)

Yksinkertainen Cross-Site Scripting -haavoittuvuuden testaaminen voidaan toteuttaa syo6t-
tamalla JavaScriptid johonkin web-sivulla olevan lomakkeen syéttokentista. Seuraavassa
esimerkissa testataan, miten penetraatiotestaaja voi havaita Cross-Site Scripting -
haavoittuvuuden sovelluksessa. Esimerkissé kaytetty JavaScript-koodi on kokonaisuu-

dessaan alla.
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<script>while (1) {alert ('Moi!"') };</script>

Alla olevassa kuvassa nakyy kaytetty JavaScripti sybtettyna kayttajatunnuskenttaan so-
velluksen odottaman kayttajatunnuksen sijasta. JavaScript-koodi Kirjoitetaan kayttajatun-

nuskenttaan ja painetaan kirjaudu-nappia.

e 2 http://demosovellus.fi:2080/Demo/ D~

Syota tunnuksesi

Kayttajdatunnus:
| <script=while(1){alert('N|

Salasana:

Kuvio 14. JavaScriptia sijoitettuna kayttajatunnus kenttaan

Lomakkeen tiedot lahetetdén palvelimelle ja selain suorittaa sy6tetyn JavaScriptin, joka
nayttaa kayttajalle ponnahdusikkunan. Ponnahdusikkunan JavaScriptissa kaytetaan whi-
le-silmukkaa, joten ponnahdusikkuna avautuu sulkemisen jalkeen yha uudelleen ja uudel-
leen. Kaytetysta selaimesta riippuen, kayttajan ainoaksi vaihtoehdoksi saattaa jaada se-
laimen prosessin lopettaminen tehtavienhallinnan avulla. Alla olevassa kuvassa nakyy
JavaScriptin muodostama ponnahdusikkuna. Ponnahdusikkuna paljastaa, etta syotetty
JavaScript-koodi todella suoritetaan ja sovellus siten siséltda Cross-Site Scripting -
haavoittuvuuden.
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e & http://demosovellus.fi:3080/Demo/loginfuser= %3Cscript%3Ealert%28%2TMoi%21%27% 2 ~ X

Tervetuloa!

Siséiifiinkirjautunut kiyttiji:

Message from webpage X

Kuvio 15. Selaimen suorittaman JavaScriptin tuottama ponnahdusikkuna

My6s web-sivun HTML-koodin muokkaus onnistuu JavaScriptin avulla. Seuraava skripti
vaihtaa websivun otsikon (H2) tilalle Googlen web-sivulta ladatun kuvan. Taitava hakkeri
Vvoi siis nain mahdollisesti muokata web-sivustoa merkittavasti alkuperaisesta poikkeavak-

Si.

<script>document.getElementsByTagName ("h2") [0] .innerHTML = "<img
src='https://www.google.fi/images/branding/googlelogo/lx/googlelogo col
or 272x92dp.png'/>";</script>

On syyta huomioida, ettd web-palvelimella sijaitseva alkuperainen sivusto sailyy koko ajan
koskemattomana. Nakyma, joka selaimessa naytetaan kayttajalle, on kuitenkin muuttunut
olennaisesti. Toisin sanoen hyotkkays kohdistuu palvelimen sijasta kayttdjaan, mutta

hyokkayksen mahdollistaa XSS -haavoittuvuuden sisaltava web-sovellus.

XSS -hydkkays voidaan toteuttaa lomakkeen sijasta myos osana URL-osoitetta, jolloin
JavasScriptilla varustettu linkki voidaan lahettéda esimerkiksi sahkopostilla tai lisata web-
sivuston keskustelufoorumille. Talloin on mahdollista, etta kayttaja luottaa linkkiin sen al-
kuosan, tassa tapauksessa "demosovellus.fi” perusteella. Alla olevassa esimerkissa web-

sovelluksessa kaytetddn get-metodia, joka osaltaan mahdollistaa XXS-haavoittuvuuden.
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Alla olevassa esimerkissa JavaScript-koodi sijoitettuna web-sovelluksen URL-osoitteen

jalkeen tuottaa samankaltaisen ponnahdusikkunan kuin kuviossa yhdeksan.

http://demosovellus.fi1:8080/Demo/login?user=Mikko<script>while (1) {aler

t('Moi!")};</script>

Myds kayttajan web-sovellukseen lisaama kuva voi siséltaa haitallista koodia (OWASP
2016m). Alla on esimerkki HTML-kuvaan upotetusta XSS-hydkkayksesta. Kuvan lahde
(src) on normaalin kuvan sijasta JavaScript-koodia. Lisaksi kuvan korkeudeksi ja levey-
deksi on asetettu nolla eli se ei ole normaalisti havaittavissa selaimessa. Lahteené oleva

JavaScript-koodi suoritetaan sivun latautuessa ja kayttajan huomaamatta.

<img src=javascript:alert('Moi!') height="0" width="0">

Cross-Site Scripting -haavoittuvuudelta suojaudutaan, tarkistamalla ei luotettu data, ennen
kuin se tulostetaan web-sivulle. Erds keino suojautua heijastettua XSS:aa vastaan on
kayttaa JSTL core-kirjaston escapeXml-attribuuttia. Talléin tietojen tulostamiseen JSP-
sivulle voidaan kayttaa kirjaston tarjoamaa "<c:out>” tagia, joka muuntaa <, >, &, ', " -
merkit vastaaviksi merkkientiteeteiksi. JSTL-kirjasto voidaan ottaa kayttoon JSP-sivulla
kayttden alla olevaa syntaksia. (OWASP 2016c.)

<!-- JSTL core-kirjasto -->

<%@ taglib uri="http://java.sun.com/jsp/jstl/core" prefix="c" %>

<!-- Escape XML:n kayttd estda XSS:n -->

<c:out escapeXml="true" value="${user}"/>

<!-- Tietojen tulostustapa, joka mahdollistaa XSS:n -->

<% String username = request.getParameter ("user"); %>

Escape XML:n kayttoonoton jalkeen lomakkeelle syétetty JavaScript tulostuu suoraan
sivulle ilman, ettd selain suorittaa sitd. Alla olevassa kuvassa nékyy muutoksen vaikutuk-

set eli selain ei enda suorita JavaScriptia.
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e 2 http://demosovellus.fi:2080/Demo/login P~

Tervetuloa!

Sisiddinkirjautunut Kiyttiji:

<script=alert( Moi!");</script=

Kuvio 16. Escape XML

Naiden esimerkkien lisaksi JavaScriptia hyddyntden voidaan suorittaa paljon muitakin
tietoturvaa uhkaavia toimintoja, kuten session kaappaus, erilaisten komentojen suoritta-
minen kohteessa, nappéainpainallusten tallentaminen tai sen avulla voidaan paasta kasiksi

web-sovelluksen suojattuihin osiin. (Engebretson 2013, 157.)

3.4 Puutteellinen tunnistusmenettely ja istunnonhallinta

Tunnistusmenettelylla tarkoitetaan web-sovelluksen kayttajan kirjautumisen ja tunnistau-
tumisen yhteydessa suoritettavia toimia (OWASP 2016f). Tunnistautumisen tarkoitus on
varmistaa kommunikoijan identiteetti (OWASP 2016g).

Istunnonhallinnan tehtava on tallentaa kayttajan identiteetti sisaankirjautumisen jalkeen ja
todentaa kayttaja web-sivustolla ilman kayttdjan jatkuvaa uudelleen kirjautumista. Kaytta-
jan identiteettitiedot tallennetaan istuntoevasteeseen. Palvelin luo evasteen ja lahettaa
sen kayttajan selaimeen. (OWASP 2016e.)

Evaste on tekstipohjainen tiedosto, johon web-palvelin voi tallentaa identiteetin lisaksi
myds muita sivuston kayttajaan liittyvia tietoja (Walker 2014, 215). Palvelin luo evasteen

ja lahettaa sen kayttajan selaimeen (OWASP 2016e.)

Huonolla tavalla toteutettu Web-sovellus saattaa paljastaa hakkerille olemassa olevan
kayttgjatunnuksen. Yksi mahdollinen tapa on kirjautumisen yhteydessa saatava virheilmoi-
tus. Mikali virheilmoitus kertoo kayttajan syotttédneen virheellisen salasanan, voi hakkeri
tasta paatella kayttajatunnuksen olevan olemassa. Parempi tapa onkin kertoa virheilmoi-
tuksessa, ettd kayttaja on syottanyt virheellisen kayttajatunnuksen tai salasanan, jolloin
hakkeri ei voi paatella virheilmoituksesta kumpi tiedoista on annettu vaarin. (Scambray,
Liu & Sima 2010, 125.)
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Toinen mahdollinen tapa on virheellisesti toteutettu salasanan palautustoiminto, jossa
kayttaja voi palauttaa salasanan syottamalla sahkdpostiosoitteensa. Oikein toteutettuna
palautustoiminto ei ilmoita kayttajalle, onko palveluun rekistergity kayttajan syottamaa
séhkopostiosoitetta. (Scambray, Liu & Sima 2010, 126.)

Muita tapoja paatelld olemassa oleva kayttajatunnus on esimerkiksi rekisteréitymispro-
sessi, jossa sovellus ilmoittaa, onko kayttdjan syottama kayttajatunnus jo kaytossa palve-
lussa seka web-sovelluksen url-osoite, joka siséltad kayttajatunnuksen, esimerkiksi
(http://www.demosovellus.fi/~a1234567). (Scambray, Liu & Sima 2010, 126.)

Koska evasteet sisaltavat usein tietoja, joita kaytetaan kayttdjan todennuksessa, evasteita
myds pyritdan kaappaamaan hakkereiden toimesta. Evasteiden kaappaamisessa ylei-
simmat kaytetyt tekniikat ovat Cross-Site Scripting ja tietoliikenteen salakuuntelu. (Erick-
son 2007, 152.)

Tunnistusmenettely voidaan, joissain tapauksissa ohittaa evasteessa olevan istuntotun-
nisteen uudelleenlahetyksella. Talléin hydkkaaja uudelleen lahettdd kaappaamansa evas-
teen palvelimelle oman evasteensa sijasta. Muita tapoja ohittaa tunnistusmenettely ovat
SQL-injektio, josta kerrotaan kappaleessa 3.4, Cross-Site Request Forgery, josta lisda
kappaleessa 3.5 seka suora sivuviittaus, josta tarkemmin kappaleessa 3.6. (Scambray,
Liu & Sima 2010, 151.)

Salasana tulisi aina kayttajan rekisteréitymisprosessin osana tallentaa kayttaen tarkoituk-
seen soveltuvaa salausalgoritmia ja suolaa. Suola on satunnaisesti generoitu merkkijono,
joka lisataan kayttajan syottaman salasanan jatkoksi. Esimerkiksi tiedoston tallennukseen
palvelimelle liittyva haavoittuvuus voi mahdollistaa hakkerille koko salasanalistan latauk-
sen palvelimelta. Tasta syysta salasanat tulisi olla salakirjoitettuna ja suolattuna tietokan-
nassa. (OWASP 2016p.)

Salakirjoitukseen ja suolaukseen voidaan kayttdd Javan SecretKeyFactory- ja PBEKeyS-
pec-luokkia. Alla on esimerkki metodista ja luokkien kaytosta. Metodille annetaan para-
metreina kayttgjan syottama salasana, suolana kaytetty satunnainen merkkijono seka

salausalgoritmin toistojen lukumaara. (OWASP 2016p.)
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public static byte[] hashPassword( final char[] password, final

byte[] salt, final int iterations, final int keyLength ) {

try |
SecretKeyFactory skf = SecretKeyFactory.getInstance (
"PBKDF2WithHmacSHA512" );
PBEKeySpec spec = new PBEKeySpec( password, salt, iterations,
keyLength );
SecretKey key = skf.generateSecret( spec );
byte[] res = key.getEncoded( );

return res;

} catch( NoSuchAlgorithmException | InvalidKeySpecException e ) {

throw new RuntimeException( e );

Hydkkaaja voi kerata sivustolle kirjautumalla kokoelman evasteita ja sitten tutkia niissa
esiintyvid eroavaisuuksia. Eroavaisuudet saattavat paljastaa mahdollisia heikkouksia tun-
nistusmenettelyssd, joita hakkeri voi sitten hyddyntd&d muokkaamalla kerdamiéaén evastei-
ta. Hakkerin muokkaama evaste voi siten mahdollistaa web-sovelluksen luvattoman kay-

ton tai sovelluksen tietojen manipuloinnin. (OWASP 2016e.)

Istuntotunnisteen ennustaminen on aikaisemmin laajasti kaytetty hyokkaystekniikka, jonka
mahdollisti web-sovelluksissa kaytetty huonosti toteutettu istuntotunnisteen luontitekniik-
ka. Talloin hyokkaajan oli mahdollista ennustaa seuraavaksi saatava istuntotunniste ke-
rddmiensé naytteiden perusteella. Toinen keino hankkia kayttajan istuntotunniste on Bru-
te-forcing, jossa palvelimelle l&hetetdan tuhansittain pyyntoja erilaisilla istuntotunnisteilla
varustettuna. Taman kaltainen haavoittuvuus I6ytyi esimerkiksi PHP alustasta vuonna
2010, jolloin mahdollisten sessiotunnisteiden maaraé voitiin vahentéaéa kayttaen Brute-
forcing -hyokkaysta. Nykyisin useimmat web-palvelimista kuitenkin pystyvat luomaan en-

nustamattomissa olevia istuntotunnisteita. (Scambray, Liu & Sima 2010, 151.)

Session Fixacation on istunnonhallintaan liittyv& hakkerien kayttdma tekniikka, jossa
hyokkaaja valitsee kayttgjalle istuntotunnisteen. Tall6in hyokkaajan ei tarvitse yrittda arva-
ta tai varastaa kayttajan istuntotunnistetta. Hyokkaaja tarjoaa kayttajalle oman sessiotun-
nisteensa esimerkiksi osana linkkia, jolloin kyseinen kayttaja kirjautuu web-sovellukseen

kayttaen hyokkaajan istuntotunnistetta. Kayttajan kirjauduttua sisaan on hyokkaajan mah-
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dollista kaapata istunto kayttaen samaa istuntotunnistetta. (Scambray, Liu & Sima 2010,
195))

Session Fixacation -hyokkayksen vastatoimena voidaan kayttdd menettelya, jossa kirjau-
tumisen yhteydessa luodaan joka kerta uusi istuntotunniste. Lisaksi istunnoissa kaytetaan
aikakatkaisua ja istunto asetetaan vanhenemaan maaéritellyn ajan mentya umpeen.
(Scambray, Liu & Sima 2010, 195.)

Web-sivustolla kdyttssa oleva ja kayttdjan tietoja siséltava evaste saadaan esille esimer-
kiksi alla olevalla yksinkertaisella JavaScriptilla. Kayttdjan web-selaimen suorittama Ja-
vaScript nayttaa ponnahdusikkunan, jossa nakyvat evasteelle tallennetut tiedot.

<script>alert (document.cookie) ;</script>

Esimerkkisovelluksessa JavaScript sijoitetaan kayttajatunnuskenttaan, varsinaisen kaytta-
jatunnuksen jalkeen. Selain suorittaa JavaScriptin, jonka jalkeen selain nayttaa alla olevan
kuvan kaltaisen ponnahdusikkunan, josta voidaan lukea kaikki evasteelle tallennetut kayt-
tajakohtaiset tiedot. Esimerkissa hyddynnetdén aikaisemmin luvussa 3.2 esiteltya Cross-

Site Scripting -tekniikkaa.
Alla olevan kuvan esimerkissa evasteen sisaltd naytetaan selkeyden vuoksi ponnahdusik-

kunana. Evasteen siséltamia tietoja ovat "SessionID” seka tieto, onko kayttajalla admin-

tason oikeuksia web-sovellukseen "ADMIN=false”.
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e = http://demosovellus.fi:2080/CSRF-Demo/inside P-X

Tervetuloa!

Sisidinkirjautunut Kiyttiji:

Miklko

| Sessionld="3782307940238700879, ADMIN=false"

oK

Kuvio 17. Evasteen sisadltamat tiedot ponnahdusikkunassa

Evasteen tiedot on kuitenkin myds mahdollista l&hettaa JavaScriptin avulla esimerkiksi
sahkopostina hyokkaajalle, tai tallentaa ne hyokkaajan yllapitamalle tai hallussa olevalle
palvelimelle (Walker 2014, 215).

3.5 SQL-injektiot

SQL-injektiossa hyokkaaja syottaa web-sovelluksen lomakkeella olevaan kenttddn SQL-
kielisen kyselyn. SQL-injektiossa hyokatdan web-sovelluksen suorittamaa SQL-kyselya
vastaan ja muokataan sovelluksen suorittamaa SQL-lausetta alkuperaisesta poikkeavaksi.
Hydkkays on mahdollista, mikali sovelluksen suorittamaa SQL-kyselya tdydennetaan dy-
naamisesti kayttajan antamilla tiedoilla ilman syoétteiden tarkastusta. (Scambray, Liu &
Sima 2010, 238.)

SQL-injektio on yleisin niin sanotuista injektiohytkkayksista (Walker 2014, 217). Se loytyy
myds OWASP:n tuottaman haavoittuvuuslistan karjestd (OWASP 2016d). Sopivasti muo-
toillulla SQL-injektiolla voi olla mahdollista ohittaa kokonaan web-sovelluksen lomakkeen
alkuperainen kayttotarkoitus ja suorittaa tietokantapalvelimella hakkerin muokkaamia
SQL-kyselyita. (Walker 2014, 217.)

Onnistuneen SQL-injektion avulla voi olla mahdollista muokata ja poistaa web-sovelluksen
kayttaman tietokannan tietoja, lukea arkaluonteisia tietoja tai suorittaa tietokantapalveli-

men hallintaan liittyvid komentoja. Tietokantapalvelimen kautta voi olla myts mahdollista
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antaa erilaisia komentoja tietokantapalvelimen kayttojarjestelmalle. SQL-injektion vaka-
vuuteen vaikuttaa osaltaan myos hakkerin saavuttamat kayttdoikeudet hyokkayksen koh-

teena olevalle tietokantapalvelimelle. (OWASP 20160.)

Seuraavassa esimerkkisovelluksessa kuvataan web-sovelluksessa oleva SQL-
injektiohaavoittuvuus ja kyseisen haavoittuvuuden hyddyntdminen sisdan kirjauduttaessa
sovellukseen. Sovelluksen suorittama, lomakkeen sydtteilla taydennetty SQL-lause on
kokonaisuudessaan alla. Alla olevassa esimerkisséd lomakkeen kayttgjatunnus- ja salasa-
nakenttiin on syotetty arvot "mikko” ja "qwerty”. Kyseiset syotteet lisataan dynaamisesti

osaksi suoritettavaa SQL-lausetta.

Dynaamisesti taydennettava Java-koodi:
String sgl = "select * from user where username='" + username + "' and

password='"+ password +"'";

Lomakkeen sydtteilld taydennetty SQL-lause:

select * from user where username='mikko' and password='Qwerty'

Esimerkkisovelluksen kirjautumissivulla on lomake, jossa kysytaan kayttajatunnusta ja
salasanaa. Hyokkayksen toteutuksessa lomakkeen kenttiin syotetaéan alla olevat SQL-

injektiot.

kdyttdajédtunnus: abc' or '1'='l

salasana: 123' or '1'='1l

Taman jalkeen painetaan kirjautumispainiketta, jolloin lomakkeen tiedot lahetetaan palve-
limelle ja edelleen osaksi suoritettavaa SQL-lausetta. Alla on SQL-injektioilla muokattu
sovelluksen suorittama lause. Kaytetty SQL-injektio liséda lauseeseen kaksi uutta ehtoa
(OR 1=1), jolloin suoritettava lause on aina tosi huolimatta annetusta kayttajatunnuksesta

tai salasanasta.

Lomakkeen sydtteilld tadydennetty SQL-lause:
select * from user where username='abc' or 'l'='l' and password='123"

or '1'='1"

25



Esimerkkisovellukseen kirjauduttaessa salasanakysely voidaan myés kokonaan kommen-
toida pois kayttaen kayttajatunnuskentassa SQL-injektiota "mikko' —” (huomaa molemmat
valilyonnit). Talloin lomakkeelle syttetdén ainoastaan tiedossa oleva kayttgjatunnus ja
salasanakentta jatetddn tyhjaksi. Toisin sanoen salasanaa ei siis tarvitse tietdd. Sovelluk-
sen suorittama SQL-kysely on kokonaisuudessaan alla. Heittomerkki p&aattédéa SQL-
lauseen ja kaksi perattaista valiviivaa mitatoivat lauseen loppuosan, eika tietokantapalve-

lin suorita sita.

Dynaamisesti muodostettu SQL-lause kokonaisuudessaan:

select * from user where username='admin' -- and password="'"

Tietokantapalvelimen suorittama SQL-lause:

select * from user where username='admin'

SQL-injektiohaavoittuvuudelta voidaan suojautua suodattamalla kayttajan antamat syot-
teet ennen kuin ne lisatdaan osaksi SQL-kyselyd (Scambray, Liu & Sima 2010, 250). Sy6t-
teiden tarkistus on kuitenkin joissain tapauksissa mahdollista kiertda esimerkiksi kaytta-
malla merkkientiteetteja kiellettyjen merkkien sijasta. Toinen ja varmempi vaihtoehto on

kayttaa parametrisoituja kyselyja. (OWASP 2016n.)

Java tarjoaa tdhan tarkoitukseen PreparedStatement-luokan, joka parametrisoi kayttajan
antamat syotteet. Talldin SQL-kyselyn muokkaaminen ei ole enaa mahdollista vaan anne-
tut syétteet lisdtdan kokonaisuudessaan osaksi SQL-lausetta. Alla olevassa esimerkissa
nakyy SQL-injektion kayttdma SQL-lause kaytettaessa PreparedStatement -luokkaa.

SELECT * FROM user WHERE username='abc\' or \'1\'=\'1l' AND pass-
word="123\" or \'1\'=\'1"

Alla on kuvattuna haavoittuva Java-koodi seké vaihtoehtoinen PreparedStatement-

luokkaa soveltava versio samasta Java-koodista.
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//SQL-injektion mahdollistava Java-koodi:

String sgl = "SELECT * FROM users WHERE username ='"+ username + "'" +
" AND password='" + password + "'";

Statement stmt = connection.createStatement();

ResultSet rs = stmt.executeQuery(sqgl);

//SQL-injektion estidvid Java-koodi:

PreparedStatement stmt = connection.prepareStatement ("SELECT * FROM
users WHERE username=? AND password=?");

stmt.setString (1, username);

stmt.setString (2, password);

ResultSet rs = stmt.executeQuery();

3.6 Cross-Site Request Forgery (CSRF)

Cross-Site Request Forgery (CSRF/XSRF) on tekniikka, jota hyddyntamalla hytkkaaja
saa haavoittuvaan web-sovellukseen kirjautuneen kayttajan selaimen lahettamaéan sopi-
vasti muokatun http-pyynnon kyseiseen web-sovellukseen. Haavoittuva web-sovellus ei
osaa erottaa kayttajalta tulevia http-pyyntdja ja hakkerin muokkaamia http-pyyntéja toisis-
taan. Tallin hyokkaajan on mahdollista muokata http-pyynté haluamaansa muotoon ja
pakottaa kayttajan selain lahettdmaan kyseinen pyyntd web-sovellukselle kayttajan sita
huomaamatta. (OWASP 2016d.)

Mikali kayttaja on sisaan kirjautuneena haavoittuvuuden sisaltavaan web-sovellukseen,
riittaa, ettd hakkerin sivustolla viitataan esimerkiksi html-koodin kuvaelementissa haavoit-
tuvalle sivustolle. Toisin sanoen riittda, etta kayttdja samanaikaisesti vierailee hydkkaajan
sivustolla. (OWASP 2016h.)

CSRF-hyokkayksen avulla voidaan suorittaa erilaisia tilanvaihdoksia haavoittuvassa web-
sovelluksessa, kuten kayttajan profiilin muutokset, ostosten teko kayttajan tunnuksilla,
ulos- ja sisaankirjautumiset. Sisdéan kirjautuminen voi olla mahdollista, mikali kayttaja on

tallentanut selaimeen kayttajatunnuksensa ja salasanansa. (OWASP 2016h.)

CSRF-hyokkayksen vakavuus vaihtelee myds sen mukaan, mitk& ovat uhriksi joutuneen
kayttajan oikeudet kyseisessa web-sovelluksessa (OWASP 2016i). Kyseisesta CSRF-
haavoittuvuudesta on karsinyt esimerkiksi tilausvideopalvelu Netflix. Netflixin tapauksessa

hyokkaajan oli mahdollista CSRF-hyokkayksen avulla esimerkiksi lisata elokuvia omaan
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tilins&, muokata tilien tietoja seka vaihtaa kayttdjatilin salasanaa. (Scambray, Liu & Sima
2010, 155.)

Hyokkaaja voi pakottaa kayttajan tekemaan http-pyynnon toiselle sivustolle esimerkiksi
lataamalla kuvan web-sovellukseen. Alla olevassa esimerkissa kayttaja pakotetaan yksin-
kertaisesti kirfjautumaan ulos toiselta sivustolta. Hyokkaajan liséamassé kuvassa on lah-
teena "src” suoritettavan CSRF-hyt6kkéayksen koodi. Alla on esimerkki CSRF-hyokkayksen
koodista kokonaisuudessaan.

<img src="http://esimerkkisovellus.fi/logout™ width="0" height="0"
/>

Haavoittuvuuden kayttd web-sovelluksessa on mahdollista estdd esimerkiksi evasteen
uudelleenlahetyksen avulla. Web-sovelluksen tuottaman lomakkeen luonnin yhteydessa
siihen lisataan kayttajan istuntotunniste piilotettuna kenttana. Web-sovellus vertaa lomak-
keen kasittelyn yhteydessa http-pyynndssa olevaa istuntotunnistetta ja lomakkeen para-

metrina tullutta istuntotunnistetta toisiinsa. (Scambray, Liu & Sima 2010, 155.)

Toinen vaihtoehto estaa CSRF-hydkkaykset on kayttdaa uudelleenkirjautumista esimerkiksi
lomakkeen lahetyksen yhteydessa. Kayttaja syottaa talloin salasanansa, joka kerta uudel-

leen, kun tietoja lahetetaan palvelimelle. (Scambray, Liu & Sima 2010, 156.)

On myds mahdollista kayttaa CAPTCHA-tekniikkaa, jossa kayttaja yritetdén erottaa auto-
matisoidusta hydkkayksesta kaanteisen Turingin testin avulla. CAPTCHA-tekniikassa ko-
ne pyritddn erottamaan ihmisesta tekstin tai kuvan tunnistuksen avulla. TAma tekniikka on
kuitenkin, jossain tapauksissa mahdollista murtaa esimerkiksi kayttaen PWNtcha-
dekooderia. (Scambray, Liu & Sima 2010, 158.)

Yleinen ja suositeltu tapa estda CSRF-hydkkaykset on kuitenkin sisallyttaa yksilollinen
salattu tunniste (token) jokaiseen kayttajan selaimesta lahettavaan http-kutsuun. Token
voidaan lisata http-kutsuun esimerkiksi kayttamalla lomakkeella piilotettua kenttaa, joka
sisaltda kyseisen tokenin eli automaattisesti generoidun ja salatun merkkijonon. (Scam-
bray, Liu & Sima 2010, 156.)

Token voidaan luoda esimerkiksi Javan SecureRandom-luokalla, joka luo satunnaisen

salakirjoitetun merkkijonon. Kyseinen token tallennetaan kayttdjan sessioon ja se luodaan
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uudelleen aina kirjautumisen yhteydessa. Alla olevassa esimerkissa luodaan yksinkertai-

nen token kayttden SHAl-algoritmia. Luotu token tallennetaan kayttdjan sessioon.

//Tokenin luontimetodi
private String generateCSRFToken () throws NoSuchAlgorithmException{
SecureRandom token = SecureRandom.getInstance ("SHA1PRNG") ;

return "" + token.nextLong() ;

//Luodaan token kayttden ylld olevaa metodia ja tallennetaan se ses-
sion attribuutiksi
try {
String token = generateCSRFToken () ;
request.getSession () .setAttribute ("csrfToken", token);
} catch (NoSuchAlgorithmException e) {

e.printStackTrace () ;

Tama luotu sessio token lisataén jokaiselle kayttajan saamalle lomakkeelle piilotettuna
(hidden) kenttana. Alla olevassa esimerkissa lomakkeella olevaan piilotettuun kenttaan

lisataan istunnon (session) token.

<input id="token" type="hidden" value="${sessionScope.csrfToken}"

/>

Tata lomakkeelta http-pyynndén mukana tulevaa parametria verrataan sitten esimerkiksi
post-metodissa kayttajan sessiossa olevaan tokeniin, josta voidaan paatelld, onko ky-

seessa CSRF-hyokkays ja tarvittaessa estda kyseinen hyokkays.

3.7 Suora kohdeviittaus

Suora kohdeviittaus tarkoittaa esimerkiksi hakemistoon, tiedostoon tai tietokannan
avaimeen viittaamista ohi web-sivuston paasynvalvonnan. Hyokkaaja voi esimerkiksi
muokkaamalla html-pyynndn parametria tai sivuston URL-osoitetta saada paasyn web-

sovelluksen osaan, jolle kyseisella kayttajalla ei ole oikeuksia. (OWASP 2016l.)

SQL-injektion lisdksi toinen mahdollinen tapa ohittaa tunnistusmenettely on suora sivuviit-

taus. Mikali tunnistusmenettely on toteutettu siten, ettd tunnistautuminen vaaditaan aino-
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astaan kirjautumissivulla, on mahdollista, ettéd suoralla viittauksella sivulle voidaan ohittaa
tunnistusmenettely kokonaan. (OWASP 2016f.)

Seuraavassa esimerkissa kuvataan tunnistusmenettelyn ohittaminen suoralla sivuviittauk-

sella. Esimerkkisovelluksen kayttama URL-osoite on kokonaisuudessaan alla.

http://demosovellus.fi:8080/Authentication-and-Session-Demo/

Sisadankirjautuminen voidaan kuitenkin ohittaa viittaamalla suoraan kirjautumisen jalkeen
avautuvalle tervetuloa-sivulle. Esimerkkisovelluksessa osoitteen peraan voidaan lisata
"inside.jsp”, joka on kyseisen yksittaisen sivun nimi. Talldin sisaénkirjautumista ei vaadita.
Alla olevassa kuvassa nakyy kayttajakohdassa "null” eli kayttajan sessiossa ei ole ole-

massa kayttajatietoa.

e 2 http://demosovellus.fi:3080/Authentication-and-Session-Demo/inside.jsp D~

Tervetuloa!

Siséiéinkirjautunut kiyttiji:

null

Kuvio 18. Sisaankirjautuminen ohitettu suoralla sivuviittauksella

3.8 Muut haavoittuvuudet

OWASP Top Ten -lista siséltaa kymmenen haavoittuvuutta, joista osa on kasitelty aikai-
semmissa kappaleissa. Seuraavaksi esitellaan lyhyesti muut listalta 16ytyvat haavoittu-

vuudet.

Tietoturva-asetusten virheellinen maaritys (Security Misconfiguration), on listan viides
kohta. Siihen sisaltyy palvelinten kayttojarjestelmat, web-palvelimet, sovelluspalvelimet ja
kaytetyt ohjelmistokehykset. Puuttuvien tietoturvapaivitysten tai vaarin maariteltyjen tieto-
turva-asetusten johdosta voi olla mahdollista paasta kasiksi esimerkiksi web-sovelluksen
kayttamiin kayttajatileihin, toiminnallisuuksiin tai tietoihin. OWASP suosittelee kayttamaan

haavoittuvuuksien kartoitukseen soveltuvia automatisoituja ohjelmistoja. (OWASP 2016q.)
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Arkaluonteisen datan paljastuminen (Sensitive Data Exposure) sisaltaa virheet, jotka liitty-
vat arkaluonteisen tiedon tunnistamiseen, tiedon tallennuspaikkojen tuntemiseen, tiedon
lahetyspaikkojen tuntemiseen ja virheisiin suojata kyseinen tieto sen kaikissa mahdollisis-
sa sijainneissa. Tahan liittyy esimerkiksi luottokorttitietojen, terveystietojen tai taloudellis-
ten tietojen tallentuminen palvelimen lokitiedostoihin. Palvelimen lokitiedostoihin saattaa
paasta kasiksi ei luotettavia tahoja, jolloin arkaluonteista dataa saattaa paljastua. Tasta
syysta kaikki web-sovelluksen sisaltdma, tallentama ja lahettama luottamuksellinen tieto
taytyy tuntea ja sen sdilytyspaikat taytyy olla tarkkaan tiedossa. Luottamuksellinen tieto
taytyy suojata kayttéen riittdvan vahvaa salausalgoritmia, salausavainten vaihtoon taytyy
varautua sek& myos huolehtia avainten tietoturvasta. Lisdksi OWASP suosittelee kaytta-
maan TLS-salausprotokollaa, jonka avulla voidaan suojata arkaluonteisen tiedon lahetys
ja vastaanotto seka HSTS turvallisuuspolitikan kayttéonottoa, jonka avulla voidaan var-

mistaa HTTPS-yhteyden sailyminen palvelimen ja web-selaimen valilla. (OWASP 2016q.)

Puuttuva logiikkatason kayttajakontrolli (Missing Function Level Access Control) voi mah-
dollistaa paasyn sellaisiin web-sovelluksen tietoihin, joihin kayttajalla ei muuten olisi kayt-
tooikeuksia. Hyokkaaja voi talléin suoran sivuviittauksen avulla, tai kutsumalla suoraan
tiettyd web-sovelluksen toimintoa ohittaa tunnistusmenettelyn ja sen johdosta paasta ka-
siksi web-sovelluksen suojattuihin tietoihin. OWASP suosittelee tarkistamaan jokaisen
kaytdssa olevan url-osoitteen ja parametrin tarjoama toiminnallisuus seka estdmaan ko-
konaan luvattoman paasyn tiettyihin sivutyyppeihin, kuten loki-, asetus- ja lahdekooditie-
dostoihin seka tiedostotyyppeihin, jotka eivat ole sovelluksen kannalta valttamattémia.
(OWASP 2016q.)

Tunnettuja haavoittuvuuksia sisaltavien komponenttien kayttd (Using Known Vulnerable
Components) tarkoittaa sellaisten kehysten ja kirjastojen kayttoa, jotka tunnetusti sisalta-
vat haavoittuvuuksia, joita voidaan hyddyntaa kayttaen automatisoituja ohjelmistoja. Oh-
jelmistokehittgjat eivat aina tieda kaikkien kayttdmiensa komponenttien versiota, mika
osaltaan pahentaa tilannetta. OWASP suosittelee tarkistamaan saannollisesti kaytettyjen

komponenttien versiot ja automatisoimaan prosessin. (OWASP 2016q.)

Tarkistamattomat uudelleenohjaukset ja edelleen lahetykset (Unvalidated Redirects and
Forwards) tarkoittavat toimintoja, joissa web-sovellus ohjaa kayttdjan uuteen osoitteeseen
ja osoitteen oikeellisuutta ei tarkisteta millaan tavalla. Tall6in voi olla mahdollista, etta
hyokkaaja voi lahettaa kayttajalle web-sivustolle viittaavan linkin, joka uudelleenohjaa
kayttajan hakkerin maarittelemalle haitalliselle sivustolle. Lisaksi mikali parametreja ei

tarkisteta, voi olla mahdollista, ettd web-sovellus edelleen lahettaa syotetyn parametrin
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perusteella hydkkaajan ohi tunnistusmenettelyn. OWASP suosittelee kokonaan valtta-
maan uudelleenohjauksia (redirects) ja edelleen lahetyksia (forwards). Mikéli nAma ovat
sovelluksen kannalta valttamattomia, suositellaan kaytettavaksi parametrien tarkistuksia
tai palvelimessa tapahtuvaa sivujen mappausta. (OWASP 2016q.)

Alla on OWASP Top Ten -lista kokonaisuudessaan (OWASP 2016d).

— Al-Injektiot

— A2-Puutteellinen tunnistusmenettely ja istunnonhallinta

— A3-Cross-Site Scripting (XSS)

— A4-Turvaton suora kohdeviittaus

— Ab-Tietoturva-asetusten virheellinen maaritys

— A6-Arkaluonteisen datan paljastuminen

— A7-Puuttuva logiikkatason kayttajakontrolli

— AB8-Cross-Site Request Forgery (CSRF)

— A9-Tunnettuja haavoittuvuuksia sisaltdvien komponenttien kaytt6
— AlO0-Tarkistamattomat uudelleenohjaukset ja edelleen lahetykset
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4 Pohdinta

Taman tutkimuksen yhtena tavoitteena oli selvittaa, miten web-sovellusten tietoturvates-
taus tapahtuu. Tietoturvatestaus voidaan kuitenkin maaritella eri tavoin ja sen varsinainen
suoritus on aina riippuvainen testin suorittajasta. Tarkeimpia huomioita oli mielestani pe-
netraatiotestauksen ensimmaisen vaiheen tarkeyden huomaaminen varsinaisen hakke-
rointiosuuden lisaksi. Kartoitus selvastikin tarjoaa pohjan koko penetraatiotestaukselle.
Sen avulla saadaan kerattyd kohteen tiedot, jonka ansiosta voidaan seuraavissa vaiheis-
sa valita oikeanlaiset hyokkaystekniikat.

Taysin tietoturvallisen web-sovelluksen toteutus on vaikeaa tai jopa mahdotonta. Tietotur-
va on jatkuvaa kilpajuoksua hakkereiden ja sovelluksia toteuttavien tahojen valilla. Eetti-
nen hakkeri tai toisin ilmaistuna penetraatiotestaaja pyrkii omistajan pyynnésta ja valtuu-
tuksesta loytamaan web-sovelluksen haavoittuvuudet jo ennen kuin hakkeri paasee hyo-
dyntdmaan niitd. Penetraatiotestaaja toimii kuitenkin kuten hakkeri, kayttden samoja tyo-
kaluja. Valmiiden tyokalujen lisdksi, penetraatiotestaajan taytyy osata luovasti soveltaa
erilaisia tekniikoita ja toimintatapoja. Rikollisen hakkerin ei tarvitse noudattaa minkaanlai-
sia prosesseja, saantoja tai edes lakia, toisin kuin eettisen hakkerin. Tarkein ero rikollisen
hakkerin ja eettisen hakkerin valilla on kuitenkin omistajalta saatu lupa.

Penetraatiotestauksessa hakkeroinnin laillisuus nousee usein esille. Penetraatiotestaajan
taytyy ottaa huomioon, ettd kaytettava testausohjelmisto ei saa vahingossakaan skannata
vaaraa kohdetta. Skannausohjelmistoon virheellisesti kirjoitetut IP-osoitteet voivat tehda
penetraatiotestaajasta hetkessa rikollisen hakkerin. Penetraatiotestaajan on tarkea huo-
mioida kayttdessaan tassa opinnaytetydssa mainittuja penetraatiotestaajan tekniikoita ja
tydkaluja, ettd niiden kohteena olevan jarjestelman omistajalta on oltava lupa suorittaa
kyseista testausta. Suosittelenkin siis tietoliikenneyhteyksien katkaisua kokonaan esimer-

kiksi virtuaalikoneilla suoritettavan penetraatiotestauksen ajaksi.

Toinen kysymys oli, miten hakkerit hy6dyntavéat web-sovellusten haavoittuvuuksia, ja mika
on ylipaatddn mahdollista. Tietoturvan kannalta puutteellisesti toteutettujen web-
sovellusten hakkerointi voi olla joissakin tapauksissa todella helppoa. Tutkimus osoittaa,
ettd siirtyminen get-metodin kayttsta post-metodin kayttdon ei yksinaan esta kayttajaa
muokkaamasta web-sovellukselle lomakkeella I&hetettévid parametreja. Proxy-palvelimen
kaytto selaimen ja web-palvelimen valilla antaa kayttajalle rajattomat mahdollisuudet
muokata sita tietoa, mika selaimesta lopulta lahtee web-palvelimelle. Web-sovellusten
ohjelmoijan taytyy ottaa tama huomioon sovellusta kehittdessaan. Kayttéliittymaan asete-
tut tarkistukset voidaan siis ohittaa kokonaisuudessaan, jolloin ei voida kaytannéssa pu-
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hua tietoturvaa lisdavasta ominaisuudesta. Myds Cross-Site Scripting haavoittuvuus 0soit-
taa, etta kayttajan antamiin syotteisiin ei tulisi koskaan luottaa. On tarkeaa ymmartaa, etta
kayttajan syottama tieto ei ole luotettavaa tietoa. Tallaisen tiedon tarkistaminen ennen
tiedon uudelleen tulostamista tai tallentamista, on olennainen osa ohjelmiston tietoturvaa.
Useat opinnaytetydssa esitellyt haavoittuvuudet liittyvat myos toisiinsa. Esimerkiksi SQL-
injektio tai suora kohdeviittaus voivat tarjota tavan ohittaa tunnistusmenettely osittain tai
kokonaan. My6s Cross-Site Request Forgery -haavoittuvuus liittyy tunnistusmenettelyyn.
Se voi antaa hyokkaajalle mahdollisuuden kayttda tunnistusmenettelyssa toisen kayttajan
tunnistetietoja. Puutteellisesti toteutettu istunnonhallinta voi myds mahdollistaa toisen
kayttajan tietojen hyddyntamisen tunnistusmenettelyssa. Koska hakkerin paaméaarana on
usein tunkeutua tietojarjestelméaéan ja ottaa se hallintaansa, monet esitellyistéa haavoittu-

vuuksista liittyvatkin tunnistusmenettelyyn.

Olemassa olevien haavoittuvuuksien lahteena kaytettiin OWASP Top 10 -listaa. Lista tar-
josi tietoa siita, mitka ovat talla hetkella web-sovellusten kaikkein yleisimmat haavoittu-
vuudet ja riskit. Vaikka tama lista ei ole kaiken kattava, olisin mielellani kasitellyt kaikki
listalta 16ytyvat kohdat. Ottaen huomioon opinnaytetydn rajaus ja sen toteuttamiseen va-

rattu aika, lista oli kuitenkin riittdvan kattava.

Kolmantena tutkimuskysymyksena oli, miten Java-koodissa voidaan estaa haavoittuvuuk-
sien syntyminen ja korjata I0ytyvia haavoittuvuuksia. Kysymyksen tutkiminen vaati haa-
voittuvien web-sovellusten penetraatiotestausta. Tarkoitukseen luodut Java-sovellukset
toimivat penetraatiotestauksessa hyokkaysten kohteena. Esimerkkisovellukset taytyi ensin
tehd& haavoittuviksi, jolloin oli mahdollista esitell& haavoittuvuuksien hyddyntamista. Ta-
man jalkeen sovelluskoodiin tehtiin vaadittavat muutokset, jonka jalkeen viela testattiin
muutosten toimivuus. OWASP:in tarjoamista erilaisista internetlahteista l16ytyi hyvin tietoa,
jota soveltamalla esimerkkisovellusten haavoittuvuudet saatiin korjattua. Liséksi kaytetyt

kirjallisuuslahteet tarjosivat yksityiskohtaista tietoa kaytettavista hyokkaystekniikoista.

Tutkimuksessa kaytettyjen esimerkkisovellusten lahdekoodia ei luovuteta tdmén opinnay-
tetyon liitteend. Esimerkkisovellusten avulla toteutetut kokeet ovat kuitenkin toistettavissa.
Tarvittaessa voidaan kayttaa tarkoitukseen tehtyja ilmaisia ohjelmistoja. Téallaisia tarkoi-
tuksella haavoittuviksi tehtyja web-sovelluksia ovat esimerkiksi Damn Vulnerable Web
Application (DVWA), joka on toteutettu PHP:II& (DVWA 2016). Lisaksi OWASP:in

WebGoat on vastaava, mutta Javaan perustuva web-sovellus (OWASP 2016r).

Tama opinnaytetyd keskittyy ainoastaan web-sovelluksiin ja sovelluskoodiin. Lisdksi on

hyva tietda, ettd esimerkiksi web-palvelin- tai sovelluspalvelinalustasta I6ytyvét haavoittu-
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vuudet voivat mahdollistaa tunnistusmenettelyn murtamisen ja arkaluonteistentietojen

paljastumisen. Liséaksi nama haavoittuvuudet voivat tarjota paasyn sovelluksen tietokan-
taan kokonaan ohi web-sovelluksen toimintalogiikan. Sosiaalisen hakkeroinnin mahdolli-
suudet on my6s huomioitava. Mita hyotya esimerkiksi on rakentaa aarimmaisen tietotur-

vallinen tunnistusmenettely, jos kayttajilta voi soittamalla pyytaa kayttajatunnukset.

Opinnaytety6n teoria ja koodiesimerkit tarjoavat lukijalle perustiedot, joista on hyva jatkaa
web-sovellusten penetraatiotestauksen opiskelua. Tuloksien luotettavuutta arvioitaessa on
huomioitava esimerkkien rajallisuus, ne eivat pyri esittamaan taysin turvallista Java-
kielista ratkaisua, vaan toimivat ohjaavina esimerkkeina. Jatkotutkimuksena olisi mielen-
kiintoista jatkaa listan [&pikayntia myds palvelinalustojen osalta. Lisaksi tyossa lapikaytyja

esimerkkeja voisi laajentaa ja koodiesimerkkeja voisi esitella kokonaisuutena.

Kokonaisuutena opinnaytetyoprosessi oli onnistunut. Pysyin suunnitellussa aikataulussa
ja mielestani saavutin tavoitteet melko hyvin. Tydn toteuttaminen vaati laaja-alaista pereh-
tymista asiaan. Opinnaytetydn tekeminen sisalsi tietoturvatestauksen opiskelua, web-

ohjelmointia ja dokumentointia.

Oma kehittymiseni ohjelmoijana kasvoi tavoitteen mukaisesti tietoturvatestauksen osa-
alueella. Lisaksi oli mielenkiintoista ohjelmoida tietoturvattomia sovelluksia, joita sai sitten
yrittd& hakkeroida. Oli myds mukavaa huomata, etté aina loytyivat keinot estaa haavoittu-
vuuden kayttd Java-koodissa.
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