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Taman tyon tarkoituksena oli tutkia ja toteuttaaux-kayttojarjestelméasta kirjautu-
mista Windows-aktiivihakemistoon. Tama saavutettilmmalla aktiivihakemiston
toimialueeseen kayttdja, jonka oli tarkoitus pydtygautumaan seka Windows- etta
Linux-kayttojarjestelmista samoilla tunnuksilla. dysuoritettiin kayttaen Linuxin
Fedora-kayttojarjestelmaa ja palvelinohjelmistooiant Microsoft Windows Server
2003 R2.

Kirjautuminen suoritettiin ensimmaiseksi kayttagmwdksi LDAP-hakemistopalvelua
yksinkertaisella autentikoinnilla, minka lisaksiyki@jan tunnistus tehtiin kayttaen
Kerberos-autentikointia. Taman jalkeen kirjauturarsdisattiin tietoturvaa yksinker-
taisen autentikoinnin ollessa puutteellinen, koskdahettaa tietonsa selkokielisena
yli verkon. Lis&& tietoturvaa saavutettiin kayttdlidaerkon tietojen salaamiseksi
SSL-salausta ja sen tarvitsemaa sertifikaattian®liisena suoritettiin vaihtoehtoinen
tapa toteuttaa Linux-kirjautuminen ja autentikoumittiivihakemistoon kayttaen Win-
bindia ja uudistunutta Sambaa.

Tyon tuloksena aktiivinakemiston kayttaja tunnaettsekd Windows- etta Linux-
kayttajana. Vaikka uusien Linux-ohjelmaversioidémestyminen tyon tekemisen
aikana toi omat lisdnsa, saavutettiin tydssa odbptatokset ja tavoitteet.
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The purpose of this project was to study and impleinhogging in to Windows Ac-
tive Directory from the Linux operating system. was carried out using the Linux
Fedora and Microsoft Windows Server 2003 R2 opegatiystems.

After making a user account to Windows Active Dicgg Domain and extending
the schema via Windows Server 2003 R2, a Windows csuld also be known as a
UNIX user. The main idea was to use LDAP to lookuger information in the Ac-
tive Directory for UNIX users. With this UNIX infonation a Linux user could au-
thenticate into Active Directory using the Kerbeesghentication, which would en-
crypt crucial authentication traffic. Finally, neoprotection to data communications
could be achieved using SSL encryption for lescati LDAP directory services
traffic.

Finally, the same authentication and logging ikttive Directory was implemented
using an alternative method. This was carried sutgiWinbind and a new version
of Samba.

The objectives of this project were achieved: a geeld log in to the Windows Ac-
tive Directory using either the Linux or Windowserpting system with the same
user information in both cases.
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TERMILUETTELO

DHCP (Dynamic Host Configuration Protocol)

DNS (Domain Name System)

Gnome

IP-osoite

Kerberos

LDAP (Lightweight Directory Access Protocol)

NIS (Network Information Service)

Verkkofwkolla, jonka teh-
tava on jakaa IP-osoite palve-
limen kanssa samaan verkkoon
kytkeytyville laitteille

Nimipalvelujarjestelnaia

muuntaa nimet IP-osoitteiksi

Graafinen tyopoytaymparisto,
jota kaytetdan Linux-
kayttojarjestelmissa

Numeerinen osoite, joka yksi-
|61 Internet-verkossa olevan
tietokoneen. Voi olla joko
kiinte& (staattinen) tai vaihtuva
(dynaaminen)

Todennusprotokolla, jonka
avulla kayttajat voivat tunnis-
tautua toisilleen verkon yli sa-

lattuna

Verkkmtokolla, joka on
tarkoitettu hakemistopalvelui-
den kayttoon ja paaasiassa

kayttajan tunnistukseen

Verkkopalvelukgtarjoaa
keskitetyn kayttajatunnistuk-

sen



Ohjauspalvelin (Domain Controller)

OpenLDAP

Osiointi

Shell

SSH

SSL (Secure Sockets Layer)

Toimialue (Domain)

Toimii aktiivikamiston toi-
mialueen ohjauskoneena, joka
yllapitaéa toimialueen resursse-
ja ja tunnistaa toimialueelle

kirjautuvat kayttajat

Vapaa ja avoimen lahdekoodin
versio LDAP-

hakemistopalvelimesta

Tietokoneen kiintolevyn jaka-
minen osiin, eli osioihin, jotka
nakyvat kayttgjalle kuin eri le-

vyina

Tekstimuotoinen kayttoliitty-
ma (komentorivi), jossa tieto-
konetta kaytetaan antamalla

komentoja

Paateyhteysohjelma, jolla voi
ottaa turvallisen paéateyhteyden
toiseen tietokoneeseen tietolii-

kenneverkon yli

Salausprotkolla, jaidaan
suojata tietoliikennetta IP-

verkon yli

Joukko Microsoft Windows -
kayttojarjestelman sisaltavia
tietokoneita, joita voidaan hal-

lita keskitetysti



1 JOHDANTO

Satakunnan ammattikorkeakoulun Tekniikka Raumasskagtossa Microsoftin ak-
tivihakemisto, jolla hallitaan sen toimialueesedwuluvia kayttdjid. Linux-
kayttojarjestelmalla on  kuitenkin  joitakin  etuja rkettuna  Windows-
kayttojarjestelmiin, erityisesti palvelinpuolellainux eroaa muista kayttojarjestel-
mista siind, etta se on alustariippumaton kayt@géelma. Se on myds vapaa ja il-
mainen Kaikille. Sitd voidaan vapaasti muokatageapnella, jos siihen vain taitoa
l0ytyy. Samaa ei voi sanoa Windows-kayttojarjestsié joihin vain Microsoft voi
tehda muutoksia. TAma tuo Linuxiin vapauden, jomkala sitd kehitetdan jatkuvasti

ja paljon nopeammin kuin mitddn muuta kayttojagksta.

Taman johdosta Tekniikka Raumassa on tavoitteegdé@&molempia kayttojarjes-
telmid, jolloin on tarpeellista kayttaa ainoastadma kayttajatietokantaa kayttajien
hallinnan helpottamiseksi. Tassa tyossa tutkitimahdollisuuksia kayttdd Microsof-
tin Windows-aktiivihakemistoa kayttajatietokantasieen, etta Linux-kayttajat pys-

tyisivat kirjautumaan koulun palvelimelle kayttaexktiivihakemiston tunnuksia.
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2 KAYTETYT KOMPONENTIT

2.1 Windows Server 2003 R2

Tybssa kaytetty palvelinohjelmisto oli Windows S&arn2003 R2 Enterprise Edition.
Microsoft Windows Server 2003 R2 on ohjelmistopdsiWindows Server 2003
-kayttojarjestelméén, jonka avulla on entistd helpaa laajentaa yhdistettavyytta ja

hallinnoida kayttgjia, sijainteja, dataa ja sovietlia lapi yrityksen tarpeen.

Parannuksia, joita R2 tuo mukanaan integroitunamonia, mutta tassa tyossa tar-
keimmat naista liittyivat Windows Server 2003- jmlx/UNIX -kayttojarjestelmien
parannettuun yhteensopivuuteen. Siihen liittyesiséltdd kaksi komponenttia, jotka
ovat Identity Management for UNIX seka SubsystemUblIX-based Applications.
Naistd ensimmainen on erittdin keskeinen tyon aihemnalta, ja se vaatii tarkem-

paa tarkastelua.

2.2 ldentity Management for UNIX

Identity Management for UNIX on Windows-palvelu U4 varten, ja siina tapah-
tuu Windows- ja UNIX-pohjaisten kayttojarjestelmigmnegrointi kayttajien hallintaa
varten. Se sisaltaa kaksi hallintatyokalua, jotk@toServer for NIS ja Password

Synchronization.

Server for NIS on tybkalu, joka sulauttaa Windoyas-UNIX-pohjaiset Network
Information Services (NIS) -palvelimet yhteen. Té@ns& saa aikaan tekemalla aktii-
vihakemiston toimialueen ohjauspalvelimesta NIS#plainen yhdelle tai useammal-
le NIS-toimialueelle.

Password Synchronization yksinkertaistaa Windoves-UNIX-palvelimien tapaa
yllapitaa turvattuja salasanoja. Tama tyokalu mélstaa sen, etta yhden kayttajan
ei tarvitse pitaa erillisia salasanoja omille Winde ja UNIX-tileille tai muistaa

vaihtaa ja sailyttaa eri salasanoja eri paikoi@decrosoft Technet 2007.)
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2.3 Fedora 8

TyOssa kaytettin Windows Server -kayttojarjestatnkénssa toisena kayttojarjes-
telmana Linuxin Fedora 8 -versiota. Fedora syngigsglla 2003, jolloin sen julkaisi-
ja, Red Hat, paatti jakaa Red Hat Linuxin kahtesaao. N&in syntyi ei-kaupallinen
Fedora ja siihen pohjautuva kaupallinen Red Haefpnise Linux. Vield Fedoran 6
-versiossa oleva sana Core putosi pois jakelun stimmukokuussa 2007. Silloin
julkaistussa 7-versiossa Red Hatin yllapitdma gielendn ydinpaketit siséltdva Co-
re-pakettilahde ja yhteison yllapitama Extras-paliééide yhdistyivat yhdeksi pake-
tiksi. (Linux.fi 2008.)

Fedora on siis kayttojarjestelma, joka esittelameisimmat parannukset vapaaseen
ja avoimeen lahdekoodiin. Se on aina ilmainen jpagakayttojarjestelma kaikille,
jotka sitd haluavat kayttaa, muokata ja levittdé.of rakennettu kaikille ihmisille
ympéari maailmaa, jotka nain tydskentelevat yhtegsdaisin sanoen, Fedora Projek-
tina. (Fedora wiki 2008.)

Linux Fedora -kayttojarjestelmaa on maara julkaisiéena versiona ainakin kaksi
kertaa vuodessa. Fedora 8 ilmestyi marraskuussa, 20ka mukaan tdma tyo on

kokonaisuudessaan tehty ja dokumentoitu.

2.4 Aktiivihakemisto

Active Directory (AD) eli aktiivihakemisto kuuluuatkeisiin tydssa kaytettyihin

komponentteihin, ja se siséltyy Windows Server 20@3ttojarjestelmaan.

Aktiivihakemistoon perustuvat kaikki hakemistopditejoita Windows Server 2003
kayttaa. AD on Microsoftin tapa toteuttaa hakenpateelut palvelimissa. Puhutta-
essa hakemistopalvelusta (directory service) jeetmagtosta (directory) on niiden
valille syyta tehda ero. Hakemistopalvelu sisatlidkemiston tiedot eli tietovaraston,
toisin sanoen tietokannan, ja se my0s sisaltadypditovarastoon. Aktiivihnakemis-
ton varsinainen tehtava on pienentaa yllapidettéliekemistojen maaraa.
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Ensimmaisen kerran AD oli kaytdssa Windows 2000v&erkayttojarjestelmassa.
Uuden version, Windows Server 2003:n myota, aktakemistosta tuli paljon laa-
jempi ja tehokkaampi. Normaalisti AD ei valttamatidy kayttajalle ollenkaan, mut-
ta Windows Server 2003 -aktiivihakemistoa on paljoiellyttavampi hallita kuin
edeltdjaansa. Jarjestelmaén on tullut siséisia oksia, ja se on saanut monipuoli-
semmat hallinta- ja tukityokalut. (Kivimaki, WindewServer 2003 Active Directory
2005, 1))

Kayttgjalla, jolla on jarjestelmanvalvojan (Admitretor) oikeudet, on paasy kaik-
kiin aktiivihakemiston hallintaa koskeviin tyokahin. Hanelle aktiivihakemistossa
onkin kysymys yhdessa paikassa sijaitsevien olgektiasittelysta hallintaa koske-
villa tyokaluilla, eli han voi hallinnoida jarjesteda keskitetysti. Suurin osa kaytto-
jarjestelman objekteista on tallennettu aktiivinakgton tietokantaan. Kulloinkin

kaytossa oleva tybkalu maarad, milla tavalla jaantiétoja tietokannasta voidaan
kasitella. AD on lopulta erittain laaja kokonaisujsssilla on yleensé suuri rooli pal-
velinkaytossa. Taman takia jarjestelmanvalvojallai syyta olla edes jonkinnakaoi-

nen kasitys sen keskeisistd ominaisuuksista jaalyigta. (Kiviméki, Windows Ser-

ver 2003 Active Directory 2005, 6.)

Jokaisella tydkalulla on erilainen nakyma aktiikbenistoon. Taman tyon kannalta
tarkeaksi tyokaluksi osoittautui Active Directory séts and Computers
-hallintakonsoli, joka on myds normaalisti aktiigkemistossa usein kaytetty tytka-
lu. Talla tydkalulla hallitaan toimialueen kayttgjiryhmia, tietokoneita ja muita ob-
jekteja. Hallintakonsoli aukeaa automaattisestiesii toimialueeseen, jonka ohjaus-

palvelimeen ollaan kirjautuneena.
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3 ASENNUS

3.1 Windows Server 2003 R2 Enterprise Edition

Ennen kayttojarjestelmén asennusta on syytd owballes, tayttddkod tietokoneen
laitteisto asennettavan kayttojarjestelman vaatsatikMicrosoftilla on myds ole-
massa sivusto, jossa on luettelo erilaisista latte jotka tayttavat Windows-logo-
vaatimukset. N&in voidaan varmistaa, etta Windoet& 2003 tukee kaytettavissa
olevaa laitteistoa. Kyseinen Windows Server Catalsigusto 10ytyy osoitteesta

http://www.windowsservercatalog.com/default.asg@n myods otettava huomioon,

ettd jos on asennettuna jokin vanhempi Windowsiweon mahdollisuus kaynnistaa
asennusohjelma Windows Server 2003:n asennus CDdt@an asennusohjelman
alussa voi normaalin asennuksen sijaan valita Chegktem compatibility

-vaihtoehdon, jonka avulla voidaan tarkistaa l@ttsn yhteensopivuus ja tunnetut
yhteensopivuusongelmat. Ohjelma luo raportin, jesiaiavat mahdolliset yhteenso-

pivuuden ongelmat. (Kiviméki, Windows Server 200®32, 10-12.)

Koska Windows Server 2003 -kayttojarjestelma ortasaléa ainoastaan englannin-
kielisend, ei valttamatta kaikille siina kaytetgilsanoille, komennoille ja termeille
|6ydy suomenkielista vastinetta. Olen kaikissantdéssa antanut kayttojarjestelmas-
sa kaytetyn englanninkielisen alkuperdisen sanaesat@at suluissa oman suomen-
nokseni jalkeen. Suomennoksissa olen pyrkinyt Bay#in suomenkielisten Win-
dows-kayttojarjestelmien ko. kohtia. Myds suurim d&hteista oli englannin kielellg,

joten lukijan taytyy huomioida, etta ne on k&damnetiglannista.

3.2 Aktiivihakemiston asennus

Windows Server 2003 -kayttojarjestelmén asennushtaio [4hes samanlaisesti kuin
Windows XP -kayttojarjestelman asennus, joten sgiispolla melko yksinkertaista
ja helppoa. Varsinaisen kayttojarjestelman asersnufd@keen voidaan siirtya aktii-
vihakemiston asennukseen. Tama tapahtuu menem@iédnista-valikkoon (Start) ja
valitsemalla sielta hallintatyokalut (AdministragivTools) ja edelleen palvelimen
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hallinta (Manage Your Server). Valitsemisen jalkearkeaa Manage Your Server
-ikkuna, josta valitaan Lisda tai poista rooli (Add remove a role). Valitsemalla
Lisda tai poista rooli aukeaa palvelimen hallinrigastus (Configure Your Server
Wizard), josta painamalla Seuraava (Next) alkaakiene tarkistaa verkon asetuksia.
Verkkoasetusten tarkistuksen jalkeen valitaan gométion options -ikkunasta cus-
tom configuration, josta paastaan tekemaan itsetthsht asetukset uudelle roolille
palvelimessa. Taman jalkeen saavutaan kohtaama jesitaan haluttu uusi rooli

(Server Role) palvelimelle, valitaan vaihtoehto mmController (Active Directory)

ja painetaan Seuraava. Seuraavaksi ndhdaan tista pvat kaikki edella tehdyt va-
linnat (Summary of Selections). Tama voidaan hyyaks jatkaa eteenpdin paina-

malla Seuraava tai korjata edella tehtyja valinpgamamalla Edellinen (Back).

Talla hetkella on paasty kohtaan, josta alkaa mansen aktiivihakemiston asennus
ja eteen aukeaa Active Directory Installation Wizaikkuna opastamaan tulevia
valintoja. Tasta jatketaan painamalla Seuraavayfasrseuraavassa kohdassa (Opera-
ting System Compatibility) painetaan Seuraava. Tajakeen voidaan valita toimi-
alueen ohjauspalvelimen tyyppi (Domain Controllgpé&), josta valitaan ohjauspal-
velin uudelle toimialueelle (Domain controller famew domain). Seuraavaksi koh-
dassa Create New Domain valitaan oletuksena (dpfaleva maaritys, joka on toi-
mialue uuteen aktiivihakemiston metsaan (Domaia new forest). Seuraavaksi voi-
daan antaa uudelle toimialueelle nimi (New domaama) ja annetaan sille nimi,
joka sopii tilanteen tarkoitukseen. Annoin nimel&AMK.local. Toimialueen ni-
meadmisen jalkeen kysytaan toimialueen NetBIOS-niiiN&tBIOS domain name).
Tama toimialueen nimi tulee olemaan nimi, joka naWyindows-kayttojarjestelman
kirjautumisikkunan kohdassa, missa ilmoitetaan taloeen nimi, johon halutaan
kirjautua. Jéalleen nimeksi voidaan antaa mika titta milloinkin vastaa, joten an-
noin sen nimeksi SAMK. Taman jalkeen Database amgl Eolders -kohdassa voi-
daan valita paikka, jossa kaikki aktiivihakemisttamvittavat lokitiedostot ja muu
tieto (Database and Log Folders) halutaan saigxéitsi. Jos jostain syysta halutaan
naita tietoja sailytettdvan jossain maaratyssagssik, se valitaan tassa vaiheessa,
mutta omassa tapauksessa jatin kohdekansion oégtakslevaan sijaintiin, mika
lienee suotavaa. Taman jalkeen tullaan Shared I8y¢t@ume -ikkunaan, jossa voi-
daan valita sijainti kansiolle, jonka sisaltba léigiin toimialueiden ohjauspalvelin-
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ten replikointia eli kopiointia varten. Jalleen itsih oletuksena olevan kohdekansi-
on. Nyt seuraavana oli vuorossa DNS Registratiagbostics -kohta, jossa voidaan
tarkistaa, pitdvatk6 Domain Name System -asetupaidkansa. Jos asetukset eivat
ole niin kuin pitaisi, tilannetta vastaavat virmeditukset lukevat Diagnostic Results
-tekstin alapuolella, ja tilanne vaatii korjaav@antenpiteitd. Korjaavat toimenpiteet
voidaan tehda joko nyt tai myohemmin. Vaihtoehtonamy0ds asentaa ja konfigu-
roida DNS tdhan palvelimeen ja kayttaa sita DNSgladta taman palvelimen suosi-
teltuna DNS-palvelimena (Install and configure RS server on this computer,
and set this computer to use this DNS server gudferred DNS server). Mina va-
litsin uuden DNS-palvelimen asennuksen, koska #y@asstarkoitus kayttaa palvelin-

ta itse DNS-palvelimena.

Viimeiseksi tulee kohta Permissions, jossa on tealéna kaksi oikeuksiin liittyvaa
vaihtoehtoa. Ensimmainen on Permissions compaiititepre-Windows 2000 Serv-
er operating systems ja jalkimmainen Permissiomapatible only with Windows
2000 or Windows Server 2003 operating systems.ujgélvelimen ohjelmat, var-
sinkin vanhemmat palvelinohjelmistot, saattavaehikietoja toimialueen ohjauspal-
velimesta toimiakseen ja tarvitsevat sitd varteteghsopivuuden, mika on syyta
ottaa tassa vaiheessa huomioon. Ensimmainen vhtbtodisi valita, jos kaytetdan
palvelinohjelmistoja ennen Windows 2000 -kaytt@atgelmaa ilmestyneissa kaytto-
jarjestelmissa tai kaytettdessd Windows 2000- taind®vs Server 2003
-kayttojarjestelmia, jotka kuuluvat pre-Windows PA@imialueeseen. Toinen vaih-
toehto on tarkoitettu valittavaksi, jos kaytetaatvplinohjelmistoja ainoastaan Win-
dows 2000- tai Windows Server 2003 -kayttojarjesietd, jotka kuuluvat aktiiviha-
kemiston toimialueeseen. Naista valittaessa on myyisi huomioida, etta jos paatyy
ensimmaiseen vaihtoehtoon, silloin toimialueelletémattomat voivat lukea toimi-
alueen tietoja vapaasti. Jos valitsee jalkimmaigaimtoehdon, silloin ainoastaan
toimialueeseen kirjautuneet ja tunnetut kayttagivat tutkia ja lukea toimialueen
tietoja. Minulla ei ollut mitd&n syyta valita ensmiista vaihtoehtoa, joten paadyin
jalkimmaiseen. Ennen asennuksen alkua viela kysytidta jarjestelmanvalvojan
salasanaa, ja tatd salasanaa voidaan joskus taktitéhakemiston toimintaan pa-
lauttamiseen (Directory Services Restore Mode Adstrisor Password). Kyseinen

salasana ei liity jo aikaisemmin annettuun toinealu jarjestelmanvalvojan salasa-
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naan, vaan on ainoastaan taman tietokoneen sissahesana, jolla saadaan palautet-
tua taalla tehdyt valinnat, jos jostain syystaiaitakemisto ei suostu kaynnistymaan
ja se joudutaan palauttamaan. Annoin salasana&stdeseen sopivan restore ja jat-
koin painamalla Seuraava. Nyt asennusohjelma riyigla yhteenvedon (Summa-
ry) tehdyista valinnoista. NAma kannattaa toki aukeela lapi ja tarkistaa, etta kaikki
asiat ovat niin kuin ne oli tarkoitettu, eikd oléltit mahdollisia inhimillisia virheita
valintoja tehtdessa. Jos kaikki tiedot pitavét pailsa, jatketaan painamalla Seuraa-

va ja aktiivihakemiston varsinainen asennus alkaa.

Tiedostojen kopioimisen aikana tullaan kysymaan dvims Server 2003 Service
Pack 1:n asennuslevyd, jolloin asennus ei jatkeng@n ilman sen antamista. Jos
palvelimella on ennen ollut dynaaminen IP-osoitelatetaan sen vaihtamista staatti-
seksi levyn antamisen jalkeen. Uudeksi staattidéksisoitteeksi annettiin 10.0.0.10,
aliverkon peitteen ollessa 255.0.0.0. Tarkeintdttesan antamisessa on, etta se vas-
taa kayttotilannetta. Tyossa kayttoon tuli aincast&olme konetta, ilman yhteytta
ulkoverkkoon, joten kaytettiin yksityista "kymppitkeékoa”. Téllaista verkkoa, kuten
normaalejakin verkkoja kaytettaessa, on syyta dieéita jos koneiden valissa on
yhdyskaytavana mahdollisesti reititin tai reiti&iytkin, joilla ne on kytketty toi-
siinsa, on niilla oletuksena yleenséa verkosta emgimen IP-osoite. Jos ndin on, an-
netaan oletusyhdyskaytavan (Default Gateway) @=kti yhdistavan laitteen osoite
10.0.0.1. Tydssani osoitteiden nimeamisessa oltast@ huomioon se, etta myo-
hemmin kayttéon otettava Linux-kone seké aktiiviimiston testausta varten oleva
Windows-kone taytyi liittdd samaan verkkoon kuinndbws-palvelin, jotta ne osai-
sivat toimia kesken&an. Jos kaytetaan Windows-palea Dynamic Host Configu-
ration Protocol (DHCP) -palvelinta IP-osoitteidexkgon, silloin DHCP antaa auto-

maattisesti osoitteet.

Kun kaikki valinnat on tehty ja asennus on valmasgnnusohjelma vaatii palvelimen
uudelleenkaynnistyksen aktiivihakemiston kayttotenoiseksi. Uudelleenkaynnis-
tyksen jalkeen sisdankirjautumisikkunasta voi naledé# juuri luotu uusi toimialue
SAMK on tullut toimialuevalikkoon, josta valitaanimialue, johon halutaan kirjau-

tua. Kirjautumalla juuri luotuun uuteen toimialuees SAMK jarjestelmanvalvojan
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tunnuksella Administrator saadaan ilmoitus, ettSekyen palvelin toimii nyt ohjaus-

palvelimena (Domain Controller).

3.3 Identity Management for UNIX

Kun aktiivihakemiston asennus on valmis, voidaalvedeta laajentaa yhteensopi-
vaksi Linuxille asentamalla Identity Management fdNIX -komponentti. Taméa
tapahtuu avaamalla Kaynnista-valikosta (Start) udpaneeli (Control Panel) ja oh-
jauspaneelista avataan Lisaa tai poista sovelldd @k Remove Programs) -ohjelma.
Lis&da tai poista sovellus -ikkunan auettua voidealita kolmesta eri vaihtoehdosta:
voidaan muuttaa tai poistaa ohjelmia (Change or &¥enPrograms), lisata uusia
ohjelmia (Add New Programs) tai kolmantena lisd& poistaa Windows-
komponentteja (Add/Remove Windows Components). tBlé&ialitaan viimeinen
vaihtoehto eli Lisaa tai poista Windows-kompongattgosta aukeaa Windows
Components Wizard -ikkuna. Tasta listasta nahdaanagennetut Windows-
komponentit ja komponentit, joita on mahdollistarsaa tai poistaa tAmén ohjelman
kautta. Rastitetaan listalta ruutu kohtaan Activee€iory Services ja painetaan De-
tails-painiketta, josta paastdan muokkaamaan lkgsekomponentin osia. Active
Directory Services -komponentissa on kolme osdatgdarvitaan ainoastaan yhta,
joka on jo tydn alussa selvitetty Identity Managem®r UNIX. Rastitetaan ruutu
taman kohdalla. Valittaessa kyseinen osa nahdd@mah alalaidasta komponentin
asennukseen tarvittava kovalevytila ja tAmanhetkivagaan tilan maara kovalevyl-
l&. Alhaalla olevasta kuvauksesta (Descriptionpsngahdaan sen asennukseen kuu-
luvat Server for NIS ja Password Synchronizatioomkonentit, joista tyon alussa
mainittiin (kuva 1). ldentity Management for UNIDkemponentin valinnan jalkeen
painetaan OK, jonka jalkeen Windows Components Wliz&kkunassa valitaan Seu-
raava (Next), jolloin valittujen komponenttien asea alkaa. Identity Management
for UNIX -komponentti kuuluu R2-version tuomiin dimsominaisuuksiin, joten sen
asennus vaatii Microsoft Windows Server 2003 R2nasslevya. Asennuksen val-
mistuttua saadaan kehotus, joka suosittelee paiealiuudelleenkéynnistysta. Uu-
delleenkaynnistyksen jalkeen Identity ManagementJNIX -komponentti on asen-

nettu ja voidaan jatkaa tytssa eteenpain.
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Kuva 1. Identity Management for UNIX -komponentseanus.

3.4 Windows Services for UNIX 3.5

Tassa vaiheessa on syyta myds mainita, ettd satteis&a komponentin asennus
onnistuu my6s normaalissa Windows Server 2003 in&sa uuden R2-version si-
jaan. Tama tapahtuu asentamalla Services for US| 3.5 -komponentti. Kysei-
sen  komponentin  voi  ladata  Microsoftin  kotisivuilta osoitteesta
http://www.microsoft.com/downloads/details.aspx? Faid=896c9688-601b-44f1-
81a4-02878ff11778&DisplayLang=eKomponentin asennus sen lataamisen jalkeen

on hyvinkin yksinkertainen eiké vie sen enempéaaaikuin edellisessé luvussa esi-
telty Identity Management for UNIX-komponentin asas.
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3.5 Linux Fedora 8

Fedora-kayttojarjestelman asennus on nykyisin hymirmelppoa, ja asennusohjel-
man antamat oletusvalinnat toimivat hyvana lahté&oa asennuksessa. Asennuksen
valmistuttua kayttojarjestelman kaynnistymisen g¢&lik asennuksen loki on nahtavis-
sa tiedostosta /root/install.log, ja asennuksegsgtekyt valinnat 16ytyvat tiedostosta

/root/anaconda-ks.cfg.

Kun asennusohjelma on kopioinut tarvittavat tiedbsia asentanut Fedora-
kayttojarjestelman tietokoneen kovalevylle, se ilta@a asennuksen olevan valmis ja
tietokone kaynnistetddn uudelleen asennuksen \ateigksi. Uudelleenkaynnistyk-
sen jalkeen saavutaan tietokoneen asetuksien teigmt Kahden ensimmaisen
sivun jalkeen valitaan, otetaanko kayttojarjestaisdakayttoon palomuuri vai ei. Jos
palomuuria kaytetaan, voidaan listasta rastittdeeh#, joihin halutaan sallia paasy
palomuurin [&pi. Valitsemisen jalkeen valitut pdixeon merkitty palomuuriin luote-
tuiksi palveluiksi. Vahvistetaan valinnat, jonk#kgen kysytdén, halutaanko Security
Enhanced Linux (SELinux) ottaa kayttoon. SELinux amelma, joka tarjoaa tar-
kempaa turvallisuuden hallintaa kuin perinteisikgéux-jarjestelmissa. Se voidaan
jattaa pois paalta, asettaa vain varoittamaanekjedta asioista tai asettaa aktiiviseen
tilaan. Ohjelma jatettiin oletustilaansa eli akiBieksi. Seuraavaksi asetetaan jarjes-
telmalle paivamaara ja aika sekd haluttaessa vaikd&protokolla, jonka jalkeen
voidaan Fedora-projektille lahettad profiili, jolattaa projektin yhteisoa keskitta-
maan tybnsa suosittuihin laitteisiin ja alustoibityseisen profiilin 1ahettdminen on
taysin anonyymié ja sen lahetys ottaa kayttoon &usktaisen paivityksen. Jokainen
voi valita, lahetetaanko laitteistoprofiilia ete@mpvai ei. Viimeisena kohtana kaytta-
jaé kehotetaan luomaan uusi kayttajatili, joka lei ylapitoa varten tarkoitettu tili.
Taman jalkeen tietokoneen asetuksien maarittamrmoataan lopettaa ja eteen auke-
aa Fedoran Tervetuloa-ikkuna, josta voidaan kigawisdan kayttajana root. Kirjau-
tumisen  jalkeen saavutaan Fedora 8 @ -kayttojarjesiel Gnome-

tyopoytaymparistoon ja kayttojarjestelma on valkégtettavaksi.
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3.6 Aktiivihakemiston valmistelu

Windows- ja Linux-puolen asennusten valmistuttual&an jatkaa tyossa eteenpain.
Jatketaan valmistelemalla aktiivihakemisto UNIX-myien ja -kayttgjien kayttoonot-
toon. Ensimmaiseksi tehddan uusi organisaatioyksiikrganizational Unit, OU),

minne sijoitetaan uusi ryhma (Group) ja ryhméaaoitsfaan uusi kayttaja (User).

Kun aktiivihakemistoon on kirjauduttu jarjestelmahxojan tunnuksilla, uuden or-
ganisaatioyksikon luominen tapahtuu menemalla Keyasvalikkoon (Start), josta
valitaan Ohjelmat (Programs) ja Hallintatyokalutd@Ainistrative Tools) ja edelleen
Aktiivihakemiston Kayttajat ja Tietokoneet (Acti&rectory Users and Computers).
Valitsemisen jalkeen eteen aukeaa ikkuna, jossgynalkaisemmin tehdyn uuden
toimialueen puurakenne. Tastd ikkunasta voidaaatsdbimialueeseen kuuluvia
tietokoneita, organisaatioyksikdita, ryhmid, kayédga monia muita toimialueen
hallintaan liittyvid asioita. Nyt painetaan toimiaken nimen kohdalla, tdssa tapauk-
sessa SAMK.local, hiiren oikeanpuoleista painikgtaalitaan aukeavasta valikosta
Uusi (New) ja sielta organisaatioyksikkd (kuva\2alitsemisen jalkeen eteen aukeaa
New Object - Organizational Unit -ikkuna, johonj&itetaan uuden organisaatioyk-
sikdn nimi. Omassa tydssani valitsin nimeksi yksiéisesti testiou. Kirjoittamisen
jalkeen painetaan OK, jonka jadlkeen uuden orgati®mdaikon luominen on valmis

ja se voidaan nahda toimialueen puussa toimialG@eviK.local objektina.
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Kuva 2. Uuden organisaatioyksikén luominen toimggiseen.

Uusia organisaatioyksikdita voidaan tehda samallalla niin monta kuin tarvitaan.
Kun organisaatioyksikdn luominen on valmis, voidgthaa tekemalla juuri luotuun
organisaatioyksikkoon uusi kayttajatili. Uuden Kkaptilin luominen tapahtuu sa-
massa Aktiivihakemiston Kayttajat ja Tietokoneealhihtakonsolissa kuin asken
luotu OU. Painamalla hiiren oikeanpuoleista paitikesen OU:n kohdalla, mihin
kayttaja halutaan luoda, aukeaa valikko, jostataah Uusi ja sieltd Kayttdja (kuva
3). Nyt tullaan New Object - User -ikkunaan, joharidaan halutessa kirjoittaa uu-
den kayttajan etunimi (First Name), sukunimi (LBstme), nimikirjaimet (Initials)

seka pakollisena tietona nimi, jolla voidaan kitjau aktiivihakemiston toimialuee-
seen (User Logon Name). Toimialueena on automastiisaikaisemmin luotu

SAMK:.local. Annoin kayttajalle kirjautumisnimeksedtikayttaja. Kun halutut tiedot

on Kkirjoitettu, jatketaan painamalla Seuraava (NeRRainamisen jalkeen saavutaan
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kohtaan, jossa kysytdaan uudelle kayttgjalle saksaNormaalissa tapauksessa tdhan
kohtaan kirjoitetaan ainoastaan kayttajan omasshksisa oleva salasana, jota tarvi-
taan kirjauduttaessa aktiivihakemiston toimialuees@massa tydssani kaikki tule-
vat kuitenkin ainoastaan testikayttoon, joten oyt&kayttdd salasanoja, jotka ovat
myos jalkeenpdain helposti muistettavissa, niin késsa tydssa on aikaisemmissakin
vaiheissa kaytetty. On myods huomioitava, ettd pahessa on oletuksena paalla
asetus (Password Policy), jonka mukaan salasagtyy ti@yttaa sille asetetut vaati-
mukset. Tama koskee salasanan pituutta, vaikeatsalpsanojen historiasta riippu-
via vaatimuksia. Tuon asetuksen voi my6s halutespa#staa kaytostd Domain Se-
curity Policyn kautta. Uuden kayttgjatilin saladesiavalitsin testil23. Salasanan
kirjoittamisen jalkeen ikkunassa alhaalla on nedjétitettavaa ruutua. Naista ensim-
maisessa (User must change password at next logojo) valmiiksi rasti. Jos ei ha-
luta ensimmaisen kirjautumisen yhteydessa vaihtaa Kirjoitettua salasanaa, on
tama ruutu jatettdva tyhjaksi. Taman jalkeen vadggkaa painamalla Seuraava,
jonka jalkeen painamalla valmis (Finish) uuden &gitilin luominen on valmis. Nyt

juuri luotu kayttaja voidaan nahda toimialueen pilkenteessa kohdassa testiou.
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Kuva 3. Uuden kayttajatilin luominen organisaatisikoon.

Uuden kayttdjatilin luomisen jalkeen lisataan oigaatioyksikk6on testiou uusi
ryhma, johon lisataan juuri luotu uusi kayttgja.dgon ryhman luominen tapahtuu
samalla periaatteella kuin kayttdjan luominen. Btaan hiiren oikealla painikkeella
sen OU:n paalla, johon halutaan tehda uusi ryhmaujeavasta valikosta valitaan
Uusi ja sieltd Ryhma (kuva 4). Valitsemisen jalkeerkeaa ikkuna, johon voidaan
kirjoittaa uudelle ryhmalle nimi. Jatkoin edelléewdan tyyliin ja ryhman nimeksi
annoin testiryhma. Nimen kirjoituksen jalkeen p&aam OK, ja uuden ryhmén luo-
minen on valmis. Nyt uusi ryhma on nakyvissa orgaatioyksikon testiou objekti-
na. Kayttajan lisaéaminen juuri luotuun rynmaan bapa yksinkertaisesti painamalla

hiiren oikeanpuoleista painiketta testikayttajadéll@ja valitsemalla aukeavasta vali-



24

kosta Lisd& ryhmaan (Add to a group), jonka jalkegmman nimi voidaan joko kir-
joittaa tai etsié luettelosta. Taman tekemisenegitkvalitaan OK, jolloin kayttaja on
lisatty juuri luotuun ryhmaan testiryhma, ja se yaken ominaisuuksissa (Proper-

ties) kohdassa Jasenet (Members).

# Active Directory Users and Computers
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Kuva 4. Uuden ryhméan luominen organisaatioyksikkéon

3.7 Windows-kirjautuminen aktiivihakemistoon

Talla hetkella on edetty vaiheeseen, jossa voidestata, toimiiko luotu Windows-
palvelin oikein ja toimiiko aktiivihakemiston toimiueen ohjauspalvelin niin kuin
sen pitaisi. Otetaan kayttoon toinen erillinen Wind-kayttojarjestelman sisaltava
tietokone, jolla testataan palvelimen toimivuusop§ydalla painetaan hiiren oike-
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anpuoleista painiketta kohdassa Oma Tietokoneljeaaa sieltd aukeavasta valikos-
ta Ominaisuudet. Ominaisuuksista valitaan Tietokondimi -valilehti, josta vaihde-
taan tietokoneen nimi sellaiseksi kuin halutaatitgéan luotuun SAMK.local toi-
mialueeseen. Tama tapahtuu painamalla alhaallaal®éuuta-nappulaa (Change),
josta asetetaan tietokoneen nimeksi haluttu, ekiksrWindowsclient, seka ikku-
nan alalaidasta valitaan kohta Toimialue (Domampyotetddn sen ruutuun toimi-
alueen DNS-nimi SAMK .local. Taman jalkeen kysytgéatvelimen Jarjestelmanval-
vojan salasanaa, jonka antamisen seurauksena saddss, jonka mukaan tietoko-

ne on onnistuneesti liitetty toimialueeseen (kuya 5

Jos tdmé& ei onnistu ja saadaan jokin virheilmomoagiaan sita tutkimalla etsia rat-
kaisua liittymisen epaonnistumiseen. Muutama gsika taytyy ep&onnistumisen
varalta tarkistaa, on ettd kaytetty erillinen Windekone kuuluu samaan verkkoon
kuin palvelin itse. Normaalisti Windows-palvelim&iCP-palvelin antaa automaat-
tisesti samaan verkkoon kuuluvan IP-osoitteen sanvaskkoon tuleville tietoko-
neille, nain ollen yhteys palvelimen ja kirjautujaalilla toimii automaattisesti. Ti-
lanteessa, jossa halutaan maarittdd verkkoasetuksetiaalisesti ilman DHCP:t4,
voidaan IP-osoitteeksi antaa mika tahansa vapatepgika kuuluu samaan aliverk-
koon. On myds erittain tarkeaa antaa télle konesfigisijaiseksi DNS-palvelimen
osoitteeksi Windows-palvelimen IP-osoite. Jos kaddetukset ovat muuten kunnos-
sa, naiden jalkeen toimialueeseen liittymisen gitdnnistua. Toimialueeseen liitta-
misen jalkeen kone taytyy kaynnistad uudelleerkggélkeen kirjautumisikkunassa
voidaan toimialuevalikosta nahda toimialue SAMK.tN§h&n toimialueeseen voi-
daan kirjautua luodulla tunnuksella testikayttagasplasanalla testi. TAman onnistu-
essa voidaan todeta aktiivihakemiston ja sen tdireen ohjauspalvelimen toimivan
aivan kuten sen kuuluisikin. Nyt voidaan myds naWdadows-palvelimelta Active
Directory Users And Computers -hallintakonsolistesittoimialueeseen liittynyt tie-

tokone Windowsclient kohdassa Computers.
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4 LINUX-AUTENTIKOINTI AKTHVIHAKEMISTOSSA

4.1 UNIX-ryhma ja -kayttaja aktiivinakemistossa

Kun aktiivihakemiston valmistelut ovat valmiita,idaan jatkaa tekemalla objekteis-
ta testirynma ja testikayttaja UNIX-yhteensopiviatketaan samassa Aktiivinake-
miston Kayttgjat ja Tietokoneet -hallintakonsolisSalataan toimialueen puuta koh-
taan testiou, josta kaksoisklikataan juuri tehtymmdad testiryhma. Eteen aukeaa
ikkuna, josta nahdaan ryhman tiedot ja paastaamtthaksa muokkaamaan siihen
littyvid asetuksia. lkkunassa nahdaan oikeallaval®&JNIX-Attributes -vélilehti.
Normaalissa Microsoft Windows Server 2003 -kaytjégtelméassa ei tata ominai-
suutta ole, vaan kyseessa on vadlilehti, joka ttyésséa aikaisemmin asennetun lden-
tity Management for UNIX -komponentin ansiosta ndky Mennaan tuohon vali-
lehteen. Valilehdestd mennaan NIS Domain -alaswagitdoon. Tasta valikosta vali-
taan NIS-toimialue, johon ryhman halutaan kuuluvdalitaan valikosta toimialue
eli SAMK. Valitsemisen jalkeen aktiivihakemisto antaattisesti antaa talle ryhmal-
le tunnisteen, Group ID:n (GID). Testiryhma sairtisteekseen 10000, jolloin kysei-
nen ryhmé tunnetaan myds UNIX-ryhmana (kuva 6). X}Nttributes-valilehdesta
nahdaan myos kaikki jasenet (Members), jotka kuatllkyseiseen UNIX-ryhmaan.
Talla hetkella ryhmassa ei viela ole UNIX-jasenidka siihen kuuluisivat. Hyvaksy-
téaan tehdyt valinnat painamalla OK, ja ryhman UNd&§#to66notto on valmis. (Mos-
kowitz & Boutell 2005, 170.)
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Kuva 6. Aktiivihakemiston toimialueessa sijaitsevghman UNIX-kayttdonotto.

Ryhman UNIX-kayttdonoton jalkeen voidaan suorittaana toimenpide kayttajatilil-

le. Selataan jalleen testiou kohtaan, josta kakbkédaan kayttajad testikayttaja.

Tasta aukeaa ikkuna, josta nahdaan kayttajaa kiasketoja ja haluttaessa voidaan

muokata kayttdjad koskevia asetuksia. lkkunassaatiék on samanlainen UNIX-

Attributes-valilehti kuin oli aktiivihakemiston ryhéalla. Menn&an tuohon valileh-

teen, josta mennaan taas NIS Domain -alasvetowadikkValikosta valitaan NIS-

toimialue, johon kayttdjan halutaan kuuluvan. \&di taas toimialue SAMK, jonka

(UID). Kayttdja sai tunnisteekseen 10000, jonk&gah kayttaja tunnetaan myos
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UNIX-kayttgjana (kuva 7). Hyvaksytaan valinnat mamalla OK ja kayttajan UNIX-
kayttoonotto on valmis. (Moskowitz ym. 2005, 170.)

(28] Domain Coritrollers

{2 testiol
L[ Users

[}3 ForeignSecurityPrincipaIs

5 Active Dire _IE -10l x|
<) Hle frton Wew Window Help =18l x]
exB@ e XEFRR 2D AP BTSE
@ Active Directory Users and Computer 82
-7 Saved . — s E - : : \
(53 Builtin £ tectikavitaja Lser
: €T testirvhma

Security Group - Global

testikayttaja Properties

 MemberOF | Dikin | Eoviorment | Gessions

General I Aieldress I Account I -F'r'q'fi[.e'- I Telephones I‘.'i:!'rgarﬁz'a't'io_n _'
! LN Attributes

Remote cortrol | Teminl Services Profle | COM+
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HIS Diomain:

i

Login Shell  |/bindsh
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Kuva 7. Aktiivihakemiston toimialueessa sijaitsevayttajan UNIX-kayttdonotto.

UNIX-Atrributes-valilendestd ndhdééan myds kirjautsessa kaytettava shell. Ole-
tuksena on kaytossa Bourne Shell (sh), mika orsgdti kaytdssa oleva shell UNIX-
tileille. Sen alapuolella on tieto kayttajalle ikayttaja luodusta kotihakemiston
(Home Directory) sijainnista. Kotihakemiston osaittaan sijaintiin talletetaan
UNIX-kayttgjan tallentamat tiedostot Linux / UNDfehjaisista kayttojarjestelmista.

Kotihakemiston sijainnin alapuolella nahdaan ryhjoBpn testikayttaja ensisijaises-
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ti kuuluu (Primary group name/GID). Jos tamé& kadrigostain syysta tyhja tai osoit-
taa vaaraan ryhmaan, se on syyta vaihtaa tasséegsih oikeaksi virheiden ehkai-
semiseksi. Jos ryhmaa ei ole tehty UNIX-ryhmakssee mydskaan nay tassa koh-
dassa, eika kayttajaa voida lisata haluttavaan UlyBtnaan. Kun kayttaja on tehty
UNIX-yhteensopivaksi ja sen ryhma on valittu, mgtdayttajan nakya myos ryhman
tiedoissa UNIX-Attributes -valilehdella kohdassagiet (Members).

4.2 Dirsearch

Kun aktiivihakemiston toimialueen organisaatioyksikryhma ja sen kayttdja on
tehty UNIX-yhteensopiviksi, on aika jatkaa eteenpai luoda yleinen kayttaja, joka
edesauttaa UNIX/Linux-kayttajia kirjautumaan Windoektiivihakemistoon. Tama
on yleinen kayttajatili, joka ei kuulu mihinkdanganisaatioyksikkdon tai ryhmaan.
Sen avulla UNIX/Linux-kayttajat voivat etsia ja k&a hyvaksi aktiivihakemistoa
kirjautumisen onnistumiseksi. Voi aluksi tuntua kowrvattomalta luoda tallainen
kayttaja, mutta loppujen lopuksi kyseisella kayld ei ole muita oikeuksia kuin
tehda LDAP-tiedusteluja. Tama erityinen tili autkot kayttaen yksinkertaista au-
tentikointia. Yksinkertainen autentikointi lahett&@yttajan tiedot selkokielisena.
Taman takia autentikaatioprosessi vaatii lisatursalatakseen lahettamiéaéan tietoja.
Tama salaaminen tehdaan viela myéhemmin tyon exdetds/t kuitenkin jatketaan
tekemalla tuo yleinen kayttajatili. Jatketaan el aktiivihakemiston Kayttgjat ja
tietokoneet -hallintakonsolissa. Selataan toimatuguussa kohtaan, jossa lukee
Kayttgjat (Users). Jalleen painetaan sen paall@rhioikeanpuoleista painiketta ja
valitaan aukeavasta valikosta Uusi ja sielta K@ttfolloin eteen aukeaa opastus
uuden kayttdjan luomiseksi. Talle uudelle kayttgjaloidaan antaa etu- tai su-
kunimeksi mitéa tahansa, kunhan kirjautumisnimendedlle kirjoitetaan jokin tilan-
teeseen sopiva, esimerkiksi dirsearch. Dirsearshaan kayttajalle voidaan antaa
millainen nimi tahansa, mutta tassa tapauksessairlgrs nimi tuntuu loogiselta,
koska kyseesséa on kayttaja, joka voi etsia ja &ayttyvaksi aktiivihakemiston kayt-
tajatileja. Jalleen annetaan salasanaksi jokimiselh, joka muistetaan helposti myo-
hemmin tyon edetessa. Jatkoin vanhaa kaavaa janasalasanaksi testil23. Lopuk-

si hyvaksytddn uuden kayttdjan luominen painamiifash. Kayttdjan luomisen
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jalkeen kaksoisklikataan juuri tehtya kayttajaégearch. Eteen aukeaa sama ikkuna
kuin testikayttajan kohdalla. Valitaan vélilehdi&hta tili (Account), josta on syyta
rastittaa kaksi kohtaa. Merkitdan rasti kohtiin K& ei voi vaihtaa salasanaa (User
cannot change password) ja Salasana ei koskaaenarfRassword never expires).
Nyt aktiivihakemistoon kasiksi paasemiseksi tehéytk&ja on luotu ja se nahdaan
toimialueen puussa kohdassa Kayttajat. (Moskowiiz 3005, 173.)
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5 LINUX-AUTENTIKOINTI FEDORASSA

5.1 Verkkoasetukset

Kun kaikki valmistelut Windows Server -kayttojafelsnassa ovat valmiita, siirry-
taan valmistelemaan tyon alussa asennettua Liraktizihakemistoon kirjautumista
varten. Taman koneen tarkoitus on ainoastaan olldtavana osapuolena
UNIX/Linux-kayttajien kirjautumisessa aktiivihakestoon kayttden LDAP-
autentikointia. Ensimmaiseksi tarkistetaan, ettkk@asetukset on oikein méaaritelty.
Varsinkin jos Windows Server -palvelimeen ei olerasettu DHCP-palvelinta, tay-
tyy verkkoasetukset maarittdd manuaalisesti niitd @/indows Server -palvelin ja
Linux-tietokone ovat samassa verkossa. Vaikka Wigdpalvelimella on oletuksena
kaytossa DHCP, on syyta varmistaa molempien konesgaitseminen samassa ver-
kossa. Linux-kayttojarjestelmissa jarjestelméanvgma (Administrator) toimii kayt-
taja root (juuri), samoin kuin Windows-kayttojatelsnissa saman asian ajaa selko-
kielisesti Jarjestelméanvalvoja (Administrator). Kaikaisemmin asennettuun Fedo-
raan on kirjauduttu root-tunnuksilla, valitaan ydhta Windows-kayttojarjestelman
kaltaisesta tehtavapalkista Jarjestelma. Tastéosth paastdan tekemaan suurimmat
jarjestelmaan liittyvat asetukset, valitaan siefiiEpito ja edelleen Verkko, josta
paastdan muuttamaan verkon asetuksia. Verkkoasetikstunassa on nelja valileh-
ted. Naistda mennaan ensimmaiseen eli Laitteetelddien. Tassa ndhdaan luettelo
verkkolaitteista, joita Linux-kone sisaltaa. Vatitalistasta koneen kayttama verkko-
kortti, jota kaksoisklikkaamalla eteen aukeavatkkekortin asetukset. Painetaan
kohtaan Staattiset IP-osoitteet ja annetaan Osmitdtaan IP-osoite, joka kuuluu
samaan verkkoon kuin aikaisemmin asetettu Windoalgeimen staattinen IP-
osoite. Palvelimen osoitteen ollessa 10.0.0.10 jlad@ivs-koneen 10.0.0.11 voidaan
jalleen antaa seuraava vapaana oleva osoite. Tasadksessa seuraava osoite olisi
10.0.0.12 aliverkon peitteen ollessa 255.0.0.01Biddyskaytavan osoitteeksi an-
netaan sama kuin Windows-koneelle (kuva 9). Josok&@ on DHCP-palvelin, voi-
daan kaikki asetukset jattad oletuksena olevaaartjljolloin IP-osoite haetaan au-
tomattisesti. DHCP-asetuksien alla on ruutu, johomlaan kirjoittaa konenimi, joka

koneelle halutaan antaa (kuva 9). Tahan kirjoitetaauxclient. SAMK.local. Verk-
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kolaitteen asetuksien hyvaksymisen jalkeen palatakaisin ikkunaan Verkkoase-
tukset. Nyt valitaan kolmantena oleva Nimipalveklidehti. Jos koneelle on annettu
manuaalisesti staattinen IP-osoite, voidaan Konekahtaan antaa koneelle halut-
tava nimi. Vaikka kaytettaisiin asetusta, jolloiR-dsoite haetaan automaattisesti,
voidaan tahan kohtaan silti kirjoittaa Linux-korieehimi, verkkoalue, nimipalveli-
mien (DNS) osoitteet seka oletusverkkoalue. Jottaut-kone saataisiin kirjautu-
maan aktiivihakemiston toimialueeseen SAMK.locainetaan sille sitd vastaava
nimi kuten edella DHCP-asetuksiin. Koneen nimerual&i olla mikd tahansa, kun-
han nimi loppuu siihen toimialueeseen, mihin haat&irjautua, esimerkiksi Linux-
client. SAMK.local. Nimen antamisen jalkeen jatketammipalvelimen osoitteeseen.
DNS-osoitteeksi voidaan antaa Windows-palvelimerogBite 10.0.0.10 (kuva 9).
Toisen ja kolmannen osoitteen seka nimien hakupsdmakkeet voi jattaa tayttamat-
ta. Tietenkin jos kaytdssa on vaihtoehtoinen DN§&lin, jota on tarkoitus kayttaa,
jos ensimmainen ei jostain syysta ole kaytettdayissidaan tdhan kohtaan antaa
vaihtoehtoiset osoitteet. Kun Linux-koneelle on ettun IP-0soite (staattinen tai dy-
naaminen), konenimi ja DNS-osoite, voidaan hyvakgyédet verkkoasetukset pai-
namalla ylh&alta Tiedosto-valikosta Tallenna, jofkiaeen voidaan jatkaa LDAP-

asetuksiin.

Jos verkossa on kaytetty DHCP-palvelinta IP-osdigie automaattiseen hakuun,
voidaan palvelimen antamat IP-osoitteiden lainahddé palvelimelta kohdasta

DHCP-palvelin (DHCP Server) ja sieltd selaamallatkan Address Leases (kuva 8).
Sieltd nahdaan IP-osoitetta vastaava koneen nidi lggitietoina lainan loppumisai-

ka (Lease Expiration) ja osoitteen yksildllinenrus (Unique ID).



34

Ele  Ackion  View Help
¢ | B BB 2B

_@ CHCP Address Leases

= @. serveri.samk.local [10.0.0.10]

ood] Clignt 1P Address Mame Lease Expiration
5--{ :I Ecu:upe [10.0.0.0] Scopel = : v o
P Address Poal =410.0.0.11 Windowsclient. SAMK. local 14.3.2008 17:558:55
' =1 10,0.0.12 Linuzclient, SAMK lacal 14,3.2008 18:11:56

4D Address Leases
{:@ Reservations

| [ Scope Options
{:E Server Options

Kuva 8. DHCP-palvelimen antamat IP-osoitteet.
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1=

iedosto  Profiili  Ohje
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Woit konfiguroida jarjestelman konenimen, verkkoalueen,
=il nimipalvelimet ja  oletusverkkoalueen.  Nimipalvelimia
kaytetaan muiden koneiden tunnistamiseen.

Linuxclient SAMK local

1 nimipalvelin:  |10.0.0.10

2. nimipalvelin:

2 nimipatvelin:

Nimien hakupoliu: |

AHiivw profiili Y\eineﬁ {muokattu)

Kuva 9. Kaytettavan Linux-koneen dynaamiset jatdted verkkoasetukset.

5.2 LDAP

Jotta kaytossé oleva Linux osaisi tehdd LDAP-kyig®lyon kaytettdva Fedoran si-
saanrakennettua autentikointitydkalua (Authenteaflool) LDAP-asetuksien maa-
rittamiseksi. Tama tapahtuu menemallda samaan tresvalikkoon kuin edellises-
sakin kappaleessa. Téalla kertaa valikosta valitdéipito ja sieltd eteenpain kohta,
jossa lukee Todennus. Taman valitsemisen jalkemsnetukeaa Todennusasetukset-

ikkuna. Rastitetaan ensimmaisesta eli Kayttajatiedblehdestd kohta Kayta
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LDAP-tukea. Rastituksen jalkeen painetaan tekstkeadla puolella olevaa Aseta
LDAP... -painiketta, josta paastaan LDAP-asetukskthiiaan. Tasta ikkunasta on
taytettdva kaksi kohtaa. Ensimmaiseksi kohtaan LDA$? Base DN kirjoitetaan
aktiivihakemiston dn-nimi  (distinguished name). MNksi tyossani tuli
dc=SAMK,dc=local, jossa kohta SAMK tarkoittaa toatuetta ja local sen osoitteen
paatettd. Seuraavaksi kohtaan LDAP-palvelin onoituk antaa yksinkertaisesti
Windows-palvelimen  LDAP-palvelimen  osoite.  Tydssaniosoite ol
Idap://serveri.SAMK.local/. Osoitteessa serveriittaa kaytetyn toimialueen ohja-
uspalvelimen nimeen ja paate SAMK.local toimialeses Naiden kirjoituksen jal-
keen LDAP-asetukset on maaritelty (kuva 10). Hyy&kdn asetukset valitsemalla
OK ja palataan Todennusasetukset -ikkunaan. Seagsavvaiheessa maaritetaan

Kerberos-autentikoinnin asetukset.

LDAP-asetukset

[ iKayta TL5:8a yhteyksien salaamiseen:

LDAP etsi Base DN | de=5AMK, dc=local

LOAP-palvelin | Idap:/fserveri.SAMKlocal

| gEeru | Q}'EIQK

Kuva 10. LDAP-asetuksien maarittaminen.
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5.3 Kerberos

Nyt on aika konfiguroida kaytossa oleva Linux-komkgyttdmaan kerberos-
autentikointia Windows-palvelimen kanssa. Kaytdsie&a Fedora tekee taman méaa-
rittdmisen varsin helpoksi. Jatketaan Todennusksetukkunassa, mutta talla kertaa
valitaan keskimmainen eli Todennus-valilehti. Tasgéilehdessa rastitetaan ruutu
kohdassa Kayta Kerberos-tukea. Rastituksen jalkedémetaan Aseta Kerberos... -
painiketta ja paastaan Kerberos-asetukset-ikkundarberos-asetuksissa taytetaan
toimialueen osoite (SAMK.LOCAL) ja tassa kohdashgyty muistaa kirjoittaa nimi
kokonaisuudessaan isoilla kirjaimilla. Jos osoitekojoitettu kayttden pienia Kirjai-
mia, aivan kuten muissa tyon vaiheissa, ei Kerbardentikointi yksinkertaisesti
toimi. Seuraavaan eli KDCs-ruutun kirjoitetaan aitiakemiston toimialueen ohja-
uspalvelimen osoite (serveri.SAMK.local). Viimeigeeli Paapalvelimet-ruutuun,
annetaan kaytettavan paapalvelimen osoite. Padipatéissa tapauksessa on toimi-
alueen ohjauspalvelin, joten annetaan sen osodtigleN tietojen syodttdmisen jalkeen
Kerberos-autentikoinnin asetukset on méaariteltwé&al). lkkunan alalaidassa ole-
vat kaksi rastitettavaa ruutua voidaan jattaa kgnjikoska annetut osoitteet olivat
suoraan DNS-nimi&a. Naiden avulla koneen ei tarvitseetsia IP-osoitteita vastaavia
DNS-nimid. Voidaan hyvéaksya asetukset painamalla @KTodennusasetukset-

ikkunasta poistutaan painamalla OK. (Moskowitz @05, 174.)
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= Kerberos-asetukset K i

Realm |BAMKLOCAL |

KDCs | serveriSAMK.|local:88
Paapalvelimet |serveri SAMK local:749
| | Kayta DN5:35 konenimien selvittdmisessa realmeiksi

kKayvta DN5:8a paikallistaaksesi KDCL realmeja varten

lé-EE-ru . @.QK

5.4 Ldap.conf

Kun LDAP-asetukset ja Kerberos-autentikointi ovahikossa, on aika siirtya muok-
kaamaan Linux-koneessa sijaitsevaa |dap.conf $tedo Aktiivihakemistossa toimi-
alueen ohjauspalvelin vastaa sille esitettyihin [EBRyselyihin. Oletuksena aktiivi-
hakemisto ei salli nimettdmia LDAP-tiedustelujami@tarkoittaa sita, etta kayttajien
on kirjauduttava sisdan aktiivihakemiston LDAP-kékittymaan aktiivihakemiston
tuntemalla kayttajatunnuksella ja salasanalla. 3 &ssheessa kaytetdan hyvaksi ai-
kaisemmin luotua dirsearch-kayttgjatilia. Sen tédsoon antaa oma LDAP dn-nimi
toimimiseksi taytyy Idap.conf -tiedoston sisaltb@okata tarkoitukseen sopivaksi.
Toisin sanoen, Idap.conf -tiedostossa kerrotaaruX-koneelle, mita attribuutteja
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kayttaa Microsoft Windows Server 2003 R2 -versi@amgsa keskusteluun. (Mosko-
witz ym. 2005, 175.)

Tassd vaiheessa on syytd mainita, ettd jos kaytdssklentity Management for
UNIX -komponentin sijaan Services for UNIX (SFU)53:-komponentti, taytyy

Idap.conf -tiedoston muokkaamiseen kayttaa eribatitteja kuin tassa tyossa on
kaytetty. Moskowitzin ja Boutellin kirjassa on sidtty attribuutit, joita kaytetaan,
jos on kaytdssa SFU-komponentti, ja kirjan jatkassan Wep Appendixissa on erik-
seen Kkerrottu, mitd attribuutteja kayttdd Windowserveér 2003 R2

-kayttojarjestelmén kanssa, jota on laajennettutééyn Identity Management for

UNIX -komponenttia.

Linux-koneella Idap.conf -tiedosto I6ydetadn kakkbkkaamalla tyopoydalta Tieto-
kone-kuvaketta. Taman jalkeen valitaan Tiedostegigima, josta mennaan kansioon
letc ja sielta avataan Idap.conf-tiedosto. Kayesta Fedorassa Gnome-
tyopoytaymparistda tiedosto aukeaa automaattiSsdit-tekstinkasittelyohjelmalla.
Talla ohjelmalla voidaan muokata tiedostossa olewieja aivan kuten Windows-
kayttojarjestelmassa kaytettavalla muistiolla. dstdssa #-merkilla merkityt rivit
ovat tiedoston kommentteja ja ilman kyseistd metkdlevat rivit ovat tiedostossa
annettuja komentoja. Alkuperéaisessa ldap.conf-g8aaksa ovat melkein kaikki rivit
kommentteina, ainoastaan muutama |6ytyy varsinaidomentoina. Rivit jotka

Idap.conf-tiedostoon pitaa lisata tai muokata komt@ista, ovat seuraavat:

binddn cn=dirsearch,cn=Users,dc= SAMK ,dc=Iocal
bindpw testi123

nss_base passwd dc=SAMK,dc=local
nss_base shadow dc=SAMK,dc=Iocal
nss _base group dc=SAMK,dc=local

nss_map_objectclass posixAccount user
nss_map_objectclass shadowAccount user

nss_map_attribute uid SAMAccountName

nss_map_attribute uidNumber uidNumber

nss_map_attribute gidNumber gidNumber

nss_map_attribute loginShell loginShell *
nss_map_attribute gecos name *
nss_map_attribute homeDirectory unixHomeDirectory
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nss_map_objectclass posixGroup group

nss_map_attribute uniqueMember member
nss_map_attribute cn SAMAccountName *

pam login_attribute SAMAccountName
pam filter objectcategory=User *

uri ldap://serveri.SAMK.local/
base dc=SAMK,dc=local

(Moskowitz & Boutell 2007, 14-15.)

Kaksi viimeista rivia ovat automaattisesti tiedest® jo valmiina. Ne eivat sijaitse
tiedoston lopussa, vaan paatin itse muokata tiedasten, ettd kaikki tehtavat muu-
tokset siirsin tiedoston loppuun tilanteen selvens&ksi. Tehdessani aikaisemmin
todennusasetuksia nama kaksi rivid syntyivat auddisasti uusien asetuksien hy-
vaksymisen jalkeen. On samantekevaa, lisaakoé narkii karvittavat rivit tiedoston

loppuun itse vai etsiikd jokaisen rivin erikseennkuentteina olevista riveista ja
muokkaa niitd. Itse ndin parhaaksi lisata jokaisem tiedoston loppuun, jolloin

tiedoston sisélto jai selkeammaksi. Edelld olevisgtaan on myo6s lisatty muutama
rivinvaihto, jotta sita olisi helpompi lukea. Risitiaisuuksien estamiseksi on kuiten-
kin suositeltavaa selata tiedoston sisaltd alugtadun l&pi ja tarkistaa, etteivat lis-
tassa esiintyvat rivit esiinny siella jo valmiinarkentoina ilman etumerkkié. Listassa
tahdella (*) merkityt rivit eivat [6ydy tiedostonsgllosta ollenkaan edes komment-
teina, joten ne taytyy lisata itse kirjoittamallaikka tiedoston loppuun. Muokattaes-
sa ldap.conf-tiedostoa on myds huomioitava komessaoerittain tarkkaan isojen ja
pienten kirjaimien paikat. Jos tiedostoa ei ole kattu taysin oikein edella olevan
listan mukaan, eivat Linuxilla tehtavat LDAP-kyselyksinkertaisesti toimi. Kun

tiedoston muokkaaminen on valmis, voidaan jatkagh&kemiston tekemiseen Li-

nuxin kayttajille.
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5.5 Kotihakemiston luominen

Kun kaikki valmistelut LDAP-kyselyille ja Kerberamdtentikoinnille ovat valmiita,
on vield yksi askel ennen kuin voidaan kirjautusirgkakemistoon Linuxin kautta.
Kun uusi kayttgja kirjautuu tietylle tybasemallesenmaista kertaa, silla ei ole koti-
hakemistoa, jota kayttaa aktiivinakemistossa. Tarden on luotava kayttajalle uusi
kotihakemisto. Kayttajalla on kolme tapaa kirjautuiaux-koneella, joten on tehtava
muutoksia kolmeen tiedostoon samassa Linux-konekssa edellisissa kohdissa
tehdyt asetukset ja muutokset. Nama kolme tapdks @yttaja voi kirjautua, ovat
joko komentopaatteelta (shell), salatulta komerdtipalta (ssh) tai gnome-
tyopoytaympariston kautta. Nyt kotihakemiston telssksi on muokattava naihin
kolmeen kirjautumistapaan viittaavia tiedostoja.mBatapahtuu selaamalla root-
kayttajana tietokoneelta kansioon /etc/pam.d/. Kgssd kansiossa muokattavat
tiedostot ovat login, sshd ja gdm. Jokaiseen nditedostoihin lisataan tiedoston

loppuun seuraava rivi:
session required pam_mkhomedir.so skel=/etc/skel umask=0077
(Moskowitz ym. 2005, 179.)

PAM (Pluggable Authentication Modules) on modujdgsa tapahtuu kayttajan tun-
nistus Linuxissa. Edellisessa kappaleessa tehtavatokset koskevat juuri PAM-
moduulia, jonka avulla kayttaja tunnistetaan kidatiaessa joko komentopaatteelta,
tyopoytaymparistolta tai salatulta komentopaatéeeltiman moduulin kaikki muut
asetukset nakyvét tiedostossa /etc/pam.conf, rkatkki /etc/pam.d/ -kansioon teh-

dyt muutokset korvaavat pam.conf -tiedoston muwgbks

5.6 Linux-kirjautuminen aktiivihakemistoon

Kun kaikki tAhanastiset muutokset on saatu tehgilaan kirjautua aktiivihakemis-

toon kaytetyn Linux-tietokoneen kautta. Ensimmassédrjaudutaan ulos Fedorasta.
Taméan jalkeen kirjaudutaan sisaan kayttajana eegtiéja ja salasanalla testi. Jos
kaikki valmistelut ja muutokset on tehty edellavadm ohjeiden mukaan, pitaisi ruu-
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dulle tulla ilmoitus, jossa kerrotaan testikaytl@jaehdysta kotihakemistosta. Taman
jalkeen tyopoydan pitaisi ilmestya aivan normaadiipaan. Tama tarkoittaa sita, etta
nyt Linux-kayttdja on autentikoitu Windows-palvekm aktiivihakemistoon. Mic-
rosoft Windows Server 2003 R2 -kayttojarjestelmasi@sta nyt aktiivihakemiston
palvelin pitaa sisalladn Linux-kayttdjan ja -ryhmémnisteet (UID,GID) ja muut
tilin tiedot, sek& Windows-kayttajat voivat kirjauat aktiivihakemistoon samalla tilil-
l& kuin Linux-kayttajat. Kuvassa 12 on esimerkktikakemiston luomisen onnistu-
misesta kirjauduttaessa SSH:n kautta. (Moskowitz3005, 179-180.)

Jos vaiheet tahan asti on tehty samanlaisesti éd@fld on selostettu eika kirjautu-
mista saada onnistumaan, on epaonnistumisen sygllsutodennékdsisyydella sama
kuin minulla oli tyota tehdessé. Fedoran asennukégssa oletuksena kayttoon otet-
tu SELinux estaa aktiivisena kotihakemiston luontuirvallisuussyista. Itse huoma-
sin tdman olevan syy kotihakemiston luonnin epagiomisessa. Fedorassa sijaitse-
vasta lokitiedostosta selvida varsin selvasti, rkgdeella tapahtuu. Nain 16ysin rat-
kaisun tahan ongelmaan. Tuo kyseinen lokitiedostimitsee hakemistossa
/etclvar/log ja l16ytyy nimella messages. SELinuxan ottaa pois paalta valitsemalla
Sovellukset, josta mennaan kohtaan Jarjestelmétyjaasieltda SELinux Manage-
ment. SELinuxin hallintatytkalun auettua se voida#taa pois paalta valitsemalla
System Default Enforcing Mode -alasvetovalikostemeinen vaihtoehto eli Disa-
bled. Taman jalkeen Fedora ilmoittaa SELinuxin poé&ilta kytkemisen vaativan
uudelleenkaynnistyksen. Toinen vaihtoehto on vdigasta keskimmainen vaihto-
ehto eli Permisssive. Taméa vaihtoehto ainoastaaaalilokitiedostoon kaikki tapah-
tuvat virheet eikd esta niita tapahtumasta, jolkenon periaatteessa sama asia kuin
jos se olisi pois paalta. Permissive-vaihtoehtogdskaan vaadi tietokoneen uudel-
leenkaynnistystd. SELinuxin aktiivitilan vaihdonlij@en kirjautuminen onnistuu
aivan kuin sen pitaisikin. Kirjautumisen onnistuengalkeen uusille kayttajille luo-
dut kotihakemistot I6ytyvat root-kayttdjana kansaohiome. Kun kirjautuminen Li-
nuxin kautta Windows-aktiivihakemistoon ja uudertitkakemiston luonti on suori-
tettu onnistuneesti, on aika siirtyd jo tydssa igg@minkin mainittuun SSL-

salaukseen.
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H 10.0.0.12 - default - 55H Secure Shell

|| Ele Edt Wiew Window Help
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&1 Quick Conmect || Profiles

| 55H Secure Shell 3.2.9 (Build 283)
Copyright (c) 2000-2003 33H Communications Security Corp - http: /fwww. ssh. con/

This copy of 33H Secure Shell is a non-commercial wversion.
This wersion does not include PEI and PECS #11 functionality.

Creating directory 'shome/testikayttaja'.
Creating directory 'Ahome/testikavyttajas.gnomes’'.
-zh-3.25 i

Connscted to 10,0,0.12 |55HZ - aes128-che - hmac-mds - none | 80x24 ]

Kuva 12. Kotihakemiston luominen kirjautumisen yatesséa uudelle UNIX/Linux-kayttajalle kirjau-
tuessa SSH-paateyhteysohjelman kautta
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6 SSL

6.1 SSL aktiivihakemistossa

Tybssa kaytetadn Kerberosta kriittisen autentibéisenteen salaukseen, kuten
kayttgjien kirjautumiseen ja salasanojen muuttuamseOn kuitenkin suositeltavaa
my0s salata vahemman kriittista LDAP-hakemistopalukennettd kuten kayttgja-
luetteloa, kotihakemistojen sijainteja ja kayttéjikokonimid. LDAP-liikenne on
mahdollista salata kayttden SSL-salausta. Koska&rhestopalvelun liikenne ei ole
niin vaarallista kuin salasanojen autentikointm&on ainoastaan lisaturvaa tuova
ominaisuus, eiké ole kaikille valttamaton toimermgiduitenkin niille, jotka haluavat
olla perusteellisia tietoturvan kanssa, tamé otienbiyva lisdominaisuus. (Mosko-
witz ym. 2005, 180.)

6.1.1 Sertifikaatti

Salauksen onnistumiseksi meidan on tehtava kakesh.allaistd ensimmaiseksi tay-
tyy aktiivihakemistossa ottaa kayttoon SSL. Aktigkemisto tukee LDAP-
likennetta SSL-salauksen kautta ja SSL vaatiiifdatttien (certificates) kayton
Kirjautujan ja palvelimen valilla. Taman johdostkagisessa kaytdossa olevassa toimi-
alueen ohjauspalvelimessa on oltava x.509 serdfikaSertifikaatin tekemiseksi
meidan on luotava aktiivihakemistoon Certificatidwthority (CA). CA luodaan
menemalla palvelimen koneelta Ohjauspaneeliin (GbRanel) ja valitsemalla siel-
ta Lisda tai poista sovellus (Add or Remove Proglartkkunan auettua valitaan
vasemmalta, kuten tydssa aikaisemminkin lisattdkssiponentteja, Lisaa tai poista
Windows-komponentteja (Add/Remove Windows CompaosienNyt aukeavasta
listasta rastitetaan ruutu kohdassa sertifikadttghat (Certificate Services) (kuva
13), jonka jalkeen kayttgjalle annetaan varoitwsmkfa mukaan CA:n asennuksen
jalkeen tietokonetta ei voida endé poistaa toinskedtia, johon se on liittynyt. Hyvak-
sytdéan varoitus painamlla Yes ja painetaan Seurfdeat). Taman jalkeen kom-
ponentin asennus kysyy CA:n tyyppia (CA Type), gogtlitaan Enterprise Root CA
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ja ikkunassa oleva ruutu kohdassa Use custom gettingenerate the key pair and
CA certificate voidaan jattaa tyhjaksi. Seuraavaeavutaan CA ldentifying Infor-
mation -ikkunaan, jossa voidaan antaa luotavallel€Aimi. Tahan on syyta merki-
ta nimi, joka kuvaa sertifikaatin tarkoitusta j&kgomuistetaan myés mychemmissa
vaiheissa. Annoin nimeksi ADSERTIFIKAATTI, jonkalk&en ikkunan alalaidassa
voidaan maéaarittaa sertifikaatin voimassaoloaikaet¥sena oleva viisi vuotta voi-
daan jattdd voimassaoloajaksi ja jatketaan eteemvadiisemalla Seuraava. Certifica-
te Database Settings -ikkunassa voidaan maariti&lpnelle hakemiston sijainti,
jossa Windows sailyttaa sertifikaatin tarvitsemetdja. TAman voi huoletta jattaa
oletuksena olevaksi sijainniksi, jonka jalkeen CAsennus voi alkaa.

== =10l x|
Currently installed programs: [T Show updates Sork by IName vl
windows Components Wizard Il __ x||  Size 18700ME
Usied rarely

Windows Components
You can add or remove components of Windows,

Chalj_g_el Remoye |

Size  245,00MEB

To add or remove & companent, olick the chieckbor. & shaded box means that only

pait of the corponent wil be installed. To see what's included in a component, click Siee  25,05ME

Details. : )

; e,t,a'l-s. ” Size  75,G1ME

Components:

W [ Accessanies and Utiities 4.9MB 3 oee s

[¥ <> Active Directary Services 167 ME = Size 1,31MB

!E .-’-‘«pphcatlon Server 334 mB Size 76, 24ME

{0 i Certificate Services .

[ L Distribusted File Sustern 77hR Size  123,00MB

Des‘c:iptiﬁn: Irstalls a__c'erfifi.c;ati.or‘i.aucthol'it-y [D‘-‘«] to.'i'ssue cedificates for use with Size  29,20MB
: public key sscurity pragrams.

Total disk space leq!.,!lrpli o _2?.1‘ ME B |

Space available on digk: 33094 ME

<Back [ HNew> |  Coneel | |

Kuva 13. Certificate Services -komponentin asennus.

Asennuksen aikana voidaan kysya Service Pack Yydé)goten se on syyta pitaa
kaden ulottuvilla asennusta tehtdesséa. Jos pakekdirai ole asennettuna IIS (Inter-
net Information Services) -komponenttia, asennwedolg huomauttaa siita ja vaatii
sen asennusta, koska CA ja sen sisdltama Certiftatvices Web Enroliment Sup-

port tarvitsevat sita toimiakseen. lIS-komponemniin asentaa Lisaa tai poista Win-
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dows komponentteja -ikkunasta. Sielta rastitetazr&k Application Server ja paine-
taan Details-painiketta, josta nahdaan komponardigaltyvat osat. Aukeavasta Ap-
plication Server -ikkunasta varmistetaan, ettarivgeInformation Services (ISS) on
rastitettu (kuva 14) ja hyvaksytaan valinnat paiaanOK. Asennuksen suorittamis-
ta varten painetaan Seuraava, jonka jalkeen IISplm@ntin asennus alkaa. Jos pal-
velimella kuitenkin on valmiina asennettuna IIS, :@Asennus voi vaatia sen valiai-
kaista pysayttamista. Jos pysayttamista kysytaénnaksen aikana, se voidaan hy-
vaksya yksinkertaisesti painamalla YES. On my0s dobista, ettda CA:n asennus
kysyy Active Server Pages (ASPs) kayttbonottoakibGponenttia varten, jotta ser-
tifikaattipalvelut voivat auttaa kayttamaan web adinnent -palveluita. Téllaisessa

tilanteessa myds sen kayttéonotto on syytad hyvéagaygamalla YES.

Asennuksen paatyttya on kaksi vaihtoehtoa uudetifilsgatin suhteen. Tietokone
voidaan pakottaa saamaan sertifikaatti kirjoittdan&@lindowsin komentokehottee-
seen (Command Prompt) kastfgupdate /force. Jos tdma ei onnistu noin 15 minuu-
tin kuluessa, voidaan aktiivihakemiston toimialuedpauspalvelin kdynnistaa uudel-
leen. Naiden jalkeen portti 636 on valmiina ottam&astaan salattua aktiivinake-

miston liikennettd. (Moskowitz ym. 2005, 184.)
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Kuva 14. 11S-komponentin asennus.

6.1.2 SSL-liikenteen varmistus

Kun CA on asennettu ja sen avulla portin 636 pitdlis valmiina vastaanottamaan
salattua aktiivihakemiston liikennettd, on syyté@anwetaa lilkkenteen toimivuus. Win-
dows Server 2003 -kayttojarjestelman tukityokalaig®Vindows 2003 Support
Tools) on LDP niminen tyOkalu, jonka avulla voidasarmistaa, etta aktiivihakemis-
to voi vastaanottaa SSL-likennetta. Tukityokaloidaan kaynnistdd Windows Ser-
ver 2003 CD-levylta. Se l6ytyy ensimmaisen levytupta /support/tools. Mennéan
tuohon kansioon ja sieltd kaksoisklikataan tied@stoptools.msi. Tamén jalkeen on
hyvaksyttava sopimusehdot kyseiselle tuotteelléyvisiaa tuotteen haltijan nimi ja

organisaatio seka maarittaa sijainti tukityokaluggennukselle. Sijainnin maarityk-
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sen jalkeen tukitydkalujen asennus kopioi tarvetaiedostot tietokoneen kovalevyl-
le, jonka jalkeen asennus on valmis. Asennukséwmgill kaynnistetddan LDP mene-
malla Kaynnista-valikkoon ja valitsemalla sieltdo8ita (Run), jonka jalkeen aukea-
vaan ikkunaan kirjoitetaan Idp ja painetaan OK. &hpan kaynnistyttyd valitaan
ylh&alta valikosta Connection ja sieltd Connectni@zt-ikkunan Server kohtaan
kirjoitetaan toimialueen ohjauspalvelimen osoiteves.SAMK.local, Port kohtaan
vaihdetaan portiksi 636, rastitetaan ruutu kohd&Sa ja painetaan OK. Taman
jalkeen isoon harmaaseen ikkunaan pitaisi tulleaiejonka mukaan nyt on kirjau-
duttu toimialueen ohjauspalvelimeen. Nyt voidadmaglta valita Connection ja siel-
ta Bind. Eteen auenneeseen Bind-ikkunaan syoOtet@ayn dirsearch kayttgjan
kayttagjanimi sekéd salasana ja Kkirjoitetaan Domauttun toimialueen nimi
SAMK.local ja painetaan OK. Nyt ikkunaan tuli tesiita, etta on autentikoitu dir-
search kayttgjana. Viimeiseksi valitaan ylhaaltgwija sieltd Tree. Eteen aukeaa
ikkuna, joka voidaan jattaa tyhjaksi ja painaa ®Winalluksen jalkeen ikkunan va-
semmalle laidalle ilmestyy aktiivihakemiston puwgake, josta aktiivinakemiston
rakenne voidaan selata aivan normaalisti. Taméntake selaaminen tapahtuu salat-
tuna portin 636 kautta. Nyt voidaan todeta, ettd-S&8aus toimii tarkoituksenmu-
kaisesti. (Moskowitz ym. 2005, 184-185.)

6.1.3 Sertifikaatin kopiointi

Talla hetkella CA on asennettu ja aktiivihakemigtovalmis ottamaan vastaan SSL-
likennetta portin 636 kautta. Seuraavaksi on Kigkiinux-koneille kopioitava CA:n
sertifikaatti, jonka avulla Linux-kayttajat voivdtiottaa toimialueen ohjauspalveli-
men sertifikaattiin, jonka CA on myontanyt. Sek#atin kopioimiseksi voidaan
kayttaa Certificates Snap-in -ohjelmaa. Ohjelmaynkéstamiseksi mennaan Kayn-
nista-valikkoon ja valitaan sieltéd Suorita. Tamatkgen ikkunaan kirjoitetaan MMC
ja painetaan OK. Eteen aukeaa MMC-konsoli (Congpjesta valitaan ylhaalta File
ja sieltd Add/Remove Snap-in. Add/Remove Snapklunassa alhaalta painetaan
Add, jonka jalkeen Add Standalone Snap-in -ikkuaastlitaan Certificates ja paine-
taan Add. Tamén jalkeen kysytddn minka tyyppisiifd@atteja halutaan hallita.
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Kolmesta vaihtoehdosta valitaan Computer accouldtjetaan painamalla Seuraa-
va. Seuraavassa kohdassa valitaan tietokone, gbtiahn hallita, tdssa tapauksessa
valitaan télla hetkella kaytdsséa oleva tietokorieLetal Computer. Taman jalkeen
painetaan Valmis. Add Standalone Snap-in -ikkunastiatutaan painamalla Sulje
(Close) ja Add/Remove Snap-in -ikkunassa hyvaksytaéadyt valinnat painamalla
OK. Nyt on mahdollisuus luoda CA:n julkinen seRk#atti, joka on voimassa aina

autentikoidessa aktiivihakemistoon. (Moskowitz y05, 185.)

Nyt uuden sertifikaatin luomiseksi selataan komsdtkunassa kohtaan Certificates
(Local Computer), josta valitaan Personal ja edell€ertificates. Valinnan jalkeen
nahdaan ikkunan oikealla puolella sertifikaatti AT IFIKAATTI, painetaan serti-
fikaatin nimen paalla hiiren oikeanpuoleista padtilt ja aukeavasta valikosta vali-
taan All Tasks ja Export, josta paastaan sertifikdaonnin opastukseen (The Certi-
ficate Export Wizard). Tervetuloa-ikkunassa paiaat&euraava, jonka jalkeen kysy-
taan salaisen avaimen luontia, jossa valitaan kdena oleva alempi vaihtoehto No,
do not export the private key ja painetaan Seurdagaraavaksi Export File Format
-ikkunassa kysytaan sertifikaatin tiedostotyyppista valitaan keskimmainen vaih-
toehto eli Base-64 encoded X.509 (.CER). Tama talino .cer-tiedostopaatteisen
sertifikaattitiedoston, joka on luettavissa Linukayttajille. Tiedostotyypin valitse-
misen jalkeen painetaan Seuraava, jonka jalkeetaaalsertifikaatille sijainti, johon
se luodaan seka asetetaan sille nimi. Nimeksi aoidentaa mitd halutaan, mutta
totesin jarkevaksi kayttaa samaa nimea kuin aikaimsmkin (ADSERTIFIKAAT-
TI). Sertifikaatin sijainniksi on syytd maarittaéllainen polku, josta se on hetken
kuluttua helposti l6ydettavissa. Sertifikaatin nnmj@ sijainnin maarityksen jalkeen
painetaan Seuraava ja viimeisena vahvistetaan dedefidyt valinnat painamalla
Valmis (Finish), jonka jalkeen saadaan ilmoitugiBkaatin luonnin onnistumisesta.
Viimeiseksi on tarkoitus kopioida juuri luotu séikaatti jokaisen kaytéssa olevan
Linux-koneen kovalevylle. Se miten kopioinnin sti@& on jokaisen oma valinta.
Paaasia on kopioida sertifikaatti valitusta sij@ta Linux-koneen kansioon
/etc/openldap. Kopioinnin jalkeen SSL-salaus onivakbikemiston puolesta valmis

ja voidaan jatkaa salauksen kayttoonottoa kaytokesélla Fedoralla.
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6.2 SSL Linuxissa

Otettaessa kayttoon SSL-salaus Linux-koneellaa jet tukisi salattuja yhteyksia
aktiivihakemiston LDAP-palvelimelle, on tehtdva kaknuutosta jo aikaisemminkin
muokattuun Idap.conf-tiedostoon. Ensimmaiseksi aatet kayttoon SSL LDAP-
yhteyksia varten korvaamalla tiedostossa sijaitsevairi |dap://serveri.SAMK.local
rivilla uri ldaps://serveri.SAMK.local. Ainoa muutos riviin on Idap-sanan korvaami-
nen sanalla Idaps. Toinen muutos tiedostoon tehtdga@aamalla tai muokkaamalla

valmiina olevista kommenteista tiedoston loppuwnraavat kaksi rivia:
tls_checkpeer yes

tls_cacert /etc/openldap/ADSERTIFIKAATTI.cer

Naistd ensimmainen rivi |0ytyy tiedostosta jo vatraikommenttina ja se takaa, etta
Linux-kayttdja muistaa varmistaa palvelimen SSliiBkaatin. Toista ja viimeista
rivid ei 10ydy tiedostosta ennestdén, joten seigittiva itse ja se kertoo kayttajalle
tydssa tehdystd Windows-pohjaisesta CA:sta. Nainken lisaamisen jalkeen Linu-
xin ja Windows-aktiivihakemiston valinen LDAP-liikee on salattu SSL-salauksen
avulla. Salauksen lopullisen toimivuuden voi tat&eskirjautumalla Fedoraan kaytta-
jana testikayttaja salasanalla abc123. Jos kimauen onnistuu normaalisti, kaikki

asiat ovat kunnossa.

Minulla kirjautuminen ei heti onnistunut, jolloimgelman ratkaisu 16ytyi yksinker-
taisesti Idap.conf -tiedoston sisallosta. Tiedasséltaa komentona rivissl no, joka
Kiinnitti huomioni salausta tehdessani, koska taudsoon nimenomaan kayttaa SSL-
salausta yhteyksiin aktiivihakemiston LDAP-palvedite. Vaihdetaan tuo kyseinen
rivi no riviin on. Tiedoston sisaltdéa selailtaessa myds pistaa ainsén lopussa ole-
va komentdls_cacertdir /etc/openldap/cacerts, joka mielestani viittaa selkokielisesti
sertifikaatin sijaintiin. Tama kyseinen rivi ondi@stossa myos alun perin ilman, etta
mitd&n muutoksia on tehty. Vaikka sertifikaatti kapin jo aikaisemmin tiedoston
osoittamaan sijaintiiretc/openldap, tehddan samanlaisesti ja kopioidaan tehty serti-
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fikaatti ADSERTIFIKAATTI.cer myds tuon rivin osodtmaan sijaintiin, eli kansioon

cacerts. Naiden kahden muutoksen jalkeen SSL-salans ongelmitta.

Yksi tapa varmistaa Linux- ja Windows-koneen valig@mmunikoinnin salaus on
tutkia niiden valilla liikkuvaa liikkennetta kirjautmisen aikana. Tama onnistuu mah-
dollisesti monilla analysointiohjelmilla, muttaétgaatin kayttdd Wireshark -nimista
ohjelmaa, vanhalta nimeltaan Ethereal. Se on ilerairerkkoprotokollien analysoin-
tiin tarkoitettu avoimen lahdekoodin ohjelma, jdk&ee satoja eri protokollia. Se on
vapaasti ladattavissa sen kotisivuilta osoitteesta

http://www.wireshark.org/download.html

Kirjauduttaessa Linux-koneelta Windows-palvelimeKkayttaen SSL-salausta saa-

daan Wiresharkin analysoinnin tuloksena kuvassaléd¥at tulokset.
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21 0.012624  10.0.0.10 10.0.0.12 TLavl  Change Cipher Spec, Encrypted Handshake Message
22 0013518 10.0.0.12 10.0.0.10 TLavl  Encrypted Alert
23 0.013639  10.0.0.10 e T 785 GA0E
20005785 10.0,0.12 Anpo10 TCE . Rt
23 0.013800  10.0,0.10 10.0.0.12 TP B [ACK] Seq
26 0.013813  10.0.0.12 10.0.0.10 TCP 51785 » Tdaps [ACK] Sen=352 Ack=4768 Win=17440 Len=0 TSy=6803245 TSER=01340
27 0.014986  10.0.0.12 10.0.0:10 DHS Standard guery MM ForestDhsZonas. SaK Tocal
28 0.005067  10.0.0.10 10.0.0.12 DS Standard query response
260.015351  10.0,0.12 10,0010 OKS Standard guery AMA ForestOnszones. SANK. Tocal. SaMk. Tacal

TyPE IF LU ]
5 Internet Protocol, Sec: 10.0.0.10 (10.0.0.10), Dsty 10.0.0.12 (10.0.0.12)

version: 4
Header Tength: 20 bytes

H bifferentiated Services Field: 0x00 (pSCP Ox00: Default; ECH: Ox00)
Total Length: 2948
Identification: Oxfc2? (64551)

 Flags: Ox(4 (Don't Fragment)
Fragment offset: 0
Time to Tive: 128
Protocols TCP (0x06)

 Header checksum: 0x0000 [incorrect, should he Oxdf36)
source: 10.0.0.10 (10.0.0.10)

source port: daps (636)
Destination port: 51785 (51785)
Sequence number: 1 (relative sequence number)

Kuva 15. SSL-liikenne kirjautumisen aikana Wiredtmaavulla.



52

Wiresharkin avulla nahdaan pakettien numerot saaganestyksessa. Niista selviaa
paketin aika, lahde - ja kohde IP-osoite, paketoigkolla ja paketin lisatietoja. Ylla
olevasta kuvasta ndhdaan kolmannentoista (13) ipatktvan Linux-koneen léhet-
tama SSL-protokollan Hello-paketti, jonka kohdeosbite on kaytdssa oleva Win-
dows-palvelin ja portti numero 636. Taman pakeéilkgen alkaa SSL-liikennetta
kulkea naiden kahden koneen valilla tasaisin w@ilajVindows-koneelta Linux-
koneelle kirjautumisen loppuun saakka. Naiden telosavulla voidaan lopullisesti

todeta salaus ja koko tyon toimivuus varmasti.

lIman SSL-salausta analysoimalla Wiresharkin avkiliutumisen aikana liikkuvia

paketteja (kuva 16) huomataan saman kolmannentdi8japaketin olevan LDAP-

protokollapaketti, joka kayttaa jo aikaisemminkiraimttua yksinkertaista autenti-
kointia ja porttia numero 389. My6s tyon alussanitain taman yksinkertaisen au-
tentikoinnin l&hettavan kayttajanimet ja salasaaditokielisind. Tama selvida kuvas-
sa tummansinisind merkityista kohdista. Ylemparkepa tiedoista selviad kayttaja-
nimi dirsearch ja alemmista tiedoista sen tilirasaha testi123.

DHS
NS

NR—
Standard query A TAPI%mrectory S Tocal
standard guery response A 10.0.0.10

40603 » Tdap [57R] Seq=0 w‘m—' 10 Len= m5s=.
Tdap » 40605 [STN, ACK] se I

8 0.002435
g o 00458

0.0.0.00

10.0,0.12 0.0. 10 DHS Standard quer‘y MAA ForestDnszones
15 0 004514 10.0.0.10 10 0.0.12 LoAP  hindResponse(18) success
160004632 10.0.0.10 100012 DHS standard query response
17 0.00475L  10.0.0.12 10.0.0.10 TCP 40605 » Tdap [ACK] Seq=61 Ack=23 Win=3836 Len=0 TSw=1237555 TSER=15474
18 0.005006  10.0.0.12 10.0.0.10 DHS Standard cuery AR FOFestDNSZones. Samk. Tocal. Samk. Tocal

[ Ethernet II, srcy Intel Ta:hd 24 (00:03:47:F6:h4:24), Dsty Intel_ad:bfi0d (00:07:e9:ad:hfi04)
[ Internet Protocal, src: 10.0.0.12 (10.0.0.12), bsty 10.0.0,10 (10.0.0.10)
B Transmission Control Protocol, Src Port: 40605 (40605), Dst Port: Tdap (389), Seq: 1, Ack: 1, Len: 60
a Lightweight-Directory-Access-Pratacal
[ LDAPMessage findRequest(1B) "cn=dirsearch, cn=Users, do=samk, de=local” simple
messagel: 18
5 pratocolop: bindrequest (0)
= bindRequest
version: 3
name: cn=dirsearch, cn=Users, de=5AMK, de=Tocal
B authentication: simile (0)
simple: 7465737468313233
Respanse In: 15

0000 0007 eBadbr (40003 477604 24 0B 004500 ...vu. G dE
0010 00 704930 40 0040 06 o 34 0a 00 00 Uc 0a 00 .pI:B.8. 4....

0020 00 0a % 9d 01 8545 20 ab 0e e9 B3 SF 1d 8O 18 ...... L2 —
0030 00 b7 385hO0COCLOL 0BOa 00126230000 ..8[......... L.
0040 00 0030 32 020112 60 3502 0L 03 04 26 63 68 .00, 5....400
0050 3d 64 60 72 73 65 61 72 63 68 2c 63 6e 3d 55 73 =dirsear ch,cn=Us

0060
0070

85 72 73 2c 84 63 3d 53
6F 63 Gl 6 B0 08 74 65

41 4d 4h 2¢ 64 63 3d 6c
7374 6931 32 33

ers, de=s il dc-]

Kuva 16. Verkkoliikenne kirjatumisen aikana Wirestia avulla ilman SSL-salausta.
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Kaikkien naiden todisteiden nojalla voidaan todskaivihakemistossa tunnetun Li-
nux-kayttajan testikayttaja kirjautuminen Windowsii@ihakemiston toimialueeseen
SAMK.local. Tama tapahtuu kayttaen hyvaksi LDARdtisteluja, jotka on salattu
SSL-salauksella kayttaen sertifikaattia. Naide@ikiss kayttajan tunnistukseen kayte-

taan Kerberos-autentikointia (kuva 17).

Windows Server 2003/ R2
serveri. SAMK local
10.0.0.10

10.0.0.12 10.0.0.11
linuxclient. SAMK local Windowsclient. SAMK local
Linux Fedora 8 Windows XP

Kuva 17. Tyon lopputuloksen kokonaiskuva.
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7 LINUX-AUTENTIKOINTI WINBIND/SAMBA:LLA

Tyota aloittaessani tein tyon kokonaisuudessaarmraedCore 6 -versiolla, ja kun
Fedoran kahdeksas versio ilmestyi, tein tyon allspguun dokumentoiden sen.
Fedoran kahdeksas versio toi uudistuksien myotaamagn vaihtoehtoisen tavan
toteuttaa edella selvitetty Linux-kirjautuminen Wows-aktiivihakemistoon. Taman
se tekee kayttaen apunaan Winbindia ja uudist&@ambaa. Vield seitsemannessa
Fedoran versiossa tama ei ollut tietaékseni tay@miva ja kaytannollinen, mutta

kahdeksannessa se on jo toteutettavissa hyvinkiosie

Tassa vaiheessa taytyy ottaa huomioon se, ett@miy@ssa ennen tehtyjd muutok-
sia Linux-koneen tiedostoiden sisaltoihin ei taavimMyoskaan Windows-puolella ei
tarvitse laajentaa palvelinymparist6a asentamallavétsion tuomaa Identity Mana-

gement for UNIX -komponenttia.

Voidaan aloittaa luomalla aktiivihakemiston toinni@eéseen uusi kayttajatili. Nimek-
si voidaan antaa esimerkiksi winbindsamba ja sakdsa winbind. Kayttajan luomi-
sen jalkeen se voidaan halutessa lisatd ryhmadinyltesa tai johonkin muuhun

ryhmaan.

Taman jalkeen siirrytdan Linux-koneelle ja voidgatkaa ottamalla kayttoon Win-
bind ja Samba. Aloitetaan Todennusasetuksillayaitaan ylhaaltd tehtavapalkista
Jarjestelmd, josta menndan kohtaan Yllapito jatdsiedlitaan Todennus. Toden-
nusasetuksien konfigurointitydkalun auettua asateensimmaisesta Kayttgjatiedot-
valilehdesta Winbind niin, ettd Winbind-toimialuesgknaaritetaan isoilla kirjaimilla
SAMK. Turvatyypiksi valitaan ads, joka tarkoittaative Directory Securitya, jol-
loin aktiivihakemiston tunnukset kelpaavat sellagmn ilman, ettad niitd luotaisiin
Linux-koneelle. Winbind ADS Realm -kohtaan Kkirjagdan toimialueen nimi
SAMK.LOCAL, kaikki isoilla kirjaimilla ja Winbind-bimialueen ohjauskoneet -
kohtaan annetaan toimialueen ohjauspalvelimen eyseiit serveri. SAMK.local. Vii-

meiseksi Mallikuori -kohtaan valitaan /bin/bash.n¥@ jalkeen Winbind-asetukset
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voidaan hyvaksya (kuva 18) ja jatkaa seuraavaard aliennus-valilehteen. Talta
valilehdelta rastitetaan ruutu kohdassa Kayta Kexbéukea ja asetetaan Kerberos
niin, ettd REALM kohtaan kirjoitetaan toimialue larkaan isoilla kirjaimilla, eli
SAMK.LOCAL. Taman jalkeen kohtiin KDCs ja Paatepalnet annetaan toimialu-
een ohjauspalvelimen osoite serveri.SAMK.local.dgdai jalkeen hyvaksytdan Ker-

beros-asetukset ja Todennusasetukset ovat valifWiignio 2008, 3-4.)

- il ol o =M

rayttaiatiedot: | Todennus |"-".-_1=::'-|':c-.i

FWinBind asetukset T W x

Winbind-toimialue |5AMK |

Turvatyyppi | ads I

Winbind ADS Realm |5AMK.LDCAL |

Winbind-toimialueen ohjauskoneet | serveri.SAME. local |

Mallikuori |§r_mqu_ash__ v

m, Salli yhteydeton kirjautuminen

0= [ o= |

Liity toimiatueeseen

Kuva 18. Winbind-asetuksien maarittaminen.

Kun asken kaytettyjen graafisten tyokalujen aviadyt muutokset hyvaksytaan,
tekee se myds automaattisesti muutokset niidemulesen sisaltamiin tekstitiedos-
toihin. Aivan kuten aikaisemmin tydssa tehdyt LDA®Kerberos-asetukset menivét
suoraan myos ldap.conf -tiedostoon ja molempieniror@kstitiedostoihin. Tall&a

kertaa joudutaan tekemaan vield yksi muutos Sarabatuksiin muokkaamalla sen
asetuksia sisaltavaa tekstitiedostoa. Selataanidangetc/samba/, mista avataan

tiedosto smb.conf. Tiedoston sisallosta I6ydet@dnwinbind use default domain =
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false. Vaihdetaan taman rivin arvalse arvoksitrue, jolloin Samban asetukset ovat
valmiita. Seuraavaksi jatketaan jo tyossa aikaisgrkim muutoksia tehtyyn PAM-
moduuliin. Jotta kirjautuminen saataisiin onnistamaélleen kolmella yleisimmalla
tavalla, aivan kuten kohdassa 5.5, tehdddn muwatakglen vaatimiin tiedostoihin.
Nama kolme tiedostoa ovat samat kuin aikaisemmjrédirsshd, login ja gdm, jotka
sijaitsevat kansiossa /etc/pam.d. Naihin jokaidestostoon lisatdan tiedostoon rivi:

session required pam_mkhomedir.so skel=/etc/skel umask=0076

Rivi on kokonaisuudessaan aivan sama, paitsi viilsrenumero on muuttunut yhden
pienempaan kuin viimeksi. Naiden muutosten avuitaig kirjautumisen onnistua
my0Os tunnuksilla, joilla ei ole kotihakemistoa vakai tehtynd, vaan se luodaan

taman komennon seurauksena ensimmaisen kirjautoryligeydessa.

Tehdaan vield viimeinen muutos ennen aktiivihakéwnisoimialueeseen liittymista,
joka on kotihakemistoja varten tehtdva hakemistotihbkemistot, jotka luodaan
kayttgjan ensimmaisen kirjautumisen yhteydessa,en@nautomaattisesti kansioon
/home/SAMK. Tehd&&n /home-hakemistoon kansio nim8AMK. Kansio voidaan
luoda yksinkertaisesti menemalla hakemistoon /hf@ariaomalla sinne uusi kansio.
Toinen vaihtoehto on valita ylhaalta valikosta Skeset, josta mennaan kohtaan
Jarjestelmatydkalut ja sielta valitaan P&aate. Tastiéeaa sovellus, josta voidaan
kayttaa Fedoran komentorivid. Annetaan paatteelhedntomkdir /home/SAMK.

Kansion luomisen jalkeen ollaan valmiita liittamadnnux-kone Windows-
toimialueeseen. Aikaisemmissa vaiheissa toimiakeediittymista ei tarvittu, vaan
Kirjautuminen onnistui ilman sitéa. Kun kaytbésséa ®smba ja Winbind, on toimialu-

eeseen liittyminen valttAmatonta.

Ennen aktiivihakemiston toimialueeseen liittamistihuomioitava kaksi asiaa. En-
simmaiseksi on tarkistettava, ettd molempien tiet@kden, Linux-koneen ja Win-
dows-palvelimen, kellonajat ovat lahella toisiadms kellonajat eroavat paljon toisis-
taan, ei toimialueeseen liittyminen yksinkertais&stni. Toiseksi on vield tarkistet-
tava, etta toimialueeseen liitettavan tietokonedin.inux-koneen DNS-nimi kuuluu
samaan toimialueeseen (SAMK.local). Kun nuo kakditda on tarkistettu ja verk-

koasetukset ovat kunnossa tyon aikaisempien vaherdukaan, on Linux-kone
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valmis liitettédvaksi toimialueeseen. Annetaan gt komentmet ads join -U ad-
ministrator. Komennon antamisen jalkeen kysytaan jarjestel@anjan salasanaa.
Kun se on annettu, saadaan viesti liittymisen domssesta (kuva 20) ja nyt Linux-
kone on onnistuneesti lisatty aktiivihakemistomtiglueeseen SAMK.local. (Mos-
kowitz ym. 2005, 163-164.)

Toimialueeseen liittymisen onnistuminen voidaarkistaa Windows-palvelimelta.
Tama tapahtuu menemalla Aktiivihakemiston Kayttdgailietokoneet (Active Di-
rectory Users and Computers) -hallintakonsoliirelt8i valitaan toimialueen puusta
kohta tietokoneet (Computers), josta nahdaan kaidknialueeseen kuuluvat tieto-
koneet. Nyt listassa pitéisi ndkya toimialueesesked liitetty tietokone Linuxclient
seka jo aikaisemmin toimialueeseen liitetty Windolest (kuva 19). Jos tietokone,
joka yritettiin liittdd toimialueeseen, ei jostagysta nay tassa listassa, on syyta tar-
kistaa edellda mainitut kaksi kohtaa tilanteen kam#seksi. Kun kohdat on tarkistet-

tu, voidaan tietokone liittad uudelleen toimialus=s

-.""J’ Active Directory Users and Computers

éﬁ. File Action Wiew Window  Help

-@ Active Directary Users and Compu JaTTE R aalsi e

(] Saved Queries —I—N =
=1 89 samK Jocal S s

(B Builkin 1@Ilnﬂxcllenk Computer

[ogy’ —

& 5] Computers lg'-.-'-.-'Ir'w.IDCl'-.-'-.-'SICLIENT Zomputer

(&3] Domain Controllers

f;_] ForeignSecurityPrincipals
[ testiou

"-_] sers

Kuva 19. Aktiivihakemiston toimialueen tietokoneet.
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My6s Linux-koneelta ovat nahtavissa kaikki verkmtakoneet, jotka ovat yhteydes-
sa toisiinsa. Tama tapahtuu menemalla Tietokonaegsesielta Verkkoon. Listassa
pitaisi nakya aktiivihakemiston testausta vartegtétly Windows-kone Windows-

client seka itse Windows-palvelin Serveri (kuva.20)

.'_mrnﬁ"f.(g':_l.._i.l:luxc'l.ien.i:.:m L =ll=][x]
Tiedosto Muokkas Nayta Paate Valilehdst Ohie

[roct@gblinuxclient ~]# net ads join -U administrator
administrator's password:

Using short domain name -- SAMK

DNS update failed!

Joined 'LINUXCLIENT' to realm 'SAME.LOCAL'
froot@Llinuxclient ~}& I

SERVERI WINDOWSCLIENT Windows-verkko

| = verkko v |3 kohdetta V.

Kuva 20. Linux-tietokoneen liittdminen aktiivihakéton toimialueeseen ja verkon tietokoneet.
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Jos Fedorassa ei ole ennestaan asennettu Samlsen asennus suoritettava ennen
seuraavaa vaihetta tai jopa ennen toimialueesdtimista. Jos toimialueeseen liit-
tyminen ei onnistu sen takia, ettd Sambaa ei @prattu, saadaan siitd virhesanoma.
Samban asennus tapahtuu Fedoran asennuslevylt&oBasentaa ainakin kahdella
tavalla. Ensimmainen vaihtoehto on valita tehtalkdpi@ Sovellukset ja sielta Lisaa
tai poista ohjelmistoja, mista paastaan Fedoraetpak hallintaan. Toinen vaihtoeh-
to on selata Fedoran asennuslevya kansioon Packagess sijaitsevat kaikkien pa-
kettien asennustiedostot. Levylta 16ytyy Sambadtyéin kolme pakettia, jotka ovat
samba - client, samba - common ja samba. Naistéi kailsimmaista on asennettu
oletuksena Fedoran asennuksen yhteydessa. Asewitisl®ytyvat paketit ovat
RPM-paketteja (RPM Package Manager), jotka ovatajpessa muodossa olevia
asennusohjelmia. Aivan samanlaisesti toimivat Wimelaayttojarjestelmissa msi-
paketit (Windows Installer). Asennetaan viimeisemdginittu paketti, joka minulla oli
samba-3-0-26a-6.fc8.i386.rpm, kaksoisklikkaamalkkegttia. Asennuksen jalkeen
pitdisi Samban olla kokonaisuudessaan asennetWimaeisena kaynnistetdan Li-
nux-koneella Winbind- ja Samba-palvelut. Taman tebida kahdella tavalla. Voi-
daan valita tehtavéapalkista Jarjestelmé&, mista @émRohtaan Yllapito ja sielta vali-
taan Palvelut. Sieltd voidaan maarittad, mitka Kapalvelut ovat kaytéssa, ja ne
voidaan asettaa kaynnistymaan aina tietokoneennkstymisen yhteydessa, mika
tassa tapauksessa pitaa tehdd molempien palvelkatetalla. Sielta kaynnistetaan
Samba ja tietenkin Winbind, jos sita ei ole vie&yknistetty. Toinen vaihtoehto on
menna Fedoran paatteeseen ja antaa sille komeaviote smb start ja service win-

bind start, jolloin palvelut kdynnistyvat.

Kun Samban ja Winbindin palvelut on kaynnistettykgikki muutokset on tehty,
ollaan valmiita kirjautumaan Linux-koneelta Windoaktiivihakemistoon. Kirjau-
dutaan ulos Fedorasta, minké& jalkeen kirjaudutas@ine kayttdjand winbindsamba
salasanalla winbind. Kirjautumisen hyvaksymiserkgéh saadaan samanlainen il-
moitus kuin aikaisemminkin. Talla kertaa ilmoitusrtoo kotihakemiston luomisesta
kayttajalle winbindsamba (kuva 21), minka jalkeemo@en tyopoyta ilmestyy aivan

kuten normaalissa kirjautumisessa.
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Nain ollen Linux-kayttajan kirjautuminen aktiivikemistoon Windows-toimialueen

kayttajand on suoritettu onnistuneesti Samban jabidin avulla.

Salasana:

A 1S A RS
I

Creating directory '/home/SAMK/
winbindsamba’.

Creating directory '/home/SAMK/
winbindsamba/.gnome?2’.

L3

¥ Ssammuta

Kuva 21. Kotihakemiston luominen kirjautumisen ylitessa uudelle UNIX/Linux-kayttajalle kirjau-
tuessa Gnome-tyopoytadymparistén kautta.
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8 YHTEENVETO

Windowsin ja Linuxin valinen yhteensopivuus ontéiit laaja késite. Organisaatioil-
la on yhd& useammin kaytossa Windows-palvelimetkiavéhakemisto, mutta kui-
tenkin halutaan kayttdd myos Linuxin tarjoamia nalgluksia. Tassa tyossa kay-
tettiin Windows Server -kayttojarjestelméaa ja akhiakemistoa kayttajatietojen hal-
litsemiseen keskitetysti. Linux-palvelimet ja tyéasat kayttivat naita tietoja hyvak-
seen. Kayttajatietojen keskittdmisen voi toteuttags kayttaen Linux-palvelimien
yllapitamaa kayttgjatietokantaa, jota Windows-tygiaat kayttavat. (Nordberg
2008.)

Tybssa kaytetyilla kahdella menetelmalla saavuretdhes sama tulos. Ensimmai-
nen LDAP-hakemistopalveluun liitetty menetelma oonimutkaisempi toteuttaa.

Siind Linux-tunnuksien vaatimia lisdkenttia kaydtiégdoista tallennetaan aktiiviha-
kemistoon, jolloin useamman toimialueen ymparisiéss Linux-kayttajan tunnus

(UID) séailyy aina samana. Jalkimmainen Winbind/Saarbperustuva menetelma on
helppo ottaa kayttoon yhden toimialueen ymparistoSatakunnan Ammattikorkea-
koulu on paattanyt siirtyd yhteen toimialueese@terj jalkimmainen menetelma

vaikuttaa tarkoitukseen sopivammalta.

Taman tyon ohjeiden mukaan on mahdollista laajentaigkoa moniin tydasemiin ja
useampiin palvelimiin. Kaikkiin verkon Linux-kondrs on vain tehtdva samat muu-

tokset kuin tydssa tehtiin koneelle Linuxclient.

Taman tyon jatko olisi seuraavaksi tehda Linux-leste VPN-palvelin (Virtual Pri-
vate Network). VPN-palvelin ohjaisi ammattikorkeakan oman verkon ulkopuolel-

ta tulevat kayttajat kirjautumaan aktiivinakemistaain, etta tietoturva sailyy.

Oma kynnykseni l&hte& tahan tyohon Linuxin takiatyon alussa ristiriitaisia aja-
tuksia, Linux-kokemukseni ollessa melkein olematdassa vaiheessa ajatusmaail-
mani on kuitenkin vahvasti muuttunut. Ihmisilla gaa olla automaattisesti kieltei-

nen nakemys Linuxin kaytostd sen vaitetyn monimatkaden ja vaikeuden takia.
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Nykyaan Linux-kayttojarjestelmia kuitenkin kehitathenemman ja enemman kayt-
tajaystavallisiksi niiden nousevan suosion johdoMain tahanastisena Windows-
kayttajana todeta molempien kayttojarjestelmiervarekuitenkin loppujen lopuksi
kaytettavyydeltaan hyvinkin samanlaisia. Tyon tuemkokemuksien avulla seuraa-
vana tehtdvana aion hankkia itselleni Linux-kaytgstelman omaan jokapaivaiseen
kayttooni.

Oppimani kannalta ty6 antoi minulle paljon tiet@ujh taitoa molempien kayttojar-
jestelmien puolesta. Tulevaisuudessa samankaltgmejektin vastaanottaminen
tapahtuu mieluisasti ja uskon sellaisessa onnisiuvadestaankin, viela paremmin.
Toivon tekemé&ni tyon antavan Satakunnan ammattdak@ululle mahdollisuuden

kayttaa ja soveltaa opinnaytetydn tuloksia omaaitéén sellaisen tarpeen tullessa.
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