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Luottamuksen syntyminen pilvipalveluntarjoajan ja pilvipalveluita kéayttavan yrityk-
sen vélille on erittéin tarkead. Oli pilvipalvelu, pilvipalveluntarjoaja tai pilvipalvelu-
malli mikd tahansa tarjolla olevista, liittyy pilvipalveluiden kdyttonottoon aina tieto-
jen luovuttamista kolmannen osapuolen hallintaan. Tietojen luovuttaminen ulkopuoli-
selle osapuolelle on monelle yritykselle suuri askel, joten pilvipalveluita kayttdonot-
tavalla yrityksella tulisi olla ainakin hieman luottamusta pilvipalveluntarjoajaan.

Taman tyon tarkoituksena oli tutkia pilvipalveluiden luottamuksellisuuden merkitysta,
seké luottamuksen syntymisen eri vaiheita. Mité pilvipalveluiden osapuolia pidetaén
luotettavina ja mita pidetadn suurimpina riskitekijoina. Tyossa arvioitiin myos pilvi-
palveluntarjoajien luottamuksellisuutta ja tekijoitd, jotka johtavat luottavaan asiakas-
suhteeseen.

Aluksi esiteltiin, mita pilvi ja pilvipalvelut ovat ja mité erilaisia palveluita pilvessa
voidaan tuottaa, seka kaytiin 1api eri pilvipalvelumalleja ja pilvipalveluiden hankinta-
malleja. Taman jéalkeen arvioitiin pilvipalveluihin liittyvia merkittdvimpia riskeja ja
niiden taustatekijoitad. Kaytiin 1api tekijoitd, jotka tekevat pilvipalveluista luotettavia.
Mitka pilvipalveluiden ominaisuudet toimivat yhta hyvin, tai paremmin, kuin vastaa-
vissa perinteisissé tietojarjestelmissa. Samalla kéytiin l&pi miten aiemmin lapikéytyi-
hin riskeihin voidaan varautua ja miten niiden toteutumista voidaan estaa.

Lopuksi tutkittiin, miten pilvipalveluiden luottamuksellisuutta voidaan mitata, arvi-
oida tai todentaa. Kaytiin lapi eri tapoja saada tietoa pilvipalveluiden tai pilvipalvelun-
tarjoajien sisdisestd toiminnasta, mukaan lukien tietoturva- ja yksityisyyskaytannot,
sekd mahdolliset sertifikaatit tai auditoinnit. Lopuksi tarjottiin myos esimerkkeja, mita
eri tilanteisiin sopivia arviointitapoja voidaan kayttada luottamuksellisuuden arvioin-
nissa.
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Creating a sound trust relationship between a cloud provider and a cloud user is ex-
tremely important. Using a cloud service always requires giving your own personal
information for a third party organization regardless of the cloud services, cloud pro-
viders or cloud service models chosen. Giving away the management of your own files
for a third party organization is always a big step for any company so there must be
some amount of trust included in the use of cloud services.

The purpose of this thesis was to investigate the meaning of trust in using of cloud
services and the basis of the trust relationship between a cloud user and a cloud service
provider. What aspects of cloud services are considered trustworthy and what are con-
sidered to be the biggest risks. The thesis also evaluated the trustworthiness of cloud
service providers and the attributes that lead to a healthy and trusting customer rela-
tionship.

At first the thesis opened the concepts of cloud, cloud services, cloud service providers
and cloud acquisition models and presented examples of what cloud services could
include. After the initial introduction the thesis evaluated the major risks, and their
backgrounds, affiliated with the use of cloud services. Next the thesis went through
the more trusted partitions of cloud computing and how a cloud user could by his best
efforts avoid the previously mentioned risks.

In the end the thesis examined how a cloud user could measure, assess or authenticate
the trustworthiness of cloud services. The thesis went through different ways to receive
information on the internal workings of a cloud service or a cloud service provider
including security and privacy policies and the possible certificates and audits per-
formed on the cloud platform. Finally the thesis presented examples of different ways
to assess and evaluate the different entities associated with cloud service.
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SANASTO

laaS

PaaS

SaaS

MaaS

MBaaS

XaaS

SLA

CSA

STAR

CAIQ

CCM

CTP

RSA

CTA

TaaS

Infrastructure as a Service, Infrastruktuuriresurssipalvelu. Infrastruktuu-
ripalveluja pilvesta tarjoava pilvipalvelumalli.

Platform as a Service, Alustaresurssipalvelu. Alustapalveluja pilvesta
tarjoava pilvipalvelumalli.

Software as a Service, Ohjelmistoresurssipalvelu. Sovelluspalveluja pil-
vesta tarjoava pilvipalvelumalli.

Monitoring as a Service, Valvontapalvelu. Valvontapalveluja pilvesté
tarjoava pilvipalvelumallit.

Mobile Backend as a Service. Pilvipalvelumalli, joka tarjoaa palveluja
mobiilisovelluskehittdmisen helpottamiseen pilvesté.

’Anything” as a Service. Uusi pilvipalvelumalli, joka tarjoaa mit4 ta-
hansa palveluja pilvesta.

Service Level Agreement. Palvelutasosopimus. Kdytetddn kuvaamaan
palveluihin liittyvia palvelutasotavoitteita.

Cloud Security Alliance. Voittoa tavoittelematon organisaatio, joka tar-
joaa sertifikaatti- ja auditointipalveluja pilvipalveluille.

Security, Trust & Assurance Registry. CSA:n yllapitdma rekisteri pilvi-
palveluntarjoajien tietoturvakaytannoista.

Consensus Assesments Initiative Questionare. CSA:n yllapitama kysely
pilvipalveluntarjoajien tietoturvakaytannoista.

Cloud Controls Matrix. CSA:n yllapitdma rekisteri, joka vertaa pilvipal-
veluntarjoajien tietoturvakaytantdja CSA:n tietoturvaoppaan ohjeisiin.

CloudTrust Protocol. CSA:n yll&pitama rekisteri pilvipalveluiden sisai-
sesté toiminnasta.

EMC Corporationin tietoturvaosasto.

Cloud Trust Authority. Pilvipalvelu, joka tarjoaa tietoja pilvipalveluiden
tietoturvasta.

Trust as a Service. Pilvipalvelumalli, joka tarjoaa tietoja palveluiden tie-
toturvasta.



1 JOHDANTO

Luottamus on elintdrked osuus pilvipalveluissa. Kaikkien pilvipalveluiden yhteinen
tekija on omien tietojen luovuttaminen ulkoisen kolmannen osapuolen hallinnan
alaiseksi. Oli kyseessé sitten sahkoposti, sovelluskehitysalusta, toimisto-ohjelmisto tai
mika muu tahansa pilvipalvelu, tiedot kulkevat jossain sen elinkaaren aikana pilvipal-
veluntarjoajan palvelinten l&pi. Mikéli asiakkaalla ei ole tippaakaan luottamusta pilvi-
palveluntarjoajan toimintaan, voidaan olettaa, ettd tdma ei tule antamaan tietojaan pil-
vipalveluntarjoajan haltuun. Luottamuksen tason perusteella pilvipalveluiden asiak-
kaat voivat itse méaaritelld, mita palveluita siirretdan pilveen, ja mita jatetddn oman
yrityksen paikalliseksi hallittavaksi. Mikali luottamusta pilvipalveluntarjoajan toimin-
taan on vain véhaisesti, voi yritys ostaa pilvipalveluna vain esimerkiksi varmuuskopi-
ointia tai testikayttoon tarkoitettuja ympéristoja. Jos luottamusta pilvipalveluntarjo-
ajaan loytyy tarpeeksi, voi yritys ostaa lahes koko toimintansa, mukaan lukien tyoase-

mat, palvelimet ja verkkoyhteydet, pilvipalveluna.

Pilvipalveluiden luottamuksen kyseenalaistamiseen on monia syité ja riskeja pilvipal-
veluiden kaytdssé on useita. Tulee kuitenkin muistaa, ettd mikaan ihmisen rakentama
ja kayttama jarjestelma ei tule olemaan toiminnaltaan 100 prosenttisen varma kaikilla
mittapuilla mitattuna. Myos perinteisilla jarjestelmilla on omat ongelmansa, samoin
kuin pilvipalveluillakin on omansa. Monilla on mielikuva, ettd pilvipalvelut ovat tie-
toturvaltaan heikompia kuin perinteiset palvelinsalit. Pilvipalveluiden data ei kuiten-
kaan sijaitse kirjaimellisesti pilvessd, vaan hyvinkin samanlaisessa palvelinsalissa,
jotka vain sijaitsevat maantieteellisesti eri paikassa. Tulee myds huomioida, etta pe-

rinteiset palvelinsalitkaan eivéat historian aikana ole olleet turvassa tietomurroilta.

Pilvipalveluiden k&ytéssa on myds monia hyvia puolia, jotka ovat omiaan paranta-
maan luottamusta pilvipalvelun toimintaan. Palveluiden varmuuskopiointi ja kahden-
taminen varmistavat, etta tietojen lopullinen katoaminen on ldhes mahdotonta; palve-
lutasosopimusten avulla voidaan médritelld vasteajat, joiden puitteissa pilvipalvelun
pita4 toimia; ja pilvipalveluntarjoajat tekevét kaikkensa, ettd asiakas saa tilaamaansa
palvelua, etteivat ne joutuisi maksamaan yliméaaraisia korvauksia tai joutuisi julkisen

hapaisyn kohteeksi.



Pilvipalveluiden luottamuksen todentaminen voi olla asiakkaan n&kokulmasta vai-
keaa. Pilvipalveluntarjoajien tiloihin voi olla vaikeaa tai jopa mahdotonta pa&sté tutus-
tumaan, eivétka palveluntarjoajat voi paljastaa kaikkea pilvipalveluiden sisdiseen toi-
mintaan liittyvia yksityiskohta. Luottamuksellisuuden arviointiin kuitenkin 16ytyy mo-
nia tyokaluja. Eri pilvipalveluihin liittyvien osien tai organisaatioiden luottamukselli-
suuden arviointiin tulee kayttaa eri arviointimekanismeja. Oli kyseessa sitten niinkin
yksinkertainen arviointitapa kuin pilvipalveluntarjoajan entisten tai nykyisten asiak-
kaiden kokemuksien tiedustelu, tai niinkin monimutkainen prosessi kuin pilvipalve-
luiden auditoijan virallinen akkreditointi, luottamuksellisuuden todentamiseen on kei-

nonsa.



2 PILVIPALVELUT

Pilvipalvelut eli tietotekniikan resurssipalvelut ovat verkkoyhteyden valityksell4 tar-
jottavia tietojenkasittely- ja -tallennuspalveluita seka tietoliikennepalveluita. Rajan-
veto pilvipalveluiden ja perinteisten etéakéytettavien tietoteknisten palveluiden vélille
on loppukayttajan ndkokulmasta hankalaa, mutta palveluiden toteuttamisen, riskien-
hallinnan ja tietoturvallisuuden ndkdkulmasta on selvid eroja. (Viestintdvirasto 2014)

Cllﬂ

A

=

Kuva 1. Esimerkkikuva erilaisista pilvipalveluista. (LE&AS Blog 2014)

Asiaa on helppo havainnollistaa meille kaikille tutun tydkalun — sahkopostin — kautta.
Monissa organisaatioissa tydsahkoposti oli pitkaan tavoitettavissa ainoastaan omalta
tyokoneelta. Kaikki viestit sijaitsivat omalla paatelaitteella tai yrityksen tiloissa palve-
limella, ja ndin ollen tydskentely toimiston ulkopuolella oli haastavaa. Yksityiselé-
massa kaytossa olleet sahkdpostipalvelut, kuten Gmail, Hotmail ja Luukku, sen sijaan
olivat tavoitettavissa milta tahansa koneelta. T&mé johtuu siitd, ettd kyseiset sahkopos-
tiohjelmat toimivat keskitetyn pilvipalvelimen kautta. (Hanhirova, 2012)

Séhkdopostin kohdalla tapahtunut ilmi6 on siirtynyt viime vuosina nopeasti mygs mo-
niin muihin tydssa kaytettaviin sovelluksiin kuten kalenteriin ja tiedostonhallintaan.
Pilvipalvelut poikkeavat perinteisista ohjelmistoista ratkaisevasti siten, ettd ne toimi-
vat missd tahansa ja milla laitteelta tahansa. Erillisia laiteasennuksia jatkuvine péivi-
tyksineen ei end tarvita — kaikki tyontekoon tarvittavat sovellukset ovat kéytettavissa

selaimen kautta mobiilisti tai eri paatelaitteilta. (Hanhirova, 2012)



“Pilvi” tarkoittaa tissd yhteydessd datakeskuksista muodostuvaa palvelinten verkkoa,
missa tieto litkkuu nopeasti ja varmuuskopioituu jatkuvasti. Kayttajan ei tarvitse itse
maarittdd, mihin datakeskukseen tiedon tallentaa — kaikki tapahtuu automaattisesti ja

silmanrapayksessa. (Hanhirova, 2012)

Pilvipalveluilla tarkoitetaan palvelumallia, jossa helposti sdadettévid usean kéayttdjan
kesken jaettuja tietoteknisia resursseja tarjotaan tietoverkkojen yli. Yhteydensaanti pil-
vipalveluun on tehty helpoksi. Palvelun toiminnallisuuksia voidaan kytkeé kayttoon ja
pois kaytosta seka yhdistéa toisiin palveluihin nopeasti ja helposti kayttajan tarpeen
mukaan. Pilvipalveluiden kayton ja kuormituksen seuranta on tehty helpoksi ja l&-
pindkyvaksi. Tama yhdessa helpon resurssien hallinnan kanssa mahdollistaa toimin-
nan ja kulujen optimoinnin. Pilvipalvelut voidaan luokitella muun muassa sen mukaan,
miten muotoiltua palvelua (palvelumallit) tarjotaan ja miten palvelun hankinta on jar-
jestetty (hankintamallit). Pilvipalveluita voidaan tuottaa min& tahansa palvelu- ja han-

kintamallien yhdistelmana. (Viestintavirasto 2014)

2.1 Pilvipalvelumallit

Pilvipalvelumallit jaotellaan tyypillisesti useampaan ryhmaan ominaispiirteidensa mu-
kaan. Yleisimmin kédytetty on jako kolmeen:

= infrastruktuuri palveluna (laaS),

= sovellusalusta palveluna (PaaS) ja

= sovellukset palveluna (SaaS).

Kéytettiin palveluntarjoajien tarjoamista pilvipalveluista mitd hyvansg, yhteisina ni-
mittdjind niilla on edelld mainitut ominaispiirteet:

= itsepalvelullisuus,

= paasy palveluihin eri paatelaitteilla,

= resurssien yhteiskaytto,

" nopea joustavuus ja

= resurssien kayton tarkka mittaaminen.
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Asiakkaan nakokulmasta palvelumalli on selked. Kaytt4ja maksaa vain tarvitsemistaan
skaalautuvista resursseista, joita on kaytossa ndenndisesti rajoittamaton maara itsepal-
veluperiaatteella kéyttoon otettavissa ja kdytdstd poistettavissa. Ei investointeja, ei
Kiinteita laitteistoon, sovelluksiin tai yllapitoon liittyvia kustannuksia eiké kapasiteet-
titarpeen etukateisarviointia tai kapasiteetin loppumisongelmaa. Asiakas maksaa vain
siitd, mité tarvitsee ja saa selkedt raportit resurssikéytostaan. (Salo 2012, 11)

Haasteena pilvipalvelumarkkinoiden palveluntarjoajilla on sama kuin uusien ratkaisu-
jen kohdalla yleensé eli asiakaspotentiaalin vakuuttaminen uuden palvelun hyodyista.
Asiakkaita talla hetkelld huolettavat tietoturva- ja luotettavuusriskit ovat myos todel-
liset, ja asiakkaat olisi saatava vakuuttamaan myds ndiden asioiden olevan kunnossa.
Saannollisesti uutisoidut luottokortti-, salasana- ja muiden luottamuksellisten tietojen
vuodot eivat ole omiaan herattdméan luottamusta tietoturvalupauksiin, ja kansainvali-
sessd Kilpailukentassa aiheellisia huolia ovat myds teollisuusvakoilu tai asiakastietojen
menettdminen kilpailijoille. Vasta kun palveluiden toimivuus ja luotettavuus ovat riit-
tavan korkealla tasolla, uskaltaa yritysten suuri massa luottaa liiketoimintakriittiset so-

velluksensa ja tietonsa niiden haltuun. (Salo 2012, 14)

2.1.1 Infrastruktuuri palveluna (laaS)

Suurimman toimintavapauden, mutta myds suurimman vastuun kayttajalle tarjoaa inf-
rastruktuuriresurssipalvelu (laaS). Palveluntarjoaja yksinkertaisesti antaa asiak-
kaidensa kayttaa laitteidensa laskentatehoa, tallennustilaa ja verkkoyhteyksia. Asiakas
saa itse valita tai toteuttaa kaikki ohjelmistot ja loogiset yhteydet paatelaitteiden kayt-
tojarjestelmisté lahtien. (Viestintavirasto 2014) laaS-pilvipalvelussa asiakas ostaa pal-
veluntarjoajan laitteiston resurssit kdyttéonséa palveluna. Ostamisen ja omistamisen,
tai pitkékestoisen sitoutumisen, sijasta kapasiteettia voi ottaa jatkuvasti kayttoon tar-
peen mukaan. Palveluntarjoajan resurssit ovat usein pitkalle virtualisoidut ja skaa-
lautuminen sekd yllapito mahdollisimman automatisoitu. Palvelun k&ytt64 mitataan

tarkasti, jolloin laskutus perustuu kéytettyihin resursseihin. (Salo 2012, 14)
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Network

Kuva 2. Esimerkkeja laaS pilvipalveluista. (Edmonson 2012)

laaS-tarjonnan liikkumavapaus ja kéyttajan kontrolli on pilvipalvelumalleista suurin.
Asiakkaan mahdollisuudet sdatéa ja mukauttaa laaS-pilvipalvelua tarpeidensa mukai-
sesti ovat suuret. Palveluntarjoaja vastaa resurssiensa toimivuudesta ja turvallisuudesta
sekd takaa asiakkaidensa riippumattomuuden toisistaan yhteiskéytetylla alustalla.
Omien ratkaisujensa ja sovellustensa toimivuudesta, paivityksistd, skaalautuvuudesta,

kuormantasauksesta ja tietoturvasta vastaa asiakas itse. (Salo 2012, 14)

2.1.2 Sovellusalusta palveluna (PaaS)

Alustaresurssipalvelussa (PaaS) palveluntarjoaja tarjoaa valitsemaansa apuohjelmien
ja sovelluskehitysympariston kokonaisuutta. Palvelun kayttdja voi toteuttaa alustan
paalle omat ohjelmistonsa ja niihin omat tietoturvaratkaisunsa. Palvelun toteuttavien
fyysisten- tai virtuaalisten tietojarjestelmien kayttojarjestelmiin ké&yttajat eivat kuiten-
kaan voi vaikuttaa. (Viestintavirasto 2014)

Kehitystyosta tulee yksinkertaisempaa, kun ei tarvitse huolehtia infrastruktuurista ja
suuri maéara toiminnallisuuksista on saatavilla valmiina moduuleina ja ohjelmointira-
japintoina. Liséksi kolmansien osapuolten tuottamat maksulliset lisdosat tarjoavat laa-
jennus- ja toiminnallisuusmahdollisuuksia. Alustoja kaytettdessa kehitystyosta tulee
nopeampaa, kustannustehokkaampaa ja lopputulos skaalautuu massiivisiin kayttaja-

maariin saakka ilman lisatyota. (Salo 2012, 16)
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Vaéliton hyoty sovelluskehitysalustasta yrityksille koituu mahdollisuudesta kehittad
omia sovelluksiaan kustannustehokkaasti, nopeasti ja tietoturvallisesti kapasiteettira-
joitteesta huolimatta. Sovelluskehitystydn kustannustehokkuus PaaS-pilvipalveluiden
avulla mahdollistaa myos pienten uusien toimijoiden saapumisen markkinoille. (Salo
2012, 16)

Kuva 3. Esimerkkejé PaaS pilvipalveluista. (Edmonson 2012)

Sovellusalustat pilvipalveluna muuttavat myos ajattelutapaa, joka sovelluskehitykseen
liittyy. Toimintavarmuuteen, skaalautuvuuteen, alustan yllapitoon ja paivityksiin liit-
tyvat huolet ovat palveluntarjoajan vastuulla ja vain koodin tuottaminen jaa yrityksen
tehtdvaksi. Ketterdn sovelluskehityksen menetelmat ovat helposti sovellettavissa ja
liikkeellelahtd, kehitysty0 ja uusien ideoiden toteuttaminen on helppoa ja nopeaa.
(Salo 2012, 16)

PaaS-pilvipalvelut tukevat luonnostaan modulaarista ajattelua, koska niissa tarjooman
osa-alueet ovat valmiiksi palvelullistettuja seké fyysiset resurssit ovat abstraktioiden
takana. Kéytannossa tdma tarkoittaa sitd, ettd kayttoon otettaviin SaaS-pilvipalveluihin
voidaan helposti rakentaa omia laajennuksia tai kehittaa jopa alusta loppuun asti omia

sovelluksia kohtuullisin kustannuksin. (Salo 2012, 16)
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2.1.3 Sovellukset palveluna (SaaS)

] Virtual Desktop

S dd S Office suites

Software as a Service

Communication

Kuva 4. Esimerkkejé SaaS pilvipalveluista. (Edmonson 2012)

Ohjelmistoresurssi-palvelumalli (SaaS) on yksinkertaisin ottaa k&yttoon, mutta toi-
saalta kayttajalla on vahan mahdollisuuksia vaikuttaa palvelun toteutukseen ja erityi-
sesti sen tekniseen tietoturvaan. Ohjelmistoresurssipalvelussa palvelun tuottaja antaa
asiakkaidensa kayttoon valikoituja verkon yli kéytettavia ohjelmistoja. Tyypillisia oh-
jelmistoresurssipalveluita ovat verkkoselaimella kaytettavat toimisto-ohjelmistot ja
tallennussovellukset. (Viestintavirasto 2014) Omistamisen, asentamisen, yll&pidon ja
paivittdmisen sijaan yritys ostaa sovellukset kayttonsa tarvittaessa. Perinteisen lisens-
simaksun sijaan yritys maksaa esimerkiksi aikaperusteisen, kayttaja- tai konekohtaisen
maksun. Toimintamalli alentaa ohjelmistoihin ja niihin sijoitetun laitteiston pddoman
maaréé, poistaa yllapidon ja paivitysten tarpeet ja vapauttaa henkiloresursseja yrityk-
sen kannalta tuottavimpiin tehtéviin. (Salo 2012, 17)

Vaatimustaso palveluna hankittavalle sovellukselle on sitd korkeampi, mitd liiketoi-
mintakriittisempi rooli silla on. Kriittisimmat sovellukset ja arkaluonteisimmat tiedot
ovat viimeiset pilveen siirrettivat, ja osa saattaa olla sellaisia, etteivat pilvipalvelut
niiden kohdalla tule kysymykseen. Liséksi yrityksell& saattaa olla itse tuotettuja tai
hankittuja sovelluksia, joille ei 16ydy vastinetta SaaS-pilvipalveluista, eika kaikkiin
tarkoituksiin ratkaisua ole odotettavissakaan. T&llGin vaihtoehtona on PaaS- tai laaS-
alustalle sovelluksen tuottaminen tai sen pitdminen perinteisessa muodossaan yrityk-

sen omissa tiloissa. (Salo 2012, 17)



14

2.1.4 Muita pilvipalvelumalleja

MaaS (Monitoring as a Service) on viel toistaiseksi nouseva pilvipalvelumalli, mutta
se on kuitenkin hyvin olennainen osa pilvipalveluiden tulevaisuutta. (Hendryx 2011)
MaaS-pilvipalvelut tarjoavat valvontapalveluja, jotka perustuvat pilveen rakennettuun
valvontainfrastruktuuriin. MaaS-palveluntarjoaja investoi valvontapuitteisiin, joihin
lukeutuvat laitteisto, valvontasovellukset sek& erikoistuneet valvonta-asiantuntijat.
Asiakkaan ei tarvitse sijoittaa suuria rahasummia rakentaakseen valvontakeskusta eik&
palkata omia valvontaoperaattoreita, vaan kaikki hoituu palveluntarjoajan kautta. Asi-
akkaan tarvitsee vain maksaa palveluista, joita hdn haluaa kédyttaa - samalla periaat-
teella kuin minka tahansa SaaS palvelun kohdalla. Tilauksellaan asiakas saa kayt-
toonsa valvontakonsolin, johon padsee kasiksi helposti internetselaimella tai esimer-

kiksi mobiilisovelluksen avulla. (Altnix 2014)

Mobiililaitteiden yleistymisen my6ta on noussut myds mobiilisovellusten kehittdmisté
helpottava MBaaS (Mobile Backend as a Service, joskus myos pelkké& BaaS — Backend
as a Service). MBaaS-pilvipalvelumalli on suhteellisen tuore pilvipalvelumalli, sitd on
alettu kehittaa vasta vuoden 2011 aikana. MBaaS-pilviapvelumalli on syntynyt am-
mattitaitoisten mobiilisovelluskehittdjien puutteesta verrattuna yllattdvén suureen,
erittdin laadukkaiden, mobiilisovellusten kysyntaan. Yksinkertaistettuna, MBaaS on
kehitetty helpottamaan sovelluskehittdjien tyota. MBaaS pilvipalvelun avulla sovel-
luskehittajat voivat liittda tekemansa sovellukset suoraan pilvipalveluna toimitettavaan
tallennustilaan tai laskentatehoon, samalla tarjoten tavallisimpia toimintoja, kuten
kayttajanhallinta, ilmoitusten l&hettdminen, sosiaaliseen mediaan yhdistyminen ja mo-
net muut ominaisuudet, joita mobiilikayttajat jo suorastaan vaativat mobiilisovelluk-
siltaan. Jotkut MBaaS-pilvipalvelut tarjotaan asiakkaille suoraan ohjelmistopaket-
teina, jotka siséltadvat MBaaS-palvelun perusominaisuudet, joiden paalle asiakas voi
suoraan itse aloittaa oman sovelluksensa kehittdmisen. MBaaS-pilvipalvelut jakavat
paljon samoja ominaisuuksia PaaS-pilvipalvelumallin kanssa, silla molemmat on tar-
koitettu nopeuttamaan sovelluskehitysprosessia. MBaaS-pilvipalvelumalli on kuiten-
kin puhtaasti keskittynyt tarjoamaan sovellukselle infrastruktuurin, jossa skaalautu-
vuus ja optimointi toimii automaattisesti, ja jossa on mukana tarkeimmat mobiiliso-
vellukseen kuuluvat ominaisuudet, joita mobiilisovelluksien kehittdjat ja kéyttavat
vaativat. (Lane 2013)
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Kuva 5. Googlen tarjoama esimerkki Android sovelluskehityksesta kayttden MBaaS

ympaéristod. (Abrams 2013)

Uusimpana pilvipalvelumallina on nousemassa XaaS (Anything as a Service), jossa X

tarkoittaa kirjaimellisesti ”mitd tahansa”. ”XaaS” voidaan myos tulkita tarkoittamaan

”Everything as a Service”, eli “kaikki palveluna”. XaaS-pilvipalvelut yhdistavat nor-

maalisti erikseen toimitettavat pilvipalvelut yhdeksi virtuaalipaketiksi. XaaS-pilvipal-

velu voi sisaltdd yhden tai useamman pilvipalvelumallin tarjoomat samassa palvelussa.

XaaS-pilvipalvelu voi esimerkiksi sisdltdd sovellukset (SaaS), infrastruktuurin (laaS),

sovellusalustan (PaaS) ja valvonnan (MaaS) yhdessé palvelussa. Asiakkaalle XaaS-

pilvipalvelu on erittéin helppo ottaa kayttoon, silla kaikki palvelut 16ytyvat saman so-

pimuksen ja palvelun alta. (Kiwaluk 2015)

2.2 Hankintamallit

Pilvipalveluiden hankintatapa jaetaan yleensé neljaan paaluokkaan:

= yksityinen,
» yhteiso,
= julkinen ja
= hybridi.
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Yksityinen pilvipalvelu on tietyn organisaation vain omaan tarpeeseensa hankkima ja
kayttama. Yksityinenkin pilvipalvelu voi olla k&yttajaorganisaation ulkopuolelta han-
Kittu ja tuotettu. Tallaisessa tapauksessa ulkoinen osapuoli tuottaa palvelun yksin-
omaan sen tilanneelle organisaatiolle. (Viestintévirasto 2014) Yksityisessa pilvessa
pilvipalveluinfrastruktuuri on organisaation omistuksessa ja yksin sen kéytossa. Hal-
linnoinnista voi vastata kolmas osapuoli ja laitteisto voi sijaita muuallakin kuin orga-

nisaation omissa tiloissa. (Salo 2012, 9)

Yhteisopilvipalvelun infrastruktuuri on ennalta rajatun organisaatiojoukon omaan tar-
peeseensa hankkima ja k&yttama. Kayttajayhteisolld on tyypillisesti yhteisia tavoitteita
tai vaatimuksia pilviratkaisulle. Yhteisopilvipalvelua voi tuottaa yksi tai useampi yh-

teison jasenista, jokin kolmas osapuoli, tai naiden yhdistelma. (Viestintavirasto 2014)

Julkisen pilvipalvelun kéyttajajoukkoa ei ole ennalta rajattu. Palvelun tuottaja toteuttaa
palvelun infrastruktuuria omissa tiloissaan. (Viestintdvirasto 2014) Julkisessa pilvessa
pilvipalvelut ovat halukkaiden saatavilla maksua vastaan palveluntarjoajan toimitta-
mina. (Salo 2012, 9)
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Hybridipilvipalvelussa yhdistetddn muilla hankintamalleilla tuotettuja pilvipalveluita
kayttden sovittuja rajapintoja. Osa arkkitehtuurista on yksityisté tai yhteisollista ja osa
julkista. (Salo 2012, 9) Eras tyypillinen tapa kéytt&a hybridipalvelua on yksityinen pil-
vipalvelu, jonka késittelykapasiteetin hetkellisesti loppuessa lisdkapasiteettia otetaan
kayttoon julkisesta pilvipalvelusta. (Viestintévirasto 2014)
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3 PILVIPALVELUIDEN RISKIT

Tilastokeskuksen, vuoden 2015 kevaalla, teettdmén tutkimuksen mukaan 53 prosenttia
suomalaisista yrityksista kayttada jotain pilvipalvelua. Toimialoittain pilvipalveluita
kaytettiin eniten informaation ja viestinnan toimialoilla, joissa 84 prosentilla yrityk-
sisté oli kaytossé jokin pilvipalvelu. Harvimmin pilvipalveluita kayttivat vahittaiskau-
pan toimialla toimivat yritykset 34 prosentilla. Yleisimmat pilvipalvelut olivat s&hko-
posti, joita kéytti 37 prosenttia yrityksistd, ja tiedostojen tallennustila, joita kaytti 30
prosenttia yrityksista. (Tilastokeskus 2015)

Vuoden 2014 Tilastokeskuksen teettdmassa tutkimuksessa yritykset, jotka eivat kayta
pilvipalveluja, pitivat useimmin kéyton esteend liian vahaisté tietoa tai asiantunte-
musta. Muiksi suurimmiksi syiksi kerrottiin tietoturvariskit, epavarmuudet tietojen si-
jainnista sekd epdavarmuudet oikeudellisissa kysymyksissé. Ongelmaksi monelle yri-
tykselle muodostui myos pilvipalveluiden korkea hinta. (Tilastokeskus 2014)

Liian wvdhan
tietoa/asiantuntemusta
pilvipalveluista

Tietoturrariskit

Epdvarmuus tietojen
sijainnista

Ostetiavien pilvipalveluiden 75
korkeat kustannukset

Epdvarmuus cikeudellizisza 73
ky=ymyksizssd
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Taulukko 1. Pilvipalveluiden ké&yton esteet suomalaisyrityksissa. (Tilastokeskus 2014)
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3.1 Pilveen tallennettava tieto

Kaikkiin pilvipalveluihin liittyy tavalla tai toisella datan tallentaminen, kasittely ja lii-
kuttelu. Dataan ja sen sdilyttamiseen liittyy myos olennaisia tietoturvahuolia. Kayttajat
haluavat, ettd tieto on varmassa tallessa siten, etteivét siihen paéase kasiksi tarpeetto-
masti palveluntarjoajan oma henkil6sto tai ulkopuoliset tahot. Lisaksi lainsdadannol-
lisisté ja muista syistd asiakkaalla on usein vaatimuksia tiedon séilyttdmisen tavoista
ja fyysisesté sijainnista. Esimerkiksi henkil6tietoja ei haluta valttamaétta sdilyttdd Suo-
men tai EU-alueen ulkopuolella eiké arkaluonteisia dokumentteja haluta séilyttaa sa-

laamattomina misséén organisaation ulkopuolella. (Salo 2012, 25)

Pilvipalvelussa tieto on tallennettuna useassa paikassa samaan aikaan eri jarjestelmien
muistissa, ulkoisissa massamuisteissa tai tietokannoissa. Samaan aikaan se voi olla
myos liikkeelld tietovirrassa. Pilvipalveluiden toiminta varmistetaan useimmiten var-
muuskopioinnin tai palvelun kahdentamisen avulla. Varmuuskopiointi tarkoittaa
yleensa sitd, ettd palveluiden tietosiséltd kopioidaan turvalliseen paikkaan. Palvelun
kahdentaminen tarkoittaa koko palvelun replikointia toiseen paikkaan siten, etta pal-
velun on ajan tasalla ja kéytettavissa eri paikoissa samanaikaisesti. Pilvipalveluiden
varmuuskopiot tai kahdennukset voivat sijaita missé vain maapallolla, missa palvelun-
tarjoajalla tai sen kayttamalla alihankkijalla on oma palvelinkeskus tai muuta siihen
vaadittavaa kapasiteettia kaytossdan. Maantieteellistd hajautusta kédytetdan palvelun

toiminnan varmistamiseksi seké resurssien kohdentamiseksi. (Viestintavirasto 2014)

Wikileaksin tyyppiset esimerkit ovat osoittaneet, ettd mik&an perinteinenk&an jarjes-
telma ei ole tietosuojaltaan taydellinen ja ettd useimmiten ihminen on ketjun heikoin
lenkki, johtuen joko heikosta salasanasta tai moraalisista kysymyksista. Pilvipalvelui-
den kohdalla huoli datan sailymisesta ja turvallisesta sailyttamisesta on kuitenkin pe-
rinteisiin ratkaisuihin verrattuna suhteettoman paljon pinnalla. On paljon uutisotsikoi-
hin asti paatyneita esimerkkeja tapauksista, joissa tahattomasti tai tuottamuksellisesti
on vaarannettu asiakkaiden tallentama data. Nakyvéan uutisoinnin pitéisi tavallaan kui-
tenkin vahvistaa asiakkaiden luottamusta. Palveluntarjoajalla on vahva kannustin valt-
t&& kaikin keinoin ep@onnistumisia, ja toisaalta jokainen epdonnistuminen péatyy suu-
rella todenndkoisyydelld julkiseksi referenssiksi kaikkien toimialan toimijoiden opis-
keltavaksi. (Salo 2012, 25)
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Tietoturvan lisdksi dataan liittyvat saavutettavuus- ja pysyvyyshuolet. Jos yhteytta pil-
veen ei saada, el paastad myoskaan kayttamaan sielld olevia tietoja. Oli sitten katkoksen
syyna tekninen- tai inhimillinen virhe tai luonnonvoimien puuttuminen peliin, useim-
pien palveluntarjoajien sopimusehdoissa mainittu SLA eli palvelutasosopimus on tyy-
pillisesti 99,95 ja 99,99 %:n valilla, eli se jattaa tilaa pienille katkoksille. Yrityksen
nakokulmasta pienikin katkos voi tulla kalliiksi. Kuten tietoturvankin kohdalla on saa-
vutettavuuden suhteen hyva miettid, mika on datan arvo ja kuinka suurella varmuu-
della sen on oltava kaytettavissa. Jos minuutinkaan katkokseen ei ole varaa, ei pilvi

valttamatta ole oikea paikka sen sailyttdmiseen. (Salo 2012, 26)

Kun tietoa poistetaan tietojarjestelmasta tavanomaisin menetelmin, se ei yleensé vain
lakkaa olemasta. Kayttojarjestelmien yleinen toimintamalli on ettd, kun esimerkiksi
tiedosto poistetaan tallennusmedialta, sité ei pyyhitd pois vaan ainoastaan tieto siitd
poistetaan jarjestelman Kkirjanpidosta. Tiedoston sijainti tallennusjarjestelmassé siis
merkitaan vapaaksi, jolloin jarjestelma voi kdyttaa tiedon kaytdssa olleen tilan muun
tiedon tallentamiseen. Poistetuksi merkityn tiedoston sisallon voidaan kuitenkin lukea
jarjestelmasta niin kauan kuin sen kohdalle levypinnalle ei ole kirjoitettu jotain muuta
tietoa. (Viestintavirasto 2014)

3.2 Sopimusehdot, lait ja saddokset

Yhé tadsmallisemmin méaériteltyja palvelutaso- ja — sisaltdlupauksia kirjataan sopimuk-
siin. Tata varsinkin suuremmat yritykset odottavat. Yrityskaytdssa 16yhat sopimukset
johtavat sitd isompiin ongelmiin, mit4 kriittisemmasta toiminnosta on kysymys. Yk-
sittdisen pienemman osaston tai yrityksen testikdyttoon tarkoitettu pilvipalvelualusta
voi esimerkiksi toimia heikommalla suorituskyvylla tai valjemmaén palvelutasosopi-
muksen alaisena ja ajaa silti tarkoituksensa. Suuremman yrityksen asiakkuuksien hal-
linnan, taloushallinnon tai vaikka tuotekehityksen kayttoon tarkoitetut jarjestelmat
voivat olla liiketoiminnan ydin ja niiden kohdalla sopimustekniset seikat pieninta yk-
sityiskohtaa mydden ovat térkeité. (Salo 2012, 32)
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Sanktiot palvelutasosopimuksesta poikkeamisesta ovat usein palveluntarjoajalle koh-
tuullisen lievid, mutta kirjattuna ne asettavat palvelulle nékyvan riman, jonka alittami-
sesta palveluntarjoajan liiketoiminta kérsii. Palvelutasosopimuksen rikkomisesta saa-
dut laskuhyvitykset voivat olla asiakkaalle laiha lohtu, jos vahingosta on seurannut
liiketoiminta- tai mainevahinkoa. Niiden olemassaolo itsesséan kuitenkin liséa luotta-

musta ja parantaa ennakoitavuutta. (Salo 2012, 30)

Tietoturvahuolten liséksi toinen tyypillinen varauksella julkisiin pilvipalveluihin suh-
tautuvien argumentti ovat lait, asetukset ja erilaiset toimialakohtaiset suositukset ja
totutut toimintatavat. Varsinkin henkil6tietojen séilyttdmisté saadellaan tarkoin ja sii-
hen liittyy myos suurta epavarmuutta. (Salo 2012) Jos pilveen tallennetaan henkil6tie-
toja, tulee huomioida henkil6tietojen kasittelyyn liittyva saannostely. Yleissaanto ar-
kaluonteisen tiedon sdilytykseen on, etta rekisterinpitéja ei voi ulkoistaa omaa vastuu-
taan. (Viestintavirasto 2014)

3.3 Pilvipalveluntarjoaja

Pilvipalveluiden houkuttavuus perustuu luottamukseen. Uutisoinnit kdyttdkatkoista ja
tietoturvaongelmista ovat omiaan murentamaan sitd. Mikaan inhimillinen jarjestelméa
ei ole eika tule olemaan taysin toimintavarma, ja tdma patee myos pilvipalveluihin.
Virheetdntd vaihtoehtoa ei ole tarjolla ja taydelliseen riskittdmyyteen ei liiketoimin-
nassa koskaan paasta. Pilvipalveluntarjoajat tiedostavat hyvin luottamuksen merkityk-
sen ja pyrkivat markkinointi- ja kriisiviestinnallaankin herattdmaan luottamusta, héal-

ventdmaan epéluuloa ja pienentdmaén luottamukseen liittyvaa riskia. (Salo 2012, 30)

Pilvipalveluiden turvallisuuteen liittyy yllattavan monta tekijaa, jotka eivat valttdmatta
ndy loppukayttajélle. Palvelun turvallisuuteen vaikuttaa teknisen toteutuksen liséksi
myas sitd ympéaroiva maailma. Esimerkiksi palvelun yllapitohenkilostoll4, tai jopa pal-
veluntarjoajan alihankkijoilla saattaa olla paasy kayttajan tietoihin. Lisaksi turvalli-
suuteen vaikuttaa ohjelmistojen, laitteistojen ja fyysisen ympariston huolto- ja toimit-

tajaketjut. (Viestintévirasto 2014) Usein tietojarjestelmien heikoin lenkki on ihminen,
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eivatka pilvipalvelut poikkea tastd mitenk&éan. Kéyttajan huolimattomuus, pahantah-
toisuus tai tietdmattomyys aiheuttavat ongelmia, joihin on hankala varautua etukéateen.
(Salo 2012, 28)
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Kuva 7. Microsoftin esimerkki eri pilvipalvelumallien vastuualueista (Microsoft
MSDN www-sivut)

Useimmiten palveluntarjoaja sanoutuu irti kaikesta vastuusta koskien palveluna kéy-
ton asiakkaalle aiheuttamaa valitonta ja vélillista haittaa. Karjistettyna tama tarkoittaa
sitd, ettd jos palvelu jonain paivéana ei endé olekaan olemassa, asiakas vastaa itse toi-
minnan jatkuvuudesta, eiké saa korvausta mistadn menettdmastaan aineellisesta tai ai-
neettomasta haitasta. Tama ei luonnollisesti ole palveluntarjoajana liiketoimintaa te-
kevén tahon tahtotila, mutta heillak&an ei ole kontrollia kaikesta ja myds he kehittavéat
toimintaansa. Yritys saattaa esimerkiksi tulla ostetuksi ja uuden omistajan myo6té toi-
minta voi muuttua. Palveluntarjoaja voi my0s itse muuttaa toimintaansa tai ansainta-
logiikkaansa. Mitd paremmin varaudutaan poikkeuksellisiin tilanteisiin, sitd paremmat
mahdollisuudet on selviytya tilanteen osuessa kohdalle. Jos kyseessa on kriittinen
tieto, kannattaa siita pitdd varmuuskopio myos muualla kuin pilvessa. (Viestintévirasto
2014)
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Palvelun kayttdjan omassa toiminnassa voi my6s tapahtua ennakoituja tai ennakoimat-
tomia muutoksia. On hyvé miettid etukateen, onnistuuko palveluntarjoajan vaihtami-
nen siten, ettei siitd koidu kohtuutonta haittaa. Tai jos palvelun kaytté halutaan lopet-
taa, saadaanko tietoaineisto talteen uudelleenkéytettdvasséd muodossa tai ylipaataan ol-
lenkaan. Suuri osa palvelun jatkuvuuteen liittyvistd kysymyksista selvidaa palvelun
kayttdehdoista ja muista toiminnan kuvauksista. Niitd voidaan joissain tilanteissa tar-
kentaa tai jopa muuttaa palveluntarjoajan kanssa tehtavalla palvelusopimuksella.
(Viestintavirasto 2014)

4 PILVIPALVELUIDEN LUOTETTAVUUS

4.1 Tiedon sdilyvyys ja poisto

Yrityksen, joka on huolissaan datansa tuvallisuudesta tietosuojamielessg, kannattaa
ennen tietojen pilveen siirtamisté arvioida, kuinka liiketoimintakriittisia ne ovat ja mita
seuraisi, jos ne paatyisivat vaariin kasiin. (Salo 2012, 26) Riski-hyoty-arvioinnilla voi-
daan analysoida, mita tietoja pilveen kannattaa siirtaa ja mitka tiedot olisi hyva séilyt-
t&a organisaation omilla paikallisilla palvelimilla. Pilvipalveluiden kayttoonotto ja pil-
veen tallennettavien tietojen valinta tulisi aina perustua harkittuun paatokseen. Riski-
analyysissa tulee ottaa huomioon, etté pilvipaleluissa olevaa tietoa tallennetaan tai k-
sitellddn jonkun muun yllapitamassa palvelussa. Téllaisessa tilanteessa on mahdollista,
etta tietoa katoaa, vaaristyy, tuhoutuu tai joutuu tuntemattoman kolmannen osapuolen
haltuun. Organisaatioiden on hyva harkita tapauskohtaisesti, kuinka suuria ndma riskit
ovat ja mitd ne tarkoittaisivat omassa tilanteessa. Onko palvelun kaytosta saatu hyoty
suurempi kuin tilanteeseen liittyva riski? Ovatko kyseessé henkilokohtaiset tiedot vai
oma liiketoiminta? Kolmanteen osapuoleen liittyvan riskin vuoksi ei kannata sokeasti
laittaa kaikkea dataa ja laskentaa pilveen, vaikka se muutoin olisikin mahdollista. Pil-
vessé tietojen ja laskennan luottamuksellisuus, eheys, saatavuus tai kiistaméattomyys
eivat vélttamattd ole yhta hyvélla tasolla kuin tiettya tarkoitusta varten rakennetuissa
tietojarjestelmissé. On siis erittdin tarked valita ja rajata pilveen vietdva data ja las-
kenta, silla l&pikotaisesti ymmarrettya ja loppuun asti harkittua tietojenkésittelya on

helpompi hallita. (Viestintavirasto 2014)
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Tieto liikkuu eri tallennuspaikkojen valilla varmuuskopioinnin tai muun palveluun liit-
tyvén hallinnollisen toiminnan yhteydessa tai kayttajan késitellessa sitd. Talldin tieto
liikkuu valon nopeudella mantereiden valilla ja tietosisalté voi kdydd matkansa var-
rella sijaitsevien tietoliikennelaitteiden valimuistissa. Yh& useammat pilvipalveluiden
tarjoajat ovat kiinnostuneet asiakkaidensa tiedon turvaamisesta ja salauksen kayttd
palveluiden ja palvelinkeskusten valisessa tietoliikenteessd on yleistymassa. Pilvipal-
velun kayttajan tuleekin varmistaa, missa hanen tallentamansa tieto sijaitsee koko sen
elinkaaren aikana. Tiedon sijainnilla on vaikutusta muun muassa seuraavasti:

= Mité tietoa kyseiseen palveluun saa tallentaa oman maan lakien puitteissa?

= Mink& maan lakia sovelletaan mahdollisissa poikkeustapauksissa?

= Onko jonkin maan viranomaisilla oikeus tutkia tata tietoaineistoa?

¥ 5

i

Kuva 8. Googlen konesalien sijainnit kartalla. (Googlen www-sivut)

Jos tiedon maantieteellisella sijainnilla on merkitysta kéayttétarkoituksen kannalta, pi-
t&a sijainti selvittdd palveluntarjoajan kanssa. Osa suurista palveluntarjoajista pyrkii
keskittdméan pilvipalveluidensa toiminnan maantieteellisesti siten, ett4 eurooppalaisen
kayttajan tiedot pidetd&dn Euroopassa sijaitsevissa palvelinkeskuksissa. Naissakin ta-
pauksissa palvelun yllapitotyota voidaan tehda kyseisen maantieteellisen alueen ulko-
puolelta. My®6s joitain osia asiakkaan tiedoista saattaa tulla tallennetuksi tdméan oman
kotialueen ulkopuoliseen palvelinkeskukseen, jos asiakas esimerkiksi itse kayttaa pal-
velua oman kotialueensa ulkopuolella. Palvelinkeskuksia sijoitetaan maantieteellisesti

hajalle ja asiakkaiden tiedot kopioidaan useampaan kuin yhteen keskukseen erityisesti
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siitd syysta, ettd jos yksi piste lakkaa toimimasta, palvelu voidaan keskeytyksetta tar-
jota toistaiseksi toisesta palvelinkeskuksesta. Samoin téll4 voidaan jakaa tietoliiken-
teen kapasiteettia ja ratkaista varmuuskopiointiin liittyvia ongelmia. (Viestintavirasto
2014)

Palvelinkeskuksien sisalld eri asiakkaiden tiedot voidaan erottaa pilvipalveluissa toi-
sistaan loogisesti tai fyysisesti. Erottelu voidaan tehda niin asiakkaan kayttamélle pal-
velun toimintalogiikalle kuin siind kasitetylle ja tallennetulle tiedollekin, jos ne ovat
toisistaan erilla. Erottelua voidaan tehda esimerkiksi seuraavin tavoin:
1. Usea asiakas kayttdd samaa ohjelmistoa, mutta niiden kayttoymparisto on ero-
tettu toisistaan ohjelmallisesti paasynhallinnan avulla.
2. Jokaisella asiakkaalla on kdytdssa oma instanssi kaytettavasta ohjelmasta ja ne
toimivat samalla virtuaalisella tai fyysisella palvelimella.
3. Jokaisella asiakkaalla on kdytdssé oma instanssi ohjelmasta, joka toimii omalla

virtuaalisella tai fyysisella palvelimella.

Fyysinen erottelu (kohta 3.) on ndista turvallisin. Loogisesti erotellussa ymparistossé
on riski ettd asiakkaiden tietosisalto paljastuu toiselle asiakkaalle tai kolmannelle osa-
puolelle esimerkiksi ohjelmistovirheen, virheellisen asetuksen tai muun yllapitotoi-

men johdosta. (Viestintdvirasto 2014)

Tiedon poistamisen yhteydessd on hyva varmistua tiedon todellisesta tuhoamisesta.
Jotta tiedon poistamisesta voidaan varmistua, tieto pitaa poistaa erillisella ohjelmis-
tolla, joka ylikirjoittaa poistettavan tiedon kohdan levypinnasta satunnaisilla mer-
keilla. Pilvipalveluissa noudatetaan erilaisia kdytantdja asiakkaan tiedon tuhoamisen
suhteen. Kannattaakin tarkistaa, mitd tiedolle oikeasti tapahtuu, jos asiakassuhde paat-
tyy tai tapahtuu jokin muu poikkeuksellinen tapahtuma, joka vaikuttaa palveluntarjo-
ajan toimintaan. Allokoidaanko asiakkaalta kayttoon vapautuneet resurssit seuraavalle
kayttajalle vai puhdistetaanko ne ensin vanhasta tiedosta ylikirjoittamalla tai muulla
tavalla. Kannattaa selvittad, miten elinkaarensa p&ahan tullut pilvipalvelun fyysinen
laitteisto, johon on tallennettu asiakkaan tietoja, poistetaan kaytosta: ylikirjoitetaanko
laitteistojen tietosisallot turvallisesti, tuhotaanko ne mekaanisesti vai laitetaanko ne

suoraan kiertoon. (Viestintavirasto 2014)
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4.2 Tiedon omistajuus ja kayttdoikeudet

Padsaanto on, ettd tiedon omistajuus ja siihen liittyvéat oikeudet ovat silld henkil6l14 tai
organisaatiolla, joka on tuottanut tiedon alun perin esimerkiksi laatimalla pilveen tal-
lennetun asiakirjan. Kayttooikeudet méaraytyvat sovellettavan lainsdaddannon ja sopi-
musten perusteella. Palveluntarjoajan kanssa on hyva sopia palveluehdoista tarkasti ja
palvelun ehdot on hyva lukea huolella. Erityisen tarkedd on huomioida tiedon hallin-
taan ja késittelyoikeuteen liittyvié seikkoja. Jos yritys séilyttad pilvessa muun tiedon
ohella myds liikesalaisuuksiaan, on varmistettava etteivét henkil6t, joilla ei ole oi-
keutta késitell& naita tietoja, paase niihin kasiksi. Kasittelyoikeuksien sailyminen vain

organisaatioilla itselld&n on hyvé varmistaa sopimuksin. (Viestintavirasto 2014)

Turvallisen palvelun tarkeimpia ohjelmistolle asetettavia vaatimuksia on, etta kaytta-
janhallinta on toteutettu luotettavasti. Tahan kuuluu palveluun rekisterdinti, rekiste-
roidyn kayttajan tunnistaminen sekd kayttooikeuksien hallinnointi. Kayttajanhallinan
tarkein tehtdva on jakaa palvelun, ja niin ikdan tiedon, kayttdoikeuksia niille henki-
I6ille, joille se kuuluu. Samalla se estdd muita henkilditad padsemasté kasiksi tietoon,
joka ei heille kuulu. Paasynhallintaan sekéd kayttdoikeuksien jakamiseen kaytetaan
yleensd omaa kayttajanhallintaan kaytettavaa tietokantaa tai jarjestelmaa tai kayttéja-
tunnukset luodaan paikallisesti itse pilvipalveluun. Molemmissa toimintamalleissa on
tarkedd ettéd tunnusten luominen ja kayttdoikeuksien jakaminen on mahdollista vai sii-
hen erikseen valtuutetuilla henkil6illa. Naiden henkil6iden tulee tietadd, milla perus-
teella oikeuksia jaetaan ja kuinka ndmé henkil6t tulee tunnistaa ennen tunnusten tai

oikeuksien aktivointia. (Viestintavirasto 2014)

Palvelua kayttoonottavan organisaation voi olla jarkevaa siséallyttaa sopimukseen mah-
dollinen auditointioikeus sen tarkastamiseen, ettd yrityksen tietoja ké&sitellaan laaditun
palvelusopimuksen mukaisesti. Arkaluonteisen tai salassa pidettavéan tiedon késitte-
lyyn tulee kiinnitta4 erityistd huomiota. Tallgin arvioitavaksi voi tulla myo6s se, pitadko
yrityksen ja palveluntarjoajan valilla solmia salassapitoon liittyvd oma salassapitoso-

pimus. (Viestintavirasto 2014)
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4.3 Sopimukset

Pilvipalvelun k&yttdonotossa erilaisiin tilanteisiin voidaan varautua myods sopimuk-
silla. Palvelun riskiarviossa tunnistetut uhkat ja rajoitteet voidaan huomioida palvelun
kayttdonottoon liittyvassa sopimuksessa. Palveluntarjoajan kanssa voidaan sopia esi-
merkiksi vaatimuksista ja mahdollisista sanktioista uhkatilanteisiin ja varautumiseen
liittyen. (Viestintdvirasto 2014)

Pilvipalveluihin voi tallentaa lahes rajattomasti ja mita vain tietoa, kunhan tallennettu
tietoaineisto ei loukkaa pilvipalveluntarjoajan sopimusehtoja, lainsdadantéa tai muita
sopimuksia, joihin pilvipalvelun kayttajaorganisaatio on sitoutunut. Pilvipalveluiden
tarjoajat asettavat palveluiden kaytolle saantdja ja rajoituksia. Naitd ovat muun muassa
kiellot kayttaé palvelua laittomiin tai moraalittomiin tarkoituksiin seka rajoitteet pal-
velun resurssien kayttoon. Saannot ja rajoitukset ovat aina palvelukohtaisia. Niita voi-
daan tarkentaa palvelusopimuksessa tai palvelun kayttdja hyvaksyy ne kayttoehtoina
rekisterdityessaan. Pilvipalveluiden kayttda rajoittavat I&hinna sopimusehdot ja osal-
taan myos lainsaddanto. Ndiden soveltuvuutta tulee arvioida kuitenkin aina tapauskoh-
taisesti. Pilvipalveluiden kayttoon ryhdyttdessa organisaation on hyva varmistaa myos
omat muut sopimusvelvoitteensa. Sopimukset voivat rajoittaa esimerkiksi tietojen siir-
tdmistd ulkomaille. Jos kayttoon suunnitellun jarjestelmén on toteutettava jonkin kri-
teeriston mukainen suojaus- tai turvallisuustaso, taytyy ensin tutkia tayttaako kaytet-

tavaksi suunniteltu pilvipalvelu ndma vaatimukset. (Viestintavirasto 2014)

Pilveen tallennettuun tietoon liittyvét kasittely- ja kayttdoikeudet maaraytyvat erityi-
sesti sopimusten perusteella. Kasittely- ja kayttdoikeuksista on syytd varmistua siis
sopimalla. N&in voidaan varmistaa kayttéoikeuksien pysyminen organisaatiossa, ja
mahdollisesti palveluntarjoajankin puolella, vain tietyilla henkildilla. Organisaation on
syyta kiinnittaa erityistd huomiota esimerkiksi salassa pidettavén ja arkaluonteisen tie-
don kaésittelyoikeuksiin. Palveluntarjoajan salassapitovelvollisuudesta voidaan laatia
tarvittaessa myos oma salassapitosopimuksensa. Sopimusten avulla pyritd&dn useimmi-
ten varautumaan poikkeaviin tilanteisiin. Riskiarvioinnissa poikkeavat tilanteen tulee
arvioida ja niihin varautuminen voidaan huomioida sopimuksellisin keinoin. Sopimuk-
sissa on hyva ottaa huomiin myos tilanteet, joissa palveluntarjoajan toiminta jostain

syysté tulee epdvarmaksi tai katkeaa. Pilvipalvelut kdyttdonottavan yrityksen on hyva
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varmistaa, etta heilld on paasy pilvipalveluihin tilanteessa, jossa palveluntarjoajan toi-

minta syysta tai toisesta lakkaa. Tall6in tietojen siirrettdvyyteen ja jatkuvuuden tur-

vaamiseen on hyva kiinnittdd huomiota. (Viestintavirasto 2014)
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Kuva 9. Amazon Web Services -palvelujen palvelutasohistoriaa voi seurata interne-

tissa. (Amazon Web Services www-sivut, 2016)

Omat vaatimukset palvelun toiminnalle tulee my6s huomioida. Ndma maaritelldan

yleensa palvelutasosopimusten (englanniksi Service Level Agreement tai SLA) avulla.

Palvelutasosopimuksessa voidaan kuvata paremmin palveluihin liittyvat palvelutaso-

tavoitteet ja yksiloidd palveluntarjoajan ja asiakkaan vastuut. Palvelutasosopimuk-

sessa voidaan maaritella erilaisia mittareita ja tavoitteita, joiden alittamisesta voi seu-

rata sanktio. Tyypillisi& palvelutasosopimusten avulla madriteltavia tavoitteita ovat

esimerkiksi:

1. Kuinka suuren osan ajasta palvelun luvataan toimivan ja minkélaisilla vas-

teajoilla?

2. Minka tasoista kéayttajatukea on saatavilla ja minkalaiset vasteajat ovat eri vii-

konpdiviné ja vuorokaudenaikoina?

3. Missé tietoa séilytetdan ja mistd sitd voidaan yll&pitad? (Viestintavirasto 2014)
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4.4 Lainsaadanto

Kotimaistenkin pilvipalveluiden osalta on hyva varmistaa palvelinten sijaintimaa. Jos
palvelu on osittain tai kokonaan toteutettu ulkomailla siihen saattaa kohdistua myos
ulkomaisten lainsdadédnnon asettamia vaatimuksia. Ulkomaiset palveluntarjoajat luon-
nollisesti suosivat oman maansa lainsaadantéa mydos riitatilanteissa. Pilvipalveluita
kayttdonottavan organisaation ndkokulmasta helpointa on laatia palvelusopimukseen
lauseke, jolla sovellettavaksi lainsaddannoksi asetetaan oma kansallinen lainsaadanto
ja riitatilanteiden varalle toimintavaltainen tuomioistuin on maaritelty sopimuksessa.
Organisaatioiden ja palveluntarjoajien valisissa sopimuksissa tallaisesta voidaan mah-
dollisesti jopa sopia. Tilanne on hankalampi kuluttajapalvelusopimukissa, joissa sopi-
musten ehdot on useimmiten ennakkoon mééritelty, eik& niihin voi ehdottaa muutok-
sia. Suuremmat palveluntarjoajat kayttavat useimmiten vakiosopimuksia, kun taas pie-
nemmat palveluntarjoajat voivat olla palveluissaan ja sopimusehdoissaan joustavam-
pia. (Viestintavirasto 2014)

4.4.1 Henkil6tietoja koskeva lainsaadanto

Henkil6tietoja voidaan siirtad toiseen Euroopan unionin jasenvaltion tai Euroopan ta-
lousalueeseen (ETA) kuuluvaan maahan samoilla perusteilla kuin niita saa Suomessa
luovuttaa tai késitelld. HenkilGtietoja voidaan siirtdd EU:n tai ETA:n ulkopuolelle ai-
noastaan jos kyseisessa maassa taataan tietosuojan riittdva taso. EU:n komissio voi
paattad, ettd joku unionin ulkopuolinen valtio takaa riittdvan tietosuojan tason, jolloin
henkil6tietojen siirto on sallittua. Euroopan unionin ja Yhdysvaltojen valilla henkilo-
tietojen siirtoon Yhdysvaltoihin sijoittautuneelle organisaatiolle sovellettavaksi puo-
lestaan tulee niin sanottu Safe Harbor -jarjestelmé&. Euroopan yhteisGjen komissio on
paatokselldan todennut Safe Harbor -jarjestelman varmistavan riittdvan henkil6tieto-
jensuojan tason henkil6tietojen siirroissa Yhdysvaltoihin sijoittautuneille organisaati-
oille. Muussa tapauksessa henkil6tietojen siirto edellyttdd suostumusta, elintarkeda
etua tai EU:n komission hyvaksymien mallisopimusten kayttdmista, jolloin vastuu
henkildtietojen oikeanlaisesta kaytdsta muuttuu sopimuskysymykseksi. (Viestintavi-
rasto 2014)
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4.5 Pilvipalveluntarjoajan turvallisuus

Kun arvioidaan pilvipalvelun turvallisuutta, on syyté arvioida myds palvelun toteu-
tusta sek& palveluntarjoajan toimintaa. Vakavasti otettavat pilvipalveluiden tarjoajat
ymmartavat nykyaan kéyttajien tarpeen varmistaa toiminnan turvallisuus ja usein ne
pyrkivatkin tekemaan toiminnastaan mahdollisimman lapinakyvaa. Kannattaa tutustua
mahdollisiin sertifiointeihin tai kolmannen osapuolen tekemiin auditointeihin, seka
palvelintarjoajan itse toimittamiin dokumentteihin palvelun kaytdnnon toimista ja tek-
nistéd toteutuksista. Kaikkia yksityiskohtia palveluntarjoajat eivat voi kuitenkaan pal-
jastaa Kilpailukyvyn sailyttdmiseksi ja turvallisuuden yllapitamiseksi. (Viestintavi-
rasto 2014)

Palvelua ostaessa joutuu punnitsemaan monia Kysymyksia. Onko esimerkiksi suuren
jatunnetun monikansallisen yrityksen tarjoama palvelu luotettavampi kuin pienen pai-
kallisen toimijan? Suuren yrityksen tarjoamassa palvelussa on useita hyvia puolia.
Néill& on useimmiten vakaa talouspohja, eikd toiminnan pitéisi kaatua ainakaan enna-
koimattomaan taloudelliseen tilanteeseen. Maineriski epdonnistuessa on sellainen, etté
toimintaan panostetaan asianmukaisesti. Suuri toimija voi rakentaa ison ja tehokkaan
infrastruktuurin ja néin ollen tarjota hyva& palvelua kilpailukykyiseen hintaan. Eri
maissa toimivat palvelinkeskukset turvaavat toiminnan jatkuvuuden, vaikka yksittai-
sessd maassa tai sinne johtavassa runkoverkossa olisi ongelmia. Toisaalta isossa pal-
veluympéristossa yksittdisen asiakkaan tarpeet saattavat hautautua massan alle. Suu-
ressa ymparistossa on paljon eritasoisia toimijoita tuottamassa ja kayttamassa palve-
lua, mink& seurauksena riski vaarinkdayttdon tai tahattomaan haitan aiheuttamiseen
kasvaa. Samoin suuri ymparistd voi olla houkuttelevampi maali haitantekijoille. Li-
séksi eri maissa sijaitsevat palvelinkeskukset ovat alisteisia paikalliselle lainsdadén-
nolle. (Viestintavirasto 2014)
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Kuva 10. Pilvipalveluntarjoajia. (lyoob 2012)
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Pienemmalla paikallisella toimijalla on koosta ja toiminnan laajuudesta aiheutuvat hy-
vat ja huonot puolensa. Pienen toimijan kanssa voi usein neuvotella useimmista pal-
veluun liittyvistd asioista ja raataloida itselle sopivamman paketin. Pienempi palvelun-
tarjoaja saattaa myos esimerkiksi radtaloida halutun kaltaisen rajapinnan asiakkaan tie-
tojarjestelmad varten. Paikallinen toimija voi my0s nayttaé asiakkaalle palvelun fyy-
sisen ympariston, jolloin asiakas voi varmistua missa ja minké&laisissa olosuhteissa ha-
nen tietonsa sijaitsee. Paikallista toimijaa veloittavat samat lait ja méaaraykset, joten

toiminnan sdénnot ovat kaikille osapuolille samat. (Viestintavirasto 2014)

Pilvipalvelun fyysisella ymparistolla on suuri merkitys palvelun turvallisuuteen ja jat-
kuvuuteen. Hyvin suojattu ja valvottu ympéristé on véahemman altis tahallisille ja ta-
hattomille vahingoille. Kulunvalvonnalla varmistetaan, etta vain asianomaiset henki-
|6t asioivat alueella. N&in voidaan suojautua palveluun kohdistuvalta ilkivallalta ja mi-
nimoida muutenkin turhat vahingot. Tavanomaisiin poikkeustilanteisiin, kuten s&éhkon
jakelun keskeytykseen, voidaan varautua varavoimalla. Vastaavasti verkkoliikenteen
katkeamiseen voidaan varautua kayttamaélla kahta erillista tietoliikenneyhteyttd. Pal-
veluiden kahdentaminen takaa yleensa palvelun jatkuvuuden poikkeustilanteiden ai-
kana. Jos esimerkiksi koko palvelinkeskuksen toiminta keskeytyy luonnonmullistuk-
sen vuoksi, voidaan palvelua edelleen tarjota toisesta sijainnista. (Viestintdvirasto
2014)
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Henkil6kunnalla sekd heidan tydtavoillaan ja tyokaluillaan on merkittava rooli. Palve-
lun turvallisuutta arvioitaessa on tarkeda selvittad, mink&lainen palveluntarjoajan hen-
kilostopolitiikka on, ja noudatetaanko tyonteon prosesseissa alan parhaita kaytantoja.
Tehdaénko Kriittisissa toiminnoissa toimiville henkildille turvallisuusselvityksia ja
seurataanko kaytannon toiminnoissa hyvaksi havaittuja alan standardeja? Palveluntar-
joajan tulisi vaatia sama turvallisuuden taso soveltuvin osin kaikilta alihankintaket-
juilta ja niiden tyontekijoilta. Henkilostolla, erityisesti yllapitajilla ja kehittajilla, on
suora paasy palvelun toiminnallisuuteen. Jarjestelmayllapitajat huolehtivat palvelun
paivittdisesta toiminnasta ja korjaavat mahdollisia vikatilanteita. Usein heilld on myos
paasy asiakkaan tietosisaltoon. Jéarjestelmén kehittdjat ovat alun alkaen rakentaneet
palvelun toiminnallisuuden ja tuntevat sen yksityiskohtia myéten. Useimmiten samat
toimijat toimittavat myos paivityksia ja muita korjauksia kyseisiin ohjelmistoihin. On
my0s paljon muuta yll&pitohenkildst6d, jotka toimivat valillisesti tai valittdmasti pal-
veluun kuuluvien tietojarjestelmien parissa tai l&heisyydessd, ja joilla on mahdollisuus

vaikuttaa palvelun toimintaan. (Viestintdvirasto 2014)

Pilvipalvelun teknisen turvallisuuden kannalta olennaisia asioita ovat kéytettavét tek-
nologiat, toimintamallit ja periaatteet. Pilvipalvelun syvéllisemp&é toimintaa voi olla
mahdotonta tutkia, mutta jonkinlaisen kuvan saa palveluntarjoajan toimittamien tek-
nisten tietojen avulla, mahdollisten sertifiointien tai kolmannen osapuolien tekemien
auditointien tulosten perusteella sek& tutkimalla palvelua kayttédjalle nakyvilta osilta.
Varovaisia johtopaatoksia voidaan myos tehda palveluntarjoajan muiden tuotteiden,

toimintakulttuurin ja maineen perusteella. (Viestintavirasto 2014)

Pilvipalveluntarjoajan ohjelmistojen paivityskdytannot on myds hyva selvittaa.
Yleensd etenkin suurilla pilvipalveluntarjoajilla ohjelmistopdivitysten kdytdnnot on
hyvin jérjestetty ja resursoitu. Asiakkaan tulee kuitenkin itse varmistaa, ettd paivitys-
menettely toimii halutulla tavalla. Lisaksi pilvipalvelussa, kuten missa tahansa verk-
koyhteyttd hyodyntavassa ohjelmistossa, on syytd varmistaa ettd kaytettavat yhteydet
on salattu. Né&in tiedon liikkuminen oman pé&atelaitteen ja pilvipalvelun vélilla on ai-
nakin teoreettisesti suojattu. Selainpohjaista kayttoliittymad kaytettdessé salauksen
paalld olosta voidaan varmistua protokollan maarittdvan osoitteen etuliitteelld

“https://” tai lukon kuvasta koko osoitekentén edessa. (Viestintavirasto 2014)
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5 LUOTTAMUKSELLISUUDEN TODENTAMINEN

Pilvipalvelun tai pilvipalveluntarjoajan luottamusta arvioidessa, tulee myos ottaa huo-
mioon saatavilla olevien tietojen luotettavuus. Tietojen tulee olla luotettavia seké luo-
tettavasta lahteestd. Arvioitavat tiedot voivat olla useasta eri lahteesté: pilvipalvelua
ailemmin kayttaneeltd asiakkaalta, vertaiskayttajalta kuultuna, pilvipalveluntarjoajalta
itseltaan, pilvipalveluiden auditoijalta tai erikseen palkatulta pilvipalveluiden vélitta-
jalta. (Huang & Nicol 2013, 6)
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Kuva 11. Kuvaus pilvipalvelun kéayttajan ja pilvipalveluihin liittyvien yksikoiden va-
lisisté luottamussuhteista. (Huang & Nicol 2013, 12)

Jos kéyttdja on aiemmin ollut tietyn pilvipalvelun tai palveluntarjoajan asiakkaana,
tulee tuosta asiakaskokemuksesta automaattisesti perusta kyseessa olevan henkilén
mielipiteelle palveluntarjoajasta. Aikaisemmat kokemukset ovat olennainen tekija
luottamuksen arvioinnissa. Suorasta asiakaskokemuksesta saatu kokemus on arvo-
kasta, mutta samalla tulee muistaa, etta kyseessa on kuitenkin vain yksittdisen kaytta-
jan kokemus pilvipalvelusta ja kokemukset saattavat olla eri k&yttdjien kesken hyvin-
kin erilaisia. (Huang & Nicol 2013, 6)
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Yhden kayttdjan kokemuksen ollessa riittdméaton, voi yritta4 etsié tietoa muilta vertai-
silta, joilla on kokemusta tietysta pilvipalvelusta tai pilvipalveluntarjoajasta. Ongelmat
kayttadjarynmaa laajentaessa ovat kuitenkin edelleen samat kuin yksittéiseltd kaytta-
jalta kysyttaessa. Miten voi luottaa juuri kyseisen henkilon mielipiteeseen asiasta?
Usein kayttajien kokemus pilvipalvelusta on myds melko rajoittunut, eiké kata pilvi-
palvelun kaikkia puolia. Kun tarpeeksi monen vertaisen mielipide on mukana pilvipal-
velua arvioimassa, tulee yhdistetyista mielipiteistda yhdessd pilvipalvelun maine.
(Huang & Nicol 2013, 6)

Y hdistettyjen mielipiteiden, eli maineen, kayttdminen pilvipalvelun arvioimisessa kat-
taa usein monia eri tilanteita laajalla aikavalilla. Kayttamalla mainetta pilvipalvelun
luotettavuuden arviointivalineend saadaan palvelusta huomattavasti laajempi kuva
kuin kysymaélla yksittaiselta tai yksittaisilta kayttajilta. Mainetta kdytettaessa tulee kui-
tenkin huomioida seuraavat asiat:
= palvelun arvioijien maarén tulee olla tarpeeksi suuri, jotta arviosta tulee mer-
Kittdva ja objektiivinen,
= palvelun arvioijilla ja kayttéjilla tulee olla yhteiset parametrit palvelun arvioin-
nissa sekd samalla tasolla oleva ymmérrys palvelun toiminnasta,
= mainetta kayttaméalla saadaan hyva yleiskuva palvelun toiminnasta, mutta tar-
kat tiedot yksityiskohdista jadvat usein vahemmalle huomiolle,
= yksittaisen arvioijan luotettavuus tulee kyseenalaistaa ja
= palveluntarjoajat saattavat yrittda vaikuttaa tulokseen manipuloimalla joitain
osa-alueita palvelussaan nakyvien arviointiperusteiden mukaisiksi. (Huang &
Nicol 2013, 6)

Luottamus ja maine ovat lahell& toisiaan, mutta ne ovat kuitenkin hyvin erilaisia. Yk-
sinkertaistettuna luottamus on olemassa kahden yksilon valilla, kun taas maine on mo-
nien korostettu mielipide yksilost4. Yleensa palveluntarjoajalla, jolla on hyva maine,
on myds monien asiakkaidensa luottamus. Asiakas voi kéyttaa palveluntarjoajan mai-
netta yhtend kriteerind arvioidessaan tdméan luotettavuutta. Pilvipalvelun tai pilvipal-
veluntarjoajan maine vaikuttaa vakisinkin asiakkaiden mielipiteeseen ndiden valitessa
kéayttoon otettavaa pilvipalvelua. N&in ollen palveluntarjoajat yrittavéat rakentaa ja yl-
lapitd&d mahdollisimman hyvaa ja puhdasta mainetta. Pilvipalveluntarjoajan maine ku-

vastaa yhteison kokonaiskuvaa palveluntarjoajasta ja taten on hyddyllisempi lahinna
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yksityisille kayttajille, jotka etsivat uutta pilvipalvelua ja joilla ei ole erityisié vaati-
muksia pilvipalvelulta. Maine saattaa olla hyodyllinen parametri, kun pilvipalvelua
valitaan, mutta jalkeenpdin pelkk& maine ei enéé riitd perustelemaan luottamusta.
(Huang & Nicol 2013, 2)

Pilvipalveluntarjoajan asiakkaan tulisi luottaa palveluntarjoajaan, mutta myos varmis-
taa, ettd palveluntarjoajan toimii luottamuksen arvoisesti jatkossakin. Alustavan luot-
tamussuhteen luomisen jélkeen asiakkaan pitad varmistaa ja uudelleen arvioida luot-
tamus. Palvelutasosopimus on lainalainen sopimus palveluntarjoajan ja asiakkaan va-
lilla. Palvelun laadun ja tason seuranta on tarked perusta pilvipalveluiden luottamuksen
hallinnalle. Palvelutasosopimuksiin perustuvassa tarkkailussa merkittavéaksi ongel-
maksi muodostuu kuitenkin sen keskittyminen “nékyviin” elementteihin pilvipalvelun
toiminnassa, jittden “nakyméattomat” elementit, kuten tietoturvan ja yksityisyyden,
huomioimatta. Asiakkaalla ei mydskaan aina valttamatta ole tarpeeksi resursseja mit-
taamaan palvelun laatua ja -tasoa tarvittavalla tarkkuudella. On kuitenkin olemassa
kolmannen osapuolen asiantuntijoita, jotka tarjoavat naita palveluita. Jos kyseessé on
yksityinen pilvi, voidaan palkata ulkopuolinen luotettava osapuoli, jolle uskotaan
paasy yksityisen pilven domainiin. N&in kyseinen ulkopuolinen osapuoli voi tuottaa
asiakkaalle raportteja palveluntarjoajan tuottamasta palvelun tasosta ja -laadusta.
(Huang & Nicol 2013, 3)

5.1 Auditointi

Kun luottamusta pilvipalveluntarjoajaan rakennetaan, lapindkyvyys ja vastuullisuus
ovat sen perustana. Parantaakseen pilvipalveluiden lapindkyvyyttd, Cloud Security Al-
liance (CSA) julkaisi Security, Trust & Assurance Registry (STAR) ohjelman. STAR
on ilmainen, julkisesti saatavilla oleva, rekisteri, joka sallii pilvipalveluntarjoajien jul-
Kistaa itsearvioita omista tietoturvakaytanndistaan. Tiedot voi julkaista joko Consen-
sus Assesments Initiative Questionareen (CAIQ) tai Cloud Controls Matrixiin (CCM),
jotka molemmat perustuvat CSA:n madrittelemiin alan parhaisiin kaytantoihin. CAIQ-
kysely sisaltaa yli 140 kysymystd, joita pilvipalveluiden kayttajat tai auditoijat saattai-

sivat kysyd. CCM-rekisterin avulla voi verrata kuinka hyvin pilvipalveluntarjoaja nou-
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dattaa CSA:n julkaiseman tietoturvaoppaan ohjeita. STAR-rekisteri on erittdin hyo-
dyllinen ty6kalu, kun yritetddn etsia uutta pilvipalveluntarjoajaa. Esimerkkeja pilvi-
palveluntarjoajien itsearvioinneista voi ndhdd CSA:n STAR www-sivuilla. Pitaa kui-
tenkin muistaa, ettd STAR-rekisteri pitaa sisallaan vain pilvipalveluntarjoajan itse il-
moittamia tietoja. (Huang & Nicol 2013, 3)

STAR Registry Entries .
BIStY RSA

A|B|CIDIE|IF|IGIHII|JIKILIM|INIOIP|IQIRIS|TIU|VIWI[X|Y]|Z

Acer CyberCenter Services Submission Info

|r|C, Date Listed: Novermnber 20, 2013
Last Modified: June 22, 2015.

Acer CyberCenter Services Inc.(ACCSI) is
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employees. ACCSI runs the data center

related services and is also known as Acer e-

Enabling Data Center(Acer eDC). Investment

of the data center is over US$100M to

provide professional IT management

services to businesses since 2001. Except

data center hosting services, we...

Read More..

[ SELF-ASSESSMENT J CERTIFICATIONM ATTESTATION CONTINUOUS

Kuva 12. Kuvakaappaus CSA:n STAR-rekisteristd. (CSA:n www-sivut)

CloudTrust Protocol (CTP) on toinen CSA:n yllapitamé ohjelma. CTP:n ensisijainen
tarkoitus on luoda todisteisiin perustuvaa varmuutta siihen, etta kaikki, jota pilvessa
véitetadn tapahtuvan, oikeasti tapahtuu niin kuin on véitetty tapahtuvan, ilman mit&éan
ylimé&ardisia toimintoja. CTP tarjoaa mielenkiintoisen kanavan pilvipalveluntarjoajan
ja asiakkaan valille, jonka kautta asiakkaan on mahdollista tarkastella pilvipalvelun
sisdista toimintaa. Tulee kuitenkin muistaa, ettd samoin kuin STAR-rekisterin, CTP:n
olennainen heikkous on, etté sen tarjoama informaatio tulee suoraan pilvipalveluntar-
joajalta itseltadn. Eparehelliset palveluntarjoajat voivat yrittdéd kayttaa tata hyvéakseen
ja yrittda suodattaa niille epasuotuisat tiedot pois rekisteristd. (Huang & Nicol 2013,
3)
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RSA on julkaissut Cloud Trust Authorityn (CTA) pilvipalveluna, jota kutsutaan luot-
tamukseksi palveluna (englanniksi Trust as a Service, TaaS). TaaS-pilvipalvelun tar-
koituksena on tarjota yksi palvelu turvallisen pilvipalvelun konfigurointiin ja hallin-
taan. CTA on suunniteltu toimimaan useiden eri pilvipalveluntarjoajien palveluiden
kanssa. CTA:n alustava julkaisu sisaltad identiteettipalvelun, joka mahdollistaa kirjau-
tumisen useaan pilvipalveluun yhdelld sisaankirjautumisella, seka sd&nndsten valvon-
tapalvelun, jonka avulla kéayttaja nékee useiden pilvipalveluntarjoajien tietoturvapro-
fiilit, jotka on arvioitu keskenaan samalla suorituskykytestilla. CTA tytkaluna on eri-
koistunut pilvipalveluiden luottamuksen hallintaan ja se on kehitetty RSA:n filosofian
“luottamus = nékyvyys + hallinta” mukaisesti. Pilveen perustuvana palveluna CTA
voi yksinkertaistaa kayttajien luottamuksen hallinnan. Kayttajan tulee kuitenkin edel-
leen tehda paéatds CTA:n sisaltavien tietojen luotettavuudesta, silla tiedot ovat pilvi-
palveluntarjoajien itse syottamid. Kayttajan tulee myos paattad luottaako itse CTA:n
rooliin valikatend. (Huang & Nicol 2013, 3)

Koska itsearvioinneissa palveluntarjoajat voivat olla eparehellisia, on vaitetty etta vi-
ralliset auditoinnit ovat valttamattomia terveellisen pilvipalvelumarkkinoiden saavut-
tamiseksi. Yleiseen kayttoon tarkoitettuja ulkopuolisia auditointeja, todistuksia ja ser-
tifikaatteja on kaytetty myds pilvipalveluihin, mutta niita ei ole suunniteltu juuri pilvi-
palveluiden arviointiin. Esimerkkeja naista ovat:

= |SO/IEC 27000 - kansainvalisen tietoturvan hallinnan standardeja

= SSAE 16 - standardi palveluorganisaatioiden siséisesta valvonnasta

= |SAE 3402 - varmuusraportointi palveluorganisaatioiden siséisesta valvon-

nasta

CTP:n ja STAR:n lisdksi, CSA julkaisi myo6s juuri pilvipalveluille suunnatun
CloudAudit initiativen. CloudAudit tarjoaa yhteisen rajapinnan kaikille pilvipalvelun-
tarjoajille, jotka haluavat julkistaa auditointituloksia ja sallii palvelun kayttdjien auto-
matisoida ndiden tietojen kdyton omissa auditointiprosesseissaan. CloudAuditiin voi
julkaista tuloksia pilvipalveluntarjoajien itsearvioista, pilvipalvelun asiakkaiden teet-
tdmist4 arvioinneista seka virallisia kolmannen osapuolen suorittamista auditoinneista.
(Huang & Nicol 2013, 4)
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5.2 Auditoijat

National Institute of Standards and Technologyn (NIST) mukaan auditoija on “puolue,
joka voi suorittaa itsendisid arviointeja pilvipalveluista, tietojarjestelman toiminnoista,
suorituskyvysta seka pilvitoteutuksen tietoturvasta.” Pilvipalveluiden auditointi on tér-
ked tyokalu pilvipalveluiden ominaisuuksien luotettavuuden arvioinnissa. Auditoijan
arvioita pilvipalvelusta pidetdan yleisesti erittéin luotettavana tiedon lahteené. Useim-
mille pilvipalveluiden asiakkaille ulkoisen kolmannen osapuolen auditointi riittaa hy-
vin perustamaan luottamussuhteen pilvipalveluntarjoajaan. Vaativimmat asiakkaat
voivat vaatia, ettd myos itse auditoijan toimintaa tulee tarkkailla ja valvoa. (Huang &
Nicol 2013, 7)

Virallisessa akkreditoinnissa, ammattimaista standardointia, auditointia tai arviointia
teettava yritys saa sertifikaatin patevyydestaan, auktoriteetistaan ja uskottavuudestaan.
Sertifikaatin myont&4 itsendinen valtuutettu akkreditointiorganisaatio, joka voi itsekin
olla akkreditoitu kansainvélisen standardointielimen tai virallisen yhdistyksen toi-
mesta. Akkreditointi on paljolti verrattavissa auditointiin, mutta eroja kuitenkin 16y-
tyy. Molemmissa itsendinen ulkopuolinen kolmas osapuoli arvioi palvelua tai palve-
luntarjoajaa. Akkreditointi kuitenkin keskittyy enemmaén arvioitavan yksikon patevyy-
teen suorittaa tietynlaisia ammatillisia palveluja, kun taas auditointi taas keskittyy ar-
vioimaan palvelun tai palveluntarjoajan suorituskykyd, verraten sitd yhteisesti sovit-
tuihin standardeihin. Tdémén lisaksi auditointi suoritetaan normaalisti vuosittain, tai
jopa puolivuosittain, kun taas akkreditointi kdydaan lapi huomattavasti harvemmin,
esimerkiksi viiden vuoden vélein. (Huang & Nicol 2013, 7)

5.3 Pilvivalittajat

Pilvivélittajat ovat myos tarkeéssa roolissa pilvipalvelumarkkinoilla. NIST:n maari-
tyksen mukaan pilvivilittdjd on “osapuoli, joka hallinnoi pilvipalveluiden kayttod,
suorituskykyé ja toimitusta, seka toimii valikatend pilvipalveluntarjoajan ja asiakkaan
valilld.” Pilvivilittdjan teettdmét havainnot voivat olla tarkeité luotettavuuden arvioin-
nin tiedonl&hteita. Pilvivalittdjan palveluihin kuuluu esimerkiksi pilvipalveluiden vé-

littdminen seka pilvipalveluiden yhdistaminen. Pilvipalveluiden vélittdmisen kautta
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pilvivéalittdja voi tarjota lisdpalveluina esimerkiksi suorituskyvyn seurantaa tai tieto-
turvan hallinnointia. Pilvipalveluiden yhdistaminen voi tarkoittaa esimerkiksi pilviva-

littdjan itse kokoamaa pakettia monista eri pilvipalveluntarjoajien pilvipalveluista.

Pilvivélittajan kayton etuihin lukeutuvat esimerkiksi pilvipalveluiden suorituskyvyn
reaaliaikainen mittaaminen, vertaiskéyttajien palautteen huomioiminen palvelun va-
linnassa ja kyky valvoa ja arvioida monia eri samaan kategoriaan kuuluvia pilvipalve-
luja eri palveluntarjoajilta. Pilvivalittajalla voi olla erittdin hyva kuva pilvipalvelumaa-
ilman nykytilasta, ja osaa kayttaa tat4 suositellessaan eri pilvipalveluita asiakkaansa
kayttoon. Kuitenkin jélleen nousee kysymys pilvivalittajan luotettavuudesta. Pilviva-
littdjan luotettavuus ja kyky arvioida eri pilvipalveluiden ominaisuuksia voidaan aset-
taa kysymyksen alaiseksi. Tiheaan yllapidetyt bisnessuhteet voivat vaikuttaa pilvivéa-
littdjan toimintaan ja mielipiteisiin, eiké tdma valttdmatta pysty toimimaan yhta objek-
tiivisesti kuin viralliset auditoijat tai akkreditoijat. (Huang & Nicol 2013, 7)

Voidaan kuvitella, ettd jos pilvivalittaja edustaa yhta tiettya pilvipalveluntarjoajaa,
voivat pilvivélittjan tiedot suosia tuota tiettyd palveluntarjoajaa. Pilvivélittdjan ol-
lessa itsendinen toimija, ja tdmén liiketoiminnan perustuen suurilta osin tdmén omien
asiakassuhteiden luottamukseen, on todennakdista, ettéd pilvivalittdja on motivoitunut
pitdmé&an omat asiakkaansa tyytyvaisina tarjoten heille luotettavaa ja mahdollisimman
hyddyllista palvelua. Pilvivélittajan palveluiden sisaltdessé useampien pilvipalvelun-
tarjoajien pilvipalveluita, on todennékdisempaa, etta pilvivélittdja todella on tietoinen
eri pilvipalveluiden eroista, hyodyista ja haitoista. (Huang & Nicol 2013, 8)

Varmistaakseen, ettd pilvivalittaja toimii luotettavana pilvipalveluiden arvioijana, tu-
lee kayttdjien saada tietdd tarkemmin kuinka pilvivalittaja toimii. Onko pilvivélittdja
neutraali, mita kaytantoja pilvivalittdja noudattaa ja onko pilvivélittajalla todisteita ta-
mén luotettavuudesta. Néiden kysymysten noustessa pintaan voidaan ajatella, ett&

myaos pilvivalittajia tulisi auditoija tai akkreditoida. (Huang & Nicol 2013, 8)
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6 LUOTTAMUSARVIOINTI

6.1 Auditoijan luottamuksen arviointi

Auditoijan tulisi yhdenmukaistaa toimintansa ammatillisten toimintamallien ja stan-
dardien mukaiseksi. Pilvipalveluiden auditoijat itse tulisi myds auditoida saannollisin
valiajoin, jotta voidaan varmistua niiden toimintamallien noudattavan asetettuja toi-
mintatapoja ja standardeja. Yksi pilvipalveluiden asiakas saattaa pitda auditoijaa luot-
tamuksellisuuden l&hteend, samalla kun toinen asiakas vaatii my6s auditoijan todista-
van olevansa luottamuksen arvoinen. Pilvipalveluiden asiakas odottaa, ettd auditoijan
arvio pilvipalvelusta on objektiivinen, asiantunteva seka asiaankuuluvien standardien
mukainen. Oletus auditoijan luottamuksellisuudesta perustuu yleensé jonkinlaisiin to-
disteisiin auditoijan patevyydestd, hyvéantahtoisuudesta ja johdonmukaisuudesta. Au-
ditoijan luottamuksellisuuden arvioinnin perusteina voidaan pitédé yhta tai useampaa

seuraavista asioista:

Akkreditointi: Pilvipalvelun asiakas voi tarkistaa onko pilvipalveluiden auditoijalle
suoritettu virallista akkreditointia ammattitaitoisen auditointiorganisaation tai pilvipal-
veluihin erikoistuneen organisaation toimesta. Ammattitaitoisia auditointiorganisaati-
oita ovat esimerkiksi Auditing Standards Board ASB ja American Institute of Certified
Public Accountants AICPA.

Standardit: Auditoijan tulisi noudattaa ammatillisia kdytantdja ja standardeja audi-
toinneissaan. Esimerkkeja tallaisista standardeista ovat SAS 70, SSAE 16 ja ISAE
3402. Auditoijan tulisi arvioida pilvipalvelua yleisesti hyvaksyttyjen kaytantdjen mu-
kaisesti.

Sertifioinnit ja arvioinnit: Akkreditoinnin ja k&ytantéauditoinnin liséksi pilvipalve-
lun asiakas voi haluta tarkastaa auditoijan muita attribuutteja, kuten auditoijan histo-
riatietoja, edellisten auditoitujen kokemuksia auditoijasta ja auditoijan auditointien
historiaa. Jotkut tiedot voivat sisaltya auditointidokumentteihin, toiset saattavat sisal-
tyd erilaisiin sertifikaatteihin tai vertaiskayttdjien arviointeihin. (Huang & Nicol 2013,
10)
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6.2 Pilvivilittdjan luottamuksen arviointi

Mita tahansa yritystd, joka tarjoaa valitettyja pilvipalveluita, voidaan pitéa pilvivalit-
tajana. Esimerkkeind voidaan pitéa pilvipalvelukauppapaikkana toimivaa SpotCloudia
tai TaaS-pilvipalvelua kuten CTA. Pilvivilittdjien palveluilta odotetaan muun muassa
luottamuksen arvoisia lisdpalveluita, kuten palveluiden yhdistamista, tietoturvan hal-
lintapalveluja ja objektiivista ja tarkkaa arviointia eri pilvipalveluista ja pilvipalvelun-
tarjoajista. Pilvivélittajan luottamuksellisuuden arvioinnin perusteina voidaan pitaa

yhtd tai useampaa seuraavista asioista:

Akkreditointi: Samoin kuin pilvipalveluiden auditoijien, myos pilvivalittajien tulisi
olla todistetusti patevia tarjoamaan palveluitaan. Virallinen akkreditointi tulisi suorit-
taa ammattitaitoisen auditointiorganisaation tai pilvipalveluihin erikoistuneen organi-

saation toimesta.

Standardit: Pilvivélittajan tulisi noudattaa tiettyja kaytantoja ja yleisesti hyvaksyttyja
alan standardeja toiminnassaan. Pilvivélittdjan toimintaa tulisi auditoida saannollisin

valiajoin.

Sertifioinnit ja arvioinnit: Pilvivélittajan patevyys, hyvantahtoisuus ja johdonmukai-
suus ovat tarkeita todisteita pilvivalittajan luottamusta arvioidessa. Standardien nou-
dattamisen lisaksi, tulee arvioinnissa ottaa huomioon my®gs arvioitavan tahon suoritus-
kyky, tietoturva ja yksityisyyskaytannot. Arviointeja pilvivélittajan kaytostéd voi ottaa
huomioon mya®s toisilta pilvivalittdjilta tai pilvivalittajan entisilta tai nykyisilté asiak-
kailta.

Lapinakyvyys ja itsearviointi: Pilvivalittgjien toiminnan tulisi olla myds mahdolli-
simman lapinakyvaa asiakkaalle. Ohjeita palveluntarjoajien l&pindkyvyyteen on saa-
tavilla esimerkiksi CSA:n toimintaohjeissa. Myds itsearviointi on hyvé pitaa pilviva-
littdjan toiminnassa mukana. Pilvivélittdja voi suorittaa itsearvioinnin esimerkiksi tayt-
tamalla CSA:n CAIQ-kyselyn tai tayttamalla pilvivalittajan tiedot CCM-rekisteriin.
Itsearvioinnissa julkistetut tiedot voidaan mahdollisuuksien mukaan varmentaa viral-

lisella auditoinnilla.
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Maine ja suositukset: Vertaiskayttajien ja edellisten tai nykyisten asiakkaiden mieli-
piteet, tai luotettavien osapuolien suositukset pilvivalittdjésta voivat olla tarked tiedon

ldhde pilvivélittdjan toiminnan luotettavuudesta. (Huang & Nicol 2013, 10)

6.3 Pilvipalveluntarjoajan luottamuksen arviointi

Pilvipalveluiden asiakkaat odottavat saavansa pilvipalveluntarjoajalta luotettavaa pal-
velua. Monet pilvipalveluntarjoajat antavat julkisuuteen tietoja tarjoamansa pilvipal-
velun siséisistd toiminnoista. Kaikille asiakkaille pelkké palveluntarjoajan sana ei kui-
tenkaan ole riittdva peruste pilvipalveluntarjoajan luottamuksellisuuden todenta-
miseksi. Pilvipalveluntarjoajan luottamuksen arviontiin voidaan kayttdad monessa koh-
dassa samoja menetelmi& kuin aikaisemmin kaytettiin pilvivélittdjien kohdalla. Pilvi-
palveluntarjoajan luottamuksellisuuden arvioinnin perusteina voidaan pitad yhté tai

useampaa seuraavista asioista:

Akkreditointi: Samoin kuin pilvipalveluiden auditoijien ja pilvivalittdjien, myos pil-
vipalveluntarjoajien tulisi olla todistetusti patevia tarjoamaan palveluitaan. Virallinen
akkreditointi tulisi suorittaa ammattitaitoisen auditointiorganisaation tai pilvipalvelui-

hin erikoistuneen organisaation toimesta.

Standardit: Pilvipalveluntarjoajan tulisi noudattaa tiettyja kaytantoja ja yleisesti hy-
vaksyttyja alan standardeja toiminnassaan. Pilvipalveluntarjoajan toimintaa tulisi au-

ditoida sdannéllisin véliajoin.

Sertifioinnit ja arvioinnit: Pilvipalveluntarjoajan patevyys, hyvéntahtoisuus ja joh-
donmukaisuus ovat tarkeita todisteita pilvipalveluntarjoajan luottamusta arvioidessa.
Standardien noudattamisen liséksi, tulee arvioinnissa ottaa huomioon myds pilvipal-
veluntarjoajan suorituskyky, tietoturva ja yksityisyyskaytannot. Arviointeja pilvipal-
veluntarjoajan toiminnasta voi ottaa huomioon myos pilvivélittdjilta tai pilvipalvelun-

tarjoajan entisilté tai nykyisilta asiakkailta.
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Lapinakyvyys ja itsearviointi: Pilvipalveluntarjoajien toiminnan tulisi olla mahdol-
lisimman lapinékyvaa asiakkaalle. Ohjeita pilvipalveluntarjoajien lapindkyvyyteen on
saatavilla esimerkiksi CSA:n toimintaohjeissa. Myds itsearviointi on tarkea osa pilvi-
palveluntarjoajan lapinakyvyytta. Pilvipalveluntarjoaja voi suorittaa itsearvioinnin
esimerkiksi tayttamélla CSA:n CAIQ-kyselyn tai tayttamélla pilvivalittdjan tiedot
CCM-rekisteriin. Itsearvioinnissa julkistetut tiedot voidaan mahdollisuuksien mukaan

varmentaa virallisella auditoinnilla.

Maine ja suositukset: Vertaiskayttdjien ja edellisten tai nykyisten asiakkaiden mieli-
piteet, tai luotettavien osapuolien suositukset pilvipalveluntarjoajasta voivat olla tér-
ked tiedon lahde pilvipalveluntarjoajan toiminnan luotettavuudesta. (Huang & Nicol
2013, 11)

6.4 Pilvipalvelun luottamuksen arviointi

Pilvipalvelun tasoa voidaan mitata esimerkiksi perustuen sen luotettavuuteen, saata-
vuuteen, johdonmukaisuuteen, tietoturvaan tai yksityisyyteen. Pilvipalveluiden luotta-
muksellisuutta arvioidessa, on hyva myos ottaa huomioon aikaisemmin arvioitujen au-
ditoijien, pilvivélittdjien ja pilvipalveluntarjoajien arviointien tulokset. Pilvipalvelun
luottamuksellisuuden arvioinnin perusteina voidaan pitdd yhté tai useampaa seuraa-

vista asioista;

Luottamus pilvipalveluntarjoajaan: Jos asiakas luottaa pilvipalveluntarjoajaan voi-

daan suoraan olettaa, ettd myos tarjottu pilvipalvelu on luottamuksen arvoinen.

Standardit: Pilvipalvelun asiakas voi tutkia mita kdytantoja pilvipalvelu kayttaa tai
mité standardeja se toteuttaa. VVoidaan myos tutkia pilvipalveluntarjoajan auditointien

tuloksia.

Sertifioinnit ja arvioinnit: Asiakas voi tutkia pilvipalvelun suorituskykyyn, tietotur-
vaan ja yksityisyyskaytantoihin liittyvid ominaisuuksia. Edellda mainittuja ominaisuuk-

sia on voitu arvioida auditoijan, pilvivalittajan tai pilvipalvelun kayttdjien toimesta.
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Lapinakyvyys ja itsearviointi: Asiakas voi tutkia pilvipalveluntarjoajan itsearvioin-
neissa tarjoamia tietoja pilvipalvelusta tai kaytt4da esimerkiksi CTA:n tarjoamia palve-

luita tutkiakseen pilvipalvelun sisdista toimintaa.

Palvelutasoseuranta: Palvelun laadun ja tason seuranta on tarked lahde luottamuksen

todentamiseen.

Maine ja suositukset: Suosituksen pilvipalvelusta voi saada esimerkiksi pilvivalitta-
jalta tai palvelua ennen tai nyt kayttavalta asiakkaalta tai muulta vertaiskayttajalta.
Suosituksien kohdalla tulee aina pitdd mielessé suosittelijan luotettavuuden taso.
(Huang & Nicol 2013, 11)
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