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Insinoritydn tavoitteena oli selvittda tapoja, joilla Sigmatic Oy:n asiakkaiden siséllénhallin-
tajarjestelmilla toteutettujen sivujen murtoihin voitaisiin reagoida nopeammin. Tama insi-
nodrityo tehtiin Sigmatic Oy:lle Helsingissa vuoden 2016 kevaalla.

Sigmatic Oy on tietoverkkopalveluita tarjoava yritys. Sen tuotteisiin kuuluu muun muassa
webhotellit, joihin asiakkaat voivat asentaa omia kotisivujaan.

Kotisivujen yllapitamiseen ja toteuttamiseen kaytetadn yleensa erilaisia sisalldnhallintajar-
jestelmia (esimerkiksi Wordpress). Suuren suosion ja heikon tietoturvan takia ndma sisal-
[6nhallintajarjestelmat ovat usein rikollisten tahtédimessa. Rikolliset voivat kayttaa murret-
tuja palvelunestohytkkayksissa ja roskapostituksessa.

Tutustuin tydssani avoimeen lahdekoodiin perustuvaan tunkeutumisen havaitsemisjarjes-
telmaan Snorttiin.

Tybssa kayn lavitse tunkeutumisen havaitsemis- ja tunkeutumisen estojarjestelmien erot.
Selitdn mihin toimintamalleihin kyseiset jarjestelmaét jaetaan ja miten jarjestelmat luokittele-
vat halytykset. Liséksi kerron mita eroa on verkkopohjaisella- ja isantapohjaisella jarjestel-
malla.

Jarjestelmiin tutustumisen jalkeen kerron tarkemmin Snortista ja sen toiminnasta. Kerron
yksityiskohtaisesti, miten Snort kaappaa verkkopaketin ja tunnistaa siina olevan haitallisen
toiminnan. Taman jalkeen kerron miten Snortille luodaan saantoja, ja mistd ndméa saannot
koostuvat. Lopuksi vield kayn lavitse Snortin ja siihen asennettavien hyddyllisten lisdosien
asennuksen itse pystyttdmaani testiymparistoon.

Tyo6n tuloksena saatiin testiymparistd, jossa voidaan kokeilla uusimpia hydkkayksia valvo-
tusti. Analysoin ja tutkin hyokkayksia testiymparistossa. Testiymparistossa tehtyjen havain-
tojen perusteella voidaan luoda sédéantdja, joiden avulla voidaan havaita haitallinen toiminta
tuotannossa.

Avainsanat IDS, NIDS, IPS, CMS, Snort, Wordpress
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The goal of this thesis was to figure out ways how Sigmatic Oy can react quicker when its
customers Wordpress sites is being hacked.

Sigmatic Oy is a tech company offering web hosting, virtual servers and dedicated servers.
The main focus in this thesis is web hosting customers who have created Wordpress sites
using Wordpress.

Many people create their websites with content management systems because they are
guite easy to use and do not require programming skills. Because of high popularity and
weak security these systems are in big favor by hackers. Hackers can use hacked sites to
use Distributed Denial of Service attacks or generate a lot of email spam.

In this thesis the open source software Snort was used as Intrusion Detection System
(IDS).

The study explains the main differences between an intrusion detection system and intru-
sion prevention system. It also explains the differences between a fingerprint system and
anomaly-based system and how these systems classify generated alerts.

The study also introduces Snort and how it works detailing and how Snort handles cap-
tured packets and generates alerts of harmful packets. Furthermore, the study explains
how one can generate rules for Snort and what the rules contain as well as how Snort and
add-ons are installed into a test environment.

The result of the project was a test environment where rules for Snort can be tested and
rules for attack generated.

Keywords IDS, NIDS, IPS, CMS, Snort, Wordpress
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Lyhenteet

laaS Infrastructure as a Service. Palvelimien ulkoistaminen.

IDS Intrusion Detection System. Tunkeutumisen havaitsemisjarjestelma.

IPS Intrusion Prevention System. Tunkeutumisen estojarjestelma.

P2P Peer to Peer. Vertaisverkko.

HIDS Host Intrusion Detection System. Isdntapohjainen tunkeutumisen havaitse-

misjarjestelma.

NIDS Network Intrusion Detection System. Verkkopohjainen tunkeutumisen ha-

vaitsemisjarjestelma.

DDoS Distributed Denial of Service. Hajautettu palvelunestohydkkays.

SQL Structured Query Language. Tietokantojen kyselykieli.

RPC Remote Procedure Call. Etaproseduurikutsu.

XSS Cross site scripting. Tietoturva-aukko, joka esiintyy web-palveluissa.
CMS Content management system. Sisallonhallintajarjestelma (Wordpress).
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1 Johdanto

Insindoritydn tavoitteena on selvittaé tapoja, joilla yleisimpiin sisallonhallintajarjestelmiin
kohdistuvista tunkeutumisista, tai niiden yrityksista ilmoitettaisiin automaattisesti kayt-

téaen tunkeutumisen havaitsemisjarjestelmaa, Intrusion Detection System (IDS).

Sigmaticin asiakaspalvelu vastaanottaa jatkuvasti ilmoituksia, etta asiakkaiden yllapita-
mille sisallénhallintajarjestelmille on murtauduttu ja sivuille on lisatty haittakoodia. Vali-
tettavasti nama murtautumiset johtuvat julkaisualustojen suuresta suosiosta ja niihin la-
dattavien lisdaosien huonosta tietoturvasta. Rikolliset etsivat jatkuvasti paivittamatta jaa-
neitd sisallonhallintajarjestelmia, joihin voisivat murtautua. Naitéd murrettuja sivuja rikolli-
set voivat kayttaa useisiin eri tarkoituksiin, koska sisallonhallintajarjestelmalla on laajat
paasyoikeudet palvelimella. Insindoritydssa on tavoitteena selvittdd mahdollisia tapoja
huomata automaattisesti murrettuja sivuja jo ennen kuin niilla aletaan toteuttamaan hai-

tallista toimintaa.

Tybssd perehdytdan tunkeutumisen havaitsemis- ja tunkeutumisen estojarjestelmiin.
Havaitsemisjarjestelmana tyossa kaytetaan avoimeen lahdekoodiin perustuvaa Snortia,
joka kykenee monitoroimaan verkkoliikennettd ja vertaamaan kaapattuja paketteja en-
nalta maaritettyihin sdantdéihin. Snort voi toimia myds tunkeutumisen estojarjestelmana,
Intrusion Prevention System (IPS), jolloin verkkoliikenne kulkisi Snortin lavitse, jolloin

Snort pystyisi automaattisesti estimaan haitalliset paketit.

Insintoritydssa kasittelen ensin teoriaa havaitsemisjarjestelmista. Teorian jalkeen kerron
Snortista ja muista insindoritydssa kaytetyista sovelluksista. Taman lisaksi kayn viela lapi
testiympariston pystyttamisen. Testiymparistdssa Snortin toimintaa voidaan testata, jotta

tuotannossa Snortin halytysten luontia ei tarvitse erikseen tehda.



2 Sigmatic Oy

Sigmatic on vuonna 2001 perustettu suomalainen, paakaupunkiseudulla sijaitseva tieto-
verkkopalveluita tarjoava yritys. Sigmaticin tarjoamiin tuotteisiin kuuluvat webhotellit, vir-
tuaalipalvelimet ja fyysiset palvelimet. Palvelintilan liséksi Sigmatic tarjoaa asiantuntija-
tyota palvelinyllapidossa ja ohjelmistokehityksessa. Sigmatic tarjoaa myds verkkotun-

nuspalvelua verkkotunnukset.fi-nimisella sivulla. [1.]

Sigmatic tuottaa palveluitaan kahdessa taysin omassa hallinnassaan olevassa laite-
salissa, joista toinen sijaitsee Otaniemessa ja toinen Lauttasaaressa. Yrityksen liike-
vaihto oli vuonna 2015 noin kolme miljoonaa euroa ja asiakkaita oli noin 15 tuhatta. Sig-

matic tyollisti samana vuonna kolmetoista IT-alan ammattilaista. [1.]

Vuonna 2012 Sigmaticista irtaantui yritys nimeltd UpCloud, joka toimii Sigmaticin kanssa
samoissa tiloissa. UpCloud tuottaa Infrastructure as a Service (laaS) palveluita. Talous-
kasvu kyseisella yritykselld on ollut nopeaa. UpCloud hakee talouskasvua Suomen li-
saksi myds ulkomailta. Vuonna 2015 UpCloudillla oli palvelinsaleja Helsingissa, Lon-

toossa, Frankfurtissa ja Chicagossa. [26.]

3 Tunkeutumisen havaitsemisjarjestelma

Tunkeutumisen havaitsemisjarjestelman (IDS) tavoitteena on havaita mahdolliset tun-
keutujat, ja luoda halytys havaitsemastaan haitallisesta toiminnasta. Vastaavaa tehtavaa
arkielamassa toteuttavat muun muassa auton varashalyttimet, liketunnistimet ja valvon-
takamerat. Naiden jokaisen jarjestelman tavoitteena on huomata ja ilmoittaa mahdolli-

sesta tunkeutujasta. [2, s. 216.]

Usein ihmiset sekoittavat tunkeutumisen havaitsemisjarjestelman tunkeutumisen esto-
jarjestelmaan, Intrusion Prevention System (IPS). IDS vain monitoroi sille maaritettya
palvelua ja ilmoittaa haitallisesta liikenteestéd eteenpain. IDS:n luoman halytyksen jal-
keen erikseen maaritelty henkild voi estdd mahdollisesti haitallisen toiminnan. Sen sijaan
IPS pystyy monitoroinnin lisdksi automaattisesti estamaan mahdollisen haitallisen toi-

minnan ilman ulkopuolista tahoa. [2, s. 216.]



Esimerkiksi IDS voidaan asentaa valvomaan yrityksen siséverkkoa ja luomaan halytys,
jos se havaitsee verkossa vertaisverkkoliikennettd, peer to peer (P2P). Erotuksena
IDS:4an IPS voitaisiin maaritella estamaan automaattisesti P2P-paketit, jotka se havait-
see. [50.]

3.1 Miksi IDS on hy6dyllinen?

IDS on tarkea lisdkerros yrityksen tietoturvaan, koska yhdenkaén yrityksen verkko ei ole
niin pieni tai tarpeeksi turvallinen, etteiko sita pitdisi valvoa mahdollisilta hytkkayksilta ja
vaarinkaytoksiltd. Jos palveluun on pienink&d&n mahdollisuus tunkeutua, joku tai jokin

onnistuu kuitenkin tunkeutumisessa ennemmin tai myéhemmin.

Rikolliset haluavat saada hallintaansa mahdollisimman monta tietokonetta ja verkkolai-
tetta, joilla he voisivat esimerkiksi generoida suuria palvelunestohydkkayksia, Distributed
Denial of Service, (DDo0S), tai lahettda valtavia maaria roskapostia. Jos verkkoa ei val-
vota lainkaan, niin rikollinen toiminta saatetaan huomata vasta pitkan ajan kuluttua, tai
pahimmassa tapauksessa se saattaa jaada kokonaan huomaamatta. [3, s. 25.] Myos
verkonvalvonnalla voidaan huomata, jos yrityksen sisdisia tietoturvamaarayksia riko-
taan. Esimerkiksi, jos yrityksen sisdverkosta yritetdan siirtaa tiettyja tiedostoja ulkoverk-

koon tai yrityksen tyontekijat vierailevat kielletyilla sivuilla.

Tietoverkkotunkeutumiset ovat nykyaan lahes jokapdaivainen ongelma. Vaikka yrityksen
verkko olisi suojattu kuinka hyvin tahansa, suojaus ei valttamatta pysty estamaan kaikkia
mahdollisia tunkeutumisia yrityksen verkkopalveluille. Ennemmin tai myéhemmin tun-
keutujat voivat 10ytaa reitin yrityksen verkkoon, ja toteuttaa jotain ei-toivottua. Luotta-
malla pelkastdan verkon suojaukseen on mahdollista, etta tunkeutumiset huomataan
paljon myéhemmin. Silloin tunkeutujat ehtivat aiheuttamaan suurempaa vahinkoa ja hei-

dan poistaminen verkosta voi olla tydlaampaa.

Valvomalla verkkoa saadaan tietoa myds tunkeutumisyrityksista, jolloin mahdolliseen
suurempaan hyokkaykseen voidaan varautua paremmin. Esimerkiksi yrityksen porttien
skannaaminen ja useiden pienempien palvelunestohydkkaysten toteuttaminen voi tar-

koittaa sitd, ettd joku yrittdé etsia reittia palveluihin tai testata yrityksen reagointikykya.



Vaikka kaytossé olisi tehokkaat suojaukset ja verkkoa valvottaisiin, on mahdollista, etta
rikolliset paasevat kasiksi johonkin osaan verkkoa. Murtautumisen selvittamisessa tulisi

etsié vastaus seuraaviin viiteen kysymykseen:

. Mita tarkalleen on tapahtunut?

. Milloin mahdollinen tunkeutuminen on tapahtunut?
o Missé jarjestelmissé tunkeutuja(t) on kaynyt?

o Kuka on tunkeutunut?

° Miksi on tunkeuduttu? [2, s. 421.]

Vaikka IDS ei esta hyokkayksia, se voi tarjota vastauksen heti useampaan edella luetel-
tuihin kysymyksiin, ja tdten nopeuttaa tunkeutujan poistamista verkosta. Mita aikaisem-
min yllapitaja saa tietad murtautumisesta, sitda enemman hanelle jaa aikaa minimoida
hyokkaajan aiheuttamat vahingot ja estaa hyokkaajan mahdollinen eteneminen ja ver-

kossa.

Markkinoilla on lukuisia tunkeutumisen havaitsemisjarjestelmia, mutta kaytetyin on avoi-
meen lahdekoodiin perustuva Snort. [2, s. 216.] Snortista ja sen toiminnasta kerron lu-

vussa 4.

3.2 Jarjestelman toimintamallit

Tunkeutumisen havaitsemisjarjestelméan voi jakaa kahteen eri toimintamalliin. Ensimmai-
nen malleista on sormenjalkiin perustuva jarjestelma SB (Signature-Based) ja toinen on
anomaliapohjainen jarjestelma AB (Anomaly-Based), eli poikkeuksiin perustuva jarjes-

telma.

3.2.1 Sormenjalkiin perustuva jarjestelma (SB)

Sormenjalkiin perustuva jarjestelma luottaa tunkeutujien aiheuttamien hydkkaysten jat-
tamiin sormenjalkiin. Jarjestelmaan tulee olla tallennettu jokaisen tunnetun hytkkayksen
jattama sormenjalki. Jarjestelma vertaa tallennettuja sormenjalkia kaappaamiensa pa-
kettien sormenijalkiin ja etsii mahdollisia yhtenaisyyksia. Kun jarjestelmé huomaa yhte-

nevaisyyden kaapatun paketin ja tallennetun sormenjaljen valilla, jarjestelma voi luoda



automaattisesti halytyksen. Halytyksia hallinnoidaan saannailla, (Rules) jotka hyddynta-
vat naitd sormenjalkid. Esimerkkind seuraava saanto, joka generoi halytyksen, kun ulko-
verkosta yritetdan kirjautua valvottavaan verkkoon root-kayttgjalla SSH-yhteytta kaytta-
malla. [5, s. 132.]

alert tcp any any -> $HOME_NET 22 (msg:“SSH-login attempt”; flow:to_server,
established;content:"root”;)

Sormenjalkiin perustuvan jarjestelman suurimpana heikkoutena voidaan pitaa jarjestel-
man toistuvaa paivittamista ja nollapaivahaavoittuvaisuuksia. Nollapaivahaavoittuvai-
suudella tarkoitetaan tietoturva-aukkoa, jolle ei ole viela olemassa korjausta. Jarjestel-
man saantoja taytyy paivittda jatkuvasti, jotta myods uusimmat hyokkaykset pystyttaisiin

huomaamaan.

Myo6s hyokkaysten sormenjélkia on helppo muokata. Pelkastaan tietokantakyselyiden,
eli SQL-kyselyiden suuri monimuotoisuus, tekee lahes mahdottomaksi huomata jokaista
muokattua kyselya. Jotta kaikki SQL-hytkkaykset huomattaisiin, jokaisesta haitallisesta
tietokantakyselysta taytyy luoda erillinen sdént6. Jarjestelméan etuna on, ettd se antaa
vahemman virheellisia halytyksid, koska halytykset perustuvat aina tallennettuihin tun-
keutumismalleihin. [4.; 5, s. 133-134.; 6.]

Hyvana esimerkkina sormenjalkien heikkoudesta voidaan pitda vuonna 2001 paljastu-
neita matoja nimiltaan "The Code Red v1 ja v2”. Kumpikin madoista hyddynsi puskurin
ylivuotoa Microsoftin I1S-jarjestelmassa. Kyseisten matojen tavoitteena oli hyddyntéa I1S-
jarjestelmda DDoS-hytkkayksessa Valkoista taloa vastaan. IDS:n kannalta kyseiset ma-
dot ovat mielenkiintoisia, koska alkuperdisen "The Code Red v1” HTTP-pyyntd poikkesi

v2-versioista vain hieman. Ohessa v1-version HTTP-pyynto:

GET /default.ida?NNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN

NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN

NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN

NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN

NNN%u9090%u6858%uchd3%u7801%u9090%u6858%uchd3%u7801%u9090%
u6858%uchd3%u7801%u9090%u9090%u8190%u00c3%u0003%u8b00%u531b
%ub53ff%u0078%u0000%u00=a HTTP/1.0

Kun oheinen hytkkays saatiin tallennettua IDS:n sdantéihin, madon kaytto pystyttiin huo-
maamaan ja estamaan. Meni vain kaksi viikkoa, kun julkaistiin uusi mato (The Code Red

v2), jonka HTTP-pyynto oli:



GET /default.ida?XXXXXXXXXXXXXXXHXXXXXXX XXX XXX XX XXXX
) 9,9,9,90,9,0,9,9.0.9.9.9,.9,.9,:0,:0,0,:9,.9.9.9.9.9,:9,9:0.0,9,.9.9.9.9.9.9,.9:0,:0,0,:9.0.9.0.9.9.9,0,0,0,0,0.9,.04

) 9,9,9,9,9,9,9,9.9.9.9.9,9,9,0,9,9,9,9.9.9.9,9,0,9,0,0,9,:9.9.9.9.9,:9,.9,0,0,:0,:9,9.9.0.9,9,.9,0,9,0,0,0.9,.04

) 9,9,9,9,90,9,9,9.9.9.9.9,9,9,0,9,9,9,9.9.9.9,9,0,0,0,9,9,:9,.0.9.9.9,.0,.9,0,0,:0,:9,0.9.0.9.9,.0,0,9,0,0,0.9,.04
XXXKK XX KKK XX XKKX XX KKK XX XXX XX XXX %u9090%u6858%uchd3%u7801
%u9090%u6858%uchbd3%u7801%u9090%u6858%uchd3%u7801%u9090%u90
90%u8190%u00c3%u0003%u8b00%u531b%u53ff%u0078%u0000%u00=a
HTTP/1.0

Koska uuden hyokkayksen jattama sormenjalki oli eri kuin alkuperéisella, uusi versio jai
jarjestelmaltda huomaamatta. Tama on aina ongelmana sormenjalkiin perustuvassa IDS-
jarjestelmassa. [4.; 5, s. 133-134.; 6.]

3.2.2 Poikkeamiin perustuva jarjestelma (AB)

Poikkeamiin perustuva jarjestelmé luottaa pakettien vertailuun ja verkkoliikenteen nor-
maalitilan muutoksien havaitsemiseen. AB-jarjestelma luo parhaan mahdollisen méaari-
tyksen normaalille verkkoliikenteelle. Taméan jalkeen monitoroitavaa verkkoliikennetta

verrataan maadritettyyn normaaliin liikenteeseen.

Esimerkiksi, jos normaalitilanteessa maanantaiaamuna yhteyksia palvelimille muodos-
tetaan 10 kappaletta, mutta jokin maanantaiaamu yhteyksia tuleekin 1000. TA&man poik-
keaman IDS huomaa ja luo siita halytyksen. Halytyksen perusteella ei osata vielda sanoa,
onko verkkoon tunkeuduttu, joten asia pitaa erikseen tarkistaa. [27, s. 334.]

Poikkeuksien vertailun takia AB-jarjestelma toimii paremmin mahdollisia nollapaivahyok-
kayksia vastaan. Suurimpana heikkoutena voidaan kuitenkin pitaa sita, ettd jarjestelma
antaa paljon enemman virheellisia halytyksia, jotka kuormittavat jarjestelménvalvojaa
turhaan. Ovela hydkkaaja voi myos toteuttaa hydkkayksen hitaasti, jolloin hydkkaysta

saatetaan luulla verkon normaaliksi liikkenteeksi.

3.3 Halytykset

Tunkeutumisen havaitsemisjarjestelméat koostuvat sensoreista, joita asennetaan valvot-
tavaan verkkoon. Asentamisen jalkeen namé sensorit monitoroivat maéaritettyd verkkoa

ja tallentavat havaitsemansa tunkeutumisyritykset.



Tunkeutumisen havaitsemisjarjestelman luomat halytykset voidaan jakaa kolmeen eri

tyyppiin, jotka ovat False Negative, False Positive ja True positive.

3.3.1 False Negative (FN)

False negative eli "vdéréat negatiiviset” ovat tunkeutumisia, jotka jaivat syysta tai toisesta
havaitsemisjarjestelmaltd huomaamatta. False negativet ovat vakava ongelma, koska
silloin jarjestelma ei toimi vaaditulla tavalla, mika tekee jarjestelmésta melkein hyddytt6-
man. False negative -halytysten lukum&aaraa on vaikea maarittaa, koska tunkeutuminen
taytyy huomata jollakin toisella tavalla. TAman jalkeen voidaan todeta, etta jarjestelmaan
oli murtauduttu. Esimerkiksi IDS valvoo asunnon lukittua ulko-ovea, mutta tunkeutuja
murtautuukin asuntoon rikotun ikkunan kautta, minka takia IDS ei huomaa murtautu-
mista. Murtautuminen huomataan vasta jalkikateen murron aiheuttamien lasinsirujen ta-
kia. [7, s. 149-173.; 8, s. 49.; 9.]

3.3.2 False Positive (FP)

False positive eli "vaarat positiiviset” ovat halytyksia, jotka aiheutuvat normaalista verk-
koliikenteestd, mutta havaitsemisjarjestelma luokittelee verkkoliikenteen (mahdolliseksi)
tunkeutumisyritykseksi. Jarjestelman yllapitajan kannalta on parempi, etta tulee vaaria
halytyksia kuin, ettei halytyksia tulisi ollenkaan. False positivet aiheuttavat kuitenkin yli-
maaraista tyota yllapitajalle. Jos turhia halytyksia tulee paljon, yllapitajan tarkkuus saat-
taa laskea. Talloin haitallinen toiminta voidaan vahingossa pitaa false positivena. False
positiven havainnollistaa seuraava esimerkki. Esimerkissa IDS valvoo taas kotiovea.
Talla kertaa ei olla kotona, kun naapuri soittaa ovikelloa pyytaakseen apua kotiverkon
pystyttamisessa. Kun ovikello soi, IDS luo halytyksen mahdollisesta tunkeutumisyrityk-
sesta. [7, s. 149-173.; 8, s. 49.; 9]

3.3.3 True Positive (TP)

True positive eli "tosi positiivinen” on halytys, jonka IDS on generoinut oikein. IDS on
onnistuneesti huomannut tunkeutumisen, tai sen yrityksen, ja ilmoittanut siita jarjestel-
man yllapitajalle. Halytys voidaan generoida joko sormenjalkiin perustuvalla tavalla tai

havaitun poikkeaman perusteella. [7, s. 149-173.]



3.4 Verkkopohjainen tunkeutumisen havaitsemisjarjestelma

NIDS-jarjestelmia (Network Intrusion Detection System) kaytetdan nykyaan lahes kai-
kissa suuremmissa verkoissa, koska hytkkaysten maara ja samankaltaisuus ovat kas-
vaneet huomattavasti. [6, s. 1.] NIDS yrittda paikantaa hydkkaysyrityksen verkkoliiken-

teen perusteella.

NIDS koostuu sensoreista, jotka monitoroivat verkkoliikennetta, josta ne yrittavat paikan-
taa mahdollisia vaarinkaytoksia. Naméa sensorit tallentavat huomaamansa vaarinkaytok-
set tietokantaan, josta yllapitajat voivat seurata halytyksid, minka jalkeen niihin voidaan
reagoida halutulla tavalla. NIDS voi kayttaa tunkeutujien havaitsemiseen sormenjalkiin
ja poikkeamiin perustuvaa jarjestelmaa. [7, s. 149-173.]

NIDS suositellaan asennettavaksi palomuurin sisapuolelle, jotta palomuuri suodattaa
suurimman osan haitallisesta liikenteesta. Liikenne voidaan tuoda NIDS-sensorille esi-
merkiksi peilaamalla palomuurilta sisaverkkoon tulevan portin liikenne. Talla tavalla
NIDS on lahes huomaamaton verkossa, joten hyokkaajat eivat tieda niin helposti, etta

heitd voidaan seurata.

Paras kaytanto olisi asentaa NIDS molemmille puolille verkkoa (eli sisaverkkoon ja ulko-
verkkoon), jotta pystyttaisiin valvomaan niin siséisia uhkia kuin ulkoverkosta tulevia uh-
kia. Suurin osa vakavimmista hyokkayksista toteutetaan kuitenkin sisaltapain, joten si-
saverkkoa ei suositella jattaad kokonaan valvomatta. Sisaverkosta hyokkayksia voivat
tehd& esimerkiksi turhautuneet tyontekijat tai yritysvakoilijat, joille on sallittu paasy verk-
koon. Myds, jos tyontekijan VPN-yhteys (Virtual Private Network) kaapataan, hyokkaajat
pystyvéat taten kiertamaan palomuurin ja aloittamaan hyokkayksen sisaltapdain. [27, s.
330.]

3.5 Isantapohjainen tunkeutumisen havaitsemisjarjestelméa

Is&ntapohjainen tunkeutumisen havaitsemisjarjestelma HIDS (Host Intrusion Detection
System) huomaa tunkeutumiset ja niiden yritykset suoraan laitetasolla. HIDS:iin voidaan
laskea kuuluvan kaytt6jarjestelmiin asennettavat ohjelmat, jotka varoittavat tunkeutumi-

sesta. Esimerkkind HIDS-sovelluksesta on avoimen lahdekoodin OSSEC. OSSEC on



suosittu sovellus noin viidella tuhannella latauksella joka kuukausi. Sovellusta kayttavat
niin yliopistot, valtiot kuin suuret yritykset. [6, s. 1.; 51.; 52.]

HIDS ei tarkkaile verkkopaketteja, vaan seuraa kyseisen isantakoneen tapahtumia ja
pyrkii niiden perusteella huomaamaan tunkeutujan. HIDS voidaan mieltdé virustorjunta-

ohjelmistona, vaikka HIDS ei torju haitallista toimintaa. [27, s. 331-332.]

Vaikka HIDS ei valvo verkkoa, niin silla pystytaan tehokkaasti valvomaan valittua palve-
linta ja havaitsemaan kyseisen palvelimen vaarinkaytokset. Esimerkiksi NIDS ei pysty
huomaamaan, jos yrityksen tiedostoja ladataan USB-tikulle palvelimelta, koska tiedostot
eivat kulje verkon yli. Jos palvelimelle on asennettua HIDS, lataus voidaan huomata ja

siihen voidaan reagoida. Yhdessa NIDS ja HIDS luovat tehokkaan valvontajarjestelman.

3.6 IDS:n tehokkuus

IDS:n tehokkuus tai hyodyllisyys voidaan méaarittdd sen mukaan, kuinka tehokkaasti se
tunnistaa tunkeutumiset, ja minka verran se tuottaa vaaria halytyksia. Tehokkuuden ja

tarkkuuden maarittamiseen voidaan kayttaa kaavioita:

tehoklas = — ¢
EROMIUUS = TP ¥ FN)
tarkiouus = —F
AriIUuS = Tp 1 FP)

Oheisissa kaavioissa TP on True positiven maara ja FN on False negativen maara. FP

on False positive-halytysten lukumaara valvotulla aikajaksolla.

Esimerkiksi kuukauden aikana tuli halytyksia 2901 kappaletta, joista oli 1400 TP, yksi FN
ja 1500 FP. IDS:N tehokkuutena voidaan pitédéa 99,9 %, eli IDS huomaa 99,9 % tapahtu-

neista hyokkayksista.

tehokluus = ——20 __ _ 09992
GROMIS = 1400+ 1) _
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IDS:n tarkkuus on silloin 48,28 %. Tama tarkoittaa sita, ettéa 51,72 % halytyksista on tur-
hia. [6, s. 7.]

tarkluus = ———20___ _ 04827
AU = 11400 + 1500)

Esimerkissa kaytetyt luvut ovat taysin keksittyja, jotta laskutustoimitukset voidaan ha-

vainnollistaa.

4 Snort

Snort on avoimeen lahdekoodiin perustuva NIDS ja IPS. Havaitsemisen lisdksi Snortia
voidaan kayttda perinteisena pakettikaapparina, kuten TcpDump.

Snort on sormenjalkiin perustuva jarjestelma, joten se tarvitsee saantoja toimiakseen
tehokkaasti. Snortia on myds mahdollista kayttaa anomaliapohjaisena. Snortille on saa-
tavissa lukuisia ilmaisia saantdja, mutta naiden saanttjen lataamista varten taytyy rekis-
teroitya kayttajaksi Snortin kotisivuilla. Rekisterdityneet kayttajat saavat uudet saannot
noin kaksi viikkoa sen jalkeen, kun ne on julkaistu. Snortista maksavat tilaajat saavat

uusimmat sdannoét heti, kun ne julkaistaan.

Snortin sdantdja voidaan hallinnoida automaattisesti erillisella sovelluksella nimeltaan
PulledPork.

Snort tallentaa halytyksen aiheuttaneet paketit tietokantaan, josta yllapitaja nakee haly-
tyksen aiheuttaneet paketit. Snort voidaan my6s méaarittaa tallentamaan paketit erilliseen
bindaritiedostoon, jotta Snortille jaisi enemman aikaa pakettien kasittelyyn. Tata bindari-
tiedostoa voidaan kasitella erillisella sovelluksella nimeltd Barnyard2. Barnyard?2 tallen-
taa binddrimuotoisen tiedon helpommin luettavaan muotoon esimerkiksi MySQL-tieto-

kantaan.

Snorttia hallinnoidaan komentoriviltd, mutta tallennettujen halytysten monitorointi on
huomattavasti helpompaa graafisesti. Tata varten Snortille on kehitetty sovelluksia, jotka
nayttavat Barnyardin luoman tietokannan sisallon graafisesti. Talla hetkellda suosituim-

mat ndaista sovelluksista ovat Snorby ja Base. [25, s. 28.; 10.; 11]
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4.1 Snortin historia

Vuonna 1998 Marty Roesch aloitti Snortin kehittdmisen. Roesch ohjelmoi Linux-pohjai-
sen pakettien tiedusteluun perustuvan sovelluksen nimeltaan APE. Myéhemmin siita tuli
Snort. Roesch halusi, ettéa APE toimisi useilla eri kayttojarjestelmilla, tallentaisi kaappaa-
mansa paketit bindarimuodossa jarjestelman levylle seké nayttaisi useat eri verkkopa-
ketit samalla tavalla. Roeschin tavoite oli luoda tehokkaampi pakettien tiedusteluun pe-
rustuva sovellus omaan kayttéonsa. Roesch halusi, etta Snort hyddyntad myos libpcap-
kirjastoa, joka antaisi Snortille joustavuutta verkkoliikenteen suodattamisen ja pakettien
tiedustelun valille. [25, s. 33-34.]

Snort tarjosi jarjestelman yllapitgjille uuden vaihtoehdon pakettien tiedusteluun, koska
Snortin julkaisemisen aikaan vain TcpDump hyddynsi libpcap-kirjastoa. Snort julkaistiin
virallisesti Packet Stormin kotisivuilla 22.12.1998. Ensimmainen julkaistu versio sisalsi
noin 1600 rivia koodia ja vain kaksi tiedostoa. [25, s. 33-34.]

Vuonna 2001 Roesch perusti yrityksen nimelta Sourcefire. Sourcefire jatkoi Snortin ke-
hittamista kaupallisesti vuoteen 2013 asti, kunnes Cisco Systems osti Sourcefiren 2,7
miljardilla eurolla heindkuussa 2013. Ennen myyntia Sourcefire ty6llisti noin 560 tyonte-
kijaa. [13.; 11.; 27.] Vuoden 2016 tammikuuhun mennesséa Snort on ladattu yli nelja mil-

joonaa kertaa ja silla on viisi sataa tuhatta rekisterditynytta kayttajaa. [13.; 11.; 27.]

4.2 Snortin pakettien kasittely

Pakettien kasittely on koko Snortin toiminnan mielenkiintoisin osa-alue. Snort suorittaa
kaapatulle paketille viisi eri vaihdetta, joista ensimmainen on paketin kaappaaminen. Pa-
ketin kaappauksen jalkeen Snort siirtdé paketin dekooderille (vaihe kaksi), jonka jalkeen
paketille tehdaan esiprosesseja (vaihde kolme). Jos esiprosessit eivat luo paketista ha-
lytystd, Snort siirtdaa paketin tunnistusmoottorille (vaihde neljd), joka vertaa pakettia tal-
lennettuihin sdantdihin. Jos kaapattu paketti vastaa tallennettua saantoa, paketti siirre-
taan outpuitille (vaihe viisi), joka tallentaa paketin ja luo siita halytyksen. Kuvassa 1 ha-

vainnollistetaan kaapatun paketin matka Snortin lavitse.
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Detection
(plug-ins)
A
Y
Libpcap | | SnortPacket | _|Preprocessor _| Detection _| Output
Library “| Decoder " (plug-ins) "|  Engine "1 (plug-ins)

A

Kuva 1. Snortin pakettien kasittely. [58, s. 13.]

4.2.1 Paketin kaappaaminen (Libpcap)

Snort kayttaa paketin kaappaamiseen pcap-kirjastoa, eli Linuxissa libpcap ja Win-
dow:ssa WinPcap. Libpcap-kirjastoa hyddyntdd myds muun muassa TcpDump. Libpca-
pilla kaapattu paketti on taysin kéasittelematon siirtokerroksen paketti esimerkiksi Ether-
net-kehys. Tama paketti tulee purkaa, ennen kuin Snort pystyy tunnistamaan haitallisen
toiminnan. [58, s. 14.]

4.2.2 Paketin tulkinta eli purkaminen (Decoding)

Paketin kaappaamisen jalkeen se siirretaan Snortin dekoodereille. Koska Snort tukee
useiden eri pakettien purkamista, paketin siirtokerroksessa kaytetty protokolla (esim Et-
hernet, 802.11) maarittelee mitéd dekooderia Snort kayttdd. Taman jalkeen, paketti siir-
retaan esimerkiksi IP-paketin dekooderille, josta se siirtyy TCP, ICMP tai UDP dekoode-
reille. Lopulta kun paketti on purettu kokonaan, se voidaan siirtaa esiprosesseille. Ku-

vassa kaksi ndhdaan ethernet-paketin dekooderit. [8, s. 183.; 58, s. 14.]
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DecodelPY6
IPy 6
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IPX

DecodeUDP
upp

Decodel(CP
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Kuva 2. Kaapatun ethernet-paketin matka dekooderien lavitse. [8, s. 184.]

Suurin osa internetissa kulkevista paketeista on ethernet-pohjaisia, joten kayn tassa

UDP-paketin (ethernet-kehyksessd) matkan dekooderien lavitse.

Koska paketti oli ethernet-kehyksessa, ensimmaisena Snort kutsuu funktiota "De-
codeEthPkt”, (esim 802.11 paketeille kaytetaan DecodelEEE80211Pkt” -funktiota).

Talta funktiolta saadaan tieto paketin "EtherType”arvo. Ethernet-kehyksen ylatunnisteen

"EtherType” kentéan arvon (esimerkiksi, IPv4) mukaan paketti ohjataan seuraavalle de-

kooderille. Koska kaapattu paketti oli UDP, kentan arvo vastaa IP-protokollaa. Taman

jalkeen funktio "DecodeEthPkt” kutsuu "DecodelP” —funktiota. Koska paketti oli UDP niin

"DecodelP” kutsuu lopuksi "DecodeUDP” —funktiota. [8, s. 184.]
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4.2.3 Esiprosessit (Preprosessors)

Jos Snort on konfiguroitu toimimaan IDS:n&, purkamisen jalkeen kaapatulle paketille to-
teutetaan esiprosesseja, koska muuten Snort vain tallentaa kaikki paketit purkamisen
jalkeen.

Esiprosessit pystyvat luokittelemaan ja tunnistamaan haitallisia paketteja ja néin siirtaa
paketti suoraan Snortin outputille. Nama esiprosessit ajetaan paketille, ennen kuin pa-
ketti siirretaan tunnistusmoottorille. [56.; 58, s. 14.]

Esiprosessien tarkoituksena on vahentaa Snortin tuottamaa suoritin-kuormaa. Suodat-
tamalla paketteja ennen kuin ne siirretdédn tunnistusmoottorin analysoitavaksi. [58. s,
200.] Naita esiprosesseja hallinnoidaan Snortin konfiguraatiotiedostossa, “snort.conf”.
Esimerkiksi Snortista [0ytyy esiprosessi "portscan”, jonka avulla voidaan huomata Nma-
pilla tehtyja porttiskannauksia, asettamalla kyseinen esiprosessi halyttamaan, jos sa-

masta |IP-osoitteesta kaydaan lavitse useita eri portteja tietyssa ajassa. [58, s. 210.]

Vaikka libpcap tarjoaa mahdollisuuden useamman paketin kasittelyyn samanaikaisesti,
Snort kykenee kasittelemaan vain yhden paketin kerrallaan. Jos Snort kayttaa liikaa ai-
kaa yhden paketin analysointiin, alkaa se tiputtamaan paketteja ja mahdolliset haitalliset
paketit voivat paasta Snortin ohitse. [8, s. 183.]

4.2.4 Tunnistusmoottori (Detection engine)

Kun kaapattu paketti on purettu ja se on kaynyt esiprosessien lavitse, se siirretaan tun-
nistusmoottorille. Tassa vaiheessa Snort vertaa kaapatun paketin dataa saantéihin ja

etsii niisté yhtenevaisyyksia. [58.]

Snort vertaa ensimmaisena kaapatun paketin protokollaa sdantdihin. Jos paketti on tullut
TCP-protokollana, Snort ei huomioi lainkaan saant6ja, jotka koskevat UDP:ta. Taméan
jalkeen Snort vertaa lahde- ja kohdeosoitteita. Jos nama kaikki vastaavat kaapattua pa-

kettia, Snort vertaa viela saantoon liitettyja sormenjalkia pakettiin. [31.]
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4.2.5 Halyttaminen (Output)

Jos esiprosessit tai tunnistusmoottori huomaa haitallisen paketin, pakettista luodaan héa-
lytys. Kaapattu paketti, joka aiheutti halytyksen, voidaan tallentaa joko ASCIlI-muodossa,
binaarimuodossa tai paketti voidaan tallentaa suoraan tietokantaan. Halytysten tallenta-
miseen suositellaan kayttdmaan bindaritiedostoa, koska tallentaminen tietokantaan ku-
luttaa huomattavasti enemman suoritin-aikaa ja taten pienentaa hukattujen pakettien

maaraa.

4.3 Snortin lisdosat

Vaikka Snort toimii yksinaan, on siihen hyva asentaa lisaosia, joilla pystytaan tehosta-
maan Snortin toimintaa. Alla kayn lavitse muutaman hyddyllisen lisdosan, jotka tehosta-

vat Snortin toimintaa.

4.3.1 Barnyard

Koska Snort voidaan asentaa tallentamaan halytyksia binaarimuodossa, tarvitaan sovel-
lus, joka muuntaa halytyksen ihmiselle helpommin luettavaan muotoon esimerkiksi tie-

tokantaan tai erilliselle syslog-palvelimelle. Tahan tarkoitukseen kehitettiin Barnyard.

Vaikka Snort pystyy itsekin tallentaman paketit tietokantaan, Barnyard voi hoitaa asian
Snortin puolesta. Tama tarkoittaa, etta tallentaminen bindarimuotoon on nopeampaa, ja
Snortille ja&d enemman aikaa verkkoliikenteen pakettien analysointiin. Kaytannossa Bar-
nyard odottaa, ettd Snort luo halytyksen paketista ja tallentaa sen tiedostoon. Taman
jalkeen Barnyard tallentaa kaapatun paketin esimerkiksi MySQL-tietokantaan. Toisin
kuin Snort, joka vaatii jopa root-tason oikeudet toimiakseen, Barnyard ei tarvitse suu-
rempia oikeuksia jarjestelmé&éan. Barnyardin tehtava on vain kasitell& Snortin kaappaamia

paketteja. Barnyard uusin versio on julkaistu nimell& Barnyard2. [8, s. 647.; 28.; 16.; 17.]

4.3.2 PulledPork

PulledPork on Snortille kehitetty sovellus, jonka avulla voidaan pitd& Snortin sdénttja

ajan tasalla. PulledPork lataa automaattisesti Snortille julkaistut uusimmat sdannot. Pul-
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ledPork vaatii toimiakseen niin sanotun OinkCoden, jonka jokainen Snortin sivuilla rekis-
terditynyt kayttgja saa. OinkCoden avulla pystytéaén lataamaan uusimmat sdannot Snor-
tille. PulledPork on Perl-kielella ohjelmoitu sovellus, joten palvelimen on tuettava ky-
seista kielta. [10.; 14.]

4.3.3 Snorby

Snortin luomien halytysten seuraaminen on graafisena huomattavasti helpompaa, joten
Snortille on kehitetty lukuisia "frontend”-sovelluksia. Naista suosituimmat ovat Snorby ja
Base. Snorby on ohjelmoitu Ruby on Rails:ia kayttaen, joten palvelimelta tulee 16ytya tuki
Rubylle. Snorby on my6s taysin avointa lahdekoodia, joten sovelluksen voi ladata suo-
raan Githubista. Snorby tulee kayttdd samaa tietokantaa, johon Barnyard on tallentanut

halytykset, joten halytykset saadaan nakyméaan selaimella. [29.]

4.3.4 Daemonlogger

Vaikka Daemonlogger ei ole Snortin lisdosa, se on silti mainitsemisen arvoinen sovellus.
Daemonlogger on my®s Martyn Roeschin kirjoittama, Libpcap-kirjastoa kayttava paket-

tien kaappaaja ja toistaja.

Daemonlogger voi toimia kahdella eri tavalla, pakettien kaappaajana ja pakettien uudel-
leenlahettajana (toistajana). Kaappaajana Daemonlogger tallentaa paketit suoraan Kiin-
tolewylle. Toinen hyddyllinen toiminta Daemonloggerissa on se, etta silla pystyy lahetta-
maan kopion jokaisesta kaapatusta paketista toiseen verkkokorttiin (interface). Esimer-
kiksi kaikki paketit jotka kulkevat rajapinnasta ethO, voidaan uudelleen lahettéa rajapin-
taan ethl. Daemonlogger on Sourcefiren (Ciscon) omistama tavaramerkki, mutta se on

avoimen GPLv2-lisenssin alaisuudessa. [59.]

5 Snortin saannot

Snortin toiminnan kannalta tarkein osa ovat s&annot. llman kunnollisia sdantdja Snort ei

pysty huomaamaan hyokkaysyrityksia.

Snortille voidaan tehdéa yksinkertaisia sdanttja esimerkiksi sddnndn joka halyttaa tule-

vasta ICMP-paketista, tai todella monimutkaisia ja tietenkin kaikkea silta valiltd. Snortille
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on olemassa todella paljon valmiita séantoja, jotka voidaan ladata suoraan Snortin pal-
velimilta. S&ant6jen muokkaaminen on kuitenkin todella tarkeda, koska saanndgilla voi-
daan vaikuttaa suoraan Snortin tehokkuuteen vaarien halytysten ja aiheellisten halytys-
ten luomisessa. [8, s. 299.; 30.]

Snortin saannot tallennetaan “snort.rules’tiedostoon. Tiedostoa voidaan yllapitaa Pul-
ledPorkilla tai manuaalisesti. Snortille on my6s hyva luoda yksildityja saantdja tiedostoon
“local.rules”. Yksildidyissa saanndissa voidaan vahtia tiettyjen avainsanojen esiintymista
paketeissa. Esimerkiksi, yrityksella on “salaisuudet.txt’™nimisia tiedostoja, joita ei saa
vuotaa ulkoverkkoon. Jos yrityksen palvelimilta yritetdan ladata FTP:lla naité tiedostoja,

yksiloidylla sdannolla se huomataan, ja Snort tekee halytyksen.

Snort sisdltda myds tiedoston, jossa on mustalla listalla IP-osoitteita. Mustaa listaa ylla-
pitdd TALOS (entiseltéa nimeltddn VRT), joka on ryhma johtavia tietoturva-asiantuntijoita.
TALOS on Ciscon omistama tavaramerkki. Listaan voi myos lisdtd omia mustalistattuja
IP-osoitteita. [49.]

5.1 Saantojen koostumus

Snortin sdannot koostuvat kahdesta osasta: “tunnisteesta” (Header) ja "vaihtoehdoista”
(Options). Tunniste sisaltaa sen, mita protokollaa s&anté koskee (esimerkiksi TCP tai
UDP), seka paketin lahde- ja kohdeosoitteen ja porttinumeron. Taman jalkeen vaihtoeh-
doissa maaritetaan tietueet, joita Snort vertaa kaapattuihin paketteihin. Taulukossa na-

kyy Snortin saantojen osat. [58, s. 180.]

Tunniste (Header) Vaihtoehdot (Options)
Toi- Proto- Lahdeosoite ja portti Suunta Kohdeosoite ja
minta kolla portti
alert udp $EXTERNAL_NET any -> $HOME_NET any (msg:"MALWARE-CNC TRUFFLE-

HUNTER SFVRT-1013 attack at-
tempt”; sid:29308; gid:3; rev:2;
classtype:trojan-activity; metadata:
engine shared, soid 3|29308;)
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5.2 Tunniste

Tunnisteen ensimmaiseen kohtaan toiminta (action) voidaan méaaritella:

. "alert”, kun halutaan, ettd Snort luo halytyksen, jos saantd vastaa kaapat-
tua pakettia.

. "log”, jos sdantda vastaava paketti halutaan vain tallentaa.

o "pass’, jos tietystd sdannosta tulee paljon vaaria positiivisia, kyseinen ko-
mento jattdd sdanndn huomioimatta.

° "activate” tai "dynamic” jotka toimivat yhdessa. "Dynamic”-s&ént6 voidaan
mieltaa vain saantdna, jonka tarkoituksena on esimerkiksi tallentaa kaapa-
tut paketit. "Active”-sdannolla maaritelldadn milloin "dynamic”-sdanto tulee
voimaan.

Esimerkki "activate” ja "dynamic” sdannon toiminnasta:

activate tcp any any -> $HOME_NET 22 (content:"/bin/sh"; activates:1; msg:"Pos-
sible SSH buffer overflow"; )

dynamic tcp any any -> $SHOME_NET 22 (activated_by:1; count:100;)

Esimerkissa Snortille on méaaritetty saanto, jossa seurataan komennon "/bin/sh” ajamista
portissa 22 (maaritellyssa kotiverkossa). Jos "activate” sdantdé muodostaa halytyksen,
siirtyy Snort automaattisesti “dynamic™saantdon. Tassa sddnnossa Snort tallentaa seu-
raavat 100 pakettia (count: 100), jotka tulevat portista 22 valvottavaan verkkoon. [30.;
48, s. 240.]

Saannon tunnisteen protokolla-kohdassa méaaritellaan, mita protokollaa sdantd kayttaa.
Talla hetkella Snort tukee neljaa eri protokollaa, jotka ovat TCP, UDP, ICMP ja IP. Saan-
non suunta-kohdassa valitaan, kumpi puolista on lahdeosoite ja kumpi kohdeosoite.
Nuolella -> tarkoitetaan, ettd vasemmalla puolella on lAhdeosoite ja oikealla kohdeosoite.
Snort tukee myds kaksisuuntaisia saantoja, eli molemmat osoitteista voivat olla kohde-
tai lahdeosoitteita. [30.]
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5.3 Vaihtoehdot (options)

Saantojen vaihtoehdoilla paatetaan, mihin tietoihin Snort vertaa kaapattuja paketteja.
Tassa osassa saantéa maaritetaan kaikki haitallisten pakettien tunnistamiseen vaaditta-
vat tiedot. Vaihtoehdot jaetaan neljaan paakategoriaan. Ensimmainen kategorioista on

"general”, toinen "payload”, kolmas "non-payload” ja neljas "post-detection”.

5.3.1 General

General valinnat vaikuttavat informaatioon, jota Snortin saannét tarjoavat, eli nailla maa-
ritelmill& ei ole suoraa vaikutusta saanndn aktivoitumiseen. General-valinnoissa maari-
tetddn muun muassa ilmoitus <msg>-saannodlle, kuten "'msg:"PING INC",”. Jos saantt
huomataan, Snort tallentaa halytykseen maaritellyn ilmoituksen. Nain halytyksia on hel-

pompi seurata ja listata.

[Imoitusten liséksi general-valinnoissa méaaritellaan jokaiselle sé&nndlle oma tunniste 1D

(sid). llman ID:t& Snort ei suostu kayttdAmaan saantgja.

ERROR: /etc/snort/rules/local.rules(4) Each rule must contain a rule sid.

Saannon ID maaritellaén <sid>-valinnalla. Omissa sdanngissa tulisi aina kayttaa ID-ar-
Voja, jotka alkavat miljoonasta. Alle miljoonan ID:t ovat varattu Snortin omille sdanndille.

Esimerkiksi oman saannon ID voi olla “sid:1000009;”.

ID:n lisaksi saanndille tulisi aina maarittaa tarkistusnumero <rev>, jotta Snort tietda, onko
saanto ajan tasalla, esimerkiksi *tev:1;”. Tarkistusnumerolla pystytddn seuraamaan, etta
saantd on ajan tasalla. Jos saanndlla ei ole tarkistusnumeroa, saantt ei tallennu oike-
assa muodossa PulledPorkin muodostamaan “sig-msg.map” tiedostoon. Barnyard?2 ei
k&ynnisty, jos kyseisessa tiedostossa on syntaksivirheitd. Ohessa on virhe palvelimen
syslogista.

snort  barnyard2[12376]: FATAL ERROR: [ParseSidMapLine()], File

[/fetc/snort/sid-msg.map],#012Error in map definition [1 || 20000042 || || suspi-
cious-login || 0 || FTP user ftpuser] for value []

Saannon classtypella voidaan maaritella saanto tiettyyn kategoriaan. Nailla kategorioilla
saantd voidaan maarittaa tiettyyn prioriteettiin. Snortin sdanndille on olemassa nelja eri

prioriteettia, jotka ovat "high”, "medium”, "low”, ja "very low”. Esimerkiksi “classtype:icmp-
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event;”, on "low” tason halytys, kun taas ’classtype:policy-violation” on "high” tason ha-
lytys. Tarkempi lista classtype-valinnoista 10ytyy liitteesta yksi. Jos s&&nndlle ei valita
classtyped, on saantd automaattisesti NOCLASS. [32.]

5.3.2 Payload

Payload eli hydtykuorma-valinnoissa vaikutetaan paljon saantojen tarkkuuteen. Hyoty-

kuormavalintoja on noin 50 erilaista, joista esittelen tarkeimman.

Content on yksi saantdjen tarkeimpia ominaisuuksia. Contentin avulla paketin hyoty-
kuormasta voidaan etsia tiettya sisaltoa vastaavaa tietoa, jonka jalkeen Snort pystyy luo-
maan halytyksen. Jos contentissa méaaritetty tieto 16ytyy mista tahansa osasta pakettia,
Snort voi luoda halytyksen, esimerkiksi saannélla:

alert tcp any any -> $HOME_NET 21 (msg:"FTP user ftpuser"; content:"user
ftpuser”; nocase; sid:10000042; rev:001; classtype:suspicious-login;)

Edella mainitussa s&dédnndssa seurataan FTP-liikennettd (portti 21), ja luodaan halytys,
kun kayttaja "ftpuser” yrittda tai kirjautuu palvelimelle. Sdédnndssa oleva "nocase;” tar-
koittaa, ettd contentissa ei huomioida eroja isojen tai pienien kirjaimien valilla, eli myo6s
kayttaja "FtPuSer” huomataan. Ohessa on Snortin luoma halytys FTP-kayttajan sisaan-
kirjautumisesta kayttamalla saantéa 10000042. [33.]

04/09-16:19:50.272750 [**] [1:10000042:1] FTP user ftpuser [**] [Classification:

An attempted login using a suspicious username was detected] [Priority: 2] {TCP}
84.249 XXX.XXX:1113 -> 83.136.XXX.XXX:21

5.3.3 Non-payload

Non-payload valinnoilla voidaan tarkistaa suoraan paketin tietoja. Kyseisilla valinnoilla
voidaan seurata suoraan paketin lippuja (flags, kuten SYN, ACK, FIN). Lippujen liséksi
voidaan seurata paketin elinaikaa (TTL). Esimerkkin& on saanto, jonka avulla Snort luo
halytyksen havaittuaan icmp-paketin. [34.]

alert icmp any any -> $HOME_NET any (msg:"PING INC"; icode:0; itype:8;
sid:1000001; rev:001; classtype:icmp-event;)
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5.3.4 Post-detection

Post-detection:lla tarkoitetaan valintoja, jotka tehd&an, kun Snort on huomannut tiettya

s&éntoa vastaavan paketin.

Post-detection valinnoilla voidaan esimerkiksi tallentaa 11 seuraavaa pakettia, jotka tu-
levat tietyn saannon aktivoitumisen jalkeen. Post-detection valinnoissa on vaihtoehto
"detection_filter”, jonka avulla s&éntdja voidaan muokata halyttdmaan vasta, kun saan-
to& on rikottu X kertaa. Seuraavassa esimerkissa on s&anto, joka halyttaa, kun SSH:lla

on yritetty kirjautua 30 kertaa 60 sekunnin sisdan. [35.]

alert tcp any any > $SHOME_NET 22 (msg:"SSH Brute-force Attack"; flow:estab-
lished,to_server; content:"SSH"; nocase; offset:0; depth:4; detection_filter:track
by_src, count 30, seconds 60; sid:1000001; rev:1;)

6 Sisallonhallintajarjestelmat (CMS)

Sisallénhallintajarjestelmat tarjoavat helpon tytkalun kotisivujen luomiseen ja paivittami-
seen. Sisallonhallintajarjestelmilla voidaan luoda nopeasti hyvin nayttavia sivuja ilman
ohjelmointitaitoa. Suuren suosion takia rikolliset etsivat jatkuvasti haavoittuvaisuuksia,
joita he voivat hyédyntaa. Rikolliset voivat esimerkiksi lisata murretuille sivuille haitallisia
uudelleenohjauksia, joilla ohjataan vierailevat ihmiset rikollisten sivuille, josta vierailijat

saadaan lataamaan automaattisesti haitallisia tiedostoja.

Viestintavirasto havaitsee Suomessa kymmenid murrettuja sivuja viikoittain. Viestintavi-
rasto on yhteydessa murretuista sivuista sivujen palveluntarjoajaan. Taman jalkeen pal-
veluntarjoaja estaa sivuston kayton, yleensa estamalla suoritusoikeudet saastuneilta tie-
dostoilta. Eston jalkeen palveluntarjoaja ilmoittaa sivun yllapitajalle murrosta, ja hanta

opastetaan sivujen siivoamisessa. [36.]

Sisallonhallintajarjestelmistd Suomessa helmikuussa 2016 suosituimmat jarjestelmaét oli-
vat Wordpress ja Joomla! yhteensa yli 50 % osuudella kaikista hallintajarjestelmilla to-

teutetuista sivuista. [37.]

Suosituin sisallénhallintajarjestelméa on Wordpress, joka on avoimeen lahdekoodiin pe-
rustuva sovellus. Wordpress on ohjelmoitu PHP:IIa. Tietojen tallentamiseen Wordpress

kayttaa MySQL-tietokantaa. Wordpress on kaikkein suosituin sisallénhallintajarjestelma
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noin 50 % prosentin osuudella kaikista maailman verkkosivuista. Tamé&n takia suurin osa

murretuista sivuista on juuri Wordpress-pohjaisia. [23.]

7 Web-sovelluksien yleisimmat uhat

Web-sovelluksiin on olemassa lukuisia eri hyokkayksia, joten tdssa kappaleessa kayn

lavitse yleisimmat uhat joita web-palvelimille toteutetaan.

7.1 Cross-site scripting (XSS)

XSS on hyvin vanha haavoittuvuus, ensimmaiset tunnetut hytkkaykset ovat jo vuodelta
1996, kun JavaScript alkoi yleistym&&n sen aikaisissa web-sivustoissa. JavaScriptin
avulla pystyttiin luomaan esimerkiksi pop-up ikkunoita ja laajenevia valikkoja. Tama
mahdollisti myods hydkkagjille uusia tapoja suorittaa vahingollista toimintaa. Hyokkaajat
esimerkiksi pystyisivat ohjaamaan kayttdjan web-palvelimelta toiselle, varastamaan
kayttajien salasanoja (jotka kirjotiettiin hyokkaajien luomiin HTML-kenttiin) ja ottamaan
kayttdonsa uhrin evasteet (cookies) jotka asiallinen sivu oli luonut. XSS-hyokkays tarvit-
see toimiakseen haavoittuvaisen web-palvelimen, uhrin jolta yritetddn varastaa tietoja ja

hyokkaajien oman web-palvelimen, johon uhri ohjataan. [60, s. 2.]

XSS-hydkkaykset voidaan jakaa heijastettuihin (ei-pysyvat) ja pysyviin hyokkayksiin. [61,
s. 433/]

7.1.1 Heijastetut hyokkaykset

Naissa hyokkayksissa haitallista on se, etté itse scriptid ei tallenneta web-palvelimelle
ollenkaan, vaan hytkkayksessa hyddynnetdaan osoitekenttda (URL). Taman hyokkayk-
sen avulla hyokkaajat voivat ohjata uhrin haluamalleen sivulle ilman, ettd uhri edes huo-
maa uudelleenohjausta, koska osoiterivi alkaa luotettavan sivun osoitteella. Hyokkays

onnistuu, jos uhri avaa haitallisen linkin, esimerkiksi:
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https://metropolia.finna.fi/Search/Results?look-

for=<script>alert("XSS")</script>&type=Author&limit=20&sort

(A ascriptealert("™X55") </scri X

C' | & https://metropolia.finna.fi/Search/Results?lookfor= <script>alert("XSS") </script > 8ttype=Author&limit=208sort
- . 4

' '-nt 2 Viesti osoitteesta metropolia.finna.fi:
- XS5

O Siilyta aiemmat rajaukset

Kuva 3. Pop-up ikkuna avautuu, kun uhri avaa linkin.

Kun haitallinen linkki on luotu, se voidaan vélittda uhrille, esimerkiksi sahkdpostin kautta.
Uskoisin, ettd jos uhri huomaa linkin alkavan http://turvallinensivu.fi/.../.../.../ han toden-

nakdisemmin avaa sen, vaikka linkki siséltaa haitallisen skriptin. Hyokkaajat voivat kopi-
oida turvallisen sivun ulkoasun omalle palvelimelle, joten kohde ei vélttamatta huomaa
olevansa vaaralla sivulla, vaikka hénet olisi ohjattu haitallisen linkin avulla sinne. [61, s.
434-436.]

7.1.2 Pysyvat hyokkaykset

Pysyvissa hytkkayksissa hyotkkaaja onnistuu syottdmaan vahingollista koodia suoraan
web-palvelimelle. Esimerkiksi hyokkaaja pystyy kommenttikentdn kautta lisdéamaan si-

vuille haitallisia kenttia tai estamaan muita ihmisia kommentoimasta.

Pysyvia XSS-hyokkayksia pidetddn suurempana uhkana (kuin ei-pysyvid) turvallisuu-

delle, koska niilla pystytaan vaikuttamaan useampaan henkil6on kerralla. [61, s. 438.]

7.2  SQL-injektio

SQL-injektiolla tarkoitetaan hydkkaysta, joka on kohdistettu sovelluksiin, jotka keskuste-
levat tietokannan kanssa. Esimerkiksi, jos sovellus ei puhdista mahdollisia haitallisia tai

virheellisia merkkeja tietokantakyselyista, hyokkaaja voi ujuttaa haitallisen SQL-kyselyn


https://metropolia.finna.fi/Search/Results?lookfor=%3cscript%3ealert(%22XSS%22)%3c/script%3e&type=Author&limit=20&sort
https://metropolia.finna.fi/Search/Results?lookfor=%3cscript%3ealert(%22XSS%22)%3c/script%3e&type=Author&limit=20&sort
http://turvallinensivu.fi/.../.../.../
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oikean kyselyn sekaan. Téalla haitallisella kyselylla tunkeutuja voi pakottaa tietokannan
paljastamaan arkaluontoista tietoa, esimerkiksi salasanoja tai tallennettuja yhteystietoja
tai jopa henkildtunnuksia.

Esimerkiksi oheisella HTTP-kyselylla voidaan saada PostNuke-sisadllonhallintajarjestel-
maa kertomaan kayttdjien salasanoja. Tama hyokkays hyédyntaa juuri web-sovelluksen
haavoittuvuutta. [6, s. 5-6.; 24.]

http://[target]/[postnuke_dir]/modules.php?op=modload&name=Messa-
ges&file=readpmsg&start=0%20UNION%20SELECT%20
pn_uname,null,pn_uname,pn_pass,pn_p

8 Asentaminen

8.1 Testiymparisto

Pystytin testiympariston UpCloudin virtualisointialustalle. UpCloudiin luotuja virtuaalipal-
velimia voi hallinnoida UpCloudin tarjoaman web-kayttolittyman kautta. UpCloudin
kautta virtuaalipalvelin pystytetdadn noin 45 sekunnin kuluessa palvelimen luonnin jal-
keen. [53.]

UpCloud veloittaa asiakkaitaan tuntipohjaisella laskutuksella, kaytettyjen resurssien poh-
jalta. Kun palvelin on sammutettuna, kustannuksia tulee vain levykuvien sailyttamisesta,
ja mahdollisista varatuista IPV4-osoitteista, IPV6-osoitteet ovat ilmaisia. Omalla kaytta-
jatunnuksella on siséinen tili, josta maksetaan palvelimien kustannukset. Taman ominai-
suuden avulla palvelimen resursseja voidaan kasvattaa, ja laskea omien tarpeiden mu-
kaisesti. [54.]

Molemmat ymparistossa kaytettavista palvelimista toimivat UpCloudin Lontoon palvelin-
salissa. Kaikki UpCloudin saman kayttgjatunnuksen alla olevat palvelimet ovat samassa

sisdverkossa, vaikka palvelimet sijaitsisivat eri konesaleissa.
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Snort tap1 apt | \Wordpress
MySQL, Snorby {LAMP, Daemonlogger)
ethl eth0

Kuva 4. Testiymparisto.

Kuva 4 havainnollistaa pystytettyd testiymparistod, jossa on kaksi palvelinta, Snort ja
Wordpress. Molemmat ovat kytkettyind ethO-porteista ulkoverkkoon. Wordpressille on
asennettuna Daemonlogger, joka kuuntelee palvelimen ulkoverkonporttia (eth0) ja kopioi

kaikki lahtevét ja saapuvat paketit tunnelia (tapl) pitkin Snortille.

Palvelinten valinen sisaverkko on tunneloitu L2-tason tunnelilla, koska Wordpress-pal-
velimessa asennettu Daemonlogger ei tue pakettien kopiointia L3-tunnelin yli. Tunnelia
kaytetdan myos siksi, koska UpCloudin palomuuri ei salli pakettien kopiointia kahden
palvelimen valilla. Sama paketti, joka tulee Wordpress-palvelimelle ethO-portista, ei
voida valittd& suoraan palvelimen ethl-portista Snort-palvelimen ethl-porttiin.

8.2 Palvelin: Snort

Asensin Snortin Debian 7.8-kayttojarjestelmalle, josta 16ytyi valmis levykuva UpCloudin
levykuvista. Snortin palvelin sisdltda nelja ydinta, 4096 Mt muistia ja 100 GB tallennusti-

laa.
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8.2.1 Snort

Palvelimen paketinhallinnan paivittdmisen jalkeen latasin Snortin tiedostot Snortin pal-
velimilta. Asennuksen aikana uusin versio oli 2.9.8.0. Pelkka Snortin asentaminen on-
nistuu muutamalla komennolla, mutta Snortin saamiseksi toimimaan tehokkaasti
NIDS:in& vaatii se enemmé&n asentamista ja konfigurointia. Asennuksen jalkeen siirsin
Snortin tiedostot 7etc/snort” hakemistoon, jonne loin viela erilliset hakemistot s&antdja

varten.

Snortin toiminnan kannalta tarkein tiedosto on “snort.conf”, joka sisaltad kaikki Snortin
konfiguraatiot. Kyseiseen tiedostoon méaaritetddn esimerkiksi mistd hakemistosta Snor-
tin saannot loytyvat, mika on valvottavan verkon IP-osoite ja mihin Snort tallentaa haly-
tyksen luomat paketit. Kyseisessé tiedostossa ei maariteta valvottavaa verkkoliitantaa
(interfacea) vaan se maaritetddn erikseen vivulla —i, kun komento ajetaan. Snort tallen-
taa hélytyksen aiheuttaneet paketit “snort.u2’-tiedostoon, joka sijaitsee hakemistossa

*var/log/snort”.

Asennuksen lopuksi asetin viela Snortin toimimaan daemonina, jotta sovellusta olisi hel-
pompi hallita. Lisaamalla “snort.service” tiedoston ’/lib/systemd/system” hakemistoon

saadaan Snort k&ynnistymaan automaattisesti daemonina, kun palvelin kaynnistyy.

8.2.2 Barnyard

Snortin asentamisen jalkeen asensin palvelimelle Barnyard2-sovelluksen, jolla voidaan
tallentaa Snortin tallentamat halytykset (snort.u2-tiedostosta) MySQL-tietokantaan. Bar-
nyardin saa ladattua suoraan Githubista.

Lataamisen jalkeen MySQL.:lle tulee luoda uusi kayttdja ja tietokanta, jota Barnyard kayt-
tad halytysten tallentamiseen. Loin aluksi tietokantaan kannan "Snort” ja kayttajan
"Snort” (my6hemmin muutin tietokanta toimimaan my6s Snorbyn kanssa), jolla on taydet
oikeudet kyseiseen tietokantaan. Barnyardin latauksen yhteydessa saadaan tiedosto
“create_mysqgl” (schemas, kansion alla), jolla voidaan generoida Barnyardin vaatimat

taulut tietokantaan.
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Tietokannan jalkeen Barnyardin konfiguraatiotiedostoon ’barnyard2.conf” tulee liséta
tieto tietokannasta ja kayttajasta, jotta Barnyard tietada, mita tietokantaa kaytetaan. Ky-
seiseen konfiguraatiotiedostoon tulisi olla vain luku- ja muokkausoikeudet *root™-kaytta-
jalla, koska tiedosto siséltaa salasanan tietokantaan selkokielisena.

Asentamisen jalkeen konfiguroin Barnyardin kéynnistymaan automaattisesti, kun palve-
lin kaynnistetaan. Kansioon 7lib/systemd/system/” loin tiedoston *barnyard2.service”, jo-
hon maaritin Barnyardin kaynnistyskomennon (vivulla —D Barnyard saadaan pydrimaan
daemonina). Kaynnistyskomennon yhteydessa tulee maarittdd Snortin luoman binaari-

tiedoston polku, jotta halytykset saadaan tallennettua tietokantaan (vivulla —f).

8.2.3 PulledPork

Snortin ja Barnyardin asentamisen jalkeen asensin palvelimelle PulledPorkin, jolla on
mahdollista hallinnoida Snortin sdantdja. Koska PulledPork on Perlilld ohjelmoitu sovel-
lus, tulee palvelimella olla tuki kyseiselle kielelle. PulledPorkia ei mydskaan 16ydy Debia-
nin repoista, joten asentaminen tapahtuu suoraan Githubista. Insin6éritydn aikana Pul-

ledPorkista oli julkaistu versio 0.7.2.

PulledPorkin kayttama OinkCode (joka toimii APl-avaimena s&éntodjen lataamisen Snor-
tin palvelimilta), tulee syottdd PulledPorkin omaan konfiguraatiotiedostoon “pulled-
pork.conf”. Konfiguraatiotiedostoon maaritelladn myods hakemisto, johon PulledPork tal-
lentaa lataamansa Snortin s&annot. Eli saannot ladataan automaattisesti /etc/snort/ru-

les™-hakemistoon. PulledPorkin lataamat s&annot menevét tiedostoon “snort.rules”.

Aina kun PulledPork lataa s&&nnét Snortin palvelimilta, sovellus paivittaa tiedoston “sid-
msg.map”jolle myds madaritetaan tallennuspolku konfiguraatiotiedostossa. Tahén tiedos-
toon PulledPork tallentaa sdannot Barnyardille helpommin luettavaan muotoon. Eli saan-
not tallennetaan niiden “msg:” arvon mukaan. liman taté tiedostoa Barnyard tallentaa
Snortin  halytyksen tietokantaan s&éntbjen ’gid:sid:irev’n mukaan, esimerkiksi
(1:1000012:1).

PulledPork tallentaa lataamansa tar-paketin (joka siséltaa sdannét) palvelimen 7tmp/”
hakemistoon. Lataamisen jalkeen PulledPork automaattisesti purkaa paketin ja kopioi
uusimmat sdannot konfiguraatiotiedostossa maaritettyyn polkuun. PulledPork on suosi-

teltava maarittaa lataamaan sddnnot automaattisesti, joten ajastin komennon (joka lataa
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saannot) tapahtumaan joka yo kello 04.00. Koska PulledPork ajetaan root-kayttajalla,
ajastettu komento tulee syo6ttaé root-kayttajan crontabiin.

8.2.4 Snorby

Viimeisena asensin Snort-palvelimelle Snorbyn, jotta voisin saada mukavan frontend néa-
kyméan Snortin generoimille halytyksille. Latasin myds Snorbyn Githubista, minka jalkeen

siirsin puretut tiedostot palvelimen “/var/www/html/snorby” kansioon.

Esivaatimusten asentamisen jalkeen Snorbylle tulee maarittaa tietokanta ja tietokannan
kayttaja, josta Snorby hakee Barnyardin tallentamat halytykset. Tama tiedosto 16ytyy ni-
mella "database.yml”. Ensimmaisen kerran, kun Snorby ajetaan, “database.yml” tiedos-
toon tulee maarittaa tietokannan root-kayttaja, jotta Snorby pystyisi generoimaan vaadi-

tut taulut tietokantaan.

Asennuksen aikana Snorby generoi automaattisesti tietokannan "Snorby”, johon tarvit-
tavat taulut maaritelladn. Asentamisen jalkeen loin erikseen tietokantaan kayttajan
"Snorby”, jolle asetin tdydet oikeudet juuri luotuun tietokantaan. T&méa uusi tietokanta-
kayttaja ja tietokanta tallennettiin Snorbyn ja Barnyardin konfiguraatiotiedostoihin, jotta
Snorby osaisi hakea oikeasta tietokannasta Barnyardin tallentamat halytykset.

Olin aikaisemmin asentanut palvelimelle Apachen, joten seuraavaksi loin Apacheen uu-
den virtuaalihostin (vhost) “snorby”, joka kuuntelee porttia 80. Jotta vhostin saa kayttoon,
sivu pitaé vield erikseen enabloida "a2ensite”-komennolla. Apachen uudelleenkaynnis-
tamisen jalkeen Snorbyn hallintapaneeliin saa selaimella HTTP-yhteyden Snort-palveli-

men |IP-osoitteella.

Koska hallintapaneeli vaatii erillisen sisdankirjautumisen (jotta halytyksia voi selata vain
valtuutetut tahot), kirjautumissivu tulisi asentaa tukemaan vain HTTPS-yhteyksia. Insi-
noorityon aikana Let’s Encrypt oli jo "Public Beta” vaiheessa, joten paatin hyddyntaa sita
tyossa. Let's Encryptin avulla saa sivuilleen ladattua virallisen sertifikaatin, jonka selai-
met tunnistavat. Let’s Encrypt tarjoaa ilmaisia sertifikaatteja, jotta internet liikennetta saa-

taisiin salattua enemman. [55.]

Asensin Let’s Encryptin Githubin kautta komennolla
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sudo git clone https://github.com/letsencrypt/letsencrypt

Lataamisen jalkeen loin sertifikaatin sivuille komennolla. [38.]

sudo ./letsencrypt-auto --apache -d snort.palvelin.biz

Asennuksen aikana HTTP-liikenteen voi pakottaa kayttamaan salattua liikkennetta. Let’s
Encryptin sertifikaatit ovat voimassa 90 paivaa ja sertifikaatin voi uusia, jos sertifikaatti
on menossa vanhaksi 30 paivan kuluessa. Voimassa olemassa olevan sertifikaatin voi

uusia suoraan komennolla:

sudo ./letsencrypt-auto renew

Ajastin kyseisen komennon (crontab) tapahtumaan joka sunnuntai, jotta sertifikaatti ei
paase vanhentumaan. Lopuksi vield maaritin Snorbyn pyodrimdan daemonina, kuten

Snortin ja Barnyardin. Kuvassa 5 havainnollistetaan Snortin toiminta lisdosien kanssa.

Snort = Mvar/log/snort/snort.u2
snort.rules local.rules +—— Kayttaja
PulledPork sid-msg.map Barnyard2 Apache
\ Snorby
Qinkcode * hitps://iwww.snort.org/downloads

Kuva 5. Snort-palvelin.


https://github.com/letsencrypt/letsencrypt
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8.3 Palvelin: Wordpress

Wordpress vaatii toimiakseen LAMP-stakin (Linux Apache MySQL PHP). Linuxina
Wordpress palvelimessa toimii myos Debian 7.8 kuten Snortissa. LAMP-stackin liséksi
palvelimelle asennettiin Daemonlogger, jotta kaikki paketit, jotka tulevat Wordpress-pal-

velimella voitaisiin ohjata suoraan Snortille.

Palvelimena oli Upcloudin 20 dollaria kuukaudessa maksama paketti, joka sisélsi kaksi
ydint&a, 2048 Mt muistia ja 50 GB levytilaa.

8.3.1 Wordpress

LAMP-stackin asennuksen jalkeen latasin Wordpressin tiedostot Wordpress.org:n koti-
sivuilta. Lataamisen jalkeen siirsin tiedostot palvelimen “var/www/html/wordpress” ha-
kemistoon. Siirron jalkeen maaritin Apachelle viela vhostin, joka kayttaa kyseisté tiedos-
tohakemistoa.

Koska Wordpress vaatii toimiakseen tietokannan, loin MySQL-tietokantaan kayttajan
"wp_user”, jolla on taydet oikeudet tietokantaan "wordpress”. Luotu tunnus ja tietokanta
tulee syottaa suoraan Wordpressin konfiguraatiotiedostoon "wp-config.php”. Tietokan-
nan luomisen jalkeen Wordpressin asennus sujuu selaimella kyseisen palvelimen IP-

osoitteen kautta.

8.3.2 Daemonlogger

Wordpress on taysin oma palvelin, johon en ollut asentanut Snorttia. Taman takia
Wordpress-palvelimen paketit tulisi erikseen lahettdd Snortille analysoitavaksi. T&h&n
tehtavaan sopii sovellus Daemonlogger, joka kopioi kaikki paketit halutusta verkkopor-

tista ja |&hettdd paketit kopiona toiseen porttiin.

Koska Daemonlogger l6ytyy Debianin paketeista, niin sain asennettua sovelluksen suo-
raan "aptitude”-komennolla. Daemonlogger tekee vaaditun tehtéavan yhdella komennolla,

joka on:

sudo daemonlogger —i eth0 —o tapl -d
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Tassa —i-vivulla maaritetdan valvottava verkkoportti ja —0 on ulosmeneva verkkoportti.

Koska halusin, etta Daemonlogger kaynnistyy aina automaattisesti palvelimen kaynnis-
tyksen yhteydessa, niin lisasin kyseisen komennon ’rc.local’-tiedostoon. Komentoon li-

sasin viela —d vivun, joka kertoo Daemonloggerille, ettéa sovellus ajetaan daemonina.

8.4 OpenVPN

Koska Upcloudin palomuuri ei tue samojen pakettien lahettamistd suoraan siséverkon
koneiden valilla (eli pakettia ei voi reitittdd Wordpress palvelimen ethl portista Snort pal-
velimen ethl porttiin), niin asensin palvelinten vélille OpenVPN-tunnelin. Tunnelin avulla
sain kytkettyd molempien palvelimien portit yhteen, jotta paketit kulkisivat suoraan pal-
velimelta toiselle. Valitsin OpenVPN, koska Snort ei tue PPTP-pakettien dekoodausta
enda. Snort ei pysty uusimmissa versioissa kasittelemaan PPTP-paketteja.

Kuten Daemonloggerin komennosta huomaa tunnelina oli “tap1” eikd "tun1”. Paadyin
tahan sen takia, koska Daemonlogger ei toiminut L3-tunnelin ylitse. Eli kopioidut paketit
eivat kulkeneet L3-tunnelin ylitse Snortille asti. "Tap™portilla kahden palvelimen valinen

yhteys sillataan verkon yli.

Maaritin OpenVPN:n kaynnistymaan palvelimien “rc.local” tiedostossa, jotta tunneli ava-
taan automaattisesti palvelimen kaynnistyksen yhteydessa. OpenVPN pydrii myés Dae-
monina, jotta palvelin kykenee kaynnistymaan normaalisti. Esimerkissa oleva IP-osoite

on toisen palvelimen eth1-portin osoite (sisaverkko).

openvpn --remote 10.2.2.245 --dev tap0 —daemon

8.5 Saannot

Tyon aikana tein omia saantdja, jotta voisin huomata tunnista toiminnan tehokkaammin.

Ohessa esittelen muutaman luomani sdannoén ja kerron, miten ne toimivat.
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8.5.1 XML-RPC

Hyokkaajat voivat kayttad XML-RPC:td DDoS-hyodkkaysten toteuttamiseen ja raakaa voi-
maa (Brute-force) Wordpress kayttajien salasanojen arvaamiseksi XML-RPC:n avulla.
[39.]

XML-RPC on API-avain, jonka avulla sovelluskehittgjat voivat tehda erilaisia sovelluksia,
jotka keskustelevat suoraan Wordpressin kanssa. Eli, jos kayttdja haluaa moderoida
Wordpressin kommentteja tai luoda uusia julkaisuja esimerkiksi iPhonelle kehitetylla so-
velluksella, niin puhelimen sovellus tarvitsee XML-RPC:n toimiakseen. Joten, jos kysei-
nen palvelu (XML-RCP) poistetaan kaytosta, kyseiset sovellukset lakkaavat toimimasta.
[39.]

XML-RCP:lla on mahdollista toteuttaa useampi metodi yhdessa HTTP-pyynnosséa. Tama
mahdollistaa sen, etta hydkkaajat voivat kokeilla jopa satoja salasanoja yhdella HTTP-
pyynnélla. Joten muutamalla pyynnolla hyokkaajat voivat kokeilla jopa tuhansia eri sala-
sanoja, mutta lokitiedostoihin ja& vain muutama HTTP-pyyntd. Hyokkaajat voivat esimer-
kiksi hyddyntaa *"wp.getCategories” metodia, joka kayttdd Wordpressin kayttajatunnusta
ja salasanaa. [40.; 41.]

Wordpress sisaltaa niin sanotun "pingback’-ominaisuuden, jota XML-RPC hyddyntéaa.
Tama ominaisuus mahdollistaa hyokkaajille suojaamattomien Wordpressien hyddynta-
misen omissa DDoS-hyodkkéayksissa. Esimerkiksi Wordpressin pingback POST-pyynnon
"xmirpc.php” pyyntd nayttaa talta:

<?xml version 1.0?>
<methodCall><methodName>pingback.ping</methodName>
<params>
<param><value><string>http://kohde.fi</string></value></param>

<param><value><string>http://anywordpresssite.com
</string></value></param>

</params></methodCall>
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Kyselyn tuloksena on, etta kayttajan oma Wordpress-sivusto lahettdd PING-vastauksen
kohteen osoitteeseen. Esimerkiksi "pingback’-ominaisuutta voidaan hyodyntaé yksinker-

taisella Linux-komennolla:

cul -D - "www.anywordpresssite.com/xmlrpc.php” -d '<?xml ver-
sion=1.0?><methodCall><methodName>pingback.ping</methodName><pa-
rams><param><value><string>http://kohde.fi</string></value></param><pa-
ram><value><string>http://anywordpresssite.com/postnro</string></va-
lue></param></params></methodCall>'

Komennon avulla voidaan hyddyntdd suojaamattomia Wordpress-sivustoja hairitse-
maan kohteeksi valittua sivustoa. Kuten kuvista 6 ja 7 huomataan, hyokkaaja saa halua-
mansa Wordpress-sivuston lahettdmaan pyynnon kohdeosoitteeseen. Paketit menevat
jarjestyksessa 6. -> 21. -> 8. -> 13. -> 27. -> 30. [42.; 43.]

Ma, Time Source Destination Protocel Length Info
6 2.210301 Hyiklidji anywordpresssite.com HTTP 568 POST /xmlrpc.php HTTP/1.1 (
21 3.314012 anywordpresssite.com Lohde.fi HTTP 242 GET / HTTP/1.0
27 3.348610 Lkohde.fi anywordpresssite.com HTTP 66 HTTP,/1.0 200 oK (text/html)
30 3. 350975 m}wu[ﬂpresgshe.cum H}'Hkkiiji HTI'P/’)(]'U 626 HTI'P/']_.]_ 200 oK

Kuva 6. Suojaamaton Wordpress (anywordpressite.com).

Mo.  Time Source Destinaticn Protocol Length Info
8 3.351058  anywordpresssite.com kohde.fi HTTP 242 GET / HTTP/1.0
13 3. 384542 Lkohde.fi m}wurﬂpresssite,cum HTTP [+15] H'l_l'Pfl. 0 200 OK (textfhtm'l)

Kuva 7. Kohdesivuston vastaanottamat paketit (kohde.fi).

Liitteesséa 2 ovat kuvat kaikista paketeista, joista nakee, mitd tietoa kuvassa olevat pa-

ketit sisaltavat.

XML-RPC on Wordpressissa automaattisesti paalla, joten XML-RPC:n hdirinta tulisi es-
taa asentamisen jalkeen. Hairinnan estamiseen on olemassa useita liséosia, joita

Wordpressiin voi ladata. Suosituin lisdosa talla hetkella on "JetPack”. [41.; 44.]

XML-RPC-pyyntotja varten loin s&dannon:

alert tcp any any -> $SHOME_NET any (msg:"XML-RPC ddos"; flow:to_server,es-
tablished; content:"xmlrpc.php”; http_uri; nocase; detection_filter:track by _src,
count 100, seconds 120; sid:1000014; rev:001; classtype:attempted-dos;)
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Oheisella sd&anndlla seurataan paketin http_url-kenttéaé. Jos paketista 16ytyy xmlirpc.php
Snort huomaa, etta kyseista sivua kutsutaan. Koska kyseista sivua avaavat myos asial-
liset sovellukset, niin rajoitin halytyksen tapahtumaan, mikali sama IP-osoite avaa
“xmlrpc.php”-osoitteen 100 kertaa kahden minuutin sisaén “detection_filter:track by_src,
count 100, seconds 120”.

8.5.2 Saanndlliset lausekkeet

Wordpress-versioista <= 4.3 |0ytyy haavoittuvuus, jonka avulla hyokkaajat voivat ajaa
SQL-injektioita ja suorittaa XSS-hytkkayksia. Haavoittuvuus on korjattu jo 4.3.1 versi-
ossa. Haavoittuvuuden voi todeta oheisella komennolla. Komento tulee syottaa uuteen
postaukseen tai lisata sivuille, koska kommenttikentdssa komento ei toimi. [45.; 46.]

TEST!!![caption width="1" caption='<a href="" ">]</a><a href="http://onMouseO-
ver="alert(1)">Click me</a>

Komennossa olevalla lyhytkoodilla “caption” kayttaja voi lisata liitetylle kuvalle kuvateks-
tid. Oheisessa komennossa kutsutaan caption kaksi kertaa, joten Snortille voi luoda
saannon, joka etsii pakettia, jossa kyseiset sanat 10ytyvat. [45.; 46.]

Koska caption komentojen valiin voidaan syo6ttaa eri merkkeja, olisi mahdotonta tallentaa
jokaista eri variaatiota Snortin sdantdihin. Tata varten saannoissa voidaan hyddyntaa
"saanndllisia lausekkeita”, Regular-Expressions (regexp). Naiden avulla voidaan esimer-

kiksi valita kaikki txt-tiedostot valittaméatta minka nimisia tiedostot ovat.

A ixt$.

Snort tukee saanndllisia lauseita joten, S&dannén “payload’—valinnoista 16ytyy valinta
“pcre”, jonka avulla saanndllisia lauseita voidaan kayttaa. Pcre:ta kayttamalla loin saan-
non, jolla pystytdan huomaamaan, mikali kyseinen komento lisatdan Wordpress-sivuille.
[47.; 33.]

alert tcp any any -> $HOME _NET 80 (msg:" Regular-Expressions"”;

flow:to_server,established; pcre:"/%5b.*caption.*caption.*%5d/i"; sid:10000020;
rev:001; classtype:policy-violation;)

Vaikka haavoittuvuus koskee vain vanhempia Wordpress-versioita, sdannén ideana on
hyddyntéa Snortin sdéanndllisia lauseita. Saanndllisten lauseiden avulla Snortille voidaan

luoda todella tehokkaita sdantoja, mutta ndma saannot vievat paljon prosessoriaikaa.
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8.5.3 WP-admin-kirjautuminen (Brute-force)

Oheisella s&d&nndlla seurataan, jos palvelimen “wp-login.php” polku avataan ja palveli-
melle l&hetetddn POST-komento.

alert tcp any any -> $HOME_NET 80 (msg:"Potential wp-admin Brute-force";
flow:to_server,established; content:"POST"; nocase; http_method; content:"wp-
login.php"; http_uri; nocase; detection_filter:track by_src, count 30, seconds 60;
sid:1000030; rev:001; classtype:attempted-admin;)

Saantod toimii samalla tavalla kuin XML-RPC, mutta tdssa saanndssa hyddynnetaan
“http_method-"ja “http_uri’-valintoja. Talla tavalla saanndisté voidaan tehda yksil6llisem-
pid ja tarkempia. Eli molempien vaihtoehtojen tulee 10ytya paketista, jotta sdanto aktivoi-
tuu.
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9 Yhteenveto

Insin6oritydn tavoitteena oli hyddyntéda Snortia havaitsemaan tunkeutumisyrityksia Sig-

maticin asiakkaiden yllapitamille Wordpress-sivuille.

Tunkeutumisen havaitsemisjarjestelmén tavoitteena on havaita haitallinen toiminta ja il-
moittaa siitd eteenpain. Tunkeutumisen estojarjestelma estaa havaitsemansa haitallisen
toiminnan automaattisesti. Nama jarjestelmat voivat toimia joko sormenjalkiin tai poik-

keamiin perustuen.

Sormenjalkiin perustuvassa jarjestelmassa verrataan haitallisen toiminnan jattamia jalkia
ennalta maaritettyihin jalkiin. Sormenjalkiin perustuvat jarjestelmat luovat vahemman
vaaria halytyksid, koska halytys generoidaan aina ennalta maaritetyn saannon perus-

teella.

Poikkeamiin perustuvassa jarjestelméassa maaritellaén verkolle tai palvelimelle tietty nor-
maalitila, johon tulevaisuudessa toimintaa voidaan verrata. Esimerkiksi, jos normaalisti
SSH-yhteyksia palvelimelle muodostetaan kymmenen kappaletta paivassa, mutta jokin
paiva yhteyksida muodostetaankin tuhat kappaletta, niin taméa poikkeama huomataan ja
siitd luodaan halytys. Suurimpana jarjestelman heikkoutena pidetaan kuitenkin sen luo-

mia useita virheellisia halytyksia.

Havaitsemisjarjestelma voi olla joko verkkopohjainen tai isantdpohjainen. Verkkopohjai-
nen jarjestelma monitoroi verkkoliikennetta ja pyrkii sitd kautta havaitsemaan haitallisen
likenteen. Isdntdpohjainen jarjestelma valvoo isdntdkoneen tapahtumia ja pyrkii tapah-
tumien avulla huomaamaan haitallisen toiminnan isantakoneessa. Yhdessa nama jarjes-

telmét luovat tehokkaan havaitsemisjarjestelméan.

Insin6oritydssa Snort toimii verkkopohjaisena tunkeutumisen havaitsemisjarjestelmana,
joka vertaa kaapattuja verkkopaketteja sdant6ihin. Kaapatulle verkkopaketille suorite-
taan Snortin toimesta viisi eri vaihetta, jotka ovat paketin hankinta (Libpcap), paketin
dekoodaus, paketin esiprosessointi, paketin vertaaminen sdantdihin ja lopulta mahdolli-

nen halyttaminen.
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Vaikka Snort toimii my6s tehokkaasti yksinaan, on Snortille kehitetty hyddyllisia lisdosia.
Naista lisaosista hyodyllisimmat ovat héalytysten tallentamisen tietokantaan hoitava Bar-
nyard, sdantdjen automaattisen paivittdmisen hoitava PulledPork ja tallennettujen saan-
tojen visuaalisen nayttamisen hoitava Snorby.

Snortin séannoét koostuvat kahdesta osasta: tunnisteesta ja vaihtoehdoista. Tunnisteella
vaikutetaan sdannon toimintaan ja vaihtoehdoissa maaritetaan haitallisen toiminnan jat-

tama sormenjalki.

Testiymparistdn pystyttamisen aikana tutustuin pilvipalveluihin ja huomasin niiden tehok-
kuuden. Pilviymparistdssa uuden virtuaalipalvelimen pystyy luomaan noin minuutissa,
joten uusia palvelimia pystyy luomaan todella paljon lyhyesséa ajassa. Myds virtuaalipal-
velimen tehoja pystyy kasvattamaan tai laskemaan hetkellisesti, hyvinkin nopeasti.

Insin6oritydn lopputuloksena oli, ettd Snort asennettiin ensin testiymparistéon, jossa pys-
tytd&n luomaan tehokkaita halytyksia ja tutustumaan yleisimpiin hyokkayksiin. Testiym-
paristdssa kehitettyja saantoja voidaan hyddyntaa tuotantoymparistossa.

Vaikka insindorityd paattyy, niin Snortin yllapitaminen jatkuu. Tunkeutumisen havaitse-
misjarjestelmat vaativat jatkuvaa yllapitdmista, jotta niilla pystyttaisiin huomaamaan

myds uusimmat hyokkaykset, jotka eroavat jo tunnetuista.
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Snortin s&annot Classtype

Table: Snort Default Classifications

Classtype

attempted-admin
attempted-user
inappropriate-con-
tent
policy-violation
shellcode-detect
successful-admin
successful-user
trojan-activity
unsuccessful-user
web-application-at-
tack
attempted-dos

attempted-recon

bad-unknown

default-login-attempt

denial-of-service

misc-attack

Description

Attempted Administrator
Privilege Gain

Attempted User Privilege
Gain

Inappropriate Content was
Detected

Potential Corporate Pri-
vacy Violation

Executable code was de-
tected

Successful Administrator
Privilege Gain

Successful User Privilege
Gain

A Network Trojan was de-
tected

Unsuccessful User Privi-
lege Gain

Web Application Attack

Attempted Denial of Ser-
vice

Attempted Information
Leak

Potentially Bad Traffic

Attempt to login by a de-
fault username and pass-
word

Detection of a Denial of
Service Attack

Misc Attack

Priority

high

high

high

high

high

high

high

high

high

high

medium

medium

medium

medium

medium

medium
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non-standard-proto-
col

rpc-portmap-decode
successful-dos

successful-recon-lar-
gescale

successful-recon-li-
mited

suspicious-filename-
detect

suspicious-login

system-call-detect

unusual-client-port-
connection

web-application-ac-
tivity

icmp-event
misc-activity

network-scan

not-suspicious

protocol-command-
decode

string-detect

unknown

tcp-connection

Detection of a non-stand-
ard protocol or event

Decode of an RPC Query
Denial of Service

Large Scale Information
Leak

Information Leak

A suspicious filename was
detected

An attempted login using
a suspicious username was
detected

A system call was de-
tected

A client was using an unu-
sual port

Access to a potentially
vulnerable web applica-
tion

Generic ICMP event
Misc activity

Detection of a Network
Scan

Not Suspicious Traffic

Generic Protocol Com-
mand Decode

A suspicious string was
detected

Unknown Traffic

A TCP connection was
detected

medium

medium

medium

medium

medium

medium

medium

medium

medium

medium
low
low
low
low

low

low
low

very low

Liite 1
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XML-RPC PingBack paketit

6. Paketti:

Internet Protocol Version 4, Src: hyikkaiji . Dst: anywordpresssite.com
Transmission Control Protocol, Src Port: 48531 (48531), Dst Port: BO (80), Seqg: 1, Ack: 1, Len: 502
=]
=]
[Expert Info (Chat/Sequence): POST /xmlrpc.php HTTP/1.1%r%n]
Reguest Method: POST
Request URI: /xmlrpc.php
Request Version: HTTP/1.1
user-agent: curl/7.19.7 (x86_64-redhat-Tinux-gnu) T1ibcurl/7.19.7 NS5/3.18 Basic ecc z11b/1.2.3 1ibidn/1.18 1ibssh2/1.4.2\rn
HostT: anywordpresssite.com ‘\rn
Accept: ®/*\r\n
Content-Length: 242\r\n
Content-Type: application/x-www-form-urlencodedyrin
\rhn
[Full request URI: hrtp:// anywordpresssite.com /xmlrpc.php]
[HTTP reguest 1,/1]
[Response in frame: 307
= HTML Form URL Encoded: application/x-www-form-urlencoded

= Form item: "<?xml version” = "1.07><methodCall><methodName>pingback.ping</methodName><params><param=<valuex><string=http:/ Jkohde.fi
Key: <?xml version
value: 1.07><methodcall>=<methodname=pingback. ping</methodnames=<params><param=<values><string=http:// kohde.fi </strings</valL

21. Paketti:

Internet Protocol Version 4, Src: anywordpresssite.com , Dst: kohdefi

Transmission control Protocol, src Port: 50265 (50265), Dst Port: 80 (80), seq: 1, ack: 1, Len: 176

© Hypertext Tramsfer protocol
SIGET [/ HTTR/1.O0Nrhn

[Expert Info (Chat/Sequence): GET / HTTP/1.0%r'\n]
Request Method: GET
Request URI: /
Request Version: HTTP/1.0

HosT: Lkohde.fi e

User-agent: wordPress/4.0; http:// amywordpressite.com ; verifying pingback from  hydkkiiji \rin
X-Pingback-Forwarded-For: hydlkiiji Nrin

rivn

Full reguest URI: http: kohde.fi Il
[HTTP request 1,/1]
Response in frame: 27

8. Paketti:

Internet Protocol version 4, src: anywordpresssite.com , Dst: kohde.fi
F Transmission Control Protocol, Src Port: 50265 (502653), Dst Port: 80 (80), Seq: 1, Ack: 1, Len: 176
=
=
[Expert Info (Chat/sequence): GET / HTTP/1.0%r%n]

Request Method: GET

Request URI: /

Request Wersion: HTTP/1.0

Host: kohde.fi R

User-agent: wordPress/4.0; http://anywordpresssite.com; verifying pingback from  hydkkiijd rin
X-Pingback-Forwarded-For: hydkkiiji Wrin

et

[Full request URI: http: kohde.fi 1

[HTTP request 1,1]
[response in frame: 137




13. Paketti:

Internet Protocol version 4, Src:  kohdefi , DST:  anywordpressite.com

# [3 Reassembled TCP Segments (10837 bytes): #10(9027), #12(1810), #13(0)]
=
[
Date: Sun, 10 Apr 2016 11:52:02 GMT\r\n
Server: Apache/2.4.10 (Debian)\rin
X-pingback: http:/, kohdefi /xmlrpc. phpirin
vary: Accept-Encodingirin
connection: close\r'n
Content-Type: text/html; charset=UTF-8\r'\n
My
[HTTP response 1,/1]
[Time since request: 0.033484000 seconds]
rRequest in frame: &
= Line-based text data: text/html
<!DOCTYPE html=\n
<!-—[if IE 7]=\n
<htm] class="1ie ie?" lang="en-us"=%n

27. Paketti:

# Internet Protocol Version 4, Src: kohde.fi , Dst: am ite.com

# [3 rReassembled TCP Segments (10837 bytes): #23(9027), #25(1810), #27(0)]
=
=
# [Expert Info (Chat/Sequence): HTTP/1.0 200 ok\rn]
Request Versjon: HTTR/1.0
status Code: 200
Response Phrase: OK
Date: sun, 10 Apr 2016 11:52:02 GMT\r'n
server: Apache/2.4.10 (Debian)\r\n
X-Pingback: http:// kohdefi Jxmlrpc. phphrin
vary: Accept-eEncodingirin
Connection: close\rn
Content-Type: text/html; charset=UTF-8\r\n
ANt
[HTTP response 1,/1]
[Time since request: 0.034598000 seconds]
Request in frame: 21
= Line-based text data: text/html
<!DOCTYPE html='n
<!--[if IE 7]='n
<html class="ie ie7" lang="en-us"=\n

30. Paketti:

[ Internet Protocol Version 4, 5rc:  anywordpresssite.com , Dst:  hydkkaiji
# Transmission Control Protocol, Src Port: 80 (80), Dst Port: 48531 (48531), sSeq: 1, Ack: 503, Len:
=

=

# [Expert Info (Chat/Sequence): HTTP/1.1 200 ok\r\n]
Request versjon: HTTP/1.1
Status Code: 200
Response Phrase: OK
Date: sun, 10 Apr 2016 11:52:11 GMThrin
server: Apache/2.4.10 (Debian)‘\r\n
Connection: close'rin
# Content-Length: 370%r\n
vary: Accept-Encoding’\rin
Content-Type: text/xml; charset=UTF-8\r\n
rhn
[HTTP response 1,/1]
[Time since request: 1.140674000 seconds]
rRequest in frame: 6

& extensible Markup Language
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