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Opinndytetyon  tarkoituksena  oli keskittyd  tarkastelemaan erilaisia
ohjelmistoratkaisuja joita dlytaloon ja kiinteistautomaatioon liittyy. Toinen padasia
oli tietoturva joka tulee esille dlytaloa suunnitellessa. Ohjelmistoratkaisut voidaan
jakaa karkeasti kahteen ryhméén: avoimiin jdrjestelmiin ja suljettuihin jarjestelmiin.

Ohjelmistoratkaisujen lisdksi opinndytetyossd keskityttiln  myds jérjestelmén
elinkaareen ja sen elinkaaren aikana mahdollisesti vastaantuleviin ongelmiin.
Tallaisia ongelmia voi tulla vastaan esimerkiksi laajennettaessa tai péivitettdessd
jérjestelmaa.

Alytalon jarjestelmiin liittyy ldheisesti kisite esineiden internet eli Internet of Things,
IoT. Jo nyt dlytaloissa voidaan hyodyntdd loT-laitteita ja tulevaisuudessa niiden
madré lisddntyy arvioiden mukaan todella paljon. Téma tarkoittaa samoja haasteita
kuin muissakin loT-jdrjestelmissd, esimerkiksi tietoturva-asioiden huomioon
ottamista.

Yksi  tdrked asia  opinndytetyGssi oli  my6s  kustannusten  vertailu.
Kustannuskysymykset ovat erittéin tdrked asia kun ollaan suunnittelemassa élytaloa.
Alytaloon liitettiviin automaation kustannukset riippuvat suuresti siitd, millainen
jéarjestelmd valitaan. Kustannusten vastapainoksi odotetaan usein joko pidemmin
aikavilin sddst6jd, asumismukavuuden parantumista tai molempia. Suunnittelemalla
juuri oikeanlainen jdrjestelmd on mahdollista saavuttaa molemmat. Talon
jélleenmyytiarvoon kiinteistdautomaatiolla saattaa olla positiivinen vaikutus, mutta
sitd on toistaiseksi vaikea arvioida.
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The purpose of this thesis was to focus on the possible solutions that are needed
when building a house with large amounts of home automation as well as the securi-
ty of a house equipped with home automation systems. The solutions can be roughly
divided into two distinctive categories: open systems and closed systems.

Along with the system comparison, part of the thesis was dedicated to the possible
problems the homeowners face during the life cycle of the automated house. Such
things include upgrading, updating and expanding the automation system.

One important point in the thesis was considering how cost-effective a large-scale
automation system is. Home automation is a relatively new thing and the cost of the
parts depends on which type of system is chosen. It is imperative that the cost is fac-
tored in to the decision when deciding whether or not to invest in such a system.
When investing in home automation there are usually some expectations to be able to
save money in long term or gain some sort of living condition improvements from
home automation. With a carefully planned smart home system it’s possible to get
both. The resell price of a house might also increase from a well-conducted home
automation system but currently it’s too early to say this.
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1 JOHDANTO

Alytalo on talo, joka sisiltdd huomattavan méirin kotitalouksiin tarkoitettua
kiinteistdautomaatiota. Alytalojen rakentaminen on lisdéintynyt laitteistojen ja
jéarjestelmien kehityttyd. Samalla kilpailevien jérjestelmien midrd on kasvanut ja
markkinoilla on useita hyvin samanlaisia jdrjestelmid, joilla voidaan toteuttaa

dlytalon automaatio.

Kiinteistbautomaatio ja siind kéytettdvét laitteet ovat hyvin pitkilti samoja kuin
teollisuudessakin  kéytettdvdat  laitteet.  Monet  teollisuusautomaatiotuotteita
valmistavat yritykset valmistavat myds Kkiinteistbautomaatiotuotteita ja iso osa
teollisuusautomaatiolaitteista voidaan suoraan hyodyntdd myo6s kiinteistojen
asennuksia tehdessd. Tama tekee jéarjestelmin valinnasta huomattavasti vaikeamman.
Usein kuitenkin automaatiosuunnittelija tekee valinnan eikd rakentajan tarvitse
huolehtia jdrjestelmén valinnasta tai asennuksesta. Erityisesti asiaan perehtyneet
harrastajat saattavat kuitenkin valita ja jopa asentaa itse oman jérjestelminsid mikali
heilld on sithen tarvittavat luvat ja osaaminen. Osa jérjestelmistd ei edes vaadi
varsinaisia lupia, joten kynnys tehdd oma jérjestelmad on suhteellisen matala. Itse

tehtyjen komponenttien kdyttiminen vidhentdéd kustannuksia edelleen.

Kustannuskysymysten lisdksi é&lytalon rakentamiseen liittyy muitakin avoimia
kysymyksid, joita pitdd ottaa huomioon suunnittelun aikana. Erityisesti
turvallisuusnidkokohdat kuten virukset ja jarjestelmén joutuminen hakkerien uhriksi
aiheuttaa huolta omistajien keskuudessa. Téllaiset asiat on otettava huomioon ennen
jéarjestelmin rakentamista. Mikéli talon automaatiojirjestelmé ei ole yhdistettynd
internetiin, suojaus on jo kohtuullisen hyvélld tasolla. Pahimmat ongelmat tulevat
esiin, jos jdrjestelmd on kytketty internetiin ja on niin haavoittuvainen ulkoisille
uhille kuten hakkereille. Mikili suunnitteluvaiheessa tietoturva on kokonaan
laiminly6ty, on mahdollista, ettd hakkeri saa yhteyden jirjestelméén ja nikee seki
kaikki asunnon tiedot ettd pystyy sddtdmaiin niitd. Pelkkd salasanasuojaus ei riité silld

niiden murtaminen on pahimmassa tapauksessa jopa helppoa.



2 ALYTALOT YLEISESTI

2.1 Alytalon magrittely

Alytalolla tarkoitetaan taloa, johon on asennettu automaatiojirjestelma. Vihimmdis-
tai enimmdaisméadrdd jérjestelmén laajuudelle ei ole asetettu. Yleensd élytalo viittaa
ensisijaisesti taloihin joissa on paljon erilaista automaatiota joka voi olla keskitetty
yhteen paikkaan tai hajautettu useaan eri osaan. Keskityksen avulla asioiden
monitorointi ja sddtdminen tapahtuu yhdestd paikasta ja nykyisin usein myos

erilaisten &lylaitteiden avulla.

Nykypdivdnd dlytaloon liittyy ldheisesti termi esineiden internet eli Internet of
Things, lyhyesti IoT. loT-sovellukset ovat jatkuvassa kasvussa ja vuoteen 2020
mennessd maailmassa uskotaan olevan yli 25 miljardia IoT-laitetta. (Taylot 2015)
Alytaloissa voidaan hyodyntds yksittdisid IoT-laitteita ja keritd tieto yhteen
keskusjérjestelméén. Tavallaan langattomat véyldratkaisut toimivat hieman samalla
tavalla kuin IoT-laitteet, mutta yksikoitd ei ole yhdistetty internetiin vaan suojattuun
lahiverkkoon,  jonka  kautta  laitteet  ottavat  yhteyden  keskitettyyn

hallintajdrjestelméén.

Esineiden internetin hyddyntdminen on mahdollista myos sellaisenaan dlytaloissa.
Avoin jérjestelmé voidaan rakentaa IoT-laitteiden avulla niin, ettd keskusyksikkona
toimii esimerkiksi Raspberry Pi-tietokone ja muut komponentit ovat loT-laitteita.
Niin séddstetddn rahaa ja jérjestelmidstd tulee helposti laajennettava. Téllaisen
jérjestelmin rakentaminen onnistuu myds aloittejilta, joka seuraa internetistéd 16ytyvid

ohjeita.
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Kuva 1. [oT-laitteiden arvioitu médrd vuonna 2020. (Taylor 2015)

Periaatteessa pelkkd Raspberry Pi tai muu vastaava tietokone ei vield tee talosta
dlytaloa. Vaikka tarkkaa maidrittelyé ei ole olemassa, voidaan sanoa ettd dlytalo vaatii
ainakin jonkin verran automaatiota. Laitteet voivat olla yksittdisid tai muodostaa
isomman kokonaisuuden johon muut laitteet ottavat yhteyden. Kokonaisvaltainen
jarjestelmé, jonka avulla voidaan sditdd ja mitata useita eri asioita toimii usein
dlytalon jarjestelménd mutta tédllaisen rakentaminen Raspberry Pi-tietokoneen tai
vastaavan laitteen avulla on harvinaista. Tdmin takia vastaavat jdrjestelméit
toimivatkin usein joko élytalojen jdrjestelmien apuna tai mahdollisesti niiden
korvaajina tapauksissa, joissa ei vaadita kokonaista jdrjestelmdd. Poikkeuksiakin

kuitenkin on.

2.2 Alytalot meilld ja maailmalla

Erityisesti viime aikoina dlytalot ovat kasvattaneet suosiotaan. Yksi syy tdhdn on
kustannusten pieneneminen ja yleisen osaamisen lisddntyminen. Kiinnostus on ollut
nousussa uusien toimijoiden lisdédntyessd ja muiden &dlykkdiden laitteiden vallatessa
markkinaosuutta my0s taloihin halutaan enenevissd maérin liséd dlya. Toisaalta myos

dlytalojen hyodyt tunnetaan paremmin kuin ennen.

Automaation tuomat hyédyt on helpompi perustella, jos niiden kustannukset pysyvét

jarkevissd mitoissa. Toisaalta wvallitseva taloustilanne tuo omat haasteensa



rakentamiseen. Automaation kannalta on vaikea sanoa, kuinka paljon taloudellinen
tilanne vaikuttaa ihmisten suhtautumiseen lisdkustannuksia kohtaan. Yhtend
ongelmana on varmasti se, ettd automaatio vie rahaa muusta rakennusbudjetista.
Alytaloa voidaan kuitenkin pitdd my6s sijoituksena, jossa osa siihen kiytetysti
rahasta saadaan takaisin esimerkiksi sdhkonkulutukseen liittyvilld sddstoilld joita

dlytalo voi tuoda.

Million Homes
25 Total Number of Smart Homes
(Europe and North America)
2012-2017
20 L
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Source: Berg Insight, Smart Homes and Home Automation Report, November 2013
Kuva 2. Alytalojen arvioitu miird Euroopassa ja Pohjois-Amerikassa. (Infosec

institute 2015)

2.2.1 Alytalot Suomessa

Suomessa élytalon asiaa on ajanut erityisesti vuosittain jirjestettdvit asuntomessut.
Jo vuonna 1991 Varkauden asuntomessuilla nihtiin &lytalo, jossa tietotekniikkaa
hyodynnettiin turvallisuuteen ja asumismukavuuteen liittyvissd asioissa. (Suomen
Asuntomessut) Alytalojen lisdéintyessi tullaan varmasti nidkeméiin lisdd vastaavia

asuntomessutaloja.



Kattavaa tutkimusta dlytalojen méérdstd Suomessa ei ole vield tehty. Myos arvioiden
antaminen on hankalaa. Kiinnostus dlykdstd tekniikkaa kohtaan on kuitenkin

lisdéntynyt.

2.2.2 Alytalot muualla

Maailmalla dlytaloja on rakennettu jo kymmenid vuosia. Jo 1980-luvulla Amerikassa
rakennettiin dlytaloja, joihin asennettiin esimerkiksi keskusjdrjestelmé josta voitiin
sddtdd lammitystd ja jadhdytystd. Osa néistd jéarjestelmistd on edelleen kdytossid ja
huolimatta varaosien heikosta saatavuudesta ne toimivat edelleen varsin hyvin.
Kuitenkin nimé ovat suhteellisen yksinkertaisia laitteistoja, jotka voitaisiin toteuttaa
hyvin edullisesti nykyaikana. On kuitenkin selvii, ettd vuosikymmenid vanhat mutta

edelleen toiminnassa olevat jirjestelmét ovat hyvai mainosta élytaloille.

Myo6s Amerikan ulkopuolella &lytaloja on rakennettu jo vuosia. Eurooppalainen
KNX-viyld on alan suurimpia standardeja ja laajalti kdytossa erityisesti Euroopassa.
(KNX Association 2016) Vuoden 2013 arvion mukaan dlytalojen miird vuonna
2017 Euroopassa ja Pohjois-Amerikassa voi olla jopa 35 miljoonaa. (Infosec institute
2015) Joka tapauksessa niiden médrd on ollut kasvussa jo vuosia ja lisdd rakennetaan

jatkuvasti.

2.3 Alytalon hankinnan perusteet

Alytalon rakentamiseen on useita syitd. Koska #lytalojen automaatio nostaa talon
rakennuskustannuksia, kannattaa keskittyd siihen kuinka rahaa voidaan sdistdd
myGhemmin ja mitd hyo6tyjd édlytalosta saadaan. Energian sdédstiminen on yksi hyva
esimerkki rahan sddstimisestd lytalojen avulla. Alytalon limmitysjéirjestelmé voi
tutkia sdhkon porssihintaa ja ndin maédritelld paras mahdollinen aika talon
lammitykselle. Talld tavalla jérjestelmd sdédstdd sdhkod ja maksaa osan kuluista
takaisin vuosien kuluessa. Myos muut kustannussiéstot saattavat houkutella zdlytalon

rakentajaa.
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2.3.1 Alytalon hyodyt

Energiansddstd on ollut yleinen puheenaihe jo vuosien ajan ja talojen
energiankulutuksessa on yritetty pédstd niin alas kuin mahdollista. Tdmé& on osaksi
mahdollista automaation avulla, joka valvoo energiankulutusta ja jopa energian
tuottamista mikili sellainen on mahdollista. Aurinkopaneelit ja muut vastaavat
energiaa tuottavat laitteet voidaan lisétd talon sdhkoverkkoon niin, ettd ne tuottavat

osan talon kuluttamasta sdhkosta.

Asumismukavuuden parantuminen on tirked osa automaatiota.
Asumisturvallisuuteen liittyvédt seikat kuten automaattinen kulunvalvonta ja
turvakamerajérjestelmé voidaan liittd4 osaksi dlytaloa. Néiden avulla taloa voidaan
valvoa myds silloin, kun asukkaat eivét ole itse kotona. Muita asumismukavuuteen
liittyvid asioita kuten automaattisesti sddtyvd ldmmitysjdrjestelméd, palo- ja
hikévaroittimet  sekd  auringonvalon  mukaan  sddtyvd  valaistus-  ja

sdlekaihdinjérjestelmé voidaan myos lisdtd samaan jérjestelmadn.

2.3.2 Alytalon ongelmat

Kustannusten liséksi dlytaloilla on my6s muita ongelmia. Ne voidaan jakaa
muutamaan eri kategoriaan sen mukaan, millaisista ongelmista on kyse. Osa
ongelmista tulee vastaan suunnittelu- ja rakennusvaiheessa, osa asumisvaiheessa ja
osa pdivitettdessd jarjestelmid uudempaan. Suunnittelu- ja rakennusvaiheessa suurin
ongelma muodostuu kustannuksista. Madrittdamalld tarkka budjetti, sekéddn ei ole

kovin suuri asia.

Asumisvaiheessa eteen tulevat mahdolliset ongelmat, joita &dlytalon jérjestelmien
kayttdminen voi aiheuttaa. Huono kayttoliittymd, jarjestelmén epdvakaus ja muut
kayttoon liittyvdt ongelmat tdytyy saada poistettua ennen jdrjestelmén luovutusta
asiakkaalle. Pahimmassa tapauksessa ongelmat voivat olla jopa niin suuret, etti
asukas haluaa jittdd osan ominaisuuksista kdyttdméttd niiden vaivalloisuuden tai
epdvakauden takia. Téllainen jérjestelmd ei palvele kiyttdjan etuja eikéd sellaista

tilannetta saisi paédstd syntyméaan.
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Elinkaaren loppupuolella jérjestelmédn pdivitys tai vaihtaminen uuteen saattaa olla
huomattavasti vaikeampaa, jos sitd ei ole otettu huomioon jo suunnitteluvaiheessa.
Automaatiojdrjestelmid rakennettaessa téllainen otetaan kuitenkin aina huomioon.
Teollisuusautomaatiojirjestelmisséd hyvénd puolena on laitteiden ja ohjelmistojen
parempi tuntemus, jolloin voidaan tehdd suunnitelma kuinka kauan varaosia voidaan
toimittaa ja kuinka kauan laitteiston voidaan olettaa olevan olemassa
nykymuodossaan. Alytalojirjestelmdt muuttuvat jatkuvasti ja tim#n takia on

vaikeampi arvioida kuinka kauan jirjestelmas tai sen osia tuetaan.

3 OHJELMISTORATKAISUT

3.1 Ohjelmistoratkaisujen luokittelu

Ohjelmistoratkaisut voidaan jakaa kahteen péddryhméddn, avoimiin ja suljettuihin
ohjelmistoihin. Avoimet jarjestelmét ovat yleensd avoimia sekd ohjelmistoltaan ettd
laitteistoltaan kun taas suljettuihin jérjestelmiin voidaan yleensi liittdd vain yhden
valmistajan hyviksymid komponentteja, Viimeisen kymmenen vuoden aikana on
kuitenkin siirrytty kohti yhteisid véyldratkaisuja joita voidaan hyodyntdd sekd

kiinteisto- ettd teollisuusautomaatiossa.

Vaikka nykyddn logiikat ja muut keskusyksikdt ovat usein avoimia jérjestelmid,
my0s suljettuja jarjestelmid on edelleen olemassa. Yksittdiset loT-laitteet voivat olla
suljettuja jarjestelmid mikéli niistd ei ole mahdollista muodostaa yhteyttdi muihin

IoT-laitteisiin tai laitteisiin, joiden tarkoitus on kerét4 tietoa.

3.2 Suljetut jérjestelmait

Suljetut jérjestelmét ovat usein loT-laitteita. Monet edulliset loT-laitteet siséltévat
vain &dlypuhelinyhteyden internetin tai ldhiverkon yli eikd niistd ole mahdollista

siirtdd dataa laitteisiin johon se voitaisiin kerdtd analysointia varten. Avoimiin
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jérjestelmiin sen sijaan voidaan liittdd muitakin laitteita. Suljetut jérjestelmét ovat
yksinkertaisia ja toimivat erityisen hyvin silloin, kun halutaan ohjata yhtd kohdetta
kerrallaan. Huono puoli on keskitetyn ohjausjdrjestelmin puute. Siitd on haittaa

erityisesti silloin, kun halutaan kytked kaksi tai useampi laite yhteen.

Suljetuilla &dlytaloratkaisuilla on harvoin helppo rakentaa kokonaisvaltainen
jarjestelmd. Suljettuihin jérjestelmiin ei voi lisdtd muita kuin laitevalmistajan omia
komponentteja. Mikali yksi laitevalmistaja valmistaa kaikkia tarvittavia
komponentteja, jdrjestelmd voidaan rakentaa yhden toimittajan  osista.
Tulevaisuudessa jérjestelmd on kuitenkin riippuvainen yhden toimittajan osista

joiden hinta ja saatavuus saattavat muuttua ratkaisevasti vuosien aikana.

3.3 Avoimet jarjestelméit

Avoimet jarjestelmét ovat madritelmén mukaisesti jérjestelmid, johon voidaan liittad
muidenkin kuin keskusyksikon valmistajan komponentteja. Nykyéddn iso osa
logiikoista tukee avoimia automaatiovaylid. Niin jédrjestelmiin voidaan liittdd usean
eri komponenttivalmistajan komponentteja. Koska useat yritykset valmistavat
samanlaisia komponentteja, loppukayttdjd voi kilpailuttaa tuotteet ja valita sen, jossa
on sopivat ominaisuudet ja alhaisin hinta. Suljetuissa jirjestelmisséd tdmai ei yleensd

ole mahdollista.

Avoimiin jdrjestelmiin sisdltyvdt myds avoimen ldhdekoodin jdrjestelmét. Avoin
lazhdekoodi tarkoittaa tdssd tapauksessa sitd, ettd jokin laitteiden osa on avointa
lahdekoodia. Joissakin tapauksissa se voi viitata esimerkiksi sithen, etté laitteesta voi
valmistaa itse muunneltuja kopioita. Raspberry Pi-tietokoneen kohdalla se tarkoittaa
sekd avoimia laiteajureita ettd avointa kayttojarjestelmédd jota voi itse muokata

tarpeisiinsa sopivaksi.
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Kuva 3. Yksinkertainen Raspberry Pi-jéarjestelma. (Upton 2015)

Avoimen ldhdekoodin jirjestelmien hyvéksi puoleksi voi mainita myds matalan
aloituskynnyksen. Internetistd 16ytyy paljon materiaalia ja komponenttien hinnat ovat
paljon matalampia kuin kaupallisissa jdrjestelmissd. Myos alan ammattilaiset kuten
automaatioinsindorit ~ voivat  helposti  toteuttaa pienid projekteja. Monet
automaatiolaitteissa kaytettdvdat ohjelmointikielet kuten IEC-standardiin 61131-3
kuuluvat standardit ohjelmointikielet ovat tuettuina. Osa ohjelmointiympéristoista
kuten Codesys tukevat tdmén lisdksi myos korkeamman tason ohjelmointikielid.
Nédin my6s PC-puolen ohjelmoijat voivat ohjelmoida automaatiojirjestelmid jo

osaamiensa ohjelmointikielien avulla.

Avoimen ldhdekoodin jérjestelmien hyvidt puolet ovat lisdnneet édlytaloista ja
taloautomaatiosta kiinnostuneiden harrastajien midrdd. Usein harrastajat ovat
keskittyneet yhteen dlytalon ominaisuuteen kerrallaan. Niitd voivat olla esimerkiksi
valoautomatiikka, kulunvalvonta tai lammitysjédrjestelmédn automatisointi. Myos
esineiden internet eli IoT on suosittua koska sen avulla voidaan etdohjata laitteita

jotka on kytketty internetiin. Téhén tarkoitukseen avoimen ldhdekoodin jérjestelmit
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sopivat erityisen hyvin. Internetissd on paljon ohjeita projekteja varten ja niissd on

hyvit ohjeet etdohjauksen toteuttamiseen.

IoT-laitteet voivat olla osa joko avointa tai suljettua jérjestelmdd. Avoimen
lazhdekoodin IoT-laitteet ovat erityisesti elektroniikan harrastajien suosiossa.
Komponentit ovat halvempia kuin muissa jirjestelmissé ja ohjeita 16ytyy kaikkiin

yleisimpiin asioihin.

Yhteison tuottama ohjesisélté kuuluu erottamattomasti avoimen ldhdekoodin
projekteihin. Ohjeiden avulla on helppo pééstd alkuun ja niitd voi soveltaa myos
sellaisissa projekteissa, joihin ei ole suoraan oikeita ohjeita. Muissa jdrjestelmissd
tilldinen ei yleensd ole mahdollista. Niinollen hyvd dokumentaatio pienentdd
entisestddn aloituskynnystd erityisesti niiden kohdalla, joilla ei ole automaatioon

liittyvad koulutusta tai jotka ovat kiinnostuneet elektroniikasta yleisesti.

L

Gateway

Wired/
Wireless

laT

Devices

Kuva 4. Esimerkki IoT-topologiasta. (Wind River 2015)



15

4 TIETOTURVA

Tietoturva on merkittdva asia kun tehddén dlytalon automaatiosuunnittelua. Mikéli
dlytalon automaatiojérjestelmédn on yhteys talon WLAN-verkon tai jopa internetin
kautta, pitdd varmistaa, ettd ulkopuoliset henkil6t eivdt pddse ottamaan yhteyttd
taloon. Suojaus on huomattavasti helpompi jarjestdd, mikéli yhteys toimii vain talon
sisélld olevan verkon kautta, joka ei ole yhteydessi internetiin. Jos kuitenkin halutaan
jonkinlainen yhteys myds talon ulkopuolelle, on varmistuttava siitd ettd tarpeellisesta

suojauksesta on huolehdittu.

Perinteisesti tietoturva on tarkoittanut tietoteknisten laitteiden, kuten tietokoneiden ja
dlypuhelimien suojausta. My6s automaatiojérjestelmit tiytyy suojata ja toistaiseksi
niiden tietoturva on wusein varsin huono. Tulevaisuudessa tullaan ndkemé&édn
jérjestelmien ja niiden suojauksen kehitystd. Myos esineiden internetin suojaus tulee
nidkymaién jatkossa entistd selkedmmin. Tamé voi vaikuttaa my0s taloautomaation
laitteistojen tietoturvaan positiivisesti. Esineiden internet tuo kuitenkin lisdd haasteita

tietoturvan kannalta.

Multiple Points of
Vulnerabilit

Resources

Kuva 5. IoT-laitteiden tietoturvaan liittyvid haasteita (Infosec institute 2015)
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4.1 Tietoturvauhat

Viadriin  késiin  joutuessaan é&lytalon tiedot saattavat aiheuttaa huomattavan
vaaratilanteen. S&hkonkulutuksen ja valaistuksen tietojen perusteella voidaan
paitelld ollaanko talossa kotona vai ei. Mikéli ulkopuoliset tahot saavat yhteyden
my0s turvakameroihin ja kulunvalvontaan, he voivat pahimmassa tapauksessa paista
jopa taloon sisélle. Yleensd tdstd kuitenkin huolehditaan niin, ettid elintédrkeisiin

ominaisuuksiin ei padstéd talon ulkopuolelta lainkaan késiksi.

Hakkeroinnin uhriksi joutuminen on mahdollista, jos yhteys internetiin ei ole tdysin
suojattu. Hyvikéén suojaus ei kuitenkaan poista uhkaa kokonaan. Tdmén takia onkin
tarkedd minimoida asiat, joihin hakkeri voi saada yhteyden. Samalla on hyvi estdd
jarjestelmin etdsammutus, jotta hakkeri ei voi sulkea koko jarjestelméid pois pailta

asukkaiden tietimatta.

Yleensi tillaiset uhat otetaan hyvin huomioon. On kuitenkin poikkeuksia ja joskus
logiikat saattavat olla ldhes suoraan yhteydessd internetiin. Jopa teollisuuslaitosten
logiikoita voi 16ytd4 internetistd niin, ettd ne vastaavat ping-kutsuun ja niihin saa
suoran yhteyden. Suurin osa niistd on kuitenkin salasanasuojattuja mutta jos niiden
ohjelmistosta 16ytyy jokin haavoittuvuus, yhteyden saaminen voi olla hyvinkin
yksinkertaista. Ennakkotapauksia on, esimerkiksi amerikkalaisen vedenpuhdistamon

automaatiojérjestelmén kaataminen internetin vélitykselld. (Smith 2011)

Muutaman  vuoden takainen  Stuxnet-mato tehtiin  héiritsemdidn  Iranin
ydinaseohjelman uraaninrikastamista ja se saastutti tietokoneita, joissa havaittiin
Siemensin Step 7-ohjelmisto. Ndin mato pystyi muuttamaan logiikoiden
ohjausparametreja ja hiiritsemiin tehtaan prosesseja. Alytalojen jérjestelmiit eiviit
toistaiseksi ole saavuttaneet niin suurta levinneisyyttd ettd laajamittainen hyokkdys
olisi kovin todennikéinen, mutta jos yksi jdrjestelmid yleistyy selkedsti muita
yleisemmaéksi on vastaava hyokkdys sekd mahdollinen ettd my6s todenndkéinen.

(Zetter, K 2014)
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4.2 Suojaustavat

Yksinkertaisin tapa suojautua ulkopuolisilta tahoilta on estdd jirjestelmédn paidsy
internetin vélitykselld. Joissakin tapauksissa internet-yhteyttd halutaan kuitenkin
hyodyntéd, syysté tai toisesta. Talloin on oltava varma ettd hakkerit eivét voi kaapata
jarjestelmdd. Palomuurin avulla voidaan estdd suora yhteys logiikkaan. Samalla
voidaan piilottaa suurin osa porteista niin ettd vain muutama portti on avoin
internetiin. Salasanasuojauksen kiyttdminen on myds suositeltavaa sen helppouden

takia.

Salasanojen murtaminen on mahdollista, erityisesti jos salasana on tarpeeksi lyhyt.
Edelldmainittu amerikkalainen vesilaitos oli suojattu lyhyelld, vain kolme merkkid
siséltdavélld salasanalla. Hakkerit keksivdat salasanan luultavasti brute force-
hyokkayksen avulla eli kokeilemalla mahdollisimman paljon satunnaisia salasanoja
ennen kuin 16ysivét oikean ja saivat yhteyden laitoksen jdrjestelméin. Oikeaoppinen
tapa kayttdd salasanoja on estdd niiden kdyttd ennen kuin palvelin on vastaanottanut
esimerkiksi ssh-yhteyden ldpi annetun private/public key-parin. Sen pituus voi olla
esimerkiksi 256 bittid ja se on erittdin turvallinen tapa ottaa yhteys toiseen
laitteeseen. Joissakin tapauksissa voidaan kayttdd myos pidempid suojausavamia

kuten 1024 bittid pitkid avaimia.

Suojausavainten huono puoli on kuitenkin se, ettd ne pitdd sdilyttdd laitteen mukana.
Ndin ollen on erittdin tarkedd, ettd suojausavainten sisdltamat laitteet kuten kannykit
ja kannettavat tietokoneet pidetddn hyvissd tallessa etteivét avaimet paddy vaériin
kasiin. Toisaalta yhteyden muodostamiseen tarvitaan edelleen myos salasana, jonka
pituus voisi olla esimerkiksi 10 merkkid tai enemméin. Nidin yhteyden muodostus
olisi lzhes mahdotonta ilman salausavainta ja vaikeaa vaikka hakkerit olisivat
onnistuneet saamaan salausavaimen. Toinen huono puoli tdssd ratkaisussa on sen
vihdinen tuki. Nykypédivan logiikat eivét toistaiseksi tue kovin edistyneitd
salaustekniikoita kuten RSA-avaimia. Myos ssh-yhteys on vield harvinaisuus. Kun
tietoturvaan kiinnitetddn lisdd huomiota, paremmat suojaustavat luultavasti tulevat

yleistymé&én.
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IoT- ja élytalojdrjestelmid suojattaessa voidaan kayttdd muissa IT-sovelluksissa
kiytettyjd suojaustapoja. Parhaassa tapauksessa ndmé ratkaisut toimivat aivan yhtd
hyvin kuin IoT-jérjestelmille tarkoitetut tietoturvaratkaisut. Mikéli valitaan
tietoturvajarjestelma jota ei ole suoraan tarkoitettu dlytaloihin tai IoT-jérjestelmiin,

tdytyy laitteiston tarpeet ottaa huomioon. (Wind River 2016)

4.3 Suojaukseen liittyvit ongelmat

Hyvé tietoturvaratkaisu ei héiritse kayttdjd4, mutta suojaa laitteistoa ulkopuolisilta
hyokkadjiltd. Hyviddn tietoturvaan kuuluu ldpindkyvyys, hyvd suojaustaso ja
helppokayttoisyys. Parhaassa tapauksessa kéyttdja ei paivittdisessd kéytossd juuri
huomaa eroa suojaamattomaan jirjestelméén paitsi syottidessddn salasanaa. Tietysti
my0s suojaustason téytyy olla hyvélld tasolla. Mahdollisten virheiden sattuessa my6s
helppokayttoisyys pitdéd olla kunnossa eli asetuksia pitdéd pystyd sddtdmaédn helposti,

joko asukkaan tai huoltomiehen toimesta.

Yksinkertainen mutta tehokas turvajirjestelmé estdd suurimman osan ulkopuolisista
hyokkayksistd. Uhat ovat huomattavasti suuremmat, jos hyokkdys kohdistuu
nimenomaan tiettyyn jérjestelmédn. Jos kodin WLAN-verkkoa ei ole suojattu,
hyokkadja voi padstd siithen kisiksi myos talon ulkopuolelta. Téllaista hyokkaysta
vastaan on tidrkedd suojata sekd automaatiojdrjestelmid ettd WLAN-verkko
salasanalla. Kohdistetut hyokkéykset ovat kuitenkin dlytalon harvinaisuuden takia
toistaiseksi harvinaisia mutta tulevaisuudessa siithen on hyvd varautua. WLAN-

verkon suojaaminen on myds muista tietoturvaan liittyvisti syistd tarkeda.

Kayttdjakokemuksen heikkeneminen liian tiukasta suojauksesta johtuen pitdéd pystya
estimiin mikili se on mahdollista. Alytalon yhteni tarkoituksena on parantaa
asumiseen liittyvid seikkoja kuten asumismukavuutta. Asumismukavuus Kkérsii
mikédli  kéyttdjad rasitetaan  ongelmilla, kuten  suojauksesta  johtuvilla
yhteysongelmilla tai pitkien salasanojen kirjoittamisella. Témén takia on erityisen
tarkedd suunnitella dlytalon jéarjestelméd niin, ettd kéyttdja pitdd jarjestelmén

kayttamisesta.
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4.4 Tietoturvan haasteet tulevaisuudessa

Amerikkalainen tietoturvayhtio PWC teki tutkimuksen tietoturvasta vuonna 2014.
Tutkimus keskittyi yleisen tietoturvan uhkiin mutta mukana oli myds asiaa esineiden
internetistd. Sen mukaan hyokkaykset IoT-laitteisiin ovat yleistyneet. Kohteina ovat
olleet mm. televisiot, termostaatit ja muut vastaavat laitteet. Tutkimuksen mukaan
loT-laitteiden puutteelliset suojausjirjestelmét tekevit niistd helppoja kohteita

hakkereille. (PWC 2014)

Automaation kannalta tim4 tarkoittaa samoja haasteita. loT-jdrjestelmien liittdminen
dlytalon automaation osaksi tai jopa korvaamalla &lytalon ohjausjirjestelmé
kokonaan IoT-laitteilla tutkimuksen toteamat uhat pitdd ottaa huomioon sellaisenaan.
Tulevaisuudessa loT-laitteiden madrd kasvaa ja niitd tullaan varmasti ndkemédn
my0s dlytalon ohjausjdrjestelmien apuna. Uhkien lisddntyessé tietoturva muuttuu yha
tarkedammaksi asiaksi ja tulevaisuudessa myos tietoturvayhtiot kiinnostuvat téstd

kehittyvistd osa-alueesta.

5 LAITTEISTOT JA KOMPONENTIT

5.1 Vaylét yleisesti

Viyldt kuuluvat olennaisena osana automaatiojérjestelmddn. Seké teollisuus- ettd
kiinteistbautomaation liittyvét vdyldt ovat yleisesti kdytossd automaatiossa ja
varsinkin viime vuosien aikana tapahtuneen hintojen laskun takia ne ovat yhd
suositumpia. Kiinteistdautomaatiossa KNX-vdayld on tdlld hetkelld johtava
vdyldratkaisu  sen  kustannustehokkuuden, laajennettavuuden ja  suuren
komponenttimédrdn takia. MyOs muita Kkilpailevia véylid on kdytossd, mutta

Euroopassa ne ovat KNX-viyldd harvinaisempia.

Kéaytettyjd véylid yhdistdd niiden standardisointi. Nyky#ddn on tdrkedd ettd

automaatioon liittyvit asiat on standardisoitu. Erilaisia standardeja on useita ja niitd
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mainostetaan  erityisesti vidylien yhteydessd. Standardit viyldt helpottavat
komponenttivalmistajien tyotd ja lisddvéat ndin véayliin liitettdvien komponenttien
lukuméérad. Suuresta komponenttim#drdstd on erityisesti hyotyd kun useat
valmistajat voivat kilpailla keskenédén sekd hinnalla ettd ominaisuuksilla. Pelkka
standardointi ei kuitenkaan riitd. Jotta kaikki laitteet toimivat keskenddn ilman
ongelmia, tarvitaan standardia valvova taho joka varmistaa ettd laitteet toimivat

keskeniin saumattomasti.

5.2 KNX-vdyld

KNX-véyld on tdlld hetkelld suosituin kiinteistdautomaatiovdyld Euroopassa. Isossa
osassa Suomessa rakennetuissa &lytaloissa kiytetddn nimenomaan KNX-vdyldi.
Amerikassa sen kdytté on hieman vihdisempdd. KNX-védyldn etuihin kuuluvat mm.
hyva laitteistotuki, komponenttien yleisyys ja edullinen kustannustaso verrattuna

muihin kiinteisiin véyliin.

KNX-standardia yllapitdid KNX Association, joka varmistaa ettd jokainen laite on
yhteensopiva vdyldn kanssa ja antaa hyviksynndn laitteelle. N&in varmistutaan
vdyldn toiminnasta eri laitteiden yhteydessd. Seké suljetut ettd avoimet jirjestelmét

tukevat KNX-viylaa.

Viyldssd voi olla enintddn 65536 laitetta 16-bittisen muistiavaruuden mukaan. Viyla
kayttad kierrettyd paria tiedonsiirtoon ja sen maksiminopeus on 9600 bit/s. Nopeus ei
ole kovin suuri verrattuna esimerkiksi Ethernet-tiedonsiirtoon mutta nopeus on
riittdvd taloautomaatiossa kaytettdville laitteille. Kaapelin maksimipituus yhtd
segmenttid kohden on 1000 m ja yhdessd segmentissd voi olla enintdén 64 laitetta.
Neljd segmenttid voidaan liittdd toisiinsa toistimien avulla jolloin kaapelin pituus voi

olla enintdén 4000 m ja laitteiden maksimimé&érd on 256.

KNX-védyld voi olla myOs langaton. Langaton KNX-vdyld muistuttaa Z-Wavea
toiminnallisuudeltaan joka on KNX-vdyldn Kkilpailija. Langattoman jéirjestelmén

avulla viltytddn kaapelien vetdmiseltd ja jérjestelmd on helppo asentaa. Mikéli
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halutaan poistaa kaikki kaapeloinnit, etilaitteissa voidaan kayttdd myos akkuja. Tdma
toimii erityisesti niiden laitteiden kanssa, jotka eivit kuluta kovin paljon sdhko6a.
Luotettavuus kuitenkin kérsii mikéli laitteet toimivat akuilla. Langaton verkko voi
my06s ottaa hiiriotd sdhkolaitteista joka myos heikentdd langattomien verkkojen

luotettavuutta. (Reinisch 2006)

5.3 Muut vaylat

Taloautomaatiossa voidaan kéyttdd perinteisten johdotettavien vaylien lisdksi myos
langattomia vdylid. Amerikassa erityisen suosittu Z-Wave on langaton vaylétyyppi.
Se on varsin yksinkertainen viyld joka kédyttdd noin 900 MHz taajuutta. My6s Z-
Waveen voidaan liittdd avoimia jarjestelmid. Viayldn hyviin puoliin kuuluvat mm.
pieni virrankulutus ja langattomuus. Langattomien jéirjestelmien luotettavuus ei ole
samalla tasolla kaapelointia kdyttdvien vdylien kanssa, mutta dlytaloissa luotettavuus
on kuitenkin riittdvalld tasolla. Langattomien viylien hyvd puoli on myos
laajennettavuus koska taloon ei tarvitse vetdd uusia kaapeleita mikili jarjestelmad
halutaan laajentaa. Tami mahdollistaa myos helpon asennuksen ja kaytt6onoton jo

olemassa oleviin taloihin. (Z-Wave 2016)

7Z-Wave ja muut langattomat jdrjestelmit muistuttavat loT-jédrjestelmid suuresti.
Erona on kuitenkin se, ettd [oT-laitteet on yleensd kytketty internetiin tai ainakin
suojattuun sisdverkkoon josta saattaa olla yhteys internetiin mutta Z-Wave kayttda
omaa langatonta taajuuttaan joten siithen ei pddse kdsiksi WLAN-laitteilla. Nédin
saavutetaan myOs pienempi interferenssi langattomien verkkojen vililld koska
WLAN kéyttad 2,4GHz taajuutta ja Z-Wave pienempdd kuin tdmd. WLAN-
verkkojen keskindinen interferenssi on suuri ongelma erityisesti kerrostaloissa. Sen

vilttdminen vdhentdd mahdollisia yhteysongelmia.

5.4 Vayliin liitettdvat komponentit

Alytaloissa kiytetddn usein viyliratkaisua, jolloin kaikki komponentit liitetdsin

véyldn kautta. Kaikkiin yleisiin vdyliin on saatavilla tuhansia komponentteja jolloin
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vidyldn valinta ei perustu sithen, mitd komponentteja siithen voidaan valita.

Kéaytdnnossd aina 16ytyy sopiva komponentti huolimatta siitd, mitd vaylda kéytetdan.

Komponentit valitaan suunnitteluvaiheessa tehtyjen p#dtosten mukaan. Koska
komponenttien on tarkoitus on toimia saumattomasti yhdessd, tdytyy komponentteja
valittaessa miettid niiden sopimista jérjestelmin yleiskuvaan muun yhteensopivuuden
lisdksi. Tama on kuitenkin enemménkin suunnitteluun liittyva kysymys kuin suoraan

vaylistd riippuvainen asia.

Mikili suunnitteluvaiheessa paddytddn IoT-pohjaiseen jdrjestelmidn, komponentit
ovat yleensd tdysin erilaisia kuin vayliin liitettdvdat komponentit. IoT-komponentit
eivit tarvitse kalliita vayléliityntdjd joten komponenttihinnat ovat edullisempia
vdyléddn liitettdviin komponentteihin verrattuna. Toisaalta komponentit tehddén usein

halvemmalla jonka takia niiden luotettavuus saattaa olla heikompi.

6 ALYTALON SUUNNITTELU

Alytalon maégritelmidn mukaisesti dlytalon automaatio voi olla joko keskitetty,
yleensd huomattavan suuri jdrjestelmd tai hajautettu, pienempiin paloihin jaettu
kokonaisuus joka voidaan kytked yhteen keskusjdrjestelmiin tai pitdd tdysin erilldén
toisistaan. Tdssd opinndytetyOssd keskitytddn I&dhinnd ensimméiseen tapaukseen

mutta myos jalkimmaéiseen liittyvistd asioista voidaan mainita.

Keskitettyjd jdrjestelmid suunnitellessa pitdd ottaa huomioon erityisesti se, mitd
tietoa halutaan néyttdd loppukéyttdjdlle. Joissakin tapauksissa kaikkea tietoa ei
tarvitse eikd kannatakaan esittdd talon kayttdjille. Siitd huolimatta tietoa voi kerdtd
jos siitd saadaan jotakin hyotyd myShemmin. Téllaista tietoa on vaikkapa lampétila
vihemmaén kéytetyissd huoneissa. Tiedon ei tarvitse olla jatkuvasti ndkyvilld mutta
sitd voidaan myohemmin analysoida, jolloin ndhddin onko ldmpdétila ollut tasainen

eri puolilla taloa.
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Ominaisuudet kannattaa jakaa sen mukaan kuinka tirkeitd ne ovat jirjestelmén ja
kayttdjan kannalta. Automaatiolaitteet ovat suhteellisen halpoja, mutta turhien
laitteiden asennusta kannattaa kuitenkin valttdd. Ylimaardiset laitteet myos lisdavat
ylldpitokustannuksia ja ne kannattaa jéttd4 pois tai korvata laitteilla, joista saadaan

jotain konkreettista hyotya.

6.1 Suunnittelun aloittaminen

Aloitettaessa dlytalon suunnittelua kannattaa ensimmdiseksi selvittdd, mitd kayttdja
talolta haluaa. Yksinkertaisuus on térke#d, joten kannattaa pyrkid varmistamaan ettei
kayttdjd4 rasiteta liialla informaatiolla. Toisaalta on tirke#d ettd jarjestelmésti ei tule

puolivalmista, jolloin sen hyodyt jdavét pieniksi.

Suunnittelun tirkein asia on saada aikaan toimiva kokonaisuus, jossa ei ole mitddn
litkkaa eikd mitddn myoskddn puutu. Kdymélld 1dapi mahdollisia valintoja voidaan
saavuttaa tavoite ja l0ytd4 tarvittavat asiatm joita kéyttdjd kaipaa. Suunnitelman osat
muodostavat kokonaisuuden, joka vaikuttaa sekd laitteiden ettd ohjelmiston
valintaan.

Talla hetkelld suosituksi noussut Zlytaloratkaisu on KNX-vdyldd hyodyntava
kokonaisuus, joka sisdltdd KNX-organisaation hyvidksymid komponentteja. Mikili
KNX-vidyld valitaan, voidaan kdyttdd useissa asennuksissa kdytettyjd jo hyvéksi
havaittuja komponentteja ja varmistua osien yhteensopivuudesta jo ennen

jérjestelmdn asennusta.

6.2 Suunnittelun eteneminen

Kéayttdjan vaatimusten perusteella voidaan valita véyldratkaisu ja tarvittavat
komponentit. Mikili pdddytddn pienempidin ja edullisempaan ratkaisuun myds avoin
jarjestelma voi tulla kysymykseen. Tarkemmat komponenttivalinnat tehddén tdméan

jélkeen.

Myo6s komponenttivalinta tehddén asiakkaan vaatimusten mukaan. Annettu budjetti

vaikuttaa suuresti jirjestelmén laajuuteen ja samalla valittaviin osiin. Tdmén takia
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budjetti on hyvéd selvittdd heti alussa, jolloin suunnitelma voidaan tehdd

mahdollisimman valmiiksi heti alussa.

Alkusuunnittelun jéilkeen tutkitaan millainen jirjestelméd rakennettavaan taloon
voidaan tehdd. Téssd vaiheessa on hyvéd suunnitella myos HMI eli kéyttoliittyma.
Kayttoliittymén vaatimuksiin kuuluu yksinkertaisuus ja helppokayttéisyys. Hyvi
kayttoliittyma sisdltdd kuitenkin tarpeeksi paljon tietoa jérjestelmistd ja sen
toiminnasta. T&dmé&n saavuttaminen ei aina ole helppoa mutta se on ddrimmaéisen

tiarkedd kayttdjan kannalta.

Kayttoliittymiin on olemassa useita valmiita jirjestelmid. Parhaassa tapauksessa on
olemassa valmis kayttoliittymé&, johon on helppo tehdi tarvittavat muokkaukset jotta
se mukautuu asiakkaan tarpeisiin sopivaksi. Usein asukas ndkee jérjestelméstd
ainoastaan kayttoliittymain, jonka takia kayttoliittymd on olennainen osa é&lytalossa
asumista. Hyvd kéyttoliittymé tarkoittaa yleensd parempaa asumismukavuutta ja

tyytyvaisyyttd valittuun jérjestelmaan.

Home Automation

Kuva 6. Esimerkki kannykalld kéytettdavastd kayttoliittyméstd. (Blair Construction

2014)
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6.3 Suunnittelun viimeistely

Komponenttivalinnan ja kéyttoliittymén suunnittelun jidlkeen vuorossa on
suunnittelun viimeistely. Viimeistelyvaiheessa kdydddn ldpi tavoitteet ja budjetti

jonka rajoissa toimitaan.

Suunnittelun viimeistelyyn kuuluu komponenttien yhteensopivuuden varmistaminen.
Ndin viltytaan ikéviltd yllatyksiltd asennusvaiheessa. Myo0s jérjestelmidn tulevien
anturien ja toimilaitteiden sopivuus valittuun kéyttotarkoitukseen tdytyy varmistaa.
Esimerkking téstd voidaan mainita esimerkiksi ldmpd&tilan mittaamiseen kdytettyjen

anturien sopiva ldmpdétila-asteikko.

Mikili suunnittelu on onnistunut, rakennusvaiheessa ei pitdisi enédd tulla yllatyksia
komponenttien suhteen. Muutoksia on mahdollista tehdd myds suunnittelun jélkeen,
mutta yleensd pyritddn sithen ettd jdrjestelmd tulee kerralla kuntoon. Pienet

muutokset vaikuttavat niin vdhén ettd ne voidaan tehdd myos viimeistelyn jélkeen.

Alytaloja rakennettaessa automaatiojirjestelmin suunnittelu voi olla yksi osa
talosuunnittelua. Tdssé tapauksessa suunnittelusta huolehtiva yritys suunnittelee sekd
talon ettd sen automaatiojérjestelman. Talld tavalla voidaan rakentaa &lytalo jossa
automaatojérjestelma sopii tdydellisesti yhteen talon muiden ominaisuuksien kanssa.
Joissakin tilanteissa se saattaa olla erittdin hyodyllinen asia, erityisesti myytédessd

taloja jotka rakennetaan ensin ja myydéén vasta niiden valmistumisen jilkeen.

7 OHJELMISTORATKAISUJEN NYKYTILA JA TULEVAISUUS

7.1 Alytalojen nykytila

Talla hetkelld &lytalot ovat edelleen voimakkaasti kasvava automaation osa-alue.
Suurin osa taloista perustuu johonkin vdyldratkaisuun kuten KNX-vdylddn. Pohjois-

Amerikassa langaton Z-Wave on yleinen viyld ja myds muutamalla muulla
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langattomalla véylétyypilld on kohtuullinen markkinaosuus. KNX-véyldn levidmista
Amerikkaan on saattanut hidastanut sertifikoitujen KNX-urakoitsijoiden puute. Myos

komponenttien hankkiminen Euroopasta on yleensa kallista.

Suomessa kehitys jatkuu kuten muuallakin. Eurooppalaiseen tyyliin kiintedt vayléat
ovat tdillakin yleisid. Avoimia kiinteistdautomaatiojirjestelmid tukevat Suomessa
esimerkiksi Avoin automaatio ry. (Avoin automaatio ry 2016) Raspberry Pi- ja
Arduino-harrastajia  10ytyy Suomesta  jonkin  verran  ja Suomen
ammattikorkeakouluissa on niihin liittyvdd opetusta. Kummallakaan jérjestelmalld ei
kuitenkaan ole varsinaista yhtendistd foorumia suomeksi, toisin kuin esimerkiksi

avoimen ldhdekoodin Linux-jérjestelmalla.

Ulkomaiset internet-foorumit kuten Arduinon oma foorumi sisdltdvét paljon
dokumentaatiota erilaisten laitteiden ja komponenttien kéyttdmisestd Arduinon
kanssa. Kiinteistbautomaatiosta kertovaa dokumentaatiota on tosin edelleen
suhteellisen vihdn. Suurin osa siithen liittyvastd dokumentaatiosta keskittyy yhteen

kohteeseen kerrallaan.

7.2 Alytalojirjestelmien tulevaisuus

Alytalojen yleistyessd voimakkaasti on toistaiseksi hankala arvioida jirjestelmien
tulevaisuutta. T4ll4 hetkelld perinteiset kiinteistdautomaatiojarjestelmét ovat edelleen
suosittuja, mutta tulevaisuudessa loT-laitteiden midréin ennustetaan lisddntyvin
suuresti. Ndin voidaan olettaa ettd loT-laitteita hyddyntdvid laitteistoja tullaan
ndkemddn myds dlytaloissa. Varsinkin Pohjois-Amerikassa kehitys on jo pitkdén

vaikuttanut tilti.

Langattomat viyldt kuten Z-Wave helpottavat automaation lisdédmisté taloihin joissa
ei vield ole automaatiojérjestelmad koska uusia kaapeleita ei tarvita. On mahdollista
ettd Z-Wave yleistyy myods FEuroopassa, erityisesti vanhemmissa taloissa.
Toistaiseksi silld ei ole kovinkaan suurta markkinaosuutta tdlld. Tilanne voi

kuitenkin muuttua, mikéli langattomia véylid halutaan ottaa kaytt6on. Uusien véylien
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laajamittainen kéyttoonotto on usein hankalaa, jonka takia on hyvé valita jo valmiiksi

tunnettu ja testattu vayla.

Jarjestelmien kehittyessd myos tietoturvan pitdd kehittyd. Talld hetkelld dlytalojen
tietoturvasta puhutaan yleiselld tasolla eikd é&lytaloihin vield ole olemassa
montaakaan tietoturvaratkaisua joka olisi keskittynyt pelkédstddn dlytalojen
suojaamiseen. Yleisimmit palomuurit ja muut vastaavat jirjestelmét on tarkoitettu
tietokoneiden suojaamiseen mutta ne toimivat samalla myo6s élytalojarjestelmien

kanssa.

8 YHTEENVETO

Alytalot ovat toistaiseksi harvinaisia, mutta jérjestelmien kehittyessi tilanne varmasti
muuttuu. Jo nyt uusia &dlytaloja rakennetaan selvdsti enemmin kuin ennen ja
esineiden internet eli [oT tuo varmasti lisdd uusia dlytaloja maailmaan. Erilaiset dlya
sisdltavat laitteet, kuten dlykk&ddt lammitystermostaatit ja muut vastaavat ovat
lisdéntyneet jatkuvasti ja liittdmalla niité toisiinsa voidaan muodostaa yksinkertainen
mutta toimiva dlytalojdrjestelmd. Tama helpottaa dlytalon rakentamista ja madaltaa

aloituskustannuksia selkeésti.

Jo nyt erilaiset dlytaloihin asennettavat jarjestelmit ja niiden suojausjarjestelméit ovat
tarpeeksi kehittyneitd pdivittdiseen kayttoon. Kehityksen edetessd hinnat laskevat ja
dlytalojen méérd jatkaa kasvuaan. Sekd suljetut ettd avoimet jérjestelmét kehittyvét
koko ajan. Molemmissa tullaan ndkemé&édn uudistuksia vaikka péddasiat pysyvitkin
luultavasti samoina. Avoimen léhdekoodin tietokoneet ja mikrokontrollerit pysyviit
luultavasti suosittuina komponentteina, mutta myds uusia laitteita voi tulla

markkinoille.

Tietoturvan haasteet korostuvat Zlytalojen yleistyessd. Tietokoneiden suojaamiseen
kdytettdva tietoturva on sopiva my0s dlytaloihin, mutta sen kdytossd pitdd ottaa

huomioon mahdolliset muutokset joita voidaan tarvita dlytalojen suojaamisessa.
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Talla hetkelld dlytalojen suojausjdrjestelméit ovat vield suhteellisen kehittyméttomia,
mutta laajamittaiset hyokkaykset hyokkaykset dlytalojen logiikoita ja muita laitteita
vastaan ovat vield harvinaisia. Tulevaisuudessa hyokkdykset todenndkoisesti

lisdéntyvit ja tietoturvasta tulee entistd ajankohtaisempi.
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