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LUOTTAMUKSELLISEN TIEDON SAILYTTAMINEN

- salaisen tiedon luokittelu seka henkilostokoulutus yrityksessa

Tiedon luokittelussa pyritddn tunnistamaan ja merkitsemaan yrityksen tieto sen suojaustoimenpiteiden
mukaisesti. Prosessi on tarked osa yrityksen tiedon turvaamista, silla maaritellyn luokan perusteella
voidaan ottaa kayttéon oikeat suojaustoimet. Tiedon luokittelu ja salaisen tiedon kasittely olivat osa
kohdeyrityksella kdynnissa olevaa tietosuojaprojektia, ja se toteutetaan kohdeyrityksen lisdksi myo6s
muualla Pohjoismaissa.

Taméan opinnaytetyon tarkoituksena oli tutustua yrityksen tiedon Iluokitteluun ja eritoten
luottamuksellisen eli salaisen tiedon kasittelyyn ja sailytykseen. Yritykseen implementoitiin salaiselle
tiedolle varattu sailytyspaikka, josta jarjestettiin henkildstdékoulutuksia asianomaisille henkildille.
Tavoitteena oli tutustua erilaisiin tiedon sailytysmahdollisuuksiin  sekd maailmalla yleisiin
luokittelupolitiikkoihin, ja verrata naita yritykselle kéayttdon tulevaan politikkaan ja tiedon
sdilytyspaikkaan.

Opinnaytetyon teoreettisessa viitekehyksessa tutustuttiin yleisiin tiedon luokittelun menetelmiin ja
luottamuksellisen tiedon maaritelmaan seka luokitteluun. Tiedon luokittelun pohjana kaytettiin ISO/IES
27001 -standardia, joka maarittelee tiedon luokituksen yrityksessa. Luottamuksellisen tiedon luokittelun
keskeisia osa-alueita tutkittiin yleisiin menetelmiin tutustumalla. Osa-alueisiin voidaan laskea kuuluviksi
tiedon paikantaminen, luokittelu ja suojaaminen. Tutkimuksen kohteena olivat myds erilaiset tiedon
sdilytysmenetelmat ja mahdollisuudet pilvipalveluiden hyddyntadmiseen luottamuksellisen tiedon
sdilyttamisessa. Sailytysmenetelmiksi voidaan tdssd tapauksessa laskea muun muassa jaetut
verkkolevyt, SharePointiin perustuvat ratkaisut seka pilvipalveluntarjoajan tarjoamat vaihtoehdot tiedon
sailytykseen.

Empiirisessd osuudessa haastateltin  kohdeyrityksen tyontekijad erddn toisen yrityksen
luokittelupolitiikasta. Haastattelun tuloksia kaytettiin kohdeyrityksen ja haastattelussa kasitellyn
yrityksen keskindisessa vertailussa. Kohdeyrityksen tiedon luokittelupolitikkaa tarkasteltiin ja arvioitiin
kayttadjan nakokulmasta. Tarkoituksena oli selvittdd kuinka selkeat ohjeistukset ja vaatimukset
yritykselld on tarjolla tiedon luokitteluun. Kayttdjille tehtiin suomennetut ohjeet konsernilla kaytéssa
olevista tiedon luokittelun ohjeistuksista sekd tarjolla olevista tydkaluista. Ohjeet julkaistaan yrityksen
intranetissd. Henkildstokoulutuksessa pyrittiin - huomioimaan kayttajat ja avartamaan heidan
tietdmystaan salaisen tiedon luokittelusta. Liséksi koulutuksessa esiteltiin luokittelun apuna kaytettavia
tydkaluja ja tietojen uutta sailytyspaikkaa. Palaute koulutuksista oli erittédin positiivista, joten
lisdkoulutuksia pidetaan tarvittaessa.
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HOW TO STORE CONFIDENTIAL INFORMATION

- information classification and implementing a staff training session in a company

Information classification means identifying and labeling company's information and applying proper
protection. The process is an important part of protecting company's information. Information
classification and handling secret information were part of a bigger project in the company in question.
Later on it will also be implemented in other Nordic countries.

The purpose of this thesis was to familiarize oneself with a company's information classification policy
and especially how to handle and store confidential and secret information. Storage for secret
information has been implemented in the company so staff training sessions on this matter were held
for the designated staff. The objective was to study different possibilities of storing information and how
classification policies were used worldwide and then compare them with the company's policy and
storage.

The theoretical part of this thesis consists of examining/studying globally used methods of classifying
information and how to define and classify confidential information. Information classification is based
on the ISO/IES 27001 standard which defines how to classify information in a company. The primary
points of classifying confidential information were studied, such as identifying and securing information
and different classifying methods. Different methods of storing information and the possibility of using
cloud storages were also studied. In this case, methods of storage include File Shares and different
solutions of SharePoint and cloud provider.

In the empirical part, an employee of the company was interviewed about his previous employer's
information classification policy and the results were used to compare the two companies. The current
company's information classification regulations were studied and the policy was analyzed from the
viewpoint of a user. Translated instructions about information classification and usable tools were
created for users. The goal of the staff training session was to widen the audience’s knowledge about
how to classify secret information. The respective tools and the new secret information storage were
also presented in the training. Feedbacks about the trainings were positive so there will be extra training
if needed.

KEYWORDS:

information classification, information security, confidential information, information storage.
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KAYTETYT LYHENTEET JA SANASTO

Ad Hoc File Transfer
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Suurien tiedostojen siirtoon kaytettava tyévaline
Windowsissa kaytettdva salausominaisuus (Microsoft 2016a)

Bring Your Own Device, oman laitteen kayttaminen tydskennel-
lessa (Bradley 2016)

Yrityksen sisainen sosiaalinen verkosto tiedon ja uutisten jakami-
seen

Konsernin henkilétunniste (The Free Dictionary By Farlex 2016)
Merkkeja tai symboleita sisallaén pitava tieto (Huotari 2016)

Lahettajan viestin loppuun liittdma tiiviste tekstista (Hakala ym.
2006, 377)

Data Loss prevention, tietovuotojen ehkéisy (Woody 2013, 144)
Federal Information Processing Standard 199 (Barker 2008, 7)
International Electrotechnical Commission (IEC 2016)
Valitettavaa, siirrettévaa tai viestitettavaa tietoa (Huotari 2016)

Internal Organization for Standardization, kansainvalinen standar-
disoimisjarjestd (ISO 2016)

Tiedon salaaminen eli muuttaminen muotoon, josta ainoastaan
tietyt henkilét saavat sen auki (Hakala ym. 2006, 372)

Ajantasainen viestintasovellus (Microsoft 2016b)

Riveissa ja sarakkeissa sijaitseva tieto (EMC Education Services
2012, 6)

Riveihin tai sarakkeisiin sopimaton tieto (EMC Education Services
2012, 6)

Pitaa sisallaén datan, informaation, tiedon ja viisauden (Huotari
2016)

Virtual Private Network, virtuaalinen erillisverkko (Cisco 2008)



1 JOHDANTO

Tiedon luokittelussa pyritdan tunnistamaan ja merkitsemaan yrityksen tieto sen suojaus-
toimenpiteiden mukaisesti. Prosessi on tarked osa yrityksen tiedon turvaamista, silla
maaritellyn luokan perusteella voidaan ottaa kayttoon oikeat suojatoimenpiteet. Tiedon
luokittelu ei ole Suomessa kovinkaan tunnettu tiedon suojauksen ala, joten tavoitteena
on tarjota mahdollisimman helppokayttoiset ja vaatimukset tayttavat menetelmaét tiedon
luokitteluun ja suojaukseen. Tassa opinnaytetydssa pyritdan selventdmaan yrityksen sa-

laisen tiedon luokittelupolitikan vaatimuksia henkiléstdlle ohjeiden ja koulutusten avulla.

Teoriaosuudessa tutustutaan maailmalla hyvaksyttyihin tiedon luokittelun menetelmiin ja
luottamuksellisen tiedon luokittelussa huomioon otettaviin seikkoihin. Liséksi tutkitaan
pilvipalveluiden kaytettavyytta salaisen tiedon sailytyksessa. Empiirisessa osuudessa
yrityksen tiedon luokittelun ohjeet kaannetaan suomeksi ja salaisen tiedon kasittelya
koskevat ohjeistukset kootaan yhdelle dokumentille. Yritykselle kayttdon tulevaan salai-
sen tiedon sailytyspaikkaan tutustutaan, ja taman seka tehtyjen ohjeiden pohjalta koo-
taan koulutusmateriaali. Tydssa kaytetddn laadullisen tutkimuksen menetelmaa, jossa

on hankepainotteisen toimintatutkimuksen piirteita.

Tiedon luokittelu ja salaisen tiedon kasittely ovat osa yrityksella kdynnissa olevaa tieto-
suojaprojektia. Tiedon luokittelu on omana alaprojektinaan ja Suomen jalkeen se toteu-
tetaan myds muissa Pohjoismaiden toimipisteissa. Koulutusmateriaalista tehdaan myos

englanninkielinen versio.

Tassa opinnaytetydssé sanaa tieto kaytetaan viittaamaan yrityksen sahkoisesti sailottya

tietoa. Tama kasittaa seké datan etta informaation, jotka kummatkin kuuluvat tietoon.

TURUN AMK:N OPINNAYTETYO | Sanna Lehtonen



2 TIEDON LUOKITTELU

2.1 Tiedon maaritelméa

Tiedon voidaan sanoa pitavan sisallaan nelja eri maaritelmaé: datan, informaation, tie-
don ja viisauden. Data kasitetaan merkkeja tai symboleita sisallaan pitéavana tietona, kun
taas informaatio on valitettavaa, siirrettavaa tai viestitettavaa. Tieto (knowledge) syntyy,
kun informaatio muuttaa tiedon prosessointitapaa, ja kun talla tavoin oppimaansa kayt-
taa hyvakseen, tarkoittaa se viisautta. (Huotari 2016.)

Tassa opinnaytetydssa kaytan sanaa tieto viittaamaan dataan ja informaatioon ja jatan
edella maarittelemani tiedon ja viisauden kasittelematta, silla kyseiset maaritelmat eivat
ole tydssani oleellisia.

2.2 Tiedon luokittelun maaritelma

Tiedon luokittelu on yrityksen tiedon tunnistamista, ja sen merkitsemista kuvaamaan tie-
don suojaamiseen tarvittavia toimenpiteita riskit ja arvot huomioon ottaen (Woody 2013,
143). Eri tiedon luokittelutasot ovat tulleet alun perin armeijan kayttdmista termeisté: un-
classified, sensitive-but-unclassified, confidential, secret ja top secret, jotka muokattiin
yrityksen tarpeisiin sopiviksi. Tiedon luokittelun voidaan ajatella olevan suorassa vaiku-
tuksessa yrityksen oman liikketoimintaprosessin perustason ymmartdmisessa, joten on
ensiarvoisen tarkeda ottaa kayttéoén mahdollisimman kuvaavat termit. (Etges & McNeil
2006.)

Tiedon luokittelu voi olla yksinkertainen kaavio tai monimutkainen ratkaisu, joka vahvis-
taa tiedon luokittelua sen luomishetkella. Ensi alkuun suositellaan yksinkertaisten pro-
sessien kehittamista ja implementointia, minka jalkeen naita voidaan vahvistaa luomalla

yksityiskohtaisempia ja monimutkaisempia ratkaisuja. (Woody 2013, 143.)

2.2.1 FIPS 199 -standardi

FIPS 199 eli Federal Information Processing Standard 199 maarittaa turvallisuuskatego-

riat, objektiivit ja seuraustasot vahingon maaréan perustuen. Turvallisuustavoitteisiin
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kuuluvat luotettavuus, loukkaamattomuus seké saatavuus. Luotettavuuden menetys tar-
koittaa tAssa tapauksessa tiedon luvatonta paljastumista, kun taas loukkaamattomuuden
menetys merkitsee luvatonta tiedon muokkausta tai tuhoamista. Saatavuuden menetys

on hairi6ta tiedon tietojarjestelmaan kasiksi paasyssa tai kaytossa. (Barker 2008, 9-10.)

Vahingon méaaritelmistd matala vahinko kasittaa tehtavan suorittamiseen liittyvan kapa-
siteetin laskemisen, mik& ei kuitenkaan esta paatehtévien suorittamista aiheuttaen néin
ainoastaan vahaista vahinkoa tavoitteiden saavuttamisessa. Lieva vahinko saattaa ai-
heuttaa vakavia haittoja operaatioihin, hyodykkeisiin tai henkildihin aiheuttaen merkitta-
vaa taloudellista menetysta. Tama saattaa johtaa myds henkildvahinkoihin aiheuttamatta
kuitenkaan hengenvaaraa. Korkea vahinko aiheuttaa erittéain vakavia tai jopa katastro-
faalisia haittoja henkildille ja hyddykkeille. Pahimmassa tapauksessa se saattaa johtaa
hengenlé&htton ja suureen taloudelliseen vahinkoon. (Barker 2008, 9-10.)

2.2.2 ISO/IES 27001 -standardi

ISO/IES 27001 -standardi maarittaa eri luokitukset yrityksen hyddykkeille ja niille sopivat
turvatoimenpiteet. Standardin mukaan kaikki yrityksen toimijat jakavat vastuun tiedon
suojaamisesta. Yrityksen johto tai tiedon omistajat ovat vastuussa tiedon luokittelusta ja
siitd, ettd nama luokitukset ohjaavat koko henkiloston toimintaa. Kaikki yrityksessa oleva

tieto voidaan jakaa neljadn seuraavanlaiseen kategoriaan:

¢ |uokittelematon julkinen tieto
e omistusoikeudellinen tieto
e asiakasluottamuksellinen tieto

o yritysluottamuksellinen tieto.

Luokittelematon julkinen tieto ei ole luottamuksellista, ja se voidaan julkistaa aiheutta-
matta ongelmia yritykselle eika tiedon saatavuuden menettaminen esimerkiksi jarjestel-
man kaatumisen vuoksi aiheuta suurta riskid. Omistusoikeudellinen tieto puolestaan on
rajattu ainoastaan johdon kayttdon ja suojattu ulkopuoliselta paasylta. Luvaton paasy
kyseisiin tietoihin saattaa vaikuttaa yrityksen toiminnalliseen tehokkuuteen, aiheuttaa ta-
loudellista vahinkoa, tarjota merkittavaa hyoétya kilpailijalle tai vahingoittaa asiakastyyty-
vaisyytta. Tiedon loukkaamattomuuden sailyminen on nain ollen ensiarvoisen tarkeaa.

(Information Classification Policy 2016.)
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Asiakasluottamuksellinen tieto on kaikissa tapauksissa luottamuksellista, oli tieto missé
muodossa tahansa. Alkuperéiseen tietoon ei tule kajota ilman asiakkaalta saatua kirjal-
lista lupaa tietojen muuttamiseen. Yrityksen keradma ja kayttama tieto henkildiden tyol-
listAmisestd, lokeista, asiakastilauksien tayttAmisestd ja muista yrityksen nakokohdista
sen liiketoiminnassa ovat yritysluottamuksellista tietoa ja ndin ollen vaativat korkeimman
mahdollisen loukkaamattomuuden, luottamuksellisuuden ja rajatun saatavuuden tason.
Kyseiset vaatimukset patevat myos asiakasluottamukselliseen tietoon. (Information
Classification Policy 2016.)

2.3 Tiedon luokitteluperiaatteet

Tiedon luokittelu on aloitettava korkeatasoisella liiketoiminnan vaikutusten analyysilla,
jonka avulla tunnistetaan kriittinen liiketieto. Analyysin tulosten perusteella kyetdan sel-
vittdmaan kaksi tarkeinta palaa tiedon jaljittamisessa: tietojarjestelmat ja infrastruktuuri-

osat, joista maaritelladn ne osat jotka ovat kriittista tietoa. (Etges & McNeil 2006.)
Tiedon luokittelussa on huomioitava seuraavat seikat:

e Tiedon luokittelun merkityksen ja vaatimusten selvittdminen
o Yritykselle tarke&n tiedon tunnistaminen

¢ Toimeenpantujen toimien monitoroitavuus ja paranneltavuus
e Henkilostokoulutuksen jarjestaminen

e Ymparistdn suojaamisen lisaksi, itse tiedon suojaaminen

e |T-osaston ja talouspuolen yhteistybongelmien ehkaisy. (Simberkoff 2016.)

Edella mainittujen seikkojen lisdksi yrityksen on pidettéava mielessa, ettei kaikkea jo ole-
massa olevaa tietoa suositella erikseen luokiteltavaksi. Mikali tiedon luokittelussa kayte-
taan ulkoistettua menetelméaa, saattaa lopputulos tulla yllattavan kalliiksi. (Mohamed
2008.) Yrityksella itsellaan on selkein mielikuva tiedon suojauksen tarpeesta ja siita,
mitk& tiedot on suojattava. Ulkoisen toimijan tuotos saattaa nain ollen olla ainoastaan
ohjeistus, eika aina sovi yrityksen tarpeisiin. Samasta syysta myads riskianalyysi ja tiedon
luokittelu on syyta pitaa erilladn. Riskianalyysissa arvo maaritetaan mahdollisten rahal-
listen menetysten kautta. Tieto ei itsessaan tuota mitaéan, joten tallainen tuottoihin perus-

tuva maarittely hankaloittaa tiedon arvon maarittelya. (Fowler 2003, 1-5.)
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Mikali riskianalyysié halutaan kayttaa hyvaksi myos tiedon luokittelun kohdalla, on syyta
arvioida riskien seurauksia myos muihin kuin rahallisiin menetyksiin perustuen. Tiedon
arvon maarittelyssa onkin pyrittava aina ottamaan huomioon tiedon luonne. Esimerkiksi
henkilttietojen katsotaan kuuluvan yksityisyydensuojan piiriin. Niiden vuotaminen ulko-
puolisten tietoon ei valttAmatta aiheuta yritykselle taloudellista haittaa, mutta todenné-
koisesti vahingoittaa yrityksen mainetta joko tyontekijoiden tai asiakkaiden silmissa.

Tiedon luokittelu ei ole hintasidonnaista, antaen nain yrityksille paljon joustavuutta ja
mahdollistaen ainoastaan tarkeisiin asioihin keskittymisen. Liséksi tietoturvan ja tiedon
periaatteet maarittelemalla tyontekijoille annetaan selkeét tavoitteet. Kattava lahestymis-
tapa tekee tiedon luokittelusta haastavampaa, joten moni yritys pyrkii tavoitteissaan tie-
don saatavuuden ja oikeellisuuden varmistamiseen. (Fowler 2003, 1-5.)

2.4 Tiedon suojaaminen

Eri yrityksilla on erilaiset 1&hestymistavat tiedon suojaamiseksi, mutta tavoitteena l&hes
kaikilla on pyrkimys tarkentaa yrityksen turvatoimia arvot ja riskit huomioiden. Yrityksen
antama virallinen lausunto tiedon suojaamisen tarpeesta on ensimmainen askel tavoit-
teiden saavuttamisessa. Virallinen tietolahteiden dokumentointi ja vastuuhenkildiden
yl6s kirjaaminen varmistaa loukkaamattomuuden ja luottamuksellisuuden toteutumisen
tarjoamalla puitteet sille, ettd oikeat ihmiset tydskentelevat oikean asian parissa. Jarjes-
telmien saatavuuden varmistamisessa resurssien tehokkuus on avainasemassa suurten
hintaerojen vuoksi. Tarkeimpinad paattavina elementteina voidaan pitaa jarjestelmén pa-
lautumisnopeutta mahdollisen toimintahairion koittaessa ja tiedon priorisointia yritykselle

tarkeimpien tietojen palauttamiseksi. (Fowler 2003, 1-5.)

Varmuuskopioinnin merkitys on suuressa asemassa tiedon palauttamisessa. Tietoa tal-
lennetaan suuret maarat tietokoneen kiintolevyille seka jaettaville verkkoasemille. Jos
luottamuksellista tai oikeusasiallista tietoa tallennetaan ja sailytetdan verkkolewvyilla, on
naista saanndllisesti otettava varmuuskopiot. Suuret kiinto- ja verkkolevytilat aiheuttavat
nykypdaivana sen ettei vanhentuneiden tietojen poistamisesta huolehdita riittavan tehok-
kaasti. Varmuuskopiot saattavat tarpeellisten tietojen lisaksi sisltéda paljon turhaa tietoa
tai useita kopioita samasta dokumentista. Tassa tapauksessa jonkinlaisen tiedon analy-

sointitydkalun implementoiminen saattaa tulla tarpeeseen. (Jarvinen 2006, 324, 338.)
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Kayttboikeuksia maarittdmalla voidaan tehokkaasti rajata tietoihin paasy ainoastaan en-
nalta maaratyille henkiléille. Oikeudet maaritelladan usein henkilon tunnuksille, joiden
avulla tama kirjautuu yrityksen tietokoneelle. Yleensa yrityksen tyontekijalle annetaan
ensin ainoastaan perusoikeudet, joita lahdetdan laajentamaan sitd mukaan kun tarve
vaatii. Kayttgjat jaetaan usein kolmeen ryhmaan, joihin kuuluvat kayttajaryhmat (users),
jarjestelmanvalvojat (administrators) ja tehokayttajat (power users). Kayttajaryhmilla on
oikeudet ainoastaan sovellusten kayttamiseen tydasemalla, kun taas jarjestelmanvalvo-
jilla on taydet oikeudet ja tehokayttajilla lahestulkoon taydet. (Hakala ym. 2006, 124—
126).

Tiedon suojausta ei kuitenkaan tule jattaa ainoastaan oikeuksien rajoittamisen varaan,
vaan on muistettava myo6s koulutuksien tarkeys. Kouluttamaton henkilosto voi tahatto-
masti aiheuttaa yritykselle suuria vahinkoja paljastamalla tietoja huijareille. Fyysisten lait-
teiden ja tiedon itsensa ollessa turvattu, on tarpeen investoida kayttajien kouluttamiseen
tiedon kasittelyn ja suojaamisen suhteen. Yritykset ovat jatkuvasti huijausten kohteena,
ja social engineeringiksi kutsuttu tietojen kalastelu on yleistynyt vuosi vuodelta (Woody
2013, 188). Kayttdjien ollessa tietoisia vaaroista ja kasitteleméansa tiedon tarkeydesta,

vahentyy tietomurtojen ja -vuotojen riski huomattavasti.
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3 LUOTTAMUKSELLINEN TIETO JA SEN LUOKITTELU

Tiedon luokitteluprosessin alussa tieto on tunnistettava ja rajattava sen mukaan mita
tietoa yritys tarvitsee toimiakseen. Tiedon tunnistamisen jalkeen on selvitettava misséa
tieto sijaitsee ja naiden perusteella luodaan yksityiskohtainen tiedon luokittelumalli, jota
kaytetdan pohjana tiedon kéasittelyn sdéadoksille. Nain ollen tiedon luokittelumallin on ol-
tava helposti ymmarrettavissa, jotta tiedon tunnistaminen on mahdollisimman yksinker-
taista. Yritykselld saattaa olla useita toiminnalle tarkeita tietotyyppeja, joihin voi kuulua
patentoitua tai tavaramerkittyd omaisuutta, sdadeltya tietoa tai muita tunnistamisen vaa-
tivia kategorioita. Kaikilla yrityksilla on hallussaan tietoa, joka on jollain tavalla suojattava.
(Woody 2013, 138-139.)

Tyypillisiin tietotyyppeihin kuuluvat:

e henkilostotiedot

o yrityksen yksityinen tieto

o yrityksen luottamuksellinen tieto

e yrityksen julkinen tieto

e asiakastiedot

o |Aaketieteellinen tieto. (Woody 2013, 138-139.)

3.1 Luottamuksellisen tiedon paikantaminen

Tietoa saattaa sijaita useissa eri paikoissa kuten tydnantajan seka tydntekijan omista-
missa laitteissa tai sisdisissa ja ulkoisissa verkoissa (Woody 2013,139). Aiemmin tiedon
tuli sijaita ainoastaan yrityksen omistamissa laitteissa, mutta Bring Your Own Device
(BYOD) ajattelutavan myota tieto voi sijaita Iahes missé vain. BYOD-termilla tarkoitetaan
tyontekijan kayttavan henkilokohtaista laitettaan yrityksen tietojen kasittelyssd. Monet
yritykset tukevat kyseista ajattelutapaa siitd saatavien kulusaastdjen vuoksi, mutta taméa
aiheuttaa myos tietoturvariskeja tiedon siirtyessa pois yrityksen ymparistésta. (Bradley
2016.)

Monet tyontekijat lahettavat tyohon liittyvid sahkdposteja omaan henkilokohtaiseen sah-

kopostiinsa aikomuksenaan tydskennella kotona. Tydntekija pyrkii olemaan tehokas,
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mutta aiheuttaakin toimillaan sen ettd yrityksen tietoa sijaitsee ohjelmissa ja sovelluk-
sissa, jotka eivat ole yrityksen hallinnan alla. Kyseisissa sijainneissa suojaukset eivat
valttamatta ole samaa tasoa kuin yrityksen ymparistdssa, miké altistaa tiedon tietosuo-
jariskeille. (Woody 2013, 139.)

Tassa tapauksessa VPN-yhteyden implementoiminen yritykseen saattaa ratkaista on-
gelman. Remote-Access VPN tai VPDN (Virtual Private Dial-up Network) mahdollistaa
suojatun paasyn yrityksen verkkoon. VPN-yhteytta kayttamalla yrityksen tyontekija ky-
kenee tytskentelemaan kotonaan suojatun yhteyden avulla. Tama vahentaa tarvetta Ia-
hettdd tyodasioita omaan henkilokohtaiseen sahkdpostiosoitteeseen ja ehkaisee nain
myds tietovuotojen syntymista. (Cisco 2008.)

Tiedon sijainnin maarittaminen saattaa olla erittain manuaalinen prosessi ilman tiedon
l[6ytamiseen kehitettyjen tydkalujen kayttod. Kyseisten tyokalujen avulla voidaan maarit-
taa tietyt kriteerit, joihin yrityksen tietoa verrataan. Tatéd metodia voidaan kuitenkin kéayt-
téda ainoastaan yrityksen omaisuuteen, joten BYOD-kaytanntén omaksuneet yritykset jou-
tuvat kayttdmaan muita menetelmia yksityisyydensuojan rikkomisen valttdmiseksi. Tasta
syysta yrityksen saattaa olla viisainta kieltdad luottamuksellisen tiedon kasittely tyonteki-
jan omistamalla laitteella. Toinen vaihtoehto on kayttdd suojattuja virtuaalisia isantako-
neita, jotka mahdollistavat yrityksen laitteiden kanssa tydskentelyn tarkkaan kontrol-
loidussa ymparistossa. (Woody 2013, 141-142.)
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3.2 Luottamuksellisen tiedon luokittelu

Kun kaikki tieto on luokiteltu, voidaan luoda yksinkertainen taulukko eri tietotyypeista ja
niiden luokittelusta seka turvatoimista (Taulukko 1). Taulukon tulisi toimia pohjana tiedon
luokittelussa ja suojaamisessa. (Woody 2013, 143.)

Alla on esimerkki taulukosta, jossa on maaritelty tiedon tyyppi eri luokkatasojen mukaan.
Taulukko perustuu kohdeyrityksen tiedon luokittelupolitikkaan ja eri tietotyyppien esi-
merkit on esitetty taulukossa erittain yleisella tasolla. Secret-luokkaan kuuluu salainen
tieto, johon voidaan laskea kuuluvaksi muun muassa tutkimustulokset seka keksintdil-
moitukset. Naiden suojatoimenpiteisiin kuuluu tiedon salaus ja paasyn rajoittaminen.
Restricted-tietoon voidaan laskea kuuluvaksi esimerkiksi luottamuksellisten projektien
dokumentoinnit ja niissa riittdvana suojauksena pidetdan oikeuksien rajausta. Internal-
tietoon puolestaan katsotaan kuuluvaksi kaikki yrityksen julkinen tieto, johon ei ole tar-

peen implementoida erillisi& suojatoimenpiteité.

Taulukko 1. Tiedon luokittelumalli.

Secret Restricted Internal
Tiedon tyyppi Tutkimustulokset, Projektien doku- | Intranetuutiset,
keksintdilmoitukset | mentointi, henkilostdlehdet,
laskut yleiset ohjeet
Suojatoimenpi- Tiedon salaus, Rajattu paasy Ei suojatoimenpi-
teet rajattu paasy teita

Hyvéaksytty luokittelumalli on otettava koko yrityksen kayttddn. Tiedon omistajien on hyva
olla viimeisimpien tiedon suojaustoimien tarkistusten kohteena, ja suositeltavaa on, etta
IT-osasto on my6s mukana opastamassa. Varsinainen vastuu tiedon suojaamisesta on
kuitenkin koko yrityksen henkilost6lla. Tyypillisesti tiedon luokittelu epdonnistuu kommu-
nikaatio-ongelmien vuoksi. Taman ehkéisemiseksi on suositeltavaa jarjestaé aika ajoin
kyselyitd tiedon luokittelusta, jotta voidaan kartoittaa lisdkoulutuksen tarvetta. (Woody
2013, 143-144.)
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3.3 Tiedon omistajien maarittaminen

Tiedon omistajan maarittdminen on erittain tarkeéssa asemassa onnistuneen tiedon luo-
kittelun varmistamisessa. Omistajien nimittdminen tuo vastuullisuutta ja vahentaa tiedon
[bytamisesta aiheutuvaa arvailua. Omistajilta on saatava selvyys prosessien sisalta-
masta tiedosta, jotta kyetd&dn ymmartamaan mita se on, kuka sita kayttaa, kuinka sita
kaytetaan ja minne se on sijoitettu. Nain kyetddn varmistamaan oikeiden turvatoimien

implementoiminen tiedon luokitteluvaiheessa. (Woody 2013, 142.)

Onnistuneen tiedon luokittelun varmistamiseksi, on tarke&é ottaa tiedon omistajat mu-
kaan tiedon suojaamisen suunnitteluun mahdollisimman aikaisessa vaiheessa. Na&in
heille syntyy parempi ymmarrys tiedon turvaamiseen vaadittavista toimista vahentaen
riskien syntymista. Tieto siitd mitd muut tiimit tekevat omistajan tiedolla lisda yhteistyo-
halukkuutta ja vahentaéa IT:n turvallisuusvalvonnan tarvetta. (Woody 2013, 142.)

3.4 Luottamuksellisen tiedon suojaaminen

Yritysten tarve e-dokumenttien jakamiseen ja eri osastojen valisen yhteisty6n harjoitta-
miseen asettaa omat haasteensa tietoturvan toteuttamiselle. Luottamuksellinen materi-
aali tulisi suojata mahdollistaen kuitenkin sen jakamisen. Eraana keinona voidaan esi-
merkiksi kayttaa Microsoft Officen tarjpamaa tiedostojen ja sahkopostiviestien salausta.
Luottamuksellisia tiedostoja poistaessa on pyyhittava puhtaaksi tiedon koko sijainti, jotta
voidaan varmistaa tiedon tuhoutuvan kokonaan. Tietokoneille paasya voidaan myds fyy-
sisesti rajoittaa tai ottaa tietokone kokonaan pois verkosta. Keinoja on useita, mutta mo-

net saattavat hankaloittaa tai hidastaa tyontekoa. (Smallwood & Blair 2012, 128-129.)

Salausmenetelmaa kayttamalla tieto muutetaan muotoon, josta ainoastaan tietyt henkilot
saavat sen auki. Tahan tarvitaan kirjoitusavain, jota on kaytetty tiedon salaamiseen ja
mahdollisesti myds jokin muu menetelma. Salauksessa voidaan kayttdd muun muassa
salaisen avaimen arkkitehtuuria, jossa kaytetaan ainoastaan yhtéa avainta tiedon salaa-
miseen ja purkamiseen. Menetelma on kaytannoéllinen siiné tapauksessa etta tiedon pa-
rissa tyoskentelee useampi kuin yksi ihminen. Tassa on kuitenkin omat vaaransa, silla
avaimen paatyminen ulkopuolisen tietoon saattaa tuottaa suuria ongelmia. (Hakala ym.
2006, 372.)
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Digitaalista allekirjoitusta kaytetaan viestin lahettéjan henkildllisyyden varmistamisessa.
Menetelmdassa viestista tehdaan tiiviste, jonka allekirjoittaja salakirjoittaa ja liittda lahet-
tamansa viestin loppuun. Viestin salakirjoittamisessa kaytetaén allekirjoittajan salaista
avainta ja se avataan tdman julkisella avaimella, joka toimitetaan vastaanottajalle. (Ha-
kala ym. 2006, 377.)

3.5 Tietovuotojen ehkaiseminen

Data Loss Prevention (DLP) -nimitysta kaytetaan tyokalusta, jonka avulla voidaan vah-
vistaa luokitellun tiedon suojausta. Tiedon sijaitessa useassa eri paikassa jonkinlainen
automatisoitu prosessi sen ldytamiseen on tarpeen. DLP auttaa tietojen I6ytamisessa eri
sijainneista ja voi joissain tapauksissa my6s vahvistaa kryptausta, estaé turvattomia la-

hetyksia ja luvattomia kopiointeja seka arkistointeja. (Woody 2013, 144.)

Tyokalu kay 1api kaikki e-dokumentit ja s&dhkdpostiviestit ennen niiden valittAmista orga-
nisaation ulkopuolelle, noudattaen jarjestelmanvalvojan madrittdmia saantoja. (Small-
wood & Blair 2012, 138). DLP:n paatarkoitus on estaa tiedon luvaton vuotaminen, joten
on tarkeaa selvittdd kuinka se voidaan implementoida ymparist6on tuottamaan odotet-
tuja tuloksia (Woody 2013, 144).

DLP:t& on kaytetty onnistuneesti tiedonkulun kartoittamiseen yrityksen sisalla seka siita
poistuttaessa. Talla pystytddn seuraamaan mita reittia tieto kulkee, jotta voidaan imple-
mentoida kehittyneempid tiedon kartoittamiseen, tarkkailuun ja suojaamiseen olevia me-
netelmia. Tasta on ollut enemman hyotya kuin DLP:n kayttamisestd ainoastaan tiedon
turvaamisen parantamiseen. Teknologia ei ole tarpeeksi nopeaa, jotta se voisi siepata
kaiken. Jos nain kuitenkin olisi, niin joukkoon mahtuisi myds paljon luottamuksellista tie-
toa sisaltavia viesteja, joita lahettdjilld on oikeus vilittdd eteenpain. Tallaisessa tapauk-
sessa jonkun on kaytava vapauttamassa DLP:n vaarin perustein sieppaamat viestit, jotta
niiden matka tiedon vastaanottajalle voi jatkua. DLP ei mytdsk&éan kykene tunnistamaan
ja monitoroimaan salattuja sahkopostiviesteja, silla se luottaa menetelmassaan sisallon
tutkimiseen. (Smallwood & Blair 2012, 138.)
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4 LUOTTAMUKSELLISEN TIEDON
SAILYTYSMENETELMAT

Tiedon sailytykseen suunniteltuja laitteita kutsutaan yleensa tallennuslaitteiksi (storage
device) (EMC Education Service 2013, 9). Tietoa voidaan sailyttaa usealla eri tavalla,
joista yleisimpié ovat jaetut verkkolevyt, tietokannat, dokumenttien sailytystilat, pilvipal-
veluiden tarjoamat sailytyspaikat ja ulkoiset tallennuslaitteet. Sailytyssijaintien arvioin-
nissa on otettava huomioon yrityksen politikka, standardit ja tiedon luokittelumalli.
(Woody 2013, 145.)

4.1 Tiedon luokittelun automatisointiin kehitettyja tytkaluja

Yrityksissa oleva tieto voidaan luokitella joko rakenteelliseksi tai rakenteettomaksi tie-
doksi. Rakenteellinen tieto on organisoitu riveihin tai kolumneihin ennalta maariteltyyn
muotoon. Tama mahdollistaa sovellusten tehokkaan tiedonhaun ja -kasittelyn. Tietoa sa-
notaan rakenteettomaksi jos sen elementteja ei voida sijoittaa riveihin tai kolumneihin,
hankaloittaen nain sovellusten tiedon l6ytamista. Rakenteettomaksi tiedoksi voidaan ka-

sittdd esimerkiksi .doc- .txt- ja .pdf-tiedostot. (EMC Education Services 2012, 6.)
SharePoint

SharePoint on Microsoftin kehittdama selainpohjainen ohjelmistoalusta, joka on suunni-
teltu erityisesti yritysten kaytt6on. SharePoint mahdollistaa ajantasaisen yhteistyon, do-
kumenttien sailytyksen seka yrityksen intranetin luomisen. SharePointin sisallon nakevat
ainoastaan yrityksen tyontekijat ja kayttdjien oikeuksien hallinnointia voidaan erittéin tar-
kasti sdadelld. SharePointissa on huomioitu eDiscovery, joka liittyy oikeusasiallisten do-
kumenttien I6ytamiseen, sekd Records Management, joka tarjoaa useita ominaisuuksia
tallenteiden jarjestamiseen. (Withee 2013, 9-10, 19-20.)
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Smarter Document Management

SDM:n eli Smarter Document Managementin avulla pyritdan automatisoimaan tai puoli-
automatisoimaan manuaalista tiedon lisaamista. Kyseisen menetelman avulla lisataan
tarkkuutta ja tehokkuutta liiketoiminnassa. SDM:n avulla voidaan vahentaa varkauksia ja
asiakasyksityisyyden menettamistda dokumenttien siséllét analysoimalla. (Xerox Corpo-
ration 2016.)

EMC Infoscape

EMC Infoscape l0ytad, luokittelee seké hallinnoi jarjestelemétonta tietoa tiedoston koko
elinkaaren ajalta sen arvoon perustuen. EMC Infoscapen avulla voidaan implementoida
tiedon hallinnointipalveluita, kuten esimerkiksi séilytysaikaa ja tietoturvaa. Tiedolle voi-
daan maarittaa sdanndot, joiden perusteella EMC Infoscape 16ytaa ja luokittelee tietoa
seka selvittaa mita toimenpiteita vaaditaan seuraavaksi. Tiedon siirto oikeaan paikkaan
on automatisoitua ja kayttdjille lapinakyvaa tarkoittaen tassa tapauksessa sité, etta kayt-
tajat voivat jatkaa tiedon entisen polun kayttamista tiedon olinpaikan muuttamisen jal-
keenkin. (EMC Corporation 2006, 17).

4.2 Luottamuksellisen tiedon sijoittaminen pilveen

Pilvipalvelut ovat helposti kaytettavia ja saatavia virtualisoituja resursseja, jotka ovat dy-
naamisesti konfiguroitavissa seka nopeasti tarjottavissa ja vapautettavissa minimaalli-
silla hallintatoimenpiteilla tai palveluntarjoajan toimilla (National Institute of Standards
and Technology 2016). Pilvipalveluiden potentiaali tietoturvan ja joustavuuden paranta-
misessa on merkittava ja yksinkertaisesti sanottuna kaikki turvatoimet ovat halvempia
suuremmalla skaalalla implementoituna. Pilvipalveluiden useat sijainnit mahdollistavat
tiedon kopioinnin moneen eri paikkaan parantaen nain vikatilanteesta palautumista. Li-
saksi varhaisessa vaiheessa havaittuihin tietoturvauhkiin voidaan vastata entista tehok-
kaammin ja paremmin. Joissain tapauksissa voidaan myds palkata asiantuntija tytsken-
telemaan tiettyjen uhkien parissa. (ENISA 2009, 17.)

Riskit tulisi aina ajatella osana yleista liiketoimintamahdollisuutta ja riskinottohalukkuutta.
Pilvipalveluntarjoajalla on monesti erittain suuri kontrolli tietoturvaan vaikuttavista sei-

koista, mik& saattaa asiakkaalla johtaa hallinnanmenetykseen. Voi olla vaikeaa tarkistaa
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palveluntarjoajan tiedonkasittelymenetelmien lainmukaisuutta. Asiakas ei nain ollen voi
olla varma siitd, etta tietoa kasitellddn ja turvataan niin kuin kuuluu. Palveluntarjoajan
vaihtaminen saattaa myds osoittautua ongelmalliseksi, silla tiedon, sovellusten ja palve-
luiden siirtdmiseen tarkoitettuja tyokaluja on vahainen maara. Asiakas ei voi siirtda kaik-
kea vastuuta pilvipalveluntarjoajalle, silla jos riski johtaa liikketoiminnan epaonnistumi-
seen tai yrityksen maineen menettdmiseen, on muiden |Ahes mahdotonta korvata tasta
aiheutunutta vahinkoa. (ENISA 2009, 9-10, 23.)

Yritykset ovat pilvipalveluiden ilmaantumisesta lahtien olleet hyvin epéaluuloisia tietojen
sijoittamisesta pilveen. Syyné tahén on usein se, ettei pilvipalveluista vielakaan tiedeta
tarpeeksi, joten luotettavan palveluntarjoajan I6ytdminen saattaa olla hyvinkin haasta-
vaa. Pilvipalveluiden kayton yleistyttyd myds yritykset pohtivat mahdollisuuksia siirtéé
osan tiedoista pilveen. Monissa yrityksissa joko on jo siirrytty kayttamaan pilvipalveluita
tai pohditaan parhaillaan kuinka niité voisi parhaiten hyddyntaa.

4.3 Esimerkkeja pilvipalveluntarjonnasta

SpiderOak

SpiderOak on yhdysvaltalainen pilvipalveluntarjoaja, joka tarjoaa tiedon sailytystilaa ja
varmuuskopiointia. Yritys mainostaa itsedan turvallisena sailytyspaikkana end-to-end
salausominaisuuden ansiosta, jonka avulla tiedot salataan ennen niiden lahettamista pil-
veen. Nain ainoastaan asiakkaalla sailyy avain tiedon salauksen purkamiseen, mahdol-
listaen sen ettei tietoja paase avaamaan ja ndkemaan kukaan ulkopuolinen. Teoriassa
tama tarkoittaisi myos sita, ettei itse palveluntarjoajakaan paase nakemaan sisaltdéa. Spi-
derOakin salaustapa ei kuitenkaan ole avointa lahdekoodia, joten ei ole pystytty varmis-
tamaan vaitteen todenperdisyytta. Asiakkaan on siis itse paatettava luottaako siihen,
ettei yritys ole sijoittanut koodiin eraanlaista takaporttia, jonka avulla paasee asiakkaan
tietoihin kasiksi. Kirjautuminen SpiderOakiin nettisovelluksen avulla aiheuttaa jonkinas-
teisen turvallisuusriskin, silla salasana on annettava palvelimelle sen varmistamista var-
ten. Edward Snowdenin tapauksen vuoksi yrityksen sijaintikin saattaa aiheuttaa joillekin
asiakkaille huolta. Monet suosivatkin yrityksia, joiden tietokeskukset sijaitsevat muualla
kuin Yhdysvalloissa. (Crawford 2015.)
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Tresorit

Kuten SpiderOak myos Tresorit tarjoaa tiedon sdilytystilaa seké helppoon tiedon jakami-
seen kaytettavia tyokaluja. Tresorit sijaitsee Sveitsissa, joten kayttajat hydtyvat maan
vahvoista tiedon suojauksen laeista. Asiakasohjelman paassa tapahtuva salaus on kay-
tossa myos Tresoritilla, mika tuo luotettavuutta yrityksen toimintaan ja tietoturvaan. Tre-
sorit kayttaa suljettua lahdekoodia, joten ei voida olla taysin varmoja siita, paatyvatko
kayttajan salausavaimet kolmannelle osapuolelle. Yrityksen sijainnin perusteella voidaan
kuitenkin olla suhteellisen varmoja siitd, ettei ndin kay. Yritys tarjosi 50 000 dollarin pal-
kinnon kenelle tahansa, joka onnistuu murtamaan sen tietoturvan vuosina 2013-2014.
Kilpailu oli kdynnissa 468 paivaa eiké kyseisena aikana kukaan kyennyt murtamaan yri-
tyksen tietoturvaa ja vaatimaan palkintoa itselleen. (Crawford 2014.)
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5 SALAISEN TIEDON LUOKITTELU
KOHDEYRITYKSESSA

5.1 Salaisen tiedon séailytyspaikkojen ja sovellusten vaatimukset

Analysoin yritykselle implementoitavana olevaa Protection Requirements for Classified
Information Storage and Application Services -dokumenttia talletuspaikkojen ja sovellus-
ten vaatimuksista. Heti dokumentin alussa korostetaan saatavuuden, luotettavuuden ja
eheyden varmistamisen tarkeyttd, minkd mainitaan olevan myds yrityksen IT Security -
ohjeistuksessa ja ndiden merkitys yritykselle selvennetddn dokumentissa. Kyseiset maa-
ritelmét ovat perusvaatimuksia kaikessa tietosuojaan liittyvassa, joten niiden huomioon
ottaminen on ensiarvoisen tarkeda. Luokiteltuja tietoluokkia yrityksella on yhteensa

kolme, mutta kasittelen analyysissani ainoastaan Secret-tietoa koskevia vaatimuksia.

Dokumentti koostuu kahdesta taulukosta, joista toinen kasittelee yrityksen sisaisesti hal-
linnoitavia palveluita ja toinen ulkoisesti hallinnoitavia. Eri luokat ja niiden vaatimukset
on jaoteltu selkeasti ja kattavasti. Tosin ehdotettaessa jotain ratkaisua olisi hyva lisata
jonkinlainen esimerkki muualla kaytetyista ratkaisuista, jotta tiedetd&n minka tyyppista
tapaa lahdetdan etsimaén. Pelkasta taulukosta ei aina mydsk&aén kay ilmi mitéa millakin

vaatimuksen kohdalla oikein tarkoitetaan.

Menetelmien on oltava ensisijaisesti mahdollisimman kayttajaystavallisia ja turvallisia.
Tata silmalla pitden yrityksen IT-osastolle on annettu vastuu kayttajatilien ja oikeuksien
hallinnasta. Liséksi ulkoisten tyontekijoiden kayttajatilien ja oikeuksien hallinnoinnin mai-
nitseminen dokumentissa on erittain tarkeaa, sillda monessa yrityksesséa kyseiset asiat
jatetdén helposti huomioimatta, mika saattaa aiheuttaa vakavia aukkoja tietoturvassa.
Administraattorioikeudet on myds tarkoin maaritelty, ja niita mydnnetdan ainoastaan tar-

vittaessa.

5.1.1 Salauksen merkitys

Dokumentissa korostetaan salauksen merkitysta eri tilanteissa. Tiedostojen, sailytys-

paikkojen ja laitteiden salaamisella kyetdan estdmaan ulkopuolisten paasy kasiksi luot-
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tamukselliseen materiaaliin. Salausta vaaditaan joko salaisten dokumenttien ymparis-
tolta tai itse tiedostoilta tarkoittaen sita, etté jos tiedon sailytysymparistda ei ole salattu,
on salattava itse salaiset tiedostot. Yksittaisten tiedostojen salaaminen saattaa aiheuttaa
kayttajille ylimaaraista vaivaa, mikali he eivat voi kayttdd Microsoft Officen tarjoamaa
salausmenetelmaa. Yrityksessa hyvaksytty 7-zip-ohjelman kaytté on hieman monimut-
kaisempaa ja enemman aikaa vievaa. Tastéa johtuen kayttajilla olisi hyva olla jo valmiiksi
salattu ymparistd, jonne he voisivat tallettaa salaiset dokumenttinsa. Tallgin kayttajan ei

tarvitsisi kuluttaa aikaa tiedoston salaamiseen ja salasanojen turvalliseen tallettamiseen.

Sahkopostiviestien salaaminen onnistuu Microsoft Outlookilla, tosin ulkoiselle kumppa-
nille viesteja lahetettdessa salaus vaatii hieman enemman tyota. Seka vastaanottajan
ettd lahettdjan on ennen salausta hyvéksyttava toistensa allekirjoitukset ja kummallakin
on oltava paéalla tietyt asetukset sahkodpostissa. Salauksen aiheuttamat haasteet on
otettu huomioon yrityksessé jarjestettivassa salaista tietoa koskevassa koulutuksessa

ja salaamisesta on luotu ohjeet kayttajille.

5.1.2 Tiedon luokittelu ja hallinnointi

Kaikista salaisista dokumenteista on kaytava ilmi niiden luokitus, joka voidaan merkita
Wordissa ja PowerPointissa olevalla Labeling Toolilla. Tydkalu on erittain kayttajaysta-
vallinen eik& hankaloita tytntekoa. Suurena ongelmana voidaan kuitenkin pitaa sita, ettei
Excel-tiedostoja voi luokitella tytkalun avulla. Kyseiset tiedostot jaavat siis jatkossakin
luokittelematta, mika saattaa aiheuttaa sekaannusta tai tiedon kasittelijan puolelta tapah-
tuvia luokitteluvirheita. Voidaan kuitenkin luottaa siihen etté tiedon omistaja todennakoi-
sesti osaa vdlittaa tiedon luokittelusta eteenpain ja ilmoittaa vastaanottajalle kuinka ky-

seista tietoa tulisi kasitella.

Vaatimuksissa mainitaan myds turvallisesta tiedon havityksesta. Tiedon tuhoamisessa
on kaytettava niille tarkoitettuja havittamistapoja. Fyysisilla laitteilla on oltava omat lukitut
roska-astiansa ja elektronisilla tiedoilla erikseen hyvaksytyt tuhoamistavat. Lisaksi luot-
tamukselliset tiedot on pyrittdva tuhoamaan ainoastaan yrityksen omissa tiloissa. Yrityk-
sellda on panostettu materiaalin oikeaoppiseen ja turvalliseen havittAmiseen sijoittamalla

eri materiaaleille maariteltyja roska-astioita rakennukseen.
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5.1.3 Kolmannen osapuolen palvelut

Kolmannen osapuolen tarjoamassa palvelussa turvatoimet ovat tiukemmat, mutta paa-
piirteissaén samat mité yrityksen sisaisella palvelulla. Kayttajatilien ja oikeuksien hallin-
nointi on jonkin verran tarkempaa ja tunnistautumisessa vaaditaan kaksivaiheista tunnis-
tautumista. Lisaksi salaisen tiedon sdilytyspaikan on oltava erossa muista asiakkaista ja
tieto on sailottava salattuna.

Palvelun hallinnoinnissa on huomioitava ISO 20000 ja 27001-standardit, jotka k&sittavat
ohjeistukset palvelunhallinnan jarjestelmavaatimuksista ja tiedon luokittelun s&adok-
sistd. Kolmannen osapuolen on noudatettava kyseisia standardeja seka tarjottava audi-
tointeja yrityksen niin pyytaessa. Lisaksi ulkopuolisen kumppanin on raportoitava yrityk-
seen liittyvista tapahtumista ajallaan, ja administraattorien on oltava hyvin koulutettuja ja
luotettavia.

5.1.4 Johtop&aatokset

Dokumentissa on pyritty ottamaan huomioon kaikki tarkeimmat tietoturvaan liittyvat asiat
yrityksen tiedon suojaamiseksi. Taulukosta nakee selkeéasti eri tietoluokkien tarvitsemat
turvatoimet mitka IT-osastolla tulisi ottaa huomioon ja osastolle onkin annettu suurin vas-
tuu elektronisesta tietosuojasta. Esimerkkien puutteen vuoksi dokumentti jattéa paljon
valinnanvapautta menetelmien toteuttamiseen, mika saattaa toisaalta aiheuttaa vaarin-
kasityksia. Esimerkkien avulla voitaisiin tarjota suosituksia yrityksen tarpeisiin sopivista

ratkaisuista, joilla tietoa suojattaisiin.

5.2 Ohjeistus salaisen tiedon kasittelyyn yrityksessa

Tiedon luokittelu (Information Classification) on osa Information Security -projektia, jonka
tavoitteena on auttaa yrityksen henkilostéa kasittelemaan yritystietoja vastuullisesti. On
ensiarvoisen tarkeaa tietédd, kuinka salaista tietoa tulee kasitella oikein, jotta se ei paady
vaariin kasiin. Tata silmalla pitaen henkildstblle on annettu keinot luokitella luomansa
dokumentit Microsoft Word- ja PowerPoint-ohjelmiin siséltyvalla Labeling Tool -tytka-

lulla.
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5.2.1 Tiedon luokittelu

Tiedot on jaettu yrityksella kolmeen luokkaan:

e Internal: Yrityksen koko henkiloston tiedossa oleva tieto, jonka vaarinkayttd on

erittdin epatodennédkadisté ja aiheuttaisi vain vahaista tai ei lainkaan haittaa.

e Restricted: Oletusluokitus kaikelle vield luokittelemattomalle tiedolle. T&ta luo-
kittelua kaytetaan myos silloin, kun tieto ei sovi Internal- tai Secret-luokitusten
alle. Restricted-luokan tietoa paasevat tarkastelemaan ainoastaan tietyt ryhmat,

jatallaisen tiedon paljastumisesta aiheutuva vahinko on vahdainen tai kohtalainen.

e Secret: Pitda siséallaén kaiken yritykselle arvokkaan ja tarkean tiedon, joka saat-
taa my0s kiinnostaa kilpailijoita. Tietoon kasiksi padsevien ryhmien maara on erit-
tain rajattu. Secret-luokan tieto edustaa yritykselle merkittavaa kilpailuetua tai
paljastaa heikkouksia, mista johtuen tiedon vuotaminen saattaisi aiheuttaa erit-

tain suurta vahinkoa yrityksen maineelle, toiminnalle tai myynnille.

Aina kun kasittelee salaisia dokumentteja, on hyva miettid jo etukateen, mita turvatoi-
menpiteita on otettava huomioon tiedon salassa pysymisen takaamiseksi siltd varalta,

etta itse luo salaisia dokumentteja tai joutuu niita tarkastelemaan.

5.2.2 Dokumentin elinkaari

Dokumentti k&y elinkaarensa aikana |api eri vaiheita. Se luodaan, arkistoidaan tai tallen-
netaan jonnekin, sitd muokataan, siirretdén, tulostetaan ja lopulta havitetdan. Jokainen
vaihe vaatii hieman erilaisia turvatoimia dokumentin kasittelyssa. Kun laatii uuden doku-
mentin, on hyva muistaa luokitella se heti alussa Word- ja PowerPoint-ohjelmista 10yty-
valla Labeling Tool -tydkalulla, joka luo dokumentin alatunnisteen kohdalle leiman doku-
mentin luokituksesta. Tama helpottaa dokumentin vastaanottajan ty6ta sen luokituksen

tunnistamisessa ja varotoimenpiteiden suorittamisessa.

Dokumentin tekijan on oltava helposti [6ydettéavissa, eikd kyseista tietoa saa poistaa tai
muokata, silla dokumentin tekija on usein myés sen omistaja. Omistajan lupaa tarvitaan
esimerkiksi, jos dokumentti [Ahetetédéan edelleen, sitd muokataan tai se tulostetaan. Te-

kijan voi nahda File-valilehdella oikealla sijaitsevasta kohdasta related people.
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Salaisia dokumentteja ei saa s&iléa ihan minne vain, vaan niille on maaratty omat saily-
tyspaikat. Kun tiedostoja tallennetaan Secure SharePointiin, on hyva muistaa kaikkien
sinne tallennettujen tiedostojen olevan salattuja niin kauan, kuin ne ovat Secure Share-
Pointissa, mutta salaus haviaa, kun ne ladataan omalle koneelle. Secure SharePointin
erottaa tavallisesta SharePointista sen kulmassa olevasta punaisesta merkista, jossa
lukee Secure Environment, mutta muutoin sivusto nayttéd& samalta ja toimii samoin kuin
tavallinen SharePoint. Ainoa merkittava ero on se, ettei sité ole turvallisuussyisté yhdis-

tetty yrityksen sisaiseen hakuun.

Jaettuja verkkolevyja tulee kayttda tiedon sailytykseen ainoastaan siina tapauksessa,
ettd Secret-tason tietojen méaara on rajallinen. TAma vaihtoehto koskee siis |&hinné hen-
kiloita, jotka joutuvat ajoittain tarkastelemaan salaisiksi luokiteltuja dokumentteja. Verk-
kolevylle tallennettaessa salauksen merkitys korostuu entisestaan, ja kaikki salaisiksi
luokitellut dokumentit onkin salattava ennen niiden tallentamista. On kuitenkin muistet-
tava, etté salaamisen jalkeen dokumentin saa auki ainoastaan salasanan avulla. Siksi
on erittain tarkeaa sailyttaa salasana turvallisesti esimerkiksi KeePassin avulla. Salauk-

sessa suositellaan kaytettavéaksi joko MS Officen salausta tai 7-zipia.

Salaisia dokumentteja ei suositella sailytettavéaksi tavallisella SharePoint-sivulla, omalla
koneella tai ulkoisilla laitteilla. Nama vaihtoehdot ovat ainoastaan rajalliselle maaralle
salaisia dokumentteja ja dokumentit kyseisiin paikkoihin on salattava ennen tallenta-
mista. SharePointiin tallennettaessa on ensin varmistettava sivun omistajalta, saako ky-
seisen dokumentin tallentaa sivustolle. Ulkoista laitetta (USB) kaytettdessa on suositel-
tavaa salata koko laite BitLockerin avulla. Tulostettuja dokumentteja tulee kasitella eri-
tyisen huolellisesti, eika niita saa jattada valvomatta. Silloin kun niiden parissa ei tydsken-
nella, ne tulisi sijoittaa lukolliseen ymparist6on, kuten esimerkiksi lukittuun laatikostoon.
Salaisia dokumentteja ei saa missaan nimessa sailyttdad Connectionsissa, tietokoneen

tydpdydalla tai Outlookissa.

Dokumenttia edelleen lahetettdessd on muistettava aina pyytaa lupa sen omistajalta.
Lupa voidaan myontaa yhdelle dokumentille kerrallaan, ja salaisen tiedon omistajan on
myds mahdollista delegoida tehtava jollekin laheiselle tyttoverilleen. Yrityksen sisélla ja
sen ulkopuoliselle tyontekijalle sahkopostitse |ahetettavat tiedot on aina ensin salattava
ja allekirjoitettava sé&hkoisesti. Jos tiedon valittamisessa kaytetddn USB-laitetta, laite on

ensin salattava, ja sitd on my6s muistettava kasitella turvallisesti.
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Lync-ohjelmaa voi kayttad dokumenttien lahetykseen siind tapauksessa, ettéa vastaanot-
tajalla on yrityksen CWID-tunnus. Yrityksen ulkopuolisten yhteistydkumppanien kanssa
on noudatettava erityista varovaisuutta ja tiedostot on lahetettéava salattuina Ad Hoc File
Transferin kanssa. Salauksen salasanaa ei saa lahettda sdhkopostitse, vaan se on an-
nettava joko puhelimitse tai tekstiviestilla. Tulostetut dokumentit toimitetaan henkilékoh-
taisesti tai luotettavaa lahettia kayttaen.

Salaista dokumenttia muokatessa on huomioitava dokumentin sen hetkinen luokitus ja
pidettava se samana, ellei tiedon luonne muutu radikaalisti. Jos useampia henkiloita
tyoskentelee saman dokumentin parissa, on dokumentin omistajan pidettava huoli siita,
etta kaikilla kyseisilla henkilgilla on oikeudet dokumentin muokkaukseen. Edella mainitut
saannot patevat myos kokouksissa jaettavaan tietoon.

Tulostettuja asiakirjoja on kasiteltava erittéin huolellisesti, ja niiden sailytysta varten olisi
hyva olla varattuna lukollinen kaappi tai laatikosto. Tulostettaessa, tulostinta ei saa jattaa
valvomatta sin& aikana, kun tulostustoiminto on kaynnissa. Jos henkilo ei paase itse pai-
kalle valvomaan tulostusta, h&nen on pyydettava luotettavaa osapuolta varmistamaan,
etteivat ulkopuoliset henkilot paase kasittelemaan asiakirjoja. Tulostettaessa on pyrittéava
kayttamaan pull print tai secure printing -tulostusta, joihin tarvitaan kayttajan tunnistau-
tuminen. Asiakirjasta ei saa ottaa useita kopioita ilman omistajan lupaa, ja kotitulostimen
kayttd salaisten asiakirjojen tulostukseen on ehdottomasti kielletty.

Havitettdessa salaisia dokumentteja on kaytettava tarkoitukseen varattua roska-astiaa
tai silppuria. Tiedostoja poistaessa on muistettava tyhjentdé tietokoneen tyopoydalla

oleva Roskakori. Kaikki salaiset dokumentit on havitettava ainoastaan yrityksen tiloissa.
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6 YKSILOHAASTATTELU JA HENKILOSTOKOULUTUS

6.1 Haastattelu ulkopuolisen yrityksen tiedon luokittelupolitiikasta

Haastattelussa tavoitteena oli verrata ulkopuolisen yrityksen tiedon luokittelupolitiikkaa
kohdeyrityksen lanseerattavana olevaan politikkaan. Haastateltava oli aiemmin tydsken-
nellyt toisessa yrityksessa, josta vaihtoi kohdeyrityksen alaiseksi. Haastateltava ei siis
haastattelun aikana toiminut toisen yrityksen edustajana, ja haastattelussa esitetyt mie-
lipiteet ja ndkdkulmat ovat h&nen omiaan.

Haastattelumetodina kaytettiin teemahaastattelua, jossa keskityttiin haastateltavan ai-
kaisemman tydnantajan tiedon luokittelupolitikkaan. Haastattelua kaytettiin myohemmin
kohdeyrityksen ja toisen yrityksen keskindisessa vertailussa. Haastattelumuotona oli yk-
silbhaastattelu, joka jarjestettiin haastateltavan omassa tydhuoneessa. Kysymykset la-
hetettiin haastateltavalle ennakkoon, jotta han ehti valmistelemaan vastauksiaan varsi-
naista haastattelua varten. Haastateltava ei tayttanyt erillistd kyselylomaketta, vaan
haastattelu suoritettiin suullisesti 4.2.2016. Haastattelun materiaali koottiin ja jasenneltiin
kokonaisuudeksi haastattelun jalkeen, ja valmis versio lahetettiin haastateltavalle tarkis-
tettavaksi mahdollisten korjaustoimien varalta. Haastattelussa esitetyt kysymykset on

korostettu lihavoinnin avulla, jotta haastateltavan vastauksien erottaminen helpottuu.

Minkalainen tiedon luokittelupolitiikka toisella yrityksella oli (oliko monta eri tieto-

luokkaa)?

Yrityksen tiedoista suurin osa oli luokittelematonta tietoa. Talla pyrittiin karsimaan luokit-

telun aiheuttamia kustannuksia. Varsinaisia tietoluokkia oli kaytdsséa kolme:

e Private data
e Proprietary data

e Controlled/Restricted data

TURUN AMK:N OPINNAYTETYO | Sanna Lehtonen



29

Salaisen tiedon séilytys (olivatko tiedot esim. pilvessa tai verkkolevylla)?

Suurin osa yrityksen tiedoista sailytettiin verkkolevyilla ja osa oman koneen C-asemalla,
jota ei kuitenkaan suositeltu sailytyspaikaksi. Tietoja oli myds SharePointissa, ja yha
enemman tietoa pyrittiin tallettamaan mieluummin sinne kuin verkkolevyille tai koneelle.
SharePointin ollessa viela uusi palvelu yrityksessa monella ei tietotaito riittanyt sen kayt-
tamiseen. Enemman myds luotettiin vanhoihin sailytystapoihin, ja SharePointin turva-
asetusten oikeaksi asettaminen koettiin liilan vaikeaksi varsinkin vanhempien tyontekijoi-
den mielesté. Tulostetut dokumentit tuli paaasiassa sailta toimistolaatikostoon lukkojen
taakse. SharePointissa oleviin tietoihin ohjeistettiin merkitsemaan tiedon luokittelu, mutta

kaikki eivat nain toimineet.

SharePoint antoi ilmoituksen, mikali sivustolle yritettiin ladata luottamukselliseksi luoki-
teltua materiaalia ilman rajoituksien maéarittdmista. Tiedoston lataaja sai siis heti ilmoi-
tuksen, jos dokumentin suojaukset eivét tayttdneet tarvittavia kriteereitd. TAman vuoksi
monet eivat merkinneet dokumentteja, koska eivat osanneet asettaa oikeita asetuksia
SharePointiin.

Miten henkildst6a ohjeistettiin ja kannustettiin tiedon luokitteluun?

Tiedon luokittelu kuului uuden tyontekijan perehdytykseen, ja asiasta oli liséksi kaytava
vuosittain verkkokoulutus. Noin kuukausittain jarjestettiin kontrollitarkastuksia, joissa tut-
Kittiin tarkkaan kaikkien ehtojen tayttyminen. Tarkistettiin muun muassa oliko luottamuk-
sellista aineistoa siséltava laatikko lukossa vai ei. Tydntekijoita ei loppujen lopuksi niin-
k&an kannustettu toimimaan oikein, vaan toiminta meni enemman pakottamisen puo-
lelle, ja saannoista poikkeamisesta oli nollatoleranssi varsinkin fyysisten dokumenttien

osalta.

Salattiinko kaikki salaiseksi luokiteltu tieto ja mitd suojaustoimenpiteitd salaiselle

aineistolle tehtiin?

Salausta ei korostettu yhta paljon kuin eri viitekohtien tayttymista. Viitekohtia oli Private-
tiedon kohdalla oltava vahintaan kaksi. Tiedon oli oltava kahden lukon takana, joihin las-
kettiin lukittu ulko-ovi ja osaston tai tydhuoneen lukittu ovi. Useimmiten pelattiin varman
paalle ja kaytettiin kolmen lukon menetelmaa kahden sijaan. Tarkeimmilla tiedoilla oli
oltava edella olevien lisaksi viela tietokoneen lukitus. Tassakin tapauksessa oli yleensa

nelja viitekohtaa kaytdssa, jotta kaikki ehdot varmasti tayttyisivat.
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Controlled/restricted-tiedosta ei voida antaa kovinkaan varmaa vastausta, koska vain
pienella osalla henkildstdstéa oli hallussaan tallaista tietoa, mutta oletettavasti yritykselle
erittdin luottamukselliseksi luokiteltu tieto salattiin. Salaus oli tarpeen varsinkin julkisissa
tiloissa tydskennellessa, silla naissa tapauksissa tietokoneen lukitus oli riittaméaton.

Luottamuksellista tietoa siséaltavat paperit oli annettava henkilokohtaisesti vastaanotta-
jalle. Mikali tamé ei ollut paikalla, oli dokumentti laitettava Private-merkinnalla kirjekuo-
reen ja paalle oli kirjoitettava vastaanottajan nimi. Ainoastaan kyseinen henkil6 sai avata
kirjeen ja katsoa sen sisallon.

USB-muistitikkujen kaytto kiellettiin kokonaan. Lupa myoénnettiin ainoastaan erikoista-

pauksissa, ja talldin laite oli aina salattava ja sailytettava huolellisesti.
Mita mielté olet nykyisen tyonantajasi tiedon luokittelupolitiikasta?

Yrityksen tiedon luokittelupolitikka on hyvin samantyyppinen toisen yrityksen kanssa,
tosin hieman kevyempi. Yrityksella on tarke&a olla kunnollinen luokittelupolitiikka, jonka
luokkien maarittelya tulisi verrata tietovuodosta aiheutuviin riskeihin. Toisen yrityksen
SharePointissa oli enemman mahdollisuuksia sivun omistajalla oikeuksien jakamisessa
kuin kohdeyrityksella. Omille sivuille pystyi luomaan sisaltéa ja hallinnoimaan sen oi-

keuksia.
Kuinka luokittelu toteutettiin kdaytanndssa? Olivatko kaikki sitoutuneita siihen?

Luokittelun toteutumista vahdittiin tarkkaan kuukausittaisten tarkastusten avulla. Jokai-
seen tietoluokkaan kuuluvaan dokumenttiin ohjeistettiin merkitsemaan sen tietoluokitus
ja paperisille dokumenteille kaytossa oli leimasimia tarkoitusta varten. Tasta huolimatta
dokumenttien visuaalinen merkitseminen jai vahemmalle. Enemman luotettiin tyonteki-
j6iden osaamiseen tiedon luokituksen paattelemisessa ja oikeiden toimintatapojen nou-
dattamisessa. Koulutus oli niin perusteellista, ettd henkilostolla voitiin katsoa olevan riit-
tavat kyvyt tulkita kaikkien dokumenttien luokitus riippumatta siitd oliko siihen merkitty

luokka vai ei.

Dokumentteja oli sailytettava tyontekijan arvion mukaisen luokan perusteella vaikka
luokkaa ei olisi merkitty. Jos merkitseminen oli kunnossa, dokumenttia oli aina kasitel-
tava merkityn luokan mukaan. Mikali muistutuksia tuli, niitd saivat yleensa aina samat
henkilot. P&a&asiassa kaikki panostivat tiedon luokitteluun omalta osaltaan. Muissa
maissa saatetaan panostaa eri asioihin riippuen kyseisen maan tilanteesta, joten eri mai-

den osastolilla tiedon luokittelu ei valttAmatta ole yhta tarkeassa asemassa.
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Oliko joku osasto tai henkild vastuussa luokittelun ohjeistamisesta ja kdaytannén

neuvonnasta?

Kaikkia pidettiin vastuullisina tiedon luokittelusta ja monet hoitivatkin sen omalta osal-
taan. Paikallinen hallinto-osasto oli vastuussa henkiléston koulutuksen jarjestamisesta.

Auditointia hoitavilla henkil6illa oli my6s vastuu siita, etta sdddoksiéd noudatettiin.

6.2 Haastatteluanalyysi

Tiedon luokittelussa paatarkoituksena on |6ytéaé yrityksen tieto ja luokitella se sen arvon
mukaisella tavalla. Toisella yrityksella oli tahan kaytdssa kolme eri tietoluokkaa, joita oli-
vat Private Data, Proprietary Data seka Controlled/Restricted Data. Kohdeyrityksella
taas on kaytdssaan Internal, Restricted ja Secret luokat. Luokkien nimitykset ovat erittain
selkeét ja néista kay helposti ilmi minka tyyppista tietoa niiden alle kuuluu. Luokkia ei ole
kummallakaan yrityksell& lian montaa, mik& helpottaa tyontekijdiden tyota niiden tunnis-
tamisessa. Tosin toisen yrityksen luokittelupolitikka on jonkin verran tarkemmin maari-
telty kuin kohdeyrityksen politiikka, joka pitaa sisalladn myds julkisen tiedon, kun taas
toisella yrityksella luokiteltiin ainoastaan sellainen tieto, mika vaati erityisia suojatoimen-

piteita.

6.2.1 Tiedon luokittelupolitikka yrityksissa

Toisessa yrityksessa kaikkea tietoa ei luokiteltu, vaan yrityksella oli kaytdssaan epaviral-
linen tietoluokka, jossa olevia tietoja kutsuttiin luokittelemattomiksi tiedoiksi. Kyseiseen
luokkaan kuului muun muassa kaikki julkinen tieto yrityksesta, kuten esimerkiksi intra-
netin uutiset, seké sellainen tieto mika ei kuulunut yhteenkaan yrityksen kolmesta tieto-
luokasta. Paatos naiden tietojen luokittelematta jattamiseen oli kustannusselitteinen, silla
yrityksessa jarjestettiin joka kuukausi kontrollitarkastuksia luokittelun suojatoimenpitei-
den tarkistamiseksi. Kaiken tiedon luokittelun valvominen olisi tuottanut liian suuria kus-
tannuksia sen tuottamaan hyotyyn nahden. Yrityksessé oli panostettu erittdin paljon
tyontekijoiden kouluttamiseen, joten henkiléston voitiin olettaa tunnistavan eri tietoluok-

kiin kuuluvat tiedot ja osaavan kasitella niitéa luokittelupolitikan vaatimalla tavalla.

Kohdeyrityksesséa tiedon luokittelupolitikkaa ollaan parhaillaan lanseeraamassa ja tar-

koituksena on luokitella kaikki sdhkoisessd muodossa oleva tieto. Tieto tulisi luokitella
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heti sen luomisvaiheessa, silla dokumentin tekija on todennékoisesti parhaiten tietoinen
siitd, mita suojatoimenpiteitéd dokumentin kasittely vaatii ja nain ollen kykenee merkitse-
maéan dokumentin oikealla tavalla. Toiseen yritykseen verrattuna taméan luokittelumene-
telmén voidaan ajatella olevan hyddyllisempi ja selkeampi kayttéjien kannalta varsinkin
kaytannon ollessa nain uusi. Kaikkien dokumenttien luokittelu auttaa henkiléston sopeu-
tumista ajatukseen tiedon luokittelusta. Toisaalta menetelmé saattaa tuottaa myds han-
kaluuksia luokittelun noudattamisen valvonnassa, silla yleisen mielipiteen mukaan kaik-
kien sahkoisten dokumenttien lapikaynti on erittdin aikaa vievaa ja tyolasta. Tarkoituk-
seen on kehitetty erilaisia ohjelmia, mutta niista aiheutuvat ylimaaraiset kulut saattavat

paisua odottamattoman suuriksi.

6.2.2 Tiedon sailytys

Toisessa yrityksessa tietoja sdilytettiin seka verkkolevyilld ettd SharePointissa, jonne
kayttajia kannustettiin tallettamaan suurin osa tiedoista. Tama kuitenkin aiheutti ongel-
mia varsinkin vanhempien kayttajien keskuudessa, silla SharePointin luokituksien turva-
asetusten asettaminen koettiin liilan vaikeaksi ja nain ollen osa dokumenteista jatettiin
luokittelematta. Kohdeyrityksen SharePointin kayttéonotto ei myodskaan sujunut taysin
ongelmitta, siitd huolimatta etté yrityksella koulutettiin muutamia Power Usereita, joiden
tehtavana oli kouluttaa omat osastolaisensa. Lopulta tasta kaytannosta luovuttiin, ja siir-
ryttiin pitdmaan ajoittaisia SharePoint koulutuksia osastokohtaisesti. Suunnitelmissa on
myds jarjestaa koko talolle avoimia koulutuksia, jotta SharePointin kaikkia ominaisuuksia
paastdan hyddyntamaéan. Luokittelussa ja sen toteutumisen auditoinnissa tulee olla tark-
kana, ettd kaikki luokiteltavaksi tarkoitettu tieto kasitellaan saannésten mukaan. Toi-
sessa yrityksessé dokumenttien visuaalinen merkitseminen jai taka-alalle, mik& johti sii-
hen, ettd laheskaan kaikkia dokumentteja ei merkitty. Tallaisessa tapauksessa saattaisi
olla tarpeen painottaa tiedon merkitsemisen olevan osa tiedon luokittelua ja néin ollen

siihen tulisi panostaa yhta lailla kuin viitekohtiin.

Toisen yrityksen Controlled/Restricted-luokan dokumentit todennékdisesti salattiin aina
ennen niiden tallettamista. Kyseisia dokumentteja oli ainoastaan pienella osalla henki-
|6st6&, joten enimméakseen korostettiin eri viitekohtien tayttymistd, joihin laskettiin eri-
tyyppiset lukot aina ulko-oven lukosta tietokoneen lukitukseen. Naiden seikkojen taytty-

mista valvottiin kuukausittaisilla tarkastuksilla seka vuosittain suoritettavalla verkkokou-

TURUN AMK:N OPINNAYTETYO | Sanna Lehtonen



33

lutuksella. Tiedon luokitteluun suhtauduttiin toisella yrityksella vakavasti ja tiedon luokit-
telematta jattaneiden toimiin puututtiin hanakasti. Ottamalla tiukan linjan luokittelun suh-
teen saatiin l1ahes koko henkildstd hoitamaan oman osuutensa ja tiedostamaan vas-
tuunsa asian suhteen. Tosin luokittelun ja viitekohtien tarkeyden painottaminen meni
melkeinp& pakottamisen puolelle. Jatkuvat kontrollit viitekohtien tarkastamiseen johtivat
siihen etta niitéd noudatettiin pilkun tarkkaan, mutta itse dokumenttien merkitseminen jai
vahemmalle. Tydntekijat luottivat omiin ja tyétovereidensa taitoihin tunnistaa mihin tieto-

luokkaan mikakin dokumentti kuuluu.

6.2.3 Tiedon luokittelun implementointi

Kohdeyrityksella pyritdan ottamaan tiedon luokittelupolitikka osaksi henkildston tyorutii-
nia, tarkoituksena tehda luokittelusta lahes automaattinen prosessi, jonka kayttaja suo-
rittaa jo heti dokumentin luomisvaiheessa. Toisin kuin toisella yrityksella ei kohdeyrityk-
sella korosteta fyysista tietosuojaa salaisen tiedon kasittelyssa niin paljon kuin salauksen
merkitystad. Salaisten dokumenttien ymparistdn tai vaihtoehtoisesti itse dokumenttien on
oltava salattuja, jotta tieto voidaan tallettaa saanndsten mukaisesti. Kohdeyrityksella tul-
laan ottamaan kayttéon Secure SharePointiksi kutsuttu salattu ymparisté helpottamaan
kayttgjien tiedonhallintaa kun taas toisella yrityksella kaytettiin tiedostojen salausmene-
telmaa. Tiedon suojaukseen liittyvissa asioissa on tarpeen tehda asiat kayttajille mah-
dollisimman yksikertaisiksi, jotta he muistavat panostaa omalta osaltaan tiedon turvaa-
miseen. Saadosten ollessa helposti noudatettavissa kayttdjélle ei tule sellaista oloa ettei
kykene osallistumaan tiedon suojaamiseen siksi, ettd menetelmat olisivat lian monimut-

kaisia tai aikaa vievia.

6.3 Tiedon luokittelupolitikan merkitys kayttajalle

Taman analysoinnin materiaaleina hyddynnan yrityksen kayttéon tulevaa IT Community
Regulation -dokumenttia, maailmalla kaytettavia yleisia luokitteluk&ytéantoja, kohdeyrityk-
sen salaisen tiedon kasittelyyn olevaa ohjeistusta seka aiemmin toisella yrityksella tyos-
kennelleen henkilon haastattelua. Haastattelussa verrattiin henkilon nykyisen yrityksen

luokittelupolitikkaa h&nen entisella tydnantajallaan olleeseen luokitteluun. Haastateltava
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ei haastattelun aikana toiminut aikaisemman yrityksen edustajana, ja haastattelussa esi-
tetyt mielipiteet ja ndkokulmat olivat hanen omiaan. Kyseiseen yritykseen viitataan tassa

tekstissa nimityksella "yritys X”.

6.3.1 Tiedon luokittelun visuaalinen merkitseminen

Tiedon luokittelussa paatarkoituksena on |6ytéaé yrityksen tieto ja luokitella se sen arvon
mukaisella tavalla. ISO 27001 -standardissa maaritellaan yleiset tiedon luokittelun me-
netelmat, joita voidaan soveltaa yrityksen kayttoon. Kohdeyrityksessa standardin nel-
jasta luokasta on sovellettu kayttéoén kolme, jotka ovat Internal, Restricted ja Secret.
Maaritelmat ovat riittavan kattavat ja selkeat, mahdollistaen tiedon luokittelun jo doku-
mentin luomisvaiheessa yrityksella kaytossa olevalla Labeling Toolilla. Kyseisen Micro-
soft Office -ty6kalun avulla voidaan luokitella Word- ja PowerPoint-dokumentteja, mikéa
helpottaa kayttajien tyota tiedon visuaalisessa merkitsemisessa. Siitd huolimatta etta yri-
tyksella suositellaan luokiteltavaksi kaikki uusi tieto, on ongelmia ilmennyt jo ennen saa-
dosten varsinaista implementointia. Yrityksella on salaista tietoa mainittujen tiedosto-
muotojen lisaksi myds Excel-tiedostoina aiheuttaen ongelmia visuaalisen merkitsemisen

suhteen, silla tydkalua ei ole mahdollista hyddyntaa Excelissa.

Visuaalisen merkitsemisen ollessa puutteellista korostuu koulutuksen ja tiedon eteen-
pain valittamisen tarve. Tiedon lahettajalle ja vastaanottajalle jaa vastuu siita, etta Excel-
tiedostoja kasitelladn niiden vaatimien luokitusten mukaisesti, silla merkinndn puuttu-
essa on tiedon kasittelijan paateltava luokitus itse ja kohdeltava dokumenttia vaadituin
toimenpitein. Yritys X:lla oli kdytéssaan menetelma, jossa luokiteltiin ainoastaan oikeuk-
siltaan rajattu tieto, joten esimerkiksi intranetuutisia ei luokiteltu lainkaan. Kyseisessa
yrityksessa korostettiin luokittelun merkitystd, ja koulutuksia jarjestettiin tasaisin valiajoin.
Na&in voitiin varmistaa, ettd henkilostolla oli tarvittavat taidot tiedon luokituksen tunnista-
miseen merkitsemisen puutteellisuudesta huolimatta. Tosin vastuun jattdminen tiedon
kasittelijoille tuo aina mukanaan omat riskinsa, joita tulisi pyrkid vahentamaan mahdolli-

suuksien mukaan.

TURUN AMK:N OPINNAYTETYO | Sanna Lehtonen



35

6.3.2 Salaisen tiedon sailytyspaikat ja -tavat

Salaisen ja luottamuksellisen tiedon sailytyspaikkojen ja -tapojen olisi oltava mahdolli-
simman kayttajaystavallisia, jotta tiedon sailyttamisessa vaaditut ehdot tayttyisivat. Kum-
massakin tarkasteltavassa yrityksessa tietojen sailytykseen kaytettiin verkkolevyja ja
SharePointia. SharePointin kayttbonotossa oli molemmilla yrityksilla hieman ongelmia
koulutuksien jarjestamisesta huolimatta. Yritys X:lla ongelmia ilmeni eniten vanhemmilla
kayttajilla, jotka eivat osanneet asettaa SharePointin asetuksia vastaamaan tiedon luo-
kittelua. Voidaan kuitenkin olettaa yritys X:n luottamuksellisten tietojen olleen salattuja
toisin kuin kohdeyrityksessé, jossa kaikki salainen tieto ei ollut salatussa ymparistdssa
tai muutoin salattuna. Parhaillaan implementoitavana olevassa luokittelupolitikassa ko-
rostetaan salauksen merkitysta tiedon suojauksessa, ja tata menetelmaa tullaan jat-
kossa vaatimaan joko tiedon sailytyspaikalta tai tiedostolta itseltaan. Yritykseen tullaan
hankkimaan Secure SharePointiksi kutsuttu salattu ymparist6 salaisen tiedon sailytysta
varten. Kyseinen sdilytyspaikka muistuttaa ulkonadéltdan tavallista SharePoint-sivustoa,
joten sen kaytettavyys on selkeaa henkildille, jotka kayttavat aktiivisesti tavallistakin Sha-
rePointia. Kayttajan ei myodskaan tarvitse huolehtia yksittaisten tiedostojen salauksesta,

silla ymparistod salaa tiedostot automaattisesti helpottaen erittdin paljon tyoskentelya.

Tiedostojen salausta saatetaan kuitenkin tarvita joissain tapauksissa, joten tarkoitusta
varten yrityksella on kaytdssaan Microsoft Office -dokumenttien salaus. Muut dokumentit
voi salata 7-Zip-ohjelman avulla, mika tosin vaatii hieman enemman toimenpiteita kayt-
tajalta. Yhtena huonona ominaisuutena 7-Zipissa voidaan pitaa sita, etta salatun kansion
sisélla olevien tiedostojen nimet padasee nakemaan. Vaikka tiedostoja ei saa auki ilman
salasanaa, aiheuttaa jo pelkka kansion sisallon ndkeminen matala-asteisen tietoturva-
haitan. Tiedostojen salauksessa korostuu salasanan turvallisen tallettamisen térkeys.
Salatut tiedostot voi avata ainoastaan salasanan avulla, joten taman unohtuessa tai ka-
dotessa ei kayttajalla ole endd mitd&n mahdollisuutta saada tiedostoa auki, eivatka edes
IT-tukihenkilot voi auttaa téassé tilanteessa. TA&ma on huomioitu ja yritys tarjoaa KeePass-
ohjelmaa, jonne voi tallettaa salasanansa turvallisesti. Kyseiset seikat huomioon ottaen,
paatds ottaa kayttoon Secure SharePoint helpottaa kayttdjien asemaa ja vahentéa hei-

hin kohdistuvia paineita.

Yksittdisen sailytyspaikan maarittdmisella valtetadan tiedon vuotaminen ja saman tiedon
sijaitseminen useassa eri paikassa. Liséksi korostamalla yhden sailytyspaikan merki-

tystad voidaan ehkaista tiedon vaaraan paikkaan tallettamista. Monet tiedon kasittelijat

TURUN AMK:N OPINNAYTETYO | Sanna Lehtonen



36

tallettavat salaisiksi luokiteltuja tietoja omalle tyopdydalleen, tietokoneen C-asemalle tai
sahkopostiinsa. Kyseiset sailytyspaikat ovat kuitenkin uuden politikan mukaan kiellet-
tyja. Mikali salaista tietoa on lahetettava séhkodpostitse, on sen aina oltava salatussa
muodossa. Microsoft Outlookin avulla séhkdpostin salaaminen on mahdollista, tosin ul-
koiselle kumppanille viestid lahetettdessa on tehtdva ensimmaiselld kerralla allekirjoitus-
ten hyvaksynta, jotta salattujen viestien [ahettaminen onnistuu.

Ennen salaisten tiedostojen valittamista on aina kysyttava lupa tiedon omistajalta. llman
omistajan hyvaksyntaa tiedostoja ei saa lahettdd eteenpdin, muokata tai poistaa. On
my06s huolehdittava, ettei tiedon luokitus havia tai muutu ilman painavaa syyta. Naihin
seikkoihin on kiinnitetty huomiota yrityksen luokittelupolitikassa ja tasta syysta visuaali-
sen merkitsemisen tarkeyttéd korostetaan, silld sen avulla tiedon vastaanottaja kykenee
kasittelem&éan tietoa sen vaatimalla tavalla eika luokitteluvirheita n&in ollen pitaisi syntya.

6.3.3 Johtopaatokset

Uuden luokittelupolitiikan kayttéonotto on tarkea askel tietoturvan parantamisessa ja tie-
don suojaamisessa. Tietovuotojen sekéd -murtojen yleistymisen huomioon ottaen yrityk-
sen tiedon turvaaminen on yksi avainasioista, jotka on otettava huomioon tyérutiineissa.
Tasta syysta yrityksiin tarvitaan vahva tiedon luokittelupolitiikka, jonka avulla pyritaan
minimoimaan mahdolliset tietovuodot ja helpottamaan tiedon hallinnointia. Naméa seikat
huomioon ottaen yritykselle on onnistuttu luomaan vankka politikka, joka auttaa tyonte-
kijoitd suojaamaan kasittelemansa tiedon ja antaa ohjeistusta oikeiden toimenpiteiden
noudattamiseen. Kayttajan tydpanos on pyritty pitamaan mahdollisimman pienena ja hel-
posti noudatettavana, mika laskee huomattavasti tiedon luokitteluun ryhtymisen kyn-

nysta.

6.4 Henkilostokoulutus

Yrityksen salaisen tiedon kasittelyn ohjeistus on koottu konsernin tarjoamien ohjeiden ja
saadosten pohjalta. Ohjeisiin kerasin yrityksen tarjoamat menetelmét tiedon salaukseen
ja luokitteluun. Naihin kuului sahkodpostiviestien (Liite 1 ja 2) ja Microsoft Office-doku-
menttien (Liite 3) salaus sek& 7-zip ohjelman (Liite 4) ja Windowsin BitLockerin (Liite 5)

kayttd salauksessa. Lisaksi yritys tarjoaa Labeling Tool -nimistéa (Liite 6) tytékalua Word-
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ja PowerPoint-dokumenttien merkitsemiseen, minka kaytosta ja siihen liittyvistéa ongel-
mista kokosin oman ohjeistuksen yrityksen intranetissa tarjolla olevien materiaalien pe-

rusteella.

Ohjeiden valmistuttua kokosin henkildstokoulutukseen tarvittavat materiaalit. Salaisen
tiedon sailytysta varten tilattiin Secure SharePoint -niminen ymparistd, jonka esittely oli
osana koulutusta. Koulutuksia salaisen tiedon sailytyksesta ja kasittelysta pidettiin yh-
teensa kolme kappaletta: kaksi Turussa ja yksi Espoossa. Koulutuksen pitdjana toimin
enimmakseen itse projektivastaavan avustuksella. Koulutuksessa kerrattiin ensin hie-
man eri tietoluokituksia, ja kerrottiin kuinka salaista tietoa tulee kasitella sen elinkaaren

eri vaiheiden aikana.

Yritykselle kayttoon tulevaa Labeling Toolia esiteltiin dian verran, kuten myos eri salaus-
tapoja. Naissa kaytin hyvakseni aiemmin suomentamiani ohjeita, tiivistaen dioihin ydin-
asiat eri menetelmista. Secure SharePointin ominaisuuksia ja kayttotarkoituksia kéasitel-
tiin muutaman dian verran ja kyseinen ymparisto saikin aikaan jonkin verran keskustelua
ja kysymyksid. Koulutuksen tarkoituksena oli rohkaista kayttajia Secure SharePointin
kayttoonotossa, ja tarjota heille mahdollisuus antaa parannusehdotuksia ulkoasun suh-
teen. Olikin siksi positiivista huomata yleison olleen kiinnostuneita Secure SharePointista
ja sen kayttamisesta.

Pilvipalveluiden hyodyntamisesta on kayty paljon keskustelua myds kohdeyrityksessa,
joten pilven hyétyihin ja haittoihin paneuduttiin myds muutaman dian verran. Konsernilla
on tarjolla ohjeet pilvipalveluiden kayttéonottoprosessiin, joten kyseisia ohjeita kasiteltiin
muutamalla sanalla ja rohkaistiin kayttgjia tutustumaan niihin. Esitykseen oli koottu muu-
tamat yrityksen kannalta tarkeat huomioon otettavat seikat. Nama ja pilvipalveluiden kay-
ton mahdollisuudet herattivat paljon keskustelua ja tasta heranneita kysymyksia pohdit-

tiin osallistujien kesken.

Esityksen lopuksi esiteltin Secure SharePointia ja sen ominaisuuksia. Osallistujia oh-
jeistettiin valitsemaan jokaiselle osastolle oma vastuuhenkil®, josta tulee osaston tietojen
omistaja. Kyseiselle henkildlle on tarkoitus antaa vastuu kayttajien lisdamisesta eri kir-
jastoihin. Nain omistajat voivat itse hallinnoida oikeuksien antamista ja poistamista, eika
prosessin tarvitse kulkea IT-osaston kautta. Tarkoituksena on vahentaa IT:n osallistumi-
sen tarvetta, silla omistajat itse ovat todennédkoisesti parhaiten tietoisia siita keilla on tar-

vetta paasta tietoihin kasiksi.
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Tarkoituksena on laittaa suomennetut ohjeet yrityksen intranetiin koko henkiloston nah-
taville helpottamaan kayttajien tiedon luokittelun aikana mahdollisesti iimenevien ongel-
mien selvittdmisessa. Palaute koulutuksista oli erittdin positiivista, ja koulutuksia tullaan
tarvittaessa pitamaén lisda. Koulutusmateriaalista on myds englanninkielinen versio.
Materiaali liséttiin yrityksen intranetiin ja oheen liitettiin linkit alkuperaisiin ohjeisiin ja si-

vustoihin.
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7/ YHTEENVETO

Tiedon luokittelun eri luokkien ja menetelmien implementoiminen yritykselle oli aloitettu
jo viime vuoden puolella, joten salaisen tiedon luokitteluun perehtyminen, ohjeiden suo-
mentaminen ja koulutuksien pitdminen osui oikeaan saumaan kayttgjien kannalta. Pro-
jektilla on ollut tiukka aikataulu, ja opinnaytetyossa kasitellyt ja tehdyt tyot auttoivat pro-
jektin eteenpéin saattamisessa huomattavasti.

Projektin alussa tutustuin jo tehtyyn pohjaty6hon tiedon luokittelusta ja kerésin tietoa yri-
tykselle tehdyistd vaatimuksista ja ohjeistuksista. Huomasin nopeasti, etta tiedonlah-
teend toimiva sivusto oli erittain epaselkeasti rakennettu ja osa tarkeista tiedoista oli ri-
poteltu sivuston reunoilla sijaitseviin linkkeihin tai piilotettu erikseen auki klikattavien
osien alle. Todettiin, ettd suomenkielisten ohjeiden tekeminen tulisi tarpeeseen, ja koot-
tuani kaikki tarpeelliset tiedot tein ohjeet salaisen tiedon kasittelysta ja siihen kaytetta-

vistd menetelmista.

Salaisen tiedon kasittelysta pidettiin koulutuksia henkildille, jotka ovat paljon tekemisissa
salaisen tiedon kanssa. Koulutusten tavoitteena oli kannustaa osallistujia ottamaan kayt-
t6on Secure SharePoint -nimisen ympadristdn, jonka tarkoituksena on helpottaa kaytta-
jien tyota salaisen tiedon sailyttamisessa ja kasittelyssa. Liséksi koulutuksessa kerrattiin
salaisen tiedon kasittelyn eri vaiheita, eri salausmenetelmia ja k&siteltin muutamalla
dialla pilvipalveluita. Suomentamani ohjeet ja koulutuksessa kayttaméani materiaali lis&-
taan yrityksen intraan, minne tulee myos englanninkielinen versio koulutusmateriaalista.

Koulutuksia tullaan pitamaan lisaa tarvittaessa.

Voidaan todeta tavoitteiden tayttyneen odotusten mukaisesti ja tyon valmistuneen aika-
taulussa. Henkilostélle on koottu mahdollisimman helppokayttbiset ohjeet tiedon oikea-
oppiseen luokitteluun yrityksen standardien mukaan. Salaisen tiedon sailytyspaikka saa-
tiin hankittua, ja sen kayttoonotto on parhaillaan tyén alla. Teoriaosuudessa kéasitellyt
asiat tiedon ja salaisen tiedon luokittelusta pohjustivat erittain hyvin projektin alkuun saat-
tamista ja avarsivat kirjoittajan ndkemystéa tiedon luokittelusta. Projektin aikana toteutettu
haastattelu antoi perspektiivid yritykselle luotavien ohjeistuksien ja koulutuksien suunnit-

telussa.
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Kryptattujen sdhkdpostien l[ahettdminen ulkoiselle

kumppanille

Luottamuksellisten tietojen lahettaminen s&hkopostitse vaatii séhkopostin kryptaamista,
jotta asiattomat henkilot eivat paase lukemaan tai muokkaamaan séhkopostin sisaltoa.
Tarve korostuu erityisesti ulkoisten yhteistydkumppanien kanssa kommunikoidessa.

Ulkoisilla kumppaneilla on oltava kryptausvaihtoehtona S/MINE. Mikéli tama vaihtoehto

ei ole kaytettavissa, kryptattujen séhkdpostien valittdminen ei onnistu.
Sertifikaatin l&hetys ja yhteystiedon tallentaminen

Ennen kuin kryptatun viestin voi l&ahettd&, on ensimmaiselle kerralla vaihdettava sertifi-

kaatti tai avain vastaanottajan kanssa.

Ensin on lahetettdva allekirjoitettu sdhképosti ulkoiselle kumppanille. Tama onnistuu
Outlookista avaamalla New E-mail ja kirjoittamalla vastaanottajan osoitteen. Mene Op-
tions-vélilehdelle ja etsi Permission-osiosta Sign-kohta. Klikkaa se aktiiviseksi ja laheta
sahkoposti. Pyyda kontaktiasi ilmoittamaan onnistuiko sahkodpostin lahetys ja pyyda

hanta lahettdmaan vastaavanlainen external-sertifikaatti.

i =
I Message Insert Format Text Review IEM Connections
B colors - g1 g=M o S
Aa a— a8 ;hEncrypt ; = [ request a Delivery Receipt - I ;'.j &
Fonts = =A== _fJ - | /
Themes Bee  From § 134 sign Use Voting 7] Request a Read Receipt Save Sent Delay Direct
- Efiecls - - Buttons = Item To = Delivery Replies To
Themes Show Fields Permission Tracking Mare Options
To..
]

- G
Send
Subject:

Kaikki kontaktin lahettamat sertifikaatit on tunnistettava turvallisiksi kryptattujen viestien
lahettamisen mahdollistamiseksi. Avaa viesti ja klikkaa lahettdjan osoitteen oikeassa lai-

dassa olevaa kuvaketta.

Digital Signature Invalid -ikkunan auetessa klikkaa Trust.
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Sahkdpostista ja kayttojarjestelmasta riippuen ikkunat saattavat olla erindkdisia

kumppanisi ruudulla. Ongelmatilanteissa vastaanottajan on syyta ottaa yhteytta
omaan IT-tukeen.

Ulkoisen kumppanin on hyvaksyttava varoitusikkunan ilmoittamat toimet klikkaamalla
Yes-kohtaa. Seuraavaksi lahettdjan sertifikaatit asentuvat.

Ulkoisen kumppanin tallennettua lahettamasi sertifikaatin, lahettaa tama allekirjoitetun

sahkopostin, joka on avattava ja hyvaksyttava samaan tapaan kuin aiemmin kuvatussa.

Sahkdpostin saatuasi tallenna kontakti Outlookin osoitekirjaan klikkaamalla oikealla hii-

ren painikkeella kontaktisi séhkdpostiosoitetta ja valitsemalla Add to Outlook Contacts.

53 Copy

Pin to Frequent Contacts

Add to Quick Contacts  » |

Eu‘ Add to Outlook Contacts  Jl |
85 LookUp Outlook Contact |
Contact Card

Kirjaa tarvittavat tiedot ylos ja paina ylakulmasta Save and Close. Tama toimenpide
tallentaa automaattisesti ulkoisen kumppanin sertifikaatin yhdesséa kontaktitietojen
kanssa.

Contact | Inset  FomatTedt  Review
H x m:_g i@g L,N:JJ g 8J 83 Activities Sjﬂ EH

] Certificates &
Save & [Delete Save & Forward OneNote | |General Details E-mail Mee
Close New~ = E anFields

Actions Show Commu

Full Name... Testi
Company:
Jobtitle:
File as: Testi
ternet
[ E-mail...
Display as:

Web page address:
M address:
hane numbers

Business...
Home...
Business Fax.. =

Mobile...

ddresses

Business...

This is the mailing
address
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Kryptattujen sédhkdpostien lahettdminen

Lahettadksesi kryptatun séhkopostiviestin ulkoiselle kumppanille, avaa uusi sdhkoposti
ja lisaa vastaanottaja. Options-valilehdeltd Permission-kohdasta l6ytyvat Encrypt- ja
Sign-kohdat. Klikkaa kyseiset kohdat aktiivisiksi ja laheta sahkdpostiviesti.

LT 9 O T T E——
File Message Insert Format Text Review
Colors ~ - o - 0
As n 8= 8 Q&4 Encypt i
ananm i
Fonts = - —r—’
Themes S _3_.= ge Bee  From § &9 sign Use Voting

Buttons -
Themes Show Fields Permission

To..

L.

Subject: Testi

Testi

Kontaktisi vastaanottaa kryptatun viestisi ja voi lahettda takaisin kryptattuja vastauksia

tai kokonaan uusia kryptattuja viesteja. Kryptatut viestit tunnistaa lukon mallisesta iko-

nista. &
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Kryptattujen sdhkdpostiviestien lahettaminen

Sahkdpostiviestin kryptaaminen Microsoft Outlookilla muuttaa tavallisen tekstin kryptat-
tuun muotoon. Kyseisen tavan mahdollistamiseksi lahettajan ja vastaanottajan on vaih-

dettava vastaavanlaiset avaimet, jotta vastaanottaja kykenee lukemaan viestin.
Yrityksella sisdiset avaimet vaihtuvat automaattisesti Outlook-kayttgjien valilla.

Mikali lahetat kryptatun viestin henkildlle, jonka sahkoposti ei tue kryptausta, saat
ilmoituksen Outlookilta. Jos haluat lahettda viestin joka tapauksessa, on sinun en-

sin poistettava siita kriittiset tiedot ja lahetettava ne kryptattuna liitetiedostona.

Kryptattu sdhkdpostiviesti kryptaa myos kaikki siina olevat liitetiedostot. Nama
ovat kuitenkin kryptattuja ainoastaan sdhkdpostissa. Koneelle ladatessa kryptaus

ei enda toimi, joten tiedostot on syyta tallettaa turvalliseen ympaéristoon.
Viestin kryptaaminen

Avaa uusi viesti ja mene Options-vdlilehdelle. Permission-osiosta |6ytyy Encrypt-

kohta, joka on Kklikattava aktiiviseksi.

2| |=

Message Insert Options Format Text Review IEM Connections

ECD|DI'5 - 8 B4 o} = S
| g g a A ivery Recei =4 =3 %ﬁ
__A;a _l‘4 1 4] Encrypt o J |:| Request a Delivery Receipt =

Fonts =
Themes — Bce  From &4 sign Use Voting 7] Request a Read Receipt Save 5ent  Delay Direct
A Effem' Buttons ~ Item To = Delivery Replies To
Themes Show Fields Permission Tracking Maore Options
Tao...
]
=1 =
Send
Subject:
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Jos sinulla ei nay ylla olevaa ndkymaa, on sinun ensin aktivoitava se menemalla ”Yri-
tyksen nimi”-valilehdelle Outlookissa ja klikkaamalla PKI Client -ryhméssa Import cer-

tificate-kohtaa.

ORI
File Home Send / Receive Falder View
‘L‘E 1
Import PRIMA4APWEP
certificate
ES PKI ClientfIdentity Access
S— -

Tarkistaaksesi kryptauksen, avaa sent items -kansio ja tarkista viestin esikatselusta tai

itse viestista nakyyko siina kumpaakaan lukkoikonia. & s

Mikali ikoni nékyy, on viesti lahetetty kryptatussa muodossa.
Viestin allekirjoittaminen

Avaa uusi viesti ja mene Options-valilehdelle. Permission-osiosta 10ytyy Sign-kohta,

joka on Klikattava aktiiviseksi.

o - ¥ |7
Message Insert Format Text Review IBM Connections
j Caolors = 8 BN 0 = T
n %54 %j B3 Encrypt ;IE’ [ request a Delivery Receipt S f" \JE.J

Fonts =
Themes Page Bce  From § (5.9 sign Use Voting 7] Request a Read Receipt Save Sent Delay Direct
< Eff“ts T Colo Buttons ~ Item To » Delivery Replies To
Themes Show Fields Permission Tracking 7] Mare Options
To...
g
C...
Send
Subject:

Jos sinulla ei ndy ylla olevaa ndkymaa, on sinun ensin aktivoitava se menemalla ”Yri-
tyksen nimi”-valilehdelle Outlookissa ja klikkaamalla PKI Client -ryhmé&ssa Import cer-

tificate-kohtaa.

o1 i 9 |-

File Home Send [ Receive Folder View
]J? 1

Import PRIMA4PWP

certificate

BES PKI Clientg Identity Access
S— "
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Tarkistaaksesi allekirjoituksen, avaa sent items -kansio ja tarkista viestin esikatselusta

R &

tai itse viestista nakyyko siind kumpaakaan allekirjoitusikoneista.

Mikali ikoni nakyy, on viesti lahetetty allekirjoitettuna.

Kaikkien lahetettavien sahkdpostien kryptaaminen
tai allekirjoittaminen
Jos haluat oletuksena lahettaa kaikki viestisi kryptattuina tai allekirjoitettuina, vastaanot-

tajalla on myés oltava kryptaus aktivoituna viestien katsomisen mahdollistamiseksi.

Kryptauksen saa aktivoitua ”Yrityksen nimi”-valilehdelta.

Automaattisen kryptauksen mahdollistamiseksi, mene File-vélilehdelle ja klikkaa auki

Options-kohta. Mene Trust Center -vélilehden kautta Trust Center Settings -kohtaan.

Qutlook Options — D)

General
@ Help keep your documents safe and your computer secure and healthy.
Mail
0| '
Calendar Protecting your privacy
File Contacts Microsoft cares about your privacy. For more information about how Microsoft Outlaok helps ta protect your privacy,
o= Home Send please see the privacy statements.
Tasks
Show the Microsoft Outlook privacy statement
@ Save As Notes and Journal Office.com privacy statement
Customer Experience Improvement Program
Search
@g Save Attachments Mobile Security & more
Language Learn more about protecting your privacy and security fram Office.com.
Info < Advanced Microsoft Trustworthy Computing
Customize Ribbon Microsoft Qutiook Trust Center
Open Quick Access Taolbar The Trust Center contains security and privacy settings. These settings help keep your
computer secure. We recommend that you da not change these settings. Trust Center Settings...
il
c [ Trust center
Print
Share
Help
] Options
B3 Exit
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Email Security -kohdassa laita ruksi Ecrypt contents and attachments for outgoing
messages -kohtaan, mikali haluat automaattisen kryptauksen paalle. Allekirjoituksen
saa aktivoitua laittamalla ruksin Add digital signature to outgoing messages -koh-
taan.

r — B
Trust Center liléj

Trusted Publishers

Encrypted e-mail

DEP Settings
9‘5 Encrypt contents and attachments for outgoing messages I
Privacy Options 2 . Add digital signature to outgoing messages |

E-mail Security Send clear text signed message when sending signed messages

D Request S/MIME receipt for all S/MIME signed messages

“Attachment Handl
achment Handling Default Setting: | Corporate S/MIME Settings | = |

Automatic Download

Digital IDs (Certificates)
Macro Settings

= Digital IDs or Certificates are documents that allow you to prove your identity in electronic transactions.
Programmatic Access
[ Import/Export... ] [ Get a Digital ID...

Read as Plain Text

[T Read all standard mail in plain text
Read all digitally signed mail in plain text

Script in Folders

Allow seript in shared folders
|:| Allow script in Public Folders

Sulje Trust Center ja Outlookin asetukset klikkaamalla OK molemmissa ikkunoissa.
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Microsoft Office-dokumentin kryptaaminen

Kaikki muualla kuin Secure SharePointissa sijaitsevat dokumentit on kryptattava MS Of-
ficen kryptauksen avulla turvallisen séilytyksen varmistamiseksi.

Mikali tiedoston kryptauksessa kaytetty salasana unohtuu, sita ei kykene avaa-

maan edes Service Desk tai administraattori!

Jos tiedostoa muokkaa useampi kuin yksi henkild, on salasana talletettava KeePassiin.

Huomioi seuraavat kohdat:

e Dokumentti on kryptattava vahvalla salasanalla.

o Kaikki dokumentin kasittelijat kayttavat samaa salasanaa.

o KeePassia kaytetddn dokumentin salasanan turvalliseen tallettamiseen.

e Auktorisoiduille kayttdjille ilmoitetaan salasana erikseen (esimerkiksi puheli-
mitse).

o Eri salasanoja tulee kayttaa eri projekteissa.

e Jos salasana paatyy valtuuttamattomien henkildiden tietoon, on se vaihdettava
viipymatta, ja kyseisen salasanan omaavat tiedostot on kryptattava uudella sala-

sanalla.

Aloittaaksesi dokumentin kryptauksen avaa tiedosto, jonka haluat kryptata ja mene File-
valilehdella Info-kohtaan. Oikealla on Protect Document -kohta, jota klikkaamalla au-

keaa pudotusvalikko. Valitse Encrypt with Password.
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7 e —
Wl Bl (g
Home  Insert  Pagelayout  References  Mailings  Review  View  Classification  IBM Connections
[ save

e Information about Document2

5 Open . Permissions
B Close 1?;? Anyone can open, copy. and change any part of this document.
Protect
Info 4 Dacument
Recent Mark as Final
Let readers know the document is final
and make it read-only.
New =) Encrypt with Password at it contains:
i Require a password to apen this hor's name
Print document.
=
Restrict Editing
Save & Send Control what types of changes people
can make to this document.
Help Iy Add a Digital Signature
Ensure the integrity of the document ins of this file.
3 Options by adding an invisible digital signature.
d o WIETEgE
B et Versions

Encypt Document -ikkunan auettua nappaile haluamasi salasana ja paina OK. Taman
jalkeen aukeaa Confirm Password -ikkuna, joka pyytaa salasanan kirjoittamista uudel-
leen. Salasanan kirjoitettuasi, paina OK.

[ 9| = |
Encrypt Document m Confirm Password
Encrypt the contents of this file Encrypt the contents of this file
Password: Reenter password:
sesssnsnns SEEEEEBEES
Caution: If you lose or forget the password, it cannot be Caution: If you lose or forget the password, it cannot be
recovered, Itis advisable to keep a list of passwords and recovered. Itis advisable to keep a list of passwords and
their corresponding document names in a safe place. their corresponding document names in & SE_FE place.
{Remember that passwords are case-sensitive.) (Remember that passwords are case-sensitive.)
[ OK ] l Cancel l [ 0K ] [ Cancel ]
L

Onnistuneen kryptauksen jalkeen dokumentin Info-osiossa pitdisi nakya seuraavanlai-
nen ilmoitus:
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H Save .
A Information about Document?2
ave As
5 Open - Permissions
£ Close L?-i ?-I (& A password is required to open this document.
Protect
Document ~
Recent

~ Prepare for Sharing
blaw [ ﬂ Before sharing this file, be aware that it contains:
S Document properties and author's name

Print Check for
Issues ~
Save & Send
Help - Versions
\]3 ] There are no previous versions of this file.
] Options Manage
@ Exit Versions =

Valitessasi salasanaa kayta vahintaan kahdeksaa merkkia sisaltden seka suuria
etta pieniéa kirjaimia (A-Z, a-z), numeroita (0,1, ..., 9) ja jos mahdollista niin myds
erikoismerkkeja (~!@#$%" &* -+="|\(){}[]:;7<>,.?/). Ala kuitenkaan kiyti salasanas-

sasi kirjaimia &, 0 tai a.

Varmista etta salasanassasi on vahintaan kolme edella mainituista vaihtoehdoista.
Salasana ei saisi sisaltda nimia (etu/sukunimi, toinen nimi, tyttdnimi ym.) tai CWID-

tunnusta.

Vélta sanakirjasta |loydettavien termien kayttda, tiettyja merkkijonoja tai yhdistel-
mia (riveji nappaimistésti, kuten ”...asdf...” tai ”...4567...” tai ”...aaa...”). Ala
myoskaan kayta termeja, jotka viittaavat itseesi tai ymparisto6si (yrityksen nimi,
osasto tai projekti, sukulainen, lemmikki ym.).
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Tiedoston kryptaus 7-zipilla

Kaikki muualla kuin Secure SharePointissa sijaitsevat dokumentit on kryptattava 7-zipin
avulla turvallisen sailytyksen varmistamiseksi. Tamé kryptausmenetelmé on tarkoitettu
paaasiassa muille kuin Microsoft Office tiedostoille. MS Office tiedostoille on erikseen

omat ohjeensa.

Mikali tiedoston kryptauksessa kaytetty salasana unohtuu, sita ei kykene avaa-

maan edes Service Desk tai administraattori!

Jos tiedostoa muokkaa useampi kuin yksi henkild, on salasana talletettava KeePassiin.

Huomioi seuraavat kohdat:

¢ Dokumentti on kryptattava vahvalla salasanalla.

o Kaikki dokumentin kasittelijat kayttavat samaa salasanaa.

o KeePassia kaytetddn dokumentin salasanan turvalliseen tallettamiseen.

o Auktorisoiduille kayttgjille ilmoitetaan salasana erikseen (esimerkiksi puheli-
mitse).

o Eri salasanoja tulee kayttaa eri projekteissa.

e Jos salasana paatyy valtuuttamattomien henkildiden tietoon, on se vaihdettava
viipymatta, ja kyseisen salasanan omaavat tiedostot on kryptattava uudella sala-

sanalla.

Aloittaaksesi tiedoston kryptaamisen 7-zipilla, on dokumentti ensin lisattava 7-zip File
Manageriin klikkaamalla hiiren oikeaa painiketta ja valitsemalla 7-zipin kohdalta Add to

archive.
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Add to archive...

Compress and email...

Add to "testi.7z"

Compress to "testi.7z" and email
Add to "testi.zip”

Compress to "testizip" and email

|
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Open

Print

Create PDF and Bitmap Files with PDFCreator
Edit

1-Zip

IBM Connections

Scan with OfficeScan Client

Open with

Share with

Restore previous versions
Send to

Cut

Copy

Create shortcut
Delete

Rename

Properties

Add to Archive -ikkunan auettua kirjoita haluamasi salasana Enter Password ja Reen-

ter password -kenttiin ja vaihda Encryption methodin kohdalle AES-256. Paina OK

painiketta.

Add to Archive
|, —

Archive:
testi.zip - [:]
Archive format zip - Update mode:
[Add and replace fles -]
Options
Dictionary size 32 KB - [] Compress shared files
Word size: 32 - Encryption
Solid Block size: EL et
Number of CPU threads 74
Reenter password:
Memory usage for Compressing 131 MB T
Memory usage for Decompressing 2MB [ Show Passward
Split to volumes, bytes: Eneryption method: ll
Parameters
oK | [ Caed || Hep

Mikali olet jattanyt muut oletusasetukset paikalleen, kryptatun tiedoston pitéisi olla tal-

lennettuna samaan kansioon. Avaa arkisto tuplaklikkaamalla kansiota ja arkiston auettua

tuplaklikkaa kryptattua tiedostoa. Taman jalkeen sinua pyydetaan kirjoittamaan luomasi

salasana, minka jalkeen tiedosto aukeaa.

TURUN AMK:N OPINNAYTETYO | Sanna Lehtonen



Liite 4 (3)

es Tools Help

o= v o o= X i

Add Exract Test Copy Move Delete Info

¥ (B CAUsers\ENMKL\Desktop\testi.zip\ -

]

Size Packed Size Modified Created Accessed Attributes Encrypted Comment
5 33 2016-02-0115:38 2016-02-0115:38 2016-02-0115:38 A +

0% Copying...

Blapsed time: 00:00:05 Total size:
Remaining time: Speed
Files: - 0B

Compression ratio: Enter password - 0B 2016-02-01 15:38
Enter password:

testibd
] Show password |

N

Valitessasi salasanaa kayta vahintdan kahdeksaa merkkia siséltdaen seka suuria
etta pieniéa kirjaimia (A-Z, a-z), numeroita (0,1, ..., 9) ja jos mahdollista niin myds
erikoismerkkeja (~!@#$%" &* _-+="|\(){}[]:;”<>,.?/). Al kuitenkaan kiyti salasanas-

sasi kirjaimia &, 0 tai a.

Varmista ettd salasanassasi on vahintaan kolme edella mainituista vaihtoehdoista.
Salasana ei saisi sisaltdd nimia (etu/sukunimi, toinen nimi, tyttdnimi ym.) tai CWID-

tunnusta.

Vélta sanakirjasta |loydettavien termien kayttda, tiettyja merkkijonoja tai yhdistel-
mia (riveji nappaimistosti, kuten ”...asdf...” tai ”...4567...” tai ”...aaa...”). Ala
myoskaan kayta termeja, jotka viittaavat itseesi tai ymparisto6si (yrityksen nimi,
osasto tai projekti, sukulaisia, lemmikkeja ym.).
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USB-tikun kryptaaminen BitLockerilla

USB-tikun kryptaamalla voi pienella vaivalla estaa ulkopuolisten henkildiden paasyn lait-
teen tiedostoihin. Aloittaaksesi kryptauksen laita ensin tikku kiinni koneeseen, minka jal-
keen mene Start-valikkoon ja valitse oikealta kohta Computer. Tikkusi pitdisi nakya De-
vices with Removable Storage -kohdan alla. Klikkaa USB-laitetta oikealla hiiren pai-

nikkeella ja etsi kohta Turn on BitLocker...

4 Hard Disk Drives (1)
ﬁ% (C:) WINDOWS
. o 160 GB free of 207 GB
4 Devices with Removable Storage (1)

(D:) KINGSTON

W 144 GB free of 14,4 G Open

> Network Location (9) i 00 ol e
> Other (1) r Turn on BitLocker... ]

Scan with OfficeScan Client

Share with 3
Open as Portable Device
(5] Shared Folder Synchronization 4
Format...
Eject
Cut
Copy
Create shortcut

Rename

Properties
| Thtal cizar 144 GR T Ter e T

Laita ruksi Use a password to unlock the drive -kohtaan ja kirjoita haluamasi salasana.

Klikkaa next.

&) %@ BitLocker Drive Encryption (D:)

Choose how you want to unlock this drive

Use a password to unlock the drive

Passwords should contain upper and lowercase letters, numbers, spaces, and symbaols.
Type your password: ssssssses

Retype your password: sssssssss

[ Use my smart card to unlock the drive

You will need to insert your smart card. The smart card PIN will be required when you unlock the drive.

How do 1 use these options?

]
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- 2

@ B BitLacker Drive Encryption (D:)

Are you ready to encrypt this drive?

You will be able to unlock this drive using a password.
Encryption might take a while depending on the size of the drive.

Until encryption is complete your files will not be protected.

]

Paina Start Encrypting, ja BitLocker aloittaa laitteen kryptaamisen. Voit kayttaa konet-
tasi normaalisti, kunhan et poista laitetta koneesta ennen kryptauksen valmistumista.
Laitteen koosta riippuen kryptaamisessa saattaa kestaa useita minuutteja. Jos laite on
saatava irti koneesta ennen kuin kryptaus on valmis, paina pause ja irrota taman jalkeen

tikku turvallisesti koneesta.

Kryptauksen valmistuttua voit sulkea ikkunan painamalla Close.

BitLocker Drive Encryption

& Encryption of Dt is complete.

Close

Laittaessasi laitteen uudelleen kiinni koneeseen BitLocker kysyy asettamaasi salasanaa.

Kirjoita salasana ja paina Unlock.

@ 5 BitLocker Drive Enc

This drive is protected by BitLocker Drive Encryption

Type your password to unlock this drive

[ Show password characters as | type them

[ Automatically unlock on this computer from naw on
| forget my password

Why do | have to unlock the drive?
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Labeling Tool

Labeling Tool -merkitsemistytkalun tehtavana on helpottaa Word- ja PowerPoint-tiedos-
tojen luokittelua. Merkitsemisen tarkoituksena on osoittaa visuaalisin keinoin, mita turva-
toimenpiteita kyseisen dokumentin kasittely vaatii. Tassa tulisi noudattaa seuraavia oh-
jeita:

e Internal
» Tieto on julkista kaikille yrityksen tyontekijoille. Ulkoistetuille toimijoille tie-
toa pyritdan jakamaan vain tarvittaessa.
e Restricted
» Ainoastaan rajatulla ma&aralla ryhmi& on oikeus n&hda ja kasitella tietoa.
Tiedon omistajan maaritteleman ryhman liséksi tietoa saa jakaa muille ai-
noastaan tarpeen niin vaatiessa.
e Secret
» Erittdin tarkeaa tietoa, joten tiedon tarkasteluun ja kasittelyyn tarvittavia
oikeuksia rajoitetaan. Tiedon omistaja maarittda oikeudet ja myontaa lu-
vat tiedon eteenpadin luovuttamiselle. Salainen tieto on aina kryptattava ja

sdilytettava turvallisessa ymparistdssa.

Jokainen uusi dokumentti on merkittava merkitsemistydkalulla ylla olevat seikat huomi-
oon ottaen. Merkinté ilmaantuu dokumentin oikeaan alalaitaan alatunnisteen kohdalle.
Tyo6kalu on optimoitu yrityksen asiakirjapohjien mukaan, joten uusia dokumentteja teh-

dessa tulisi pyrkia kayttamaan kyseisia pohjia.

Merkitsemistytkalua voidaan talla hetkella kayttéda ainoastaan Word- ja PowerPoint-do-
kumenttien merkitsemiseen, joten PDF-dokumenttien merkitseminen ei ole mahdollista.
Word- tai PowerPoint-dokumentin voi merkitsemisen jalkeen muuttaa PDF-muotoon,
jossa merkintéd on nékyvissa. Makrot saattavat myos aiheuttaa ongelmia Labeling Tool -
tyokalun kaytossa. Talldin kyseinen dokumentti on ensin tallennettava omalle koneelle
Word-tiedostona (*.docx), minka jalkeen sen voi luokitella. On muistettava, etté luokittelu
ei kryptaa dokumenttia vaan toimii ainoastaan leimana dokumentin alareunassa doku-

mentin tunnistamisen helpottamiseksi.

Luokittelutytkalun 16ytdd Word- ja PowerPoint-tiedoston Classification-vélilehdelta.

Klikkaamalla IS Classification -kuvaketta saat eri tietoluokitukset nakyviin. Valitse oikea
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luokitus klikkaamalla sitd, minka jalkeen se ilmestyy dokumentin alatunnisteeseen. Kun
haluat poistaa tai muokata luokitusta, valitse Classification-vélilehdeltda Remove All La-

bels -kohta, minka jalkeen voit halutessasi valita uuden luokituksen.

Dokumentin asetuksiin tehdyt muutokset saattavat joskus vaikuttaa siihen ettei merkinta
nay kunnolla dokumentin alareunassa. Asetuksien muutoksilla tarkoitetaan tassé ta-
pauksessa sivun formatointia, ulkoasua tai alatunnistetta. Ongelman saa korjattua Clas-
sification-valilehdelld valitsemalla Remove all labels.

Mikali kaytat muita kuin yrityksen omia asiakirjapohijia, naissa ei ole valttamatta lainkaan
alatunnistetta, joten sellainen on luotava “Insert’-valilehdeltd kohdasta "Footer”. Tamén
pudotusvalikosta valitaan "Edit Footer”. Lisaksi osa valmiiden pohjien ala- ja ylatunnis-

teista saattaa aiheuttaa ongelmia merkitsemistoiminnon kanssa.

Virheilmoitus "Error in (first) page footer placement” saattaa merkita sita, etté tiedostossa
on kappaleen vaihto, joka estaa merkitsemisen. Menemalla "Home”-valilehdelle ja akti-
voimalla sieltd formatointimerkinnat saadaan nakyviin kohta "section break (next page)’

sivun alalaidasta. Tama on korvattava tavallisella sivunvaihdolla.

Pidettdessa esityksia yrityksen ulkopuolella, ei merkintdja kayteta. Restricted ja Secret
materiaalia ei ole lupa esittdd ulkopuolisille, minka vuoksi merkintdja ei tassa tapauk-
sessa tarvita. Myoskaan yrityksen sisaisesti suuremmalle yleisélle pidettavassa esityk-
sessa ei saa esittdd muuta kuin Internal-tunnuksella luokiteltua materiaalia. Kaikille ul-
kopuolisille toimijoille pidettaville esityksille on hankittava lupa yrityksen viestintdosas-
tolta. Yrityksen ulkopuolisille lahetettavassa tiedossa luokittelu on tarpeen, mikali ulko-

puolisen toimijan ja yrityksen vélisessa sopimuksessa niin lukee.
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