Tuula Haapiainen

TOTEUTETTAVUUSSELVITYS
SAHKOISEN ALLEKIRJOITUKSEN
KAYTTOONOTOLLE
case
Kaakkois-Suomen Ammattikorkeakoulu
Oy

Opinnaytety0
Sahkaoinen asiointi ja arkistointi YAMK

Toukokuu 2016

University of Applied Sciences



KUVAILULEHTI

Opinnaytetydn paivamaara

FEMAMK oo

University of Applied Sciences

Tekija(t)
Tuula Haapiainen

Koulutusohjelma ja suuntautuminen
Sahkoinen asiointi ja arkistointi

Nimeke
Toteutettavuusselvitys sahkdisen allekirjoituksen kayttdonotolle — case Kaakkois-Suomen Ammattikorkea-
koulu Oy

Tiivistelma

Taman opinndytetyon tavoitteena oli pohtia sdhkdisen allekirjoituksen toteutettavuutta Kaakkois-Suomen
Ammattikorkeakoulu Oy:ssd mahdollisimman laaja-alaisesti, alkaen yleisisti perusteista ja péatyen orga-
nisaation kaytannon askeleisiin kohti sahkoista allekirjoitusta. Erityista huomiota kiinnitettiin kayttédnoton
kriittisiin kohtiin. Ty0 rajattiin organisaation johtamiseen ja tukipalveluihin.

Tutkimusmateriaali kerdttiin kyselytutkimuksella ja sitd tdydennettiin asiantuntijahaastatteluilla. Lisaksi
tehtiin tapaustutkimuksia Suomesta, Virosta ja Saksasta. Tutkimusmateriaalia tulkittiin loogisen lahesty-
mistavan avulla. Sen pohjalta luotiin kdytannon toteutusaskeleisiin johtava analyysikehikko, jonka pohjalta
syntyi luonnostelma sahkdisen allekirjoituksen kayttoonottoprojektille Kaakkois-Suomen Ammattikorkea-
koulu Oy:ssa. Kayttoonottoon liittyvisté kriittisistd kohdista laadittiin riskianalyysi.

Tyon loppupadtelmana todetaan, etta valmiudet sahkgisen allekirjoituksen kayttoonottoon Kaakkois-Suo-
men Ammattikorkeakoulu Oy:ssé ovat hyvéll4 tasolla, ja kiintednd osana organisaation tiedonhallinnan ke-
hittdmista sen kayttdonotto voidaan tehda hyvin joustavasti ja kustannustehokkaasti. Myds ulkoiset tekijat,
kuten lainsdadanto ja julkisen vallan tuki, edistavat tat4 kehitystd vahvasti. Ensimmaisiksi sovellusalueiksi
kyselysté nousivat poytakirjojen tarkistaminen ja allekirjoitukset sekd paatokset. Kriittisid kohtia olivat eri-
tyisesti aikataulujen viivastyminen ja kdyttétuen organisointi.

Asiasanat (avainsanat)
Sahkainen allekirjoitus, sdhkdiset henkildkortit, sdhkdinen tunnistaminen, todentaminen, varmenteet

Sivumaara
47 s. + liitteet 12 s.

Kieli

Suomi

Huomautus (huomautukset liitteista)

Ohjaavan opettajan nimi

Mirja Loponen ja Anssi Jaaskeléinen

Opinnaytetyon toimeksiantaja

Kaakkois-Suomen Ammattikorkeakoulu Oy




DESCRIPTION

Date of the master’s thesis

oo M A M K 7 May 2016
.. o0
\. ,.o

University of Applied Sciences

Author(s) Degree programme and option

Tuula Haapiainen eServices and Digital Archiving

Name of the master’s thesis

Feasibility study on the deployment of the electronic signature in the South-Eastern Finland University of
Applied Sciences.

Abstract

The aim of this thesis was to discuss the feasibility of the electronic signature in the South-Eastern Finland
University of Applied Sciences as broadly as possible, starting from the general principles and ending at
practical steps on the way to electronic signature. Especially attention was paid to the introduction of
critical control points. The thesis was limited to the management and support services.

The research material was collected by a questionnaire survey and supplemented with expert interviews.
In addition, several case studies were make from Finland, Estonia and Germany. This material was inter-
preted through the logical framework approach. Based on it, an analysis framework was developed leading
to the practical development steps. These steps constitute a draft for a deployment project of electronic
signature in the South-Eastern Finland University of Applied Sciences.

The final conclusion of this thesis was that the starting point for the deployment of the electronic signature
in the South-Eastern Finland University of Applied Sciences was good level. As integral part of the de-
velopment of the knowledge management of the organisation the deployment can be made smoothly and
in a cost-efficient way. Also external factors, like legislation and the support of the public authorities,
promote strongly this development. The study emphasises that was first application areas could be
inspecting and signing of the minutes of the meetings as well as decisions. Critical points were
especially delays in timetables and organising user support.

Subject headings, (keywords)

Electronic signature, electronic identity cards, electronic identification, verification, certificates

Pages Language
47 p. + app. 12 p. Finnish

Remarks, notes on appendices

Tutor Master’s thesis assigned by
South-Eastern Finland University of Applied Sci-
Mirja Loponen and Anssi Jadskeldinen ences Ltd




SISALTO

1 JOHDANTO ..ottt ettt sttt sttt re e e ene e 1
2 OPINNAYTETYON TOTEUTUS ..ot 2
2.1 Opinnaytetyon tavoite ja tutkimusongelmat............ccocooveiininii e, 2

2.2 Tutkimus- ja aineistonkeruumenetelmat...........cccccoviveveeiesieene s, 4

2.3 AiIneistonkeruu ja raportOiNti........ccccceereeriesieeseereseese e s e see e 6

2.4 OPINNAYLELYOPIOSESSI. .. eevieueiieesieeiesieesieeeestee e sseesbeeste e sbeeseesseesreesesneeseeens 6

3 SAHKOINEN TUNNISTAMINEN JA ALLEKIRIOITUS.....cocoovoviiceeeeeeeeeeeeeee 8
3.1 TUNNISTAMINEN Lottt bbbt 8

3.2 SAhKOINEN allEKITJOITUS ....vveveeeiesieeie e 10

3.3 Allekirjoituksen tarkoitus ja teNtavat............ccoooeriiieiieiece e 10

3.4 Sahkoisen allekirjoituksen hiStoria........ccooeveiieiiiie e 13

3.5 Sahkoisen allekirjoituksen lainsdéddanndllinen ja tekninen viitekehys........ 13
3.5.1 Lainsaadannollinen ViiteKeNYS..........cccovvvveieeie i, 14

3.5.2 TeKNISEt FatKAISUL.......ccveieeiieeieeie e 15

3.6  Sahkoisen allekirjoituksen nykytilanne ja kehittdmisympaéristo.................. 17

4 TAPAUSTUTKIMUKSIA TOIMIVISTA JARJESTELMISTA.......cccevevrenee, 19
4.1  1t&-Savon sairaanhoItOPIIi.......ccciivereeieceere e 19

4.2 HAKA-IUOEAMUSVEIKOSTO ......c.veiiieieiieiiieieee e 20

4.3 DIQI-ID VITOSSA ..coveeuveiiieiiieiiaiesiee ettt ettt nee e nne e 21

4.3 RUBCArd - BOChUM ..o 22

5 TOIMEKSIANTAJAN ESITTELY JANYKYTILANTEEN KUVALUS............ 23
5.1 Kaakkois-Suomen Ammattikorkeakoulu Oy (XamKk) ........ccccccevviirivennene. 23

5.2 NYKYLHANNE. ..o e 24

5.3 Sahkoisen allekirjoituksen tarve ja tarpeellisuus.........cccccoveviveiviic e, 25

6 VALMIUDET SAHKOISEN ALLEKIRIJOITUKSEN KAYTTOONOTOLLE. 26

7 KAYTTOONOTON SUUNNITELMA JA KRIITTISET KOHDAT.................. 33
7.1 L0OQINEN VIITEKENYS. ...t s 33
7.2 KriittiSet KONGAL ........ccviiiiiiiieee e 39

8  POHDINTA . s 42



LAHTEET ..ottt
LITTEET

1 Sahkaisen allekirjoituksen kasitteita

2 Kyselyn saate

3 Kyselylomake

4 Projektisuunnitelmarunko séhkdisen allekirjoituksen kayttdonottoprojektille



1 JOHDANTO

Opinnaytetyoni on toteutettavuusselvitys (eng. feasibility study) séhkoisen allekirjoi-
tuksen kayttoonottamiseksi Kaakkois-Suomen Ammattikorkeakoulu Oy:sséd (my6hem-
min Xamk). Sahkoisen allekirjoituksen kayttdénottoa pohdin laaja-alaisesti organisaa-
tion eri toimintojen ndkokulmasta: Millaisia valmisteluja ja valmiuksia tarvitaan orga-
nisaatiolta suunniteltaessa sahkoisen allekirjoituksen kayttoonottoa? Miten ja millaisiin
tehtaviin kayttéonoton suunnittelu on jarkevéaa kohdentaa? Onko kéayttéonotto toteutet-
tavissa helposti ja lyhyella aikataululla? Onko siirtyminen perinteisesta allekirjoituk-
sesta sdhkdiseen toteutettavissa tarkoituksen mukaisella tavalla? Mitka hyodyt s&hkoi-
sen allekirjoituksen kayttoonotolla saavutetaan lyhyella ja pitkalla aikavalilla?

Opinnéaytetyoni toimeksiantajan, Kaakkois-Suomen Ammattikorkeakoulu Oy:n tavoit-
teena on fuusioitua tytaryhtididensa Kymenlaakson Ammattikorkeakoulu Oy:n ja Mik-
kelin Ammattikorkeakoulu Oy:n kanssa vuoden 2017 alussa. Kymenlaakson ammatti-
korkeakoulu toimii Kotkassa ja Kouvolassa, Mikkelin ammattikorkeakoulu Mikkelissa
ja Savonlinnassa. Toimeksi saamani kehittdmistehtava ja samalla selvittdminen sah-
koisen allekirjoituksen kayttoonoton toteutusmahdollisuuksista ajoittuu samalle aikaja-
nalle kuin tiedonhallintaratkaisun hankinta koko korkeakoulukokonaisuudelle. On pe-
rusteltua jo tassé vaiheessa selvittaa sdhkoisen allekirjoituksen kayttéonoton edellytyk-
sid ja mahdollisia haasteita. Laatimani selvitys pohjautuu emoyhtion Xamkin seka ty-
taryhtioiden Kymenlaakson ammattikorkeakoulun ja Mikkelin ammattikorkeakoulun
esimiehille ja luottamushenkil6ille kohdistamaani kyselyyn, asiantuntijahaastatteluihin

seka aiheesta julkaistuun kirjalliseen aineistoon.

Organisaatioilta edellytetddn yhd enemman uudistumista ja kehittymisté ja yha laajem-
pia kokonaisuuksia. Korkeakoulujen rakenteellisessa kehittdmisessd, joka on yksi ny-
kyisen hallituksen karkihankkeista, ammattikorkeakoulujen uudistuksen tavoitteena on

“ammattikorkeakoulu, joka on kansainvalisesti arvostettu, itsendinen ja vastuullinen

o o0saajien kouluttaja
 alueellisen kilpailukyvyn rakentaja
o tybeldmén uudistaja

e innovaatioiden kehittaja”



2
Uudistuksella pyritdan itsenéisten, alueellisesti vahvojen koulutusrakenteiden synnyt-
tdmiseen, jossa uudella teknologialla ja innovaatioilla on suuri merkitys. Ammattikor-
keakouluilta edellytetddn myos uudistuksissa edelld kdymista. (Opetus- ja kulttuurimi-
nisterio. AMK-uudistus 2011-2014.)

Tietoteknisestakin nakokulmasta tarkasteltuna kehitys ja muutos tydeldmaéssa ja koulu-
tusorganisaatioissa on ollut valtava ldhes kolmenkymmenenkuuden vuoden tydurani ai-
kana. Tybnantajani, Xamkin tytaryhtio, Mikkelin Ammattikorkeakoulu Oy aloitti toi-
mintansa 1.1.2009 useiden organisaatiomuutosten jatkona. Edeltdneet organisaatiot ja
samalla tyonantajani ovat olleet Mikkelin ammattikorkeakouluyhtyma vuosina 2001—
2008, Mikkelin koulutusyhtymé vuosina 1995-2000, Mikkelin kaupungin yll&pitdma
liiketalouden instituutti (aiemmin kauppaoppilaitos) vuosina 1980-1994. Kirjoitusko-
neella laadituista asiakirjoista tdiman paivan sahkaisiin asiakirjoihin ja sahkoisen alle-
kirjoituksen mahdollistavaan teknologiaan on vuosinakin mitattuna monen insinoori-
loikan verran. Kehitys on edellyttanyt ja edellyttdé edelleen myds oman asiantuntijuu-
den uudistamista ja kehittdmistd. Toivon, etta selvitykseni lopputulos vie tiedonhallin-
nan kehittdmistd omalta osaltaan eteenpdin ja auttaa organisaation toimintojen virtavii-

vaistamista ja tehostamista entisestaan.

”Asioita ei muuteta taistelemalla nykyisié realiteetteja vastaan. Jos tahdot muutosta, ra-
kenna uusi malli, joka vanhentaa nykyisen mallin.” - Keksija Buckminster Fuller
(1895-1983).

2 OPINNAYTETYON TOTEUTUS

Tassé luvussa esittelen opinndytetyoni tavoitteen, tutkimusongelmat ja rajauksen. Ka-

sittelen my®6s tutkimus- ja aineistonkeruumenetelméé seka niiden soveltuvuutta tahan

opinndytetyohon. Luvun lopuksi kdyn lapi opinndytetyoni vaiheet.

2.1 Opinnaytetytn tavoite ja tutkimusongelmat

Tutkimuksellisen kehittdmistyon lahtékohtana voi olla monia tarpeita kuten organisaa-

tion kehittdmistarve tai halu muuttaa toimintatapaa. T&std seuraa, etta tutkimukselliseen

kehittdmistyohon olennaisena osana sisaltyy kéytanndn ongelmien ratkaisua, uusien
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ajatusten ja kaytanteiden luomista ja toteuttamista. Ominaista kehittdmistyon padmaéa-
rille on kartoittaminen, kehittdminen ja ratkaisujen kayttoon ottaminen. (Ojasalo ym.
2009, 19.)

Opinnéaytetyoni keskittyy sahkaoisen allekirjoituksen kéyttéonoton toteutettavuuteen tu-
levassa Kymenlaakson ammattikorkeakoulun ja Mikkelin ammattikorkeakoulun fuu-
sion myota 1.1.2017 toiminnan aloittavassa Kaakkois-Suomen ammattikorkeakoulussa.
Kymenlaakson Ammattikorkeakoulu Oy:n 2.6.2014 vuosille 2014-2016 hyvaksymén
strategian toimintalinjauksissa keskeisina asioina ovat hyvét tieto- ja viestintateknolo-
giset valmiudet ja s&hkoisen asioinnin hyddyntdminen (Kyamk, 2014.) Digitaalisuus on
vahvasti esilld myos jo Mikkelin Ammattikorkeakoulu Oy:n hallituksen 3.6.2013 hy-
vaksyméassa MAMK 2017 -strategiassa. (Mamk, 2013.)

Sahkaisen arkistoinnin ja digipalvelujen yhtend toimintalinjana on sdhkdisen tiedonhal-
linnan ja arkistoinnin kehittdminen. Xamkin hallituksen 23.9.2015 hyvéksymadssa
Xamkin strategia 2022 ja visio vuoteen 2030, digitaalisen tiedonhallinta on nostettu yh-
deksi digitaalisen talouden osaamisen karjeksi. (Xamk, 2015.) Strategisistakin nako-
kohdista katsottuna digitaalinen tiedonhallinnan ja samalla s&éhkoisen allekirjoituksen
kayttoon ottaminen mahdollisimman monissa toiminnoissa, ja kayttdon oton edellytta-
mien asioiden selvittdminen on hyvinkin ajankohtaista. Tavoitteenani on tuottaa tietoa

konkreettisen suunnittelun ja paatoksenteon tueksi.

Opinnaytetyoni tavoitteita ja tutkimusongelmia kuvaan kysymyksenasettelun kautta,
joka koostuu yhdesté paékysymyksesta ja sitd avaavista alakysymyksista. Paakysymys

ja alakysymykset ovat taulukossa 1.



TAULUKKO 1. Opinnaytetydn kysymyksenasettelu

Padkysymys

» Milld tavalla s&hkdinen allekirjoitus voidaan toteuttaa Xamkissa?

Alakysymykset

» Mika on sdhkoéinen allekirjoitus ja sen lainsd&ddannollinen status?

» Mitk& ovat yleiset perusteet sahkoisen allekirjoituksen kéayttéonottoon?

» Mikd on s&hkoisen allekirjoituksen kéyttdonoton tilanne talld hetkelld
kansallisesti ja kansainvalisesti?

» Mitkd ovat oman organisaationi tekniset ja toiminnalliset valmiudet séhkoisen
allekirjoituksen kayttoonottoon?

* Millaisia  k&ytdnnon  askeleita  tarvitaan  sdhkoisen  allekirjoituksen
kayttdonottoon?

o Mitkd ovat kriittiset kohdat sahkoisen allekirjoituksen kayttoonotossa
Xamkissa?

Toteutettavuusselvitys maarittdd kysymyksenasettelun rakenteen. P&é- ja alakysymyk-
sien avulla tavoitteena on tuottaa konkreettisia tuloksia sahkdisen allekirjoittamisen
kayttoonotolle. Kysymysten asettelun kautta selvitetddan myos toteutettavuuteen vaikut-

tavia taustatekijoita.

Opinnéaytetyoni on toteutettavuusselvitys. Paapaino on siis soveltavassa tutkimuksessa,
jaei niinkaan séhkoisen allekirjoituksen teknisissé tai teoreettisissa kysymyksissa. Toki
niidenkin pohdintaa sisaltyy tdhan tutkimukseen. Liitteessa 1 olevan peruskésitteiston
olen auki kirjoittanut tdmén tutkimuksen tarkoitusperia varten. Lisaksi tyoni rajautuu
tutkimuskyselyn kautta organisaation johtamiseen ja tukipalveluihin. Tutkimuksen ul-

kopuolelle ja& tassé yhteydessa varsinainen opetustoiminta.

2.2 Tutkimus- ja aineistonkeruumenetelmat

Opinnéaytetyoni tutkimusote on konstruktiivinen. Ojasalon ym. (2009, 68) mukaan kon-
struktiivisessa tutkimuksessa voidaan kdyttad hyvin monenlaisia menetelmi&, koska ta-
voitteena on saada yritykseen tai organisaatioon jotain uutta. Menetelmista tyypillisim-
pid ovat kysely ja haastattelu, joiden lisaksi kehittdmistydssa oleellista on tuntea tule-

vien kéyttdjien tarpeet.
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Ojasalo ym. (2009, 66) toteaa, ettd "konstruktiivinen tutkimus soveltuu hyvin lahesty-
mistavaksi kun tehtdvana on luoda konkreettinen tuotos, esimerkiksi uusi tuote, jarjes-
telmd, malli tai suunnitelma”. Tutkimuksen tuotoksena saadaan merkityksellinen ja
kéytdnnossa hyodynnettavé rakenne toimintatavan kehittdmiselle. Kysymyksessa on
siis lahestymistapa, jossa pyrkimyksena ja tavoitteena on muuttaa organisaation toimin-
taa ja kdytanteita. Konstruktiivinen tutkimus sopii verrattomasti silloin, kun ongelman-
ratkaisun tueksi on oltava erityisen vahvasti myos teoreettista tietoa. Ojasalo ym. (2009,
66) mukaan on tarkead, ettd toimeksiantaja sitoutuu kehittdmistyohon. Toimeksiantajan
sitoutuminen kehittdmiseen on merkittavé tekija tyon onnistumisen ja kehittdmistyohon

osallistuvien tydmotivaation kannalta.

Tassé toteutettavuusselvityksessd kaytadn aineistonkeruumenetelmand kyselytutki-
musta. Kyselytutkimuksella pyrin toisaalta kuvaamaan Xamkin sdhkdisen allekirjoituk-
sen valmiuksia, ja toisaalta tunnistamaan mahdollisia kriittisid alueita s&hkdisen alle-
kirjoituksen kayttoonotossa. Lisaksi referoin ja analysoin aihealueeseen liittyvéa tutki-
mustietoa ja haastattelen asiantuntijoita sekd omasta organisaatiostani ettd ulkopuolelta.
Sovellan analysointiin loogisen viitekehyksen (eng. Logical Framework Approach) l&-
hestymistapaa analyysikehikon avulla. Se mahdollistaa kerétyn tiedon pohjalta k&ytan-
nonléheisen ja toteuttamisaskeleisiin ohjaavan toteutettavuusraportoinnin. Tall4 tavoin

tutkimuksen pohjalta syntyy jo kehys varsinaiselle kayttoonottoprojektille.

Tahan toteutettavuusselvitykseen loogisen viitekehyksen analyysikehikko sopii sen
vuoksi erityisen hyvin, ettd se tarjoaa mahdollisuuden yhdista4 tilanneanalyysin suun-
nitteluvaiheeseen. Néin toteutettavuusselvitys voidaan hyddyntda suoraan toteutus-
suunnitelman pohjaksi. Lahestymistapa myos korostetusti nostaa esiin toteutettavuuden
kannalta kriittiset kohdat, jolloin toteutettavuutta voidaan arvioida realistisesti riski- ja

tuotosanalyysein.

Loogisen viitekehyksen lahestymistapa tutkimuksessani tiivistyy seuraaviin Kysymyk-
siin:

- mité halutaan saada aikaan?

- mitd toimintoja tarvitaan, jotta nd&ma tavoitteet voidaan saavuttaa?

- mitd resursseja tarvitaan tavoitteiden saavuttamiseen?

- mitk4 ovat kriittiset kohdat?

- miten edistymistd mitataan?



Asioiden ennakointi ja kysymysten asettaminen ovat ehdottomasti niitd avainasioita,
jotka mahdollistavat k&ytdannon toteutuksen onnistumista parhaalla mahdollisella ta-

valla.

2.3 Aineistonkeruu ja raportointi

Tutkimukseen kertyi aineistoa hyvin runsaasti. Kirjallisuusaineistoa oli saatavilla hy-
vin, toteutettu kyselytutkimus tuotti myds rikkaan aineiston ja erityiskysymyksiin sain
tarkennuksia asiantuntijahaastatteluilla. Tutkimusaineiston keruun aloitin korkeakoulu-
ja yliopistokirjastojen tietokannoista ja kaytin hyvakseni alan perusteosten ldhdeviit-
teitd. Pyrin kokoamaan materiaalia Suomen lisaksi myos kansainvélisesti — l&hinné eng-

lannin ja saksan kielelld.

Kyselyn toteutin syys—lokakuussa 2015. Sen kohderyhmdana olivat Xamkin toimiva
johto, luottamushenkil6t ja tukipalvelujen esimiehet seka fuusioituvien yritysten, Mik-
kelin ammattikorkeakoulun ja Kymenlaakson ammattikorkeakoulun johto, esimiehet ja
luottamushenkil6t. Kysely toteutettiin Webropol -verkkoty6kalun avulla. Kysely koos-
tui viidestatoista (15) monivalintakysymyksestd. Osaan kysymyksist4 oli mahdollista
valita useampi vastausvaihtoehto. VVastausprosentti oli hyva ja tutkimusaineistoa kertyi

uskottava maara paatelmien tekoa varten.

Haastattelin tutkimusvaiheen aikana useita asiantuntijoita. Asiantuntijoilla testasin tiet-
tyja tutkimusolettamia (lahinna sahkaoisen allekirjoituksen kayttdonoton kriittisia koh-
tia) ja hain kokemusperdista tietoa onnistuneista sahkoisen allekirjoituksen soveltamis-
tapauksista. Tutkimukseni lopputuloksena on toteutettavuusraportti. Se on konkreetti-
nen toimintasuunnitelma pohjautuen loogisen viitekehyksen lahestymistapaan.

2.4 Opinnaytetydprosessi

Kehittdmistehtdvan lopullinen toimeksianto allekirjoitettiin maaliskuussa 2015. Jo ke-
vaalla 2012 tutkimus- ja tiedonhankintaopintojakson aikana opinndytetyoni aihealue,
séhkdinen allekirjoitus, hahmottui mielessani, mutta tutkimuksen kohde oli tuolloin
vield hdmaéran peitossa. Tutkimusprosessi kdynnistyi kuitenkin 8.9.2012, jolloin esitte-

lin tutkimusteeman ensi kertaa suunnitelmaseminaarissa. Tutkimusteema, josta l&hdin
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liikkeelle, oli ”Sahkaoisen allekirjoituksen vaikutukset péytakirjojen tarkastuskaytantei-
siin.” Seminaaripalaute rohkaisi tyén jatkamiseen. Monista eri syisté johtuen opinnay-
tetyoni tekeminen pysahtyi suunnitelmaseminaarin jalkeen kokonaan pitkéksi ajaksi.
Aihe oli tauon jalkeen entista ajankohtaisempi eika ollut menettdnyt merkitystaan. Tar-
tuin aiheeseen uudelleen elokuussa 2014, jolloin tarkensin aiheeksi ”Kaakkois-Suomen
Ammattikorkeakoulu Oy:n toimielinten poytékirjojen allekirjoitus sahkoisesti: toteutet-
tavuusselvitys.” Laadin viitekehyksen (taulukko 2), jonka mukaisesti paatin l&hte4 ete-

nemaan.

TAULUKKO 2. Opinnaytetyon viitekehys

1 Asianhallintajarjestelmén toiminnallisuus sahkoisen allekirjoituksen

mahdollistamisessa teknisesti ja tosiasiallisesti — kirjallisuus, haastattelu

2 Lainsaadannollinen viitekehys — kirjallisuus
e EU lainsaadanto

e kansallinen lainsdadanto

3 Kirjallinen viitekehys
e séhkdinen allekirjoitus
e sahkdinen asiointi

e sahkdinen tunnistaminen

4 Kéyttdjien valmiudet — kysely/haastattelututkimus
e |lomakekysely ja syventavat haastattelut

e toimielinedustajat

5 Kokemukset muualta (Suomi, Eurooppa) — case-tutkimukset

6 Naiden pohjalta selvitetddn, onko sédhkoisen allekirjoituksen
kayttoonotto ko. kéyttotilanteessa mahdollinen ja mita
toimenpiteita se vaatisi?

e kustannusvaikutukset (suorat ja valilliset)

Taman jalkeen vield kerran tarkistin tutkimuksen suuntaa ja tutkimussisaltod, ja pelkés-
taan poytakirjojen allekirjoittamiseen kohdistuva tutkimus jai pois. Viitekehyksen ra-
kentamisen ja tutkimussisallon tarkennuttua tutkimuksen tyénimeksi muotoutui
SAHKOISEN ALLEKIRJOITUKSEN TOTEUTTAVUUSSELVITYS -case Kaak-
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kois-Suomen Ammattikorkeakoulu Oy. Alustavien tutkimusongelmien maéarittelyn jal-
keen prosessi jatkui kirjallisuusaineiston keruulla. Ndiden pohjalta tutkimus lopulta al-

koi hahmottua, jonka jalkeen siirryin varsinaiseen tutkimusprosessiin.

Varsinainen tutkimusprosessini jakautui kolmeen vaiheeseen, joista ensimmainen vaihe
oli tutkimussuunnitelman tdsmentdminen, kirjallisuusanalyysi ja ké&sitteiston maarit-
tely. Toisessa tutkimusprosessin vaiheessa laadin ja toteutin kyselytutkimuksen. Kol-
mannessa vaiheessa purin kyselyn vastausaineiston taulukoiksi ja samaan vaiheeseen

sisaltyi myo6s analyysikehikon soveltaminen.

3 SAHKOINEN TUNNISTAMINEN JA ALLEKIRJOITUS

Sahkoista allekirjoitusta ja tunnistamista vien tassé tutkimuksessa eteenpéin kiintedna
ké&siteparina. Pa&painoni on allekirjoituksen tarkoituksessa ja lainvoimaisuudessa, ei
niinkdan teknisessé toteutuksessa. Tosin tekninen toteutus on kiinted osa sahkaista al-
lekirjoitusta, mutta oma asiantuntemukseni ja mielenkiintoni on enemman tekniikan so-

veltamisen puolella.

Englannin kielessa on kaytossa kasitepari digital signature ja electronic signature,
joista jalkimmainen on nimenomaan lainsdddannon maaritteleméa sahkoinen allekirjoi-
tus ja ensimmainen tekninen allekirjoitustoimenpide. Tassa tutkimuksessa sahkoisella
allekirjoituksella viitataan termiin electronic signature. S&hkaoisen tunnistamisen ja al-
lekirjoituksen kasitteita maarittelen tassa tutkimuksessa eurooppalaisen ja suomalaisen
lainsédadannollisen viitekehyksen mukaan. (Laki vahvasta sahkoisesta tunnistamisesta
ja sahkaisista allekirjoituksista 7.8.2009/617, 5 8.)

3.1 Tunnistaminen

Tunnistamisella tdssé tutkimuksessa tarkoitetaan juridisen henkilon yksiléimista ja tun-
nisteen aitouden ja oikeellisuuden tunnistamista s&hkoistd menetelmaéd kayttamalla.
Voutilaisen (2009, 244) mukaan sahkoisen tunnistus suoritetaan tavalla, jolla palvelua
kayttava henkilé saadaan yksiléidyksi. Tunnistuksen yhteydessa tapahtuu myds henki-
I16n todentaminen tietyksi henkiloksi. Todentaminen on menettely, jolla vastapuolelle
varmistetaan tunnistuksessa esitettyjen tietojen paikkansa pitavyys.
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Voutilainen (2009, 244-245) toteaa, ettd tunnistus voi tapahtua joko passiivisesti tai
aktiivisesti. Passiiviseksi tunnistusta kutsutaan siind tapauksessa, etta tunnistus tapah-
tuu vertaamalla henkilon lomakkeella itsestddn antamia tietoja esimerkiksi operatiivi-
sista jarjestelmista saataviin tietoihin. Voutilainen (2009, 245) jatkaa toteamalla, ettd
aktiivinen tunnistus tapahtuu siten, etté tunnistus ja todennus toteutetaan yhtéaikaisesti
useassa valineessé. Sahkoisessa toimintaympaéristdssa tunnistus tapahtuu henkilén hal-
lussa olevan tunnisteen avulla ja todentaminen muun muassa henkilon tiedossa olevan

salasanan avulla. Kéytdssa olevia tunnistusmenetelmié ovat

- kayttajatunnukseen ja salasanaan perustuva tunnistus

- kayttajatunnukseen ja salasanaan sek& avainlukulistaan tai aikaperusteiseen sa-
lasanaan pohjautuva tunnistus

- biometrinen tunnistus

- PKI -pohjainen tunnistus (Public Key Infrastructure).

Aktiivinen tunnistus jakautuu edelleen kevyisiin ja vahvoihin tunnistusmenetelmiin.
Néistd tunnistusmuodoista kevyt séhkdinen tunnistaminen on kayttajatunnukseen ja sa-
lasanaan perustuva, ilman varmennetta tai erillista tunnistusvalinettd tapahtuva tunnis-
tus ja todennus. (Voutilainen 2009, 245.) Vahvalla sahkoéisella tunnistamisella tassé tut-

kimuksessa tarkoitetaan tunnistamista, joka perustuu

- salasanaan tai johonkin muuhun sellaiseen, minka tunnistusvélineen haltija tie-
taa

- sirukorttiin tai johonkin muuhun sellaiseen, mika tunnistusvalineen haltijalla on
hallussaan tai

- sormenjélkeen tai johonkin muuhun tunnistusvalineen haltijan yksildivaan omi-

naisuuteen.

Vahvan séhkoisen tunnistamisen on perustuttava véhintaan kahteen edella luetelluista
kolmesta vaihtoehdosta. (Laki vahvasta tunnistamisesta ja sahkoisisté allekirjoituk-
sista, 617/2009, 2 §.)
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3.2 Sahkoinen allekirjoitus

Sahkoista allekirjoitusta lahestyn suodattavan analyysikehikon (kuva 1) lavitse. Ana-
lyysikehikko tai analyyttinen kehys, joksi sitd englannin kielessa kutsutaan, auttaa tut-
kimusongelmien tarkastelua ja arviointia. (Analytic frame, Wikipedia, 2015.) L&ht6-
kohtana on ollut omakatisen allekirjoituksen eri tarkoitusten, funktioiden maéarittely.
Néiden funktioiden tayttymista sdhkoisissé allekirjoituksissa varmistetaan seké lainséa-
dannon ettéd teknisen kehittdmisen kautta. Nykytilannetta ja kehittdmisymparistoa ku-
vataan néiden parametrien avulla. Eli pelkistetysti nykytilan arviointini tarkoittaa séh-
koisen allekirjoituksen toteuttamisen lainsdadanndllisten ja teknisten valmiuksien arvi-

ointia ja niiden kykya toteuttaa allekirjoituksen funktiota Xamkissa.

Allekirjoitus

Lainsaadanto

Kaytto - ja kehittamisymparisto

KUVA 1. Sahkoisen allekirjoituksen analyysikehikko

Séhkaisella allekirjoituksella tarkoitetaan tassa tutkimuksessa sahkdiseen materiaaliin
liitettyd dataa, jolla voidaan todentaa allekirjoittaja (identiteetti) ja allekirjoitettavan ai-

neiston muuttumattomuus (integriteetti).

3.3 Allekirjoituksen tarkoitus ja tehtavat

Allekirjoituksesta todetaan etta ”Allekirjoitus eli nimikirjoitus tai autografi on nimen
Kirjoitettu asu tai muu tunnistusmerkki, jonka henkil® kirjoittaa asiakirjaan todisteeksi
henkil6llisyydesta ja tahdosta. Henkilokohtaiseen allekirjoitukseen kéytetdan yleensa

omaa nimed tai sen lyhennettd. Se toimii sinetin tavoin. Suomen kielessa nimikirjoitus
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tarkoittaa jonkin henkilén nimeé hénen itsensé kasin kirjoittamana.” (Allekirjoitus. Wi-
kipedia, 2015.)

Allekirjoittamista voidaan tarkastella monesta eri ndkokulmasta ja merkityksesta. Tassé
tutkimuksessa paapaino on allekirjoituksen eri merkityksissa. Allekirjoitustapahtuma
sindnsa voi olla arkinen, melkein huomaamaton, mutta joskus myos hyvin juhlallinen
tapahtuma. Ennen kuin kirjoitustaito Suomessa yleistyi, kéytettiin esim. sopimusten al-
lekirjoituksena nimikirjoituksen sijasta puumerkkid. Se koostui yleensé suorista kynalla
tehdyista piirroista, jotka voitiin helposti merkita paperille. Kuvassa 2 oleva allekirjoi-

tus on esimerkki oman sukuni asiakirjoista 1800-luvulta.

KUVA 2. Esimerkki allekirjoituksesta vuodelta 1887 (Haapiainen)

Allekirjoituksella tassé tutkimuksessa tarkoitetaan asiakirjaan liitettyd juridisen henki-
I6n omakatista nimikirjoitusta, jonka vain kyseinen henkil6 on voinut tuottaa, osoituk-

sena siita, ettd teksti vastaa hanen tahtoaan.

Julkisoikeuden professori Tomi Voutilainen toteaa véitoskirjatutkimuksessaan ”ICT-
oikeus sdhkdisessé hallinnossa - ICT oikeudelliset periaatteet ja sahkoinen hallintome-
nettely” seuraavaa: ”Allekirjoituksen tarkoituksena on asiakirjan laatijan tai sopimus-
osapuolen tunnistaminen, jolla tarkoitetaan allekirjoittajan henkil6llisyyden varmista-
mista.” (Voutilainen 2009, 255.) Tall6in allekirjoituksella voidaan sanoa olevan tunnis-
tusmerkitys.
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Todennustarkoituksen allekirjoitus saa silloin kun tiedon alkuperé voidaan varmuudella
todentaa tiettyyn henkildon, joka on luonut tai l&hettanyt tiedon. Edelld mainitun tar-
koituksen perusteella allekirjoitus toimii viestinnéllisessa merkityksessa, ja viestii asia-
kirjaa késittelevalle siitd, kuka asiakirjan on laatinut tai hyvéksynyt. Allekirjoituksen
tehtdvana on osoittaa myos tietyn henkilon tahdon ilmaiseminen. Tdma tarkoittaa, ettd
jalkikateen asiakirjassa oleva tahdonilmaus tai toimi, esim. hyvéksyntd, viranomaisen
kannanotto tai p&atds voidaan todentaa ja yhdistdd kulloinkin kyseessé olevaan henki-
166n. (Voutilainen 2009, 255.)

Todistemerkityksessa allekirjoitus on esimerkiksi oikeustoimitilanteissa tai lahetetyn
asiakirjan todisteena, jos toinen osapuoli kiistaa tapahtuman myohemmaéssa vaiheessa.
Allekirjoituksella asiakirja suljetaan, niin ettei siihen voida tehdd muutoksia muutoin
kuin erikseen séadetylla menettelylld. Allekirjoituksella on erityisesti julkisen hallin-
non paatoksenteossa julkisuusmerkitys, kun joudutaan arvioimaan asiakirjan julkisutta.
Asianosaisten oikeuksiin tai niiden arviointiin voi allekirjoituksen ajankohdalla olla
vaikutuksia. Talléin puhutaan allekirjoituksen oikeusmerkityksesta. Yhtena allekirjoi-
tuksen tehtévéana on vastuu, mika tarkoittaa, etta allekirjoituksella osoitetaan paatoksen-

teossa vastuussa olevat henkil6t. (Voutilainen 2009, 256.)

Voutilaisen mukaan (2009) allekirjoitus saa aikaan oletuksen asiakirjan laatijasta tai oi-
keustoimen tekijoistd, mutta se ei varmuudella todista allekirjoittajaa tai pelké&staén sen
perusteella ei voida henkil6a yksiselitteisesti tunnistaa. Allekirjoittajasta voidaan saada
varmuus vasta jalkik&teen suoritettavilla toimenpiteilld. Yleisind vaatimuksina allekir-

joitukselle voidaan asettaa seuraavia tekijoita:

- Allekirjoituksella pitad olla yhteys asiakirjan tai oikeustoimen sisaltoon.

- Allekirjoitus pitdd pystya todentamaan helposti.

- Allekirjoituksen todentamisen pitdé olla mahdollista niin kauan kuin asiakirjalla
on merkitysta oikeudelliselta kannalta.

- Allekirjoituksen vadrentdmisen pitaa olla vaikeaa ja toisaalta vaaran allekirjoi-
tuksen todentamisen tulee olla mahdollista.

- Allekirjoituksen ja siihen liittyvien méaaritteiden perusteella pitéda pystya yksi-

I6imaéan allekirjoittajien henkilollisyys.
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Sahkaisen allekirjoituksen pitaa pystya vastaamaan naihin yleisiin allekirjoituksen vaa-

timuksiin saadakseen lainvoimaisuuden.

3.4 Sahkoisen allekirjoituksen historia

Sahkoisen allekirjoituksen historia alkaa 1950-luvulla Yhdysvalloissa puolustushallin-
nossa. Ensimmaisiéd siviilipuolen kehittyneempid séhkaisia allekirjoitusmenetelmia
otettiin kayttéon 1970-luvun loppupuolella, ndmé& myds Yhdysvalloissa. (Pfitzmann,
Birgit, 1996.) Sahkoisen allekirjoituksen perusteknologia kehittyi jo viime vuosisadalla
Yhdysvalloissa. Vuonna 1977 Rivest, Shamir ja Adleman kehittivat MIT-laboratoriossa
RSA-kryptaysjarjestelman. Se mahdollisti dokumenttien allekirjoituksen. Goldwasser
tutkimustiimeineen kehitti vuonna 1984 GRM-allekirjoitusmenetelmén, joka teki alle-
kirjoituksista vaikeammin vaarennettavid. Samana vuonna Taher Elgamal kehitti nime-
aan kantavan allekirjoitusmenetelman, jota NSA kehitti eteenpéin ja julkaisi 1991 oman
kehitysversionsa tasta. (Gasser, 2009)

Sahkaisen allekirjoituksen yleistyminen alkoi kuitenkin vasta 1990-luvulla internetin
palveluiden kehittymisen kautta. Laajamittaiseen kayttoon sdhkdinen allekirjoitus on
kuitenkin tullut vasta ihan viime vuosina. Lainsdadantoon sahkoinen allekirjoitus tuli
1990-luvulla. Ensimmadinen eurooppalainen direktiivi aiheeseen liittyen julkaistiin
1999. (Euroopan Parlamentin ja neuvoston direktiivi 1999/93/EY.)

3.5 Séahkdisen allekirjoituksen lainsaadanndllinen ja tekninen viitekehys

Sahkaisen allekirjoituksen yleistymiseen on vaadittu puhtaan teknisen kehityksen li-
séksi mittavaa lainsd&ddannollistd kehitystyotd. llman taté sdhkaoisella allekirjoituksella
ei voisi olla lainvoimaisuutta. Tassa tutkimuksessa lainsaddannéllisen viitekehyksen
ymmartdminen on teknista viitekehysté tarkedampi, koska kyseessd on nimenomaan so-

veltava tutkimus.
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3.5.1 Lainsaadanndllinen viitekehys

Lains&adannollinen viitekehys mahdollistaa sdhkoisen allekirjoituksen laajamittaisen
kayton. Mm. séhkoisesta asioinnista viranomaistoiminnassa annetun lain 13/2003 pe-
rusteella kaikki julkisen hallinnon paatdsasiakirjat voidaan allekirjoittaa séhkdoisesti.
Na&in on ollut itse asiassa jo vuodesta 1999 alkaen, jolloin Suomessa tuli voimaan laki
séhkdisesta asioinnista hallinnossa (kumottu 24.1.2003/13.)

Voutilainen nimeda viisi sdéhkdisen hallinnon oikeudellista perusperiaatetta, jotka hyvin
vahvasti ovat lainsdadénnollisen viitekehyksen sisélla. Ndma perusperiaatteet ovat séh-
koisen muodon syrjiméttomyys, kaytettdvyys ja saavutettavuus, tietoturvallisuus, yh-

teensopivuus, todennettavuus ja lapinakyvyys. (Voutilainen, 2012.)

Sahkoisista allekirjoituksista annetussa laissa 617/2009 on méaritelty kolmentyyppisia
séhkdisen allekirjoituksen muotoja: sahkoinen allekirjoitus, kehittynyt sdhkoinen alle-
kirjoitus ja laatuvarmenteeseen perustuva allekirjoitus. S&hkdisella allekirjoituksella
lainsaadannollisesti tarkoitetaan sahkoisessd muodossa olevaa tietoa, joka on liitetty tai
joka loogisesti liittyy muuhun s&hkdiseen tietoon ja jota kdytetddn allekirjoittajan hen-
kilollisyyden todentamisen vélineend. (Laki vahvasta sdhkdisesta tunnistamisesta ja al-
lekirjoituksista, 2009/617, § 2, 9 k.)

Kehittyneelld sdhkoiselld allekirjoituksella lainsdadanndllisesti tarkoitetaan séhkoista
allekirjoitusta,
- joka liittyy yksiselitteisesti sen allekirjoittajaan
- jolla voidaan yksiloida allekirjoittaja
- joka on luotu menetelmalld, jonka allekirjoittaja voi pitdd yksinomaisessa val-
vonnassaan
- jajokaon liitetty muuhun séhkdoiseen tietoon siten, ettd tiedon mahdolliset muu-
tokset voidaan havaita. (Laki vahvasta sdhkdisesta tunnistamisesta ja allekirjoi-
tuksista, 2009/617, 2 § 10 k.)

Kolmas sahkaisen allekirjoituksen muoto on laatuvarmenteeseen perustuva kehittynyt
séhkdinen allekirjoitus. Vahvasta sdhkdisesta tunnistamisesta ja allekirjoituksista anne-
tussa laissa 2009/617, § 30 todetaan, etté laatuvarmenteen tulee sisaltaa

- tieto siita, ettd varmenne on laatuvarmenne



15
- tieto varmentajasta ja sen sijoittautumisvaltiosta
- allekirjoittajan nimi tai salanimi, josta ilmenee, ettd se on salanimi
- allekirjoituksen todentamistiedot, jotka vastaavat allekirjoittajan hallinnassa
olevia allekirjoituksen luomistietoja
- laatuvarmenteen voimassaoloaika
- laatuvarmenteen yksilGiva tunnus
- varmentajan kehittynyt sahkoinen allekirjoitus
- mahdolliset laatuvarmenteen kéyttérajoitukset
- allekirjoittajaan liittyvéat erityiset tiedot, jos ne ovat tarpeen laatuvarmenteen

kayttotarkoituksen kannalta.

Tarked kannanotto sahkoisen allekirjoitusten kayttoéon julkishallinnossa on Valtion ti-
lintarkastuslautakunnan kannanotto 1/2013. Siind todetaan ettd tilintarkastajia velvoit-
tava sééntely ei edellytd tilinpaatésmerkinnan ja tilintarkastuskertomuksen allekirjoit-
tamista kasin. Kannanotossa kuitenkin todetaan, ettd séhkdisessa allekirjoittamisessa on
aiheellista noudattaa vahvaa séhkdista tunnistamista. (Valtion tilintarkastuslautakunta
2013, 1)

Séhkdisen allekirjoituksen eurooppalainen lainsdadanto on uusiutumassa. Vuoden 1999
séhkdisen allekirjoituksen lainsaddanto ollaan korvaamassa uudella eurooppalaisella
asetuksella. Euroopan parlamentin ja neuvoston asetus (EU) N:o0 910/2014, annettu
23 paivana heindkuuta 2014, sahkoisesta tunnistamisesta ja sdhkadisiin transaktioihin
liittyvista luottamuspalveluista sisamarkkinoilla ja direktiivin 1999/93/EY kumoami-
sesta pyritadn saattamaan lainvoimaiseksi EU:n laajuisesti heindkuun alusta 2016. La-
kimuutos vaikuttaa lahinnd tunnistus- ja varmennepalveluiden tuottajiin. Sahkdoista al-
lekirjoitusta uusi asetus tulee edistdmaan helpottamalla vahvan sdhkdisen tunnisteen

luomista ja véhentdamalla palveluntarjoajien luottamusverkostojen kautta tunnisteita.

3.5.2 Tekniset ratkaisut

Sahkoisen allekirjoituksen yleistyneet tekniset ratkaisut pohjautuvat julkisen avaimen
jarjestelmaan. Julkisen avaimen jarjestelmalla tassa tutkimuksessa tarkoitetaan salaus-
menetelmad, jossa kullakin kayttajalla on kaksi matemaattisesti toisiinsa liittyvaa
avainta: julkisessa hakemistossa julkaistava julkinen avain ja vain kayttajan hallussa
oleva yksityinen avain. Ndistd avaimista syntyy ainutlaatuinen avainpari, joka teknisesti
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yhdistetaan allekirjoitettavaan materiaaliin. Matemaattisesti kyseessé on asymmetrinen

kryptografinen laskutoimitus. (Digital Signature Standard 2013.)

Sahkainen allekirjoitus, johon tarvitaan varmenne, yhdistaa allekirjoittajan identiteetti-
tiedot julkiseen avaimeen (kuva 3). Sitd kautta tapahtuu henkilon tunnistaminen seké
allekirjoituksen todentaminen. Todentamisella tdss& yhteydessa tarkoitetaan palvelun
kayttajan identiteetin ja allekirjoituksen aitouden varmistamista. Lainsdddannon edel-
lyttamé&an sahkoiseen allekirjoitukseen liittyy aina varmenne, jonka on tuottanut serti-

fioitu varmenteentuottaja (useimmiten Suomessa pankki).

Varmenne

Julkisen avaimen
jarjestelma

Sahkoinen
allekirjoitus

KUVA 3. Sahkoisen allekirjoituksen tekninen toteutus

Erityistd huomiota sahkoisen allekirjoitusten teknisissa ratkaisuissa olisi kaytettava al-
lekirjoitusten arkistointiin. Tarke&4 on allekirjoitusajankohdan tallentuminen todistetta-
vasti, jotta valtetddn jalkikateen tehdyt vaarennokset. Allekirjoitukset tapahtuvat aika-
leimoilla, jotka vanhentuvat. Nain jérjestelmiin on kehitettdva uusimismenetelmat. Li-
sdksi voimassaoleva lainsdddantd mahdollistaa asianosaiselle oikeuden saada pé&&tos-
asiakirjoista jaljennokset allekirjoitusvarmenteiden vanhenemisen jélkeen. (Laki sah-

koisesta asioinnista viranomaistoiminnassa, 2003/13, § 17.)
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3.6 Sahkdoisen allekirjoituksen nykytilanne ja kehittdmisympaéristo

Séhkaoisen allekirjoitusten kayttéonoton mahdollistava lainsé&ddannéllinen viitekehys
on olemassa ja tekniset valmiudet ovat hyvélla tasolla Suomessa. Siitd huolimatta kayt-
toonotto on verrattuna moniin Kkilpailijamaihin alhaisella tasolla. Tama liittyy yleisem-
minkin sahkoisten palveluiden hitaaseen kayttdonottoon maassamme. Suomessa tieto-
yhteiskuntakehitys on ollut enemmén tekniikka- kuin sisaltovetoista. T&ma selittdnee

osittain nykytilannetta.

Vaikka Suomi ei ole ehkd en&é tietoyhteiskuntakehityksen kérkimaita, niin EU:n laa-
juisessa vertailussa sijoitumme kuitenkin kérkipd&han (European Comission 2015). Ai-
noastaan yhteyksissa olemme karkimaita selvasti jaljessd, joka selittyy hyvin pitkalle

harvaanasutun maan haasteilla. (Kuva 4.)

1 Connectivity

5 Digital
Public
Services

2 Human
Capital

0 0.10.20.30.44.5.40.70.80.9

4 Integration
of Digital
Technology

3 Use of
Internet

e=» EU Average

Average of countries lagging ahead
e [

KUVA 4. Suomen tietoyhteiskuntakehityksen tilanne (European Comission Digi-
tal Single Market)

Voutilainen (2015) toteaa yhdeksi sahkoisen allekirjoituksen yleistymattémyyden
syyksi sen, ettd Suomen hallintolaissa ei erityisesti maarata séhkoisen allekirjoituksen
kaytosta.


https://ec.europa.eu/digital-agenda/en/scoreboard/finland
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Sahkaisen allekirjoitusten kayttdonotto vaihtelee suuresti yhteiskunnan eri sektoreilla.
Edistyneimmilldan se on pankkisektorilla ja julkishallinnon puolella terveyspalveluissa
sekd vero- ja lupahallinnossa. Koulutussektorilla sdhkdisen allekirjoituksen kaytto on

vasta yleistymassa.

Viime vuosina kuitenkin sdhkodinen allekirjoitus on yleistynyt etenkin julkishallinnon
palveluissa. Esimerkkind voisi mainita verohallinnon yksityishenkildille ja yrityksille
tarjoamat palvelut. (www.vero.fi.) Téssa siirtymé paperisista veroilmoituksista séhkoi-
siin on tapahtunut hyvin lyhyessa ajassa, muutamassa vuodessa. Toinen hyva esimerkki
on terveyspalveluiden sahkoistyminen viime vuosina, uusimpana kansalaispalveluna

séhkdinen resepti. (www.kanta.fi.)

Sahkaisten palveluiden kehittdmistarve on yleisesti tunnustettu ja sité tuetaan poliitti-
sesti hyvin yksimielisesti. Nykyisen hallituksen hallitusohjelmaankin se on erityisené
painotuksena kirjattu. (Valtioneuvoston kanslia, 2015.) Tekniset jarjestelmat ovat ke-
hittyneita ja lainsaadanndllinen viitekehys mahdollistaa sdhkdisten allekirjoitusten laa-
jamittaisen kayttoonoton. Myods kokemukset allekirjoituspalveluiden kayttoonotosta
ovat rohkaisevia. Kustannussééstot ovat mittavia ja palveluiden luotettavuus ja laatu

ovat kehittyneet.

Yksittdisen organisaation ottaessa kéyttéon sahkoista allekirjoitusta seuraavia seikkoja
tulee pohdittavaksi:
- missé organisaation prosesseissa tall4 hetkella tarvitaan omakaétisia allekirjoi-
tuksia?
- kuinka ndma kayttdtilanteet voidaan sahkoistaa?
- mitd infrastruktuuriin, osaamiseen ja omaan saantelyyn liittyvid toimenpiteita
tarvitaan kayttéonoton mahdollistamiseksi?
- mitk& ovat kayttajatahojen valmiudet kayttoonottoon?

- miké& on saavutettava hyoty kayttdonotolla?

Voutilainen (2012, 33) tuo "Julkisen hallinnon asiakirjahallinnon lainsaddannén ja toi-
minnan uudistaminen” -selvitystydsséan esimerkkin esille, ettd poytékirjojen julkisek-
situloprosessia ja tarkastusmenettelyité voitaisiin keventéé ja tehostaa seka toiminnalli-
sesti ettd teknisesti ilman lainsdadannollisid uudistuksia. VVoutilainen toteaa, ettd toimie-
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limien kokouspoytékirjojen hallintajarjestelmaa kaytettaessa kayttajien yksiléimisen tu-
lee olla yksiselitteinen ja luotettava. Tunnistus pitéé tapahtua luotettavasti ja kokous-
hallintajarjestelmaé kayttavilla henkil6illa on oltava tehtdvansa mukaiset kayttooikeu-
det.

Poytakirjojen tarkastuksen jalkeen ei tule olla mahdollisuutta muuttaa poytékirjan tie-
toja ilman, ettd muutetusta tiedosta j&a jalki kyseessé olevaan asiakirjaan. Asia on rat-
kaistavissa ainakin kehittyneelld sahkoiselld allekirjoituksella, jonka ominaisuuksien
perusteella asiakirjaan mahdollisesti tehdyt muutokset on havaittavissa. Poytakirjojen
tarkastustoiminnassa voidaan kayttdd myos muita kaytettavissa olevia sahkdoisid henki-
16n yksildimisen ja todentamisen muotoja. Esimerkiksi verkkopankkitunnuksilla tun-
nistettu poytakirjan tarkastaja voi hyvaksya poytakirjan sisallon jarjestelmén ohjaa-
malla menettelylld. Poytakirjojen tarkastukseen riittdd myos kayttajatunnukseen ja sa-

lasanaan perustuva henkildn tunnistus. (Voutilainen, 2012, 33.)

4 TAPAUSTUTKIMUKSIA TOIMIVISTA JARJESTELMISTA

Tutkimuksen kuluessa térmasin useisiin séhkoisen allekirjoituksen kéyttokokemuksiin,
joista valitsin nelja lahempé&a tarkastelua varten. Naihin liittyen kirjallisen tutkimisen

liséksi suoritin asiantuntijahaastatteluita.

4.1 Ita-Savon sairaanhoitopiiri

Itd-Savon sairaanhoitopiirin kuntayhtyma tarjoaa terveydenhoitopalveluita n. 45 000

asiakkaalle. Jasenkuntia ovat: Enonkoski, Kerimaki, Punkaharju, Rantasalmi, Savon-
linna ja Sulkava. Erikoissairaanhoito, perusterveydenhoito ja sosiaalihuolto on koottu
yhden katto-organisaation alle. Organisaatiossa tyGskentelee n. 2 500 henkiloa

Itd-Savon sairaanhoitopiirilld on kaytossadn séhkoisia palveluita potilaan hoidossa,
henkil6stohallinnassa ja dokumenttienhallinnassa. Aiemmin kaikkien sahkaisten jarjes-
telmien tuottamat asiakirjat jouduttiin tulostamaan ja allekirjoittamaan késin sekd myods

arkistoimaan paperikopioina.
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Sahkoiseksi allekirjoitusmenetelmaksi sairaanhoitopiirissa valittiin toimikorttipohjai-
nen jarjestelmd. Toimikortissa on Véestorekisterikeskuksen myontama laatuvarmenne
ja néin silla voidaan tehd& vahva sahkdinen allekirjoitus. Sahkoisté allekirjoitusta voi-
daan kayttaa kaikissa organisaation kayttdmissé séhkaoisissé jarjestelmissa. Sahkoisesti
allekirjoitetut asiakirjat arkistoidaan kansallisten sahkdisten arkistointivaatimusten mu-

kaiseen arkistointiratkaisuun.

Sahkaisen allekirjoitusten my6ta toiminta tehostui ja syntyi mittavia kustannussaastoja.
Asiakirjoja ei tarvitse enad tulostaa ja kierrattad organisaation sisélla. Lisaksi arkistointi
tapahtuu automaattisesti arkistointisovelluksen avulla. My0s tietoturvallisuus parani
palvelun kautta ja palveluprosessit nopeutuivat huomattavasti. Esimerkiksi reseptien 1a-
hettdminen valtakunnalliseen Reseptikeskukseen tapahtuu alle kahdessa minuutissa.
(Avain Technologies Oy 2012.)

Sairanen (2015) toteaa, ettd kyseessé oli laaja, jo vuonna 2010 aloitettu hanke, joka eteni
vaiheittain: ensimmaisessa vaiheessa kayttéon otettiin asianhallintaratkaisu, toisessa
vaiheessa kehitettiin dokumenttien hallintaa ja kolmas vaihe eteni arkistoratkaisun kéyt-
toon ottoon. Sairanen sanoo, ettd sahkoisen allekirjoituksen kayttéonottoa suunnittele-
van organisaation tulee kiinnittad riittavasti resursseja suunnitteluun. Han pitaa erityisen
tarkedné dokumenttien hallinnan suunnittelua. Séhkdisen allekirjoituksen kayttéonotto
edesauttaa sédhkoiseen pitkaaikaisséilytykseen siirtymistd. Perinteiseen paétearkistoon
ei sen jalkeen kerry aineistoa. Ratkaisun hankinta yhdelta toimijalta niin pitkélle kuin
se on mahdollista, toteaa Sairanen.

4.2 HAKA-luottamusverkosto

HAKA-luottamusverkosto on kansallinen yliopistojen ja korkeakoulujen yhteinen kéyt-
tajatunnistusjarjestelma. Siind on mukana télla hetkelld 49 jasenorganisaatiota ja loppu-
kayttdjia on lahes 300 000. Haka-loppukéayttéjat, joita ovat seké opiskelijat etta henki-
10st0, voivat kayttdd kotiorganisaationsa kayttajatunnuksia kirjautuessaan eri HAKA-
jasenorganisaatioiden palveluihin. HAKA on yhteensopiva myds muiden pohjoismai-
den korkeakoulujen luottamusverkostojen kanssa, joten kayttajatunnuksilla paéasee kir-

jautumaan myds pohjoismaisiin palveluihin.
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Kukin jasenorganisaatio vastaa kayttajatietojen yllapidosta ja henkiléllisyyden todenta-
misesta. Luottamusverkostossa mukana olevien palveluiden kayttdjatiedot saadaan suo-
raan niiden kotiorganisaatioista. Palveluissa yksityisyys on suojattu ja tietoturvallisuus
varmistettu. (CSC — Tieteen tietotekniikan keskus Oy, 2014.) Myds Xamk on jasenena

Haka-luottamusverkostossa (Véisénen, 2016).

4.3 Digi-ID Virossa

Viro on tullut tunnetuksi rohkeasta tietoyhteiskuntastrategiastaan ja nopeasta sahkoisten
palveluiden kayttonotostaan. Yksi ndisté palveluista on sahkdiseen tunnistautumiseen
liittyvat henkilOkortit. Naita on talla hetkelld kaytossé kolme erilaista:

- s&hkoinen henkilokortti;

- digi-ID ja

- mobiili- ID. (Estonian “chapter zero” for MoReq2. Version 2.0, 2012)

Digi-ID ja s&hkoinen henkilokortti molemmat mahdollistavat séhkoisen allekirjoituk-
sen. Digi-ID on digitaalinen identiteettikortti, jonka avulla voi tunnistautua digitaali-
sesti ja allekirjoittaa asiakirjoja. Sitd ei voi kéyttdd henkilon tunnistamiseen muuten,
koska se ei sisélld valokuvaa tai muuta fyysista tunnistetta. Sahkoinen henkilokortti,
joka toimii myos matkustusasiakirjana EU:n siséllg, siséltdd kaksi varmennetta. Toinen
néisté luo séhkadisen identiteetin ja toinen mahdollistaa sdhkoisen allekirjoituksen. (Es-

tonian “chapter zero” for MoReq2. Version 2.0, 2012)

Yksi digitaalisen identiteetin tunnistautumismuoto Virossa on mobiili-1D — kortti. Sita
voidaan k&yttdd sahkodiseen tunnistautumiseen ja allekirjoitukseen matkapuhelimella.
Mobiili ID-kortti pitdd kuitenkin ennen kayttdonottoa varmentaa séhkoisella henkil6-
kortilla. Mobiili-ID on helppokéyttdinen, koska se ei vaadi erillisia kortin lukijoita tai

tietokoneohjelmistoja. (Estonian “chapter zero” for MoReg2. Version 2.0, 2012)

Virossa monissa julkisissa palveluissa séhkoinen tunnistautuminen on ollut vuodesta
2011 alkaen pakollinen. Myos kaikissa tiedonhallintajarjestelmissé, joita kéytetaan Vi-
rossa, sahkoisen henkildkortin ja digi-1D:n kayton taytyy olla mahdollista. (Estonian
“chapter zero” for MoReq2. Version 2.0, 2012) S&hkdisen ID-kortin kéyttd sahkoiseen
allekirjoitukseen on yleistynyt Virossa hyvin nopeasti. Tilastoituja digitaalisia allekir-
joituksia oli huhtikuun alussa 2016 jo lahes 280 miljoonaa kappaletta. (Digi-ID Viro,
2016)
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4.3 RUBcard - Bochum

Bochumin Ruhr-Universitit Saksassa on ottanut kaytton henkildstélle ja opiskelijoille
seka vierailijoille yhteisen sahkdisen tunnistamisen ja allekirjoituksen palvelun. Palvelu
perustuu sirulliseen RUBcard toimikorttiin. Palveluun on yhdistetty useita ennen hajal-
laan olleita palveluita kirjastopalveluista aina lahiliikenteeseen saakka. Yhtendisella
opiskelijoiden ja henkildston toimikortilla on haluttu myds korostaa yliopiston yhtei-
sOllisyyttd. Toimikortti mahdollistaa sahkodisen allekirjoittamisen ja toimii myos l&hi-

maksuvalineend (prepaid -maksukortti esim. kampusravintolassa).

RUBcard toimii yliopistoyhteisdssd myds henkilokorttina. Siind on nelja perustoimin-
nallisuutta.

- kirjastokortti

- kampuspalvelut (opiskelijapalvelut, kampushallinto ym.)

- l&hiliikennekortti

- ldhimaksukortti

Bochumin yliopisto on ollut edell&k&vija toimikorttien kdytdssa. Ensimmainen kortti-
jarjestelma otettiin kayttéon jo vuonna 1997. Ensimmainen Korttiversio oli ainoas-
taan opiskelijoiden kayttoon ja silla pyrittiin yksinkertaistamaan opiskelijoiden joka
lukukausi tapahtuvaa sisaan kirjautumista yliopistoon. Yli 30 000 opiskelijaa Kirjautuu
kaksi kertaa vuodessa yliopiston kirjoille. Kirjautumismenettely rasitti seka henkilo-
kuntaa ettd opiskelijoita. Alykortti mahdollisti kirjautumisen itsepalvelupaatteilla jous-
tavasti. Saavutettu kustannushyoty oli mittava ja rohkaisi korttisovelluksen jatkokehit-
tamistd. Henkilokunnan laajamittaiseen kayttoon toimikortti tuli vuonna 2009, jolloin
siihen jo sisaltyi sdhkoisen allekirjoituksen ominaisuus. Viranhaltijapaatoksissa sah-
kdinen allekirjoitus otettiin ensisijaiseksi allekirjoitustavaksi 2011. (Ruhr-Universitat
Bochum, 2015.)
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5 TOIMEKSIANTAJAN ESITTELY JANYKYTILANTEEN KUVAUS

Kaakkois-Suomen Ammattikorkeakoulu Oy (Xamk) on Kymenlaakson ammattikorkea-
koulun (Kyamk) ja Mikkelin ammattikorkeakoulun (Mamk) emoyhtié. Kyamk ja
Mamk toimivat talla hetkelld erillisind ja itsendisind oppilaitoksina, mutta yhdistyvét
1.1.2017 ja muodostavat Kaakkois-Suomen ammattikorkeakoulun, Xamkin. (Xamk
2016.)

5.1 Kaakkois-Suomen Ammattikorkeakoulu Oy (Xamk)

Kaakkois-Suomen Ammattikorkeakoulu Oy:n perustamissopimus allekirjoitettiin
24.1.2012. Sopimuksen my6ta Suomeen syntyi ensimmainen suomenkielinen yli

maakunnallinen ammattikorkeakoulu (Mamk, 2012). Kymenlaakson ammattikorkea-
koulun ja Mikkelin ammattikorkeakoulun vélistd yhteistyota kohti yhtd korkeakoulua
on rakennettu vuodesta 2009. Kuvasta 5 voidaan ndhda Kyamkin ja Mamkin yhdenty-

misen polku.

KYAMK & MAMK MUODOSTAVAT UUDEN KORKEAKOULUN

Omistajakunnat  Viestintd- ja

Sovitaan OKM:n sopivat markkinointipalvelut ~ Yhteinen
kanssa yhteisen yhteisestd sekd opintotoimistot  ylin johto Yksi korkeakoulu
omistajan polusta  omistajayhtiéstd  emoyhtiodn $ jastrategia  1.1.2017

0 0

9
o ;e

Ajatus kahden- Korkeakoulut Kirjastot, oppi- Omistajien Yhteinen
valisestd yhteis- siirtyvat misteknologia viralliset organisaatio
tydstd syntyy, yhteiseen ja tietohallinnot  fuusiopadtckset

aiesopimus omistukseen emoyhtiéén ja osakassopimus

9/2009

KUVA 5. Yhdentymisen polku (Xamk, Kaakkois-Suomen Ammattikorkeakoulu
Oy 2016)

Xamk Oy:n hallituksen 23.9.2015 hyvéksymaéssa strategiassa todetaan, ettd “digitaali-
suus ei toistaiseksi ole lyonyt itsedén lapi korkeakoulujen profiilitekijand, mutta digi-
taalisuus kuuluu sekd Kymenlaakson ettd Etela-Savon alykké&an erikoistumisen kar-
kiin”. Kuvasta 6 voidaan todeta, etta digitaalinen tiedonhallinta on yksi neljasté digitaa-

linen talous -painoalan osaamisen kérjista.
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.2 XAMK  Painoalat ja osaamisen karjet
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> Sdhkéinen sdilytys jo
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> Kyberturvallisuus jo
dotakeskukset

> Pelillisyys jo palvelu-
muotailu

> Ymparistoturvollisuus

> Uusiutuvat
energialdhteet jo
energiatehokkuus

> Metsdtalous jo
puurakentaminen

> Materiaaliteknologia

edistdminen

> Nueret,
syrjéiytymisen
ehkdisy ja osallisuus

> Ravitsemis- ja
matkailupalvelut

> Hyvinvainti-

ohjausjiirjestelmiit

> Meri-, satama-,
kaupunki-, rautatie-
jo hankintalogistiikka
> Kuljetuskdytdvit
jo -ketjut

> Logistiikkapalvelut

teknologiat

Digitaalisuus
Tuotekehitys, testaus ja protorakentaminen
Osaamisen siirto ja kaupallistaminen
Aluetta uudistava vuorovaikutus

Vendiji-yhteistyo

Kaakkois-Suomen ammattikorkeakoulu Oy /| www.xamk.fi

KUVA 6. Xamkin painoalat ja osaamisen karjet (Xamk, 2015)

Digitaalisen tiedonhallinnan kehittdmisen tulee olla voimakkaasti esill& organisaation
kaikilla osa-alueilla. Yhteiskunnan muutoksien aktiivinen seuraaminen, muutoksien
ennakointi ja muutosketteryys ovat seikkoja, jotka toimivat myos digitaalisen tiedon-
hallinnan kehittdmisessa. Digitaalisuus on Xamkin painoaloja lapéiseva periaate.

5.2 Nykytilanne

Xamkissa ollaan siirtymassé sahkoiseen tiedonohjaukseen ja séhkdiseen arkistointiin,
miké& ensivaiheessa tarkoittaa asiakirjahallinnon kehittamista. Vuoden 2015 aikana kil-
pailutettiin konsernin asianhallintajarjestelmé, jonka kayttoonotto alkaa vaiheittain vuo-
den 2016 aikana. Asianhallintajarjestelman liséksi hankintaan siséltyy tiedonohjausjar-
jestelmé seka jarjestelmd, joka mahdollistaa intran tyotilojen integroinnin asianhallin-
taan. Xamkin tytaryhtidissaé Kymenlaakson Ammattikorkeakoulu Oy:ssé ja Mikkelin
Ammattikorkeakoulu Oy:ssa on ollut kaytossé eri asianhallintajérjestelmé. (Xamk.
Ajankohtaista 2016.)
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Xamk uudistaa fuusion my6td myds opetuksen suunnittelun, hallinnon ja opintoasiain-
hallinnon toimintoja. Uudistustyota vauhdittaa liittyminen PEPPI-konsortioon. Kon-
sortiossa on mukana Xamkin lisaksi 12 ammattikorkeakoulua ja muutamia yliopistoja
seka 7 yritysjasentd. Konsortioon liittyminen ja Peppi-jérjestelmékokonaisuuden kayt-
toonotto on Kaakkois-Suomen ammattikorkeakoulun strategiaa tukeva ratkaisu. Uusi
jarjestelmakokonaisuus tulee tarjoamaan opiskelijoille ja henkilokunnalle monipuolisia
sahkoisid palveluja. Uudesta jarjestelmasté 16ytyvét jatkossa esimerkiksi opetussuunni-
telmat, opetustarjonta, tydjarjestykset, opintosuoritusrekisterit ja opintoihin ilmoittau-
tuminen. Kokonaisuus mahdollistaa useista vanhoista erillisista jarjestelmista luopumi-
sen ja organisaatio voi tehostaa toimintojaan edell4 mainituilla osa-alueilla.
(Xamk. Ajankohtaista 2016.)

Allekirjoitusmenettelyssa toimitaan viela perinteiseen tapaan. Véiséanen (2016) sanoo,
ettd Xamkissa kaytossé oleviin henkilosto- ja taloushallinnon jarjestelmiin tunnistami-
nen ja kirjautuminen tapahtuu jérjestelmédn omaan palveluun. Tunnistamista ei ole
synkronoitu AD:n (Active Directory) kéyttdjatietokantaan. Palvelun kautta tulevan
kayttajatunnuksen ja salasanan liséksi jarjestelmien kayttd edellyttdd henkilon tehta-
vaan perustuvia kayttdoikeuksia. Konsernin yhteisissa jarjestelmissa AD on kayt0ossa
muun muassa verkko-oppimisymparistossa, tyéryhméaohjelmistossa (mm. sahkdposti),

pikaviestintajarjestelméssa ja henkildston intranetissa.

5.3 Sahkadisen allekirjoituksen tarve ja tarpeellisuus

Xamk toimii neljalla paikkakunnalla: Kotkassa, Kouvolassa, Mikkelissé ja Savonlin-
nassa. Jo pelkastaan valimatkat edellyttavat toimintatapojen muutoksia, ja yksi tapa ke-
hitt&4 ja virtaviivaistaa toimintoja olisi s&hkdisen allekirjoituksen kayttdonottaminen.

Yksi konkreettinen séhkdisen allekirjoituksen soveltamiskohde on poytékirja, sen tar-
kistaminen ja allekirjoittaminen. Sahkoisen allekirjoituksen valmiuksia kartoittavassa
kyselytutkimuksessa tdman soveltamisalan sahkoisen allekirjoituksen tarve nouseekin
esille. Sahkoisella allekirjoituksen k&yttoonottamisella voitaisiin osaltaan tehostaa asia-
kirjahallintaa. Asiakirjoja, kuten erilaisia organisaatiossa tehtavié péatoksié ei tarvitsisi
tulostaa ja kierrattaa allekirjoitettavaksi. Fuusion myota tehtavien jarjestelméuudistus-
ten ja strategiaa tukevien ratkaisujen avulla siirtyminen myds sahkoiseen allekirjoituk-
seen tulisi olla Xamkin digitaalisen tiedonhallinnan kehittdmisen karjessa. Toki var-
masti asiakirjoja allekirjoitetaan toisten osapuolien kanssa vield jatkossakin kasin,
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mutta oman organisaation sisalla ja organisaatiosta lahtevét asiakirjat voitaisiin allekir-

joittaa sahkoisesti.

6 VALMIUDET SAHKOISEN ALLEKIRJOITUKSEN KAYTTOONOTOLLE

Sahkoisen allekirjoituksen valmiuksia kartoitettiin kyselytutkimuksella. Kyselyn saate-
kirjeessa (liite 2) kerrottiin vastaajille kyselyn tarkoituksesta. Kyselytutkimus pohjau-
tui kirjalliseen taustamateriaaliin ja valmisteltiin yhdessé organisaation asiantuntijoiden
kanssa. Kyselyn tavoitteena oli selvittdd séhkoisen allekirjoituksen kayttonoton val-
miuksia potentiaalisessa kéyttdjaryhméssa. Kysymyksilla kartoitettiin yleisia tietotek-
nisid valmiuksia, verkkoinfrastruktuuria, sdhkdisen allekirjoituksen tunnettuisuutta ja
kayttoonottovalmiuksia. Kysely kohdistui nimenomaan Kaakkois-Suomen ammatti-

korkeakoulun organisaatioon ja sen tuloksilla ei haeta laajempaa soveltamisalaa.

Kysely toteutettiin Webropol-verkkotyokalun avulla. Liitteend 3 oleva kysely koostui
15 monivalintakysymyksestd. Osaan kysymyksistd oli mahdollista valita useampi vas-
tausvaihtoehto. Kysely lahetettiin vastaajille syyskuun lopussa 2015 ja vastausaikaa oli
yksi viikko. Kyselyn kohderyhména oli potentiaalinen séhkdisen allekirjoituksen kayt-
tajajoukko Kaakkois-Suomen ammattikorkeakoulussa. Kysely léhetettiin kaiken kaik-
kiaan 86 vastaanottajalle, seuraavista kohderyhmisté:

- luottamushenkildt;

- ylin johto;

- koulutus- tai muu johto;
- paallikko;

- muu esimies.

Kyselyyn vastasi lahes puolet vastaajista, 42 henkilod. Kyselyyn vastanneiden jakauma

kohderyhmittéin oli kuvassa 7 esitetyn jakauman mukainen.
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Asemani organisaatiossa

¥ii johto # 7%

Koulutus- tal muu johto i 334,

Mull esimies | | L
Luottamushenkild L 5%

0% 5% 10% 15% 20% 5% 300 35%

KUVA 7. Asemani organisaatiossa

Tietoteknisistd valmiuksista selviteltiin kayttojarjestelmien ja nettiyhteyksien liséksi
tietoturvan ja verkkopalveluiden kayttod. Kohderyhmén tietotekniset valmiudet ovat
hyvélla tasolla. Kaikilla on tietokone ja nettiyhteys kaytossédén ja verkkopalveluiden
kayttd on tuttua. Tietoteknisistd kayttoympaéristoista lahes kaikki kayttavat Windows-
kayttojarjestelmaa (kuva 8).

Mink&lainen tietotekninen kdyttdymparisto on teille

tutuin?
Windaws BEH
MaC 06
Linux
Jokin muu, mika? ; 2%
0% 205 20% 60% B0 100% 120%

KUVA 8. Tietotekninen k&yttdymparisto

Kuvasta 9 voidaan ndhdé, ettéd lahes kaikilla kyselyyn vastanneilla on kéytosséén laaja-

kaistatasoinen nettiyhteys, joko organisaationsa kautta tai yksityisesti.

Mink3lainen nettiyhteys teilld on kdytéssanne?

‘Organisaation tietowerkko Ei%
Kiinte3 laajzkaista _
Kaohitilazjakaista i 59

s, mika? -

0% 10% 0% 30% 40% 505 [ TN B0 i ]

KUVA 9. Nettiyhteys
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Kuva 10 havainnollistaa missd madarin tietoturvan suhteen vastaajat ovat valistuneita.

Lahes kaikilla on kaytossaan palomuuri ja virustorjunta. My0s roskapostin késittely on

tuttua. Varmuuskopiointia harrastaa kuitenkin vain vajaa puolet vastaajista.

Mitks seuraavista tietoturvaratkaisuista
verkkoasioinnissa teilld on téll3 hetkelld
kdytdssdnne?

Palomuuri ja virustorjunta
Roskapostisuodatin
Varmuuskopicinti

Muu tistoturea, mika
Enosaa sanoa |

o |
%

‘ ‘ lI

935 |

] 10% 20% 30% 0% 0% 60% T0%% it ] a0%

100%

KUVA 10. Tietoturvaratkaisut

Kyselyyn vastanneet ovat aktiivisia verkkopalveluiden kayttajia (kuva 11). Kaikki kéayt-

tavat verkkopankkia ja sdhkdinen asiointi viranomaisten kanssa on tuttua suurimmalle

osalle. Myos netin uutispalvelut ja digilendet ovat tuttuja yli puolelle vastaajista.

Minkalaisia verkkopalveluita kdytitte sddnnallisesti?

verkkopankki 1005
verkkokaupat
Digilehdet

Uutispahwelut

Muita, mita?

0% 20% 0% 605 B0 1005

1203

KUVA 11. Verkkopalveluiden kaytto

Kyselyyn vastanneilla on jonkinlainen késitys sdhkdisesta allekirjoituksesta (kuva 12)

vaikkakaan eivét sitd kaytannossa valttamatta tarvitsekaan. Useissa vastauksissa ihme-

teltiinkin sitd, ettei sahkoisté allekirjoitusta organisaatiossa viela ole otettu laajemmin

kayttoon. Sahkaoinen allekirjoitus oli k&ytdnndssé tuttu vain vahan yli kolmasosalle vas-

taajista.



Onko sa@hkdinen allekirjoitus teille tuttu asia
kdytinndssa?

52%

KUVA 12. Sahkoisen allekirjoituksen tunnettuus
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Verkkoasioinnissa kaytettavista tunnistamistavoista voidaan kuvasta 13 havaita, ettd

kaikille oli tuttua ké&yttdjatunnuksen ja salasanan kéyttd. Yli

puolelle myads

mobiilivarmenteen kéytté oli tuttua. Muista tunnistamistavoista kokemusta oli vain

murto-osalla vastaajista.

Mitk3 seuraavista verkkopalveluiden tunnistamisen
vaihtoehdoista ovat teille tuttuja?

Kayttijatunnus ja salasana
Mebilivarmenne |
sahkdinen henkilikortti
Toimikortti |

05 20% 40% 650% B0 100%

120%

KUVA 13. Verkkopalveluiden tunnistamistavat

Henkilokohtaisista varmenteista pankkitunnuksia olivat kayttaneet kaikki vastaajat. Ku-

lunvalvontakorttia oli kdyttanyt kolmasosa vastaajista. Sahkdisen henkilokortin kayttd

oli vahaista (kuva 14).

Mink3laisia henkildkohtaisia varmenteita kdytitte
nykydan?

Pankkitunnuisia |

sahkiista henkilokortsa |

Kulunvalvontakortiz |

Jotakin muuta, mits? ] 2%
1

% 20% A40% B0% B0 100%

120%

KUVA 14. Henkilokohtaiset varmenteet
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Sahkoista allekirjoitusta piti erittdin tai melko luotettavana 76 % vastaajista (kuva 15).
Kukaan ei tdysin kyseenalaistanut sdhkoisen allekirjoituksen luotettavuutta.

Miten luotettavana pidatte s@hkaoista allekirjoitusta?

Erittiin luotettavana |
Kelko luotettavana
Epdluotettavana

En osaa samnoa

KUVA 15. Séahkaisen allekirjoituksen luotettavuus

Kuva 16 osoittaa, ettd helppoutta ja teknista kehitysté pidettiin merkittavimpina seik-
koina, jotka puhuvat sahkoisen allekirjoituksen kayttdonoton puolesta. Myds taloudel-

lisuutta piti merkittdvéana reilusti yli puolet vastaajista.

Sahkoisen allekirjoituksen toteutettavuudesta selvitettiin vastanneiden kasityksia toimi-
vista allekirjoituskaytannoéistd, mahdollisista soveltamisalueista ja kdyttéonoton tuki-
palveluiden tarpeesta. Suuri osa vastaajista toi tdssa kysymysosiossa esiin myos tarpeen

séhkdisen allekirjoituksen mahdollisimman nopeasta kayttdonotosta.

Mitk3 perusteet mielestinne puhuvat
allekirjoituksen puoclesta?

Tekninen kehitys |
Taloudeifisins
Lughettzvins |
Helppous

Muut seikat, mitha?
Eivdt mith3an selat

KUVA 16. Perusteet sdhkoiselle allekirjoitukselle

Sahkoisen allekirjoituksen eri tavoista toimivimpana pidettiin organisaation omalla var-
menteella tapahtuvaa allekirjoitusta. Myods pankkitunnuksilla tapahtuvaa allekirjoitusta

piti toimivana ldhes 30 % vastaajista (kuva 17).
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Mika sdhkoisen allekirjoituksen tapa olisi
mielestdnne toimivin?

Pankkiunnuk=illa tapahtwea

Organisaation omalla varmenteela [tolmikortti)
raobifivarmenteslla

sshkdpostivarmentealla

Jokin muu t3pa, mika?

En 0333 sanoa

KUVA 17. Sahkoisen allekirjoituksen tavat

Poytakirjojen tarkistamista ja allekirjoitusta seka paatoksien allekirjoitusta pidettiin par-
haimpina soveltamisalueina sahkdiselle allekirjoitukselle (kuva 18). Myos tilintarkas-

tuslausuntojen allekirjoitusta piti mahdollisena 21 % vastaajista.

Mill3 osa-alueilla tai tehtdvissa sdhkdinen
allekirjoitus mielestdnne voitaisiin toteuttaa?

Paytakiricjen tarkistaminen ja allekirjcitus W 95%
E | |

Padtdkset B1%

Tilintarkastuslausunnot 21%
= |
Kuut, mitha? Fi.

0% 10% 0% 30% 40% 5S0% 60 YO B0 90% 100%

KUVA 18. S&hkdisen allekirjoituksen soveltamisalueet

Vastausten perusteella (kuva 19) suurin osa vastaajista haluaa allekirjoitettavan materi-
aalin kayttoonsa sahkoisesti, joko sdhkopostilla tai suoraan asianhallintajarjestelmén

kautta. Vain 10 % vastaajista haluaa my0ds paperiversion materiaalista kdyttoonsa.

Miten haluaisitte allekirjoitettavan asiakirjan
kdyttoonne?

s3hkpostitse 625
AsianhallintzjErjesteimin kautta
Kirjepastina

Sekd sihkdisesti ett3 kifjepostina |
Muuifa tavoin, miten? _ 7

-

0% 10% 20% 30% 20% 50% BO% T0%

KUVA 19. Asiakirjojen toimitus
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Selkedsti suurin osa (60 %) vastaajista tuntee tarvitsevansa apua sahkoéisen allekirjoi-
tuksen kayttoon (kuva 20). Vastaajista 21 % ei kokenut tarvitsevansa tukea séhkoisen
allekirjoitusta k&yttoon otettaessa. Vajaa viidesosa vastaajista ei osannut sanoa tarvitsi-

sivatko kayttoonottoon tukea.

Jos sdhkainen allekirjoitus otettaisiin kdyttoon nyt,
tarvitsisitteko k3yttoonottoon tukea?

Kytld

En

En o533 sanoa

0% 10% 20% 30% a0% S0% 60% 70%

KUVA 20. Kayttoonottotuen tarve

Parhaana kdyttoonottotuen muotona pidetdan kuvan 21 perusteella kohderyhmittéin ta-
pahtuvaa opastusta. Merkittdvé osa vastaajista kokee myos tarvitsevansa henkildkoh-

taista ohjausta ja kirjallisia ohjeita.

Jos vastasitte edelliseen Kyll3, valitkaa seuraavista

vaihtoehdoista:

Kirjallisia ohjeita
kohderyhmalle suunnattua opastusta

Henkildkohtaista opastusta

% 10% 0% 30% 40% S0% B0% 70% B0%

KUVA 21. Kayttéonottotuen muodot

Kyselyn perusteella sahkoisen allekirjoituksen kayttoonoton valmiustaso on korkea ja
mahdolliset soveltamisalueet ovat helposti maariteltavissa. Tavoitteena voi vain olla
séhkdisen allekirjoituksen mahdollisimman laaja soveltaminen I&pi organisaation. Ky-
selyn pohjalta kaksi soveltamisalaa tulevat ensisijaisesti esille poytékirjojen tarkistami-

nen ja allekirjoitukset seké paatokset.
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7 KAYTTOONOTON SUUNNITELMA JA KRIITTISET KOHDAT

Sahkoisen allekirjoituksen kayttoonottoa suunniteltaessa on tarkedd maarittad, minké-
tyyppinen sahkdinen allekirjoitus kuhunkin kayttétilanteeseen sopii. Riittddko yksin-
kertainen sahkoinen allekirjoitus vai tarvitaanko vahvaan séhkoiseen tunnistamiseen

pohjautuvaa allekirjoitusta?

7.1 Looginen viitekehys

Looginen viitekehys (engl. Logical Framework Analysis/Approach, lyh. LFA) on alun-
perin kehitetty vuonna 1969 USA:ssa USAID:ssa (the United States Agency for Inter-
national Development). Logical Framework Approach (LFA) on selkeé kehittamispro-
jektien suunnittelun, hallinnoin, raportoinnin ja arvioinnin ajattelutapa. Sen lahtokoh-
tana on kokonaisvaltainen ja strategiseen ajatteluun perustuva ote, jossa tarkastelun
kohteena on vaikuttavuus. Loogisen viitekehyksen lahestymistapa on hyvin tavoiteo-
rientoitunut. LFA on tekniikka, jonka avulla identifioidaan ja analysoidaan esitettya ti-
lannetta sek& méaritellddn tavoitteet ja toimenpiteet, jotka tulisi toteuttaa esitetyn tilan-
teen parantamiseksi. L&htokohtaisesti looginen viitekehys edistd sitoutumista, avoi-
muutta ja sen avulla ohjataan toiminnan tavoitteellisuutta. (Innokylg, 2012.)

Tassa kehittamistehtavéssa kéyttamani looginen viitekehystaulukko on ennen kaikkea
tyovéline, joka auttaa tdssa tapauksessa sahkoisen allekirjoituksen toteutussuunnitte-
luun liittyvien asioiden jasentdmisessd. Analyysivaiheessa olen koonnut toteutussuun-
nittelussa huomioitavat tavoitteet, tehtavét, resurssit, kriittiset kohdat ja mittarit. Naiden

pohjalta on koottu konkreettinen matriisi.

Loogisen viitekehyksen matriisin (kuva 22) avulla selvitetddn muun muassa seuraavaa:
Mitka ovat suunnitelman tavoitteet? Mit& toimintoja tarvitaan, jotta ndma tavoitteet voi-
daan saavuttaa? Mitd resursseja tarvitaan, jotta tavoitteet saavutetaan? Mitka ovat kriit-
tiset kohdat? Mill& mittareilla tuloksia mitataan ja misté lahteistd tietoa saadaan? Suun-
nittelun edistyttya loogista viitekehystaulukkoa voidaan hyddyntdd myods seurannan ja

arvioinnin valineend varsinkin siind mainittujen indikaattoreiden eli mittareiden avulla.



Tavoite

KUVA 22. Loogisen viitekehyksen matriisi

Seuraavissa taulukoissa 3 — 9 on kuvattu taman tutkimuksen tuloksena syntynyt loogi-

nen viitekehys jaettuna seitsemaan alatavoitteeseen:

séhkdisen allekirjoituksen kayttotilanteiden rajaus;
tarvittavien teknisten ratkaisujen kayttoonotto;
kayttdjaryhmien madrittely;

kayttajien kouluttaminen;

turvallisuusmaéaraysten luominen;

kayttotuen organisointi ja

séhkaisten allekirjoitusten arkistointi.

Taulukointi on vakiintunut tulosten esittdmisen muoto loogisen viitekehyksen lahesty-

mistavassa.

TAULUKKO 3. Sahkoisen allekirjoituksen kayttétilanteiden rajaus

Toimenpiteet Resurssit | Kriittiset kohdat | Mittarit
(riskit)
1.1 Allekirjoitus- | Projektin r1. Allekirjoitusti- | m1. Dokumentoidut mah-
tilanteiden doku- | vetdja lanteiden doku- dolliset kéyttotilanteet
mentointi Ohjaus- mentointi viivas-
ryhmé tyy m2. Tarkennetut kuvaukset

valituista kayttotilanteista
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Toimenpiteet

Resurssit

Kriittiset kohdat
(riskit)

Mittarit

1.2 Ensisijaisten
kayttotilanteiden
valitseminen
1.3. Valittujen
kayttotilanteiden

tarkennettu kuvaus

r2. Ensisijaisten
kayttotilanteiden
valinta epdonnis-

tuu

Kayttoonotossa ensimmaisessa vaiheessa on dokumentoitava kaikki ne mahdolliset al-

lekirjoitustilanteet, joissa séhkdinen allekirjoitus voidaan ottaa kayttoon. Naiden doku-

mentoitujen tapausten pohjalta valitaan ensisijaiset kéayttotilanteet. Naista tehdaan tar-

kennetut kuvaukset.

TAULUKKO 4. Tarvittavien teknisten ratkaisujen kayttoonotto

toitus

2.3. Teknisen rat-
kaisun valinta

2.4. Teknisen rat-
kaisun testaus

2.5. Pilottik&yttoti-
lanteet

2.6. Testauksen ja
pilotoinnin koke-
musten kerddmi-

nen

Toimenpiteet Resurssit | Kriittiset kohdat | Mittarit

(riskit)
2.1. Kayttotilantei- | Projektin r3. Teknisen vaati- | m3. Vaatimusmaarittelyra-
den tekninen vaa- | vetaja musmaéarittelyn portti
timusmaarittely Tekninen epéonnistuminen | m4. Pilotointien mé&aré
2.2. Olemassa ole- | tiimi r4. Olemassa ole- | m5. Lanseerauksen naky-
vien jarjestelmien | Ohjaus- vien teknisten jar- | vyys
valmiuksien kar- | ryhma jestelmien sopi-

mattomuus

r5. Pilotoinnin
epaonnistuminen
r6. Lanseerauksen

my06héstyminen
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Toimenpiteet

Resurssit

Kriittiset kohdat
(riskit)

Mittarit

2.7. Teknisen rat-
kaisun hienosaatd
2.8. Palvelun lan-

Seeraus

Valittujen kayttotilanteiden kuvausten pohjalta tehdaéan tekninen vaatimusmaarittely.

Taman méaérittelyn pohjalta arvioidaan organisaatiossa kaytdssa olevien jarjestelmien

valmiudet ja valitaan tekninen ratkaisu néistd. Valittu ratkaisu testataan ja siirrytdan

sen jalkeen pilotointiin rajatulla kayttéryhmalla ja tilanteilla. Pilotoinnin kokemusten

pohjalta tekninen ratkaisu hienosaédetdén ja palvelu lanseerataan kayttoon.

TAULUKKO 5. Kayttajaryhmien maarittely

3.3. Kayttajien oi-
keuksien maérit-
tely

3.4. Kayttajakoh-
taisten profiilien

luonti

Toimenpiteet Resurssit | Kriittiset kohdat | Mittarit
(riskit)
3.1. Potentiaalis- Projektin r7. Kayttajien m6. Kayttajien ja ryhmien
ten kayttajien luet- | vetdja muutosvastarinta | maara
telointi Ohjaus- r8. Kayttajéoi- m7. Kayttooikeuksien eri
3.2. Kayttgjien va- | ryhma keuksien maéritte- | luokat
linta kayttotilan- Kayttéja- lyssd tulee ongel-
teiden mukaisesti | ryhmat mia

Potentiaaliset allekirjoituspalvelun kayttéjat luetteloidaan ja valitaan ndista kayttotilan-

teittain allekirjoittajat. Naille kayttéjille maaritellaan eritasoisia oikeuksia. Oikeuksien

pohjalta luodaan kayttajakohtaiset profiilit.



TAULUKKO 6. Kayttajien kouluttaminen
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tainen valmennus

Toimenpiteet Resurssit | Kriittiset kohdat | Mittarit

(riskit)
4.1. Koulutustar- | Projektin r9. Koulutuksen m8. Koulutusmateriaalit
peen selvittdminen | vetdja epéonnistuminen | m9. Koulutettavien maaré
4.2. Koulutusoh- | Ohjaus- r10. Henkilokoh- | m10. Valmennuksen maéra
jelman ja materi- | ryhmé taisen valmennuk-
aaleiden luominen | Kayttaja- sen riittdmatto-
4.3. Yhteinen ryhmat myys
kayttokoulutus Tekninen
4.4, Kayttajakoh- | tiimi

Allekirjoituspalvelun kayttajien koulutustarpeet selvitetadn. Tulosten pohjalta laaditaan

koulutusohjelma ja tarvittavat materiaalit. Jarjestetdan kaikille yhteista kayttokoulutusta

ja tarpeen mukaan kayttdjakohtaista valmennusta.

TAULUKKO 7. Turvallisuusmaaraysten luominen

lanteiden mé&érit-
tely ja niihin liitty-
vat toimet

5.4. Turvallisuus-
maardysten tiedot-

taminen

Toimenpiteet Resurssit | Kriittiset kohdat | Mittarit
(riskit)
5.1. Turvallisuus- | Projektin r11. Turvallisuus- | m11. Turvallisuusméaarayk-
maardysten tar- vetdja uhkien realisoitu- | set
peen analysointi Tekninen minen m12. Tiedotusmateriaali
5.2. Turvallisuus- | tiimi r12. Turvallisuus-
méaaraysten listaus | Ohjaus- méaaraysten riitta-
5.3. Epékonhtati- ryhma mattomyys

Allekirjoituspalvelun turvallisuusnékdkohdat selvitetddn ja analysoidaan turvallisuus-

maéaaraysten tarve. Tarvittavat maaraykset listataan ja niihin liittyvat epékohtatilanteet
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maéaritelld&n. Epakohtiin liittyvét korjaustoimenpiteet kirjataan ja tiedotetaan turvalli-

suusmaaréaykset kohderyhmille, eli palvelun kayttdjille.

TAULUKKO 8. Kayttotuen organisointi

taisen kayttotuen

organisointi

Toimenpiteet Resurssit Kriittiset kohdat | Mittarit
(riskit)
6.1. Kayttotuen eri | Projektin r13. Kayttotuen m13. Kayttétukimateriaali
muotojen Kartoitus | vetdja saavutettavuus m14. Tukihenkiloverkosto
6.2. Sahkoisen Tekninen
kayttotuen luomi- | tiimi
nen Ohjaus-
6.3. Henkilékoh- | ryhma

Kartoitetaan séhkdoisen allekirjoituksen kayttoon liittyvéan kaytttuen muodot. Luodaan

séhkdinen kayttotukipalvelu ja organisoidaan henkilokohtainen kayttotuki. Kéayttétuen

saatavuuteen ja saavutettavuuteen kiinnitetadn erityista huomiota.

TAULUKKO 9. Sahkdisten allekirjoitusten arkistointi

sut allekirjoituk-
siin

7.3. Organisaatio-
varmenteen kehit-
tdminen allekirjoi-
tusten pitkaaikais-

séilytykseen

Toimenpiteet Resurssit Kriittiset kohdat | Mittarit

(riskit)
7.1. Séhkoisen al- | Projektin r14. Sahkoisten al- | m15. Séhkaisten allekirjoi-
lekirjoituksen ar- | vetdja lekirjoitusten ar- tusten arkistointiratkaisu
kistointivaatimus- | Arkistovas- | kistointiin ei 16ydy | m16. Allekirjoitusten pitka-
ten kartoitus taava kestavaa ratkaisua | aikaissailytykseen organi-
7.2. Séhkoisen ar- | Ohjaus- saatiovarmenne
Kistoinnin ratkai- | ryhmé
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Ensiksi kartoitetaan lainsdddannosta ja kéytannoista séahkoisen allekirjoituksen arkis-
tointivaatimukset. Olemassa olevat séhkdisen arkistoinnin ratkaisut allekirjoitusten ar-
kistointiin selvitetdan. Allekirjoitusten pitkaaikaisséilytyksen vaatima organisaatiovar-

menne kehitetdan.

7.2 Kriittiset kohdat

Sahkaisen allekirjoituksen kéayttéonoton osalta kriittisia kohtia on kayty lapi asiantun-
tijahaastatteluissa ja tapaustutkimuksissa. Esitan kriittiset kohdat tdssé riskianalyysin
muodossa. Kriittiset kohdat ovat ristiintaulukoitavissa loogisen viitekehyksen kanssa.
Taman vuoksi ne on esitetty taulukkomuodossa, jotta ne ovat ymmarrettavissé oikeassa
yhteydesséén. Riskien todennakdisyytta olen arvioinut kolmiportaisesti:

- +++ hyvin todennakdinen

- ++ todennakdinen

-+ ei kovin todenndkdinen
Taulukko 10 sisaltaa neljatoista kohdetta, joissa riski tassé tutkimuksessa on tunnistettu.
Todennékoisyysarvion liséksi on arvioitu vaikutuksia, esitetty toimia seka riskien mi-

nimoimisen etta seurannan kannalta.

TAULUKKO 10. Riskianalyysi

Riski Todennd- | Vaikutus Toimet riskin | Seuranta
koisyys minimoi-
miseksi
rl. Allekirjoitustilan- | +++ Kéyttoonotto- | Riittdva resur- | Projekti-
teiden dokumentointi projekti myo6- | sointi ja henki- | aikatau-
viivastyy héstyy I6ston sitoutta- | lun  seu-
minen raaminen
r2. Ensisijaisten kayt- | ++ Projekti vii- | Kéyttotilantei- | Kayttoti-
totilanteiden  valinta vastyy ja jou- | den  pohdinta | lanteiden
epéonnistuu dutaan alku- | ohjausryh- maarén
pisteeseen, massé ja verifi- | rajoitta-
kustannukset | ointi asiantunti- | minen
nousevat joilla, riittava | projekti-
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Riski Todenna- | Vaikutus Toimet riskin | Seuranta
koisyys minimoi-
miseksi
rajaus, korkein- | suunnitel-
taan kaksi ensi- | man mu-
sijaista kaytto- | kaisesti
tilannetta
r3. Teknisen vaatimus- | + Projekti  ei | Teknisen tuen | Teknisen
maéadrittelyn epdonnis- etene  kéyt- | riittdvyyden raportoin-
tuminen toonottoon, varmistaminen, | nin  seu-
kayttoonotto | kayttétilantei- | ranta
epéonnistuu | den pelkistami-
nen
r4. Olemassa olevien | + Projekti vii- | Olemassa ole- | Jarjestel-
teknisten jérjestelmien vastyy tai | vien teknisten | matoimit-
sopimattomuus jopa peruun- | jarjestelmien tajien
tuu ennakkoarvi- kanssa
ointi  jarjestel- | jatkuva ti-
matoimittajien | lannepai-
kanssa vitys
r5. Pilotoinnin epdon- | ++ Projekti vii- | Pilottikohtei- Pilotti-
nistuminen vastyy, pilo- | den tarkka | kohteiden
toinnit joudu- | maarittely, pi- | rapor-
taan  toista- | lottien tarkka | tointi
maan rajaus maaralli-
sesti ja ajalli-
sesti
r6. Lanseerauksen | +++ Projekti vii- | Lanseerauksen | Projekti-
myOh&styminen vastyy hyva ennakko- | aikatau-
valmistelu ja | lun  seu-
ajoittaminen raaminen
r7. Kayttdjien muutos- | + Kayttoonotto | Kayttajaryh- Kéytta-
vastarinta vaikeutuu ja | mien oikea-ai- | jien osal-

mahdollisesti

viivastyy
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Riski Todenna- | Vaikutus Toimet riskin | Seuranta
koisyys minimoi-
miseksi
kainen tiedotta- | listumi-
minen ja sitout- | nen pilot-
taminen teihin
r8. Kéayttajdoikeuksien | + Kéyttoonotto | Kéyttajéoi- Kéayttdja-
maadrittelyssé tulee on- viivéstyy, keuksien maa- | oikeus-
gelmia kustannukset | rittely  aloite- | mé&éritte-
nousevat taan ajoissa ja | lyt osana
pohjautuu ole- | teknisté
massa oleviin | raportoin-
jarjestelmiin tia
r9. Koulutuksen epé- | ++ Kéyttoonotto | Koulutuksen Koulutus-
onnistuminen hankaloituu hyva suunnit- | suunnitel-
ja jarjestelméd | telu ja riittdva | mat ja
toimii va- | koulutusaika osallistu-
jaasti japalaute
r10. Henkilokohtaisen | ++ Kéyttajat ei- | Henkilokohtai- | Valmen-
valmennuksen  riitta- vat osaa kayt- | sen valmennus- | nuspa-
méattomyys td44d palvelua | tarpeen  arvi- | laute
ja kayttoon- | ointi  oikealle
otto hankaloi- | tasolle
tuu
r11. Turvallisuusuh- | + Palvelu voi- | Turvallisuus- Turvalli-
Kien realisoituminen daan joutua | uhkien enna- | suusra-
sulkemaan kointi ja uhkati- | portointi
kunnes  tur- | lanteiden vali-
vallisuusau- | ton raportointi
kot selvite-
tdan ja korja-
taan
r12. Turvallisuusméaa- | + Palvelua ei | Turvallisuus- Turvalli-
raysten riittdmatto- voida ottaa | madrdysten tes- | suusra-
myys portointi
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sia ratkaisuja.
Lisdd kustan-

nuksia

Riski Todenna- | Vaikutus Toimet riskin | Seuranta
koisyys minimoi-
miseksi
kayttoon tur- | taus asiantunti-
vallisuusuh- | joilla ja vertais-
kien vuoksi analyysit
r13. Kayttotuen saavu- | +++ Kéyttajat ei- | Kéayttétuen Kéayttdja-
tettavuus vat saa apua | maardn  arvi- | palaute
kayttotilan- ointi riittavalle
teissa ja pal- | tasolle.  Tuki-
velun Kkayttd | henkildverkos-
vaikeutuu, li- | ton luominen ja
s&a muutos- | sen koulutus.
vastarintaa
r14. Sahkoisten alle- | ++ Asiakirjojen | Olemassa ole- | Arkiston-
Kirjoitusten arkistoin- arkistointiin | vien arkistoin- | muodos-
tiin ei 10ydy kestavaa joudutaan tikaytanteiden | tusseu-
ratkaisua luomaan uu- | selvittdminen ranta

ja  soveltami-

nen.

Riskianalyysi nostaa esille hyvin todennakdisina riskeina allekirjoitustilanteiden viivas-

tymisen, séhkoisen allekirjoituksen lanseerauksen mydhastymisen seké kéayttdtuen saa-

vutettavuuden. Riskianalyysin perustana ovat loogisessa viitekehyksessa esitetyille toi-

menpiteille ennakoidut kriittiset kohdat. Jokaiselle riskille on analyysissa esitetty myds

toimet riskin minimoimiseksi. Seurannan avulla arvioidaan riskien toteutumista.

8 POHDINTA

Tassé pohdintaosiossa arvioin tutkimukseni kaytettavyyttd sek& organisaationi puit-

teissa ettd laajemminkin. Lisdksi nostan esille uusia tutkimusaihioita, joita tutkimuspro-
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sessin aikana nousi esille. Samalla arvioin tutkimukseni toteutusta ja sen pohjalta séh-
koisen allekirjoituksen mahdollista kayttoonottoprosessia organisaatiossani. Liitteessa
esitan rungon mahdolliselle kayttoonottoprojektille.

Tutkimukseni tavoitteena oli tilaajan toimeksiannosta selvittaa sahkoisen allekirjoituk-
sen kayttoonoton toteutettavuutta Kaakkois-Suomen ammattikorkeakoulu Oy:ssé
(Xamk). Pyrkimyksend oli l&hestya aihetta mahdollisimman konkreetilla tasolla orga-
nisaationi arkisen toiminnan puitteissa. Sen vuoksi ldhestymistavaksi valittiin myos

suoraan mahdollista kayttdonottoprojektia tukeva looginen viitekehys.

Mielestéani tutkimus antaa selkedn viestin siit4, ettd sdhkoisen allekirjoituksen kayttoon-
otolle organisaatiossa ei ole suuria esteitd. Pikemminkin niin, ettd sen kayttéonotto on
hyvin luonteva osa organisaation kehittamista. Myos ulkoiset tekijat, kuten lainsaadanto
ja julkisen vallan tuki, tukevat tata kehitysta vahvasti. Tutkimuksen kaytettavyytta lisaa
myos se, ettd sen toteutuksessa on ollut mukana lahes koko organisaation toimiva johto.

Tutkimus tarkastelee kayttdonoton toteutettavuutta kriittisesti. Useita kriittisid kohtia
nousee esille, mutta niille kaikille 16ytyy my6s toimivat ratkaisut, jotka organisaatio
pystyy toteuttamaan kustannustehokkaasti. Kaiken kaikkiaan sahkaoisen allekirjoituksen
kayttoonoton teknisiin ratkaisuihin ei vaadita suuria taloudellisia investointeja. Teknii-
kat ja kéyttosovellukset 6ytyvét jo komponentteina olemassa olevista jarjestelmista or-
ganisaation tiedonhallinnassa. Loogisen viitekehyksen pohjalta organisaatio voi luoda
hyvin helposti kayttoonottoprojektin. Mahdolliselle kayttdonottoprojektille olen laati-
nut tutkimukseni liitteessé olevan 4 suunnitelmarungon, jonka avulla voi asiaa lahtea

suunnittelemaan eteenpain.

Tutkimukseni on rajattu omaan organisaatiooni. Siit4 huolimatta tutkimusmenetelméa
voidaan soveltaa hyvin monenlaisissa organisaatioissa. Tutkimuksessa on tuotu myos
esiin laajempaa sahkoisen allekirjoituksen viitekehysta, jolle lienee kayttoa laajemmin-
kin. Oletettavasti sdéhkoinen allekirjoitus yleistyy lahivuosina, joten kayttéonottoprojek-
teja tulee olemaan runsaasti. Ne toivottavasti pystyvat hy6tymaéan tdmén tutkimuksen

menetelmista ja johtopaatoksista.
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Tutkimukseni aikana yksi vaikeimmista asioista oli aihealueen rajaaminen. Sahkoiselle
allekirjoitukselle olisi hyvin laajasti kdyttokohteita organisaatiomme sisalla, joiden tut-
kiminen olisi ollut mielenkiintoista, mutta se ei ollut tdmén tutkimuksen puitteissa mah-

dollista eikéa tarkoituksenmukaista.

Yksi selkeistd jatkotutkimuksen aiheista on opiskelijapalveluissa sahkodisen allekirjoi-
tuksen soveltaminen. Sit4 voidaan soveltaa hyvin samalla tapaa kuin saksalaisessa ta-
paustutkimuksessani Bochumin yliopistossa opiskelijoiden rekisterdinnissa. Mutta sita

voitaisiin soveltaa myos opiskelija-arvioinnissa aina tutkintotodistuksiin saakka.

Lisdksi olisi mielenkiintoista toteuttaa osana séhkoisen allekirjoituksen kayttéonotto-
projektia kayttajalahtdinen seurantatutkimus. Sen voisi hyvin integroida kéyttajatukeen
ja keraté tietoa my0s suoraan kayttoonotettavasta allekirjoitussovelluksesta. Talla seu-
rantatutkimuksella pystyttaisiin tukemaan séhkoisen allekirjoituksen laajamittaisempaa
kayttdonottoa organisaatiossa.
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LHTE 1. (s. 1/2)

Sahkoisen allekirjoituksen kasitteita

Allekirjoitus:

Allekirjoitus eli nimikirjoitus tai autografi on nimen Kirjoitettu asu tai muu tunnistus-
merkki, jonka henkild kirjoittaa asiakirjaan todisteeksi henkil6llisyydesta ja tahdosta.
Henkilokohtaiseen allekirjoitukseen kaytetddn yleensd omaa nimed tai sen lyhennetta.
Se toimii sinetin tavoin. Suomen kielessa nimikirjoitus tarkoittaa jonkin henkilon nimea

hénen itsensé késin Kirjoittamana.

Julkisen avaimen jarjestelméa (PKI):
Julkisen avaimen jarjestelméll& on salausmenetelmad, jossa kullakin kayttdjalla on
kaksi matemaattisesti toisiinsa liittyvaa avainta: julkisessa hakemistossa julkaistava

julkinen avain ja vain kayttajan hallussa oleva yksityinen avain.

Sahkdainen allekirjoitus:

Sahkainen allekirjoitus on sdhkdiseen materiaaliin liitettyd dataa, jolla voidaan toden-
taa allekirjoittaja (identiteetti) ja allekirjoitettavan aineiston muuttumattomuus (integ-
riteetti).

Todentaminen:
Todentamisella tarkoitetaan palvelun kayttajan identiteetin ja allekirjoituksen aitouden

varmentamista. T&ma voidaan tehda jonkun seuraavan perusteella:

e jotain, jonka vain tdmé kayttaja tietdd (salasana, PIN-koodi, salausavain)

e jotain, joka on vain tdman kéyttajan fyysinen ominaisuus (biotunnistus, esimer-
kiksi sormenjalki)

e jotain, jonka vain tdmé kaytt4ja omistaa (henkilotodistus)

e jotain, jonka vain tdmé kayttaja osaa

Toimikortti
Sirukortti (eli alykortti eli toimikortti) on muovinen Kortti, joka siséltdd mikrosirun
(Evifin Oy.)



LITE 1. (s. 2/2)

Sahkoisen allekirjoituksen kasitteita

Tunnistaminen:
Tunnistamisella tarkoitetaan juridisen henkilon yksildimisté ja tunnisteen aitouden ja

oikeellisuuden tunnistamista sahkoista menetelmaa kayttamalla.

Vahva sahkdinen tunnistaminen:

Vahvalla sahkdiselld tunnistamisella tssa tutkimuksessa tarkoitetaan tunnistamista,
joka perustuu vahintaan kahteen seuraavasta kolmesta vaihtoehdosta:

a) salasanaan tai johonkin muuhun sellaiseen, mitd tunnistusvalineen haltija tietad; b)
sirukorttiin tai johonkin muuhun sellaiseen, mit4 tunnistusvalineen haltijalla on hallus-
saan; tai ¢) sormenjélkeen tai johonkin muuhun tunnistusvalineen haltijan yksildivaan
ominaisuuteen (Laki vahvasta tunnistamisesta ja sdhkdoisisté allekirjoituksista,
617/2009.)

Varmenne:
Varmenteella tassé tutkimuksessa tarkoitetaan sahkoisté todistetta, joka todentaa juri-

disen henkil6llisyyden ja liittad allekirjoituksen todentamistiedot allekirjoittajaan.



LIITE 2.

Kyselyn saate

Hyvé vastaanottaja!

Suoritan ylempdd ammattikorkeakoulututkintoa Mikkelin  ammattikorkeakoulun
Sahko- ja informaatiotekniikan laitoksella Sahkéinen asiointi- ja arkistointi -koulutus-
ohjelmassa. Opinnaytetyondni on selvittdd séhkdisen allekirjoituksen kayttoonoton
edellytyksid ja mahdollisuuksia. Tyoni toimeksiantajana on Kaakkois-Suomen Am-
mattikorkeakoulu Oy.

Ohessa on linkki kyselyyn, jossa pyydan teiltd vastauksia muutamiin asiaa koskeviin
kysymyksiin. Vastaaminen on ehdottoman luottamuksellista eikd misséén vaiheessa yk-

sittdinen vastaus nouse selvityksessani esiin.

Toivon, ettd teiltd 10ytyisi hetki aikaa tamén kehittdmiskyselyn vastaamiseen 21.9.2015
mennessé. Jos teilla on aiheeseen liittyen kysyttévas, vastaan mielellani kysymyksiinne.
Mikali teilld ei ole mahdollisuutta vastata webropol —kyselyyn, ottakaa myds siina ta-
pauksessa yhteytta minuun, tuula.haapiainen@mamek.fi, niin toimitan kysymykset teille
postitse. Talléinkin voitte my6s vastata nimettdmané ja palauttaa vastauksenne palau-

tuskirjekuoressa.

Linkki kyselyyn: https://www.webropolsurveys.com

Ystavallisin terveisin

Tuula Haapiainen



LIITE 3.(s. 1/5)
Kysely

Sahkdinen allekirjoitus

Taman kyselyn tarkoituksena on kartoittaa sahkoisen allekirjoituksen kayttéonoton
edellytyksia Kaakkois-Suomen Ammattikorkeakoulu Oy:ssé (myoh. Xamk).
Kysely on suunnattu Kyamkissa, Mamkissa ja Xamkissa esimiesasemassa toimi-
ville sekd luottamushenkildille. Vastaamalla kyselyyn annatte oman nakemyksek-
senne sahkoisen allekirjoituksen kayttdonoton edellytyksistd ja mahdollisuuksista.
Vastaaminen on ehdottoman luottamuksellista eikd missdén vaiheessa yksittainen

vastaus nouse selvityksesséni esiin.

1. Asemani organisaatiossa *

O Ylin johto

O Koulutus- tai muu johto
O Paéllikkd

O Muu esimies

O Luottamushenkil®

2. Minkélainen tietotekninen kayttoymparisto on teille tutuin?

O Windows
O Mac OS X
O Linux

Jokin muu, mika?
O

3. Minkalainen nettiyhteys teill&4 on kdytossanne?

O Organisaation tietoverkko

O Kiinted laajakaista
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O Mobiililaajakaista
Muu, mika?
O

4. Mitké seuraavista tietoturvaratkaisuista verkkoasioinnissa teilla on télla
hetkell& k&ytossanne?

[ Palomuuri ja virustorjunta
[ ] Roskapostisuodatin
[ ] Varmuuskopiointi

Muu tietoturva, mikéa

[

[ ] En osaa sanoa

5. Minkalaisia verkkopalveluita kaytatte saannollisesti?

[ ] Verkkopankki

[ ] Verkkokaupat

[ ] Digilehdet

[] Sahkoinen asiointi
[ ] Uutispalvelut

Muita, mita?

[

6. Onko sahkoinen allekirjoitus teille tuttu asia k&ytdnndssa?

O Kylla
OEi
O En osaa sanoa
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7. Mitké seuraavista verkkopalveluiden tunnistamisen vaihtoehdoista ovat

teille tuttuja?

[ ] Kayttajatunnus ja salasana
[ ] Mobiilivarmenne

[] Sahkoinen henkilokortti

[ ] Toimikortti

[ ] Tupas

8. Minkalaisia henkilokohtaisia varmenteita kaytatte nykyaan?

[ ] Pankkitunnuksia
[ ] Sahkoista henkilokorttia
[ ] Kulunvalvontakorttia

Jotakin muuta, mita?

[

9. Miten luotettavana pidéatte séhkoista allekirjoitusta?

O Erittéin luotettavana
O Melko luotettavana
O Epéluotettavana

O En osaa sanoa

10. Mitké perusteet mielestanne puhuvat allekirjoituksen puolesta?

[] Tekninen kehitys
[ ] Taloudellisuus
[ ] Luotettavuus

[ ] Helppous
Muut seikat, mitka?

[
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[ ] Eivat mitkaan seikat

11. Milla osa-alueilla tai tehtdvissa sahkoinen allekirjoitus mielestanne voi-

taisiin toteuttaa?

[ ] Poytakirjojen tarkistaminen ja allekirjoitus
[ ] Paatokset
[ ] Tilintarkastuslausunnot

Muut, mitka?

[

12. Mikaé sahkoisen allekirjoituksen tapa olisi mielestanne toimivin?

O Pankkitunnuksilla tapahtuva

O Organisaation omalla varmenteella (toimikortti)
O Mobiilivarmenteella

O Sahkopostivarmenteella

Jokin muu tapa, mika?
O

O En osaa sanoa

13. Miten haluaisitte allekirjoitettavan asiakirjan kayttéonne?

[ ] Sahkdpostitse

[ ] Asianhallintajarjestelmén kautta
[ ] Kirjepostina

[ ] Seka sahkoisesti etta kirjepostina

Muulla tavoin, miten?

[
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14. Jos sdhkoinen allekirjoitus otettaisiin kayttdon nyt, tarvitsisitteko kéyt-

toonottoon tukea?

O Kylla
OEn
O En osaa sanoa

15. Jos vastasitte edelliseen Kyll4, valitkaa seuraavista vaihtoehdoista:

[ ] Kirjallisia ohjeita
[ ] Kohderyhmalle suunnattua opastusta
[ ] Henkilokohtaista opastusta

16. Kertokaa aiheeseen liittyvia ajatuksianne:
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jektille Xamkissa

Projektin tavoite

Tavoitteena on ottaa k&yttoon sahkoinen allekirjoitus Xamkin hallinnossa ja my6hem-

min laajentaa myds muille tehtavaalueille.

Kohderyhma

Kohderyhména on ensi vaiheessa Xamkin johto ja myéhemmin muu henkilokunta ja
opiskelijat.

Osiot

Projekti koostuu yhdeksasté (9) osiosta, jotka linkittyvat toisiinsa seké sisalléllisesti etta
kronologisesti.

Projektihallinto Teknl.nen Soveltaminen
suunnittelu

Osio 4:

Kayttajaryhmat
Osiot 2 ja 3:
Kayttotilanteet

Tekniset ratkaisut
Osio 5:

Osiot 1ja 9: o
Kayttokoulutus

Projektiorganisaatio ja
raportointi Osiot6ja 7:

Turvallisuusmaaraykset
Kayttotuki

Osio 8:

Sahkadinen arkistointi
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1. Projektiorganisaation luominen

Projektiin nimet&éan paallikko ja ohjausryhma. Lisaksi perustetaan tekninen ja

viestinnallinen projekti-/tukiryhma.

2. Sahkoisen allekirjoituksen kayttotilanteiden rajaus

Mahdolliset allekirjoitustilanteet dokumentoidaan ja valitaan néistd ensisijaiset

kayttotilanteet. Naista valituista kayttotilanteista tehdaan tarkemmat kuvaukset.

3. Tarvittavien teknisten ratkaisujen kayttéonotto

Valittujen kayttétilanteiden kuvausten pohjalta tehd&an tekninen vaatimusmaarit-
tely. Vaatimusmaéarittelyn avulla kartoitetaan organisaation olemassa olevien tieto-
jarjestelmien valmiudet. S&hkdisen allekirjoituksen tekniseksi ratkaisuksi valitaan
kartoitusten pohjalta yksi tai useampia vaihtoehtoja. Tekniset ratkaisut testataan ja
pilotoidaan. Testien ja pilotoinnin kokemukset raportoidaan. Raporttien pohjalta

tekniset ratkaisut hienosédédetaén. Sen jélkeen palvelu on lanseeraukseen valmis.

4. Kayttajaryhmien maarittely

Valittujen allekirjoitustilanteiden pohjalta luetteloitaan kaikki kyseeseen tulevat
kayttajat. Jokaiseen kayttotilanteeseen nimetéddn omat kayttajaryhmat. Kéyttéoikeu-
det mééritellaan kayttajaryhmittéin. Luodaan kéyttajakohtaiset profiilit.

5. Kayttdjien kouluttaminen

Selvitetddn kayttajien sahkoisen allekirjoituksen valmiustaso ja koulutustarpeet.

Laaditaan koulutusohjelma ja tarvittava koulutusmateriaali. Jarjestetédan kaikille yh-

teinen kayttokoulutus ja sen jalkeen kayttajakohtainen valmennus.
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6. Turvallisuusméaaraysten luominen

Médritetddn turvallisuusmaardysten tarpeet. Listataan Kriittiset turvallisuusnako-
kohdat ja niihin liittyvat turvaméaraykset. Maaritelladn mahdolliset epékohtatilan-
teet ja luodaan niihin vastaavat toimintamallit. Tiedotetaan turvallisuusmaarayksista

kohderyhmille.

7. Kayttotuen organisointi

Kartoitetaan kayttétuen mahdolliset muodot. Luodaan sédhkdinen kayttotukimateri-
aali ja palvelumalli. Organisoidaan tukihenkiléverkoston avulla henkil6kohtainen
kayttotuki.

8. Séhkaisten allekirjoitusten arkistointi

Kartoitetaan s&hkdisen allekirjoituksen arkistointivaatimukset. Naiden vaatimusten
pohjalta haetaan kayt0ssé olevia sdhkdisen arkistoinnin ratkaisuja, joissa sdéhkdisen
allekirjoitusten arkistointivaatimukset toteutuvat. Kehitetddn organisaatiovarmen-

netta, joka mahdollistaa sdhkdisten allekirjoitusten pitk&aikaissailytyksen.

9. Projekti tulosten raportointi ja levittdminen

Kéyttéonottoprojektin tuloksia keratdédn koko projektin ajan. Niista tiedotetaan
hankkeeseen osallistuville prosessin aikana ja organisaation ulkopuolella projektin
viestintaryhmén madritteleméall tavalla. Projektin tuloksista tehdd&n materiaalia
myos laajempaan levitykseen. Projektin pohjalta tehddén levitettava toimintamalli,
joka mahdollistaa sédhkdisen allekirjoituksen kéyttoéonoton omassa organisaatiossa

laajemmin, ja joka on levitettdvissa myds muihin organisaatioihin.
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Projektiaikataulu

Projektin kesto on 12 kk. Projekti on pilotointihanke, joka voi jatkua uusilla laajennus-

projekteilla. Projektiosioittain aikataulu on esitetty alla olevassa kuvassa.

Projektihallinto

Projektiorganisaatio kk 1 Projektiraportointi kk 1-12

Tekninen suunnittelu

Tekniset ratkaisut kk2-  Turvamaaraykset kk 3-

Kayttotilanteet kk1-2 3 6

Kayttdtuki kk 3-12

Soveltaminen

|¢

Kayttajaryhmat kk1-3 Kayttokoulutus kk 2-6 Sahkoinen arkistointi kk 7-12
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