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1 JOHDANTO

Tamaéan opinndytetyon aiheena on toteuttaa botti, joka valvoo Twitchin streamchattia.
Twitch on internetissé sijaitseva videoalusta ja pelaajayhteiso, joka keskittyy paéasias-
sa streamattuun eli suoratoistettuun videomateriaaliin. T&ma videomateriaali keskittyy
padasiassa erilaisiin peleihin, mutta myds poikkeuksia 10ytyy, kuten nahan tydst6a tai
3D-mallinnusta esittavia kanavia. Twitch tarjoaa videoalustan lisaksi mahdollisuuden
kéyda reaaliaikaista keskustelua muiden katsojien kanssa streamin vieressa nakyvén
IRC-chatin valitykselld. Chatissa tapahtuvan keskustelun seuraamiseen ja yll&pitami-
seen kaytetddn padasiassa katsojien seasta valittuja yllapitajia seka botteja. Keskuste-
lua seurataan padasiassa siksi, ettd keskustelun aiheet pysyisivét asiallisina ja etté
streamin viihdyttavyys ei kérsisi chatissa esiintyvien epéasopivien kommenttien takia.
Chattia on myo6s vaikea seurata, jos siella esiintyy suuria madria turhanpéivaisia

kommentteja.

Tassa opinnadytetyossa toteutettavan botin toiminnalle maariteltyja vaatimuksia ovat
ne, ettd botin taytyy toimia ilman erillistd palvelinta ja botin toimintaa pitdd pystya
ohjaamaan ja mukauttamaan graafisen kayttoliittyman kautta. Botin toiminta keskittyy
lahestulkoon taysin verkon ylitse kuljetettavaan ja luettavaan dataan, joten tasté syysta
opinnaytetyon luku kaksi keskittyy esittelemaan botin toteutukseen tarvittavien teknii-
koiden teoriaa. Luku alkaa Javan historian ja sen tarjoamien HTTP- ja socket-
verkkoyhteystekniikoiden esittelyll4. Javan jalkeen kasitellddn XML-merkintékielta ja
sen manipuloimiseen kaytettdvaa Javalle tarkoitettu JDOM-arkistoa. Tadman jélkeen
luvussa esitelldan verkkopalvelujen (web service) toteutuksessa yleisesti kédytettdvaan
termiin Web API, josta esitelladn sen yhtaldisyyksia ja eroavaisuuksia késitteena ta-
valliseen APIin. Verkkopalveluiden yhteydessé esitellddn Twitchin kanavien muok-
kaamisessa olennaisiin OAuth-todennuskehykseen ja REST-arkkitehtuurityyliin. Lu-

vun lopuksi esitelldadn IRCin historiaa ja toimintaperiaatetta.

Opinnéaytetyon kolmas luku esittelee késitteen bottien historiaa ja bottien kéyttdtapoja
nykyaikana. Taman lisaksi luvussa kdydaan tarkemmin lavitse botille asetetut toimin-
nalliset vaatimukset, seké toteutuksessa tarvitut toimenpiteet. Luku siis kasittelee paéa-
asiassa botin toteutusta ja siiné esiintyneitd ongelmia. Samalla se my6s laajentaa ja

tarjoaa kéytdnnon esimerkkejd aiemmassa luvuissa esiteltyihin tekniikoihin. Luvun
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lopussa esitelladn aikaan saadut tulokset. Samalla ndytetddn myos botin toimintaa oi-

keassa kéyttoymparistossa.

Opinnéaytetyon neljas luku toimii opinnédytetyén paatanténa. Siind esitellaan botin to-
teutukseen liittyvia omia kokemuksia ja arvioidaan toteutukseen kaytettyjen tekniikoi-
den toimivuutta tehtdvaan nahden. Luku arvioi lyhyesti omaa mielipidettd botin onnis-
tumisesta ja kay lavitse toimenpiteitd, joiden avulla bottia voisi kehittad tulevaisuu-

dessa..

2 KAYTETYT TEKNIIKAT

Opinnaytetytssa kaytettavat keskeisimmat tekniikat ovat Java, XML, REST, OAuth ja
IRC. XML-luvussa perustellaan syitd siihen, miksi XML&4 péadyttiin kéyttdmaan
datan tallennusmuotona. XML-luku esittelee myds XMLn kasittelysséd kaytettdvéan
JDOMiin ja vertailee sen etuja muihin tarjolla oleviin APlhin. REST-luvussa esitel-
1a&n lyhyesti mika REST on ja mihin sitd kdytetdan, seka tutustutaan RESTiin vahvas-
ti sidoksissa olevaan termiin API. OAuth-luvussa esitellddn Twitchin APlssa kéyttdja-
oikeuksien valtuuttamiseen kaytettdvd OAuth-sovelluskehys ja sen toimintaperiaate.
IRC-luvussa keskitytd&dn IRCn historiaan, sen toimintaideaan ja sithen miten Twitchin

chatti poikkeaa normaalista IRC-chatista.

Opinndytety6té lukiessa tulee huomioida, ettd RESTin ja APIn yhteydessa viitataan
usein késitteeseen verkkopalvelu (Web Service). Télla késitteelld tarkoitetaan sovel-
lusta, joka tarjoaa internetin vélitykselld toiselle sovellukselle paasyn palvelun sisal-
Ia&n pitdmiin resursseihin (What are Web Services? 2016). Verkkopalvelu-késitetta ei
siis tule sekoittaa jonkin yrityksen tarjoamana verkossa tapahtuvana palveluna (kuten
verkkokauppa) vaan kyseessé on sovellukselta sovellukselle tarjottu paasy palvelun

resursseihin.

2.1 Javan verkkoyhteystekniikat

Java on 1990-luvun puolivélissé kehitetty ohjelmointikieli, joka pohjautuu vahvasti C-
ja C++-ohjelmointikieliin (Gosling 2013). Javan kehityksen alussa sille asetettiin viisi
tavoitetta: sen tulee kdyttad oliopohjaisia metodeja, sama ohjelma taytyy pystya aja-

maan usealla eri kdyttojarjestelmélld, sen taytyy siséltaa sisdénrakennettu tuki tietoko-
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neverkoille, silld taytyy pystyd suorittamaan ohjelmia turvallisesti etdyhteyden vali-
tyksell4 ja sen taytyy olla helppokéyttdinen kayttéden niitd toimintoja, jotka oli havaittu
hyviksi muiden oliopohjaisten ohjelmointikielten kanssa (History of Java program-
ming language 2013). N&ma edellda mainitut ominaisuudet ovat mahdollistaneet Javan
laajan levinneisyyden. Nykyaan sitd kéytetddn useissa eri toimintaymparistoissa, kuten
erilaisissa verkkosovelluksissa, client- ja palvelinpohjaisissa sovelluksissa, roboteissa,

peleissé ja mobiilisovelluksissa (Kumar 2015).

Javassa on ensimmaisesta vakaasta versiosta alkaen ollut palvelinten vélisid yhteyksia
varten tarvittavat tekniikat (Kramer 1996). Javan tarjoamat verkkoyhteystekniikoissa
kaytettavat APIt (Application Programming Interface) toimivat matalalla tasolla (Elk-
stein 2008b). Matalan tason APlen avulla paéastdan kasiksi syvemmalld esiintyvaan
dataan ja késittelemaan niitd suoraan. Talldin kasiteltavasta datasta saadaan enemman
irti, koska siihen padsee vapaammin kasiksi ja tietoa ei havia matkan varrella. Matalan
tason APlen haittapuoli on se, ettd niiden avulla on yleensé hitaampaa ja vaikeampaa

toteuttaa haluttu sovellus kuin erillisen sovelluskehyksen avulla.

Lzhetettava URL:
https://fapi.twitch.tv/kraken/search/streams?limit=25&offset=B&q=starcraft
Web APIn osoite:

https://api.twitch.tv/kraken/
Web Service:

search/streams

Web Servicen parametrit:
?limit=2580ffset=B&g=starcraft

KUVA 1. Lahetettdvan URIn osat

Tassd opinnédytetyossa tullaan kayttdmaan paéasiassa Javan HTTP- ja socket-luokkia.
Javan HTTP-luokka on matalan tason API, jonka avulla pystytddn ottamaan yhteys
toiselle palvelimelle URIn (Uniform Resource Identifier) avulla ja lukemaan sen pa-
lauttama vastaus (Class HttpUrlConnection 2016). HTTP-luokan toiminta perustuu
URIn mukana l&hetettdviin parametreihin, jotka toimivat samalla periaatteella kuin
verkkosivulla olevan lomakkeen (form) sisaltdmien tietojen l&hetys (Oracle 2015).
HTTP-luokan perusideana on se, ettd kaikki sen kautta muodostetut yhteydet ovat

yksittéisid ja ne katkaistaan valittomasti sen jalkeen, kun palvelin antaa sille vastauk-
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sen (Class HttpUrlConnection 2016). HTTP-luokan avulla l&hetettdva URI sisaltda
perusosan, joka osoittaa sen palvelimen ja verkkopalvelun, josta tiedot haetaan. T&-
man verkko-osoitteen peraan liitetdan halutut parametrit ?”-merkin avulla. Paramet-
rien tarkoitus on antaa palvelulle lisédtietoja sen suhteen mit4 sen halutaan tekevan.
Esimerkkina kuvassa 1 kéytetddn Twitchin APIn tarjoamaa palvelua, joka listaa kaikKi
Twitchissa olevat streamit. Parametrien avulla ndist4 voidaan ottaa 25 ensimmaisté

streamia, jotka streamaavat Starcraft-pelid. (Kuva 1.)

Toinen opinnaytetyossa kaytettava verkkoyhteystekniikka, socket-luokka, poikkeaa jo
perusidealtaan HTTP-luokasta. Yleensd HTTP-protokollalla muodostetuissa yhteyk-
sissa asiakassovellus muodostaa yhteyden palvelimeen lahettden sille samalla erillisen
pyynnon tai komennon, jonka jélkeen pyyntd kasitelladn ja yhteys katkaistaan. Botin
ja IRC-palvelimen valinen yhteys kuitenkin poikkeaa tdssé kohtaa tavanomaisista yh-
teyksistd, koska botin toimintaperiaatteen takia yhteys taytyy jattda auki. T&ssa tapa-
uksessa botin ja IRC-palvelimen vélill4 on aktiivinen yhteys, jonka kautta ne viestivat
toisillensa. Socket-luokka ei ole my®skaan rajoitettu kayttdmaan ainoastaan HTTP-
protokollaa, vaan sitd voi kayttdd myods muiden protokollien, kuten tiedostojen siirtoon
tarkoitetun FTPn (File Transfer Protocol) kanssa tai s&hkdpostipalvelinten kanssa
kommunikointiin tarkoitetun SMTPn (Simple Mail Transfer Protocol) kanssa (What is
a Socket? 2016).

Tata varten yhteys muodostetaan erillisen Socket-luokan kautta, joka tarvitsee para-
metreikseen palvelimen osoitteen (ip-osoite tai URI) ja portin, johon yhteys muodos-
tetaan (Vesterholm & Kyppd 2008, 484). Taman jalkeen botti pystyy lukemaan palve-
limen lahettamia viesteja ja Kirjoittamaan omia viesteja palvelimelle. Vesterholm ja
Kypp6 (2008, 485) kayttavat naista luku- ja kirjoitusvaylista termié tietovirta. Botin ja
palvelimen valisia tietovirtoja on kaksi, joista toinen virta on tarkoitettu palvelimen
lahettdmille viesteille (inputStream) ja toinen botin l&hettdmille viesteille (outputSt-
ream). Téalla tavalla palvelin ja botti kykenevat erottelemaan vastaanotetut ja lahetetyt

viestit toisistaan.

Ennen kuin botti kykenee kdymaan keskustelua Twitchin IRC-palvelimen kanssa, sen
taytyy ensin liittya palvelimella sijaitsevalle kanavalle. Kanavalle liittymist4 varten
tarvitaan kanavan nimi, kayttajatunnus ja mahdollisesti salasana, mikali kanavalle on

asetettu sellainen (Davis 1999). Nama tiedot lahetetdan palvelimelle kirjoittamalla ne
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lahteville viesteille tarkoitettuun tietovirtaan. Normaalisti IRC-palvelimen kayttdja-
tunnus olisi vapaavalintainen (kunhan k&yttdjatunnus on vapaana), mutta koska botti
muodostaa yhteyden Twitchin palvelimelle, kayttdjatunnuksena toimii Twitchiin re-
kisterdidyn tilin nimi pienelld Kirjoitettuna. Salasanana toimii kayttajatiliin liitetty
oAuth-token. Kun ndma tiedot on valitetty, botti on liittynyt onnistuneesti kanavalle.
Kanavalle liittymisen jalkeen palvelin lahettdd botille listan kanavalla olevista muista
kayttgjista. Palvelin lahettdd myods 10 sekunnin vélein péivityslistan, joka siséltaa lis-
tan niistd kayttajista, jotka ovat tuona aikana liittyneet tai poistuneet kanavalta.
(Twitch IRC 2013.)

Kun botti on muodostanut yhteyden palvelimeen, jaljella on endé yhteyden yllapito.
Yllapidolla tarkoitetaan tdssa yhteydessa sitd, ettd botti varmistaa, ettei yhteys palve-
limeen péése katkeamaan. Tama tapahtuu PING ja PONG -viestien avulla. Twitchin
IRC-palvelin ldhettdd noin viiden minuutin vélein viestin, joka on muodossa "PING
tmi.twitch.tv”. Téhin viestiin botin tdytyy vastata ldhettimalld palvelimelle viesti
”PONG tmi.twitch.tv”. Nailld viesteilld palvelin varmistaa sen, ettd botti on edelleen

paikalla, eika katkaise niiden vélista yhteytta. (Twitch IRC 2013.)

2.2 XML

XML (Extensible Markup Language) on tekstipohjainen formaatti, jota kdytetaan da-
tan kuvaamiseen. T&ssd opinndytetyossa XML&a kaytetddn botin asetusten tallentami-
seen sekd muihin botin kannalta olennaisten tietojen sailyttdmiseen. Rakenteeltaan
XML muistuttaa HTMLA&4, jolloin data esitetdan erilaisten elementtien eli tagien avul-
la (Rouse 2014). Sen lisaksi, ettd data voidaan laittaa elementin aloitus- ja lopetustagin
valiin, voidaan se asettaa aloitustagin sisélle attribuuttina (esim. title="kirja”). Attri-

buutin arvon tulee olla lainausmerkkien sisalla. (Myer 2005.)

<?xml version="1.0" encoding="UTF-8"7>
<kayttajaesim>
<kayttaja nimi="Mikko" salasana="MikkolZ23"/>
<kayttaja>

<nimi>Mikko</nimi>
<galazana>Mikkol23</2ala=zana>
</kayttaja>
</kayttajaesim>

KUVA 2. Esimerkki eri tavoista esittaa tietoa XML-tiedostossa



Koska datan muotoilutyyli XMLssa on vapaa, kaikki data mik& voidaan esittad ele-
menttien avulla, voidaan esittdd myos attribuuttien kautta (kuva 2). Sille, milloin kay-
tetadn attribuuttia ja milloin elementtid, ei ole yleista standardia, mutta nyrkkisaanto
on olemassa: elementteja kaytetddn moniarvoisen datan kanssa ja attribuuttia yksiar-
voisen datan kanssa. Jos datalle voidaan asettaa useampi kuin yksi arvo tai dataa on
paljon, se on todennakdisesti parempi laittaa elementtiin, jonka jalkeen sitd voidaan
késitelld helpommin tekstidatana. (McLaughling 2001, 35.)

XMLn etuina datan kuvauksessa on sen siirrettavyys, yhteiskaytettavyys ja sen va-
paamuotoisuus (Obasanjo 2003). Siirrettavyydell& tarkoitetaan sitd, ettd koska XML
on loppujen lopuksi pelkkéa tekstid, se toimii kaikilla kayttojarjestelmilla ja on taten
alustariippumaton. XMLn yhteiskaytettavyydella tarkoitetaan sitd, ettd XML on jokai-
sen itse vapaasti muotoiltavissa. Silla ei ole ennalta méariteltyja tageja, vaan jokainen
voi itse kehitelld haluamansa tagit (Myer 2005). Tam& mahdollistaa sen, ettd organi-
saatiot voivat itse luoda dokumenttimuodon, siséllon ja datan esittdmisessa kéaytettavat
maéaritelmat (Rouse 2014). Taman ansiosta eri organisaatiot voivat luoda erilaisia
standardeja eri ohjelmien kanssa kommunikointiin ja tiedon siirtoon, mik& mahdollis-
taa niiden yhteiskéytettdvyyden. XMLn vapaamuotoisuudella viitataan padasiassa
siihen, ettd koska XML on yksinkertaista toteuttaa ja toteutustavat voivat silti olla
monimutkaisia, soveltuu XML useisiin erilaisiin projekteihin, mika sééstda aikaa.
(McLaughling 2001, 20-21.)

Ennen kuin XML4&an tallennettua dataa voidaan késitelld, tarvitaan erillinen XML
parseri (XML Parser 2016). Parserin tehtava on ottaa XML-dokumentti vastaan raa-
kamuodossa ja muodostaa siitd datarakenne, jota voidaan manipuloida muilla XML-
tyokaluilla ja Java-rajapinnoilla (Silmaril Consultants 2014). Parserin tehtaviin kuuluu
myds varmistaa se, ettd XML-dokumentti on oikeanmuotoinen ja tarvittaessa myos se,
onko XML-dokumentti validi. XML-dokumentin oikeanmuotoisuus on edellytys sen
toimivuudelle ja silla tarkoitetaan sitd, ettd jokaisella XML-dokumentin alkavalla ta-
gilla on oltava paattavé tagi. XML-dokumentin validoinnilla varmistetaan dokumentin
toimivuus. Validointi ei ole valttdmatonta XMLn toiminnan kannalta, mutta sillg var-
mistetaan se, ettd XML-dokumentti toimii myos muilla parsereilla ja ohjelmilla, jotka

mahdollisesti lukevat XML-dokumenttia. XMLn validoinnissa kaytetaan erillisia
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DTD- tai skeemadokumentteja, jotka maéarittelevat XMLn sisélla olevat elementit,

attribuutit ja niiden sisallaan pitamien arvojen tyypit. (McLaughling 2001, 25.)

2.3 JDOM

JDOM on avoimeen ldhdekoodiin perustuva matalan tason API, jonka avulla voidaan
kasitelld suoraan XML-dokumentin siséltdd. Se on yksi kolmesta McLaughlingin
(2001, 22-23) mainitsemasta yleisesti kdytetyistd matalan tason APlsta, jotka on stan-
dardoitu. Kaksi muuta yleisesti kaytettyd APla ovat SAX (Simple API for XML) ja
DOM (Document Object Model). Jokainen néistd kolmesta APIsta ké&sittelee XML-
dokumentteja hieman eri tavalla.

XML-dokumentti Tapahtumailmoitukset

\

(:?xml version="1.0"7> » startDocument()

<document attr="foo"> » startElement()
» startElement()
' L,
<element>bar</element> characters()
| » endElement()
<element/» » endElement()
</document> » endDocument ()

\ y,

KUVA 3. XML-tiedoston lukeminen SAXilla (Means & Bodie 2002, 3)

SAXin suurin poikkeavuus JDOMiin l6ytyy sen tavasta késitelld ja esittdd XML-
dokumentti. SAX nadyttdd XML-dokumentin pala palalta parsinnan edistyessa (Mc-
Laughling 2001, 131). SAX luo parsinnan aikana takaisinkutsuluokkia, jotka mahdol-
listavat ohjelmakoodin liittdmisen SAXin parsimistapahtumiin (events) (kuva 3). Nai-
t4 tapahtumia voidaan kasitelld suoraan parsimisen aikana, mikd mahdollistaa doku-
mentin kasittelyn ilman, ett4 se tdytyy ladata kokonaan muistiin. SAXin etuna onkin

sen keveys ja se, ettd se vaatii vahemméan muistia kuin DOM (Events vs. Trees 2004).



¢Pml versions"1.0"73

cdocument attr="foo":
¢element xbar</element>
{element />

<ldocument> \

\ /\ Asiakassovellus

Muistiin
tallennettu pun

KUVA 4. XML-tiedosto DOM-puuna (Means & Bodie 2002, 2)

DOM Kkasittelee XML-dokumentin samalla tavalla puumuodossa kuten JDOM. DOM
lukee ensin XML-dokumentin kokonaan muistiin, mink& jalkeen XML-dokumentin
siséltoon péasee késiksi erindisten elementtikohtaisten rajapintojen kautta (kuva 4).
Eroavaisuus ndiden kahden rajapinnan valilla 16ytyy kayttoympéristosta. JDOM on
kehitetty erityisesti Java-ohjelmointiin, toisin kuin DOM, joka on suunniteltu edusta-
maan dokumenttien sisaltod ja malleja riippumatta kaytettdvastd ohjelmointikielesta
tai tyokaluista (McLaughling 2001, 129).

JDOM valikoitui kéytettdvaksi rajapinnaksi sen takia, ettd se késittelee XML-
dokumentin itselleni tutussa puumuodossa ja se on suunniteltu Java-ympéristoon, mi-
k& mahdollistaa sen, ettd XML-dokumentin kasittelyssa voidaan kéyttaa Javan Collec-
tions-luokkia, toisin kuin DOMissa. JDOM myos hyvaksyy sydtteend SAXin tapah-
tumia, JDBCn ResultSet-olioita ja DOM-puita, jonka ansiosta se pystyy kasittelemaan
eri muodoissa olevia XML-dokumentteja. (Mission 2012.)

2.4 Web API

APllla tarkoitetaan metodien sarjaa, jonka avulla paéstédén kasiksi dataan, johon paasy
olisi muussa tapauksessa suljettu. APIt tarjoavat siis eradnlaisen reitin kahden tai use-
amman ohjelman vilille, jonka kautta ne kykenevat liikuttamaan dataa toisilleen

(Proffit 2014). APlen toimintaan liittyy usein joukko sdéntoj4, joita ohjelmoijien tulee
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noudattaa. Ne madrittelevat muun muassa sen minkalaista tietoa API vaatii toimiak-
seen ja sen minkalaisen vastauksen API antaa sitd kayttaneelle ohjelmalle (Patterson
2015).

Ohjelmoija

N
«<»
v

KUVA 5. APIla kayttavan sovelluksen toiminta (Patterson 2015)

APlen padasiallinen kayttotarkoitus on tarjota ohjelmoijille tyokalut, joiden avulla he
voivat rakentaa sovelluksen tai palvelun, joka hakee kaytettdvan datan ulkoisesta lah-
teestda (Michel 2013, 12). APlen hyoty on se, ettd ne muotoilevat palautetun datan hel-
pommin kasiteltdvassd muodossa (Beach 2013). API siis toimii erdénlaisena vélikate-
na ohjelmoijan ja palvelun valill, tarjoten helpon reitin p&ésta kasiksi dataan, mutta

samalla rajoittaen saatavilla olevan datan maaréa (kuva 5).

Web APIn toimintaperiaate on paaosin sama kuin APIn, mutta poikkeuksiakin [0ytyy.
Suurin ero Web APIn ja APIn valill4 on, ettd siind missa APl koostuu joukosta meto-
deja, Web APIt koostuvat joukosta verkkopalveluja, jotka tarjoavat palautettavan da-
tan. Web APIn toinen olennainen tunnuspiirre on se, ettd ne ovat taysin riippumatto-
mia niin kayttojarjestelmastd kuin ohjelmointikielestd, joiden avulla niihin otetaan
yhteyttd. Tavalliset APIt sen sijaan ovat yleensa rajoitettu toimimaan tietylla ohjel-
mointikielell4 tai ainakin jokaiselle tuetulle ohjelmointikielelle on jouduttu tekem&&n
oma versionsa APlsta. Toisaalta tavalliset APIt ovat yleensd myds rajattu tietyn tyyp-
pisen datan kasittelyyn, kun taas Web APIt tarjoavat ainoastaan rajapinnan, jonka
kautta paasee kasiksi kyseisen palveluntarjoajan tuottamaan dataan (Michel 2013, 12).
(Gosnell 2005, 1-2.)
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Riippumatta siis siitd, onko kyseessa perinteinen API vai Web API, APIt mahdollista-
vat sovellusten toteuttamisen ilman, etta ohjelmointia taytyisi aloittaa aina alusta. Tal-
I6in saman APIn avulla toteutetut sovellukset kayttavat APIlla toteutetun osuuden
kohdalla samaa liiketoimintalogiikkaa (Kearn 2015). Ohjelmoinnissa liiketoimintalo-
giikalla tarkoitetaan niita séantdja, jotka maarittelevat kuinka dataa luodaan, nayte-
taan, varastoidaan tai muutetaan (Harvey 2014). Ohjelman liiketoimintalogiikka pit&a
sisallaan kaikki algoritmit ja koodin, joka tarvitaan siihen, ettd ohjelma toimii yrityk-
sen asiakkailla ja palvelimilla. Liiketoimintalogiikka ei tosin pida sisélld&dn ohjelman
kayttoliittyman ulkoasua tai sitd dataa, joka kulkee sovelluksen ja palvelimen vélilla

eri verkkoprotokollien valitykselld. (Business Logic 2016.)

API-pohjainen liiketoimintalogiikka mahdollistaa sovellusten nopeamman kehityksen,
mika vahentdd sovelluksen toteutusvaiheen kustannuksia (Kearn 2015). Erityisesti
Web APIlen avulla toteutetut sovellukset ovat myds kevyempid, mikd on olennaista
esimerkiksi mobiililaitteille tarkoitettujen sovellusten kohdalla (Riddel 2016). Web
APlen avulla toteutetut sovellukset toimivat kaytettdvéan datan paalla erillisend tasona,
joka tarjoaa ainoastaan kayttoliittyman datan esittamista ja kasittelya varten (Kearn
2015).

2.5 OAuth

OAuth on sovelluskehys (framework), jonka tarkoitus oli alun perin olla protokolla
(Hammer 2012). Sen toimintaperiaatteen ymmartamiseen liittyy hyvin usein virheita
(Anicas 2014). Hyvin usein nimittdin ymmarretaan, ettd OAuth olisi kdyttajan tunnis-
tusprotokolla, mitéd se ei ole. Todellisuudessa OAuth on valityskehys, jota kaytetdan
tunnistamaan kayttdjan sovellukselle antama lupa. OAuthin avulla kaytt4ja pystyy
valtuuttamaan sovellukselle rajoitetun oikeuden suorittaa toimintoja verkkopalvelussa
ja kayttdd hanen tietojaan ilman, ettd kayttajan taytyisi antaa sovellukselle kayttéja-
tunnuksensa ja salasanansa (Twitter 2016). OAuthia ké&ytetddn néiden ominaisuuksien
vuoksi yleensa erilaisissa mobiili-, verkko- ja tyopoytésovelluksissa (Anicas 2014).
Néissé toimintaympdristoissa OAuthin kayttotarkoitus on antaa sovelluksille lupa suo-
rittaa toimintoja kayttajan nimissg, ilman etta kayttaja olisi valttamatta edes paikalla.
(Richer 2016.)
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OAuthin toiminta perustuu siis kéyttdjan myontdmaan lupaan, josta kaytetdan nimitys-
ta token, sek& OAuthin eri rooleihin. Ensimmainen rooli on k&yttdja, joka myontaa
OAuthia kayttavalle luvan, eli tokenin. Toinen rooli on itse sovellus, joka kayttaa to-
kenia. Kolmantena roolina toimii tunnistuspalvelin, joka joko sallii tai estaa sovelluk-
sen toiminnan verkkoympéristdssa riippuen siitd, onko token kelvollinen vai ei. Vii-
meinen rooli on resurssipalvelin, jossa suoritetaan sovelluksen haluama toiminto.
(Anicas 2014.)

Kaikki sovellukset, jotka kéayttavat OAuthia taytyy rekisteréida palveluntarjoajan si-
vustolle. Talléin niille mydnnetdan client id- ja client secret -tunnukset, joita kdytetadn
API-kutsuissa. Client id on sovelluksen julkinen tunnus, jota voi jakaa vapaasti kdytet-
tavéksi, mutta client secret sen sijaan toimii sovelluksen salasanana ja se taytyy pitaa
salassa. (Authentication 2012.)

OAuthilla on useita erilaisia tapoja pyytaa itselleen tokenia verkkopalvelulta. Kéytet-
tdva pyyntotapa riippuu péaasiassa sovelluksen toimintaymparistdstd. Ensimmaéinen
tapa, Authorization Code, on tarkoitettu palvelimella toimivien sovellusten kayttdon.
Toinen tapa, Implicit, on tarkoitettu palvelimettomille sovelluksille, kuten esimerkiksi
mobiilisovelluksille. Twitch tukee ainoastaan nditd kahta pyynt6tapaa omassa APls-
saan (Authentication 2012). Kolmas tapa, Client Credentials, on tarkoitettu siihen ta-
paukseen, jos sovellus haluaisi muokata omaa palveluntarjoajan tilid ja tamén kaytta-
minen vaatii client secretin lisddmisen REST-pyyntdon. Viimeinen tapa, Resource
Owner Password Credentials, on tarkoitettu ainoastaan verkkopalvelun omistajan

kayttoon, joten sita ei tarjota yleiseen kayttoon lainkaan. (Anicas 2014.)
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Implicit Flow

(Resurssin omista)a)

User-agent sovellukzen
(selain)

Sovellus [31 Uudelleenchjzus URl [mukana Todennus-

- mudnnetty acocess token) palvelin
{chent) (Palvelu API)

[4] Seuratazn URl2

[5]LshetetzEn tokenin LRtz lukeva
SCripti

[B] LahetetzEn token sovellukzelle

KUVA 6. Epaésuora (implicit) tokenin hankintatapa (Anicas 2014)

Koska jokainen hankintaprosessi on hieman erilainen, on myos niissa kéytavat vaiheet
erilaiset. Omassa opinnadytetydssani tulen kayttaméan implicit-tyyppistd hankintata-
paa, joka ei vaadi sovellukselle omaa palvelinta. Implicit eli epdsuora hankintatapa
perustuu siihen, etta token palautetaan sovellukselle URIn mukana, josta sen voi poi-

mia suoraan (kuva 6).

2.6 REST

REST eli Representional State Transfer on arkkitehtuurityyli, jonka tarkoituksena on
sédilyttad useiden itsendisesti kehittyvien jarjestelmien vélinen toimivuus (Ruokonen
2010). Se ei siis itsessédén ole palvelujen kehittdmiseen kéytettdva jarjestelméd, vaan
sarja erilaisia vaatimuksia ja rajoituksia, joita kdytetddn sovellusten ja palvelujen ke-
hittdmiseen (Sandoval 2009, 7). Verkkopalveluista (Web Service), jotka on toteutettu
RESTin periaatteiden mukaisesti, kdytetaan yleisesti termia RESTful (Kalali & Mehta
2013, 8).

RESTIia kaytetddn yleensa aina HTTP-protokollaan pohjautuvien verkkopalveluiden
kanssa sen keveyden takia (Rouse ym. 2014). Keveyden lisdksi RESTin etuja ovat
alustariippumattomuus ja kyky kommunikoida eri ohjelmointikielilld toteutettujen

palveluiden kanssa (Elkstein 2008a).
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RESTin arkkitehtuurityyli perustuu erilaisiin pyynt6ihin ja niitd seuraaviin vastauksiin
(Kalali & Mehta 2013, 8-9). Pyynnot lahetetddn verkkopalveluun URIn avulla (San-
doval 2009, 10). URI on osoitin, jonka avulla osoitetaan palvelun sijainti internetissa
(Rouse & Norman 2005). Yleisemmin tunnettu URL (Uniform Resource Location)
sen sijaan on URIn alalaji, jonka ero URIin verrattuna on se kuinka tarkasti resurssin
sijainti ja tyyppi ilmaistaan (Miessler 2016). URL kertoo sen verkkoprotokollan, jonka
avulla resurssiin paasee kasiksi (esimerkiksi HTTP tai FTP), resurssin tiedostotyypin
ja mahdollisesti my6s portin, johon yhteys muodostetaan (What is a URL? 1997).
URIn ja URLIn valinen ero on siis pieni ja Miesslerin (2016) mukaan URL on van-
hentunut termi, joka on yhdistymassa URIKsi.

URIlla lahetettyjen pyyntdjen yhteydessa valitetdan erillinen kaskyverbi (POST, PUT,
DELETE ja GET), joilla kerrotaan verkkopalvelulle mita sen tulee tehdd saamallaan
datalla. POST-pyyntoa kdytetadn uuden tiedon luomiseen palvelimelle, PUT-pyynt6a
jo olemassa olevan tiedon paivittamiseen, DELETE-pyyntoa tiedon poistamiseen ja

GET-pyynt6a tiedon noutamiseen (Elkstein 2008a).

Ensimmainen ja tarkein RESTful-verkkopalveluille asetettu vaatimus on se, etta pal-
velun taytyy olla suunniteltu clientin ja palvelimen valiseen toimintaan perustuen
(client-server system). Taman vaatimuksen tarkoituksena on mahdollistaa se, ettd pal-
velimella sijaitsevaa verkkopalvelua ja verkkopalvelua kayttavaa asiakassovellusta
voidaan molempia kehittdd ja yll&pitaa toisistaan riippumattomasti. (iMasters Expert
2015.)

Seuraava RESTful-verkkopalvelun vaatimus on se, ettd palvelu on tilaton (stateless).
Tilattomalla palvelulla tarkoitetaan sitd, ettd jokainen sille l&hetetty HTTP-pyyntd on
yksilollinen ja kaikki palvelun tarvitsema tieto l6ytyy sille lahetetystd HTTP-
pyynnosta. Toisin sanoen joka kerta kun HTTP-pyyntd lahetetddn verkkopalvelulle,
sille tdytyy antaa uudestaan palvelun vaatimat parametrit. (RESTful Web Services -
Statelessness 2016.)

Koska samaa verkkopalvelua saattaa kéyttaa useampi asiakassovellus, verkkopalvelun
taytyy pystya varastoimaan HTTP-pyynnélle palautettava data vélimuistiin. Talldin

palvelimella pidetdén véliaikaisesti muistissa HTTP-pyynnélle palautettu data, jota
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kéytetddn uudestaan heti, kun vastaava pyynt6 saapuu palvelimelle. Tdman vaatimuk-
sen tarkoituksena on péaasiassa vdhentdd palvelimelta asiakassovelluksille I&htevaa
tiedonsiirron madréa ja keventad palvelimelle kohdistuvaa kuormitusta. Tamén vaati-
muksen toteutustavoissa on kuitenkin eroavaisuuksia, jotka riippuvat verkkopalvelun

tarjoamien resurssien péivitystiheydesta. (Kirby 2013.)

Neljas RESTful-palvelun vaatimuskriteeri on se, ettd jokaisella Web APIn palvelulla
taytyy olla yksiléllinen URI. Taméan vaatimuksen tarkoitus on helpottaa verkkopalve-
lun tarjoamien resurssien tunnistamista (iMasters Expert 2015). Se myds mahdollistaa
palvelun tarjoamien resurssien manipuloinnin lisédmalla URIin parametrejd, tehden
samalla verkkopalvelusta optimaalisemman suurten datamaarien l&hettdmiseen (Lou-
vel 2013).

Jotta RESTin ensimmaisend mainittu kriteeri tayttyisi, RESTful-palveluilta edellyte-
tadn sité, ettd ne on toteutettu tasoista muodostetuille jarjestelmélle (layered system).
Talla tarkoitetaan sitd, ettd asiakassovellus ei ikina lahetd HTTP-pyynt6a suoraan sille
palvelimelle, jossa tavoiteltu resurssi on, vaan palvelimen ja internetin vélissa taytyy
olla valik&si (iMasters Expert 2015). Tama mahdollistaa sen, ettd palveluntarjoaja voi
vapaasti laajentaa palvelua ja muuttaa palvelinrakennetta ilman, etta se vaikuttaa asia-
kassovellusten toimintaan. Ainoa haittapuoli tdssa vaatimuksessa on se, ettd se saattaa
joissain tapauksissa aiheuttaa viivettd HTTP-pyynnon kaésittelyyn ja vastaukseen.
(Fielding 2002.)

Viimeinen RESTin asettama vaatimus on tarjota valmista koodia asiakassovellukselle
(Sandoval 2009, 8). Tama vaatimus on valinnainen ja sen tarkoitus on péaasiassa an-
taa asiakassovellukselle valmiita tyokaluja verkkopalvelun palauttaman datan késitte-
lyyn ja keventdaa samalla asiakassovellusten kehittdmiseen vaadittua tyota (Fielding
2002).
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KUVA 7. Richardsonin kypsyysmalli (Fowler 2010)

Jotta verkkopalvelua voidaan kutsua RESTful-palveluksi, sen tdytyy seurata tarkasti
edelld mainittuja kriteereja (paitsi viimeistd, joka on valinnainen). Néiden kriteerien
tayttymista ja verkkopalvelun kypsyyttd voidaan mitata Leonard Richardsonin kehit-
tamaa kypsyysmallia (kuva 7). Mallin alimmalla tasolla on sellaiset verkkopalvelut,
jotka tarjoavat kaikki palvelut saman URIn kautta ja kayttavat ainoastaan yhta meto-
dia HTTP-pyynnon yhteydessa (HTTPssa yleensa POST-metodia). Esimerkking tal-
laisesta jérjestelméastd ovat SOAPIlla toteutetut verkkopalvelut. (What is the Richard-
son Maturity Model? 2016.)

Jotta verkkopalvelu saavuttaisi tason yksi, sen taytyy olla hajautettu useampaan paate-
pisteeseen eli resurssiin. Sen liséksi asiakassovelluksen ja palvelun valisessd& kommu-
nikaatiossa manipuloidaan haluttua resurssia sen sijaan, etta kutsuttaisiin jotain tiettya
metodia (Palmer 2015). Seuraavan tason saavuttamiseksi vaaditaan HTTP-verbien
monipuolisempi kayttd. Sen sijaan, ettd tyydyttéisiin ainoastaan POSTiin, kaytetdan
haluttua toimintoa oikeasti kuvaavaa verbid (iMasters Expert 2015). Tdm4 vaaditaan
padasiassa siksi, ettd HTTP-protokolla méérittelee GETin taysin turvalliseksi operaa-
tioksi, jota voidaan kayttaa rajoittamattomasti ilman, etté tuloksissa tapahtuu muutok-
sia (Fowler 2010). Richardsonin mallin viimeisen tason saavuttamiseen verkkopalve-
luun taytyy kayttdd HATEOASia (Hypertext as The Engine Of Application State)
(What is the Richardson Maturity Model? 2016). Tallgin verkkopalvelu osaa itse au-

tomaattisesti kertoa sen, mité sen palauttamalla tiedolla voi tai tdytyy tehdé seuraavak-
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si ja missé palvelun tarjoamassa resurssissa kyseinen toiminta voidaan suorittaa (Lub-
linsky 2010). Tam4 auttaa asiakassovellusten kehittdjid tutustumaan verkkopalvelun

toimintaan ja sen tarjoamiin resursseihin (Fowler 2010).

2.7 IRC

IRC on avoin protokolla, jonka Jarkko Oikarinen kehitti 1988 (Stenberg 2011). Se on
suunniteltu toimimaan TCP/IP-protokollaa kayttavissa jarjestelmissa (Oikarinen &
Reed 1993). IRCissa keskustelu tapahtuu erillisella palvelimella, jolle muodostetaan
yhteys joko erillisen IRC-clientin kautta tai verkossa olevan kayttoliittyman kautta
(IRC 2016). IRCin toiminta perustuu client/palvelin -malliin, jossa client-sovellus

pyytaa palvelimelta resursseja tai palveluja (Rouse & Sullivan 2008).

[ Palvelin 15 ] [ Palwelin 13 ] [ Palvelin 14]
/ \ /
/ \ /
[ Palvelin 11 ] —————- [ Palvelin 1 ] [ Palvelin 12]
/ \ /
/ \ /
[ Palvelin 2 ] [ Palvelin 3 ]
/ \ \
/ A\ \
[ Palvelin 4 ] [ Palvelin 5 ] [ Palvelin & ]
/ | \ /
/ | \ /
/ | \ /
/ | \ /
[ Palvelin 7 ] [ Palvelin 8 ] [ Palvelin 9 ] [ Palvelin 10 ]
[ Jne. ]

KUVA 8. IRC-verkko (Oikarinen & Reed 1993)

IRC-palvelimen toiminta perustuu STP-protokollaan (Spanning Tree Protocol), jossa
eri palvelinten valill4 on useita eri reitteja (Oikarinen & Reed 1993). STP-protokollan
paatarkoituksena on estda silmukoiden syntyminen ja varmistaa, ettd palvelinten valil-
14 on aina toimiva yhteys (Heikkiniemi 2000). Néit& toisiinsa yhdistettyja palvelimia
kutsutaan myo6s IRC-verkoksi (kuva 8). IRC-verkon siséll4 olevat kanavat ja kayttaja-
tunnukset (nick) ovat uniikkeja ja niita voi olla ainoastaan yksi. Tdma tarkoittaa myos
sitd, ettd kanavat ja kayttajatunnukset nakyvat palvelimelta toiselle. Poikkeuksen kui-
tenkin muodostavat ne kanavat, jotka alkavat &-merkillda (normaalisti kanavan nimi

alkaa #-merkilld). Namé& kanavat eivat ndy muille IRC-verkon palvelimille, vaan ne
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ovat niin sanottuja paikallisia kanavia, jotka ndkyvat vain sille palvelimelle, jossa ne
sijaitsevat. (Caraballo & Lo 2014.)

Kanaville liittymiseen ja sielld keskustelemiseen kéytetddn yleensa erillistd IRC-
clienttia, joita on tarjolla hyvin pitkélti jokaiselle kayttojarjestelmélle (Caraballo & Lo
2014). Teoriassa kuitenkin IRC-kanavalla keskusteluun riittdd mik& tahansa ohjelma,
mika vain kykenee muodostamaan yhteyden palvelimelle. IRC-chatissa poikkeuksel-
lista on, ettd vaikka kanavat ja kayttajatunnukset ovat uniikkeja, kayttajilla ei yleensa
ole omistusoikeutta niihin. Tdmé johtuu pé&&asiassa siita, etta kanavia luodaan sitd mu-
kaa kun ensimmaéinen henkild liittyy kyseiselle kanavalle. Kayttajatunnukset toimivat
samalla periaatteella. Mikéli kayttajatunnus on varattu, kuka tahansa voi ottaa sen
kayttoonsa. Tosin nykyéaan palvelut tarjoavat myds mahdollisuuden rekisterdida kana-
van tai kayttdjanimen omaan kayttoonsa (IRC 2016). (van Loon & Lo 2004.)

3 BOTIN TOTEUTUS

Botilla, eli tarkemmin sanottuna internet botilla, tarkoitetaan sovellusta, joka suorittaa
automaattisesti sille osoitettuja tehtdvia internetissa (Internet Bot 2016). Termi botti
on lyhennetty sanasta robotti (What’s a Bot? 2016). Botteja kiytetdéin pddasiassa suo-
rittamaan yksinkertaisia ja helposti toistettavia tehtavid, jotka olisivat ihmisen suorit-
tamana liian hitaita, turhia tai mahdottomia toteuttaa (Internet Bot 2016). Sen lisaksi
ettd niit4 kdytetddn hyotykayttdon soveltuvina tyokaluina, botteja kéytetdan internetis-
s& usein myos haittachjelmina, jolloin niista kdytetddn myos termia zombi (Bradley
2014).
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KUVA 9. Bottien osuus internetissa tapahtuvasta liikenteesta (Kerr 2013; Gaf-
fan 2012)

Vaikka botteja kaytetadn usein haittaohjelmina, niita kéytetddn myos lahes yhté paljon
hyodyllisiin kayttotarkoituksiin (kuva 9). Bottien aiheuttaman tietoliikenteen kasvun
uskotaan johtuvan muun muassa erilaisten hakukoneiden yleistymisesta ja internetin
kayttajien maaran lisdédntymisessa (Kerr 2013). Hyotykaytossa botteja kaytetdan ha-
kukoneina, hintavertailun tukena ja internetsivuilla olevan median péivittdmisessa
(Different Types of Internet Bots and How They Are Used 2016). Haittaohjelmina
niitd kaytettiin aiemmin spammaykseen, mutta nykyaan niitd kaytetddn enemmankin

palvelunestohyokkayksissa ja identiteettivarkauksiin tai -huijauksiin (Kerr 2013).

Hyvén ja pahan botin ero ei nykydan ole myodskéén enda niin mustavalkoinen kuin
ennen. Esimerkiksi kayttdjan toimintaa ja tietoja seuraava botti kategorisoidaan hy-
vaksi tai pahaksi padosin silld perusteella, mihin sen kerddmaa tietoa kaytetdan. Jos
botin avulla kalasteltuja tietoja kaytetdan esimerkiksi identiteettivarkauden toteuttami-
seen tai kéyttdjan tietoihin murtautumiseen, kyseessa on paha botti. Mutta

Jos samoja tietoja kaytetddn asiakaskayttaytymisen tutkimiseen ja markkinointiin, ky-

seessd onkin hyva botti. (Ellis 2015.)
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Talla hetkelld bottien luvattu maa 16ytyy Twitteristd, jossa niitd kdytetddn muun muas-
sa ihmisten huvittamiseen, markkinointiin sek& erilaisiin tutkimuksiin. Hupikéytostéa
esimerkkind toimii botti, joka huomauttaa twiittaajaa Kirjoitusvirheista sekéd Big Benin
Twitter-tili, joka kertoo tasatunnein kellonajan toistamalla BONG-sanaa (BrainJet
2014). Markkinoinnin apuna botteja kayttavat esimerkiksi museot, joiden Twitterissa
toimivat botit twiittaavat kuvia museoiden siséltamista taideteoksista (Voon 2016).
Tutkimuskéytosta esimerkkina toimii muun muassa Microsoftin toteuttama Tay-botti,
jonka kéayttotarkoituksena oli toteuttaa tekodly, joka oppii Twitterin kautta keskuste-

lemaan muiden kayttajien kanssa kuin ihminen (Binkowski 2016).

Twitchissa bottien kayttotarkoitus on Twitterissa toimiviin botteihin verrattuna paljon
yksinkertaisempi ja kapeampi. Suurin osa Twitchissa olevista boteista ovat chatbotte-
ja, jotka toimivat Twitchin IRC-kanavien valvojina, pitden chatin puhtaana ja poistaen
sielta ne kayttajat, jotka eivét kykene asialliseen keskusteluun. Chatissé liikkuu myos
sellaisia botteja, joiden tarkoituksena on edistda streamid seuraavien katsojien yhtei-
sOllisyytta jarjestamalla erilaisia peleja tai kirjoittamalla hauskoja kommentteja. (Wie-
sehan 2015.)

3.1 Tavoitteet

Opinnéaytetyon tavoitteena on siis ohjelmoida Javalla botti, joka valvoo Twitchin IRC-
palvelimella tapahtuvaa keskustelua. Botilla tulee olla oma hallintapaneeli erilaisia
asetuksia ja chatin hallintaan liittyvia toimintoja varten. Botin ja chattipalvelimen va-
linen viestinta on tarkoitus ohjelmoida alusta asti itse, mikali vain mahdollista. Botin
pitad my0s kyetd seuraamaan chatissa kaytya keskustelua ja tunnistamaan siella mah-
dollisesti esiintyvat ei-halutut sanat ja botille osoitetut komennot ja toimia niiden mu-

kaan.

Palvelin l&hettda botille tietyin valiajoin erilaisia viestejd, joiden mukaan sen tulee
toimia tietyll4 tavalla. Naistd olennaisin on PING-viesti, jonka tarkoitus on sailyttaa
aktiivinen yhteys botin ja palvelimen vélilla. Palvelin lahett&& botille myods saannolli-
sin véliajoin listan chattiin liittyneista ja poistuneista kayttdjistd. Koska botin on tar-

koitus toimia ilman erillista palvelinta, botin kdyttamat tiedot ja asetukset tallennetaan
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erillisiin XML-tiedostoihin. XML-tiedoston rakenne ja tietojen muokkaus on tarkoitus
toteuttaa JDOMilla.

Hallintapaneelin kautta tulee pystyd nopeasti ottamaan kayttoon tai poistaa kaytosta
chatin eri tiloja, kuten slow mode ja subscriber mode. Hallintapaneelin kautta tulee
my0s tapahtua botin asennus eli kayttoonotossa vaadittujen tietojen kerays. Hallinta-
paneelin kautta tulee pystyd muokkaamaan helposti streamin otsikkoa ja streamatta-
van pelin nimed. Twitch tarjoaa yhteistydkumppaneilleen mahdollisuuden néyttaa
mainoksia streamin aikana. Mainosten ajamista varten botin hallintapaneeliin on tar-

koitus oma painike mainosten kaynnistamista varten.

Hallintapaneelin kautta toteutetaan myds botin ja streamin asetusten hoitaminen. Ta-
hén sisaltyy niin mainosten, timeouttien ja kirjautumistietojen muokkaus. Asetuksiin

sisaltyy myos vaihtoehdot vaikuttaa siihen, minkalaisia tietoja botti kirjoittaa tapah-

tumalokiin.
1 0 0
Stream status | Stream settings Bot settings | Log |
Stream title Game
[ I (V] | Update
Slow mode Moderators Viewers

Subscriber mode
Timeout

R9K Beta — —

Ban

Clear chat

Run commercials

KUVA 10. Rautalankamalli toteutettavan botin hallintapaneelista

Aloitin botin tydstdmisen suunnittelemalla sen kayttoliittymésté rautalankamallin (ku-
va 10; liite 1). Rautalankamallin tarkoitus on antaa parempi kasitys toteutettavan so-
velluksen toiminnallisista ja teknisistd vaatimuksista (Wulf 2012). Oman tydni osalta

sen tarkoitus oli antaa havainnollisempi kasitys siitd, minkélaisia toimintoja ja asetuk-
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sia tulen tydn aikana tarvitsemaan toimivan kokonaisuuden aikaan saamiseksi. Se

myos tulee auttamaan myo6hemmin tarvittavan XML-tiedoston suunnittelemisessa.

Manage Application: CichlaBot

Name

CichlaBot

Redirect URI

hitp:#localhost

autherization endpoint.

Client 1D

Client Secret

L New Secret

Update

KUVA 11. Sovelluksen rekisterdinti Twitchiin

Seuraava vaihe botin toteutuksessa oli botin rekisterdinti Twitchiin ja erillisen kaytta-
jatunnuksen luominen sita varten (kuva 11). Botin rekisterdinti Twitchiin on pakolli-
nen toimenpide, joka vaaditaan ennen kuin ohjelmoijalle mydnnetédén client ID ja
client secret, joita kaytetdan myéhemmin API-kutsuissa (Authentication 2012). Oman
kayttajatunnuksen luominen bottia varten ei kaytannodssa ole pakollinen toimenpide,
mikali ohjelmoijalla on jo olemassa oleva kéyttdjatunnus Twitchiin. Kayttajatunnusta
tullaan kayttamaan pédasiassa ainoastaan IRC-chattiin kirjautumiseen ja sinne Kirjoit-
tamiseen. Kuitenkin, mikali muut chatissé olevat kéyttajat halutaan ottaa huomioon,
on oman kayttajatunnuksen luominen botille kannattavaa ja jopa suositeltavaa. Néin
muiden kayttajien on helpompi ymmartad, ettd chattiin kirjoittaa botti, jonka viestit on
automatisoitu, eika itse kayttaja.

3.2 IRC

IRC-yhteyden muodostaminen Twitchin IRC-palvelimelle noudattaa suurimmaksi
osaksi samoja s&dantoja kuin tavalliselle IRC-palvelulle tapahtuvan yhteyden muodos-
taminen. Yhteys muodostetaan luomalla socketti kanavalla tapahtuvan keskustelun
lukemista varten. Socketin luomista varten tarvitaan palvelimen URI ja portin numero.

Botin ohjelmoinnin aikana (maaliskuu 2016) Twitch alkoi siirtdd IRC-palvelimiaan
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Amazonin tarjoamaan AWS-pilvipalveluun (Amazon Web Services), mikéd aiheutti
sen, ettd osalla kanavista muodostettiin yhteys kdyttden vanhaa URIa ja osalle uutta
URIa (Bashore 2016).

= public void createSocket() throws IOException{

this.socket = new Socket (this.server, this.port);

writer():

=] public wvoid writer() throws ICException{

CutputStreamWriter 0sw = new Output3treamWriter(this.socket.getOutputStream(), StandardCharsets.UIF &)
this.writer = new BufferedWriter (osw):

=] public BufferedReader reader() throws IOException{
InputStreamBeader isr = new InputStreamReader(this.socket.getInputStream(), StandardCharsets.UTF F):
this.reader = new BufferedReader(isr):

return this.reader;

= public volid connect() throws ICException{

KUVA 12. IRC-yhteyden muodostaminen Javalla

Suurimmat eroavaisuudet Twitchin IRC-palvelimen toiminnassa nékyy kanavalle liit-
tymisen yhteydessa. Vaikka IRC-kanavat yleensd sallivat kayttdjan valita vapaasti
oman kayttajatunnuksen (nick), niin Twitch on paattanyt rajoittaa kayttajatunnusta
siten, ettd kayttajatunnuksen taytyy olla sama kuin Twitch-kdyttajatunnus. Taman
lisdksi Twitch on luonut kolme erilaista kerrosta kanavalle liittymiseen, jotka vaikut-
tavat palvelimen lahettamiin viestiin, joko muokaten niiden sisaltéd tai suodattaen
osan viesteistd jattden ne kokonaan lahettdamatta. Twitchin kanavalle liittyessa taytyy
myos olla tarkkana sen suhteen, missa jarjestyksessa liittymiseen tarvittavat viestit
tulee l&hettdd (kuva 12). Ensimmaisend taytyy lahettdd pyynto, joka madrittelee milla
tasolla viestejd halutaan lukea (CAP REQ -viestit). Taman jalkeen tulee lahettdé kayt-
tdjan myontama OAuth-token, joka toimii salasanana. Ilman toimivaa OAuth-tokenia
botti ei pysty liittymd&n kanavalle. Tokenin ldhettdmisen jalkeen lahetetdén kayttéja-
tunnus pienaakkosilla kirjoitettuna. Vasta néiden viestien jalkeen palvelimelle voi
lahettdd JOIN-komennon, joka saa botin liittym&&n kanavalle ja mahdollistaa kanaval-

la tapahtuvan keskustelun seuraamisen.
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private void write(String message) throws ICException{

this.messageQueue.add (message) ;

if (this.mes=zageTimestanps.2ize () >= this.messagelimit) {

checkTimestamplistc () ;

while { (this.messageTimestamps.size () <« this.messagelimit) && (this.messageQueus.size() > 0)){
this.writer.write (this.messageQueus.get (0) + )
this.writer.flush();
this.messageQueus. remove (0) ;

this.messageTimestanps.add (System. currentTimeMiilis () / 1000L) ;

checkTimestampLi=st ()

private void checkTimestamplist() {
for({int i = 0; i < thiz.mes=zageTimestamps.size () i++){
if(((System.currentTimeMillis() / 1000L) - this.messageTimestamps.get(0)) > 30){

this.messageTimestanps.remove (0) ;2

KUVA 13. Palvelimelle lahetettévien viestien kasittely

Botin toiminnan syddmend toimii viestien ldhettdmisestd vastaavat metodit (kuva 13).
Sen tarkoituksena on seurata viimeisten 30 sekunnin aikana lahetettyjen viestien maa-
raa ja pitaa se Twitchin maarittelemien rajoitusten alapuolella. Taman liséksi sen tulee
ottaa huomioon se, ettd botin taytyy kyetd vastaamaan vélittomasti IRC-palvelimelle,
mik&li palvelin on l&hettdnyt yhteyttd yllapitdvan PING-viestin. Ndam& vaatimukset
taytetddn muodostamalla lahetettévista viesteistd kaksi jonoa, joista toiseen tallenne-
taan lahetettdva viesti ja toiseen aikaleima, jolloin viesti on l&hetetty. Poikkeuksena
tdhdn toimintaan on palvelimen PING-viestiin l&hetettidva viesti, joka ldhetetdén suo-
raan jonon ohitse, mutta sen lahetysajankohta lisatadn aikaleimajonoon, jottei lahetet-
tavien viestien raja ylity. Lahetettdvien viestien jonoa tyhjennetd&n samaa tahtia vies-
tien l&hettdmisen kanssa eli kun viesti on l&hetetty, poistetaan kyseinen viesti jonosta.
Aikaleimajonoa sen sijaan tyhjennetdén vasta siind vaiheessa, kun viestin lahetyksesté
kulunut aika ylittdd kolmenkymmenen sekunnin rajan. N&diden kahden jonon avulla
pystytdan varmistamaan, ettd kaikki tarvittavat viestit l&hetetddn varmasti ja se, ettd

botti kykenee vastaamaan aina palvelimen PING-viestiin.
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3.3 XML

Jotta kayttdja kykenisi mukauttamaan bottia ja sen toimintaa omia tarpeitaan vastaa-
vaksi, taytyy botille luoda sen toimintaan vaikuttavia asetuksia. Asetukset taytyy myos
tallentaa erilliseen tiedostoon, jotta ne pysyisivat tallessa myos seuraavan kaynnistys-
kerran yhteydessd. T&ssd opinndytetydssa asetustiedostoina kaytetddn XML-
tiedostoja, joiden luomiseen ja muokkaamiseen kéytetddn Javalle saatavilla olevaa
JDOMia.

«<?xml version="1.0" encoding="UTF-8"7>

<project xmlns="http:

x=2i:schemalocatior tp:

<modelVersion»4.0.0</modelVersion>
<groupIld>rhamalainen</grouplds>
<artifactId>COppari</artifactId>
<version>l.0</version>
<packaging>jar</packaging>
<properties>
<project.build.sourceEncoding>UTF-8</project.build. sourceEncoding>
<maven.compiler.source>l.7</maven.compiler.source>
<maven.compiler.target>l.7</maven.compiler.target>
</properties>
<dependencies>
<dependency>
<groupld>org. jdom</groupIld>
<artifactId>jdom</artifactId>
<version>»2.0.2</version>
</dependency>
</dependencies>
</project>

KUVA 14. Opinnaytetydprojektin POM-tiedosto

Koska JDOM ei sisally Javan oletuksena, se taytyy ensin liittdd mukaan projektiin.

JDOMin tai minka tahansa muun Java-arkiston (JAR) voi liitt4& projektiin lataamalla
se ensin internetista ja sen jalkeen siirtdmélla se projektiin. Toinen vaihtoehto arkiston
liittdamiseen on kayttad Mavenia tai jotain muuta vastaavaa kaantdmisen automatisoin-
tiin tarkoitettua tyokalua (build automation tool). Mavenia kéaytettdessa JDOMin JAR-
pakettia ei tarvitse ladata itse, vaan sen sijaan luodaan Mavenin POM-tiedostoon (Pro-
ject Object Model) riippuvuus, jonka pohjalta Maven noutaa kdantdmisen yhteydessé
JDOMIin internetista ja lisdad sen kaannettavédén ohjelmaan (Apache 2016). POM on
XML-tiedosto, joka pitaa siséllaén projektiin liittyvét tiedot, kuten ohjelman version,
projektin nimen, kehittdjaorganisaation seka projektin riippuvuudet (dependancies) eli
projektin k&&ntamisen yhteydessé tarvittavat ulkopuoliset Java-arkistot (kuva 14).
Mavenin péaasiallinen kayttotarkoitus on mahdollistaa projektin siséltdman ohjelman

k&antdminen milld tahansa koneella, joka on yhteydessé internetiin ja kédyttd4d samaa
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kehitysympdristod, ilman ettd koneelle taytyy kdyda erikseen asentamassa projektin

tarvitsemat Java-arkistot (Apache 2016).

public ArrayList<String> readXML(S5tring filename, String attribute) throws JDOMExXception, ICException{
ArrayList<String> content = new ArrayList():

File zml = new File ("xmlFiles/" + filename + ".xml");
Sh¥Builder builder = new S54X¥Builder();

Document =2axDoc = builder.build (=xml):;

Element root = saxDoc.getRootElement ()

List<Element> children = root.getChildren():
Iterator itr = children.iterator();

while(itr.hasNext()){

Element child = (Element)itr.next():
String value = child.getAttributeValue (attribute);

content.add (value) ;

return content;

KUVA 15. Kuinka JDOM lukee XML-tiedoston

Kuten luvussa 2.3 todettiin, JDOM on erillinen Java-arkisto, joka antaa ohjelmoijalle
tyokalut helpottamaan XML-tiedoston manipulointia. JDOMin toiminnassa olennaista
on ottaa huomioon se, ettd JDOM ei kykene lukemaan XML-tiedostoa ilman SAXin
tai DOMin apua. XML-tiedosto taytyy ensin lukea SAXilla tai DOMilla muistiin, jos-
ta se kdannetdan JDOMin puumuotoon. JDOM kuitenkin tarjoaa ohjelmoijalle tyoka-
lut, joiden avulla XML-tiedoston luetuttaminen on helppoa, eiké edellytd ymmarrysta
SAXista tai DOMuista (kuva 15). XML-tiedoston lukemiseen JDOMin kanssa suositel-
laan SAXia. Tama johtuu siitd, ettd JDOM ja DOM esittdvat molemmat XML-
tiedoston puumuodossa, joka voi tehdd ohjelmasta raskaan, mikéli luettava XML-
tiedosto on suuri (Rosen 2002). XML-tiedoston sisallaén pitdmat tiedot palautetaan
joko ArrayList- tai Map-luokan muuttujana, riippuen XML-tiedostosta. Yksinkertai-
semmat asetukset, kuten estetyt sanat ja kayttdjat palautetaan ArrayList-luokan avulla,
silla kayttajatunnusta voidaan kéyttdd kyseisen elementin etsimiseen ja muokkaami-
seen. Monimutkaisemmat asetukset, joiden attribuutit voivat muuttua, taytyy palauttaa
Map-luokan avulla, silla tallgin palautettavat arvot voidaan liittda eli indeksoida ele-
mentin nimeen. Tallgin asetuksen arvoa hakiessa tai muokatessa ei tarvitse tietd ase-
tuksen nykyista arvoa, vaan sen sijaan arvoa voidaan manipuloida elementin nimen

perusteella.
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filename, String tag, String tagvalue, String target, String value) throws ICException, JDOMException{

public void editElement (S5tri
File xml = new File("xmlFiles/" + filename + ".xml");
Sh¥Builder builder = new SAXBuilder():;
Document saxDoc = bullder.build (xml);
Element root = saxDoc.getRootElement ()

List<Element> children = root.getChildren():
Iterator itr = children.iterator():

while(itr.hasNext())}{
Element child = (Element)itr.next();

if{child.gethttributeValue (tag) .equals (tagvalus)) {
child.getAttribute (target) .setValue (value);

saveXML (filename, saxDoc):

private vold saveXML(String filename, Document doc) throws FileNotFoundException, IQException{
String location = "xmlFiles/" + filename + ".xml":

try (OutputStreamWriter output = new QutputStreamWriter (new FileCutput3Stream(location), "UTE-27)) {
XMLOutputter xmlQutput = new XMLOutputter();
xmlQutput.secFormat (Format.getPrettyFormat() )
xmlOutput.output (doc, output):
output.close()

KUVA 16. XML-tiedoston muokkaus

Kun XML-tiedosto on saatu ohjelman muistiin, on tiedoston muokkaus varsin yksin-
kertaista. Tiedostossa olevia elementteja voi etsié usealla eri tavalla, mutta itse kéytin
padasiassa elementin sisalladn pitdméan attribuutin nimen ja arvon. XML-tiedoston
elementtejé lapi kéytdessa tulee ottaa huomioon, etta elementtien lapi kédyntiin ei voi
kayttaa for-silmukkaa, mikali tiedoston elementtej& aiotaan muokata tai poistaa. Tama
johtuu siita, ettd elementin muokkaus tai poistaminen sotkee for-silmukan sen hetki-
sen sijainnin, jolloin se ei 0saa enaa siirtyd seuraavaan elementtiin. Tdman takia ele-
menttien l&pi kdynnin apuna kaytetdan erillistd iteraattoria (iterator). Iteraattorin etu
silmukkaan n&hden on se, etté se ei tarvitse tarkkaa tietoa siitd missa kohtaa listaa se
sijaitsee. Iteraattori madrittelee sijaintinsa suhteessa edelliseen palauttamaansa ele-

menttiin ndhden (What is difference between Iterator and for loop 2016).

Seuraava ongelma XML-tiedoston késittelyssé tulee vastaan, kun tiedostoon halutaan
sijoittaa tietoa, joka sisaltad a4kkosid. Tastd syystda XML-tiedostojen elementit ovat
englanniksi, koska talloin véltytdadn ainakin XML-tiedoston parsinta- ja lukuvaiheissa
mahdollisilta virheiltd. Mikali XML-tiedostossa kaytetddn adkkosid, ne saattavat aihe-
uttaa ongelmia eri merkistdjen kanssa, silld osa Javan sisalladn pitdmista tiedoston
avaamiseen ja tallentamiseen tarkoitetuista luokista k&yttdd oletuksena tietokoneen
oletusmerkistod, joka on riippuvainen kayttojarjestelmésta. Koska on mahdollista, etté
kéyttaja antaa joihinkin asetustietoihin (kuten botin lahettdmiin viesteihin) &akkosia

siséltavia arvoja, taytyy kaikki kirjoitettava data kaantdd UTF-8 -merkistoon. Tama
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voidaan toteuttaa avaamalla tiedosto ensin FileOutputStream-luokan avulla, josta tie-
dostoon kirjoitetaan OutputStreamWriter-luokan avulla, joka mahdollistaa tallennuk-
sessa kaytettavan merkiston madrittelyn (kuva 16).

3.4 REST

RESTin péé&tarkoitus botin toteutuksessa on tarjota rajapinta kanavan tietojen lukemi-
seen ja paivittdmiseen. RESTIin toteutus onnistuu kohtuullisen helposti Javan
HttpURLConnection-luokan avulla, mutta kuten matalan tason APIt yleensd, se tarjo-
aa varsin yksinkertaiset tyokalut REST-sovelluksen toteuttamiseen. Javalle on ole-
massa my6s RESTin kayttoon suunniteltuja sovelluskehyksid, jotka isommissa jérjes-
telmissé helpottaisivat RESTin parissa tyoskentelyd tarjoamalla valmiita tydkaluja
rajapinnan toteutukseen ja datan kasittelemiseen useilla eri tiedostoformaateilla. Use-
alla niista kuitenkin on huonona puolena se, ettd ne on joko dokumentoitu epéselvasti
tai se, ettd niiden opetteluun taytyy varata huomattavasti aikaa (Gaic 2015). Koska
omassa tydssani RESTia kaytettiin varsin yksinkertaisissa toiminnoissa, paatin toteut-
taa REST-ominaisuudet suoraan Javan omilla tydkaluilla, ilman raskaan sovelluske-
hyksen kayttoonottoa. Twitchin REST-rajapinnan palauttaman JSON-datan késittelya
varten kuitenkin jouduin lisddmé&an uuden riippuvuuden Maveniin JDOM-arkistoa

varten, silla Javan oletuspaketit eivét sisélla kovin hyvia tydkaluja JSONin kasitte-

lyyn.
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try{
URL uri = new URL(serviceuri);
HrtpURLConnection conn = (HttpURLConnection) uri.openConnection():

conn.setRequestProperty ("R
conn.setRequestProperty (
conn.setRequestProperty |

conn.setRequestProperty (
conn.setRequestMethod ("FUL") ;
conn.=zetDofutput (true) ;

try{
CutputStream output = conn.getOutputStream():;
Writer writer = new CutputStreamWriter (output, "UIEF-27"):
writer.write(event):
writer.close():
output.close():
}catch (IOException error){
System.out.println(error);

StringBuilder response;

Trvi
BufferedReader rd = new BufferedReader (new InputStreamReader (conn.getInputStream(), "UTLEFE"));:
response = new StringBuilder():
String line;

while ((line = rd.readLine()) != null) {
response.append (line) ;

json = new JSONObject (response.toString()):

conn.disconnect () ;

}catch (MalformedURLException uriError) {
System.cout.println("Error in URI: " + uriError);
}finally{

conn.disconnect () ;

}catch (ICExXception | JS30ONException e){
System.cout.println(e):

KUVA 17. REST-pyynnon lahetys ja kasittely

REST-pyynnon luonti alkaa yhteyden luomisella kohdeverkkopalveluun. Yhteyden
luonnin jéalkeen palvelulle lahetetddn tunnistukseen ja dataan liittyvat parametrit
HTTPn headerin eli otsikkotietojen mukana. Accept-parametrin tarkoitus Twitchin
kayttoympéristossd on kohdentaa kéaytettdvan REST APIn versio, silla Twitch tukee
edelleen my6s vanhempia API-versioita. Authorization-parametrin tarkoitus on valit-
taa palvelimelle REST-palveluissa usein kéytossa oleva API-avain, joka Twitchilla on
kayttajan myontaméa OAuth-token. APIl-avaimia kéytetdan padasiassa turvallisuussyis-
ta. Niiden avulla kyetédédn tunnistamaan palvelua kayttavé sovellus tai kéyttdja, jonka
nimissé toimitaan ilman, ettd pyynnon yhteydessa taytyy lahettaa erillista kayttajatun-
nus-salasana -yhdistelmad, mik&d on mahdollinen tietoturvariski (Hazlewood 2014).
Content-Type- ja Content-Length -parametrien avulla verkkopalvelulle kerrotaan se,
minkélaista dataa se on ottamassa vastaan ja kuinka paljon dataa on tulossa. Téssa
tapauksessa pyynnon yhteydessa varmistetaan se, ettd merkistokoodauksena on UTF-
8, jotta &&kkdset toimisivat oikein. SetRequestMethod-parametriin annetaan arvoksi

APIl-dokumentaation méérittelemd HTTP-verbi, joka riippuu siitd, mitd datalla halu-
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taan tehda. SetDoOutput-parametri on yksi olennaisimmista parametreista, miké
REST-pyyntoon liitetadn. Siihen annettu Boolean-tyyppinen arvo kertoo verkkopalve-
lulle sen, onko pyynnon yhteyteen liitetty erillisid parametreja. GET-tyyppisissa
REST-pyynndissa, joiden avulla haetaan tietoa palvelimelta, timan parametrin arvo
voi kéytettdvasta APlIsta riippuen olla false. Kaikki muut HTTP-verbit edellyttavat,
ettd tdma arvo on true eli tosi, sillda muuten palvelu ei kasittele pyynnon yhteydessa
ldhetettavid tietoja ei lahetetd. (Kuva 17.)

TAULUKKO 1. HTTP-vastauskoodit ja niiden aiheuttajat

Vastauskoodi Tapahtuma

1xx Pyyntd saatu, mutta sitd ei ole vield kasitelty.

2XX Pyyntd saatu ja se on suoritettu onnistuneesti.

3XX Uudelleenohjaus. Palvelu tarvitsee lisaa tietoja ennen kuin pyynto

voidaan suorittaa.

4XX Client-virhe. Pyynt6 on joko virheellinen tai sita ei voida toteuttaa.

5xx Palvelinpaan virhe. Palvelin ei kyennyt toteuttamaan pyynt6a joh-
tuen palvelimen virheestd, vaikka pyynto olikin oikein muodostet-

tu.

Kun pyynnon otsikkotiedot on mééritelty, pyyntdon on aika liittda palvelimelle lahe-
tettdva data, mikali sitd on olemassa. Tdmén jalkeen aiemmin muodostettu yhteys sul-
jetaan ja odotetaan palvelimen vastausta. Palvelin vastaa pyyntéon kolmenumeroisella
HTTP-vastauskoodilla sekd REST-pyynnosta riippuen dataa palauttamalla. HTTP-
vastauskoodeja on useita, mutta ne voidaan rajata karkeasti niiden ensimmaisen nume-
ron perusteella (taulukko 1). Mikali pyyntd on onnistunut taydellisesti, verkkopalve-
lun vastauskoodin pitdisi olla 200. Muussa tapauksessa joko pyydetylla resurssilla ei
ole ollut dataa, jota tarjota tai sitten pyynnossa itsessdén on ollut jotain vikaa. Mikali
kaikki on kuitenkin mennyt oikein, yhteys verkkopalveluun katkaistaan ja sen palaut-

tama data otetaan talteen ja sitd jatkokasitellaan tarpeen mukaan.
3.5 OAuth -tokenien hankinta
Koska botilla on oma Twitch-kayttajatunnus, tulen tarvitsemaan bottia varten kaksi

erillistda OAuth-tokenia. Né&istd ensimmainen hankitaan botin omalta kayttajatunnuk-

selta ja sité tarvitaan Twitchin IRC-palvelimelle kirjautumiseen ja sielld suoritettavien
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toimintojen toteuttamiseen. Toinen hankitaan siltd kayttajalta, jonka streamchatissa
botin tulee toimia. Tamé token tulee sisaltdma&n enemmén oikeuksia kuin ensimmai-
nen token, koska botilla pitada olla oikeudet pd&std kasiksi kyseisen kayttdjan omiin

tietoihin, seka streamin tietoihin.

TAULUKKO 2. Twitchin OAuth scopet

Scope Selite

channel_check_subscriptions | Lukuoikeus tarkistaa, onko kanava tilattu tietyn kaytta-

jan toimesta

channel_commercial

Oikeus mainosten kaynnistamiseksi

channel_editor

Oikeus muokata kanavan metadataa (streamattava peli,

kanavan otsikko)

channel_read

Lukuoikeus kanavan yksityisiin tietoihin, kuten

stream-avaimeen ja sahkdpostiosoitteeseen

channel_stream

Oikeus nollata kéyttdjan stream-avain ja luoda uusi

avain vanhan tilalle

channel_subscriptions

Lukuoikeus kanavan tilanneiden kayttéjien listaan

chat_login

Oikeus kirjautua IRC-palvelimelle ja lahettdd sinne

viestejd kayttajan puolesta

user_blocks_edit

Lupa estdd toinen kayttdja ja poistaa esto kayttajan

puolesta

user_blocks_read

Lukuoikeus estettyjen kéyttajien listaan

user_follows_edit

Lupa hallinnoida kayttajan seuraamia kanavia

user_read

Lupa lukea kayttajan yksityisia tietoja, kuten sahko-

postiosoite

user_subscriptions

Lukuoikeus kayttajien tilaamien kanavien listaan

Kuten taulukossa 1 nakyy, Twitchill&4 on useita erilaisia scopeja eli tdssé tapauksessa
kayttooikeuden rajoituksia, joiden avulla k&yttaja kykenee rajaamaan niita oikeuksia,
joihin Twitchin APla kayttavat palvelut paasevét kasiksi. llman naita erikseen pyydet-
tavia oikeuksia botilla on oikeus ainoastaan paasta kayttajan perustietoihin, mutta se ei
todellakaan kykene suorittamaan lahes mitaan sille tavoitelluista toiminnoista. Mitaan
rajoituksia pyydettavien oikeuksien maaran suhteen ei ole, vaan botti voisi teoriassa
pyytaa luvan kaikkia néitéd oikeuksia varten. On kuitenkin suositeltavaa pyytéa ainoas-

taan oikeudet niihin scopeihin, joita toteutettavassa palvelussa tullaan tarvitsemaan,
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silla kayttdja jolta lupa pyydetédan, nakee listan haneltd pyydetyistd oikeuksista. (Aut-
hentication 2012.)

https://apl.twitch.tv/kraken/oauth2/authorize
!response_type=token
&client id=[your client ID]
&redirect uri=[your registered redirect URI]
&scope=[space separated list of scopes]

KUVA 18. Scope-oikeuksien URIn rakenne (Authentication 2012)

Koska botin toiminta perustuu siihen, ettd botti toimii ilman palvelinta, tulen kaytta-
mé&an tokenin hankinnassa aiemmin mainittua epésuoraa (Implicit) hankintatapaa.
Tama perustuu siihen, ettd kayttaja ohjataan Twitchin API-sivulle, jossa pyydetddn
oikeuksia haluttuihin scopeihin. Samalla URIn mukana lahetetddn tiedot oikeuksia
pyytavasta sovelluksesta ja sen tarvitsemista oikeuksista (kuva 18). Taman jélkeen,
mikali kayttaja on antanut sovellukselle luvan paasta kasiksi sen pyytamiin tietoihin,
kayttaja ohjataan sille sivustolle, joka annettiin Twitchille sovelluksen rekisteréinnin
yhteydessd. Tokenin hankinnasta tulee tdman takia hieman epéakaytannéllinen, koska
token palautetaan URIn fragmenttina, eli se on liitetty URIin “#”-merkill erotettuna
(Authentication 2012). Tama siis tarkoittaa sité, ettd token taytyy poimia URIsta joko
Javascriptilla tai poimimalla se selaimen osoitepalkista, jonka jalkeen se syOtetaéan
botille erillisen lomakkeen kautta. Itse aion noudattaa jalkimmaista tapaa ja luoda bo-
tille ensimmaisen kaynnistyksen yhteydessa néytettdvan lomakkeen, jossa pyydetaan

talla tavalla noudettua tokenia (liite 1).

TAULUKKO 3. Botin toiminnan kannalta olennaiset scopet

Kayttajatunnus Tarvittavat scopet

Botin kayttajatunnus chat_login

Streamaajan kayttajatunnus channel_commercial
channel_editor

channel _read

Taulukossa 2 nékyy botin toiminnan kannalta olennaiset scopet. Néit4 scopeja edelly-

tetd&n botin toiminnan varmistamiseksi. Scopeja valittaessa on paadytty pitdytymaan




32
kanavan toimintojen suorittamiseen vaadituissa scopeissa, silla botin toiminnan kan-

nalta kayttajan tiedoissa ei ole mitéan tarpeellista.

private final String red
private final String s

private volid GetTokenButtonActionPerformed (java.awt.event.ActionEvent evt) {

if (Desktop.isDesktopSupported()){
tryi

Desktop.getDesktop () .browse (new URI (authURI));
}catch (ICEXception ioe){

ErrorLabel.setText ("Error in input: " 4 ioe);
}catch (URISyntaxException urie){

ErrorLabel.setText ("Error in URI. Web site couldn't be opened " + urie);

}

KUVA 19. OAuth-tokenin hankkimiseen tarvittava koodi

Kéytannossd OAuth-tokenin hankinta on helppoa ja vaatii ainoastaan vahan koodia
(kuva 19). Koodissa rakennetaan ensin kuvan 18 kaltainen URI, johon korvataan oi-
keat tiedot. Kuvassa esitetty koodi toimii napin painalluksen pohjalta, jolloin ohjelma
avaa oletusselaimeen authURI-muuttujasta muodostuvan linkin. Virheiden vélttymi-
seksi koodiin on lisétty vield tapahtumakaésittelijat virhetilanteiden varalle. Kun kéyt-
taja hyvéksyy Twitchin sivustolla esitetyn pyynndn, Twitch ohjaa kayttdjan automaat-
tisesti redirect_uri-muuttujan osoittamalle sivustolle, josta myonnetty token voidaan

poimia joko Javascriptilla tai kopioimalla se selaimen osoiterivilta.

3.6 Client

Botin ohjaukseen toteutettu client eli graafinen kayttoliittymé on toteutettu Oraclen
tarjoamassa Netbeans IDE -ympéristossa. Netbeans tarjoaa erilliset kehitystyokalut,
joiden avulla elementteja pystytddn luomaan ja muokkaamaan IDE-ymparistossa il-
man, etté niit4 taytyisi koodata alusta asti itse. IDE-ympadrist6ssé toimiessa taytyy ot-
taa huomioon se, ettd kayttoliittyman elementtien rakentamisen nopeus maksetaan
myOhemmin kayttoliittymé&n muokkaamisen kohdalla. Netbeans nimittéin lukitsee
kaiken sen koodin, minka se generoi kayttéliittyman luonnin yhteydessd, joten kaikki
kayttoliittyman elementteihin kohdistuva kustomointi taytyy tehdé kehitystydkalujen

asetusten kautta.
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Botin kaynnistys

Tarkistetaan
asetustiedostojen
olemassaolo

Luodaan .
asetustiedostot [e=— Ei olemassa — 0On olemassa
Testataan kayttajan
_ Avataan antamien kanavan
ka',rl_‘tajat\etmen nimen ja OAuth-
kerayslomake tokenin toimivuus

Virheellingn token / kanavan nimi

Toimiva token

Siirrytaan clienttiin

KUVA 20. Botin kdynnistysprosessi

Kuvassa 20 esitelladn botin kéynnistysprosessissa lapi kaytavét vaiheet. Botin kayn-
nistys on toteutettu siten, ettd asetustiedostot ja niiden sisaltdmat tiedot k&ydaan ensin
lavitse siten, ettd niiden olemassaolo ja tietojen oikeellisuus varmistetaan. Talla tavalla
valtytaan kéynnistyksen yhteydessa mahdollisesti tapahtuvilta virheiltd. Clientin toteu-
tuksessa tuli ensimmaisen kerran vastaan Javan kankeus kayttoliittymén mukauttami-
sessa. Client pitaa sisallaan useita erilaisia listatyyppisia elementtejd, johon luetteloi-
daan muun muassa kanavan chatissa olevat kayttajat. Tata listaa on tarkoitus paivittaa
sitd mukaan kun IRC-palvelin ilmoittaa kéyttdjien poistumisesta ja saapumisesta. Lis-
taelementit siséltavat niiden paivittdmiseen tarvittavat funktiot, mutta ne eivat ole eri-
tyisen vakaita. Kokeilin ensin listojen paivittdmisté suoraan funktioiden avulla, jolloin
elementin péivittdminen toimi erinomaisesti, kunhan testauksessa toimi kanava, jolla
oli vain 100-300 katsojaa. Mikaéli kanavalla oli yli seitsemansataa katsojaa, botti koh-
tasi virheen ja kaatui. Virhe johtui siitd, ettd useampi paivitettava tietue yritti paasté
késiksi samaan elementtiin yhtd aikaa, jolloin elementtiin ei kyetty muodostamaan
yhteyttd ja sovellus kaatui. Tdman kiertdmiseksi péivitys taytyi tehda Javan tapahtu-
matietovirran (EventThread) kautta, jolloin jokainen elementtiin lisattava tietue piste-

t4&n jonoon ja ne muodostavat elementtiin yhteyden yksi kerrallaan.
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ROverride
public void ran() {

long timestamp = System.currentTime]
for (ArrayList<String> message @' m
if (messageTimestamps.containsk

if (mezsage.get (1) .equals("in

1is() / 1000L;
Map) i
age.get(3))){
1Tt

if (timestamp - Long.parselong(messageTimestamps.get (message.get(3)).toString()) > Long.parsslLong(message.get(2))){
tryi
irc.writeToChannel (message.get(3));
}catch (Exception e){
System.cut.println(e):

messageTimestamps.put (message.get (3), timestamp):

telsed
messageTimestamps.put (message.get (3), timestamp);

}, 1%1000, 1%1000);

KUVA 21. Ajastettujen viestien lahetys

Botin kdynnistymisen jalkeen botti lukee asetustiedostot ja sijoittaa niiden siséllaan
pitdmat tiedot erillisiin muuttujiin. Asetustiedostojen sisallaan pitdmat tiedot sijoite-
taan myos niitd vastaaviin asetuselementteihin tapahtumatietovirran kautta. Asetusten
lukemisen jalkeen luodaan kaksi erillistd ajastettua toimintoa Javan Timer-luokan
avulla. Néistd harvemmin toistettavan ajastimen tarkoitus on ainoastaan paivittdad mo-
deraattorilistaa, pyytamalla péivitettya listaa palvelimelta. Tamén ominaisuuden tar-
koitus on varmistaa, ettd botilla on edelleen k&yt6ssddn moderaattorin oikeudet, seka
sijoittaa mahdollisesti nimitetyt uudet moderaattorit oikealle listalle. Useammin tois-
tettavan ajastimen on tarkoitus kayda kerran sekunnissa lavitse kaikki botille maarite-
tyt viestit ja tarkistaa onko sille annetuiden ajastettujen viestien edellisesta lahetysker-

rasta kulunut niin kauan aikaa, ett4 ne voidaan lahettad uudestaan (kuva 21).

Botin syddmena toimii olio, joka muodostaa yhteyden IRC-palvelimelle ja lukee pal-
velimelta tulevia viesteja. Botin toimintaa ohjataan viestien siséllon ja botin asetusten
perusteella. T&ma nakyy erityisesti botin tapahtumalokiin Kirjoitettujen viestien koh-
dalla, joita pystyy rajoittamaan asetusten avulla. Viestien lukemisen yhteydessa myods
poimitaan viestin lahettanyt kdyttdja ja asetetaan kayttdjan nimi kayttajanimilistalle.
Tama tehdaan siita syysta, ettd palvelimelta tulevat JOIN-viestit tulevat noin kymme-
nen sekunnin valein, mik& aiheuttaisi viivettd listan péivittdmiseen. Listan sisalldan
pitdmista tiedoista saadaan siis talla tavalla tarkempia, kun nimia lisdtdédn automaatti-
sesti viestien saapumisen yhteydessd. Nimi& lisataan listaan myds JOIN-viestien an-
tamien tietojen perusteella, jolloin tarkistetaan se mahdollisuus, ettd onko esiintyyko

kyseinen nimi jo listassa.
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[2] CichlaBot Hallintapaneeli - o
Viewers Followers
0 1
_[ Stream status T Stream seitings T Bot Seltings
Stream title Current game
Kivi, paperi, sakset!! Killing Floar B Update |
cichlabot
Slow mode Timeout |
delob
| hi
Subscriber mode platycichla Ban |
RAK mode
Clear chat ‘
Run commercials ‘ Exit |

KUVA 22. Hallintapaneelin etusivu

Client pitaa sisélldédn useita eri painikkeita ja lomakekenttid, joiden avulla kanavan
tietoja ja chatin tilaa pystyy muokkaamaan. Naistd painikkeista olennaisimmat ovat
chatin tilaan vaikuttavat kolme painiketta, jotka vaihtavat automaattisesti varia sen
mukaan, mitka Twitchin tarjoamista tiloista ovat silla hetkella aktiivisena. Slow mode
-tilalla tarkoitetaan tilaa, jolloin chatissa olevat kaytt&jat voivat kirjoittaa uuden viestin
ainoastaan tietyin véliajoin. Oletusviive télle tilalle on 120 sekuntia, mutta t&4h&n voi
vaikuttaa botin asetuksia mukauttamalla. Subscriber mode on tila, jolloin kanavalla
pystyvat keskustelemaan ainoastaan moderaattorit sekd kanavan tilanneet ja sité rahal-
lisesti kuukausittain tukevat kayttajat. ROK mode on tila, jolloin viesteissa taytyy olla
vahintaddn yhdeksén merkin eroavaisuus aikaisempaan viestiin ndhden. Tama tila on
vield Twitchin mukaan betassa, mutta sen kayttotarkoituksena on todennékoisesti es-

taa spammia. (Kuva 22.)

Muita hallintapaneelissa olennaisia elementtejd ovat kaksi lomakekentt&d, jotka pitéa-
vat sisélladn kanavan sen hetkisen otsikon ja pelattavan pelin nimen. Otsikkokenttd on
aivan tavallinen tekstikenttd, johon ké&yttdja voi antaa taysin vapaamuotoisen tekstin.
Pelin nimen siséllaén pitdva kenttd sen sijaan on muokattava alas vedettavé valikko,
johon voi laittaa haluamansa pelin nimen, mutta joka myos tarjoaa vaihtoehdoiksi
listan 100sta botin k&ynnistyshetkelld pelatuimmasta pelistd. Lista ndista peleista nou-

detaan REST-pyynnon avulla.
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Kuten aiemmin mainittiin, botti pitaa siséllaan kaksi erillista listaa kéayttajista. Ensim-
mainen listoista pitaa sisalladn ainoastaan paikalla olevista chatin moderaattoreista.
Toinen lista pitd4 sisalladan tiedot paikalla olevista tavallisista kayttajista. Tatd listaa
voidaan suodattaa listan ylépuolella sijaitsevaan tekstikenttddn. Tdmén toiminnon to-
teuttaminen vaati sen, ettd kyseiselle tekstikentalle taytyi asettaa erillinen Document-
Listener eli tapahtumakasittelija, joka reagoi jokaiseen elementtiin tapahtuneeseen
muutokseen ja suorittaa muutoksen tapahtuessa halutun toiminnon. Suodattamisen
tarkoituksena on helpottaa timeout- ja ban-painikkeiden kéyttdmistd, jotka tarvitsevat
toimiakseen sen, ettd kayttdjalistasta on valittu kohde, joka halutaan timeoutata eli
estad kohdeké&yttdjalta oikeus keskustella kanavalla valiaikaisesti tai bannata eli pois-

taa kayttdja kanavalta pysyvaésti.

Viimeiset painikkeet ovat tarkoitettu chatin tyhjentdamiseen ja mainosten ajamista var-
ten. Chatin tyhjentdmiselld tarkoitetaan sitd, ettd painiketta painamalla chatti tyhjenne-
taan taysin siihen lahetetyisté viesteista. Chatin tyhjennysta kéytetdén yleensa merkki-
né siitd, ettd keskustelu on ajautunut asiattomalle polulle ja streamaaja tai moderaatto-
rit haluaisivat sen palautuvan taas asialliseen aihepiiriin. Mainosten ajamiseen Twitch
on asettanut astetta suuremmat vaatimukset. Ensimmaéinen vaatimus on se, etta botilla
taytyy olla kanavan muokkaajan eli editorin kayttajaoikeudet ennen kuin se voi ajaa
mainokset. Tama pitda tehda erikseen Twitchin tarjoaman hallintapaneelin (dashbo-
ard) kautta. Toinen vaatimus on asetettu kanavan suosioon liittyen. Streamaajan taytyy
olla Twitchin yhteistydkumppani, jota varten kanavan taytyy olla tarpeeksi suosittu.
Vaatimuksia ovat muun muassa ne, etta kanavan taytyy saada jatkuvasti vahintaan 500
katsojaa ja etta streamaaja streamaa saannollisesti vahintdan kolmena péivana viikossa
(Partner Application 2016). Tasta syysta tata toimintoa on testattu ainoastaan virheil-
moitusten avulla. Mainosten ajamiseen tarkoitettu REST-pyynt0 palauttaa tietynlaisen
virheilmoituksen riippuen siitd, onko pyyntd onnistunut vai onko kayttajéalla edes oi-
keutta ajaa mainoksia. Tasta syysta kykenin toteamaan painikkeen toimivuuden ilman

sellaisen testikanavan hankkimista, joka olisi Twitchin yhteistydkumppani.

Streamin asetukset sisélladn pitava vélilehti koostuu ainoastaan kolmesta listasta, joita
varten on luotu myos painikkeet ja tekstikentét. Painikkeiden toiminta riippuu siitg,
miké& elementti on ollut aktiivisena viimeksi (eli kumpaa on klikattu viimeksi). Mikéli
edellisend aktiivisena on ollut tekstikenttd, painike poimii tekstikentén siséllon ja lisaa

sen tekstikentan alapuolella olevaan listaan (olettaen ettei kyseinen tietue ole jo listas-
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sa). Mikali edellisend aktiivisena elementtind on ollut lista, painike ottaa ylos listassa
valittuna olevan tietueen ja poistaa sen listasta ja siitd XML-tiedostosta, johon se on

sijoitettu.

Botin asetukset ndyttava valilehti sisaltdd useita eri lomakekenttia, joissa olevat tiedot
otetaan yl0s ja péivitetddn asetustiedostoon tallennuspainikkeen painalluksen yhtey-
dessd. Osa botin asetuksista paivittyvét vasta uudelleenk@ynnistyksen yhteydessa, ku-
ten loki-ikkunan aukioloon liittyva asetus. Asetusvélilehti pitad sisalladn mydés taulu-
kon botin siséllaan pitdmistd komennoista. Téhan taulukkoon tapahtuvat muutokset
tehdaan taulukon alapuolella sijaitsevan lomakkeen kautta ja ne otetaan kayttéon suo-

raan.

3.7 Tulokset

Botin toteutuksen aikana jouduin toteamaan muutamaan otteeseen, etta joitain botille
asetetuista tavoitteista ei pysty toteuttamaan sellaisenaan tai niitd ei ole jarkevaa to-
teuttaa. Tasta syysta botin lopullisessa versiossa on tapahtunut muutoksia luvussa 3.1
annettuihin tavoitteisiin ja liitteesséd 1 oleviin rautalankamalleihin ndhden. Esimerk-
keind toteutuksen aikana tapahtuneista muutoksista ovat muun muassa linkkien esta-
minen chatista ja asetusten aukeaminen omaan ikkunaansa. Linkkien chatista estami-
nen poistui toteutuksesta padasiasta siksi, ettd Twitch tarjoaa kanavan asetuksissa
vaihtoehdon, joka estd& kaikki linkit automaattisesti, jolloin vastaavan ominaisuuden
toteuttaminen botille jai tarpeettomaksi. En luonut asetuksille omaa erillistd ikkunaa
sen takia, etta ne veisivét liikaa tilaa naytolta ja asetustietojen jatkuvasti esilla pitami-

nen ei ole tarpeellista.

Botin suunnitteluvaiheessa toteutetut rautalankamalleja vastaavat botin lopullista ver-
siota kohtuullisen tarkasti. Joitain poikkeuksia jouduttiin tekemé&an toteutuksessa ta-
pahtuneiden muutosten takia. N&kyvin muutos tapahtui Stream settings -vélilehden
toteutuksen yhteydessd, josta jatettiin taysin pois moderaattorien hallintaan liittyvat
toiminnat. Tdhan paadyttiin siitd syystd, ettd moderaattoreita voi nimetd kanavalle
ainoastaan streamaajan eli kanavanhaltijan kayttajatunnuksen kautta. Botilla ei siis
ollut tarvittavia oikeuksia moderaattorien hallinnan toteuttamiseksi. Myoskaan tapah-
tumaloki ei vastaa taysin sille suunniteltua ulkoasua, koska se ei ollut tarpeellinen

toimivan lopputuloksen aikaansaamiseksi.
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[2] Kanavan tapahtumaloki - O

Bot / stream actions

16:58:39 | ERROR | Stream is offline

16:58:40 | SERVER | Ami twitch.tv CAP * ACK Awitch.twmembership
16:58:41 | SERVER | tmi.lwitch.tv CAP * ACK iwitch.twcommands
16:58:41 | SERVER | tmilwitch.tv CAP * ACK dwitch.twtags

16:58:41 | SERVER | tmi.lwitch.tv 001 cichlabot :‘Welcome, GLHF!
16:58:41 | SERVER | tmi.twitch.tv 002 cichlabot “Your host is tmilwitch.tv
16:58:41 | SERVER | Ami twitch.tv 003 cichlabot :This server is rather new
16:58:41 | SERVER | tmi.twitch.tv 004 cichlabot -

16:58:41 | SERVER | tmiwitch.tv 375 cichlabot -

16:58:41 | SERVER | Ami twitch.tv 372 cichlabot You are in a maze of twisty passages, all alike
16:58:41 | SERVER | tmi.twitch.tv 376 cichlabot ==

16:58:41 | SERVER | :cichlabot.tmi.twitch.tv 366 cichlabot #platycichla :End of INAMES list
16:58:41 | USERSTATE | Moderator permissions gained

16:59:23 | CLEARCHAT | Chatwas cleared by moderator

16:59:41 | ERROR | Stream is offline

16:59:49 | TIMEOUT | delob has been timeouted from channel

16:59:49 | BAN | delob has been timeouted / banned from channel
17:01:34 | TIMEQUT | delob has been timeouted from channel

17:01:34 | BAN | delob has been timeouted / banned from channel
17:18:23 | ROK | ROK IS OFF

17:18:23 | SLOW | SLOWMODE 1S OFF

17:18:23| SUBS | SUBSCRIBERMODE IS OFF

17:18:40 | GAME | Current game changed to ArmAlll

171840 | TITLE | Current title changed to Rawr!

KUVA 23. Tapahtumaloki

Kuvassa 23 nakyy botin tapahtumalokin otos siitd, ettd botti suorittaa sille annettuja
komentoja. Viestit, joissa esiintyy ilmoitus SERVER, ovat palvelimen lahettdmia vies-
teja onnistuneeseen kanavalle liittymiseen liittyen. CLEARCHAT-ilmoitus tapahtuu
chatin tyhjennyksen yhteydessd, joka on tapahtunut joko toisen paikalla olevan mode-
raattorin tai botin napin painalluksesta. Kuvassa nakyvd ERROR-ilmoitus kertoo siit,
ettd botti ei ole kyennyt suorittamaan jotain sille annettua toimintoa. Muita mahdolli-
sia ERROR-ilmoituksia on useita, kuten asetusten tallentamisessa tai REST-pyyntdjen
yhteydessa tapahtuvat virheilmoitukset. TIMEOUT-ilmoitus Kirjataan botin suoritta-
man timeoutin yhteydessd, jonka alapuolella oleva BAN-ilmoitus kertoo siitg, ettd
palvelin on vastaanottanut ilmoituksen ja toteuttanut botin sille antaman kaskyn. Lo-
put ilmoituksista liittyvét joko kanavan otsikkoon tai peliin tehtyihin muutoksiin tai

chatin tilamuutoksiin.
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: =message deleted= @0 - Imoi
. =message deleted= @ © EdcichiaBot: Kivi
- =message deleted= @0 - luptime
- kilpikonna @ Q IZiu:hIaEln:uL: Stream is currently offline.
e ) @ Q . lgame
You are banned from talking in platycichla for 938 mare
seconds. @ @ g cicniaBot: Current game: ArmA Il

. =message deleted=
Ty

You are banned from talking in platycichla for 956 more
seconds.

KUVA 24. Botin viestitapahtumat

Botin avulla voi asettaa rajoituksia ja mahdollisuuksia sen suhteen minkélaisia viesteja
kayttajat voivat Kirjoittaa chattiin. Rajoituksilla tarkoitetaan kiellettyja sanoja, joihin
botti reagoi. Niiden seurauksena on véliaikainen timeout tai ban riippuen kayttdjan
tekemistd asetuksista. Kayttdja kykenee muun muassa madarittelemaén sen, etta toistu-
va saantdjen rikkominen kasvattaa annettavan timeoutin kestoa. Mahdollisuudet sen
sijaan ovat botin kayttajan méaarittelemia komentoja, jotka alkava huutomerkilla. Botti
vastaa annettuun komentoon sille méaaritellyll& viestilla. N&aihin komentoihin voi myos
asettaa oman viiveen, jonka aikana botti ei reagoi katsojien antamiin komentoihin
lainkaan. Taman tarkoituksena on vélttaa se tilanne, jossa suuri joukko kéyttajia kyke-

nisi hidastamaan botin toimintaa viestikomentojen avulla.

4 PAATANTO

Opinnaytetyon tavoitteena oli kehittda botti, joka valvoo Twitchin chattia epaasiallis-
ten viestien varalta ja samalla tarjota graafinen kayttoliittyma, jonka kautta streamaaja
kykenee hallinnoimaan streamkanavaansa ja botin toimintaa yksinkertaisesti. Aihe
valittiin oman kiinnostuksen pohjalta. Opinndytety6n alussa tutustuttiin botin toteu-
tuksen kannalta olennaisiin aiheisiin, kuten XML, Web API, REST, OAuth ja IRC.

Opinnéaytetyolle asetetut toiminnalliset vaatimukset toteutuivat lahestulkoon taysin.
Tayttamaétta jd&neet vaatimukset johtuivat padasiassa siitd, ettei botille kyetty myon-
tdmaan tarpeeksi korkeita kayttdjaoikeuksia tai sitten ominaisuuksien kannalta tarpeel-
liseen tietoon ei paasty kéasiksi. Opinndytetyon teoriaosuuteen tarvittavien tietojen

hankinta onnistui helposti.
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Opinn&ytetyon aikana haasteita tuottivat kaytettadvien tekniikoiden kankeus, mutta
nithin tottui nopeasti. Java ohjelmointikielend taipui varsin heikosti sellaisen graafisen
kayttoliittyman suunnitteluun, jossa liikkuu paljon muokattavia ja lennosta luotuja
elementtejd. Muuten Java ohjelmointikielena toimi ihan hyvin. Javan vahvuutena oli
esimerkiksi olemassa olevien ohjeiden maaré. Sellaisia ongelmia ei 16ytynyt, mihin ei
olisi 16ytynyt internetin avulla vastausta. Ohjeita joutui tosin mukauttamaan aina hie-
man omaan tapaukseen soveltuvaksi. Javan verkkoyhteystekniikkoja olivat kohtuulli-

sen yksinkertaisia ja helppoja ymmartaa.

Tiedon varastoimisen osalta jouduin toteamaan XMLn hieman epakéytannolliseksi
sen takia, ettd ldhes jokaista asetustiedostoa varten taytyi luoda oma luku- ja muok-
kauskoodinsa, silla pieninkin eroavaisuus vaikutti tiedoston késittelyyn. Tamé hidasti
botin tydstamista omaan makuun hieman liian paljon. Se kuitenkin ajoi tehtévén sille

antamat vaatimukset.

Vaittaisin kuitenkin, ettd opinnédytetydn lopputuloksena oli botti, joka kykenee suoriu-
tumaan aloittelevan tai keskisuuren streamaajan chatin valvomisesta. Se kykenee suo-
riutumaan sille asetetuista vaatimuksista ja pienemmilla kanavilla ei yleensa ole liian
suuria vaatimuksia valvonnalle, joten botin pitdisi kyeta niista helposti. Kanavien kat-
sojaméaarien kasvaessa suosittelisin kéyttdmaan palvelinpohjaisia chatbotteja, silla
talloin bottia varten varastoitavaa dataa pystyy hallinnoimaan paljon helpommin tieto-

kantojen avulla.

Botin jatkokehityksen osalta sanoisin, etté tekisin botista ensin palvelinpohjaisen ver-
sion. Talldin asetusten ja muun datan varastointiin voisi kdyttaa tietokantaa ja kaytto-
liittyman voi tehda selainpohjaiseksi, jolloin sen mukauttaminen olisi huomattavasti
yksinkertaisempaa. Uusia mahdollisesti kehitettdvia ominaisuuksia kuitenkin olisivat
esimerkiksi arvontojen tai &&nestysten mahdollistavat tyokalut, joita esiintyy muissa-

kin tarjolla olevissa boteissa.
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