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1 Johdanto

Tietoverkon suunnittelu on jatkuva prosessi, joka kiertda kehaa suunnittelusta
yllapitoon. Nopeat ja vakaat tietoverkot ovat elinehto moderneille yrityksille. Tie-
toverkkojen vaatimukset kasvavat koko ajan, silla verkon on oltava saatavilla
milloin vain mista vain. Tietoverkko on onnistunut silloin, kun se ei vaikuta kayt-

tajan tyéhon mitenkdan vaan toimii kuin itsestaan ja katkeamatta.

Opinnaytetyoni tavoitteena oli suunnitella tietoverkko Hurry Oy:n uuteen syksyl-
l& 2016 valmistuvaan teollisuushalliin. Hurry Oy on joensuulainen markkinoinnin
ja mainonnan kehittamispalveluita tarjoava yhtio. (Hurry Oy, 2016.) Rakennuk-
sessa toimii muitakin yrityksia, joiden tarkka lukumaara ei ole viela tiedossa.
Koska samaa verkkoa kayttavat useat eri yritykset, oli verkon tietoturva erittain
tarkeassa asemassa. Yritysten verkot oli kyettava pitAmaan erillaan toisistaan.
Haastetta eristimiseen lisda se ettd heidan oli osittain tarkoitus pystya kaytta-

maan samoja resursseja, kuten tiedostopalvelinta ja tulostinta.

Opinnaytetyon toinen tehtava oli luoda dokumentti Hurry Oy:lle, jota he voivat
kayttaa oppaana tietoverkon suunnittelussa vastaavanlaisissa projekteissa.
Tassa tyossa esitellaan tietoverkon yllapidon vaiheita valmistelusta optimointiin
ja tietoverkon vaatimuksia kayttdjan nakokulmasta, seka miten ne toteutetaan.

Opinnaytetydssa on verkkolaitteiden konfigurointiohje Hurry Oy:n uutta verkkoa
esimerkkinad kayttaen. Verkko toteutettiin kayttden UniFi-laitteistoa. Aihe rajattiin
koskemaan vain tiedostopalvelinta ja sisdverkkoa. Muut palvelut ja sovellukset

toimitettiin SaaS-palveluna.



2 PPDIOO

Tietoverkon suunnittelun vaiheita kuvaamaan on tehty useita eri malleja, joista
yksi on Cisco Systemsin kehittama PPDIOO-malli. PPDIOO tulee englannin kie-
len sanoista prepare, plan, design, implement, operate ja optimize, joka on
suomennettuna valmistelu, suunnittelu, luonnostelu, kayttéénotto, kayttd ja vii-
meistely. (Wilkins, 2011.) PPDIOO-mallin tarkoitus on pitd& suunnitteluprosessi
organisoituna ja parantaa verkon ominaisuuksia vahentamalla verkosta aiheu-
tuvia kustannuksia, nostaa verkon toimintavarmuutta, tehostaa yrityksen kette-
ryyttd ja nopeuttaa paasya palveluihin ja sovelluksiin. Tassa opinnaytetytssa

kaytiin lapi vaiheet valmistelusta luonnokseen.

PPDIOO-mallin ensimmainen vaihe on valmistelu. Tassa vaiheessa selvitetaan
organisaation tarpeet ja luodaan verkkostrategia. Valmisteluvaiheessa asete-
taan taloudellinen perustelu verkon muutostarpeelle. (Wilkins, 2011.) Tassa ta-
pauksessa valmisteluvaineen muutostarpeen syy on tietenkin tilojen vaihtami-
nen ja sitd seuraava uuden verkon rakentaminen. Muita syitd voi olla
esimerkiksi verkkostrategiassa maaritetyn verkkolaitteiden elinkaarenkaaren

paattyminen.

Suunnittelussa tunnistetaan tarve muutoksille tai parannuksille esimerkiksi ta-
voitteiden, laitteiden tai kayttdjien nakdkulmasta. Samassa vaiheessa tarkastel-
laan jo mahdollisia olemassa olevia verkkoja ja tunnistetaan niiden seka uusien
osioiden valinen ero suorituskyvyssa ja tukeeko vanha verkko uutta osiota.
Suunnitelmassa maaritellaan projektin tehtavat, tavoitteet, vastuut, seké vaadi-
tut resurssit suunnitelman toteuttamiseksi. (Wilkins, 2011.) Aloitin suunnittelu-
vaiheen tunnistamalla tietoverkon vaatimukset. Kun on tiedossa, mita verkon
kayttajat tarvitsevat verkolta, voidaan se suunnitella ja mitoittaa vastaamaan nii-

ta vaatimuksia.

Luonnoksessa kaytetaan hyvéaksi aikaisemmassa kohdassa laadittuja vaati-
muksia ja toteutetaan tekninen raportti siita, miten ty6 toteutetaan. Siina maari-

tellaan, miten verkon tuki, luotettavuus, turvallisuus, skaalautuvuus ja suoritus-



kyky saadaan konkreettisesti vastaamaan suunniteltua tasoa. (Wilkins, 2011.)

Luonnoksessa selvitettiin, miten verkko ja sen vaatimukset toteutetaan.

Kayttdonottovaiheessa pannaan verkko toimeen aikaisemmin laaditun raportin
pohjalta. Verkko rakennetaan tai lisakomponentit lisataan jo olemassa olevaan
verkkoon hairitsemattd sen toimintaa. Kayttbvaihe on viimeinen testi suunnitel-
man toimivuudelle. Verkkoa yllapideta&dn operaatioilla, jotka varmistavat verkon
toimivuuden ja vahentavat kustannuksia. Yllapidossa huomatut viat, tehdyt kor-
jaukset seka yleinen suorituskyvyn tarkkailu antavat alkutiedot seuraavaan op-
timointivaiheeseen. (Wilkins, 2011.) Nama vaiheet toteuttaa Hurry Oy:n syksylla
2016.

Viimeistely on PPDIOO-mallin viimeinen vaihe. Taman vaiheen tarkoituksena
on tunnistaa ja korjata mahdolliset ongelmat verkossa ennen kuin ne vaikuttavat
organisaation toimintaan. Ongelmanratkontaa tarvitaan, mikali vikoja ei voida
tunnistaa ja valttdd ennen niiden tapahtumista. Tama vaihe voi kdynnistaa val-
mistelun verkon paivittdmiselle ja koko prosessi alkaa taas alusta, mikali nykyi-
sen verkon suorituskyky ei vastaa kayttajan odotuksia tai uudet sovellukset ei-

vat ole yhteensopivia verkon kanssa. (Wilkins, 2011.)

3 Verkon vaatimukset

Tietoverkon suunnittelu ei voi alkaa ennen kuin tiedetdan, mitk& ovat verkon
vaatimukset. Vaatimuksien maarittelyssé on tarkeda huomioida kayttajan tar-
peet ja kayttotarkoitukset. Tassa kappaleessa kasitellaan yleisia verkon vaati-
muksia verkon loppukayttdjan nakokulmasta ja miten ndma vaatimukset toteu-

tetaan Hurry Oy:n projektia esimerkkina kayttaen.



3.1 Verkon vaatimukset kayttajalle

Tietoverkon kayttdjan kannalta tarkeitd vaatimuksia ja ominaisuuksia verkon
kannalta ovat nopeus, luotettavuus, laatu, mukautuvuus, turvallisuus, hinta, tu-
ettavuus ja kasvun mahdollistaminen. Verkon nopeus ilmenee kahdella tavalla,
joista ensimmainen on nopeus, jolla kayttdja paasee kasiksi, siirtamaan tai
muokkaamaan haluamaansa tietoa. Riittava nopeus on hyvin subjektiivinen ka-
site ja se voi tarkoittaa esimerkiksi, ettd kayttdja haluaa ladata tiedostoja palve-
limelta vahintdéan kymmenen minuutin kuluessa tai, ettd han saa videollensa
kuvan joka kolmaskymmenes millisekunti. Talle kaytetdén kasitetta "timeliness”,
joka voidaan suoraan kaantaa ajallisuudeksi. Tata voidaan mitata esimerkiksi
ping-viiveella. (McCabe, 2010, 62-63.)

Toinen puoli nopeudesta on vuorovaikutus, joka keskittyy jarjestelman ja verkon
vastausaikaan. Aikaisempaa esimerkkia hytdyntden kymmenen minuutin la-
tausaikaa palvelimelta voidaan pitdd jarjestelmén vastausaikana. Vuorovaiku-
tusajan tulisi olla mahdollisimman lahella kayttajan reaktiota. Ajallisuus vastaa
siis aikaa, jolla tiedosto tai kuva siirtyy verkon yli ja vuorovaikutus aikaa, joka

kuluu esimerkiksi etayhteyksien ja selaimien kaytossa. (McCabe, 2010, 62—-83.)

Luotettavuus nakyy kayttajalle palvelun saatavuutena. Se tarkoittaa, etta palve-
lut ja resurssit ovat jatkuvasti saatavilla. Laatu tarkoittaa tassa yhteydessa esi-
tyksen laatua, jonka kayttaja havaitsee. Se voi tarkoittaa aanen tai videon laa-
tua, jota kayttdja tarvitsee ja haluaa. Nykypaivana videokonferensseissa ja
internet-puheluissa ei riitd valttava laatu, vaan sen on oltava hyva tai jopa pa-
rempi kuin muilla. (McCabe, 2010, 62-83.)

Mukautuvuus on verkon kyky mukautua kayttajan muuttuviin tarpeisiin. Naita voi
olla esimerkiksi verkon toimivuus vélimatkasta rippumatta. Kayttajat eivat valita
siitd missé palvelimet ovat, kunhan palvelu vain toimii. Turvallisuus on kayttajan
nakokulmasta takuu kayttajan tietojen ja fyysisten resurssien yksityisyydesta ja
koskemattomuudesta. Se lisda verkon luotettavuutta, mutta voi vaikuttaa nega-

tiivisesti verkon nopeuteen. (McCabe, 2010, 62—-83.)



Hinta on verkon kyky pysya budjetissa. Vaikka tamé vaatimus ei ole tekninen,
se vaikuttaa hyvin suuresti verkon arkkitehtuuriin ja muotoon. Tuettavuus on
ominaisuus, joka kertoo kuinka hyvin kayttaja pystyy pitamaan verkon toimin-
nassa suunnitellulla tasolla. Tuettavuuteen liittyy kayttajan tarve tukeen verkon
yllapidolle. (McCabe, 2010, 62—-83.)

3.2 Vaatimusten toteuttaminen

Turvallisuus on minka tahansa verkon tarkeimpia vaatimuksia. Sisa- ja ulkover-
kon valiin asetettu fyysinen laitepalomuuri suojaa yrityksia ulkoisilta uhkilta te-
hokkaasti ja suodattaa pois ei haluttua liikennetta. Se ei kuitenkaan korvaa oh-
jelmistopalomuuria tydasemilla. Verkko, jossa toimii useita eri yritysta asettaa jo
itsessaan haasteensa tietoturvalle. Yritysten on tarkoitus paasta hyédyntamaan
yhteisia resursseja, kuten tulostinta ja tiedostopalvelinta. Verkkojen eristdminen
toteutetaan VLAN-tekniikalla. Yritykset voivat kayttdd samaa fyysista verkkoa
paasematta vahingossakaan toistensa osioihin. Langattomien yhteyksien suo-
jaus tapahtuu jakamalla yrityksille omat SSID:t ja salasanat. Vierailijat saavat
oman WLAN-verkon, joka myoskin eristetddn yritysten tietolikenteesta. Tassa
projektissa on otettava huomioon myds fyysinen turvallisuus. Rakennuksessa

tulee valvontakameroita, jotka hyodyntavat samaa verkkoa.

Hyva verkko on helposti laajennettava ja luotettava. Siihen pystyy tarpeen vaa-
tiessa lisddmaéan uusia laitteita helposti ja se toimii varmasti. Toimivuuden var-
mistamiseksi yhteys varmistetaan lankayhteyden lisdksi langattomalla 4G-
yhteydelld, joka kaynnistyy jos valokuituyhteys katkeaa tai siina on hairi6ita.
Verkkoa voidaan laajentaa helposti sen vaatimatta suurempia toimenpiteita.

Verkkoa yllapitaa Hurry Oy.
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4 Toteutuksessa kaytettavia tekniikoita

Virtualisointi on tekniikka, jolla laitteen fyysiset resurssit jaetaan ohjelmallisesti
hypervisorin ohjauksella virtuaaliymparistoille tai -laitteille. Virtualisointi muuttaa
fyysisen laitteen resurssit loogisiksi objekteiksi. (Portnoy. 2012.) Tassa tydssa
hyddynnettiin virtualisointia virtuaalilahiverkkojen ja tiedostopalvelimen muo-
dossa. Virtuaalilahiverkko eli VLAN on tekniikka, jolla fyysinen verkko jaetaan
loogisiin osioihin. VLAN jakaa verkon OSI-mallin toisella tasolla toimiviin
"broadcast domain” nimisiin segmentteihin. Ne maarittavat alueen, jolle lahetyk-
set verkossa kulkevat. Jos samassa verkossa on maaritetty useampi VLAN, |&-
hetykset yhden virtuaalilahiverkon sisalla eivat koskaan ilmesty toisessa, ellei
se erikseen tehdd mahdolliseksi reitittimen avulla "router on a stick’-tekniikalla.
(Cisco, 2014)

VPN eli virtual private network on tekniikka, jolla voidaan muodostaa turvallinen
naenndinen lahiverkkoyhteys internetin yli. VPN-yhteydelld yrityksen tydntekija
voi ottaa turvallisen yhteyden mista tahansa yrityksen lahiverkkoon ja resurs-
seihin. VPN voidaan muodostaa kahden reitittimen valilla, jolloin puhutaan site-
to-site-yhteydesta. Tassa tydssa kaytetaan kuitenkin remote-access-yhteytta,
joka mahdollistaa suojatun yhteyden muodostamista yrityksen verkkoon interne-
tistd milla tahansa laitteella.

Langattomat lahiverkot perustuu IEEE 802.11-standardiin ja sen eri versioihin.
Talla hetkelld yleisimmat WLAN-standardit ovat esitettyna taulukossa 1. Toteu-
tuksessa kaytetaan 802.11ac-standardia, koska sen tiedonsiirto nopeus on riit-
tavan suuri yritystoimintaan. Lisaksi se kayttaa 2,4 GHz:n ja 5 GHz:n taajuuksia,
mika vahentdd hairi6itd ja katkoksia langattomassa verkossa. (Danielyan, Ed-
gar, 2001)
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Taulukko 1. yleisimmat IEEE 802.11-standardit

Standardi Taajuus GHz Teoreettinen kapasiteetti
Mb/s

802.11¢g 2,4 54

802.11n 24jab 600

802.11ac 24ijab 1300

Langattoman verkon suojauksessa kaytettin WPA2-PSK-salausta. WPA2-PSK-
salauksessa kaytetaan ennalta méaaritettyd avainta, joten tama tapa ei vaadi
erillista autentikointipalvelinta. WPA2-PSK asetettiin kayttdmaan AES/CCMP-
salausprotokollaa. AES/CCMP-salausprotokola kehitettiin vastaamaan IEEE
802.11i-standardin mukaisia langattoman tietoverkon tietoturvavaatimuksia. Se
korvaa vanhemmat WEP- ja TKIP-salausprotokollat.

PoE eli power over Ethernet on tekniikka, jota jotkin kytkimet hyodyntavat. Se
mahdollistaa kayttdjannitteen siirtdmisen Ethernet-liitdnnan valityksella. Ylei-
simmat tata tekniikkaa kayttavat laitteet ovat WLAN-tukiasemat, mutta myos
muut tietoverkkoon liitettavat laitteet kuten valvontakamerat ja IP-puhelimet voi-
vat hyodyntaa tekniikkaa. POE pohjautuu IEEE 802.3af standardiin, jolloin suu-
rin mahdollinen tehon tarve saa olla enintdan 15.4W. Suurempaa tehon tarvetta
varten on IEEE 802.3at standardiin pohjautuva PoE+, joka sallii 25.5W:n teho-
tarpeen. (Wikipedia, 2016.)

5 Verkkosuunnitelma

Aloitin verkkosuunnitelman luonnostelun tutustamalla rakennukseen ja sen si-
saiseen atk-kaapelointiin. Verkkotopologian maarittdminen oli taman vaiheen
keskisimpia tavoitteita. Verkkotopologia kuvaa tapaa, jolla tietokoneverkon lait-
teet kytkeytyvat toisiinsa. Yleisin verkkotopologia malli on téahti tai sen eri variaa-
tiot. Tahtitopologiassa paatelaitteet ovat kytkettyna yhteen keskuslaitteeseen,

joka ohjaa tietoliikennetta laitteiden valilla. (Ciccarelli & Faulkner, 2006.) Toiset
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tunnetut topologiamallit kuten vayla ja rengas ovat jddneet suurelta osin pois
kaytostd. Kuvassa 1 on esimerkki tahtitopologiasta. Siind paatelaitteet ovat kyt-

kettyna kytkimeen, josta on yhteys myo0s reitittimeen ja sita kautta internettiin.

)

a A

N

i
L

Kuva 1. Tahtitopologia

Kuvassa 2 on esitettynd tdméan verkon topologia. Kuvassa talojakamoon on si-
joitettuna reititin ja kytkin. Reitittimen kautta saatiin yhteys internettiin. Reititti-
men internet yhteys oli kuituyhteyden lisdksi varmistettu 4G-yhteydelld, joka
kaynnistyi jos kuituyhteys ei toimi. Reititin oli kytketty runkokytkimeen, jonka
kautta tieto siirtyi huoneistoihin ja sitd kautta paatelaitteille. Talojakamon kytkin
ei varsinaisesti ollut runkokytkin, mutta kaytin sita nimitysta erottaakseni taloja-
kamon ja huoneistojen kytkimet toisistaan. Osa yhteisista tukiasemista ja tulos-
timista olivat suoraan yhteydessa runkokytkimeen. Huoneistossa olevat kytki-
met jakoivat liikenteen huoneiston sisalla. Jokaisessa huoneistossa oli oma
ristikytkentdkaappi, jonne tehtiin kytkennat kytkimen ja talon sisaisen atk-
kaapeloinnin valilla. Huoneistoihin tuli myds omat tukiasemat. Huoneistokytken-
nat toteutettiin kuvan 1 tapaisella tahtitopologialla.
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Huoneisto 1

Kuva 2. Verkkokuva

Virtuaalilahiverkon tehtava oli jakaa yritysten verkot omiin osioihinsa. Niiden ei
ollut tarkoitus pystyd kommunikoimaan keskendan, mutta osalta niista oli tarkoi-

tus paasta kayttdmaan tulostinta ja tiedostopalvelinta. VLAN-tunnuksella merkit-

Huoneisto 2

ty likenne jakautuu kuvan 3 esimerkin mukaisesti.

Ristikytkentakaappi

2w )

H
Tiedostopalvelin

Kuva 3. VLAN-liikenne

Huoneisto 3
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6 Laitteisto

Laitteiston valmistajaksi valitsin toimeksiantajan toiveesta Ubiquiti-merkkiset
laitteet. Toimeksiantajalla oli jo kokemusta niiden hallinnasta, mika helpotti siir-
tymista uuteen verkkoon. Laitteet olivat kilpailukykyiséa verrattuna suurempiin ja

tunnetumpiin valmistajiin hintansa ja helpon hallittavuuden kannalta.

Kayttamalla vain yhden valmistajan laitteita verkon vyllapito pysyi yksinkertai-
sempana ja hallittavampana, kuin useiden eri valmistajien laitteista koostuva
verkko. Ubiquitilla oli UniFi controller-niminen verkonhallintatyokalu, jonka kaut-
ta kaikki heidan UniFi-malliset laitteet pystyttiin konfiguroimaan selkedé graafis-

ta kayttoliittymaa hyodyntaen. (UniFi Controller, 2016.)

6.1 Reititin

Tietoliikenne kulkee rakennukseen ensimmaisena reitittimen ja palomuurin I&api.
Tilan ja rahan saastamiseksi valitsin laitteen, joka suoriutuu molemmista tehta-
vista. UniFi Security Gateway Pro on laite, jossa on palomuurin ja reitittimen
ominaisuudet. Laite lupaa kehittyneet palomuurisaannot, seka kattavat VLAN-
ja DHCP-palvelut sisaverkolle. Laitteessa on kaksi RJ45 LAN-porttia, seka kaksi
RJ45-SFP-yhdistelmaporttia WAN-yhteytta varten (kuva 4). (UniFi SG, 2014.)

reme [ 0B TE LT,
— == TR
? T S I )
===
1 RJ45 SERIAL PORT 2 R145 DATA PORTS 2 RIA5/SFP

COMBINATION PORTS

Kuva 4. Security Gateway Pro (UniFi SG, 2014.)
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6.2 Kytkimet

Runkokytkimeksi valitsin UniFi US-48-500W-mallisen kytkimen. Kytkin sijoitettiin
suunnitellun verkkotopologian mukaisesti talojakamoon reitittimen lisdksi. Tahan
kytkimeen tehdaan ristikytkennat, jotka yhdistavat huoneistot talojakamoon ja
sitd kautta ulkoverkkoon. Kytkimessa on 48 RJ45-porttia seka kaksi SFP- ja
SFP+-porttia (kuva 5). (UniFi Switch, 2014.)

ur )

PUSURE SEEEEE
- i i B 2 8 ». m @ m a I T R T S
¥ e [iiiii‘%l}:l =
L
1 Rackm|otm: Chassis Gigabit auto-sensing IEEE 802.3af/at and 24V passive PoE support for powering devices SFP Ports

Kuva 5. US-24-250W ja US-48-500W. (UniFi Switch, 2014.)

Huoneistoihin sijoitettavat kytkimet eivat vaadi yhta suurta suorituskykyd kuin
runkokytkin, mutta tulevaisuuden kasvun kannalta valitsin kytkimet, jotka eivét
hidasta liikennettd viela pitkaan aikaan. US-24-250W on kuin aikaisemmin esi-
telty kytkin, mutta siina on 24 RJ45-porttia ja kaksi SFP-porttia. (UniFi Switch,
2014.) Naita kytkimia tulee yksi jokaisen huoneiston ristikytkentakaappiin. Tau-

lukossa 1 on tarkemmin vertailtu kytkimien eroja.

Taulukko 2. Kytkimien ominaisuudet. (UniFi Switch, 2014.)

Malli US-24-250W ES-48-500W
Rajoittamaton tiedonsiir- | 26 Gb/s 70 Gb/s
tonopeus

RJ45-portit 24 48
SFP+-portit 0 2

SFP-portit 2 2
Virrankulutus maksimis- | 250 W 500 W

saan

PoE+ Kylla Kylla
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6.3 WLAN-tukiasemat

UniFi UAP-AC-Pro kayttaa IEEE 802.11ac-standardia, miké tekee siitd sopivan
laitteen rakennuksen langattoman verkon toteuttamiseen. Laitteessa on anten-
nit 2,4GHz ja 5GHz taajuuksille. 2,4GHz taajuuden suurin mahdollinen tiedon-
siirtonopeus on 450 Mb/s ja 5GHz taajuuden 1300Mb/s. IEEE 802.1lac-
standardi mahdollistaa nopean ja vakaan tavan siirtdd dataa langattomasti. Sig-
naalin kantavuus optimaalisissa olosuhteissa on 122 m, joten sijoittamalla muu-
taman laitteen tasaisin valimatkoin rakennukseen pystytaan tekeméaan kattava
ja katkeamaton langaton lahiverkko. (UniFi AP, 2015.)

Laite on helppo kiinnittd& kattoon tai seindan. Laitteessa on kaksi RJ45-porttia.
Laite tukee PoE+ tekniikkaa eli se ei vaadi erillista virtalahdettd, jos se on suo-
raan kytketty kytkimeen, jonka portti on asetettu tukemaan samaa standardia.
(UniFi AP, 2015.)

Kuva 6. UniFi UAP-AC-Pro. (UniFi AP, 2015.)
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6.4 Muut laitteet

UniFi Cloud Key on pieni tietokone, jolle on esiasennettu UniFi Controller (kuva
7). Se kytketaan johonkin runkokytkimen porteista. UniFi Cloud Key mahdollis-
taa verkon hallinnan ja tarkkailun etdna, eika sita varten tarvitse omistaa erillista
tietokonetta. Cloud Key tukee PoE+-tekniikkaa, joten se ei tarvitse erillista virta-
lahdetta. (UniFi Cloud Key, 2015.)

=3 - T . - : :T = i
- | mﬁﬁl _B
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7
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Kuva 7. UniFi Cloud Key (UniFi Cloud Key, 2015.)

Tiedostopalvelin toteutetaan Hyper-V-virtualisointity6kalulla Hurry Oy:n omalle
palvelinlaitteistolle. Palvelin sijaitsee fyysisesti Hurry Oy:n tiloissa, mutta muilla-
kin toimijoilla on paasy omaan virtuaaliosioon palvelimella. Rakennuksessa on
my0Os yhteinen tulostin. Turvalaitteet, kuten valvontakamerat kayttavat samaa

verkkoa.
7 Yrityskohtainen ratkaisu

Koska rakennuksessa toimivien yritysten maara ei ollut viela tarkassa tiedossa,
oli valttamatonta kehittdd paketti, joka toimii samalla tavalla yrityksesta huoli-
matta. Verkon laajentamisen ja yllapidon helpottamiseksi kaikille rakennuksessa
toimiville yrityksille tarjotaan samanlainen verkkoratkaisu. Tata tapaa hyddyntéa-
en verkkoa voidaan laajentaa tarpeen mukaan koskemaan niin montaa yritysta

kuin on tarve.
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Jokaiselle yritykselle tarjotaan oma yksityinen verkko. Reititin ja hallintatydkalu
hoitavat verkon osoitteiden jaon sisaanrakennetulla DHCP-ominaisuudella. Jo-
kainen verkko saa oman VLAN-tunnuksen, joka mahdollistaa yksityisen toimin-
nan heidan omissa verkko-osiossaan. Jokainen yritys saa myds oman WLAN-
tukiaseman, jolle on konfiguroitu verkko heidan nimelldan ja valitsemallaan sa-
lasanalla. Mikali yritys haluaa, vierasverkko voidaan lisatd heidan tukiasemal-
leen. Taulukossa 3 on esitelty miten verkko-osoitteet jaettiin. VLAN 1 on jarjes-
telmassa vakiona. VLAN-tunnukset 10-30 ovat yritysten kaytdssa, mutta VLAN
100 on omistettu vierasverkolle. Aliverkkoja voi luoda samalla kaavalla tarpeen

vaatiessa lisaa.

Taulukko 3. Verkko-osoitteet

VLAN ID | Aliverkko Kaytettavat osoitteet

1 192.168.1.1/24 192.168.1.6 - 192.168.1.254

10 192.168.10.1/24 | 192.168.10.6 - 192.168.10.254
20 192.168.20.1/24 | 192.168.20.6 - 192.168.20.254
30 192.168.30.1/24 | 192.168.30.6 - 192.168.30.254
100 192.168.100.1/24 | 192.168.100.6 - 192.168.100.254

Jokaisen yrityksen kytkennat noudattavat samaa kaavaa. Yrityksen kytkimen ja
talojakamossa sijaitsevan kytkimen valinen yhteys toimii runkoporttina. Runko-
portti ohjaa liikenteen kytkimien valilla ja siirtdd VLAN-tunnuksella merkityt pa-
ketit kohti reititinta. Yrityksen kytkimien tila asetetaan alla olevan taulukon 4
mukaisesti. Portit, jotka eivat ole kaytossa kytketddn pois paalta.

Taulukko 4. Kytkimen portit

Portin numero Portin tila Porttiin kytketty laite
0/1 Trunk Runkokytkin
0/2-0/23 Access Paatelaite

0/24 Access WLAN-tukiasema
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8 Laitteiden asetukset

Tassa kappaleessa esitellaan mita laitteille taytyy tehda, jotta ne saadaan toi-
mimaan halutulla tavalla. Esimerkkind konfiguroinnista on kaytetty Hurry Oy:n
osiota verkosta. Seuraamalla naitd ohjeita voidaan toteuttaa my6s muut vastaa-
vat verkot. Verkko-osoitteet ja nimet taytyy kuitenkin muuttaa tapauksen mu-

kaan.

Ennen konfiguroinnin aloittamista on syyta paivittda kaikkien laitteiden ohjelmis-
tot viimeisimpaan versioon. Tama tapahtuu menemalla virallisen valmistajan si-
vuille ja lataamalla uusimmat firmware-versiot. Kun laitteiden uusimmat versiot
on ladattu, ne voidaan siirtaa laitteille kayttamalla hallintatyokalun paivitys omi-

naisuutta.

8.1 Cloud Key

Cloud Key kytketaan johonkin runkokytkimen porteista. Jotta Cloud Key saa-
daan toimimaan, on samaan kytkimeen Kkiinnitettdva tietokone, jolla tehdaan
Cloud Key:n alkuasetukset. Oletuksena selaimella saadaan yhteys Cloud Key
hallintatietokoneeseen osoitteella https://192.168.1.30. Seuraamalla ruudun oh-

jeita asennus onnistuu ongelmitta.

Asennuksen jalkeen muutetaan avaimen asetuksia. Navigoitua avaimen 0soit-
teeseen, selaimella valitaan Configure Cloud Key. Sen jalkeen kirjaudutaan si-
saan. Oletuksena nimi ja salasana ovat "ubnt”. Ensimmaisena on vaihdettava
salasana valitsemasta ikkunan oikeasta yldkulmasta Change Password. Sen
jalkeen vaihdetaan Cloud Key:lle kiintea IP-osoite. Osoitteen on hyva olla kiin-
ted, jotta siihen saadaan aina yhteys samalla osoitteella. Annetaan laitteelle
osoite oletusverkosta esimerkiksi 192.168.1.100. Se tehdaan configure-
valilehdella valitsemalle network-osion configuration mode-kohdasta static”.
Taméan jalkeen yhteys hallintatietokoneeseen otetaan maaritellylla IP-
osoitteella.
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8.2 UniFi Security Gateway

UniFi Controller voi hallita useita verkkoja site eli sijaintiominaisuudella. Jokai-
sella sijainnilla on omat kartat, statistiikat, vierailija-asetukset, laitteet ja verkon

hallitsijatunnukset. Kuvassa 8 on esimerkki ratkaisu.

Settings

Site

Site Configuration

Site Name Joensuu
Cauntry Finland
Timezone {UTC-02-00) Helsinkl, Kylv, Riga, Sofla, Talllnn, Vilnlus

CLEAR DFI COUNTERS

Alert ¥ Enable slert emalls
Uplink Connectivity Monitor ¥ Enable connectivity menitor and wireless uplink
DEFAULT GATEWAY | CUSTOMIP
SNMP g
R Logging
D Authe o I Aaeardll | s

Kuva 8. UniFi Controller sijainti esimerkki

Seuraavaksi controlleriin luodaan halutut verkot. Hurry Oy:n verkon asetukset
tehtiin maaritellyn suunnitelman mukaisesti (kuva 9). Sama toimenpide toteute-

taan kaikille halutuille verkoille verkkosuunnitelman mukaan.
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Settings

Networks

Purpose CORPORATE GUEST REMOTE USER VPN SITETO.SITE VPN VLAN ONLY

IP/Subnet 162.168.10.1/24

VLAN 10

IGMP Snooping

DHCP Server Ci

DHCP Range 192.168.10.6 182 168,10.254

DHCP Name Server AUTO MANUAL

DHCP WINS Server

Kuva 9. Hurry Oy:n verkko

Seuraavaksi voidaan aloittaa reitittimen konfigurointi. Laitteiden konfigurointi
aloitetaan hallintatyOkalun devices-osiossa, josta valitaan konfiguroitava laite
klikkaamalla. Reitittimen WAN 1-portti asetetaan hakemaan osoite automaatti-
sesti palveluntarjoajalta valitsemalla configuration-valiiehden WAN 1 kohdasta
Using DHCP (kuva 10). Kohtaan DNS laitetaan palveluntarjoajan DNS-
palvelimen osoite. WAN 2-portti konfiguroidaan samalla tavalla, mutta se asete-
taan kaynnistymaan vain jos WAN 1 ei toimi.
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o USG-PRO4 g x
LANT AN Z WaN1 WANZ
DETAILE STATETICS NETWDRES. CONFIGURATION

CONFIG
WM

Connection Type USIngDHCF
Preferred DNS

Alvernate DNS

Use VLAN ID

APPLY

WAN L

PORT FORWARD
DYNAMIC DNS
CUSTOM UPGRADE

FORGET THIS GATEWAY

@  LOCATE o RESTART

Kuva 10. WAN 1-portin konfiguraatio

Port forwarding-valilehdella voidaan tehda yksinkertaisia ohjauksia tietoliiken-
teeseen. Jotta ulkoverkosta saadaan yhteys Cloud Key hallintatietokoneeseen,
taytyy tehda kuvan 11 mukainen saantd. Tarkempien palomuurisdantéjen li-
saaminen ei viela opinnaytetydn tekemisen hetkell&a onnistu graafista kayttoliit-
tymaa kayttaen. Palomuurisaannot taytyy tehda komentorivilla. Jotta komentori-
villa tehdyt muutokset jaisivat voimaan, taytyy luoda erillinen tiedosto, joka
ladataan reitittimelle. Liitteessd 1 on ohjeet, kuinka konfigurointitiedostoa muo-

kataan UniFi-reitittimessa.
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AN Nz WAN1 WANZ

DETAILS STANISTICS NETWORXS CONTIGURATION

CUSTOM UPGRADE

1S GATEWAY

9 LOCATE 5 RESTART

Kuva 11. Cloud key-portin avaaminen

8.3 UniFi Switch

Kytkimien konfigurointi on yksinkertainen ja nopea prosessi. Huoneistokytkimel-
|& portit 2-23 asetetaan kayttamaan yrityksen verkkoa. Esimerkiksi Hurry Oy:n
huoneistoon sijoitetun kytkimen portit 2-23 asetetaan kayttdmaan Hurry Oy:n
verkkoa 192.168.10.1/24. Kytkimen porttien asetuksia vaihdetaan laitteen ports-
valilehdella valitsemalla haluttu portti. Portti 1 toimii runkoporttina, joten sen
networks/VLANs-tilaksi jatetaan all (kuva 12). Portit, joihin taytyy paasta myos
muilla aliverkoilla ja VLAN-tunnuksilla jatetaan "All” tilaan. Portti, johon kiinnite-

taan tukiasema, asetetaan kayttamaan "PoE+" toimintoa.



24

3 O 3w 41 45 45 A7 Lol k)

LS - - A I L BN N U i T L B R ) O L
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NetworkosVLARNY #l - |

Kuva 12. Porttien konfigurointi

Kytkimiin asetetaan configuration-valilehdelta networks/VLANs-osiossa native
network-kohtaan oletusverkko eli VLAN 1 (kuva 13). Tagged networks kohtaan
valitaan kaikki VLAN-tunnukset, jotka kayttavat kytkinta. Esimerkiksi vierasverk-
ko ja muiden yritysten verkot, jotka haluavat kayttaa tiedostopalvelinta tulee olla
valittuna "Tagged networks” kohdassa. Tama mahdollistaa sen, etta liikenne,
joka on merkitty muilla VLAN-tunnuksilla voi liikkua saman kytkimen kautta hai-
ritsematta Hurry Oy:n verkon liikkennettd. Runkokytkimella tehddan sama toi-
menpide. Kytkimet tunnistavat automaattisesti mitka portit toimivat runkokytki-

min&. Portit, jotka eivat ole kaytossa kytketdan pois paalta.

o N

1 3 3 3 L o 33 ] N o oI a1
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1 4 & §F WA WO M O30 I OM OJETE NN M MMM O WU S g
prTAILE HOKTE CONFIGULATION
oG
MITWORELALANS
HNameg
HNatwe Napwerc [nane) -
Tagped Netweria LAN [ WCHP

AFPLY. CANCEL

Kuva 13. Kytkimen konfigurointi
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8.4 UniFi Access Point

UniFi controller-hallintatyokalun WLAN-ryhmilla voidaan tehda malli, jota valitut
tukiasemat hyodyntavat. Se tarkoittaa, etté jokaista laitetta ei tarvitse konfigu-
roida erikseen. WLAN-ryhmat asetetaan hallintatydkalun asetuksissa wireless
networks-vélilehdella painamalla plus-painiketta ikkunan ylareunassa. Kuvassa
14 on esimerkki WLAN-ryhman luonnista. Jos halutaan luoda saumaton WLAN-
verkko, niin valitaan mobility-kohdasta enable seamless roaming. Se tarkoittaa,
ettd WLAN-verkko on katkeamaton siirryttdessd WLAN-tukiaseman laheisyy-
desta toiseen. Jotta katkeamaton verkko toimisi, taytyy sille asettaa sama taa-
juus ja kanava. Yhdelle laitteelle voidaan asettaa kaksi WLAN-ryhmaa toinen
2,4GHz taajuudelle ja toinen 5GHz taajuudelle. Kun WLAN-ryhma on luotu, sii-
hen voidaan lisdta maksimissaan nelja verkkoa. Kuvassa 15 on tehty Hurry
Oy:n langaton verkko, joka kayttaa samaa VLAN-tunnusta kuin heidan muu si-

saverkkonsa.

Settings

Wireless Networks »

Wireless Networks

Kuva 14. WLAN-ryhma
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Settings

Wireless Networks

uuuuuuu

X CANCEL ‘ ‘

Kuva 15. langattoman verkon luonti

Rakennukseen tulee langaton verkko vierailijoille. Ennen kuin vierasverkko luo-
daan, tulee tehda muutamia muutoksia hallintatyokalun guest control-
asetuksissa. Kuvassa 16 on asetettu vierasverkko, joka ei kayta autentikointia.
Se sallii yhteyden kahdeksaksi tunniksi. Access control-osiossa voidaan estaa
ja sallia paasy eri aliverkkoihin. Tassa esimerkissa on kielletty liikenne kaikkiin
yritysten aliverkkoihin ja sallittu vierasverkkoon. Vierasverkon luonti onnistuu
samalla tavalla, kuin aikaisemmassa Hurry Oy esimerkissda, mutta VLAN-

numeroksi tulee muuttaa 100 ja valita Guest policy aktiiviseksi.

Settings

Guest Control

Kuva 16. vierasverkon asetukset

Kun WLAN-ryhmaan on luotu kaikki halutut verkot, se voidaan lisata laitteisiin.
Hallintatytkalun devices-vélilehdella valitaan haluttu WLAN-tukiasema. Avautu-

van ikkunan configure-valilehdella valitaan WLANS-osio, jonne lisataan vasta
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luotu WLAN-ryhma. Kuvassa 17 on ympyroity kohta, johon WLAN-ryhma lisa-

taan.
UAPACPrOA ™ [2y X
[c]

DETAILS USERS GUESTS CONFIGURATION

CONFIG
RADIOS

WLANS
WLANS 2G (11n/b/g)
WLAN Group Default

Name Overrides  Actions
OVERRIDE
OVERRIDE

WLANSs 5G (11n/a/ac

WLAN Group Default

Name Overrides Actions
OVERRIDE

OVERRIDE

NETWORK
BAND STEERING
CUSTOM UPGRADE

FORGET THIS AP

9 LOCATE O RESTART

Kuva 17. WLAN-ryhman asettaminen tukiasemalle

8.5 Tiedostopalvelin

Tiedostopalvelimen virtualisointi toteutetaan Hyper-V-virtualisointitydkalulla. Hy-
per-V on palvelinrooli Windows-palvelimissa, joka mahdollistaa virtuaalilaittei-
den luonnin ja hallinnan. Hyper-V:n asennus aloitetaan Windows Server 2012-
kayttojarjestelmalla lisaamalla se aktiiviseksi rooliksi server manager-tyokalusta
add roles and features-valikosta kuvan 18 mukaisesti. (Technet, 2016.) Asen-
nuksen yhteydessa voidaan lisata virtuaalikytkimia ja maarittdd oletusvarastot,
mutta ne voidaan asettaa myds myohemmin. Asennuksen jalkeen on hyva
kaynnistda palvelin uudestaan. Hyper-V voidaan asentaa PowerShell-

komennolla.

Install-WindowsFeature —Name Hyper-V -ComputerName “<tietokoneen nimi>" -

IncludeManagementTools —Restart
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Komento lisda ominaisuuden, jonka nimi on Hyper-V. Tietokoneen nimi kohtaan
lisatddn nimi, joka palvelimelle on annettu. Viimeisena lisataan hallintatytkalut

ja kadynnistetaan palvelin uudestaan.

i Add Roles and Features Wizard [ = [ = [
Colort oo - DESTINATION S5avER
e 2 s L VET | = g Lemisbioos
Bakfarn Vi Banin Select one or more roles 1o install on the selected server,
netaliation Type Rales Description
erver JeClio A Active Dwectory Certificate Services

Application Server

C5) is used to create

[ DHCP Sapver cET authornties and relstad

1 DN Sarvar role e that allew you to issus
i and manage certificates vsed in 3
] Fax Servar :
vaniety of apphcabions

[m] Fide and Storage Senvices {1 of 12 instalied)
[] Hyper-V %
[1 Metwork Pali y and Alcess Seraces

Print and Docurnent Senmces

] Remote Access

n

Remote Desktop Services
[ Veolume Activation Services
] Wb Server (II5)
Windows Deployment Services
Windows Server Essentials Expenence

[ | Windows Server Update Services

< Previous | Mext = nsta Cancel

Kuva 18. Hyper-V roolin lisdéaminen

Virtuaalipalvelimien lisd&dminen tapahtuu Hyper-V-managerissa. Ennen palveli-
men lisdamista on kuitenkin luotava virtuaalikytkin. Virtuaalikytkintd luodessa on
mahdollista valita kytkimen tyyppi kolmesta vaihtoehdosta. Private-vaihtoehto
sallii liikenteen vain eri virtuaalipalvelimien valilla. Internal-vaihtoehto sallii liiken-
teen virtuaalipalvelimen ja hypervisorin valilla. Tassa tapauksessa kaytetaan
kuitenkin external-vaihtoehtoa, mika tarkoittaa etta virtaalipalvelin on yhteydes-
sa koko rakennuksen sisaverkkoon. Virtuaalikytkin luodaan virtual switch ma-
nager-ikkunnassa. Ensin valitaan kytkimen tyyppi, eli tdssa tapauksessa exter-
nal, jonka jalkeen painetaan create virtual switch. Sen jalkeen avautuu kuvan 19
mukainen ikkuna. Ikkunassa annetaan kytkimelle nimi ja valitaan verkkoadapte-
r, joka on yhteydessa rakennuksen sisaverkkoon. Lisdksi asetetaan VLAN-

numeroksi sama virtuaalilahiverkon numero, joka on yritykselle aikaisemmin
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maaritetty. Hurry Oy:n tapauksessa VLAN ID kohtaan tulee 10. Virtuaalikytkin

voidaan lisatd myds PowerShell-komennolla

New-VMSwitch —Name ”<kytkimen nimi tahan>" —Notes “<kytkimen lisatiedot>" —

NetAdapterName “<verkkoadapterin nimi>” —AllowManagementOS Sfalse

Komento lisda uuden kytkimen, jolle annetaan haluttu nimi, lisétiedot ja verkko-

adapterin nimi, johon kytkin liitetaan fyysisella palvelimella.

B Virtual Switch Manager for HYPERVTEST 1=To .

2 'ﬁ\ﬁrtual Switches wiw Virtual Switch Properties =
VP Mew virtual network switch

v
Intel(R) Gigabit CT Desktop A... |New Virtual Switch

% Global Hetwork Settings

Motes:
4 MAC Address Range S

™

00-15-50-01-84-00 to 00-15-50-0,,

Connection type
What do you want to connect this virtual switch to?

® External network:

I T
| Intel(R) Gigabit CT Desktop Adapter\ W

b
Allow management operating system to share this network adapter

[] Enable single-root /0 virtualization (SR-IOV)
) Internal network

) Private network

WLAN ID
[] Enable virtual LAN identification for management operating system

Remove

tﬁ. SR-IOV can only be configured when the virtual switch is created, An external
virtual switch with SR-I0OV enabled cannot be converted to an internal ar
private switch, v

oK | | Cancel | | Apply | ﬂ

Kuva 19. Virtuaalikytkin

Kun kytkin on asennettu, voidaan luoda itse palvelin. Uusi palvelin lisdtd&n acti-
ons-valikosta valitsemalla new virtual machine. Se avaa ohjatun asennuksen,
jossa maaritelladn kohta kohdalta virtuaalilaitteen asetukset. Ensin méaaritellaan

palvelimelle nimi ja asennussijainti. Seuraavassa kohdassa maaritetddn muistin
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maara, joka laitteelle annetaan kaytt6on. Tassd kohdassa kannattaa ottaa
huomioon tulevan ohjelmiston jarjestelmévaatimukset. Tassa tapauksessa pal-
velimelle tulee vain tiedostopalvelin Windows Server 2012-kayttojarjestelmalle.
Tiedostopalvelinroolille ei ole maaritetty muistin vaatimuksia, mutta Windows
Server 2012-kayttojarjestelma vaatii toimiakseen vahintaan 512 MB muistia.
Seuraavassa kohdassa asetetaan verkko, johon virtuaalilaite liittyy. Tassa koh-
dassa valitaan aikaisemmin luotu virtuaalikytkin. Seuraavaksi luodaan laitteelle
virtuaalikovalevy ja sille maaritetaan sijainti ja koko. On myoés mahdollista kayt-
taa aikaisemmin luotua virtuaalikovalevya. Kuvassa 20 on esimerkki uuden vir-
tuaalikovalevyn luonnista. Kayttojarjestelmaa ei kannata asentaa tassa vai-
heessa, vaan vasta myohemmin. Asennus lopetetaan painamalla finish.

Tamakin vaihe voidaan tehda PowerShell-komennolla.

New-VM —Name “<kytkimen nimi tdhan>" —MemoryStartupBytes <muistin maara> —

VHDPath d:\vhd\Baselmage.vhdx

Komento lisdd uuden virtuaalilaitteen valitulla nimella ja antaa sille halutun méaa-
ran muistia kayttéon. Komennon viimeinen osio maarittaa jo valmiina olevan vir-

tuaalikovalevyn sijainnin.
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= New Virtual Machine Wizard -
]
5 | Connect Virtual Hard Disk
e
Before You Beain A virtual machine requires storage so that you can install an operabing system. You can spedfy the

e starage now or configure it later by modifying the virtual machine’s properties.
Spedfy Name and Location

Assign Memary ) Create a virtual hard disk
Canfigure Networking Use this option to oeate a dynamically expanding virtual hard disk with the default format (VHDX).
Connect Virbual Hard Disk Name:  |Demo VM.vhdx|

Instalation Options

Location: !d;'-,Hyp":l-'."-.‘JHLJ::\ | Browse... |

Summary |
Size: | 200 | GB (Maxamum: 54 TB)

_ Use an existing virtual hard disk
Use this option to attach an existing virtual hard disk, either VHD or VHDX format.

f: \Hyper-VIVHD S

*) Attach a virtual hard disk later
Use this option to slap this step new and attach an existing virtual hard disk later.

| < Previous | [ Mext L__ - Firish | | Cancel

Kuva 20. Uuden virtuaalikovalevyn luonti

Seuraavaksi asennetaan virtuaalilaitteelle kayttojarjestelma. Se tapahtuu pai-
namalla vasta luotua palvelinta oikealla hiiren painikkeella ja valitsemalla set-
tings. Avautuvassa ikkunassa valitaan kuvan 21 mukaisesti palvelimen virtuaa-
linen dvd-asema. Siella on mahdollista liittda kayttojarjestelman asennusmedia
palvelimeen kahdella tavalla. Mikali palvelimessa on levyasema, kayttojarjes-
telma voidaan asentaa cd- tai dvd-levylta. Se tapahtuu valitsemalla kuvassa 21
alempi vaihtoehto eli Physical CD/DVD drive ja valitsemalla pudotusvalikosta
oikea levyasema. Toinen vaihtoehto on kayttda levykuva asennusmediaa, joka
sijaitsee palvelimella. Tassa tapauksessa valitaan Image File ja etsitaan levyku-
van sijainti browse-painikkeesta. Kun asennusmedia on valittu, voidaan virtuaa-
lipalvelin avata kaksoisklikkaamalla sitd Hyper-V-managerissa. Avautuvassa ik-

kunassa painetaan Start ja kayttojarjestelman asennus alkaa.



32

& Mardware
Add Hardware

= B10S
- gy
- D Processor

= H D8 Controler O
® s Pard Deww

= B D€ Contaller 1
&4 DVD Drive

TATN O WITHNFYATI L Ur

B SC8l Conwoler

4% VO Orrvw
ekt e cownt ey e ocnbioen o0 e comtroller Ba sttt the CODVD deree

i garity ey L Oy My

IDE Controler 1 ~ | |0 0 used |

Madia
Specfy the meds o use with your vrtual CO/OVD drve
Fiora

& Imape fie:

ke

O {9431, 0. WINMAIN_BLLEMP. 1306 15-1214_Xe4RE_SERVER _EMN-US-IMP_S51
i Brovwme . .

Fhvyrescsd CODVD derve !

# g Mebeork Adapler
T com L
¥ To rewsrve the vw sl CDYDVD devee froem thin ww tussd s herss, ook Bamnawe
= e T
y CoM2 g e
kel Dusicetie Deive

A HManagrmend
L

Integrabon Seradies
o
= ChachDor | Ple Lo bon
— Smart Pagng Fie Locabon

b- Austoevabc Gl | Action

Kuva 21. asennusmedian valinta

Kun palvelimelle on asennettu kayttojarjestelma ja sen alkuasetukset kuten IP-
osoite, nimi ja aika, se voidaan asettaa toimimaan tiedostopalvelimena. File and
Storage Services-valikossa painetaan shares, josta valitaan tasks ja new share.
Avautuvassa ikkunassa valitaan "SMB share — Quick”. Seuraavassa kohdassa
valitaan vasta luotu virtuaalipalvelin ja kovalevy, jolle jako tehd&&n. Seuraavaksi

maadritetddn jaon nimi, paikallinen- ja verkkosijainti kuvan 22 mukaisesti.

[E New Share Wizard [-T=m|
Specify share name
Select Profile Share name: I Documents I
Share Location
- Share description:
Other Settings

Local path to share:
D\Shares\Documents
O i the folder does not exist, the folder is created.

Remote path to share:
WKEMLABHVO 1\Documents

Kuva 22. Jaetun sijainnin nimi
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Seuraavassa ikkunassa valitaan Access-Based Enumeration, Offline folder
caching ja Encryption of end-to-end SMB network traffic aktiivisiksi ja painetaan
next. Seuraavaksi maaritetaan jaetun kansion oikeudet. Customize permissi-
ons-painikkeesta voidaan maarittaa yksityiskohtaiset oikeudet ryhmille ja kaytta-
jille. Kun oikeudet on maaritetty, jako voidaan hyvaksya painamalla create. Jae-
tussa sijainnissa uusien kansioiden jako voidaan automatisoida PowerShell-

komennoilla.

MD D:\Shares\Documents

New-SMBShare -Name Documents -Path D:\Shares\Documents -
FolderEnumerationMode AccessBased -CachingMode Documents -EncryptData STrue -

FullAccess Everyone

Komento luo uuden jaon valitussa sijainnissa ja antaa siihen paasyn kaikille,

joille paasy jaettuun sijaintiin maariteltiin aikaisemmin.

9 Pohdinta

Opinnaytetydn tavoitteena oli saada aikaan dokumentti, jota seuraamalla Hurry
Oy pystyy toteuttamaan oman tietoverkkonsa teollisuushallin valmistuttua. Ta-
voitteeseen paastiin melko hyvin. Verkon suunnittelu onnistui hyvin aikaisem-
man tiedon ja uusien lahteiden avulla. Ty6 eteni pitkélti suunnitelman mukaises-
ti. Ensimmaisena maarittelin tietoverkon vaatimukset, jonka jalkeen mietin
kuinka ne toteutetaan. Seuraavaksi perehdyin toimeksiantajan toivomiin laittei-
siin ja kehitin verkkotopologian saatujen tietojen pohjalta.

Verkon suunnittelun keskeisimpia haasteita oli rakennukseen ja siina toimivien
yritysten epavarmuus. Rakennuksen pohjapiirros ei ollut viela taysin valmis, ei-
k& siind toimivien yritysten maara ollut tarkassa tiedossa. Sen takia oli ehdotto-
man tarkeaa kehittaa ratkaisu, joka toimisi eri muuttujista huolimatta. Yrityskoh-

tainen ratkaisu mahdollisti verkon laajentamisen koskemaan niin montaa
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yritysta kuin oli tarve. Se helpotti uusien yritysten liittymista verkkoon, koska
kaikille rakennuksessa toimiville yrityksille tarjotaan samanlainen paketti. Hallin-
tatyokalu toteutti verkkojen hallinnan, seka osoitteiden jaon, mika helpottaa ver-
kon yllapitoa huomattavasti.

Jos tekisin opinndytetydn uudestaan, valitsisin toiset verkkolaitteet. UniFi-
reitittimet ja -kytkimet olivat tuotteena viela uusia, joten kaikkia luvattuja ominai-
suuksia ei ollut viela hallintatybkalussa saatavilla. Liséksi laitteiden dokumen-
tointi oli mielestani puutteellista, mik& hankaloitti konfigurointiohjeen kirjoittamis-
ta. Saman laitevalmistajan EdgeMax-tuotteet olisivat olleet parempi vaihtoehto,
mikali verkko olisi tarvinnut enemman tarkempia asetuksia. Toisaalta niiden hal-
litseminen olisi myds hankalampaa, koska niissé ei ole automatisoitu niin paljon

asetuksia.

Koska laitteita ei ollut viel& hankittu, konfiguraatioiden toteuttaminen opinnayte-
tyossa taytyi tehda virallisia laitevalmistajien oppaita seuraten. Hankaluuksia
esiintyi etenkin reitittimen kanssa, joka lupasi kehittyneet palomuuriominaisuu-
det. Graafisesta kayttolittymasta I6ytyi opinnaytetyon tekohetkelld ainoastaan
yksinkertainen porttiohjaustydkalu. Kehittyneemmat palomuurisddnnot taytyi
tehda kankealla komentorivilla. Tukiasemat olivat helpompi ohjeistaa. Niihin I0y-
tyi paremmin dokumentaatiota, seka kayttajakokemuksia internetista. UniFi on-
kin parhaiten tunnettu WLAN-tukiasemistaan. Reitittimet ovat uudempi lisays

valikoimaan.

Mielestani opinnaytety® oli hyvin mielenkiintoinen ja opetti paljon uutta. Ty6 oli
helppo aloittaa aikaisemman tiedon pohjalta, mutta hankaloitui edetessaan.
Tyota voidaan jatkossa laajentaa koskemaan erilaisia verkkoratkaisuja ja tay-

dent&a laitteisto-osio vastaamaan vaatimuksia paremmin.
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Config.gateway.json-tiedostoa kaytetdan haastavimmissa reitittimen konfiguraa-
tioissa. Tiedosto mahdollistaa konfiguraatioiden sailymisen reitittimella. Con-
fig.gateway.json-tiedostoon kannattaa tehda vain muutoksia, joita ei ole mah-
dollista tehda graafista kayttoliittymaa kayttden. Tiedoston formaatissa on oltava
tarkkana, silla vaara formaatti voi aloittaa silmukan, joka kaynnistaa laitteet aina
uudelleen. Tiedosto ei ole laitteella oletuksena, vaan se taytyy luoda sinne. Tie-
dosto luodaan sijaintiin [UniFi base]/data/sites/the_site. (Ubiquiti, 2016.)

Jokaisella UniFi controllerin luomalla sijainnilla on oma tunnus. Tassa esimer-
kissa se on ceb1lm27d. Tunnuksen voin l6ytaa laitteen verkko-osoitteesta
https://127.0.0.1:8443/manage/s/ceblm27d/dashboard. Kansio nimelta
ceb1lm27d luodaan [UniFi base]/data/sites/the_site hakemistoon ja con-
fig.gateway.json-tiedosto. (Ubiquiti, 2016.)

Ennen muutoksia, kannattaa tarkistaa, ettd nykyisesséa config.boot tiedostossa
ei ole saantdja samalla numerolla. Sen voi tarkistaa esimerkiksi ottamalla SSH-
yhteys reitittimeen ja antamalla alla olevan komennon. (Ubiquiti, 2016.)

cat /config/config.boot.

Tassa esimerkissa luodaan DNAT-s&antd DNS:lle. Konfiguratiot tehd&aén Ed-
geOS formaattia kayttaen.

configure

set service nat rule 1 type destination

set service nat rule 1 inbound-interface ethO

set service nat rule 1 protocol tcp_udp

set service nat rule 1 source port 53

set service nat rule 1 inside-address address 10.0.0.1
set service nat rule 1 inside-address port 53
commit;save;exit

Seuraavaksi voidaan lisata konfiguraatio config.gateway.json-tiedostoon. Tassa
konfiguraatiossa ei ole mitddn muut, kuin DNAT-s&éanto, joten alla oleva konfi-
guraatio tulisi kokonaisuudessaan config.gateway.json-tiedostoon. (Ubiquiti,
2016.)

{
"service": {
"nat"; {
"rule™: {
"1 {
"destination”: {
"port": "53"
h
"inbound-interface": "eth0",
"Inside-address": {
"address": "10.0.0.1",
"port": "53"
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"protocol": "tcp_udp",
"type": "destination”



