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Sivut

Opinnéaytetyon tavoitteena oli 16ytaa sopiva ratkaisu Akaan kaupungin ver-
konhallintaan. Toimeksiantaja tydssa oli Akaan kaupungin tietohallintopal-
velut. Ennestadn Akaalla ei ollut toimivaa verkonhallintajarjestelméaa.
Ty0ssa tutustuttiin lahiverkkojen ja verkonhallinnan siséaltamiin protokol-
liin ja toimintamalleihin.

Kéytannon osuudessa tutustuttiin kahteen verkonhallintajarjestelmaan ni-
meltddn Lansweeper ja OpenNMS seka niiden asennukseen ja kayttoon.
Jarjestelmiin tutustuttiin my6s yhdessé toimeksiantajan kanssa, minka jal-
keen péaadyttiin hankkimaan Lansweeper-ohjelmistoon lisenssi.

Jarjestelmia tutkittaessa kévi ilmi, ettd jarjestelmét toimivat eri periaatteilla:
Lansweeper on kaupallinen ja suunniteltu erityisesti tydasemien hallintaan.
OpenNMS taas on avoimen lahdekoodin ohjelma, josta taytyy itse muokata
omiin tarpeisiin soveltuva ohjelma. Toimeksiantaja arvosti enemmén help-
pokayttoisyytta kuin muokattavuutta.

Teoriaosuuden tietopohja perustui suurimmilta osin lahiverkkoja kasittele-
viin kirjoihin. Kaytdnnonosuudessa hyédynnettiin verkosta 16ytyvié ohje-
materiaaleja.

Tyon pohjalta kaupunki sai kayttoonsa valmiiksi maéritellyn verkonhallin-
tajarjestelman, jota voidaan tarpeen vaatiessa laajentaa tukemaan suurem-
paa maaraa laitteita. Jarjestelma on hyvin laajennettavissa ja tarvittaessa sii-
hen voidaan liitt44 esimerkiksi tybasemia, tulostimia ja muita laitteita kyt-
kinten lis&ksi.

verkonhallinta, tietoliikenne, protokollat
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ABSTRACT

The goal of this thesis was to find a network management software suitable
for a mid-size network. The main use of the software was to manage mainly
switches. The client was the town of Akaa. The thesis discusses the proto-
cols and frameworks of network management as well as the basics of local
area networks or LANS.

The practical part of this thesis covers the installation and configuration of
two network management softwares called Lansweeper and OpenNMS.
This was done in co-operation with the client. In the end the decision was
to buy a license for Lansweeper —software.

When examining the two solutions many differences were spotted regarding
their purposed use. Lansweeper is a closed source software with emphasis
on workstation management. OpenNMS is, as the name suggests, a open-
source software. OpenNMS requires more time to spend in configuration
and maintenance. With unlimited resources it would have been the optimal
choice. However, the client favored ease of use over customization.

The theoretical part of the thesis is based on several books discussing net-
works as well as articles and news found on the internet. The practical part
used several online guides and white papers.

Based on this work the town of Akaa was left with a functional, ready to
use network management software. The scalability of the software enables
future expansions for example including workstation management and de-
ployment of software.

Keywords network managament, network communications, protocols
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KASITELUETTELO

LAN

OSI-malli

Lahiverkko. Tietoliikenneverkko, joka toimii rajatulla maantieteellisella
alueella. Lahiverkot muodostavat yhdesséd isompia verkkoja, isoimpana in-
ternet.

Verkkomalli, joka kuvaa verkon arkkitehtuuria kerroksittain. Kaytetaan vii-
tattaessa protokollien toiminta-tasoon. Vd&hemman suosittu kuin TCP/IP-
malli.

TCP/IP-malli

IETF

RFC

ITU

ITU-T

TMN

FCAPS

SNMP

UDP

Samankaltainen verkkomalli kuin OSI-malli, mutta jakaa verkon toiminnan
eri tavalla. Noussut OSI-mallin ohi yleisyydessa.

Internet Engineering Task Force. Kehittda ja yllapitdd Internetin standar-
deja.

Request for Comment. Dokumentti, jossa esitellaan protokollan tai standar-
din toiminta. Protokollia ja standardeja ei haluta maarata liian tarkasti ja
siksi niitd kutsutaan nimell& RFC (Kommentin pyyntd).

International Telecommunication Union, kansainvélinen televiestintaverk-
koja koordinoiva jarjesto.

ITU Telecommunication Standardization Sector, ITU:n televiestintasektori

Telecommunications management network, ITU-T:n méadrittelema ver-
konhallinnan standardi.

Lyhenne sanoista fault, configuration, accounting, performance ja security.
ITU-T:n suositus verkonhallinnan tehtavista.

Simple Network Management Protocol. Sovelluskerroksen protokolla, jolla
kerat&én tietoa verkon laitteista.

User Datagram Protocol, kuljetuskerroksen protokolla, joka ei vaadi yh-
teytté laitteiden valille. Pakettien perille saapumista ei siis varmisteta.



Agentti

MIB

ASN.1

BER

SSH

Telnet

UPS

VLAN

RIP

DHCP

Hallittavalla laitteella oleva ohjelma, joka vastaa hallinta-aseman pyyntoi-
hin ja hakee tietoja laitteesta

Management information base. Tietokanta, joka siséltaa tietoja laitteen kun-
nosta. Laitteessa oleva agentti vélittdéd MIB-tietokannasta tietoja eteenpain
hallinta-asemalle

Abstract Syntax Notation One. Kieli, jolla kuvataan tietokannan tietoja.

Basic Encoding Rules. Saéantd, jolla ASN.1 koodataan biteiksi alempia ker-
roksia varten.

Secure Shell. Salattu tietoliikenne protokolla, joka toimii TCP/IP —mallin
sovellustasolla. Kéytetddn yhteyden muodostamiseksi laitteisiin, kuten kyt-
kimiin ja palvelimiin.

Tietoliikenne protokolla, joka toimii TCP/IP —mallin sovellustasolla. K&y-
tetadn SSH-protokollan tavoin etdyhteyden muodostamiseen. Siséltaa tieto-
turvariskin, jonka vuoksi SSH on syrjayttamassa sité.

Uninterruptible power supply. Varavirtalahde, joka suojaa laitteita sahko-
katkojen tai virtapiikkien aiheuttamilta ongelmilta.

Virtual Local Area Network, virtuaalinen lahiverkko. Fyysinen lahiverkko
voidaan jakaa virtuaalisesti loogisiin osiin.

Routing Information Protocol. Yleisin kaytetty reititysprotokolla. Laskee
nopeimman mahdollisen reitin hyppyjen eli valissa olevien reitittimen lu-
kumaaran perusteella.

Dynamic Host Configuration Protocol. Protokolla, joka jakaa IP-osoitteita
lahiverkkoon kytkeytyville laitteille. Toimii sovelluskerroksella.



IPv4
Internet Protocol version 4. Verkkokerroksella toimiva protokolla, joka
huolehtii tietoliikennepakettien perille toimittamisesta IP-osoitteiden perus-
teella.
IPv6
Internet Protocol version 6. IPv4-protokollan seuraaja. Tarkeimpand omi-
naisuutena osoiteavaruuden laajentuminen verrattuna IPv4-protokollaan.
NAT

Network address translation. Tekniikka, jolla useita sisdverkon IP-osoitteita
yhdistetdan ja joilla on yksi yhteinen julkinen IP-osoite.
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1 JOHDANTO

Opinnaytetyon tarkoituksena on 16ytda sopiva ohjelmisto, jolla hallita suu-
rehkoa l&hiverkkoa. Tyon toimeksiantajana on Akaan kaupunki. Kaupun-
gilla on tarve saada verkon laitteet, erityisesti kytkimet, etdhallinnan piiriin
ja saada niista halytykset ulos. N&in sééstetadn tyotunteja, kun ongelmiin
voidaan puuttua jo ennen kuin niitd ilmenee ja niihin voidaan puuttua ilman
tarvetta kayda paikan paalla korjaamassa vikaa.

Tyossa keskitytadn kahteen verkonhallinnan osa-alueeseen: virheidenhal-
lintaan ja verkon konfiguraation sekd muutosten hallintaan. Ty6 on hyvin
tyoelamél&heinen. Toimeksiantaja Akaan kaupunki on noin 17 000 asuk-
kaan kaupunki Eteld-Pirkanmaalla ja késittda entisten Toijalan, Viialan ja
Kylmakosken kunnat.

Aihe on hyvin kaytannonlaheinen. Opinndytetybaihetta selvitettdessa kavi
ilmi, ettd Akaan kaupungilla ei ole kéytossaan toimivaa verkonhallintajar-
jestelmad, ja sellaisen hankkiminen olisi ajankohtaista. Tydssa syvennytééan
verkonhallinnan protokolliin ja periaatteisiin seka tietoliikenneverkkojen
perustoimintaan.

Teoriaosuus kasittelee yleisesti l&hiverkkoja, niiden rakennetta ja arkkiteh-
tuuria. Lahiverkkoja kasitelladn hyvin yksinkertaisesti ja pelkistetysti. Ta-
man liséksi tyo kasittelee l&hiverkkojen historiaa sekd viimeisimpia kehitys-
vaiheita. Lahiverkon liséksi verkonhallinnan protokollat ja periaatteet kay-
daan lapi. Tassa tyossé keskitytddn erityisesti hallintaprotokolla SNMP:n
kasittelyyn.

Néihin tietoihin pohjautuen Akaan kaupungille otetaan kéyttéon verkonhal-
lintajarjestelma. Jarjestelmélle on asetettu tarkat kriteerit ja ndiden pohjalta
valikoitui kaksi jarjestelmad, Lansweeper ja OpenNMS. Néiden kahden jar-
jestelméan toimintaa k&ydaan lapi ja suoritetaan vertailua, jonka jalkeen toi-
nen niista otetaan kayttéon.

Tydssa haetaan vastauksia seuraaviin kysymyksiin: Minkalaisia protokollia,
suosituksia ja standardeja verkonhallintaan on? Mik& on paras tapa saada
laajahkon verkon laitteista virhehalytyksia? Miten verkon laitteita, paaasi-
assa kytkimid, voidaan hallita? Milla jarjestelmallé/jarjestelmilld virheen-
hallinta ja konfiguraationhallinta on paras tehd&?



Lahiverkon laitteiden etdhallinta

2 LAHIVERKKOJEN PERUSTEET

Tietoliikenneverkot voidaan jakaa maantieteellisen kokonsa perusteella
l&hi-, alue- ja etdverkkoihin. Tallainen jako maantieteellisiin alueisiin on
hieman keinotekoista, mutta se auttaa hahmottamaan verkkojen toimintape-
riaatteet ja tarkoitukset. (Jaakkohuhta 2005, 5.)

Lahiverkolla (LAN) on tarkoitettu saman yrityksen tai organisaation tieto-
liikenneverkkoa. Nimensa mukaisesti l&hiverkko kasittad lahelld toisiaan
olevat laitteet. (Puska 2000, 12.) Lahiverkkoa voitaisiin kuvata taloksi, jossa
on useita huoneita. Jokainen huone on osa taloa ja jokaisesta huoneesta paa-
see litkkumaan toiseen. Lé&hiverkossa jokaisella laitteella on oma IP-
osoitteensa, jonka avulla samassa verkossa olevat laitteet tunnistavat toi-
sensa. IP-osoite kuitenkin usein vaihtuu siirryttdessa lahiverkosta alue- tai
etaverkkoon. Esimerkiksi kodin sisdisessa, eli yksityisessa verkossa kayte-
tdén tiettyja IP-osoitealueita, jotka IETF on maééritellyt RFC-1918-
dokumentissa. (RFC-1918 1996, 3.)

Alueverkko (MAN) kasittada laajemman alueen kuin lahiverkko. Alueverkko
yhdistéda yleensd useamman l&hiverkon yhteen isommaksi kaupunki- tai
kampusalueen dataverkoksi. (Puska 2000, 12.) Alueverkkoa voitaisiin niin
ikaan verrata kaupungiksi, joka koostuu useasta yksittdisesta talosta.

Etaverkot (WAN) tarkoittavat julkisten teleoperaattoreiden maanlaajuisia
tai kansainvalisia verkkopalveluja. (Puska 2000, 12.) Suurimpana etaverk-
kona voidaan pit&é internetid, joka koostuu useista lahiverkoista ja aluever-
koista. Etaverkko on kuin valtio, jonka kaupungit on liitetty toisiinsa maan-
teilla. Talla hetkellda Suomen etdverkkojen liikenne Manner-Eurooppaan ja
eteenpdin lanteen kulkee Ruotsin kautta (Submarine Cable Map 2016). Tu-
levaisuudessa Suomen lahi-, alue- ja etéverkot voidaan yhdistdd myos suo-
raan Manner-Eurooppaan ja sieltd eteenpéin C-Lion-merikaapelilla (kuva
1), joka kulkee Helsingin Santahaminasta Saksan Rostockiin (Dahl 2015).
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Kuval.  Suomesta ldhtevat merikaapelit yhdistavat Suomen internetiin. Harmaalla uusi
C-Lion —merikaapeli. (Primetrica, 2016.)

2.1 Tiedon kulku verkossa

Jotta jokainen tietokone osaisi viestid verkossa, tarvitaan IP-osoitteita. L&-
hiverkossa tasté tehtavasta huolehtii yleensd DHCP-palvelin, joka jakaa IP-
osoitteita laitteille. Kotikdyttssa reititin toimii yleensa DHCP-palvelimena.
Jokaisella laitteella on myds MAC-osoite, joka on sidottu fyysiseen verkko-
korttiin ja joka ei muutu, toisin kuin IP-osoite (Kaario 2002, 36).

Kun otetaan yhteytté laitteeseen, joka ei ole samassa verkossa tarvitaan rei-
tittimid. Reititin liikuttaa dataa kahden eri verkon vélilla. Mikali kohde, jo-
hon halutaan yhteys, sijaitsee fyysisesti kaukana, voi valissé olla monta eri
verkkoa ja reititintd. T&sta johtuen vasteaika, joka kuluu paketin lahettami-
sestd sen vastaanottamiseen kasvaa, mitd kauemmaksi se joutuu matkusta-
maan. Vasteaika ja paketin kulkema reitti voidaan helposti selvittd4 Trace-
route-tyokalulla. Tyokalun avulla voidaan selvittdd paketin kulkema reitti.
Windows kayttojarjestelméssa Traceroute-tyokalu lahettdd ICMP-sanoman.
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Traceroute-komentoa kayttdessé on kuitenkin muistettava, etta kaikki ver-
kon laitteet eivat vélttdmatta vastaa ICMP-sanomiin. Td&ma protokolla on
monesti poistettu kaytosta tietoturvan takia (Kaario 2002, 259). Kuvassa
kaksi nakyy, kuinka paketti siirtyy reitittimelta toiselle kulkien Ruotsin,
Alankomaiden ja Ranskan kautta Yhdysvaltoihin. Vasteajat ovat kohtalai-
sen suuria. Kuvassa kolme taas paketti ei juurikaan joudu kdymé&an pitem-
malla.

c:\>tracert www.amazon.com

Tracing route to www.amazon.com [54.239.25.192]
over a maximum of 38 hops:

4 ms 1 ms 192.168.0.1
* * * Request timed out.
6 ms 6 ms ge@-8-8-410.bbrl.hel2.fi.eunetip.net [213.192.19

[

.
Woo~S~ounpbpPE wmNnRE
w
~l
—
[y
w

[y
(5]

ms 13 ms 213.192.184.66

ms 12 ms aed-xcrl.six.cw.net [166.63.221.193]
ms ms ae2-xcr2.amd.cw.net [195.2.28.174]
ms 48 ms aed-xcrl.ltw.cw.net [195.2.24.121]
ms ms et-9-1-8-xcr2.nyk.cw.net [195.2.8.46]
ms ms 52.95.216.78

ms ms 52.93.4.79

ms ms 52.93.4.8

ms ms 54.239.42.182

ms ms 54.239.188.152

ms ms 54.239.168.161

ms ms 265.251.245.174

Kuva 2.  Paketin matka amazon.com -palvelimelle Yhdysvaltoihin

c:\>tracert www.forssa.fi

Tracing route to www.forssa.fi [82.116.255.85]
over a maximum of 3@ hops:

ms ms 192.168.6.1
k : * Request timed out.
Request timed out.
ms 82.116.225.126
ms synergia.mainossynergia.com [82.116.255.85]

Trace complete.

ci\>

Kuva 3. Lahella olevaan palvelimeen on lyhyempi matka.
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Nykyisten dataverkkojen kasvaneet nopeudet tarkoittavat kaytdnnossa sita,
etta siirtymaa eri verkkojen vélilla ei kaytdnnossad huomaa. Yhdysvalloissa
sijaitseva uutissivu aukeaa yhta nopeasti kuin kotimainenkin, vaikka data
joutuu kiertdamaan monen pisteen kautta ja pitkdn matkan.

2.2 IPv4jalPv6

Dataverkkojen kasvu on myds johtanut osoitepulaan. Nykyisin yleisimmin
kaytetty 1Pv4-protokolla on ollut k&ytossa jo yli 30 vuotta, ja syyskuussa
2012 Euroopan IPv4-osoitteita hallinoiva RIPE ilmoitti 1Pv4-osoitteiden
loppuneen (Vénsk& 2012). Myo6s muiden maanosien IPv4-osoitteita hallin-
noivien jérjestdjen varastot ovat tyhjat. APNIC, Aasiaan IPv4-osoitteita ja-
keleva taho kaytti ensimmaisend loppuun omat IPv4-varastonsa huhtikuussa
2011 (Korhonen 2011). Kesakuussa 2014 IPv4-osoitteet loppuivat Etela-
Amerikassa ja Karibialla (Fiveash 2014). ARIN, Pohjois-Amerikan IPv4-
osoitteista vastaavat taho ilmoitti syyskuussa 2015, ettd sen varastot ovat
my0s loppuneet (Hogg, 2015). Ainoa taho, jolla on vield IPv4-osoitteita va-
rastossa, on Afrikan osoitteista vastaava AFRINIC (IPv4 Statistics n.d).
Vanhoja, kertaalleen jaettuja IP-osoitteita kuitenkin vapautuu viel& jonkin
verran kayttoon.

Vaikka osoitteet loppuvat, ei se ole juurikaan nakynyt tavalliselle internetin
kayttajélle. IP-osoitteiden loppuminen koskettaa eniten verkko-operaatto-
reita. Monet operaattorit ovatkin varanneet omiin varastoihinsa paljon IP-
osoitteita, joita voidaan edelleen jakaa asiakkaille. Silti yhd useammat ope-
raattorit ovat siirtyneet kayttamaan NAT-menettelya IP-osoitteiden saasta-
miseksi. NAT-menettelyssé sisaverkon, eli esimerkiksi operaattorin asiak-
kailleen jakamat IP-osoitteet, muunnetaan virallisiksi RIPEn mydntamiksi
IP-osoitteiksi. Muutoksessa voidaan niputtaa useamman sisaverkon laitteen
IP-osoitteet yhdeksi julkiseksi, viralliseksi IP-osoitteeksi (Jaakkohuhta
2005, 196). Esimerkiksi useimmissa mobiili-liittymissa ei ole omaa viral-
lista IP-osoitetta, vaan IP-osoite jaetaan useamman laitteen kanssa. Tasta
syystd esimerkiksi oman palvelimen nostaminen julkiseen verkkoon on
mahdotonta, mikali internet-palveluntarjoaja ei tarjoa julkista IP-osoitetta
liittymadn (Mobiililaajakaistan IP-osoitteet — NAT tai Julkinen IP-osoite
n.d). NAT voi myos haitata esimerkiksi verkkopelaamista ja VoIP —ohjel-
mistoja.

NAT ei kuitenkaan pysty kokonaan vastaamaan IPv4-osoitteiden loppumi-
sesta koituviin haasteisiin monien ongelmiensa takia. Pysyvdmmaksi ratkai-
suksi on suunniteltu IPv6-protokolla. IPv4-protokollan seuraajaa alettiin
suunnitella jo vuonna 1991 ja vuonna 1998 IPv6 protokolla standardisoitiin.
(Kaario 2002, 109.) Tarkeimpané IPv6-protokollan ominaisuutena on 0soi-
teavaruuden kasvaminen. Yha useammat laitteet kdyttavéat internetid, joten
IP-osoitteiden tarve kasvaa nopeasti. IPv6-osoitteet ilmaistaan 128 bitillg,
jolloin, yhden bitin ollessa joko 1 tai 0, osoitteita on tarjolla k&ytettavaksi
2128 Tallainen maara riittdisi hyvin turvaamaan IP-osoitteiden riittavyyden.
Vertailun vuoksi, IPv4-osoite koostuu 32 bitistd, joten erilaisia mahdollisia
IP-osoitteita on 232,
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Vaikka IPv6 onkin jo ollut olemassa jonkin aikaa, ei se vieldkaén ole levin-
nyt kovin laajalle. Yksi syy tdhan ovat NAT-menettelyn kaytto. Tavalliselle
verkonkayttéjalle ei ole vélia, onko télld oma julkinen IP-osoite vai ei. IPv6-
osoitteiden kayttdonotto on myos melko kallista, sill& IPv6-osoitteet eivat
ole yhteensopivia IPv4-osoitteiden kanssa. Jotta IPv6-osoitteella voidaan ot-
taa yhteyttd IPv4-osoitteeseen, taytyy osoite muuttaa joka tapauksessa IPv4-
muotoon. IPv6-osoitteiden visuaalinen muoto ei mydskéaan lisaa innostusta
sen kayttoonottoon. IPv6 osoite esitetddn muodossa X:X:X:X:X:X:X:X, Missé
jokainen x on  16-bittinen  heksadesimaaliluku.  Esimerkiksi
2001:db8::1420:57ab voisi olla IPv6-osoite. Téllainen osoite on huomatta-
vasti vaikeampi muistaa kuin esimerkiksi IPv4-muotoa oleva osoite
192.168.1.1.

Tastd johtuen IPv6-osoitteiden k&yttéonotto on ollut melko hidasta. Kéyt-
toonottoa jouduttamaan jarjestettiin 6.6.2012 Kansainvalinen IPv6-pdiva,
jolloin verkko-operaattoreita kannustettiin IPv6-osoitteiden kayttdonottoon.
Suurimmat yhtiot, kuten Microsoft, Google ja Cisco ovatkin jo siirtyneet
IPv6-tekniikkaan (IPV6 is the new normal nd.). Google yllapitdd omaa tau-
lukkoaan (Kuva 4), josta ndkyy IPv6-tekniikan kayttajien osuus Googlen
palvelujen kaikista kayttajista.
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Kuva 4. IPv6-kayttajien osuus kaikista Googlen palvelujen kéyttdjista (Google, n.d.).

Viestintavirasto jarjesti Suomessa 9.6.2015 kansallisen IPv6:n kayttéonot-
topaivan. Paivaan osallistui monia suurimpia laajakaistapalveluntarjoajia
kuten Elisa, Dna, Sonera ja Alcom. T&ll4 hetkella Suomessa noin 5 miljoo-
nalla laajakaistakayttdjalla on mahdollisuus ottaa IPv6-0soite kayttoon.
(Viestintdvirasto 2015.) Usein asiakkaan taytyy kuitenkin erikseen tilata
IPv6-0soite laajakaistaoperaattoriltaan (Valokaista palvelukuvaus 2016, 3).
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2.3 Lahiverkon arkkitehtuuri

Elavassa eldmdssa ihminen toimii, yleensa tiedostamattaan, erilaisten saan-
tdjen mukaan. Esimerkiksi liikenteeseen ldhdettdessd on noudatettava lii-
kenneséantojé, jotka maarittelevat kuka véistaa keta, kenelld on etuajoikeus,
onko katu yksisuuntainen, miten toimitaan kolaritilanteessa jne. Tietoliiken-
teessd naita litkennesaantojd kutsutaan protokolliksi. Kaksi samaa protokol-
laa noudattavaa osapuolta voivat kommunikoida keskenddn ja suorittaa
niille mééritellyn tehtavéan (Kaario 2002, 14). Protokollat maarittelevat mi-
ten data liikkuu verkossa ja mita tapahtuu, kun datapaketit tormaavat tai jat-
tavat saapumatta kohteeseen.

Liikenteessa péatevat eri saannot riippuen liikutaanko kavellen, polkupyo-
ralld vai autolla. Samoin tietoliikenteessa noudatetaan eri protokollia riip-
puen siitd, minkalaista dataa verkossa halutaan siirtaa.

Tietoliikenteen toiminta saattaa vaikuttaa tavalliselle kéayttajalle hyvinkin
monimutkaiselta. T4td monimutkaisuutta varten tietoliikenne voidaan ku-
vata kerrosmallina. Jokaisessa kerroksessa on omat protokollansa, joiden
mukaan data liikkuu. Esimerkiksi edellda mainittu autolla ajaminen voidaan
kuvata kerrosmallina, jossa jokaisessa kerroksessa on omat protokollansa,
séantonsd, joiden mukaan toimitaan. Auton moottoria ja tekniikkaa voidaan
kuvailla ”pohjakerrokseksi”. Jotta auto liikkuu eteenpéin, moottorin tiytyy
tuottaa voimaa, joka siirretddn pyorille. Kuski kéyttaa autoa hallintalaittei-
den avulla, jotka toimivat omien sédantdjensda mukaan, mutta kuuluvat silti
samaan kerrokseen. Lopulta kuski noudattaa liikennesaantoja, jotka kuulu-
vat paallimmaiseen kerrokseen. Tietoliikenteessé kaksi yleisintd mallinta-
mistapaa ovat OSI-malli ja TCP/IP-malli.

2.4  OSl-malli

OSI-malli syntyi 1980-luvulla ja sen tavoitteena oli luoda yhdenmukainen
verkkomalli laitevalmistajille ja kéyttdjille, jonka laitteet pystyisivat kom-
munikoimaan kesken&an. OSI-malli ei kuitenkaan ole saavuttanut suosiota
kaytannon verkkototeutuksissa, vaan useimmat tietokoneet kayttavéat
TCP/IP -mallia. OSI-mallin vaikutusta tietoliikenteen kerrosajatteluun ei
voida kuitenkaan Kkiist&a ja edelleen k&ytossa olevissa verkkomalleissa kéy-
tetddn OSI-mallin terminologiaa (Odom 2005, 58). OSI-malli jakaa verkon
seitseméaan kerrokseen.

2.4.1 Fyysinen kerros

Fyysinen kerros huolehtii bittivirran fyysisesta siirtdmisesté. Se ottaa kantaa
muun muassa siihen, minkalaista kaapelia kaytetédan tai minkélaisia liittimié
kaytetdan. Fyysinen kerros on poikkeava siind mieless, etté se joutuu otta-
maan huomioon fyysiset ilmiét. Muut kerrokset ovat lahinna ohjelmistolli-
sia (Kaario 2002, 19). Fyysinen kerros ei millaén tavalla tarkista dataa, vaan
jattada sen muiden, ylempien kerrosten tehtavaksi.



Lahiverkon laitteiden etdhallinta

2.4.2 Siirtokerros

Siirtokerroksen tehtdva on huolehtia bittivirran siirtdmisesta siirtotieta pit-
kin. Se poimii fyysisesté signaalista datan, tutkii sen siirtovirheiden varalta
ja lahettdd sen eteenpdin maardmuotoisissa kehyksissa fyysiselle kerrok-
selle. Mikéli kehyksessé havaitaan virheitd, paketti voidaan joko tuhota tai
pyytéa uudelleenlahetettavéksi. Esimerkiksi videon suoratoistossa on tarke-
ampad, ettd data liikkuu katkeamatta, kun taas tiedostonlatauksessa datan
eheys on tarkeinté. Siirtokerros tarjoaa ylemmélle kerrokselle, verkkoker-
rokselle, siirtoyhteyden. (Kaario 2002, 20.) Siirtokerros voi myos rajoittaa
fyysiselle kerrokselle lahetettavéan datan méaaréa, tai maéritelld paatelaitteille
oikeuksia fyysisen kerroksen kéayttdéon. Siirtokerros voi myds muodostaa
useamman kuin yhden fyysisen yhteyden kahden laitteen valilla. Talla ta-
voin yhteyden laatuvaatimukset saadaan taytettyd. Useamman fyysisen yh-
teyden takia myos kuljetuskerroksen merkitys korostuu, koska pakettien on
tultava perille oikeassa jarjestyksessa.

2.4.3 Verkkokerros

Verkkokerroksen tehtavana on reitittaa datapaketit verkon yli tietokoneiden
vililla. (Kaario 2002, 20.) Verkkokerros jakaa kuljetuskerroksen lahettdman
tiedon paketteihin ja reitittdd ne oikeaan paikkaan osoitteen perusteella. Rei-
tittdmiseen kaytetdan reititystauluja, erddnlaisia tienviittoja. Reitittimet
vaihtavat tietoja kayttdmalla erilaisia reititysprotokollia, tunnetuimpana
naista RIP.

2.4.4 Kuljetuskerros

Huolehtii siité, ettd datapaketit tulevat perille oikeassa jarjestyksessa. Toi-
mii linkkina ylempien kerroksien ja varsinaisen tietoliikenneverkon kanssa.
(Kaario 2002, 20.) Kuljetuskerroksesta ylemmét kerrokset eivat siis varsi-
naisesti ole kosketuksissa tietoliikenneverkkoon. Kuljetuskerros myds muo-
dostaa varsinaisen yhteyden kahden laitteen vélilla. Tama yhteys voi olla
joko yhteydellinen tai yhteydeton. Yhteydellisissd protokollissa, kuten
TCP:ssd pakettien saapuminen varmistetaan. Yhteydettémissé protokolissa,
kuten UDP:ssd, pakettien perille saapumista taas ei varmisteta milldan ta-
valla.

2.45 Istuntokerros

Huolehtii yhteyden muodostumisesta kahden osapuolen vélilla (Kaario
2002, 21.) Vastaavasti istuntokerros huolehtii myds yhteyksien katkaisemi-
sesta. Kerros myos tahdistaa datavirran, jonka tarpeellisuus kay ilmi esimer-
kiksi videoneuvottelussa. Aanen ja kuvan on tultava samaan tahtiin. Istun-
tokerros pystyy myos tekemaan merkkeja kahden osapuolen keskusteluun.
Mikali osapuolien keskustelu keskeytyy jostain syystd, istuntokerroksen
avulla keskustelua voidaan jatkaa merkista.



Lahiverkon laitteiden etdhallinta

2.4.6 Esitystapakerros

Nimens& mukaisesti huolehtii siirron aikana kaytettavasta esitystavasta, esi-
merkiksi merkistokoodauksesta (Kaario 2002, 21). Huolehtii ettd kohteilla
on yhteinen esitystapa. Esimerkiksi verkonhallinnassa kaytettdva ASN.1-
kieli sijoittuu esitystapakerrokselle. Muita tavanomaisia esitystapakerrok-
sen kayttdmid muotoja ovat esimerkiksi gif-kuvat, xml-tiedostot ja olio-poh-
jaisessa ohjelmoinnissa kaytettavat oliot. Ideana on, ettd sovelluskerroksen
ei tarvitse vélittdd datan tyypistd. Kryptaus, eli salaaminen, ja enkryptaus,
eli salauksen purku, tapahtuvat myds esitystapakerroksella.

2.4.7 Sovelluskerros

Toimii varsinaisena rajapintana sovelluksen ja tiedonsiirron valilla. Kaytta-
jalle ndkyva sovellus, kuten sahkopostiohjelma, kayttadéd sovelluskerroksen
protokollia siirtdessaan tietoa alaspain kerroksissa. (Kaario 2002, 21.) So-
vellus ei siis k&yta muita kerroksia, vaan sovelluskerros huolehtii tiedon siir-
tamista alaspdin kerroksittain.

2.5 TCP/IP-malli

TCP/IP—malli kehitettiin alun perin ARPANETInN, nykyisen internetin
edeltdjan, tarpeisiin. Mallista kaytetaan joskus myos nimea DoD-malli,
ARPANETIA4 rahoittaneen Yhdysvaltain puolustusministerion mukaan.
(Puska 2000, 143.)

Siind missa OSl-mallia ei kdytetd juurikaan kaytdnndntoteutuksissa vaan
terminologiassa, TCP/IP-mallilla asia on ldhes péinvastoin. TCP/IP-malli
sisaltdd nelja kerrosta. Alinta kerrosta, joka sisaltad OSl-mallia vastaavat
siirto- ja fyysisen kerroksen, ei yleensd kuitenkaan lueta mukaan, silla
TCP/IP-malli ei ota kantaa siihen, minkalaisia protokollia kyseisilla kerrok-
silla kaytetddn. (Odom 2005, 57.) Periaatteessa TCP/IP-verkossa voidaan
siirto- ja fyysisilla kerroksilla kayttaa mité tahansa tekniikkaa (Kaario 2002,
22).

Taulukko 1. TCP/IP-malli suhteessa OSI-malliin

TCP/IP-malli OSI-malli
Sovelluskerros
Sovelluskerros Esitystapakerros
Istuntokerros
Kuljetuskerros Kuljetuskerros
Verkkokerros Verkkokerros
Siirto- ja fyysinen kerros Siirtokerros
Fyysinen kerros
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2.6 Verkkoprotokollat

Jokaisella verkon tasolla on siis omat "liikennesééntonsa”, eli verkkoproto-
kollat. Naita protokollia sdatéa ja hallinnoi IETF-organisaatio. Protokollat
maadritelld&n RFC (Request for Comment) -dokumentissa, joiden historia
ulottuu Internetia edeltavaén Arpanetin aikaan 60- ja 70 luvuille. Nimensa
mukaisesti ensimmaiset RFC-dokumentit olivat tyyliltddn vapaamuotoisia
ja niiden tarkoitus oli esitell& ideoita ja herattdd keskustelua, ei niinkéan ju-
listaa tietty protokolla saannoksi.

IETF méarittelee jokaiselle RFC:lle luokituksen. Kun RFC-dokumentti ensi
kerran julkaistaan, se luokitellaan informational-kategoriaan. Informati-
onal-luokituksen saaneet dokumentit ovat standardoimisen alussa, eivatka
valttamatta péése koskaan eteenpdin prosessissa. Tahan luokkaan kuuluvat
my0s aprillipiloina julkaistut RFC-dokumentit, kuten RFC 7511, jossa ku-
vaillaan, miten paketit voisivat liikkua maisemareitteja pitkin tietoverkossa.

RFC-dokumentti voi nousta experimental-luokitukseen, joka tarkoittaa, etté
protokollan toimivuudesta ja suosiosta ei voida olla varmoja. Mikéli jokin
ehdotus saa tarpeeksi suosiota ja se osoittautuu toimivaksi, IETF voi maa-
rittdd sen standardiksi tai suositelluksi tavaksi. RFC-dokumentti kuitenkin
séilyttad numeronsa vield standardoimisen jélkeen ja ne ovat kaikille avoi-
mina tarkastelua varten. Esimerkkind mainittakoon TCP-protokolla, joka on
maadritelty RFC-793 dokumentissa (Crocker 2009).

10
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3 VERKONHALLINTA

Lahiverkkojen maaré ja laajuus ovat kasvaneet viime vuosina suuresti. Mo-
nesti yritysten ja organisaatioiden toimintakyky riippuu lahiverkosta. Siksi
onkin erittdin tarkeaa, etta verkko on saavutettavissa ja kayttokatkokset ovat
mahdollisimman harvinaisia ja lyhyité. (Puska 2000, 306.)

Verkonhallinnan ~ osa-alueet on  médritelty ITU-T:n  TMN-
protokollamallissa. Tassé yhteydessa puhutaan usein FCAPS-mallissa, joka
on lyhenne sanoista Vika (Fault), Mé&érittely (Configuration), Laskutus (Ac-
counting), Suorituskyky (Performance) ja Turvallisuus (Security). (ITU-T
M.3400)

Tama maarittely kattaa kaikki verkot: niin puhelinverkot kuin tietoliikenne-
verkotkin. Verkonhallinnan osa-alueilla painotetaan eri asioita, puhelinver-
kossa laskutuksen hallinnalla on suuri osa, tietoliikenneverkossa ei niin-
kaan. (Puska 2000, 307.) Kaikki verkonkaytto tietenkin maksaa, joten las-
kutuksen hallinnan tarkeys maaraytyy sen mukaan, laskutetaanko verkon
kaytosta esimerkiksi datan tai ajan mukaan, vai ovatko maksut aina samat
kiintedt. Laskutuksen hallinta onkin kaikista tarkeintd verkko-operaatto-
reille. Datan liséksi laskutuksen hallinnalla voidaan tarkkailla myds muita
kayttajan kuluttamia resursseja. Esimerkiksi useat pilvipalvelut laskuttavat
virtuaalikoneista kayton mukaan, eli sen mukaan kuinka pitk&éan virtuaali-
kone on ollut paalla, kuinka paljon se on kayttanyt levytilaa jne. FCAPS-
mallin A-Kirjain voi myos tarkoittaa hallintaa (administration), joka siséltada
esimerkiksi kayttooikeuksien hallinnan.

Vikatilanteiden hallinnassa pyritd4dn havaitsemaan ja ilmoittamaan vikati-
lanteista mahdollisimman nopeasti ja ennen kuin vika aiheuttaa kayttokat-
kosta verkkoon tai ndkyy verkon kayttgjalle (Puska 2000, 306). Madrittelyn
hallinnassa seurataan verkon madrittelytietoja ja kokoonpanoja. Usein tassa
yhteydessé puhutaan myds muutoksen hallinnasta, jolla tarkoitetaan verkon
maadritysten muutoksia. Se késittdd niin fyysiset kuin loogisetkin oliot.
(Jaakkohuhta 2005, 310.)

Suorituskyvyn hallinta seuraa verkon kapasiteettia ja kuormitusta. Sen
avulla voidaan havaita mahdolliset pullonkaulat. VVerkon suorituskyky pyri-
taén pitdmaan hyvaksyttavalla tasolla. (Puska 2000, 307.) Laskutuksen hal-
linnalla seurataan verkon kayttoa, jotta sen kéyttdjia voidaan tarpeen vaa-
tiessa laskuttaa kaytdon mukaan, tai mahdollisesti asettaa kayttokattoja.
(Puska 2000, 307.)

Turvallisuuden hallinta valvoo kayttajaoikeuksia, sita kenelld on p&éasy mi-
hinkin laitteisiin ja tietoihin. Suurin osa turvallisuuden hallinnasta koostuu
lokitietojen kerdamisesté ja analysoinnista. Nain mahdolliset oikeusrikko-
mukset saadaan esille. Turvallisuuden hallinta mééritellaan yrityksen tur-
vallisuuspolitiikassa. (Jaakkohuhta 2005, 311.)

11
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3.1 SNMP-hallintaprotokollat

Verkon hallinnassa kaytetyin protokolla on SNMP, Simple Network Mana-
gement Protocol. Se toimii TCP/IP-mallin sovelluskerroksella. (Jaakko-
huhta 2005, 312.) SNMP:n historia alkaa vuodesta 1988 ja ajan mittaan siit4
on julkaistu useita versioita. Kuten muutkin protokollat, SNMP on mééri-
telty RFC-dokumenteissa. Ensimmainen versio SNMPv1 on vuodelta 1990
ja se on madritelty RFC-dokumenteissa 1065-67. SNMPv2 on vuodelta
1993 ja se on méaritelty RFC-dokumenteissa 1441-1450 ja 1452. Tuorein
versio, SNMPv3 on vuodelta 2002, jonka méaéritykset ovat RFC-
dokumenteissa 3411-18. IETF on luokitellut SNMPv3-protokollan standar-
diksi, joka korvaa sen edeltavét versiot SNMPv1 ja SNMPv2. (RFC Search
Detail: Standards Track snmpv2 RFCs 2016.)

Yksinkertaisuudessaan SNMP-kayttoymparisté koostuu hallinta-asemasta,
hallittavista laitteista ja ndissa olevista tietokannoista. Hallinta-asema lahet-
t&a hallittavalle laitteelle kyselyn, johon vastaa hallittavassa laitteessa sijait-
seva agentti. Hallittava laite sailyttda hallittavia tietoja pienessa tietokan-
nassa, MIB:ssd. MIB:in tietorakenne noudattaa SMI-maérittelyéd, jotta tie-
don rakenne ja tiedon tunnistaminen olisi mahdollista. (Kaario 2002, 270.)
MIB siséltad objekteja, jotka kerddvat tietoa esimerkiksi l&hetettyjen ja vas-
taanotettujen pakettien maarasta. Objektit sailyttavat néita tietoja ja hallitta-
valla laitteella oleva agentti lahettd4 ne hallinta-asemalle. (Kuva 5.)

Jotta SNMP:n kautta kulkevat viestit voidaan tulkita oikein, MIB-
tietokannat on kuvattu samalla kielelld, ASN.1-kielella. ASN.1-kielella ku-
vatut muuttujat ja tietorakenteet koodataan edelleen bind&rimuotoisiksi
kayttdmalla BER-koodaussaantoja. (Kaario 2002, 280.)

HALLINTA-ASEMA

Verkonhallintaohjelmisto
ASN.1 + BER
UDP

Agenttiohjelmisto,
esim. C-kielella

Sisaisen tiedon
esitysmuoto

AGENTTI

Kuva5.  SNMP -protokollan toiminta (Kaario 2002, 273).
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3.2 SNMP-sanomat

SNMP on pyynto/vastausprotokolla joka toimii UDP-protokollan paéllé, jo-
ten se toimii ruuhkaisessakin verkossa. Yksinkertaistettuna SNMP kayttaa
kolmenlaisia operaatioita kyselyihin ja vastauksiin: Get, Set ja Trap. Get-
operaatiolla hallinta-asema pyytaa agentilta tietyn objektin arvon. (Puska
2000, 311.)

Get-operaatiota on kolmea eri tyyppid: Get Request, jolla hallinta-asema
pyytaa MIB-tietokannasta muuttujan arvoa, Get Next Request, jolla hal-
linta-asema pyytdd taulukon seuraavaa muuttujaa ja, SNMP v2 -versiosta
eteenpéin, Get Bulk Request, jolla voidaan kerralla kyselld useamman
muuttujan arvoa. (Kaario 2002, 277.) Set Request -operaatiolla hallinta-
asema Vvoi asettaa muuttujalle tietyn arvon (Puska 2000, 311). Kyselyissa
kaytetddn usein ajastimia, koska ei ole mielekasta lahettdd kyselyjad koko
ajan.

Hallittavan laitteen agentti vastaa ndihin pyyntdihin Get Response -operaa-
tioilla tai uudemmissa SNMP-versioissa Response-operaatioilla. Agentti
voi myos tarvittaessa lahettda itsendisesti ilman kyselyé hallinta-asemalle
Trap-sanoman. Trap-sanomaan liittyy yleensa tietyn raja-arvon ylittyminen
ja halytyksen aktivoiminen, esimerkiksi PC-laitteen levytilan ollessa lo-
pussa. (Kaario 2002, 278.) Tata viestiketjua havainnollistaa kuva 6.

SMMP agent process SHMP management process

SHMP
request . :
From: 111.27 24432011
127.12.20.1:161 T To 12712201161
B
SHIMF

. . response
From: 127122011117
Tor: 111.27.244 3:2011 . 111 27 244 52011

SMMP

. . trap
Fram: 12712.20 1:1214 .
Tor 11127 244 5162 > 111.27 .244.3162

Kuva6. SNMP -operaatiot. Vasemmalla hallittava laite ja oikealla hallinta-asema.
(Microsoft, 2006.)

SNMP-kehys (kuva 7) koostuu kaytettdvasta SNMP-versiosta, community-
kentastd sekd itse viestistd. Community kenttdd voidaan kayttéa eradnlai-
sena suojauksena; hallittavan laitteen agentti vastaa vain sovittuun commu-
nity-kentén arvoon. SNMPv2-toteuteksessa kentdn arvo on oletuksena pub-
lic, joten agentti vastaa vain SNMP-viesteihin, joiden community-kentan
arvo on public. SNMP versiosta kolme lahtien community-tunnus lahete-
tdan kryptattuna, eikd selvakielisend kuten edellisissé versioissa.
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]

Versio Community SNMP PDU

Kuva7.  SNMP-kehyksen rakenne (Kaario 2002, 278)

Kaupungin tapauksessa tietokoneelle asennettu jarjestelma lahetti Get Re-
quest -pyynnon laitteille, johon laitteet vastasivat Get Response -operaati-
olla. SNMP-sanomien liséksi verkonhallintajérjestelmét kayttavat muita so-
vellustason protokollia. Usein SNMP:n lisdksi saatetaan lahettdad esimer-
kiksi ICMP-viesti. Useista laitteista ICMP-sanomiin vastaaminen on kuiten-
Kin poistettu kaytosta, joten pelkka ICMP ei tarjoaisi luotettavaa verkonhal-
lintaa. Toisaalta my6s SNMP voidaan kytked laitteesta pois paaltd, vaikka
tdma onkin harvinaisempaa.
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4 CASE: AKAAN KAUPUNKI

Akaan kaupungin tietohallinnolla on tiivis yhteistyd Valkeakosken kaupun-
gin tietohallinnon kanssa. Valkeakosken kaupunki vastaa kuntien tietoverk-
kojen yllapidosta ja tydasemien hankinnoista. Yhteistydn avulla on volyy-
mimaaria saatu kasvatettua ja kustannuksia laskettua.

Kaupungilla oli toiveena saada k&yttoonsé jarjestelmé, joka ilmoittaisi héi-
rifista ja vioista ennen kuin ne aiheuttavat suurempaa héiriotd kaupungin
hallinnolliselle toiminnalle. Jérjestelmén k&yttd rajoitettaisiin kytkinten
sekd UPSien hallintaan, koska kaupunki on itse vastuussa niista. Jarjestel-
man avulla tulisi pystya tunnistamaan vahépéatoiset hairiot, jotka pystyttéi-
siin ratkaisemaan jopa kayttajatasolla. Esimerkkina tallaisesta hairiésta mai-
nittakoon UPSista irronnut virtajohto, jonka kuka tahansa pystyy kytkemaan
takaisin.

Aika ajoin verkon maarityksia taytyy myos muuttaa. Yleisimpana muutos-
kohteena ovat VLAN-mééritykset, joita tarvitsee vaihtaa esimerkiksi tyon-
tekijan toimipaikan vaihdon yhteydessa.

Verkonhallinnan osa-alueista tassa tyossa keskitytaén siis vian hallintaan ja
kokoonpanon hallintaan. Tydssé ei haluttu kuitenkaan valita liian suurta jar-
jestelméa, jonka yllapito olisi tullut kalliiksi. Ensisijaisina kriteereina olivat
halytykset, jotka vélitettaisiin sahkopostiin seka hallintapaneeli, josta nakisi
yleiskatsauksen laitteen tilasta.

Kaupungin toiveena oli asentaa jarjestelméa tavalliselle tydasemalle, eika
palvelimelle. Palvelimen hankintaan olisi tarvittu verkkoa hallitsevan Val-
keakosken hyvaksyntd, joten tydssa etsittiin jarjestelmid, jotka toimivat
Windows 7 -kayttojarjestelmasséd. Taméa vaatimus rajasi paljon ohjelmia
pois. Jérjestelmét asennettiin tietokoneelle, joka omistettiin kokonaan ver-
konhallintaan. Tietokone liitettiin UPSiin, jotta se pysyisi aina paalla, ei-
vatka trap-sanomat jdisi saamatta. Jarjestelmien testikéyton jalkeen tehtiin
valinta hankittavasta jarjestelmasté.
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5 TESTATTAVAT JARJESTELMAT

Tyossa oli padmaarand hallita noin 100 laitteen verkkoa ja padasiassa ver-
kon kytkimi&. Jarjestelmien oli toimittava ty0asemalla sek& tuettava Win-
dows 7 —kéyttojarjestelmaa. Jarjestelman vaatimusten perusteella valittiin
kaksi jarjestelmaa testattaviksi: OpenNMS seka Lansweeper.

5.1 OpenNMS

OpenNMS on avoimen ldhdekoodin verkonhallintaohjelma. Avoimuutensa
vuoksi, sen kayttaminen on ilmaista. IImaisuudesta huolimatta, se on suun-
niteltu valvomaan suuriakin verkkoja. OpenNMS-jarjestelmaa kehittad The
OpenNMS -group seké The Order of the Green polo -group, jotka tarjoavat
my06s maksullista koulutusta seké teknista tukea jarjestelmalle.

5.1.1 OpenNMS asennus

OpenNMS tukee useimpia Linux jakeluja, Windowsin palvelin- ja tydasema
kayttojarjestelmia sekd Mac OS X-kéyttojarjestelmid. Asennus koostuu kol-
mesta osasta: Java Developement Kitin asennus, PostgreSQL-tietokantapal-
velimen asennuksesta ja itse OpenNMS-jarjestelméan asennuksesta.

l # Setup : I =& é

Port @

Please select the port number the server should listen on.

Port | 5432

< Back H Next > | | Cancel

Kuva8.  Madritetddn Postgresille kuunneltava portti

Postgres tarvitsee tiedot kéyttajatunnuksesta ja kuunneltavasta portista.
(Kuva 8.) Asennuksen jalkeen Postgres kaynnistad itsensd automaattisesti
palveluna ja méarittdd palvelun kéynnistyméén aina k&ynnistyksen yhtey-
dessé.

16
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ﬁ zPack - Installation of OpenNMS (o[ E e
JDK Path
Step 3 of 10

The installed application needs a JOK. & java runtime environment (RE) will be not sufficient,
Select the JDK path:

C:\Program Files\lavaljdk1.8.0_74

(Mada with |zPack - http://izpack org/)

| Previous || mext || qui |

Kuva9.  Osoitetaan OpenNMS asennukselle, mistd JDK 16ytyy

OpenNMS-asennus onnistuu myo6s graafisen asennusohjelman kautta.
OpenNMS tarvitsee asennukseen tietokantapalvelimen osoitteen, nimen tie-
tokannalle sek& kéyttajatunnukset tietokantaan ja jarjestelmaan. Asennus-
ohjelmalle osoitetaan myds Java Development Kitin sijainti (kuva 9). Tassa
tapauksessa tietokanta asennettiin samalle tietokoneelle kuin OpenNMS, jo-
ten osoitteeksi riittda localhost seké portti, joka annettiin PostgreSQL-tieto-
kannalle. (Kuva 10.) Viimeiseksi asennusohjelmalle annetaan IP-osoitealue,
jolta OpenNMS alkaa automaattisesti etsiméaan laitteita. (Kuva 11).
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FT] IzPack - Installation of OpenNMS e e e

—— ESHEE ™

User Data
Step 6 of 10

Configure Database

Database Host: localhost
PostgreSQL Database Name: opennms
Database Port: 5432
Database Username (Administrator): postores
Database Password (Administrator):

Database Username (Runtime): OpEnnMS
Database Password (Runtime): OPENMIms

(Mada with |zZPack - hitp.//izpack.ong/)

previous | [ mMext || quit |

S — P ———

I ——

Kuva 10. OpenNMS tietokantamaéritykset

Asennuksen jalkeen jarjestelma kéynnistetddn ajamalla komentokehote
start.bat /OpenNMS/bin-kansiosta. Tdman jalkeen jarjestelmaan péaasee ka-
siksi webkéayttoliittyman kautta, joka tassa tapauksessa on local-

host:8980/0OpenNMS
F] LzPack - Installation of OpenNMS. & e & [E=EER
User Data -
Step 7 of 10

Configure Discovery Range

st .0 1.0 .F

et BB .0 ][]

{(Mada with |zPack - hitp.//izpack org/)

[ Previous || mext || qui |

= = S— ——— ———

P W ——————

Kuva 11. OpenNMS etsii automaattisesti laitteet annetulta osoitealueelta
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5.1.2 OpenNMS kayttd

OpenNMS ja Lansweeper siséltdvat molemmat samankaltaisen aloitusnay-
ton, joka on muokattavissa tarpeita vastaaviksi. Oletuksena OpenNMS néayt-
taa verkkolaitteiden lukumaarén néiden saatavuuden ja mahdolliset halytyk-
set.

Toijala_Yhteispp_2krs_2510_48
Toijala_Yhtk_Luk_ATK_2520_24
Toijala_Yhtk_Luk_Radi1_2520_24
Toijala_Yhtk_Luk_Radi2_2530_48
Toijala_Yhtk_Luk_Var1_2520G24
Toijala_Yhtk_Luk_Var2_2510_48
Toijala_Yhtk_Luk_Var3_2510_48
Toijala_ylponpihanpk_2510_24
TORKONKARTANO
TREND-ECO
TREND_00_28_CA
TREND_00_32_3E
TREND_00_32_3F
TREND_00_4A_D1
TREND_00_65_C6
TREND_00_6F_7F

TREND 0N 7E 7

Kuva 12. OpenNMS yleiskatsaus laitteista

OpenNMS ei nayta laitteita selkeimmélla mahdollisella tavalla, eika
OpenNMS kerro esimerkiksi laitteen tyyppid. Laitesivulla nakyy laitteen
saatavuus protokollan mukaan. Yleiskatsauksessa laitteista nakyy laitteiden
nimet sekd IP-osoitteet. (Kuva 12.) Oletuksena laitteeseen ei mydskéan
voida muodostaa yhteyttd suoraan hallintapaneelista, paitsi http:ta kayttaen.
Lansweeper ja OpenNMS molemmat nayttavat laitteen verkkoliitdnnat. Lai-
tenakyma ei siis ole yhté selkeé kuin Lansweeper-ohjelmassa. (Kuva 13.)

Node: Kylmakoski_Asemankoulu_2510_48 [EE3)

View Events View Alarms View Outages Asset Info Hardware info HTTP Resource Graphs Rescan Admin Update SNMP Schedule Outage View in Topology

SNMP Attributes

General (Status: Active)

View Node Link Detailed Info

Name Kylmakoski_Asemankoulu_2510_48
sysObjectiD .1.3.6.1.4.1.11.2.37.11.62

Surveillance Category Memberships (Edit)
Location

This node is not a member of any categories.
Contact

Description  /build/dosx(ndx))

Your outstanding notifications for this node
Your acknowledged notifications for this node

Availability

0 1300 1700 2100 0100 0500 000 100,000% 2757 13.4.2016 15:55:14 b Normal The Node with Id: 32; ForeignSource: ; Foreignid:
. - ‘ has completed.
I~ s—— 100,000%
= = 2 : 2756 134.2016 155514  Waming SNMP information on 10.2.24.41 is being
)__i IcMP 0 I J i | I 1 | 100,000% refreshed for data collection purposes.
i svvP | I 1) 100,000% 2453 12.4.2016 15:54:47 | Normal  The Node with Id: 32: ForeianSource: : Foreianid:

Kuva 13. OpenNMS laitendkyma

Ominaisuuksiltaan OpenNMS on helposti laajennettavissa. Avoimen lahde-
koodinsa takia, sille on kehitetty paljon lisdosia. Esimerkiksi asennettaessa
OpenNMS-ohjelma palvelinalustalle, voidaan ottaa kayttéon myds mobiili-
sovellus, joka vastaanottaa héalytyksia ja jolla paastaan tekemaan muutoksia
ja korjauksia verkkoon. OpenNMS tarjoaa myds halytysten valittdmisen
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]
séhkdpostiin. Halytykset ovat myds muokattavissa, niitd voidaan ottaa pois
kaytosta ja valikoida sahkopostiin paatyvat halytykset.

Suurin osa OpenNMS-ohjeista on wiki-muotoisissa verkkosivustoissa.
Koska OpenNMS on hyvin monikayttdinen ja monipuolinen ohjelma, se ei
tarjoa yhtd ainoaa asennusohjeistusta, vaan jokaisella alustalle on omat oh-
jeensa. Tasté syystd, ohjelman yllapito ja péivittdminen vaatii enemman ai-
kaa, kuin kaupalliset vaihtoehdot.

5.2 Lansweeper

Lansweeper on kaupallinen, Hemoco-yhtion kehittdma ja yllapitamé ver-
konhallintajarjestelma (Contact N.d). Jarjestelman perusversio siséltaa tar-
keimmét ominaisuudet verkonhallinnan kannalta, kuten halytysten lahetyk-
sen sahkopostiin seké paatelaitteiden skannauksen. Kalliimmat lisenssit si-
saltavat esimerkiksi mahdollisuuden hallita Vmware ja Hyper-V pohjaisia
virtuaalikoneita seka asentaa keskitetysti ohjelmia tydasemiin.

Jarjestelmasta tarjotaan myos freeware-versiota, jonka ominaisuuksia ja
laitema&rad on kuitenkin rajoitettu. (Freeware and trial limitations N.d).
Jarjestelmén hinnoittelu maaraytyy hallittavien laitteiden maaran seka
ominaisuuksien mukaan. (Kuva 14.)

Freeware Standard Professional Ultimate
|per company per year per company per year fully customizable

# Users Unlimited Unlimited Unlimited Unlimited

Network scanning & Asset management ] ] (] ]

FREE upgrades ] ] o ]

[T Knowledge Base ° ° ° °

LR Help Desk Ticketing ° ° ° °

Software Deployment ° ° °

SQL. Server & Databese Invertory o o ]

Email support ° ° °

B Help Desk 471 o ]

Hofies o ]

Guaranteed SLA o ]

Additional Scanning servers °

Free Help Desk Agents Included 1 1 1 1
# Assets Up ta 100 Up to 500 Up to 1000 Customised
FREE :g:-z gg:-z

Kuva 14. Lansweeper hinnoittelu
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5.2.1 Lansweeper asennus

Lansweeperin asennus on hyvin suoraviivainen ja yksinkertainen. Asennus-
ohjelma osaa asentaa tietokannan itsestaan, mutta tarvittaessa tietokannan
voi madritelld manuaalisesti, esimerkiksi toiselle palvelimelle. (Kuva 15.)
Hallintapaneeli asennetaan kayttdmaan oletuksena portteja 81 ja 82.

& Setup - Lansweeper ‘ p—

Choose your installation method

@ Easy install
u This will install Lansweeper using local SQL Compact Database.

() Advanced install ‘
Used for SQL Server, enterprise version or distributed installations.

Lansweeaper 5.3 ‘A->f||[.

<Back || mext> | [ cancel | |

Kuva 15.  Lansweeper tietokannan asennus

Lansweeper osaa automaattisesti skannata verkkoa, annetun osoitealueen
perusteella. (Kuva 16.) Windows-ty6asemien seké Linux- ja Mac —laitteiden
skannaus vaatii kayttajatunnuksien kayttod. SNMP-laitteille voidaan maéri-
telld myos salaus kayttdmalla SNMP-community nimea.

Lansweeper First Run Wizard

@ Scanserver ‘akal403"is running

@ Completed scans: 2
e Processing scans: 0
o In queue: 0

Scanserver is waiting for scan requests

Kuva 16. Lansweeper skannaa verkkoa




Lahiverkon laitteiden etdhallinta
]

Tarvittaessa Lansweeperin laitetietokantaan voidaan sy6ttdd myos manuaa-
lisesti tietoja. Tamé tapahtuu helposti lataamalla mallipohja hallintapanee-
lista. Mallipohjaan syo6tetéan tarvittavat tiedot Excel-taulukossa, jonka jal-
keen se tallennetaan csv-muotoiseksi ja ajetaan tietokantaan. (Kuva 17.)

Domain IPAddress OScode SP Description Assettype  AssetName
Asemanraitti 168 Switch Aseman koulu - Kivikoulu
Asemanraitti 168 Switch Aseman koulu - Puukoulu

Kuva 17. Tietokantaan voi manuaalisesti syo6ttaa laitteiden tietoja

5.2.2 Lansweeperin kaytto

Lansweeperin oletusndkymad tarjoaa hyvan yleiskatsauksen verkkoon. Tama
aloitusndkyma on taysin muokattavissa tarpeiden mukaan. Dashboard-na-
kymaan voidaan tuoda hélytykset, kaavio verkon laitteiden tyypeisté ja val-
mistajista seka viimeksi skannatuista laitteista. (Kuva 18.)

sweeper

33 Windows Domain Overviow 4% | Nert Raport. Dashboard ?(*(% | Scanning Staus 4%
Domain & @ Hghprorty Server @ Database size:

Workg 1 @ Error WM sccess o akatisl 0 |0

Total 1 1

4 Asset Group Overview + %

Static

t group
Dynamic
NETF

((((((((‘g(l((l(((((
8

| Chart Asset type summary 2%

Informational

Kuva 18. Lansweeper dashboard

(XXX

Lansweeper on suunniteltu etupdéssa hallitsemaan tydasemia, tulostimia ja
palvelimia. Ohjelman kautta voidaan levittdd ohjelmistoja seké& jakamaan
lisenssejd. Kaupungin tapauksessa téllaiset ominaisuudet eivat kuitenkaan
ole ensiarvoisen tarkeitd, vaan paaasiallinen tarkoitus oli tarkkailla kytkimia
jaUPSeja. Lansweeper tarjoaa yleisnakyman kaikista verkon laitteista, jossa
nékyy laitteiden IP-osoite, fyysinen osoite, valmistaja seka aika, jona laite
on viimeksi skannattu. (Kuva 19.)
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All Assets (97)  Remove filters
Name

T & AKA181
Akaa opisto
Akaasia
Anvo Yipsn Koulu - Kateva
Ao Yipin Koulu - Kiikoulu

Ao Yipon Koulu - Paakoulu swi

Kuva 19.

Asset nakyma

Model

HP Compaq Pro 6300 SFF

eHTTPv2 0

eHTTP V20

Manufacturer

mn
P Address

Verkon laitteilla on omat sivunsa, josta nékee laitekohtaisia tietoja. Kytkin-
ten kohdalla tdmé& tarkoittaa muun muassa verkkoliitdntdjd ja VLAN-
madrityksid. Kuvassa 20 UPS-laitteen kohdalla taas ndkyy muun muassa
akun varaustaso ja kunto.

(=] -

‘Summary E Docs <,

Terveysasema - Kylmakoski UPS

Comments

/&, Trial version: Max # of UPS assets reached.
Contact sales@lansweeper.com for a trial extension.

Asset Type:
Manufacturer:
Model:

OID:

Description:
UpsSoftwareVersion:
AgentSoftwareVersion:
BatteryStatus:
SecondsOnBattery:
EstimatedMinutesRemaining:
EstimatedChargeRemaining:
BatteryVoltage:
BatteryCurrent:
BatteryTemperature:
AlarmsPresent:

Kuva 20.

B uPs

Merlin Gerin

5130 RT 3000

1.3.6.1.4.1.705.1

Koulutie 5

INV: 6006AC

Network Management Card V6.00 HB
Normal

Os

63 min

100 %

82V
0 Amp
0°C
0

UPS-laitteen sivu

Scan status:
Scan server:
State:

IP Location:
Asset location:
Uptime:

First seen:
Last seen:
Purchased:
Warranty:
Contact:
Location:

aka1181

Active

Local Subnet
Undefined &

69 days 16 h5m
05/04/2016 10:45:56
11/04/2016 11:01:00

Digi International
Koulutie 5

Laitesivulla voidaan myos suorittaa erilaisia toimintoja laitteelle, kuten
muodosta SSH-yhteys, l&hettda ping tai muodostaa etatyopoytayhteys. Toi-
mintoja voidaan myos itse lisatd, poistaa tai muokata. Téssa tydssa lisattiin
telnet—pikanédppdin toimintoihin. (Kuva 21.)
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' Add asset action x
Description.  Telnet

Action: {actionpath}putty exe -telnet {ipaddress}
lcon: . cmd.png v

Sorforder: 1000

[v] Enabled
[] Ask for confirmation

[ Advanced action
[[] Render as Hyperlink

Action parameters: {actionpath}, {smartname}, {assetname}, {dnsname},
{computer}, {domain}, {tag}, {username},
{userdomain}, {ipaddress}, {fqdn}, {scanserver}, {assefid}

{smartname} changes to IP address, FQDN or Assetname based on assef type

Kuva 21. Lansweeper toiminnon lisdys

5.3 Jarjestelmien erot

Molemmat jarjestelmét osoittautuivat erittain kaytannollisiksi ja hyodylli-
siksi. OpenNMS tarjoaa paljon erilaisia ominaisuuksia, kustomointia ja sen
takana on vahva yhteisd, jonka puoleen voi kaintyd ongelma-asioissa.
OpenNMS vaatii kuitenkin enemman perehtymisté ja konfigurointia, kuin
esimerkiksi Lansweeper. OpenNMS ei mydskéaén ole kovinkaan kayttajays-
tavallinen eika sen kayttoliittyma ole selkeimmaéstd paasta. Suurin osa ase-
tuksista tehdd&n muokkaamalla suoraan config-tiedostoa. Tamén lisaksi
OpenNMS pitaa oletuksena kdynnistdd komentojonolla. Vaikka tdméan saa
automatisoitua ja tarvittaessa OpenNMS voidaan myos suorittaa Windows-
palveluna, vaatii ohjelman peruskayttd huomattavasti enemman perehty-
mistd, kuin Lansweeperin kaytto.

Lansweeperin kayttdminen ja kayttdonotto sujuivat helposti. Ohjelma tar-
joaa oletuksena kokeiluversiota, jossa laitteiden maara on rajoitettu. Taman
kokeilun puitteissa pystyy helposti testaamaan, onko jarjestelma tarkoituk-
seen sopiva vai ei. Lansweeperin asennus on oletuksena hyvin yksinkertai-
nen. Asennusohjelma asentaa automaattisesti tarvittavan tietokantapohjan ja
ohjelma on heti kdytettavissa. Tarvittaessa Lansweeper tarjoaa myos edis-
tyneempad asennusvaihtoehtoa, jonka avulla voidaan méaaritell& esimerkiksi
kéytettava tietokanta. Asennuksen yhteydessd Lansweeper kysyy myos
kaikki tarvittavat tiedot, joten ohjelma on heti asennuksen jélkeen kaytetta-
vissd. Lansweeper painottaa erityisesti tyéasemien hallintaa.

Lansweeperilld pystytddn hallinnoimaan ty6asemiin asennettuja ohjelmia,
lisenssejd ja laitteiden takuuaikoja. Ndma ominaisuudet jaivat kuitenkin tes-
taamatta, koska paaasialliset kdyttokohteet olivat kytkimet ja UPSit. Kayt-
toliittyma on selked ja miellyttava ja sitd saa OpenNMS-ohjelman tapaan
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muokattua haluamansa nékoiseksi. Lansweeperin lisenssimaksut eivét ole
korkeimmasta paastd, monien muiden verkonhallintajéarjestelmien lisenssi-
hinnat ovat huomattavasti kalliimmat. Lansweeperistd on tarjolla myos
freeware-versio. Lansweeper tarjoaa myos hélytysten lahettdmista sahko-
postiin. N&diden ja muiden ominaisuuksien ja asetusten l6ytaminen kavi hel-
posti ja suurin osa asetuksista tehtiin suoraan k&yttoliittymasté.

Lansweeperin helppokayttoisyyden takia valittiin se kayttoonotettavaksi
jarjestelmaksi. OpenNMS on erittdin monipuolinen ja muokattavissa tar-
peita vaativaksi, mutta sen kayttdminen vaatii liikaa aikaa ja resursseja.
OpenNMS tarjoaa ehka hieman liikaa ominaisuuksia. Verkonhallintajérjes-
telmén tarkoituksena oli vapauttaa tydaikaa ja ennaltaehkéista virhetilan-
teita seka tarjota yleiskatsaus verkon laitteista ja niiden tilasta. OpenNMS
teki ndma kaikki, mutta Lansweeperin kayttajaystavallisyys teki siité pa-
remman vaihtoehdon. Mikaéli verkonhallinnan tarpeet kuitenkin muuttuvat,
taytyy myos jarjestelmén valintaa tarkastella uudestaan.

25
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6 YHTEENVETO

Tyon lopuksi paatettiin hankkia lisenssi Lansweeper-ohjelmistoon. Valintaa
puolsivat ohjelman kayttajaystavéllisyys ja selkeys. Ohjelman lisenssi oli
my0s huomattavasti halvempi verrattuna muihin jarjestelmiin. Lisenssi os-
tettiin yhdeksi vuodeksi. Lisenssin umpeutuessa voidaan harkita joko lisens-
sin uusimista, tai jonkin vaihtoehtoisen jérjestelmén kayttoonottoa, mikali
verkonhallinnan tarpeet ovat muuttuneet. Ohjelmien testikayton jélkeen teh-
tiin lyhytmuotoinen vertailu ohjelmista toimeksiantajan kanssa ja perehdy-
tettiin toimeksiantajan edustaja Lansweeper-jarjestelman kéayttéon ja omi-
naisuuksiin. Lansweeperia pidettiin erittain sopivana jarjestelméané verkon-
hallintaan, jollaista kaupungilla ei entuudestaan ole ollut.

Lahiverkoista l16ytyi paljon erilaista Kirjallisuutta, joista saatiin paljon tietoa
tyohon. Vaikka osa kirjoista oli vanhoja, eivét perusasiat olleet muuttuneet.
Verkossa julkaistujen uutisten ja artikkelien avulla pystyttiin tdydentdmaén
tyota viimeisimmilla ilmid6ill4 ja tiedoilla.

Ty6ssa kaytiin 1api verkonhallinnan osa-alueet sek& tunnetuimman verkon-
hallintaprotokolla SNMP. SNMP:sté 16ytyi myos yleista tietoa suomeksi la-
hiverkkoja késittelevista kirjoista. Kirjoista 16ytyvaa aineistoa tdydennettiin
internetista keratyn tiedon avulla. Tydssa kasiteltiin verkonhallinnan perus-
teita, eika siksi syvennytty esimerkiksi ASN.1-kieleen, joka liittyy vahvasti
SNMP:hen ja siten verkonhallintaan. Tyd ei mydskaan kaynyt sen enempaa
lapi MIB-tietokannan rakennetta, joka olisi ollut lilan syventdvaa tietoa
opinndytetyon laajuutta ajatellen. Tydssa kuitenkin kéydaan lapi, minkélai-
sia protokollia verkonhallinnassa kdytetédan ja miten ne toimivat.

Projektille oli toimeksiantajan puolesta maaritelty selvasti, mita verkonhal-
lintajarjestelmalta halutaan. Verkonhallinnassa keskityttiin UPS-laitteisiin
ja kytkimiin. Liséksi jarjestelman tulisi toimia Windows 7 —kéyttojarjestel-
massa. Naiden vaatimusten perusteella valikoitiin testattavaksi Lansweeper-
ja OpenNMS-jarjestelman. Néiden kahden jarjestelmén erot olivat hyvin
selvét ja melko varhain Lansweeper osoittautui paremmin tarpeisiin sopi-
vaksi jarjestelmaksi. Kéytannon osuudessa kaytiin lapi, kuinka l&hiverkon
laitteita voidaan hallita esimerkiksi SSH- ja telnet-yhteyksilla. Halytyksia
laitteiden tilasta voidaan lahettdd jarjestelméastd suoraan séhkdpostiin, mi-
kali palomuuri sallii liikenteen.

Tyo0 opetti paljon verkonhallinnasta. Samalla kun tyd perehtyi verkonhallin-
taan, kerrattiin myos tietoliikenneverkkojen perusteita. Naiden johdosta ty6
kehitti my0s itsevarmuutta, kun projekti onnistui. Projekti oli ensimmaisié
oikeaan ty0elamaan tehtyja projekteja. Toimeksiantaja, Akaan kaupungin
tietohallinto, antoi melko vapaat ké&det ty0dssd, mutta tarvittaessa saatiin
my0s kommentteja jarjestelmaan liittyen. Tyon yhteydessa selvisi, millaista
tyoskentely julkishallinnon alalla on, ja mit& siihen siséltyy tietohallinnon
nakokannalta.

Tyostd jai Akaan kaupungin tietohallinnolle kaytettavéaksi Lansweeper-ver-
konhallintajarjestelma. Projektissa pééastiin hyvin tavoitteisiin, jotka olivat
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-
kytkinten etéhallinta ja halytysten valvonta. Toimeksiantaja oli tyytyvéinen
valittuun jarjestelmaan. Alkuperéisten tavoitteiden tayttyessd, suunniteltiin
toimeksiantajan kanssa myos tulevaisuutta. Jarjestelméén suunniteltiin esi-
merkiksi tydasemien ja valvontakameroiden liittamistd. Niiden liittdmisté
ei kuitenkaan siséllytetty tdhdn opinndytetydhon. Tulevaisuudessa kau-
punki tarvitsee mahdollisesti apua jarjestelmén yllapidossa ja laajentami-
sessa.
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