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1 Johdanto

Neste Inkoon Terminaalin laitteisto on insindorityon tekohetkella hiljattain modernisoitu.
Terminaalin valvomorakennukseen on keskitetty koko alueen automaation hallinta. Ope-
raattorit tydskentelevat paljon kentélld, joten valvomossa ei aina ehdi viettdd enempaa
aikaa kuin operointi vaatii. Automaatiolaitteiston kayttaminen kentalla kuitenkin vaatii

operaattorin lasnaoloa valvomossa.

Myds terminaalin tiedonhallintajarjestelma on uusittu, eli pyritty poistamaan kaytosta
kaikki paperinen aineisto ja siirtya sahkodiseen tietokantaan. Ty6lupien laatiminen, varas-
ton seka laitetietokannan hallinta suoritetaan nykyaan sahkoisesti. Kentalla taytettavat
operoinnin kannalta oleelliset lomakkeet ja tarkistuslistat olivat kuitenkin viela paperi-
sessa muodossa, jotka jouduttin myohemmin arkistoinnin kannalta syottdmaéan sah-

kdiseksi aineistoksi.

Insindoritydn tavoitteena oli suunnitella ja kehittéd& terminaalin kayttdon mobiilikayton esi-
merkkisovellus, jolla saataisiin tehostettua operaattorien kentalla tyéskentelyd mahdol-

listamalla automaatio- ja tietojenhallintajarjestelman tarvittavien osa-alueiden etakaytto.

2 Inkoon terminaali

Neste Inkoon terminaali on polttoaineen varastointiin ja jakeluun keskittynyt laitos. Alu-

eella suoritetaan laiva- ja autolastauksia seka -purkuja.

2.1 Nykytila

Modernisoinnin tuloksena terminaaliin on syntynyt aikaisempaa enemman operointikoh-
teita, mika lisdd operaattorien paivittaisia rutiinitehtavia huomattavasti. Automaation oh-
jaus on keskitetty taysin terminaalin keskusvalvomoon, mika taas yksinkertaistaa ope-
rointia ja terminaalin laitteiston hallintaa. Keskusvalvomossa on automaation SCADA-
paatteet, joista tapahtuu koko terminaalin automaation ja siihen liitettyjen erillisten jarjes-
telmien ohjaus. Tietoa saadaan kerattyd enemman eri prosesseista, laitteista ja tapah-

tumista, jolloin sitd voidaan hyddyntdd tehokkaasti toiminnallisuuden yllapitamiseksi.



Myds turvallisuuteen liittyvat laitteet ovat kehittyneet ja uusia jarjestelmid on tullut kayt-
t6on, kuten erillinen automatisoitu sammutusjarjestelma. Terminaalilla on kaytésséd myods
sahkodinen kulunvalvonta- ja ty6lupaohjelmisto seka huolto- ja laiterekisteri, jotka molem-
mat ovat yhteydessa automaatioon. Tamé mahdollistaa automaation monipuolisen ja te-
hokkaan kaytén operointia tukevana elementtina.

Uudistetusta automaatiojarjestelmasta huolimatta terminaalilla suoritetaan viela kentta-
operointia manuaalisesti. Operaattorien paivarutiiniin kuuluu kentalla suoritettavat erilli-
set alueen ja laitteiston valvonta-, huolto- ja tarkistuskierrokset. Operaattorin suoritta-
essa kenttaoperointia tulee eteen usein tilanteita, joita ei kentaltd kasin voi toteuttaa,
esimerkiksi terminaalin paivakirjamerkinnat, valvomopaatteeltd tapahtuva automaa-
tiolaitteiston operointi seké kulunvalvontaan liittyva porttien avaus. Terminaalin toiveena
oli kehittaa automaation kayttétapoja ja saada kayttéon mobiililaite, jolla voitaisiin vaivat-
tomasti suorittaa etdalta yleisimpia operointia helpottavia toimintoja, kuten edella mainit-
tuja tehtavia.

2.2 Terminaalin automaatiojarjestelméan kokoonpano

Automaation keskuslogiikkana on Siemens S7-300. Logiikan tulot ja [ahd6t on hajautettu
alakeskuksiin Simatic ET-200-asemilla. Suurin osa prosessilaitteista, kuten massavirta-
mittarit, ovat profibus-vaylaan liitettyja. Kayttoliittyma on rakennettu Windows-ymparis-
t6on Wonderwaren InTouch-ohjelmistolla. Koko automaatio seka valvomon PC:t on lii-
tetty erilliseen automaation lahiverkkoon, jossa terminaalin eri rajapinnat yhdistyvat. (ks.
Kuva 1.)
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Kuva 1. Terminaalin jarjestelmien jakautuminen eri osa-alueille

3 Suunnittelu ja vaatimusmaarittely

Vaatimusmaarittelyssa paneuduttiin erityisesti terminaalin operointia helpottaviin ratkai-
suihin. Terminaalin henkilokunnan toiveita olivat sdhkdinen paivékirja, laitteiden linjaus
ja tarkistus sahkoisesti sekd automaatiovalvomon etakayttd. Esille tulleet aiheet paatet-
tiin lopulta yhdistaa yhteen tydhdn, jolloin syntyi idea tablettitietokoneesta, missa olisi

kaikki toivotut ominaisuudet yhdessa applikaatiossa.

3.1 Sahkdinen paivakirja

Terminaalilla on kayttssa alueella paivéakirjoja, joihin merkitaan kaikki kohteessa tapah-

tuneet poikkeamat ja tehdyt toimenpiteet. Terminaalin eri alueille on omat kirjansa, kun-



kin alueen valvomossa. Paivéakirjat on jaettu terminaalin padoperointisijaintien seka mer-
kintojen selkeyttamiseksi ja erottamiseksi toisistaan. Paivakirjan tayttd ja tapahtumien
merkinté kiireessa on hankalaa, mutta terminaalin tapahtumaseurannan ja turvallisuu-

den kannalta ehdotonta.

Tablettitietokoneella taytettava ja luettava lokikirja helpottaisi operaattorien kenttatyos-
kentelya, silla he voisivat sijainnista riippumatta kirjata tapahtuman ylés vaivattomasti.
Kirjaukset tallentuisivat levyjaolle yhteen paivakirjatiedostoon, luoden samalla varmuus-
kopion merkinnasta. Itse kirjaukseen operaattori merkitsisi vain tapahtuman ajankohdan,
sijainnin seka sisallon eli selostuksen, mité tapahtui. Kirjauksen aikaleima seka applikaa-
tioon kirjautuneen kayttajan tiedot lisattaisiin automaattisesti merkinnan tallennusten yh-
teydessa. Myos kuvien lisdys merkinnan yhteyteen olisi mahdollista. Mobiililaitteelta pys-
tyisi kirjauksien lisdksi lukemaan péaivakirjaa. Merkinnat olisivat helposti saatavilla haku-
ja suodatustoimintojen avulla. Kirjauksia pystyisi hakemaan ajan, sijainnin, tapahtuman
ja kirjaajan perusteella. Jotta paivakirjan ominaisuudet tulisi hyddynnettya mahdollisim-
man laajasti, olisi laitetunnuksien tai muiden tunnisteiden lisdaminen merkintdihin hyo-
dyllista. Jottei paivakirjan luku ja kirjoitus rajoittuisi pelkastaan yhteen mobiililaitteeseen,

tulisi my6s alueen valvomopéaatteisiin luoda vastaavat sovellukset.

3.2 Laitteiden tilan tarkastus ja luku mobiililaitteella

Laitteiden tarkastus ennen kayttéa on operaattorin rutiinia. Ennen toimenpidetta tarkis-
tetaan laitteiden toimivuus ja vaihdetaan tarvittaessa oikea tila toimenpiteen aloitushet-
kelle. Talla varmistetaan, ettei toimenpiteesta aiheudu vaaraa ulkopuolisille seka ympa-
roiville laitteille. Tarkistuksessa kaytetaan dokumenttia, jossa on listattuna kaikki toimen-
piteen tarkistuskohteet, niiden tilat seka muut laitekohtaiset huomiot. Valmis, kuitattu tar-
kastuslista arkistoidaan tai liitetdén liittyvan urakan dokumentteihin. Tarkistuslistojen |&-
pik&yminen ennen laitteiden kaynnistamista on kayttéturvallisuuden kannalta aarimmai-
sen tarke&a. Listojen huolellisella lapik&ymiselld voidaan turvata laitteiden oikea kayttd

ja laskea huomattavasti tapaturman riskia.

Paperinen tarkistuslista on usein epakaytanndllinen kentalla, varsinkin kosteissa tai likai-
sissa olosuhteissa. Myos listan arkistoiminen sen likaannuttua, kastuttua tai vaikka re-

vettya tuottaa padnvaivaa. Mobiililaitteen avulla suoritettava laitekohtainen tarkistus hel-



pottaisi listojen arkistointia ja sailyvyyttd. Se myods nopeuttaisi operointia ja poistaisi vir-
heen mahdollisuutta. Tarkistuslistat olisi myds mahdollista liittda automaatioon ja sitéa
kautta lisata laitoksen turvallisuutta.

Esimerkkina laitteiden tarkistuksen vaativasta toimenpiteesté voisi olla polttoaineen siirto
sdiliosta A, sailioon B. Putkilinjan A—B varrella on kymmenen venttiilid, joista viisi on
automaatioon liitetty. Automaatioon liitetyt venttiilit pystytaan kayttoliittyman kautta avaa-
maan ja sulkemaan, seka ndkemaan kunkin venttiilin tilatiedot. Loput viisi venttiilia ovat
kasiventtiileja, eli niiden operointi tapahtuu kentalla. Operaattori avaa mobiililaitteelta ky-
seisen tarkistuslistan, ja lista nayttaa ensimmaisen laitteen, tdssa tapauksessa venttiilin,
joka pitaa tarkistaa. Tarkistustoimenpiteessa katsotaan laitteen yleinen kunto, tarkiste-
taan laitteen tila seka muutetaan tila toimenpiteeseen kuuluvaksi. Tarkistettuaan venttii-
lin operaattori kuittaa laitteen hyvaksytyksi ja siirtyy seuraavalle laitteelle. Jos operaatto-
rille on epaselvaa laitteen sijainiti tai esimerkiksi missa asennossa venttiilin tulee olla, voi
han katsoa laitteen tarkemmat tiedot Info-painikkeesta. Info-painikkeen takana nakyy
laitteen toimintakuvaus ja kuva, missa asennossa venttiilin tulee olla. Mikali laitteen kun-
nossa havaitaan puutteita, tulee ne korjata ennen toimenpiteen aloittamista. Jos puute
on kuitenkin vahainen ja siité ei koidu vaaraa tai haittaa, voi listaan merkita kommentin
laitteelle. Kun kaikki laitteet on kayty |api ja tarkistettu, operaattori merkitsee listan kay-
dyksi, jolloin laite tallentaa listan arkistoon ja merkitsee operaattorin kuittauksen ja aika-
leiman automaattisesti. Liséksi jos mobiililaite saataisiin keskustelemaan automaation
kanssa, olisi listan tallennuksen yhteydessa mahdollista antaa lupa automaatiolle aloit-

taa kyseinen toimenpide. (ks. Kuva 2.)
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Kuva 2. Linjauksen luonnos - esimerkkiruutu linjauksen toiminnasta mobiililaitteella

3.3 Laitteiden tunnistaminen

Laitteiden tarkistamisessa oli alustavien suunnitelmien mukaan ajatuksena hyddyntaa
viivakoodi- tai RFID-tunnistusta. Jokaisella terminaalin laitteella on yksil6llinen positio-
tunnus, jolloin kullekin laitteelle voisi helposti luoda oman viivakoodi- tai RFID-tunnuk-
sen. Talléin jokaisen laitteen voisi kuitata vaivatta mobiililaitteen viivakoodi- tai RFID-

tunnistuksen avulla.

Laitekohtaisia tunnisteita voitaisiin myods kayttaa laitetietojen hakemiseen tietokannasta.
Kentalla voisi mobiililaitteen kanssa nopeasti tarkistaa laitteen tarkemmat tiedot ja vara-
osien varastosaldon, kuitata laite huolletuksi tai asettaa laitteelle huoltopyynnén. Myos
laitteen liittdminen aikaisemmin mainittuun mobiiliin paivakirjamerkintdan tunnisteen

avulla olisi mahdollista.



3.4 Automaation etakaytto

Terminaalin automaatiojarjestelma kattaa koko alueen ohjauksen ja valvonnan. Kaytto-
liittyma& on jaettu kahteen eri valvomoon, joissa molemmissa on identtiset nakymat. Paa-
osin automaation kaikki operointi tapahtuu valvomoista, mutta joidenkin toimintojen mah-
dollisuus saada kayttédn myos kentélla helpottaisi operaattorien tyéskentelya huomatta-
vasti. Naista esimerkkeiné voisi olla valaistuksen ohjaus, porttien ohjaus sekéa halytys-
tiedot. Paivystavan operaattorin olisi talléin helppo suorittaa kulunvalvontaa kentalta ka-
sin, vaikkapa ajoneuvosta. Talla hetkella automaatio l&hettaa vain kriittisimmat halytys-
tiedot paivystyspuhelimeen, mutta kaikkien halytysten saaminen mobiilisti kentéalla pa-
rantaisi reagointiaikaa virheisiin ja madaltaisi poikkeus- tai vaaratilanteiden riskia. Kame-
ravalvonnan yhdistaminen mobiililaitteeseen ja halytysten yhteyteen laajentaisi entises-

taan terminaalin turvallisuuden hallintaa.

3.4.1 Etakaytto

Etakaytto tarkoittaa laitteen tai jarjestelman kayttéa erilliselta laitteelta tai paatteelta.
Paatteeltd muodostetaan suojattu yhteys verkon yli, yleensd VPN-yhteyden avulla. VPN
(Virtual Private Network) on virtuaalinen naennéisverkko. Kaytannodssa siis etélaitteelle
muodostetaan lahiverkko, johon vai liittya internetin valityksella mista tahansa laitteelta,

johon on méaaritelty kyseisen etélaitteen yhteysmaarittelyt.

Etakaytdsta puhuttaessa yleisimpid yrityksien kaytdssa olevia sovelluksia on etayhteys
paatteeseen, eli ns. etatydpoytd, jonka ohjelmistoista esimerkkina ovat VNC ja VMware.
Etatyopoytasovelluksia kaytettdessd muodostetaan yhteys maarattyyn fyysiseen etatie-
tokoneeseen, jolloin molemmissa laitteissa on identtinen nédkyma, etatietokoneen na-
kyma. Talldin kaikki muutokset kummalta tahansa paatteelta tehtyna, jopa hiiren osoitti-

men liikkkuminen, voidaan havaita molemmissa paatteissa.

Etakayttoa voi myos suorittaa ilman omaa fyysista etélaitetta, otetaan tarkasteluun esi-
merkiksi erillisten palveluntarjoajien maksulliset virtuaalipalvelimet. Virtuaalipalvelimet
ovat myos verkon yli vapaasti kaytettavia ja konfiguroitavia fyysisia paatteita, joiden kayt-
téominaisuudet maaraytyvat asiakkaan toiveiden mukaan. Palveluvaihtoehtoja on lukui-
sia, kuten yksinkertainen tiedostojen sailytys ns. pilvipalvelimessa tai kokonaisen kayt-
tojarjestelman kayttd virtuaalipalvelimella. Kaikissa edella mainituissa etakayttovaihto-

ehdoissa on siis sama toimintaperiaate: fyysisen keskuslaitteen kaytto toisella laitteella.



3.4.2 Etakaytto teollisuudessa

Etakayttosovelluksien hyddyllisyys on myds otettu huomioon teollisuudessa. Automaa-
tion etakayttd tapahtuu samalla periaatteella kuin pc-etakayttd, eli logiikkaohjaimen
kaytto tapahtuu erillisella laitteella verkon yli. Valmistajasta ja laitteesta riippuen on etéa-
kayttomahdollisuuksia olemassa useisiin eri tarpeisiin, naista esimerkkina Siemensin Te-
leControl-ohjelmisto, jolla voidaan kayttaé ja valvoa etélaitoksen logiikkaohjainta GPRS-
moduulin valityksella. TeleControlin avulla voidaan luoda valvomon kayttoliittyméasta ko-
pio esimerkiksi laitoksen ulkopuoliseen sisarlaitokseen (8, s. 1). Automaation etdkaytto
on tuonut laitoksien valvontaan ja turvallisuuteen huomattavasti helpotusta. Etakaytélla
voidaan nostaa myds laitoksen valmiutta reagoida poikkeamiin, myos tydajan ulkopuo-
lella. Halytystiedot saadaan valittomasti esimerkiksi mobiililaitteeseen, josta tarvittaessa

halytyksen voi kuitata, poistaa ja mahdollisesti jopa ennaltaehkaista.

3.4.3 Etakayton tietoturva

Etakaytéssa on laitoksen turvallisuuden kannalta kaanttpuolensa. Aalto-yliopiston
vuonna 2013 tekeman tutkimuksen mukaan Suomesta I6ytyi internetiin liitettyjen jarjes-
telmien hakukoneen (Shodan-hakukone) avulla yhteensa 77 automaatiolaitetta, joista 33
oli nimen perusteella suoraan SCADA-jarjestelmiin viittavia. Naistd useimmat olivat lin-
jastojen ja voimalaitosten laitteiston ohjausjarjestelmia. Taméan tason haavoittuvuus joh-
tui taydellisesta turvallisuus- ja suojausjarjestelmien puutteesta. Joissain tapauksissa
jopa kayttajasalasana puuttui, mika mahdollisti laitteistojen suoran kaytén. Yksinkertai-
silta tuntuvilla ratkaisuilla, kuten palomuurilla, yhteyden salaus- ja suojaustyypilla tai jopa
monimutkaisella salasanalla saadaan tietoturvan tasoa huomattavasti nostettua. (9, s.
4)

3.5 Yhteys mobiililaitteen ja automaation valilla

Padin kommunikointi keskuslogiikan kanssa piti alun perin hoitaa erillisen Siemens S7-
1200 -logiikkaohjaimen avulla, joka olisi liitettynd automaatioverkkoon. S7-1200 olisi toi-
minut turvallisuussyisté ohjaimena padin ja terminaalin automaation valilla, jottei mobiili-
laitteella olisi suoraa yhteytta keskusautomaatioon, niin vikaantumisen kuin vaarinkayton
kannalta. Logiikkaohjaimeen olisi luotu ohjelma, joka lukisi ja kirjoittaisi, seka ottaisi vas-

taan keskuslogiikan sisalt6d. Ohjelmointipdatteen ymparistdéon luotiin testiksi WLAN-



verkko, jossa S7-1200-logiikkaa onnistuneesti ohjattiin tablettitietokoneella. Logiikkaan
luotiin pieni ohjelma, jonka avulla pystyi seuraamaan ja ohjaamaan tulojen ja lahtdjen
tiloja. Automaatioverkon langattomaksi saaminen olisi tuottanut huomattavasti lisakuluja,
silla verkon kantoalueen olisi pitanyt kattaa koko terminaali. TAma olisi tarkoittanut lan-
gattoman verkon tukiasemien asentamista koko alueelle. Terminaalin kattavasta auto-
maation WLAN-verkosta muodostui myos iso tietoturvakysymys. Jos verkon kantoalue
olisi yltanyt tietyissa olosuhteissa terminaalin ulkopuolelle, olisi se jo itsessddn muodos-
tanut haavoittuvuuden, salauksista huolimatta. Myds alueella toimivien ulkopuolisten

urakoitsijoiden ja vierailijoiden paasy verkkoon olisi taytynyt estaa. (ks. Kuva 3.)

Verkko- ja tietoturvakysymyksessa paadyttiin lopulta palomuurin yli muodostettavaan
VPN-yhteyteen. VPN-yhteyden tunnelointi- ja salausprotokollat mahdollistavat verkon

turvallisen kaytdn, jolloin mobiiliaitetta voidaan kayttaa myos laitoksen ulkopuolella.

DX

Kenttalaitteet

{C‘[i}
U -’ﬁ;" Mobilikaytta

Mobiilikéytin mahdollisuudet:
-Tarvittavien toimintojen suorittaminen (portin avaus ym.)
-Kameravalvonnan ruudut
Kameravalvonta -Halytystiedot
-Laitetietojen tarkastelu
-Tarkistus- ja huoltolistojen tEyttd

Muut automaatioon littetyt
Jarjestelmat (Palo-,
sammutus-, kaasuvalvonta...)

Kuva 3. Alkuperdinen kommunikaation periaatekaavio WLAN-tukiasemilla
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4 Tekniset vaatimukset ja laitteen valinta

Kun kayttékohde on palavien nesteiden varasto, tulee laitteen valinnassa ottaa huomi-
oon sen soveltuvuus rajahdysvaarallisille alueille, yleinen kayttéturvallisuus ja -varmuus,

seka laitteen ulkoisen rasituksen kesto vaihtelevissa olosuhteissa.

4.1 ATEX-soveltuvuus

Tablettia tullaan kayttaméan koko terminaalialueen kattavana, jolloin toiminta sijoittuu
myds rajahdysvaarallisille alueille, eli Ex-alueille. Ex-alueet jaetaan eri tilaluokkiin rajah-
dyskelpoisen ilmaseoksen esiintymistodennakdisyyden mukaan (ks. Taulukko 1.). Va-
rastotilat, polttoaineputkistoja ympardivét alueet, autolastausalue seka muut pienemmat
ja yksittaiset kohteet ovat luokiteltu Ex-alueiksi. Terminaalin Ex-alueet ovat maaraysten
mukaisesti nakyvasti merkitty keltaisin viivoin ja Ex-varoituskyltein. Ex-alueelle ei saa
viedd mitaan elektroniikkaa, joka ei ole ATEX-hyvaksytty seké kyseiseen tilaluokkaan
sopiva. Laitteiden tilaluokitukset maaraytyvat padosin niiden tiiveyden, suojauksen seka

kayttélampdtilan perusteella.
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Taulukko 1. ATEX-tilaluokat ja niiden maaritteet (4, s. 5)

Syttyvat Tilaluokka | Rajahdysvaarallisen ilmanalan hetkelliskaytds
materiaalit

Kaasut
hoyryt

ja Tila, jossa ilman ja kaasun, hdyryn tai sumun muodossa olevan
palavan aineen muodostama rajahdyskelpoinen ilmaseos esiin-

tyy jatkuvasti, pitka- aikaisesti tai usein.

1 Tila, jossa ilman ja kaasun, héyryn tai sumun muodossa oleva
palavan aineen muodostama rajahdyskelpoinen ilmaseos esiin-
tyy normaalitoiminnassa satunnaisesti.

2 Tila, jossa ilman ja kaasun, hdyryn tai sumun muodossa olevan
palavan aineen muodostaman rajahdyskelpoisen ilmaseoksen
esiintyminen normaalitoiminnassa on epatodennakdista ja se
kestda esiintyessdan vain lyhyen ajan.

Tila, jossa ilman ja palavan pdlyn muodostama rajahdyskelpoi-
nen ilmaseos esiintyy jatkuvasti, pitka- aikaisesti tai usein.

Tila, jossa ilman ja palavan pdlyn muodostama rajahdyskelpoi-
nen ilmaseos esiintyy normaalitoiminnassa satunnaisesti.

22 Tila, jossa ilman ja palavan pdlyn muodostaman réajahdyskelpoi-
sen ilmaseoksen esiintyminen normaalitoiminnassa on epato-
dennékadista ja se kestaa esiintyessaan vain lyhyen ajan.

Otetaan tilaluokituksista esimerkkina bensiini- ja dieselvarasto. Varastosailiot sijaitsevat
ilmastoidussa, suljetussa tilassa. Sailidissa on bensiinia seka dieselid. llmanvaihdosta
huolimatta varastossa voi aika ajoin esiintya hiilivetyja, jotka muodostavat ilman kanssa
rajahdyskelpoisen ilmaseoksen. Kaasuja voi ilmaantua varaston operointialueille esimer-
kiksi polttoaineiden siirron aikana, jolloin taytettavan sailion pinnan noustessa siséaén vir-
taava polttoaine syrjayttda sailiodn syntyneet kaasut. Normaalisti naméa kaasut johde-
taan syrjaytymiskaasujen kasittelylaitoksiin, mutta kaasunpaineen kasvaessa korkeaksi
sdilididen paalla olevat varoventtiilit voivat satunnaisesti paastaa pienia maaria hoyryja
ulos. Ex-alue on talloin tilaluokitukseltaan 1, silla kaasut esiintyvat normaalitoiminnassa

satunnaisesti. Sailididen sisdaosat ovat lueteltu vastaavasti O-tilaluokkaan.

Laiteluokituksien merkinnéat

ATEX-hyvaksytyissa laitteissa tulee olla sertifikaatin mukaiset merkinnat (ks. Kuva 4.).
Merkinnoista kay ilmi laitteen soveltuvuus kyseiseen ATEX-luokiteltuun tilaan. Tilaluo-

kassa O tai 20 kaytetaéan laiteluokan 1 laitteita. Tilaluokassa 1 tai 21 kaytetaan laiteluokan
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1 tai 2 laitteita, seka tilaluokassa 2 tai 22 kdytetd&n vastaavasti laiteluokan 1, 2 tai 3
laitteita. Laitteen soveltuvuus rgjahdysvaaran aiheuttavalle palavalle aineelle tulee olla
oikea, tassa tapauksessa G = kaasu (gas). Ragjahdyssuojatunnus Ex seka laitteen Ex-
rakenne kertovat laitteen rakenteellisesta rajahdyssuojasta (d = rajahdyspaineen kes-
tava). Rajahdysryhma on jaettu kahteen rynmaan: Ryhma | on kaivoksissa kaytettavat
laitteet ja ryhma Il on kaikissa muissa rajahdysvaarallisissa tiloissa kuin kaivoksissa kay-
tettavat laitteet. C-kirjan rajahdysryhmén perassa on tdsmennys laitteen Ex-rakentee-
seen: C = MESG < 0,5 mm, tarkoittaa rajahdyspaineen kestavan kotelon testauksessa
maaritettyd maksimiturvarakoa, Maximum Experimental Safe Gaps. T4 on laitteen |am-
potilaluokka. Lampotilaluokat maaraytyvat laitteen suurimman sallitun pintalampdtilan

seka kaasun itsesyttymislampdtilan mukaan. (3, s. 19-29.)

CE..9N2GExdICTa

T A T T A ? A
CE-merkinta ja laite- Ex- l
ilmoitetun luokka rakenne|
laitoksen
tunnusnumero palava aine: ——

G (kaasu) tai hma
rajahdys- D (poly) ryhma
suojaustunnus P

laite- rajahdys- Iampéotila-

ryhma sucjaustunnus luokka

Kuva 4. ATEX-laitteen merkinnat ja niiden selitteet (6.)

4.2 Ecom Tab-Ex® Series

ATEX-luokitellut tablettitietokoneet eivat viela insin6oritydn aloitushetkelld tarjonnallaan
loistaneet. Monia 2-tilaluokkaan, sek& rankempiin olosuhteisiin (ns. rugged) sopivia mo-
biililaitteita oli saatavilla, kuten Panasonicin Toughbook. Vasta tyon aloittamisen jéalkeen
Ecom toi yhteistyéssa Samsungin kanssa markkinoille Android 5.1.1 (Lollipop) -kaytto-
jarjestelmalla ja 8” naytolla varustettu 1-tilaluokan Tab-Ex Zone 1/21 -tablettitietokoneen.
Tabletti on suunniteltu petrokemian ja ladketeollisuuden laitoksiin, jossa operointia suo-
ritetaan erilaisten kemikaalien ja polttoaineiden vuoksi rajahdysvaarallisilla, seka olosuh-

teiltaan haastavilla alueilla. Laitteen tekniset ominaisuudet:
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o Android 5.1.1 Lollipop-kayttojarjestelma

. 1.2GHz neliydinprosessori, 1.4GB RAM ja 16GB tallennustila

. 8” naytto, jota voi kayttdd hansikkailla

. 3 megapikselin kamera seka 1.3 megapikselin etukamera

. GPS, jota my6hemmin voi hyddyntéaa kartta- ja paikannussovelluksissa
. NFC.

Laitteeseen oli saatavilla todella paljon terminaalin olosuhteiseen sopivia ja kayttéa hel-

pottavia lisatarvikkeita, kuten ajoneuvoon kiinnitettava telakka, olkahihna ja stylus-kyna.

Laitteen ATEX-sertifikaatin mukaiset merkinnéat:

o I12GD
o ExdbiaopislIC T5 Gb

. I 2D Ex tb 11IC T100°C Db

. Ta=-20°C to +50°C

Kuva 5. Ecom Tab-Ex Zone 1/21 -tablettitietokone
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4.3 Tunnisteiden lukeminen

Tunnisteiden lukeminen tultaisiin luomaan aluksi viivakoodipohjaisena, eli tablettitietoko-
neella tulisi olla valmius lukea viivakoodeja. Alkuperéisten suunnitelmien mukaan
haussa oli NFC/RFID-lukuvalmiudella varusteltu tablettitietokone, mutta Ex-tiloihin so-
veltuvien laitteiden tarjonnan ja niiden rajoittuneiden ominaisuuksien vuoksi paadyttiin
viivakoodilukuun. Viivakoodien, QR-koodien ja muiden graafisten tunnisteiden lukemi-
seen riittda pelkka kamera, jossa kuitenkin tulisi olla nopea tarkennus ja riittava tarkkuus
pienempienkin viivakooditarrojen lukemiseen. My6s kameran valoisuus hamarissa olo-
suhteissa tulisi olla riittavalla tasoilla, silla operoitavia laitteita on myds heikossa valais-
tuksessa. Viivakooditarrojen hankkiminen, tai tdssa tapauksessa tekeminen, muodostuu
my6s huomattavasti muovisia RFID-tageja halvemmaksi, silla niiden tekeminen ja tulos-

taminen tietokoneella on todella vaivatonta.

Vaikka kayttoon tulevassa laitteessa onkin NFC-ominaisuus, mallisovelluksessa hyddyn-
netéén siitéd huolimatta viivakoodilukua. Ecomin tablettitietokoneen NFC-toiminto tuli ilmi
vasta laitteen tilauksen yhteydessa ja sovellukseen oli jo ohjelmoitu viivakoodilukua hyo-

dyntava ohjelma, joka todettiin toimivaksi ja tarpeiden mukaiseksi.

5 Ohjelmointi

5.1 Android Studio

Laitteen ohjelmointi suoritettiin Android Studio -ohjelmiston avulla. Android-ohjelmoin-
nissa kaytetaan Java-kielta seké ulkoasun ohjelmointiin XML-kielta. Android Studio on
taysin ilmainen ohjelma ja vapaasti ladattavista Android-kehittdjien nettisivuilta (1). Oh-
jelma pohjautuu JetBrainsin Intelli J IDEA -koodausohjelmaan, joka on suunniteltu Javan
koodauskaytt6on. Ohjelman laaja ja toisaalta kompakti kayttoliittyma mahdollistavat te-
hokkaan koodauksen kaikkine lisdominaisuuksineen, kuten alykk&aan virheenetsinnan ja
koodinkaantajan. Android-ohjelma koostuu kahdesta paddosasta: graafisesta kayttoliitty-
masta (GUI) ja itse koodista. GUI:n kokoonpanossa kaytetddn XML-formaattia ja ohjel-

man lahdekoodin luomisessa Javaa.
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5.2  Viivakoodien luku

Viivakoodien lukemisessa mallisovelluksessa kaytetaan ZXing-kirjastoa. ZXing on ilmai-
nen, avoimen lahdekoodin Kirjasto, jossa on valmius lukea 1D/2D-viivakoodeja. Kirjas-
tosta karsittiin kaikki online-sisaltd pois, jolloin sitd voidaan kayttda ilman internet-yh-
teytta. Tata menetelmaa kutsutaan Scanning via Intent -tavaksi. Talléin kirjastosta kay-
tetdan vain Intentintegrator.java- ja IntentResult.java-ohjelmatiedostoja, eli kutsuvaan
ohjelmaan integroiva ohjelmakoodi seka lukutuloksen kasittelykoodi. Kevennetty ZXing
riittdd ominaisuuksiltaan demonstroimaan mallisovelluksessa kaytettavien tunnisteiden

lukemisen. (ks. Liite 1.)

Kirjaston toiminta on yksinkertainen. Kirjaston luku-ominaisuutta kutsutaan aktivitee-
tissa, jolloin viivakoodiluku avautuu laitteen kameran ruutuun (ks. Kuva 6.). Ensimmaista
kertaa lukuominaisuutta kaytettdessa laite pyytaéa lupaa ladata tarvittava lukuapplikaatio
internetin valityksella, ellei tata ole jo tehty. Latauksen valmistuttua laite on valmis jat-
kossa kaytettavaksi ilman internet-yhteytta. Kamera kohdistetaan luettavaan tunnistee-
seen, jolloin laite tarkentaa koodiin ja automaattisesti lukee viivakoodin, mikali riittava
kuvantarkkuus on saavutettu. Luettuaan koodin sovellus palautuu kutsuvaan aktiviteet-
tiin lukutulos string-muodossa mukanaan. Saatua tulosta voi kayttaa haluamallaan ta-

valla.
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Ill II Barcode Scanner o« uaa (D) HisTORIA

Aseta viivakoodi nelion sisélle skannataksesi sen

Kuva 6. Viivakoodin lukundkyma

5.3 Yhteys etétietokoneeseen

Etatietokoneen levyjakoon paastiin kasiksi SMB/CIFS-protokollan avulla. SMB/CIFS on
Windowsin ja kolmansien osapuolien véliseen levyjakoon vaadittava protokolla. Proto-
kolla mahdollistaa kahden eri tietokoneen keskindisen yhteyden samassa verkossa.
Androidia ei suoraan voida yhdistéaa Windowsin levyjakoon, mutta taté tarkoitusta varten
on olemassa kirjasto, JCIFS. JCIFS on kirjasto SMB/CIFS-protokollan kayttamiseen Ja-
valla. (6, s. 1.)

5.3.1 Yhteyden muodostaminen

JCIFS-kirjasto sisaltaa valmiit luokat ja komennot toimivan levyjaon luomiseen Window-
sin ja Androidin valille. Levyjaon muodostamiseen vaaditaan etédkoneen IP-osoite, kayt-
tajatunnus ja salasana. NAilla tiedoilla voidaan suorittaa NTLM-todennuksen, jolla var-
mistutaan kohdetietokoneesta ja kayttajasta (ks. Kuva 7). NTLM on Windowsin oma au-
tentikointiprotokolla, jonka avulla varmistutaan paikallisverkon vélilla toiseen koneeseen

asiaankuuluva paasy.
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public void haeTiedosto(final string etaTiedostonnimi, final string etaTiedostonPolku, final string
new Thread(new Runnahle() {

\override
pubTic waoid rundd o
String USER_MAME = "xxxxxxxx'”
String PASSWORD = "xxxxxxxxx';
String WNETWORK_FOLDER = "smb:/ /192,168, 0.1 Kansio/";
String FIMAL_PATH = WETWORK_FOLDER + etaTiedostonPolku + “/";
hoolean successful = false;
try {
String user = USER_NAME + ":" + PASSWORD;

Mt ImPasswordauthentication auth = new NtimPasswordauthentication(user):
string path = FINAL_PATH + etaTiedostonnimi;

Kuva 7. Esimerkkiote NTLM-todentamisesta JCIFS-kirjastolla

NTLM-todennuksen onnistuttua, JCIFS-kirjaston komennoilla suoritetaan haluttu toi-
menpide, esimerkiksi kopioidaan levyjaosta tiedosto mobiililaitteelle (ks. Kuva 8.).

SwhFile sFile = mew SmbFile(path, auth)
File 1File = mew Fileisdcard + "f" + tiedosto)
lFile.createllewFile()

smbFileInputitream sfis = new SnbFilelnputitream(sFile)
FileOutputitream s3fos = new FileOucputitream(lFile)

hyte[] b = new byte[5132]

int n, tot =0

while ((n = sfis.read(b)) = 0] {
sfos.writelb, 0, n)
tot 4= n

}

zfiz.closel)
sfos.clozel)

Kuva 8. Tiedoston kopiointi levyjaolta mobiililaitteelle

5.3.2 Levyjaon yhteysongelmat

Androidilla ei suoraan ole valmiutta levyjakoon Windows-koneen kanssa. Windowsista
taytyy maarittda yhteysasetuksia ja rekisteritietoja Android-laitteelle sopivaksi, sekéa
Androidilla kayttaa sovellusta, jossa SMB/CIFS-protokollan kayttd on sovitettu Androi-
dille sopivaksi, esimerkiksi mallisovelluksessa kaytossa olevan JCIFS-kirjaston avulla.

Levyjaon testaamiseksi ja tiedostonhallintaan kaytettiin AndSMB-sovellusta (2, s. 1.).
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Levyjaon kaytdssa ilmeni lopulta ensikéayton jalkeen ongelma. Maaratyn ajan jalkeen le-
vyjako lakkasi toimimasta. Mobiililaitteen VPN-yhteys toimi moitteetta, mutta nimen-
omaan levyjako Androidin ja Windowsin valilla ei suostunut toimimaan. Levyjako saatiin
palautettua takaisin toimintaan kaynnistamalla Windowsin péasta levyjakoa yllapitava
palvelu. Yhteys toimi taas viikon verran kunnes lakkasi toimimasta. TAman vuoksi suuri
osa mobiililaitteen toiminnoista jai kaytanndssa testaamatta. Levyjakoa ja tietohallinta-
jarjestelmia hallinnoiva osapuoli ilmoitti selvittdvansa asian ja etsivansa asiaan ratkai-

sun.

Levyjaon yllapitopalvelun jatkuva uudelleenkaynnistaminen, esimerkiksi maarattyyn kel-
lonaikaan paivittain, ei ole vaihtoehto, silla sama palvelu yllapitdd myos muita yhteyksia.
Tama saattaisi luoda ongelmia, mikali kesken toisen sanoman lahetyksen tai vastaan-
oton palvelu kaynnistettéisiin uudelleen. Suunnitteilla on my6s vaihtoehtoisia yhteysta-

poja, kuten tietokantapohjainen tiedonsiirto, mikali ongelmaan ei I6ydeta ratkaisua.

5.4 Kayttgjatietokanta

Yksinkertaisin tapa nostaa tietoturvan tasoa on luoda sovellukselle kayttajatietokanta.
Jokaisella kayttajalla on omat henkilokohtaiset tunnukset, joiden avulla heilla on kaytt6-
oikeus ohjelmaan. Tarvittaessa ohjelmaan voidaan luoda eri kayttajatasoja, jolloin alem-
man tason kayttajilla ei ole paasya tai oikeuksia kaikkiin ohjelman ominaisuuksiin. Kayt-
tajahierarkiasta yksinkertainen esimerkki voisi olla kolmeen kayttajatasoon jaettu hierar-
kia. Alin taso olisi ns. peruskayttdja, jonka oikeudet kattaisi ohjelman tarvittavat perus-
toiminnot. Seuraava taso olisi valvojataso, jolla olisi padsy osaan ohjelman tarkemmista
asetuksista ja saaddista. Ylin taso, eli huolto tai ohjelmointitaso, kattaisi esteettéman
paasyn koko ohjelmaan. Mikali ohjelmaan sisallytetd&n haavoittavia ominaisuuksia tai
asetuksia, on kayttajahierarkian luominen olennainen osa kayttoturvan takaamiseksi.
Talloin voidaan ennaltaehkaisté esimerkiksi ohjelman kayttokoulutuksen puutteesta joh-
tuvat vahinkotapaukset tai jopa tahallinen vaarinkayttd. Tapahtumaloki sidottuna kirjau-

tuneeseen kayttajaan auttaa myos ongelmien jalkiselvityksessa.

5.4.1 Toiminta

Androidissa itsess&an on valmius SQLite-tietokantaan. SQLite on kevyt, paikallinen le-

vylle tallentava tietokanta. Tietokantaan luotiin taulukko, johon siséllytettiin kayttajanimi,
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salasana, etunimi, sukunimi, henkilokohtainen viivakooditunniste. Kirjautumistapoja on
kaksi, perinteinen kayttajanimen ja salasanan avulla, sek& henkilokohtaisen tunnisteen
avulla. Henkilokohtainen tunniste voi olla RFID- tai viivakooditunniste, ja nhama molem-
mat ovat sisallytettyna laitoksen tyontekijoiden henkilokorttiin. Mallisovelluksessa kayte-

taan viivakooditunnisteen lukua.

Kayttgjan kirjautuessa kayttajanimelld ja salasanalla sisdan kirjautumissivun tekstikent-
taan syotettyja tietoja verrataan tietokannassa oleviin (ks. Kuva 9.). Jos kayttajanimi 16y-
tyy tietokannasta, verrataan sen yhteyteen liitettyd salasanaa kirjoitettuun salasanaan.
Vastaavasti tunnisteella kirjautuessa verrataan sita tietokantaan. Mikali ndma tiedot tas-
maavat, kayttaja saa luvan kirjautua sisaan ja ohjelma siirtyy paavalikkoon. Kirjautunut
kayttaja nakyy paavalikon ylakulmassa, muodossa etunimi sukunimi. Jos tiedot eivat tas-

maa, ohjelma ilmoittaa "Kayttajaa ei tunnistettu” ja kirjautuminen hylataan.

Kayttgjatietoja voidaan hyddyntad kayttokokemuksen tehostamiseksi. Kayttajaleiman
automaattinen kirjautuminen varmistaa kayttajan vastuun tekemistdan muutoksista ja
toiminnoista ja samalla nopeuttaa operointia. Esimerkiksi paivakirjamerkintéja kirjoitta-

essa merkinnan kuittaus tulee automaattisesti kirjautuneen kayttajan nimella.

5.4.2 Kehitysideat

Mybhemmin sovellukseen on tarkoituksena lisaté RFID-kirjautumistoiminto seka tietotur-
vallisempi tietokanta, joka ei olisi paikallisesti laitteessa kaytdssd, vaan esimerkiksi eta-
tietokoneella ja saatavissa vain oikeamuotoisen kutsun avulla, jolloin tiedot lahetettaisiin
salattuina. Kehitysmielessa helpoin ja kayttajaystavallisin ratkaisu oli saada niin auto-
maatiolle kuin mobiililaitteelle yhdistetty kayttajatietokanta, jolloin muutokset kayttajare-
Kisteriin hoituisi yhtendisesti ja hallitusti. Suunnitteilla on my6s kayttajatietojen tarkka ta-
pahtumaloki, josta kaikki kayttajan tekemat toiminnat ohjelmassa kirjattaisiin lokitiedos-

toon.
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N (I 15.44

KIRJAUDU TUNNISTEELLA |

Kuva 9. Kirjautumissivu

5.5 Paivakirjasovellus

Paivakirjasovellus toimii yksinkertaisella periaatteella. Merkint6ja voidaan kirjoittaa ja lu-

kea mobiililaitteella vapaasti ja tarvittaessa hakea eri suodattimien avulla.

5.5.1 Merkinnan kirjoittaminen

Mobiililaitteella luotu merkinta tallentuu paivakirjatiedostoon, etatietokoneen levyjaolle
sekd mobiililaitteelle. Mikali merkinté on tehty ilman toimivaa yhteytta etatietokoneeseen,
tallentuu merkintd pelkastaan paikallisesti laitteeseen. Seuraavalla kerralla yhteyden
muodostuessa ja paivakirjaa kaytettdessa uusimmat merkinnét kopioituvat etatietoko-

neelle.
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Paivakirjamerkinta koostuu kuudesta eri osasta: milloin merkinta on merkitty (Merkitty),
tapahtuman paivamaara, tapahtuman kellonaika, tapahtuman sijainti (Kohde), tapahtu-
man kuvaus (Merkintd) sek& merkinnan kuittaus. Lisaksi halutessaan kayttaja voi liittaa
kuvan merkinn&n yhteyteen. Merkinnan kellonaika ja kuittaus kirjautuvat automaattisesti
merkinn&n yhteyteen (ks. Kuva 10.).

Merkinnan yhteyteen voidaan liittda kuva. Liittdminen tapahtuu merkintasivun "Liita kuva”
-painikkeesta, jolloin kamerasovellus avautuu ja otettu kuva tallentuu liitteeksi. Halutes-

saan otettu kuva voidaan hylata ja ottaa uusi kuva tilalle.

¥ o B2 Y ¢[EH13.53

Uusi merkinta

Paivakirjamerkinta

Tapahtuman péivimazra: 24 Jou 2015
Tapahtuman kellonaika: 13 53
Kohde: Kaikki -

Merkinté:

Kuittaus: Nino Silvennoinen

Kuva 10. Paivakirjamerkinta

5.5.2 Paivékirjan lukeminen

Paivakirjan lukeminen muodostettiin ListView-toiminnolla. Lista hakee paivékirjatiedos-
tosta kaikki merkinnét ja jakaa ne omiin osioihinsa. Listalta voidaan hakea merkintdja
suodattimien avulla, jolloin valittujen kriteerien tayttyessa listalle ja& kyseiset merkinnat.
Paivakirjan hakukentta on sidottu haun suodattimiin, eli kaikki mitd hakukenttdén syote-

taan, haetaan valitun suodattimen takaa. Jos haun suodattimeksi on valittu esimerkiksi
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Kuittaus, kohdistuu haku télléin vain merkinnan kuittauksiin. Eli jos haetaan kuittausta
nimella Testi Kayttaja, listalle jaa ainoastaan kaikki Testi Kayttajan kirjoittamat merkinnat
(ks. Kuva 11.).

Paivakirjamerkinnat voidaan nayttaa myos suoraan sijainnin perusteella. Valikosta Nayta
kohteen mukaan valitaan haluttu sijainti ja lista paivittyy nayttaen kaikki valitun sijainnin
merkinnat. Sijainnit ovat talla hetkelld vanhojen paivékirjasijaintien mukaiset, mutta tar-
vittaessa niitd voidaan lisatd, mikali tarve vaatii. Paivakirjamerkinnan yhteyteen liitetyt
kuvat saadaan auki klikkaamalla merkintdd. Ruutuun avautuu pienempi popup-ikkuna,

jossa liitekuva nakyy.

Testi Kayttaja

Suodata haku: Kuittaus
4
Na&yta kohteen mukaan: Kaikki
4
Merkitty:

18.2.2016 14.01.59
Tapahtuman paivamaara:
18.1.2016

Tapahtuman kellonaika:
141

Kohde:

Toimisto

Merkinta:

Testi

Kuittaus:

Testi Kayttaja

Kuva 11. Paivakirjan hakutoiminnon suodatus

5.5.3 Kehitysideat

Paivakirjamerkintdja voidaan hyddyntéda automaation ja tietojenhallintajarjestelman kay-
tossa. Tarvittaessa voidaan luoda uusia kenttid merkinnan yhteyteen, kuten onko ky-
seessa huoltotoimenpide, jolloin merkinnan tiedot voidaan liittda suoraan laitetietokan-
nan huoltorekisteriin. Myds merkinnan liitettdvyys suoraan laitteeseen toisi hyotyja, jol-

loin esimerkiksi automaation valvomonaytoélta nakisi suoraan laitetta tarkastellessa kaikki
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paivékirjamerkinnat. Myds muiden liitetiedostojen kuin pelkastdan kuvien liittAminen te-
hostaisi paivakirjan kaytettavyytta. Paivakirjaominaisuus tullaan myds luomaan valvo-
mopé&atteille, joista pystytaan myos lukemaan ja kirjoittamaan samaa paivékirjaa.

5.6 Automaation toiminnot

Automaation etakayttoon otettiin testikohteeksi portin avaus ja sen tilatietojen lukeminen.
Toimintoa ei paasty testaamaan kaytanndssa automaation kanssa, johtuen etéatietoko-
neen ja Android-laitteen vélisista yhteysongelmista (ks. Luku 5.3.2). Avaustoimintoa kui-

tenkin simuloitiin onnistuneesti testikayttoon luodun WLAN-verkon sisalla.

Portin avaustoiminto luotiin yksinkertaisella luku- ja kirjoitusmenetelmalla. Suoraa yh-
teytta ei logiikkaohjaimeen luotu, vaan kommunikointi hoidetaan csv-tiedostojen avulla.
Tiedostoja on kaksi, luku- ja kirjoitustiedostot. Mobiililaite kirjoittaa etatietokoneen levy-
jaolla sijaitsevaan Kkirjoitustiedostoon rivin, joka siséltaa toiminnon ja tilan. Automaatio
tunnistaa muutoksen tiedostossa, lukee rivin ja suoritettuaan toiminnon poistaa rivin. Sa-
malla automaatio kirjoittaa lukutiedostoon rivin, josta kay ilmi, etta portti on auki. Ohjelma
tunnistaa muutoksen tiedostossa, paivittaa kohteen tilatiedon ja lopuksi poistaa rivin lu-

kutiedostosta.

Vaikka portin avauspyyntd toimi testiymparistdssa moitteetta, automaation tilatietojen
tarkkailu on viela kehitysasteella. Levyjaon tiedostojen muutoksienhallinta Androidin
paassa osoittautui haastavaksi. Androidille on olemassa valmis luokka (FileObserver),
jolla laitteen sisdisia tiedostoja ja kansioita ja niihin tehtyja muutoksia pystytaan tarkkai-
lemaan. Luokan tueksi voidaan luoda taustapalvelu, joka ilmoittaa tai tarvittaessa suorit-
taa halutun toiminnon muutoksen perusteella. Taméan luokan ja taustapalvelun sovelta-
minen SMB-protokollaan ei onnistunut suoraan. Toiminnon kehitys jatkuu ja vaihtoehtoi-

sia menetelmi& on harkinnan alla, kuten tietokantapohjainen kommunikointi.

5.7 Laitekohtaisten tunnisteiden lukeminen

Laitteiden luku -toiminnon alla on seuraavat vaihtoehdot: Laitteen tiedot, Laitteiden tar-

kastus ja Laitteiden linjaus. Tunnisteiden lukemisessa kaytetaan viivakoodilukua.
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5.7.1 Laitteen tiedot

Laitteen tietojen hakemisessa kaytetaan laitekohtaista tunnistetta, mallisovelluksessa
viivakoodia. Ohjelmalla luetaan laitteen viivakoodi ja tAméan jalkeen saadaan naytdlle
laitteen tarkemmat tiedot. Viivakoodin avulla saadaan jokainen laite yksildityd ja kutsusta
haettua kunnossapitojarjestelmasta tarvittavat tiedot. Taméa ominaisuus ei ole viela otettu
kayttoon ja on vield kehityksen alla.

5.7.2 Laitteiden tarkastus

Laitteiden tarkistuksessa voidaan hoitaa yksittéisia laitteiden huoltotarkistuksia tai isom-
pia tarkistuskokonaisuuksia, kuten laitteiston viikkotarkastus, jossa tarkastuskohteita voi
olla monia. Listan kohteet ovat tallennettu etatietokoneen levyjakoon. Jokainen luettava
tarkastuslista on csv-tiedostoformaatissa. Csv-tiedoston jokainen rivi on yksi tarkastus-
rivi. YKsi rivi on jaettu eri kolumneihin, jotka tarkastuksen tyypista riippuen kertovat yhden
tarkastuskohteen tiedot.

Otetaan esimerkiksi huoltotarkastus (Kuva 12.).

100:Testitarkastus;
g; 10; RvHMA 1

t:;1l;KCHDE 1;0

t;2:KOHDE 2
t;3;KOHDE 3;
T:4d;KOHDE 4;
t; 5 KOHDE 5;
t;6; KOHDE 6;
;205 RYHMAE 2

Kuva 12. Huoltotarkastuksen csv-tiedoston muoto

Ohjelma lukee ensimmaisen rivin ja saa sen ensimmaisesté kolumnista tarkastusnume-
ron (100). Tarkastusnumero on yksil6llinen joka tarkastukselle, ja jo pelkastaan talla voi-
daan tunnistaa ja nimeta tarkistus. Seuraavassa kolumnissa on kuitenkin tarkastuksen

nimi (Testitarkastus), jotta nimi olisi helppo tulostaa tarkastuksen otsikoksi.
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Seuraavan rivin ensimmaisesséa kolumnissa on g-kirjain (group), joka méaarittdd seuraa-
vat rivit yhdeksi tarkastusryhméksi. Ryhméan numero on 10 ja nimi Ryhma 1. Seuraava
rivi on ensimmainen tarkastuskohde (t), jonka numero on 1 ja nimi Kohde 1. Tarkastus-

rivin viimeisen kolumnin numero maarittaé tarkastustyypin.

. 0 = Valintapainikkeet (OK, Korjattu, Vikaa)
. 1 = Lukuarvokentta

. 2 = Tekstikentta

Isot ja pienet kirjaimet rivien alussa, seka tyhjat kolumnit ovat ohjelman toimivuuden tes-
tauksen kannalta tehtyja. N&ain saatiin testivaiheessa varmistettua, ettd ohjelma lukee
pieniad ja isoja kirjaimia sek& tunnistaa tyhjat kolumnit. Nailla tiedoilla saadaan luotua
tarkastuslista, joka on muodoltaan sama kuin huoltojarjestelméan tarkastukset (ks. Kuva
13.)

¥ [l R R FE AH13.34

Laitteiden tarkastus

Testitarkastus

RYHMA 1

KOHDE 1 QO ok QO «orjatu O vikaa
KOHDE 2 Fyola lukuarvo

KOHDE 3 Syota teksti

KOHDE 4 QO ok O Korjattu O Vikaa

KOHDE 5 Syota teksti

KOHDE 6 Syota lukuarvo
RYHMA 2

KOHDE 1 O ok QO «orjatu O vikaa

TALLENNA

TuLOS

Kuva 13. Laitteiden tarkastus — testilistanakyméa

Lista kaydaan tarkastuskohde kerrallaan lapi. Mikali monivalintapainikkeista valitaan
Korjattu tai Vikaa, ilmestyy ruutuun pakollinen kommenttikenttd, johon kayttajan taytyy

kertoa, mit& vikaa tai mita laitteesta korjattiin ja milloin.
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Kun lista on kayty lapi, voidaan tarkastus tallentaa. Jos jokin kohde jai tarkastamatta,
lista ilmoittaa pienelld tekstilla ruudun alalaidassa (Toast), mika tai mitk& kohteista on
kyseessa ja maalaa syottokentan tai painikkeet punaisiksi. Valmiista tarkastuksesta saa-
daan raportti, joka on myds csv-tiedosto. Tiedosto tallennetaan levyjaolle kansioon, jo-
hon huoltojarjestelmé on yhteydessa. Talloin huoltojarjestelmaan saadaan kirjattua teh-
dyt tarkastukset.

5.7.3 Laitteiden linjaus

Linjaustoiminto luotiin tilanteisiin, jossa esimerkiksi putkilinjan varrella olevien venttiilien
ja laitteiden tilat tulee tarkastaa ennen niiden kaytt6a. Esimerkkiohjelmassa aukeaa lista
eri tarkastuskohteista, joista valitaan haluttu toimenpide, esimerkiksi Siirto S-15 — S-16.
Listat ovat my6s csv-muodossa, jolloin pystytdaan uudelleenhyddyntamé&éan ohjelmaan

aiemmin luotuja csv-lukusovelluksia (ks. Luku 5.7).

Otetaan tarkasteluun linjauksen esimerkkitiedosto (ks. Kuva 14.). Ensimmaiselta rivilta
poimitaan tarkastuksen nimi ja tiedostonimi (Testaus & Testitsekkaus). Seuraava rivi on
ensimmainen tarkastuskohde. Ensimmainen kolumni sisaltaa laitteen yksil6llisen tunnis-
teen. Tama tullaan lukemaan viivakoodina tunnistamista varten. Toinen kolumni on tar-
kastuskohteen tunnus. Kolmas on tarkastuksen tyyppi, mika tassa kohtaa ei vaikuta mi-
hinkaan, silla jokainen tarkastustyyppi on oletuksena viivakoodiluku. Arvo ”"0” merkitaan
ohjelman toimivuuden kannalta, jotta kolumnissa olisi jotain tietoa, tosin tyhjaa sellaista.
Tarkastuksen tyyppi -kolumni on jatetty olemaan mahdollista tulevaa tietoa tai toimintoa
varten. Neljas kolumni pitaé siséallaan tarkastuskohteen kuvauksen. Viides kolumni ker-

too tarkastuksessa vaadittavan laitteen tilan.

Testaus;Testitsekkaus;;;

1111;v—1111;0;Tu0te1injan sulkuventtiili;aukI

2222;v-2222;0; Tuotelinjan dTmausventtiili - wWormaalikdytdssd AIMA kiinni;KATSO IMFO
3333;v-3333;0; Tuotelinan tyhjennysventtiiTd; KIINNI

4444 1 v-4444; 0; Tuotelinjan sidtdwventtiild - Mormaalikdytdssd asento 50%; KATSO INFO
55585 w-58555;0; ; KIINMNI

B666; v-6666; 0; Tuotelinjan sulkuventtiili; auKI

JPV-7777;0;Laditteen tarkemmat tiedot; AUKT

BEBE; P-BEEE; 0; ; KIINNI

G995, My-9995; 0; LatvausTinjan Toppupddn sulku; AUKI

11125 Hv-1112; 0; Pumppu 2. paineventtiili;KIINNI

1113 FFY-1113; 0; Jep; KATSO IMNFO

1114;P-1174; 0; Juu; KITIKNNI

1115;GA-1115;0;; AUKT

Kuva 14. Laitteiden linjauksen csv-tiedoston muoto
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Ohjelma avaa luettavan listan, laskee csv-tiedoston rivi- ja rivikohtaisen kolumnimaaran

ja taman perusteella luo tarkastuslistan kaytettavan ndkyman (ks. Kuva 15.).

¥ [aa] B2 BB ISET BERE

Laitteiden linjaus

Testitsekkaus1

V-2222 KATSO INFO
V-3333 KIINNI
V-4444 KATSO INFO

LUE LAITE V-5555 KIINNI
LUE LAITE V-6666

TALLENNA

TULOS

Kuva 15. Laitteiden linjaus — laitelista

Lista luetaan laite kerrallaan lapi. Mikali laitteen sijainnissa tai tilassa on epéaselvyyksia,
voi kayttaja tarkistaa laitteen tiedot INFO-painiketta painamalla (ks. Kuva 16.).
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V-1111

Tuotelinjan sulkuventtiili

Kuva 16. Laitteiden linjaus — Info-painikkeen laitendkyma

Kun laite on luettu, ohjelma pyytaa seuraavaksi kommenttia. Kommentti ei ole pakolli-
nen, joten sen voi jattaa halutessaan tyhjaksi, mikali kommentoitavaa laitteen tilasta, toi-
mivuudesta tai muusta oleellisesta ei ole. Kaikki ulkoiset havainnot on kuitenkin hyva
Kirjata listaan ja tarvittaessa ilmoittaa eteenpain. Kun kommentti on kirjattu, se nakyy
luetun laitteen perassa. Myds LUE LAITE -painike muuttuu OK:ksi ja kyseista laitetta ei
voi enad lukea. Jos vahingossa luetaan vaara laite, lista ilmoittaa kyseisen laitteen koh-
dalla selkeasti, ettd kyseessa on vaara laite. Laitteen voi lukea uudestaan, ja ohjelma
hyvaksyy tdman vasta, kun kyseessa on oikea laite.

Kun listan jokainen laite on kayty l&pi ja luettu, voidaan tarkastus tallentaa. Tallennuksen
yhteydessa raportista luodaan csv-tiedosto, joka tallentuu automaattisesti arkistokansi-
oon. Raportin voi my6s halutessaan tallentaa pdf-tiedostona tai tulostaa paperisena. Mi-
kali kesken tarkastuksen yritetdan poistua tai palata edelliselle sivulle, ohjelma varmistaa
kayttajalta kysymalla, ettei poistuminen ole vahinko.
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5.7.4 Kehitysideat

Laitteiden linjauksessa olisi tarkeda saada ohjelma toimimaan yhteistydssa automaation
kanssa. Kun on tulossa toimenpide, johon vaaditaan laitteiden tarkastusta, voisi valvo-
monaytolta valita kaytettavan putkilinjan tai alueen. Automaatio lahettéisi suoraan oikean
listan mobiililaitteelle, mitka laitteet tulisi tarkistaa. Laitteiden operointia ei voisi suorittaa
automaation valvomonaytolta, mikali tarvittavaa tarkastusta ei ole suoritettu. Kun tarkas-

tus on tehty, lahettda mobiililaite automaatiolle tiedon ja operointi voidaan aloittaa.

Listan ulkomuotoa voisi kehittda parempaan suuntaan, esimerkiksi vaihtoehtoinen na-
kyma, jossa lista nayttaisi aina yhden laitteen kerrallaan ruudussa ja sen luettua siirtyisi
seuraavaan laitteeseen. Pl-kaaviotyyppinen nakymaé voisi myos helpottaa havainnollis-

tamaan laitteet paremmin kentalla.

Myds tiedonsiirrossa kaytettava csv-muoto voitaisiin paivittdd monimuotoisempaan, esi-

merkiksi XML-muotoon, jolloin kaytettavia tietoja voitaisiin hyddyntaa laajemmin.

6 Paatelmat

Tyon tavoitteena oli suunnitella ja kehittdd mallisovellus 6ljyterminaalin hallintajarjestel-
man haluttujen osa-alueiden etakayttéon. Tydssa paneuduttiin myds terminaalin tyos-
kentelytapojen nykytilanteeseen ja niiden kehittdmiseen tehokkaammaksi ja turvallisem-
maksi mobiililaitteen avulla. Valitettavasti mobiililaitteen kayttoa kentélla ei paasty tyon
aikana testaamaan, johtuen Androidin ja Windowsin valisen levyjaon yhteysongelmista
(ks. Luku 5.3.2), sekd Ecomin tablettitietokoneen toimitusajoista. Kaikki tytssa tehdyt
sovellukset todettiin toimiviksi testiolosuhteissa. Kun ohjelman toimivuus on taattu ken-
talla, voidaan toimintoja ja sisaltta lahtea kehittamaan laajemmaksi ja tehokkaammaksi.
Kehitysideoita on tyon aikana tullut paljon, ja suurin osa ndista tullaan ottamaan kaytan-
toon (ks. Luvut 5.4.2; 5.5.3; 5.7.4.).

Tyon aikaiset havainnot kaytdnnon operoinnista kentélla auttoi paljon ideocimaan eri omi-
naisuuksia ja kehityskohteita mobiililaitteelle. Myds operaattoreilta kysytyt kehitysideat ja
mielipiteet ohjasivat eteenpdin tytssa. Uusia ideoita syntyi myds mobiililaitteelle, kuten
polttoaineiden tiheys- ja maaralaskuri, sahkdisten tydlupakaavakkeiden tayttdminen ja

laitteiston varastosaldon tarkistaminen.
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Mobiililaitteen ja ohjelman saaminen testikayttdon operaattorien kesken on seuraava as-
kel insindorityon jalkeen. Laitteen jalkauttaminen ja ottaminen osaksi paivittaisia tyoru-
tiineja tulee tehd& hallitusti, sek& seuraten laitteen ja operaattorin valista kayttétehok-
kuutta. Laitteelle jarjestetaan kayttokoulutus, jotta sen turvallinen ja oikeaoppinen kaytto
olisi mahdollista. Mikali huomataan, ettd mobiililaitteen kayttd heikentaa tytturvallisuutta
tai -tehokkuutta, tulee sen kayttdominaisuuksia ja -tarkoituksia muokata uudelleen. Kéayt-
tokokemukset, kehitysideat, vikailmoitukset ja muu palaute tulee keréta ja taman perus-
teella kehittaa laitteen kayttéa. Nain on mahdollista taata jatkuva kehitys tydonteon tehos-
tamisen ja turvallisuuden valilla, silla kumpaakaan naista ei tule korostaa toisen kustan-

nuksella.
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Android -koodiesimerkki
Yksinkertainen viivakoodiluku-ohjelma luotuna Android Studiolla.

MalliLuokka.java

package com.example.admin.testaus;

import android.app.Activity;
import android.content.Intent;
import android.os.Bundle;
import android.view.View;
import android.widget.Button;
import android.widget.TextView;

/ LX)
* Luodaan Java-luokka ja mddritetddn se aktiviteetin pohjaksi. Lisdksi
Tuokassa on painike, jonka painamisesta tapahtuu haluttu toiminto:

public class MalliLuokka extends Activity implements View.OnClick-
Listener {

O

* Esitellddn Tuokassa tarvittavat muuttujat:

Button btn;

TextView ScanResults;

int id;

IntentIntegrator viivakoodiLuku;

/ ek
¥ Luodaan luokan ensimmdinen metodi, joka suorittaa koodin aktivi-
teetin kdynnistyessa:

@override

public void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
setContentview(R.layout.activity_malliluokka);

/:’.— %
* Asetetaan luokka aktiviteetin yhteyteen.

o
=

* Seuraavaksi mddritetddn muuttujille toiminnot:

viivakoodiLuku = new IntentIntegrator(this);

/ JOROR
ww

o

* Mddritetddn viivakoodiLuku-muuttujalle Tuokka

ScanResults = (Textview) findviewById(R.id.viivakoodiTulos);

JOROR
ww

o
w

Etsitddn tekstindkymdlle id-tunnuksen perusteella vastaava
ndkymda XML-aktiviteetista
:’:/
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/7’: %
] _ * Seuraavaksi etsitddn painikkeelle vastine XML-aktiviteetista
ja madritetddn sille toiminto
btn = (Button) findviewById(R.1id.viivakoodiLukubtn);
btn.setonClickListener(this);
}
@verride ] )
pubTic void onClick (view v){
id = v.getid(Q;
switch (v.getid(Q)) {
case R.1id.viivakoodiLukubtn:
viivakoodiLuku.initiatescan();
:‘r/

break;

Toiminto on siis aktivoida viivakoodilukundakyma

/ B
* Mddritetddn metodi, jossa kdsitellddn viivakoodista saatu Tuku-
tulos

pubTic void onActivityResult(int requestCode, int resultCode, Intent
intent) {

IntentResult result = IntentIntegrator.parseActivityResult(re-
guestCode, resultCode, intent);

if (result != null) {
final String contents = result.getContents();

if (contents != null) {

this.showbialog(R.string.result_succeeded);
) * Asetetaan saatu tulos aikaisemmin haettuun teks-
tindkymdan

:':/
ScanResults.setText(contents);

} else {
this.showbialog(R.string.result_failed);



MalliLuokka.xml

<RelativelLayout
droid"

xmIns:tools="http://schemas.android.com/tools"
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xmlns:android="http://schemas.android.com/apk/res/an-

out_width="match_parent"

android:Tlayout_height="match_parent"

men/activity_horizontal_margin"
android:paddingRight="@dimen/activity_horizontal_margin"

android:paddingTop="@dimen/activity_vertical_margin"

android:Tay-

android:paddingLeft="@di-

android:paddingBottom="@dimen/activity_vertical_margin"
tools:context=".MalliLuokka">

<Button
android:
android:
android:
android:
android:
android:
android:

<TextVview
android:
android:
android:
android:
android:
android:
android:

<TextVview
android:
android:
android:
android:
android:
android:
android:
android:

Tayout_width="wrap_content"
Tayout_height="wrap_content"
text="LUE VIIVAKOODI"
id="@+id/viivakoodiLukubtn"
Tayout_alignParentTop="true"
Tayout_centerHorizontal="true'
Tayout_marginTop="42dp" />

Tayout_width="wrap_content"
Tayout_height="wrap_content"
text="TULOS:"
id="@+id/textview3"
Tayout_marginTop="238dp"
Tayout_centerHorizontal="true'
textSize="25dp" />

Tayout_width="wrap_content"
Tayout_height="wrap_content"
text="..."
id="@+id/viivakoodiTulos"
Tayout_below="@+id/textview3"
Tayout_centerHorizontal="true'
Tayout_marginTop="47dp"
textSize="50dp" />

</RelativelLayout>
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LUE VIIVAKOODI

TULOS:

Sovellus QR-koodin lukemisen jalkeen:
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LUE VIIVAKOODI

TULOS:

Testikoodi - toivottavasti toimii
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