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RTMP-MEDIAPALVELIMEN JA -SUORATOISTON
TIETOTURVA

Opinnaytetyd kasittelee suoratoistoon tarkoitettua Real-Time Messaging protokollaa (RTMP)
keskittyen tietoturvapuoleen niin suoratoistomedian tekijan kuin dataa ké&sittelevan
mediapalvelimen kohdalla. Ty®n tavoitteena on havainnollistaa suoratoistossa kéaytettavia
tietoliikenneprotokollia ja mediapalvelinten toimintaa seka tuoda ilmi suoratoistettaessa valittyvan
informaation tietoturvariskit ja -uhat. Tutkimus keskittyy enimmé&kseen sosiaalisessa mediassa
esiintyvdan suoratoistoilmioon, mutta samoja tutkimustuloksia voidaan hyddyntdd myos
yrityselamassa.

Tutkimustyd toteutettiin kahdessa osassa. Ensin selvitetdan suoratoiston teoreettista puolta
nakokulmien ja teorioiden avaamisessa tutkimustehtdvan toteuttamiseksi. Empiirinen osio
kasittaa RTMP-mediapalvelimen tietoturvan tutkimuskehyksen Kali Linuxin
murtautumistestaustydkaluja sek& protokolla-analysaattori Wiresharkia apuna kayttaen.
Tutkimusta varten luodaan suljettu virtuaalikoneymparistd, jossa suoratoiston tietoturvallisuutta
tutkitaan tutkimuksillisin motiivein.

Opinnaytetyossa puhutaan myos erilaisten suurten suoratoiston palveluntarjoajien roolista ja
niiden toimitavoista. Palveluntarjoajiin liittyen spekuloidaan myés suoratoistoa tuottavan tahon eli
kayttajan roolista ja vuorovaikutuksesta katsojakuntien edessa. Tutkimuksessa myods kasitellaan
iimi6td, jossa suoratoiston tuottajaan kohdistetaan internetissa ilkivaltaa sekd miten ja miksi sita
mahdollisesti tehdaan.

Suoritettujen tutkimusten tuloksena kay selvéksi suoratoiston tuottajan kayttajatietojen (IP-osoite,
kayttajatunnus ja salasana) olevan erittdin helposti kaapattavissa, mikali verkkoliikennett&
kuunteleva, hytkkaava osapuoli on oikeassa paikassa oikeaan aikaan kahden suoratoistolaitteen
valilla suoratoistolahetyksen aloitushetkella. Tutkimustuloksissa kay kuitenkin ilmi, etta
tietoturvalliset kaytannot saattavat olla tarpeeksi suojaamaan suoratoistoa tuottavan osapuolen
herkkaluonteiset kayttajatiedot. Tekstissa kaydaan myos lapi ennaltaehkaisevia toimenpiteita
tietomurtojen valttdmiseksi seka syita sille miten ja miksi tietomurtoja suoratoistossa voi tapahtua.

ASIASANAT:

RTMP, suoratoisto, tietoturva, mediapalvelin
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INFORMATION SECURITY IN A RTMP-BASED
MEDIA SERVER AND LIVE STREAM

The focus of this thesis is to research the information security of live streaming in the instance of
Real-Time Messaging Protocol (RTMP) siding on both the live streamer and the media server to
which the live stream is broadcast to. The objective of the thesis is to discuss different information
transfer protocols and the activities of a media server as well as bring to light different threats in
live streaming. Although the results that are achieved in this thesis mainly deal with the social
media aspect of the live streaming phenomenon, it is possible utilize this information within a
business environment. The research of this thesis was conducted in a theoretical and a practical
segment. Firstly, the theoretical segment focuses on what live streaming is and how it works by
discussing the different roles and operative policies of live streaming service providers as well as
the position of the live streamer itself.

Secondly, in the practical portion, a virtual environment was created to observe an active RTMP
live stream in which a server receives a multimedia data stream from a sender. This data stream
was then listened to and possibly captured or interfered with different penetration testing tools via
a networked machine running a Kali Linux operating system.

In conclusion, it is made clear that there are major information security issues with RTMP. By
examining the data obtained by the practical section of this thesis, it is possible not only to steal
user live streaming credentials but to also capture the live stream media straight from its source
or media server. However, it is also possible with cautious information security practices to deny
an attacker access to vital information, such as a password, and being able to hijack a live stream.
Finally the thesis also reflects on why and how an attacker would attempt to steal secured
information and how such behavior can be defied.

KEYWORDS:

RTMP, live streaming, media server, information security
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KAYTETYT LYHENTEET TAI SANASTO

CDN

DDoS

FMLE

Full HD

HLS

HTML

HTTP

IE11

IP-osoite

MMS

OBS

Sisallonjakoverkostot (Content Delivery Network) ovat ympaéri
maailmaa sijoitettuja datakeskuksia ja valimuistipalvelimia,
joita yllapitaa niiden palveluita myyvat tahot.

Palvelunestohytdkkaykset (Distributed Denial of Service) ovat
tietoliikenteessa ne hyokkaykset, jotka hidastavat tai estavat
palvelinten toiminnan jatkumon tulvimalla kohdepalvelinta
jatkuvalla verkkoliikenteell&. DDoS-hyokkayksia on erilaisia.

Adobe Flash Media Live Encoder on
pakkauksenhallintasovellus, joka on tarkoitettu
pakkaamattoman  multimedia  datan liikenndimiseen

paikalliselle tai ulkoiselle kovalevylle. Sitd voidaan kayttaa
suoratoiston luontiin vastaanottavalle mediapalvelimelle.

Teravapiirtokuva (Full High Definition) on markkinointitermi
korkealaatuiselle ja tarkalle videokuvalle. Termid voidaan
kayttda kuvastamaan videodataa, joka on tiedostokokonsa
kannalta vaativaa.

HTTP Live Streaming on Applen luoma HTTP-pohjainen
suoratoistoprotokolla. Kuten RTMP, HLS:4a voidaan kayttaa
multimedian suoratoistoon vastaanottavalle palvelimelle.

Hypertext Markup Language eli hypertekstin merkintékieli on
avoimesti standardoitu kuvauskieli. Se on Kkieli, joka
yhdistetaan internetsivujen kirjoittamiseen ja esittamiseen.

Hypertext Transfer Protocol on hypertekstin siirtoprotokolla,
jota selaimet ja palvelimet voivat kayttaa tiedonsiirtoon.

IE11 on Internet Explorer -verkkoselaimen 11. versio, joka
ennen toimitettin  muun muassa Microsoft Windows -
kayttojarjestelman mukana. Sitd voidaan kayttdd myds
muissa kayttojarjestelmissa.

Internet Protocol on verkkoliikennettd kayttavien laitteiden
yksilollinen tunnus. Se mahdollistaa tiedonlahetyksen
laitteiden valilla, sillA se auttaa l&hteen ja maaranpaan
tunnistuksessa.

Microsoft Media Server on Microsoftin yksinoikeudella
omistama RTMP:n kaltainen verkkoliikenteen
suoratoistoprotokolla, jota kaytetaan Windowsin
mediapalveluissa.

Open Broadcast Software on avoimeen lahdekoodiin
perustuva pakkauksenhallintasovellus, jota kéaytetaan
useiden lahteiden yhdistamiseen multimediaksi. Sitd voidaan
kayttaa paikalliseen median tallennukseen tai suoratoistoon.
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RTC

RTCP

RTMP

RTMPE

RTMPS

RTP

RTSP

TLS/SSL
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UDP

Quality of Service eli laadunvalvonta on keskimé&éaraisen
suorituskyvyn varmistaminen missa tahansa verkossa. Se
varmistaa tietyn tasoisen suorituskyvyn dataliikenteelle
priorisoinnin avulla. QoS usein yhdistetaan
telekommunikointiprotokolliin.

Real-time Communication viittaa integroituun
kommunikaatiomedia, jota kaytetéd&n esimerkiksi HTML5:ssa.
Se on mahdollistaa verkkoselaimen kautta kayttgjille kyvyn
selata multimediaa reaaliajassa.

Real-time Transport Protocol Control Protocol on Real-time
Transport Protocollan sisarprotokolla. Se ei itsesséén ole
tarkoitettu datan lahettamiselle vaan laadunvalvontaan RTP:n
ohella.

Real-Time Messaging Protocol on Adoben omistama Flash-
pohjainen suoratoistoprotokolla, joka on julkistettu avoimeen
kayttdon. Sitd voidaan kayttaa reaaliaikaiseen suoratoiston
esittamiseen verkossa.

Real-Time Messaging Protocol Encryption viittaa RTMP-
suoratoiston kevyeen salaukseen. Se on oma versio
RTMP:sta, joka kayttdd Adoben omaa salausmetodia, ja
jonka Adobe omistaa yksinoikeudella.

RTMPS on versio RTMP:std, joka kayttaa TLS/SSL -tasoista
salausta liikenteessaan.

Real-Time Transport Protocol on RTCP:n kanssa
samanaikaisesti toimiva kommunikaatioprotokolla. RTP
toimittaa dataa laitteiden valisessa kommunikaatiossa, mutta
se ei itsessaan kykene laadunvalvontaan. RTP:ta kaytetaan
usein RTSP:n kanssa dataléhetykseen ja sen hallintaan.

Real-Time  Streaming Protocol on reaaliaikainen
suoratoistoon tarkoitettu protokolla. Se toimii RTMP:n lailla,
kommunikaatiossa mediapalvelimen ja lahettgjan valilla. Se ei
itsessaan kykene lahettam&dn mediaa vaan se toimii
kaukosaatimena multimediapalvelimille.

Transport Layer Security ja sité edeltdva Secure Socket Layer
ovat kryptograafisia protokollia, joiden tarkoitus on tarjota
tietoturvallisuutta tietoliikenteessa. Sen keskeisend teemana
on avainparivaihdos, joka luo kahden kommunikaatiolaitteen
valille luotettavan datayhteyden.

Transmission Control Protocol on verkkoliikenneprotokolla,
joka on tarkoitettu toimimaan kahden verkossa
kommunikoivan laitteen valilla. Se takaa laadunvalvonnan,
silla rikkindiset ja vajaat datapaketit lahetetaan uudelleen.

User Datagram Protocol on yhteydeton protokolla, jota
kaytetaan kahden verkossa kommunikoivan laitteen vélilla. Se



URL

VCR

VOD

WSE

ei takaa laadunvalvontaa kuten TCP, silla rikkinaisia
datapaketteja ei laheteta koskaan uudelleen.

Uniform Resource Locator tai verkko-osoite on merkkijono,
jolla merkitadn WWW-sivustoja verkkoselaimessa.

Video Casette Recorder eli kasettisoitin on vanhanajan
tallennuslaite, jolla pystytdan tallentamaan ja soittamaan
mediaa analogisesti.

Tilausvideoilla (video-on-demand) tarkoitetaan multimediaa,
joka on saatavilla verkossa sitd pyytavalle taholle.
Mediasisaltd lahetetddn esim. TCP:lla katsojalle taméan
pyynnosta tai tilauksesta.

Wowza Streaming Engine on Wowza Media Systemssin
rakentama multimediapalvelinratkaisu. WSE-palvelinta
voidaan kayttaa tilausvideoiden ja suoratoistojen
tuottamiseen ja jakamiseen IP-verkoissa katsojakunnille.



1 JOHDANTO

Kuten kuvien levittdmisella Instagramissa, viestien l&hettamisella Facebookissa ja
videoiden lataamisella YouTubeen, on suoratoistollakin sijansa nykyajan sosiaalisessa
mediassa. Suoratoistomediaa (live streaming media) voi kuka tahansa tuottaa ja jakaa
sisallosta riippuen sille tarkoitetulla verkkosivulla. Yksittaisten henkildiden ja ryhmien
keskeisimmiksi suoratoiston lajityypeiksi ovat osoittautuneet live videoblogit (tai
arkityylisesti  kutsuttuna vlogit), videopelisisaltd ja opetusvideot. Tarkoituksena
suurimmassa o0sassa haista suoratoistolajityypeistda on tuottaa sisdltéa niista
kiinnostuneille kohderyhmille ja mahdollisesti antaa my6s katsojalle mahdollisuus olla

yhteydessa itse suoratoiston tuottajaan ainakin amatodritasolla.

Yrityksille suoratoistettava media tuo mahdollisuuden mainosten esittdmiselle.
Esimerkiksi suoratoistoa tukevat kaupalliset sivustot, kuten YouTube, Twitch.tv ja
Justin.tv, esittavat mainoksia jokaiselle, joka suoratoistoa tulee katsomaan. Mainoksia
esitetddn sekd mainospalkkeina www-sivun laidoissa ettéd videon sisalla ja sen
yhteydessa. Syy mainosten nayttamiselle on, etta se tuo palveluntarjoajille mainostuloa.
Kuten televisiossa, on suoratoistossakin mahdollista pitdd mainoskatkoja, mutta
mainoskatkot tulevat usein suoratoistoa tuottavan tahon aloitteesta. Esimerkiksi
Twitch.tv-sivustolla videopelin pelaamista suoratoistavan henkilén on mahdollista painaa
itse mainos naytettavaksi saaden nain jokaista katsojaa kohden tietyn maaran rahaa

mainoksen esittamisesta sopimuksesta riippuen.

Tassa tutkielmassa keskitytddn suoratoistoon tarkoitettuun Real-Time Messaging
Protokollaan (RTMP) ja kasitelladn tietoturvauhkia ja -riskeja liittyen sekad suoratoiston
tuottajaan ettd suoratoistoon tarkoitettuun mediapalvelimeen. Tyossa selvitetdan
suoratoistoon liittyvan teknologian perusteet ja edetaan kehittavalla tutkimusmenettelylla
keskittyen kasitteiden selvittimiseen ja ratkaisujen l6ytdmiseen. Empiirisessa osassa
tutkimusta suoritetaan RTMP:n tietoturvan lapileikkaus kayttaen “"Kali Linux’-

murtautumistestaustydkaluja sek& protokolla-analysaattori Wiresharkia.

TURUN AMK:N OPINNAYTETYO | Justus Jokinen
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2 SUORATOISTOPROTOKOLLA RTMP

2.1 Perustiedot

RTMP eli Real-Time Messaging Protocol on sovellustason protokolla, joka on suunniteltu
audion, videon ja interaktiivisen sisallon kanavointiin, paketointiin ja toimittamiseen sille
soveltuvan tietoliikenneprotokollan avulla (Parmar & Thornburgh 2012, 1). Se on alun
perin Macromedian yksinoikeudella kehittam& protokolla, mutta vuonna 2005
Macromedia myytiin kokonaisuudessaan Adobe Systemsille (Adobe Systems Inc, 2005),
mista syystéa protokolla ja kaikki siihen liittyva on nyt Adoben omistuksessa. Joulukuussa
2012, RTMP:sta julkaistiin spesifikaatio avoimeen kayttddon. Tahan julkaistuun versioon
Adobe ei ole sisallyttanyt palvelinpuolen turvallisuusmenetelmia jattden datasiirron ja

tietoturvan yllapitajan oman teknologian ja kaytantdjen nojaan.

RTMP on péaéasaantdisesti suoratoistoon suunnattu protokolla, kuten Real-Time
Streaming Protocol (RTSP), Microsoft Media Server (MMS) tai HTTP Live Streaming
(HLS). Sanalla "suoratoisto” viitataan jatkuvaan multimedian lahettdmiseen verkossa
lahes reaaliajassa. Huomattavana erona RTMP:ssa muihin aiemmin mainittuihin
protokolliin on se, ettd RTMP on Flash-pohjainen protokolla. Sen avulla pystytaan
l[Ahettdméaan multimediasisalt6a verkossa Flash-yhteensopivasta
pakkauksenhallintasovelluksesta Flash-yhteensopivaan mediapalvelimeen (RTMP-
mediapalvelin), josta dataa pystytaan lahetysmaisesti jakamaan katsojakunnalle (Adobe
Systems Inc. 2016). Adoben mukaan multimediasisalté voidaan palvelimen puolella

muuntaa HTTP:ssa katsottavaksi riippuen palvelimella kdytetyista sovelluksista.

2.2 Ominaisuudet

RTMP tukee seka TCP- ettd UDP-tietolikenneprotokollia (Seel 2014, 3200). Yhteys
palvelimen ja kayttdjan valilla on jatkuva ja vuorovaikutteinen molempiin suuntiin.
Kayttaja pystyy lahettamaan komentoja palvelimelle ja toisinpain luoden taten vahvan
kaksisuuntaisen kommunikaation. RTMP mahdollistaa videoiden tilaamisen (VOD,
video-on-demand) ja suorien lahetysten seurannan. Yksi maininnan arvoinen
ominaisuus, joka saa RTMP:n erottumaan muista sen kaltaisista protokollista, on sen

dynaaminen suoratoisto. Tama tarkoittaa kaytannossa sitd, etta videon laatua pystytaan

TURUN AMK:N OPINNAYTETYO | Justus Jokinen
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vaihtamaan automaattisesti sopivaksi verkon siirtonopeuteen live-esityksenkin aikana.
Taméan lisaksi suoratoiston aikana katsojien on mahdollista katsoa videolla aiemmin
tapahtuneita kohtia samanaikaisesti videota nauhoitettaessa ilman, etté heidén tarvitsisi
ladata koko videota. RTMP kuitenkin tukee vain muutamaa tiedostotyyppia, jotka ovat
MP4 ja FLV videodatalle seka AAC ja MP3 danidatalle (JWPIlayer 2015).

2.3 RTMP:n kayttéonotto

RTMP-protokolla on otettu kaytt6één mediapalvelimilla, joilta halutaan jakaa sisaltoa
yksittdiselle tai usealle kayttajalle. RTMP-mediapalvelimen avainominaisuus on
suoratoiston mahdollisuus. Suoratoistoon kuuluvat muun muassa opetusmateriaalin,
konserttien, uutislahetysten ja viihteen tarjoaminen katsojakunnalle suorana léhetyksena
sekd mahdollisesti tilausvideona. Suoratoistoon ja videomateriaalin tallentamiseen
tarvitaan RTMP-yhteensopiva pakkauksenhallintasovellus (live video encoder), jonka
avulla lahetys taltioidaan ja lahetetdan eteenpain. Tallentavan sovelluksen seka TCP-
tai UDP-protokollien avulla dataa lahetetdan verkossa RTMP-mediapalvelimelle eli
ingest-palvelimelle, jossa lahetetty data vastaantotetaan ja kasitelladn suoraa lahetysta
ja arkistointia varten. Pakkaamattoman video- ja &anidatan kasittely ja
pakkauksenhallinta tapahtuvat lahettdjapuolessa (Wankel 2011, 2-4). Julkisella
sektorilla l&hetetyn datan pakkauksenhallinta-asetukset ja -vaatimukset tulevat usein
RTMP-mediapalvelimen yllapitdjan ohjeista. Tama johtuu siita syysta, ettd esimerkiksi
liian suurilaatuinen (Full HD, teravapiirto) data voi rasittaa mediapalvelinta ja se saattaa
aiheuttaa palvelinpuolen ongelmia. Vaaranlaatuisen median lahettdminen ingest-

palvelimelle voidaan hylata palvelinpuolessa kokonaan (Twitch Help Center 2016).

2.4 TCP- ja UDP-lahetysprotokollat

Yhteyden muodostamisen jalkeen RTMP-yhteensopivalla sovelluksella
mediapalvelimelle lahetetaan dataa joko TCP- (Transmission Control Protocol) tai UDP-
(User Datagram Protocol) lahetysprotokollien avulla. Lukijan on tarke& ymmartaa naiden

kahden protokollan eroavaisuus suoratoistetussa mediassa.

TURUN AMK:N OPINNAYTETYO | Justus Jokinen
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2.4.1 TCP suoratoistossa

TCP-lahetysprotokolla on suunniteltu informaation l&hettdmiseen verkossa yhdelta
jarjestelmalta toiselle virheettomasti kayttden IP- (Internet Protocol) osoitteita. Se on
optimoitu tarkkuuteen enemman kuin valitttmyyteen, silla rikkindiset paketit [ahetetéaéan
vastaanottajalle uudelleen. Tama aiheuttaa teoriassa katkoksia ja odottamista
suoratoistettavassa mediassa, kun virheellisia paketteja ilmenee (Wankel 2011, 3).
Julkaisussaan The Case for Streaming Multimedia with TCP (osana teosta Interactive
Distributed Multimedia Systems 2001, 213-218) Charles Krasic, Kang Li ja Jonathan
Walpole pohtivat TCP-protokollan ominaispiirteitd suoratoistossa sanoen, etta
reaaliaikaisesti lahetettdvan videon luonteen vuoksi ei ole hyvaksyttavaa
uudelleenlahettaa kadonneita paketteja. Krasicin, Lin ja Walpoleen sanojen mukaan siita
syntyy lahetykseen odotusta ja katkoksia, silla alkuperainen data "ei ehdi naytettavaksi
ajoissa”. Vaikka kyseisen teoksen julkaisusta on jo kulunut noin 15 vuotta, on silti
huomattavissa, ettd muutosta TCP:n kohdalla ei ole viela tapahtunut. Sen soveltuvuutta
suoratoiston tiedonlahetyksessa voidaan edelleen kyseenalaistaa. TCP-protokollassa
katkoksen tapainen ongelmatilanne voi syntya esimerkiksi kaksinkertaisesta ACK
(Acknowledge) -viestistd. Kaksinkertainen ACK-viesti voi syntyd siita, ettd jotain
datapakettia ei ole vastaanottajalle saapunut (Kuva 1) tai se on saapunut vajaanaisesti
tietolikennepolulla tapahtuneen hetkittaisen katkoksen vuoksi (Karanjit 2000, 108—109).
Tasté huolimatta TCP-protokollaa kaytetdan suoratoiston tuottamiseen, koska se takaa

suoratoistossa tuotetun multimedian eheyden tallennettaessa mediapalvelimelle.

TURUN AMK:N OPINNAYTETYO | Justus Jokinen
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Fast Retransmit (2)

® TCP cannot determine whether duplicate ACK is generated by
packet loss or packet disorder.

® But TCP assumes that 3 successive duplicate ACKs are caused
by packet loss.

‘ncket 1 |-

Yckel 2

|
Packet 3 }{h -3l ACK for |
Packel 4 ™ )
” ™ ALK far P
Packel & |-
N = =M ACK for F

Kuva 1. Esimerkki uudelleenléhetetystda ACK-viestistd TCP-protokollassa (Nishida, J.
2003).

2.4.2 UDP suoratoistossa

UDP on tietoliikenteen lahetysprotokolla, joka on suunniteltu TCP:n lailla, datan
l[Ahettdmiseen verkossa laitteelta toiselle kayttaen IP-osoitteita. Sen eroavaisuus TCP:n
kanssa on sen yhteyttomyydessa, silla virheellisia datapaketteja ei pyrita korjaamaan tai
lahettam&&n uudelleen. Tama tarkoittaa sitd, ettd painoarvo lepdd enemman
tasmallisyyden kuin tarkkuuden varassa tietoliikenteen toiminnassa. UDP on siis
nopeampi vaihtoehto TCP:n rinnalle ja on soveltuvampi median liikennéimiseen.
Kyseenalaistettava haittapuoli UDP:ssa on sen tietoturvassa, silla se ei ole yhta

turvallinen kuin TCP laadunvalvonnan puutteellisuuden vuoksi (Wankel 2011, 3)
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3 SUORATOISTON MEDIAPALVELIN

Mediapalvelimella tarkoitetaan laitetta tai sovellusta, jonka tehtévéaksi on allokoitu
multimedian jakaminen. Tassa luvussa keskitytddn tarkemmin RTMP-pohjaiseen

mediapalvelimeen ja sen toimintaan.

RTMP-mediapalvelin toimii avoimella suorituksella (open socket). Se tarkoittaa sita, etta
normaaliin web-palvelimeen verrattuna yhteytta ei katkaista kun data on palvelimelta
kayttajan puolesta noudettu. Yhteys pidetd&n auki kunnes vastaanottaja tai palvelimen
yllapitaja itse sen katkaisevat. Tama toimintaperiaate on optimoitu suoratoistoa varten,
missa dataa voidaan lahettdé jatkuvalla syotolla (Sanders 2008, 2).

Suoratoiston lahettaja voi olla mika tahansa laite tai sovellus, joka RTMP:n tapauksessa
tukee Flash-pohjaisia tiedostotyyppeja ja suoratoistoa. RTMP-palvelin kaappaa
suoratoiston lahettgjalta ja jakaa sen eteenpain sekd mahdollisesti arkistoi sen. RTMP-
mediapalvelimella on kolme paafunktiota median lahettdmiselle verkossa: suora lahetys,
tilausvideot ja simuloitu suora lahetys (Seel 2014, 3200).

3.1 Lahetysmetodit

RTMP-mediapalvelimen suoratoiston lahetys voidaan jakaa kolmeen alakategoriaan.
Suoratoistossa reaaliajassa esitettdvaa materiaalia pystytddn toistamaan verkossa
pienella viivella kayttdmalla RTMP-palvelinta. Erilaiset tapahtumat kuten luennot,
seminaarit, konferenssit sekd opetus- ja viihdevideot pystytddn nauhoittamaan paikan
paalla ja lahettamaan suoratoistopalvelimelle verkossa, josta se jaetaan katsojakunnalle
esitettavaksi (Seel 2014, 3200). Tilausvideot eli videos-on-demand mahdollistavat
paasyn esitallennettuun sisaltoon. Yksittdinen kayttdja kykenee pyytdmééan taltioidun
materiaalin katseltavaksi RTMP-mediapalvelimelta ja kayttdmaan videonauhuri (VCR)-

tyylisia komentoja, kuten toista, tauota, kelaa eteenpain ja taaksepain sen katsomiseen.

"Simulated live broadcast” on termi mitd kaytetddn kuvastamaan, kun RTMP-
mediapalvelimelle luodaan soittolistoja esitallennetusta materiaalista. Tamé& eroaa
aiemmin mainituista on-demand- ja suora ldhetys -metodeista siten, ettd erillista
suoratoistosovellusta ei lahetykselle tarvita. Multimediadata |&hetetddn RTMP-

palvelimelle erillisena tiedostona tai vaihtoehtoisesti soittolista kootaan valmiista
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materiaalista, joka l6ytyy jo tietokannasta. Suoratoistettaessa tata valmista materiaalia
suoraan palvelimelta, jokainen kayttaja yhdistaessaan lahetykseen nékee ja kuulee
saman kohdan sisaltdéa. Taten "simulated live” naamioituu suoraksi lahetykseksi, mutta
onkin esinauhoitettua materiaalia. Naiden edella mainittujen metodien avulla voidaan
verkossa lahettdd multimediadataa kahdella eri tavalla. Naméa lahetystavat ovat
yksittaislahetys (unicast) ja ryhmalahetys (multicast).

3.2 Unicast-suoratoisto

Kun katsojan ja palvelimen vdlille luodaan yhteys kutsutaan sitd suoratoistoyhteytta
unicastiksi. Esimerkki tallaisesta yhteystyypista nakyy kuvassa 2. Unicast on ennalta-
asetettava asetus palvelinpuolella, mikd mahdollistaa suoratoiston jakamisen nille
kayttdjille, jotka sita erikseen pyytavat. Tama lahetystyyppi kuvastaa VOD:ta (videos-on-
demand), silla tilausvideoita voidaan lahettaa vain yksittaisesti niita pyytaville tahoille.
Unicast-suoratoiston hyvia puolia ovat muun muassa sen interaktiivisuus mediasoittimen
ja palvelimen valilla ja kyky usean siirtonopeuden pakkauksenhallinnalle (multi-bit-rate
streaming). Varsinaisen suoratoiston esittdminen suurelle katsojakunnalle unicast-
tyypilla ei ole suvaittavaa, silla tama lahetystyyppi on hyvin riippuvainen verkon
lahetyskapasiteetista ja palvelimen kykenevaisyydesta |lahettaa dataa. Mikali verkossa
lAhetettdvaa suoratoistoa tulee katsomaan usea kayttdja, interaktiivisuudella ei ole valia
jaltai verkon reitittimesta 16ytyy multicast-ominaisuus, on multicast-suoratoisto silloin

optimaalisempi vaihtoehto suoratoistettavalle medialle (Wankel 2011, 5).

Clients

Kuva 2. Esimerkki useasta unicast-suoratoistoléhetyksesta verkossa (Catalin 2009).
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3.3 Multicast-suoratoisto

Toisin kuin unicast-suoratoistossa, multicast-vaihtoehto ei mahdollista interktiivista
suhdetta mediasoittimen ja palvelimen valilla. Multicast esittdd verkossa lahetettavan
suoratoiston kaikille samanlaisena kayttden multicast IP-osoitetta. IPv4-pohjaisessa
verkossa multicast-osoitteet luokitellaan D-luokan IP-osoitteiksi. Naiden IP-osoitteiden
avaruus on valilla 224.0.0.0 ja 239.255.255.255 (Microsoft 2007).

Maininnan arvoisena asiana multicastissd on se, ettd se vaatii vain yhden unicast-
lAhetyksen verran kaistaa verkolta vaikka katsojia olisi useita tuhansia (Kuva 3). Unicast-
lAhetyksessa puolestaan vaaditaan jokaista katsojaa varten oma osa kaistaa, mika lisaa
verkkoliikennetta ja palvelimen suorituskykyyn kohdistuvaa stressid jokaista katsojaa
kohden. Multicast on nimensda mukaan optimoitu suoratoiston lahetykseen usealle
katsojalle. Multicast-ominaisuutta rajoittavana tekijana saattaa olla "legacy’-laitteet eli
vanhemman sukupolven laitteet (esim. reitittimet), jotka eivat tue multicast-ominaisuutta
(Wankel 2011, 5-6).

Multicast enabled network ——
I -

<
Server
N\ < N
-
Clients

Kuva 3. Esimerkki multicast-suoratoistosta verkossa (Catalin 2009).
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4 MUITA SUORATOISTOPROTOKOLLIA

Tassa osiossa verrataan mediapalvelimelle mahdollisten protokollien ominaisuuksia.
Kappaleen tarkoitus ei ole kattavasti tutkia muita datal&hetysprotokollia sen tarkemmin,
kuin mitd RTMP:n vertailtavuuden vuoksi todetaan oleelliseksi.

4.1 Hallinnointiprotokolla RTSP

RTSP (Real Time Streaming Protocol) on hallinnointiprotokolla, joka mahdollistaa yhden
tai usean audiovisuaalisesti synkronoidun median toiston. RTSP ei itsesséén kykene
jatkuvaan suoratoistoon kuten RTMP, vaan se on sen sijaan tarkoitettu usean
datalahetyksen hallinnoimiseen kaukosaatimen lailla verkossa kayttdjan ja
mediapalvelimen valilla. Verrattuna RTMP:n toimintoihin, RTSP kykenee suoratoiston
sijaan useasta lahteesta noudettavan datan esittdmiseen lahes reaaliajassa. Tahan
lahetykseen voi myos sisdltya esitallennettu data. RTSP:n toimintaa ei voida luokitella
varsinaisesti suoratoistoksi, silla protokolla itsessaan ei kykene sita tuottamaan. RTSP-
palvelin toimii yhdessd RTP:n (Real-time Transport Protocol) ja RTCP:n (RTP Control
Protocol) kanssa tuottaakseen suoratoistettavaa mediaa (Javvin Technologies Inc.
2005, 129). RTP:n tehtavd on mahdollistaa suoratoiston tyylinen dataldhetys
mediapalvelimelle, mutta protokolla ei omaa laadunvalvontaa (Quality of Service) tai
l[Ahetettyjen epékunnollisten datapakettien korjausta. Tasta syysta RTP ja RTSP ovat
rippuvaisia RTCP:sta. RTCP:n tehtavat ovat laadunvalvonta ja kulunvalvonta.
Kulunvalvonnalla tassé yhteydessa tarkoitetaan verkkoa kayttavien osapuolien maaran
valvontaa, jotta protokolla pystyy laskemaan parhaan mahdollisen lahetysnopeuden
(Javvin Technologies Inc. 2005, 144-145).

4.2 Microsoft Media Server

MMS (Microsoft Media Server) on Microsoftin yksinomistuksessa oleva suoratoistoon
kaytettava verkkoprotokolla. Sitd kaytetddan multimediadatan reaaliaikaiseen
lahetykseen. MMS on otettu kayttoon instansseissa, joissa dataa taytyy kasitella
(renderdidd) ja lahettdd verkossa samanaikaisesti. Toisin kuin RTMP, MMS lahettaa

dataa tietyllda ennaltamdaaratylla nopeudella sitd pyytaneelle lahteelle eli katsojalle.
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Katsoja pystyy kuitenkin itse maarittdmaan kuinka korkealaatuista multimediaa han
haluaa katsoa. MMS ei ole kykenevainen tuottamaan simuloitua suoraa lahetysta, silla

sen avulla ei voida luoda palvelinpuolen soittolistoja.

4.3 HTTP Live Streaming

Hypertext Transfer Protocol Live Streaming (joskus lyhennettynd HLS) on mekanismi
datan lahetykselle web-palvelimelta web-selaimelle pyynnostéa. Tyypillisessa HTTP:n
tiedonsiirron syklissa pyynto katkaistaan kun toiminto on suoritettu loppuun, mika ei ole
suoratoiston kannalta optimaalista (Wankel 2011, 4). Applen kehittama HLS
mahdollistaa jatkuvan tiedonsy6tbn suoratoiston katsojalle HTTP:n kautta. Pyynto
jatetdaan palvelimen puolelta auki eli normaalia HTTP-syklia ei saateta loppuun, ellei
mediapalvelin tai palvelua kayttava katsoja sita katkaise. Multimediadata lahetetaan
verkossa palvelimelta katsojalle lohkoina, mutta sitd ennen katsojan taytyy ladata oikean
soittolistan tunniste. Tunnisteen lukemalla kohdekone pystyy lataamaan oikean
segmentin oikealla hetkella ja taten pystyy seuraamaan suoratoistoa reaaliajassa. HLS
tukee myds tallennetun (on-demand) sisallon esittamista (Apple Inc 2015). Talla hetkella
HLS on Kkilpailukykyinen suoratoistoprotokolla RTMP:n rinnalle, silla sekin kykenee
tiedonsiirtonopeuden adaptoimiseen verkon kykenevaisyyden mukaan. Huomattavana
erona on protokollien kayttamat oletusportit. RTMP:n kayttdma portti 1395 vaatii erillista
huomiota esimerkiksi VPN:ssa (Virtual Private Network), kuten yrityksen siséverkossa.
Tuon portin tulee olla RTMP:aa kasittelevassa reitittimessa avoinna, jotta dataa voidaan
edes vastaanottaa, kun taas HLS:n kayttdma portti 80 liikuttaa multimediaa vapaasti
muun selainliikenteen kanssa. Maininnan arvoisena asiana on myos se, ettei HTTP Live
Streaming (eivatka Apple-tuotteet kuten iOS, iPhone, jne.) tue Flash-pohjaista

multimediaa.

4.4 Flashin tulevaisuus ja HTML5

HTMLS5:sté luvataan tulevaisuudessa todella paljon. Sen mahdollisuudet toimia natiivisti
monelle tiedostotyypille kayttdjan selaimessa ovat uhkana Flash-pohjaiselle medialle.
HTML5 mahdollistaa talla hetkella yhteyden kayttajan ja palvelimen valilla HTML- ja ei-
HTML-datan vaihtamiselle, palvelinpuolesta lahtdisen (server-to-client push event)

datasiirron ja RTC:n (Real Time Communication), jonka ansioista useat kayttajat voivat
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yhdistaa esimerkiksi videokonferenssiin ilman ulkopuolisten pluginien tarvetta. Kaikki
tama toimii hyvana perustana suoratoistolle (Mozilla Developer Network 2016).

Web-selaimet eivat kykene renderdimaan Flash-mediaa ilman ulkopuolista tekijaa kuten
Adobe Flash Player. Tama tarkoittaa sitd, ettd jokaiselle selaimelle on I6ydyttava
yhteensopiva plugini, joka pystyy toistamaan Flash-pohjaista sisaltda. Mainittavana
seikkana on myds, ettd taméan selain-pluginin suorituskyky on riippuvainen muun
muassa sen toimittajasta ja kykyisyydesta toimia tietylla selaimella. Tata ongelmaa ei
HTML5:ssa teoriassa olisi, silla kaikki selaimet pystyvat kasittelem&an HTML:a. HTML5
tulee vahvistamaan HLS:n kilpailukykyisyyttd RTMP:n rinnalla.

Tama muutos HTML5:een nakyy jo erilaisten palveluntarjoajien verkkosivuilla, joista yksi
suurimmista on YouTube. Tammikuussa 2015 YouTube ilmoitti pudottavansa Flash-
tarpeet sen sivuilla toistettavista videoista siirtyen HTML5:een tietyilla web-selaimilla.
Naihin selaimiin kuuluvat Chrome, IE 11, Safari 8 ja Firefoxin beta versiot (Richard Leider
2015). Selainpuolella tama tarkoittaa kevyempaa videontoistoa, mutta se ei valttamatta
mitatdi RTMP:aa palvelintasolla. Muutos HTML5:een tulee ndkymaan enimmaékseen
suoratoistovideoiden katsojille enemman kuin sen tuottajille, silla jopa YouTube
vaikuttaa kyseenalaistavan RTMP:sta pois siirtymistd sisdllon tuottamisessa. Nain
voidaan paatella siitd, ettd YouTuben vyksittdisen henkilén kanavasivuilla ja

luomistyokaluissa on edelleen yhdistdmisohjeet YouTuben RTMP ingest -palvelimelle.
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5 SUORATOISTON TIETOTURVATESTAUSYMPARISTO

Empiirisend osana tatd tyota on VMWare Workstation 10.0:ll& rakennettu
virtuaalikoneymparistd, jossa suoratoistoa voidaan tuottaa sitd vastaanottavalle
palvelimelle. Tuotettavaa mediaa vastaanottava kone on varustettu Wowza Streaming
Engine -mediapalvelinohjelmistolla. Suoratoistoa lahettdvassa koneessa on otettu
kayttoon OBS- (Open Broadcast Software) sek&d FMLE (Adobe Flash Media Live
Encoder) -suoratoiston pakkauksenhallintaohjelmat. N&iden kahden koneen
datalahetyksen vdliin asetetaan kolmas osapuoli kuuntelemaan verkkoliikennetta ja
mahdollisesti aiheuttamaan haittaa yhteydelle, kaappaamaan tiedonsiirtoa tai
pahimmassa tapauksessa varastamaan avaintietoja kuten salasanoja. Tama
"hydkkaava” ulkopuolinen kone toimii Kali Linux -kayttojarjestelmalla ja on varustettu

erilaisilla murtautumistestaustyokaluilla.

Kuvassa 4 on esitetty tata tutkielmaa varten rakennettu virtuaaliverkko, jonka sisalla
suoratoistoon ja mediapalvelimeen kohdistuvia verkkohyokkayksia ja -uhkia pyritdéan
simuloimaan tutkimuksellisin motiivein. Tunkeilijan rooliin astuvan vihrean "KaliKkoneen”
tarkoituksena on toimia verkon sisdisend ja mahdollisesti ulkopuolisena uhkana
molemmille kohdekoneille. Kalikoneen hyokkaysvaylat on merkitty kuvassa vihreilla
ympyroilla. Kohdekoneet tassd ympaéristossa ovat mediapalvelimen kone "PC1” ja
suoratoistoa tuottava kone "PC2”. Tutkimuksen tarkoituksena ei ole tutkia sitd miten
tunkeilija padsee murtautumaan koneiden kayttamiin sisaverkkoihin, vaan syventavasti

tutkia RTMP:aan kohdistuvia tietoturvanakokulmia.
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10.0.0.2/29

10.0.0.1/29_

>
192.168.200.1/24 //192.168.128.1/24

/ Reititin 1

Vastaanottava mediapalvelin Suoratoiston luoja
Nimi: PC1 Nimi: PC2
IPv4: 192.168.200.20/24 IPv4: 192.168.128.20/24
Gateway: 192.168.200.1 Gateway: 192.168.128.1

Kuva 4. Tutkielmaa varten luodun virtuaalikoneverkon pohjapiirrustus.

5.1 Wireshark

Wireshark on tietoliikenneverkon protokolla-analysaattori. Sita kaytetaan datapakettien
reaaliaikaiseen taltiointiin ja esittamiseen. Wiresharkilla on useita kayttotarkoituksia: sita
voidaan kayttda esimerkiksi yhteysongelmien vianmaaritykseen, verkkoprotokollien
paloitteluun, verkkoliikenteen tarkastukseen seka valitettavasti myds ilkivaltaan.
Wireshark on avoimen lahdekoodin ohjelma, mika tarkoittaa sitd, ettd kuka tahansa
lisenssinhaltija pystyy ohjelmaa lukemaan, muokkaamaan ja kehittamaan (Lamping ym.
2014, 1-2). Tassa tutkimuksessa Wiresharkin avulla pyritddn haravoimaan informaatiota

verkossa kulkevasta mediasta mediapalvelimen ja suoratoistokoneen valilla.

5.2 Pakkauksenhallintasovellukset

Pakkauksenhallintasovelluksella tarkoitetaan sellaista sovellusta, joka pystyy
yhdistamaan eri lahteista taltioitua mediaa, kuten audiota ja videota, yhdeksi tiedostoksi.

Sovellus pakkaa mediat ennalta-asetettuun muotoon erillaisilla koodekeilla kayttamalla
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sovellusta hallitsevan laitteen prosessointiresursseja. OBS eli Open Broadcast Software
(https://obsproject.com/) on ilmainen avoimen lahdekoodin pakkauksenhallintasovellus,
joka on tarkoitettu videon tallentamiseen ja muun muassa RTMP-suoratoistoon. Se toimii
median pakkauksenhallintaohjelmana ja -lahettdjana verkossa mediapalvelimelle.
Tutkimuksen kannalta merkittavaa OBS:ssd on, ettd se ei sisdlla mink&anlaisia
salausmetodeja. Sovellus on kuitenkin helppokayttdinen seka yksinkertainen ja se on
saanut suoratoistomaailmassa hyvin suuren suosion. Sen avulla voidaan suoratoistaa
mediaa palvelun tarjoajien kuten YouTuben, Twitch.tv:n ja DailyMotionin
mediapalvelimille. OBS:een ei kuitenkaan ole mahdollista saada RTMP-
autentikaatiomahdollisuutta, jossa kayttdja Kirjoittaa ennen jokaista suoratoiston
yhdistamista kayttajanimensd ja salasanansa. Tietoturvallisen tunnistautumisen
testausta varten OBS:n lisaksi tutkimuksessa kaytetédn myts Adoben omaa
pakkauksenhallintasovellusta Flash Media Live Encoderia (FMLE,
http://www.adobe.com/products/flash-media-encoder.html). Toisin kuin OBS, FMLE ei
ole avoimeen lahdekoodiin perustuva ja se on maksullinen. Siita on kuitenkin olemassa

kokeiluversio, jota tassa tutkimuksessa kaytetaan.

5.3 Wowza Streaming Engine

Suoratoiston l&hettamiselle tarvitaan vastaanottava taho eli mediapalvelin. RTMP-
suoratoiston vastaanottoa varten valittiin tahan tutkimukseen Wowza Streaming Engine
-ohjelmisto, josta on saatavilla kokeiluversio. Se on monipuolinen live- ja tilausvideoiden
kasittelysovellus sekd helppokayttdinen sen graafisen kayttoliittyman ansiosta. Siihen
pystytddan myds implementoimaan suoratoistojen kannalta tarkeitd tietoturvallisia

ominaisuuksia, kuten kayttajakohtaisia suoratoistoavaimia.

TURUN AMK:N OPINNAYTETYO | Justus Jokinen



23

6 SUORATOISTON TIETOTURVA

Kuten muullakin verkkoliikenteelld, on suoratoistolla myds omat tietoturvariskinsa.
Jatkuva tiedonsiirto verkossa luo tarpeen tietoturvallisille datalahetyksille. Suoratoiston
tietoturvassa on hyva ajatella kaiken lahetettdvan tiedon olevan vastaanotettavissa
misséa tahansa. Oli tiedon kaappaus tahallista tai tahatonta, kaikki suoratoistettaessa
valittyva informaatio voi olla altista ulkopuolisille tahoille ja tata kautta vaarinkaytolle.
Miten tatd informaatiota suojataan ja miten se voidaan kaapata, on riippuvaista sen
lAhetystavasta. Taman kappaleen tarkoituksena on kasitella suoratoiston tietoturvaa
keskittyen RTMP:aan. Taman tutkimuksen tietoturvalliset toimenpiteet ovat rajattu

RTMP:n ymparille.

6.1 Suoratoistajan tunnistautuminen palvelimelle

Suoratoistojen vastaanottamiseen tarkoitettujen palvelinten on tunnistettava niille
pyrkivat yhteydet. Kayttdjana suoratoiston tuottajan on tavalla tai toisella
rekisteroidyttava, jotta palvelimet voivat vastaanottaa tuotettua mediasisaltoa
tunnistettavalta taholta. Esimerkiksi YouTuben ja Twitch.tv:n palveluiden kaytt6één on
vaatimus rekisterdityd palveluntarjoajan verkkosivuilla kayttajanimella, salasanalla ja
sahkopostiosoitteella. Rekisterdidyttya nailla verkkosivuilla kayttgjilla on mahdollisuus
yhdistda palveluntarjoajan ingest-palvelimille pakkauksenhallintaohjelmalla ja taten
julkaista  suoratoistomateriaalia. @ Nama ingest-palvelimet tunnistetaan niille
ainutlaatuisella Uniform Resource Locatorilla (URL). Nama URL:it eli verkko-osoitteet
ovat yleensad julkisia. Suoratoiston tuottajan tunnistusmetodi on “stream key” eli
suoratoistoavain, jota voidaan kayttaa palvelimelle tunnistauduttaessa. Tama
mahdollistaa suoratoiston néakyvyyden oikeassa osoitteessa. Suoratoistoavaimet ovat
kayttdjakohtaisia, ja niiden kanssa on muistettava kolme tarkedd asiaa

palveluntarjoajana:

1. Suoratoistoavaimen luomista ei kannata jattdd kayttajapuolella asetettavaksi.
Tietoturvallisista syista sen asettaminen on tultava palveluntarjoajalta. Mikali
mahdollisuus avaimen luontiin jatetaan kayttajalle, saattavat joidenkin kayttajien
avaimet olla pahimmassa tapauksessa identtiset tai niiden yksinkertaisuuden

vuoksi helposti varastettavissa.
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2. Kayttgjalle on tehtava ilmiselvéksi suoratoistoavaimen herkk&luonteisuus.
Hanelle on kerrottava uhat ja riskit sen levittamisessa.

3. Suoratoiston vaarinkayton estdmiseksi on tarkeda antaa kayttajalle mahdollisuus
resetoida tai uudelleengeneroida hanen suoratoistoavaimensa. Mikali kayttaja
epailee, ettd se on saatettu varastaa tai se on vuotanut julkisuuteen, on

kayttajalle hyva tarjota tallainen mahdollisuus.

Suoratoisto ilman tunnistusavainta on kuin ilman lukkoa oleva ovi, jonka lapi kuka
tahansa voi kulkea. Virtuaalikoneistoa ja -ympaéristda apuna kayttden on mahdollista
tutkia, miten hyokkadja voi saada selville suoratoistoa ldhettdvan tietokoneen IP-
osoiteen ja suoratoistopolun Wireshark-ohjelmalla. Tata toimenpidetta kutsutaan URL-
sniffingiksi. Verkkoliikennettd tassd tapauksessa haravoidaan mediapalvelimen
verkkoymparistossd, mutta sama informaatio saadaan selville seké lahettgjan etta
vastaanottajan l&hiverkossa, silla paketit ovat vastaanottajan ja lahettdjan paadyssa
identtiset. Huomiokohtana yleisesta tietoturvasta on se, etta hydkkaaja on simuloidussa
tapauksessamme jo onnistunut tunkeutumaan mediapalvelimen l|ahiverkkoon.
Esimerkissamme mediapalvelimen ja suoratoiston tuottajan yhteytta ei ole suojattu
minkaanlaisilla funktioilla. Kokonaan suojaamaton suoratoisto RTMP:lla tarkoittaa
altistumista |P-osoitteen paljastumiselle ja suoratoiston kaappaamiselle. Wireshark-
pakettitarkastelutydkalulla on mahdollista saada suoratoiston URL-osoite ja siihen
liittyvat avaintiedot talteen suoratoiston aloitus- eli "handshake”-hetkella. Kaytanndssa
tama on se hetki, jolloin suoratoiston tuottaja aloittaa mediasisallon lahettamisen ingest-
palvelimelle. Suoratoiston kaappaamisella tarkoitetaan tassa yhteydessa sita, kun
hyokkaaja on tietoinen kuvassa 5 nakyvasta suojaamattomasta suoratoisto-URL:sta ja
on taysin kykenevainen nyt itse avaamaan suoratoiston omalta koneeltaan kayttéden
haluamaansa pakkauksenhallintaohjelmaa ja sisaltéda. Kuvassa 5 nakyva “rtmp’-
alkuinen URL koostuu mediapalvelimen osoiteesta ja kayttgjatiedoista, joilla
suoratoistaja ottaa yhteyden mediapalvelimeen ja taten aloittaen suoratoiston.

Kayttajatiedot nakyvat TCP-virrassa “clear text” -muodossa ilman minkaéanlaista

salausta.

1..%.ea. .0, AZ.. ... M= = 0 ettt e e e connect.?.......... app...streamer1z3. . type..
jonprivate. . flashver...FMLE/3.8 (compatible; FMSc/1.8)..swfurl.. & . teurl
192.168.200,20:1935/streamer123.. ... ... 000 (Yo coooooooooaoa &
Bt e e e e e e _result.?..... . ..., fmsver. . .FMS

Kuva 5. Wiresharkilla kaapatussa informaatiossa ndkyvd RTMP URL.
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Tassa tilanteessa lisatdan kyseiseen suoratoistoon mediapalvelimen puolelta kevyt
yhteyksien tunnistusmetodi. Kayttgjanimi- ja salasanayhdistelmén tarkistuksen avulla
voidaan yksittaisia kayttajia jaljittaa ja tunnistaa taten lisaten tietoturvallisuutta. Lis&tdén
URL-parametrikayttdja “streamer123”, joka tadssa esimerkissd on PC2:n (kuva 4)
kayttajatili ja asetetaan hanelle salasana "password123”. Tama vaihtoehto on tarkoitettu
sellaisille  pakkauksenhallintaohjelmille, joissa ei ole omaa Kkayttgja- ja
salasananasetusmahdollisuutta. Valitettavaa on, ettd tama ei ole riittdva toimenpide
tayden tietoturvan varmistamiseksi, kuten kuvassa 6 nakyy. Wiresharkilla kaapatun
verkkoliikenteen paketeissa edelleen nakyy "clear text’-muodossa palvelimen ja PC2:n
IP:t seka toimenpiteidemme vuoksi kayttajanimi ja salasana. Hyokkaaja voi kayttaa

hyvaksi tata URL-kokonaisuutta ja tehda suoratoistolle ilkivaltaa.

(j*..@Fr.> d.ouw. ). .. 3p...Z..32.. ... {.=..¥.m. .G..ul.v] . ®a. . [P....gq.. ...... %a..}..y.p......c...3.9.0....A..|7g.
..... LU N ea..o..p'-xz.....mrn:--.........................-........connect.?..........app..,livestre
_definst_/streamerl23= password123 Ctype.
nonprivate..flashver, . FMLE/3.0 (compatlble FMSc/1.0). i definst_/
streamerl23= passwordlZS cteurl. . Grimp://192,168. 200, 21: 1988 llvestr‘eam,f deflnst ,-fstreamer123 password123
............. (%90 nooonoooooooafdnoonooananooonnonanonnooan00n s Ea T . FM5/
3,5,7,7009. capabilities.@? ....... mode.?. . ... ...,

.level. . .status..code.. MNetConnectlon. Connect. Success. . description...Connection succeeded...data....... version. .
3,5,?,?@09.. Cclientid.A.+TS. .. .. objectEncoding........... Covvvnnnnn
releaseStream.@. .......... Covvinnnnn

FCPublish.@.......... LoocreateStream @ . e onFCPublish............. level...status..code...NetSt
blish.Start..description...FCPublish to stream ...clientid.A.+T5.....

Kuva 6. Wiresharkilla TCP-virrasta kaapattu kayttajanimi ja salasana.

6.2 Mainittavaa |P-osoitteista

IP-osoite on jokaisen kayttajan henkilokohtainen tunnus informaation valtavaylalla.
Tavalliselle kayttgjalle 1P-osoitteen valittyminen tai julkistuminen ei ole todennakdgisesti
suuri asia, mutta suoratoistossa taméa saattaa olla toisin. Suoratoiston tuottaja voi olla
kuka tahansa. Se voi olla yksittdinen henkild, ryhmd, tekodaly tai jopa kokonainen
kollektiivi rynmi&. Kun kyseessa on yksittainen henkilo tai ryhma, jotka viihdyttavat
katsojakuntaa omilla persoonillaan, voivat aiemmin tassa tutkimuksessa mainitut
tietoturvariskit olla suuria. Mainittavana tietoturvauhkana on téllaisten viihdemediaa
tuottavien tahojen IP-osoitteiden leviaminen. Kun Kkyseessa on suoratoistettava
reaaliaikainen media, missd muutos asioihin ja tapahtumiin nakyy lahes valittdmasti, saa
nettikiusaaminen uuden puolen. Suoratoistajan IP-osoitteen julkistuminen avaa
suoratoistajan kohteeksi ilkivallalle, jota lietsoo ilkivallantekijan mahdollisuus nahda
reaaliajassa suoratoiston tuottajalle aiheutuva haitta. Esimerkiksi suoratoiston sabotointi
on mahdollista IP-osoitteen vuotamisen myo6ta. DDoS (Distributed Denial of Service) el

palvelunestohyokkaykset ovat todella yleisia suoratoiston maailmassa. Téallaisessa
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tapauksessa hyokkaaja kayttdd useaa murrettua jarjestelmdd tukkimaan
verkkoyhteyden yhteen tiedettyyn kohteeseen eli tdssa tapauksessa suoratoistajaan.

Palveluntarjoajana on tarke&a varmistaa suoratoiston tuottajan IP-osoitteen salattavuus.

6.3 Tunnistautuminen suoratoistoavaimella

Yleisimmat palveluntarjoajat vaativat jokaista suoratoistajaa kohtaan tunnistautumista
suoratoistoavaimella. Se on pieni tietoturva-askel eteenpain aikaisemmin kaytetysta
kayttajanimi- ja salasanayhdistelmésta. Suoratoistoavain mahdollistaa kahden
osapuolen kanssakaymisen ilman, ettd heidan tulisi tuntea tai tunnistautua toisilleen
millaan tavalla. Suoratoistoavain on usein saatavilla palveluntarjoajan verkkosivuilta
kayttajanimea ja salasanaa vastaan. Valitettavasti nain kevyt salausmetodi RTMP:ssa ei
myoskaan ole tarpeeksi tietoturvallinen ratkaisu itsessdan. Vaikka suoratoiston
yhteydessa kaytettdisiin monimutkaista ja ennalta arvaamatonta avainta, esimerkiksi
"aEXM03V0Q8bzvJbtZu40”, mitatdityy avaimen monimutkaisuus, jos hyokkaaja tietaa
mitd etsid. Lahtbkohtaisesti on turvallisempaa aina olettaa, etta hyokkaaja tietdd mita
han tekee. Kuvassa 7 nakyy esimerkki edella mainitusta suoratoistoavaimesta, joka

toistuu TCP-virran sisalla useaan kertaan.

3,5,7,7009,, cliantic s ﬁhiﬂf‘tEncoding ........... Cooovn 1...
releasestream.@. ... J...... aExMe3voQahzvihtZudec. §...-. ..

FCPublish.@......... caEXme3vogsbzvabhtZudec, .. .. oreatesStream. @, oo e onFCPubl
status..code. . .netstream.Fublish Start. uescrlptlnn . JFCPuUblish to stream agxmo3vo@shzvaibtzZu4e...c
P _result.@....

20 publlsh @ I . aExMBavnQszvatZuml dIVE . p— onstatus.
us, . .code,..MetStream.Publish. . Publlshlngl aExXME3voQahzvibtZudn, I clientid.A.}}.
...... Yooaoaoa

Kuva 7. Wiresharkilla kaapattu suoratoiston suoratoistoavain TCP-virrassa.

Ehk& pahinta nykypéivana on, etta lahes isoimmat palveluntarjoajat kuten YouTube ja
Twitch.tv kayttavat kuvassa 7 esitettdvaa suoratoistoavaimen valitysmetodia. Voiko télle
tietoturvallisen kaytannon laiminlyonnille olla syyné silkka valinpitaméattémyys? Ainakin
palveluntarjoajien tietoturvallinen lahestymistapa asian suhteen on melko tekopyhaa.
Palveluntarjoajat kertovat kylla verkkosivuillaan suoratoistoavaimen salaamisen
tarkeyden, mutta eivat vaadi suoratoistoyhteyksien tietoturvallisuudesta juuri mitaan.
Kuvassa 8 nakyy pakettikaappaus suoratoiston tuottajan ja Twitch.tv:n ingest-palvelimen
valisestd kommunkaatiosta. Yhteytta ja silla valitettdavaa informaatiota ei salata juuri

mitenkaan. Vaatimattomuus tietoturvassa saattaa tosin johtua siitd syysta, etta
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suoratoistettavan median alusta (platform) karsisi "ease-of-access”:in etulyéntiaseman
menetyksen, jos RTMP:n tilalle implementoitaisiin esimerkiksi RTMPE (RTMP
Encryption) tai RTMPS (RTMP over Secure Socket Layer). RTMP:lla lahetettavaa
mediaa pidetdan niin helposti tuotettavana, etta mikali YouTube tai Twitch.tv vaihtaisivat
protokollakohtaisia tietoturvakaytantdjaan nyt, saattaisivat heidan tarjoamansa palvelut
pudota suosiosta. Vaikeuttamalla tietoturvakaytantdjaan palveluntarjoajien tilalle
saattaisi nousta suosioon jokin muu helpompaan suoratoistokaytantoon keskittyva
palveluntarjoaja. Voi olla, ettd YouTube ja Twitch.tv pelkdavat juuri tata, eivatka siksi
tiukenna  tietoturvakaytantbjaan tai  uskalla ottaa ensimmaistd  askelta

tietoturvallisempaan lahestymistapaan suoratoistossa.

nonprivate..tlashVer...FMLE/3.8 (compatible; FMSc/1.8)..swiUrl...rtmp://live-ams.twitch.tv/app..tcUrl...rtmp://live-ams.twitch.tv/app.. .......
k- coc00000050000c0c0500000005000000005050000000a05a: CreswlE_ 3o fmsVer...FM5/3,5,7,7009. .capabilities.@?........ e
...level...status..code...NetConnection.Connect.Success. .description...Connection accepted...data...string..

3,5,7,7009. . . .ohieckbmeetHETT T ——
releaseStream.(@. ... " ..,1ive 31314914 cRInKuTCaw7gjZralVIlguxHZUVjIC... "

FCPublish.@....u....™ ive 31314914 cRInKuTCaw7gjZralVIlguxHZUOWViIC.. ..., reateStream.@.....c.ccianeninnanna.. onFCPublish.....uvuunnn. level.
ish.Start..description. .@FCPUBTT=t Tie Bl Bl A0dd TTCEW/ g jZralVI1guxHZU9VjJ. .

............... _result.@...‘..‘..?....‘..‘.......‘..‘.......‘..‘.'.l‘....‘..publish.@..‘..‘@4914_:le(umaw?gjzra_Vllgu@)t
...... level...status..code...NetStream.Publish.Start. .description...Publishing live_user_ St= =

[@setDataFrame. .

onMetaData...duration........... EIN] G width.@......... height.@....cou.. videocodecid. . .avcl.

videodatarate.@.p...... framerate.@>........ audiocodecid. . .mpda.

audindatarate @ ........;audinsamnlerate. @.n. ... .. audinsamnlesize.@@. .. ...

Kuva 8. Wiresharkilla kaapattu Twitch.tv:n ingest-palvelimelle lahteva suoratoistoavain.

6.4 Suoratoiston salaus

Tutkimuksen edetessa kavi ilmi, ettd suoratoiston tuottajan ja mediapalvelimen valinen
yhteys on lopulta suhteellisen helposti ja pienella vaivalla salattavissa. Kuvassa 9 on
esitetty mediapalvelimen ja suoratoistoa tuottavan kayttdjan valinen kommunikaatio.
Tassa tapauksessa salasanaa ei ndy pakettianalysaattorissa ainakaan puhtaan tekstin
muodossa. Tama salaus voidaan suorittaa mikali mediapalvelimessa on mahdollisuus
asettaa vaatimus turvattuun kayttgjatietojen tunnistamiseen ennen varsinaista
suoratoiston aloittamista. Taman kaytannon tavoin voidaan valttya suoratoiston
kaappaukselta ainakin URL-sniffingin kohdalla. Kayttgjatietojen vaihdossa pystytdéan siis
pitdm&an salaisena mediapalvelimen ja kayttdjan pakkauksenhallintaohjelman kesken
valittyvd salasana. Kayttdjanimi, suoratoiston nimi, suoratoiston tuottajan IP-osoite ja
kohde-URL valittyvat silti viela RTMP-suoratoiston aloitushetkella. Ne ollaan merkitty

kuvassa 9 punaisilla ympyro6illa.
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(= o @}> . ..-u'u'.)..-.ap...-z..J'z o oS0 Yem. vl Xa. N B Cua. g yp .3.9.0. AP
..... T S - 0 Az.....mm= ..................connect.?..........app qprotectedLl\te?
authmod= adobe&user=streamer123&challenge Bukasd==gresponse=r4+zmxv5EyxZ5I6h045UPg==&op . aque=Q7Crvg==. . tcurl...rtmp:/

182 ,168.200.20:1935/protectedLive?

authmod=adobe&user= streamerlza&challenge BukAMA==Rresponse=r4+zm,x Fo=
nonprivate. . flaghia L3.0 (compatible; FMSc/l.@). . swiurl& rtmp:/

authmod= adob t- allenge=GwkAAd==&response=r4+znxVoEynes 2 E GO S () T L =
L T e _ result.? .......... fmsver FMS,-‘

3,5,7,7009, . capabilities. @ ......... mode. 2. .

..level.. . status..code. Netconnectlon connect.success..description...connection succeeded...data....... version. .
3,5,7,7089.. . E : objectEncoding. . ......... L. &%, ... ... B
releaseStream.@......... [

FCPublish.@........... mystream=""........... createstream.@.............. ... onFCPublish............. level...st
code...HetStream. Publlsh Start..description.. .FCPublish to stream mystream...clientid.A.........

Kuva 9. Salauksen jalkeen herkkéluonteista tietoa valittyy salasanaa lukuunottamatta.

Ainoa esto pakkauksenhallintaohjelman kayttajatunnuskaytannon yleistymiselle on, etta
se on riippuvainen mediapalvelimen asetuksista salasanan vaatimisessa ja
pakkauksenhallintaohjelman kyvysta lahettdd RTMPauth-komento mediapalvelimelle.
Jos edes toista aikaisemmista ei ole implementoitu kaytettaviin sovelluksiin, ei
suoratoistoa voida talla tavoin salata. RTMPauth-komennon yleistyminen
pakkauksenhallintasovelluksissa parantaisi herkkéluonteisen tiedon turvaamista

varastamiselta ja vaarinkaytolta.

6.5 Yhteenveto suoratoiston tietoturvasta

Kayttdjakohtainen suoratoistoavain on siis mahdollista varastaa hyvinkin helposti
hyokkaavana osapuolena. Tutkimuksessa kavi kuitenkin ilmi, ettd suoratoisto ja sen
herkkéluonteinen informaatio on myo6s suhteellisen helppo suojata. Tietomurtoon
tarvitaan oikea paikka ja oikea aika. Oikea paikka tassd tapauksessa tarkoittaa
asetelmaa, jossa hyokkadja on kykenevainen kuuntelemaan verkkoliikennettd kahden
laitteen valilla ilman hairintd& (kuva 4) ja oikea aika viittaa suoratoiston aloitushetkeen
RTMP-handshaken tapahtuessa laitteiden valilla tunnistautumiseen.

Saattaa kuitenkin olla, ettd pelkk& suoratoistoavain on tarpeeksi suojaamaan
suoratoistoa kaappaukselta, silla vastaus l6ytyy siihen liittyvista tietoturvallisista
kaytannoista. Aiemmin tassa tutkielmassa mainittiin, miten suoratoistoavaimen resetointi
tai uudelleengenerointi on hyva tapa valttya vaarinkaytolta. Mitd jos olisi mahdollista
taten luoda jokaiselle suoratoistolle tai suoratoistokerralle oma ainutlaatuinen
kertakayttbavain? Jokaisella kerralla, kun suoratoisto oltaisiin kayttdjan puolelta
aloittamassa, voitaisiin tuo uusi suoratoistoavain hakea palveluntarjoajan verkkosivuilta
kayttajanimed ja salasanaa vastaan HTTP Secure -yhteydella. Tahankin kaytantéon olisi

vield lisaksi helppo implementoida verkkosivuilla kaytettavaksi niin kutsuttu "two-factor
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authentication” eli kaksivaiheinen tunnistautuminen esimerkiksi mobiililaitteella.
Mediapalvelimen asetuksista tulisi myds l6ytyd vaihtoehto muiden suoratoistojen
aloittamisen estamiselle samalla tunnuksella siltd varalta, ettd suoratoistoavainta
yritetddn vaarinkayttdd, kun aito ja jo tunnistautunut kayttdjia on luomassa
suoratoistosisaltdoa.  Valittomasti  kayttajan  lopetettua  suoratoiston  hanen
suoratoistoavaimensa uudistettaisiin palveluntarjoajan verkkosivuilla, mistd sen voisi
seuraavaa kertaa varten noutaa. Oletuksena samalla suoratoistoavaimella alkava
suoratoisto aikakatkaiseen aikaisemman suoratoiston ja aloittaa uuden. Tama kaytanto
on suunniteltu ennaltaehkdisemaan huonoa yhteytta mediapalvelimen ja suoratoiston
tuottajan valilla varmistaen, ettd mahdollisimman vahan reaaliaikaista mediaa hukataan
tietoliikenteessa. Kuten tassa tapauksessa kay ilmi, kaytantéd voidaan kayttaa myos

ilkivaltaan.
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7 MEDIAPALVELIMEN TIETOTURVA

Isojen palveluntarjoajien kuten Twitch.tv:n ja YouTuben mediapalvelimet ovat usein ne
julkiset palvelimet, joista suoratoistoa ja tilausvideoita voidaan hakea ja seurata.
Multimedia noudetaan CDN (Content Delivery Network) -datapankkipalvelimilta suurille
yleisoille katsottavaksi (Kuva 10). Katsojat luovat yhteyden suoratoistettavaan mediaan
esimerkiksi verkkosivulla olevasta linkista jakelupalvelimella (Distribution Server), johon
media noudetaan lahdepalvelimelta (Origin Server). Kuvassa 10 vasemmalta lahetetaan
suoratoistoa tuottavan tahon puolesta pakkauksenhallintasovelluksella multimediaa
ensisijaisille ingest-palvelimille, joissa se kasitelladn lahetettavaksi yleisélle. Taman
kaytannon tarkoitus on helpottaa katsomiskokemusta muuntamalla taman tutkimuksen
tapauksessa vastaanotettava  Flash-pohjainen  RTMP-suoratoisto  kayttdjille
katsottavaksi suoraan HTML5:ssé tai yksinkertaisen selaimen lisdosan avulla. Katsojalla
ei ole tarvetta avata yksittdisia URL:eja monimutkaisessa sovelluksessa katsoakseen
julkisia multicast-suoratoistoja, vaan palveluntarjoaja automatisoi lahes kaiken ja tarjoaa

katsojalle yksinkertaistetun kanavalistan.

Yllapitamalla suoratoistosivustoa, jossa Kkatsojat voivat koska tahansa kayda
seuraamassa ilmaista viihdetta, on CDN:ille mahdollista sisallyttaa mainoksia jokaiseen
sivustolla naytettdvaan suoratoistoon. CDN:ien palveluita kayttavat suoratoistomediaa
jakavat  palveluntarjoajat kuten YouTube ja Twitch.tv. CDN:t toimivat
valimuistipalvelimina niiden asiakkaille ja suoratoiston tapauksessa ne toimivat myds
yleisdjen kohdistajina. CDN:n tarkoitus on toimia valikdtena auttamalla katsojia
[6ytamaan heille mieluinen suoratoisto ja mainostajia l6ytamaan heidan tuotteillensa
kohdistuva yleiso riippuen maantieteellisesta sijainnista. Tama tarkoittaa kaytannossa
sitd, ettd esimerkiksi jokaisesta suoratoiston avaamisesta naytetddn yksi mainos.
Palveluntarjoajat haalivat isoja summia tallaisista mainostussopimuksista. Twitch.tv on
hyva esimerkki siité, kuinka suuria katsojamaaria CDN:ill& tuettulla suoratoistosivustolla
voi vuodessa olla. Twitch.tv -sivusto keskittyy videopelien ja luovien taiteiden
suoratoistojen esittamiseen suurille katsojaméaarille. Vuonna 2015 Twitch.tv:n arvioitu
suoratoistokayttajien eli yksittaisten suoratoistoa tuottavien kayttdjien maara oli 1,7
miljoonaa ja keskimaardinen kavijamaara oli 550 000. Kokonaism&ara suoratoistetulle
medialle oli 241 441 823 059 minuuttia. Mikali tdma& minuuttimdara pyoristettaisiin
helpommin luettavaan muotoon, olisi se noin 459 000 vuotta videomateriaalia
yhtdjaksoisesti (Twitch 2016, 1. luku).
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Kuva 10. Esimerkki Microsoft Smooth Streaming skaalautuvasta palvelinratkaisusta
(Zhang, S. 2009).

7.1 Mainostulot ja -esto

Mainoksia l6ytyy internetin jokaisesta kolkasta. Ne ovat kayttdjien ja palveluntarjoajie
yksi mainittavimmista tulomuodoista. Web-selaimille kuten Google Chrome ja Mozilla
Firefox on saatavilla erilaisia lisdosia, joiden tehtdvana on estda mainosten esiintyminen
www-sivulla. Nama liséaosat ja niiden toiminta ovat usein hyvin suuren Kiistelyn kohteena
siitd syysta, ettd hyvin monelle kayttgjalle mainoksista muodostuva tulo on tarkeaa.
Suoratoistetussa mediassa on monella sivustolla palveluntarjoajan mahdollistamana
kyky nayttdd mainoksia katsojakunnalle. Se kuinka usein mainoksia naytetaan
suoratoiston aikana ja kuinka paljon siita kayttajalle maksetaan riippuu
palveluntarjoajasta ja itse kayttajasta. Mikali ndama suoratoiston yhteydessa esitettavat
mainokset poistettaisiin, siita karsisi suurimmaksi osin yksittainen kayttaja el
suoratoiston tuottaja. Jos kuvitellaan, ettd kaytdnnotn esimerkissa A suoratoiston

tuottajalla on reaaliajassa 2000 katsojaa kun hén aloittaa mainoksen nayttamisen.
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Mainos nékyy jokaikiselle kahdelletuhannelle katsojalle, silla yksik&&n naista katsojista
ei kaytd minkaanlaista mainosesto- tai mainosvaistelytekniikkaa. Sovitaan, etta tassa
esimerkissa kayttajalle muodostuu jokaista mainoksenkatsojaa kohden 0,015€ tuottaen
taten kayttajalle lopullisen summan, joka on 30€ kaikista katsojista tata kyseista
mainosta kohden. Seuraavaksi esimerkisséd B suoratoistajalla on 3000 katsojaa, mutta
talla kertaa puolilla katsojista on kayttssa jotain, joka estdaa mainokset nakymasta www-
sivulla. Taten kun mainos naytetddn 1500 henkildlle ja jokaista kohden maksetaan
0,015€ kuten aiemmin tulee loppusummaksi 22,50€. Vaikka nama summat eivat ole

suuria, nakyy niisséa selvasti ero ja jalki usean mainoksen jalkeen.

7.2 Mainosvaistely ja RTMPDump

llkikurinen katsoja pystyy vaistamaan mainoksia myds muullakin tavalla kuin selainten
lisdosilla. RTMP-suoratoisto on mahdollista kaapata kesken sen matkan sovellustasolle
RTMPDump-sovelluksen avulla. Verkkoliikennetta tarkastelemalla etsitdan katsojan
selaimessa olevan mediasoittimen ja palvelimen valilld tehdyn "handshaken” aikana
esiintyva URL suoratoistoon (Kuva 5). Hyokkadja kykenee kaappaamaan ja jopa
tallentamaan suoratoiston kesken sen matkan selaimelle suoraa lahdedatasta. Talla
toimenpiteella vaistetdan kokonaan www-sivujen tietoliikenne ja esimerkiksi aiemmin

mainitut mainokset.

RTMPDump:iin keskittyvassd osassa tutkimusta kuunneltiin jalleen kahden koneen
vuorovaikutusta aktiivisen suoratoiston aikana. Suoratoiston tuottaja PC2 lahettaa tassa
esimerkissa dataa verkossa mediapalvelimelle PC1. Hyokkaaja, joka on jalleen sijoitettu
palvelimen paatyyn, kuuntelee aktiivista verkkolikennetta ja nappaa Wireshark-
ohjelmalla "handshake”-tapahtuman suoratoiston alkaessa. Tasté tapahtumasta kay ilmi
muun muassa kayttajan suoratoistoavain (Kuva 7). RTMPDump-sovellusta ja haravoitua
informaatiota kayttdmalla hyokkadja voi nyt aloittaa nauhoituksen ja suoratoiston

seuraamisen seuraavanlaisella komennolla:

rtmpdump -v -r
rtmp://192.168.200.20:1935/livestream/streamer123/aEXM03VoQ8bzJbtZu40
-0 /root/Desktop/flvtestl | sudo mplayer -x 720 -y 480
rtmp://192.168.200.20:1935/livestream/streamer123/aEXM03VoQ8bzJbtZu40

TURUN AMK:N OPINNAYTETYO | Justus Jokinen



33

Taman komennon jalkeen hyokkaajan eteen aukeaa kuvassa 11 esiintyva nakyma,
jossa suoratoistettavaa mediaa voidaan seurata mediasoittimella samalla kun kaikki
data tallennetaan paikalliselle kovalevylle. Tatd mediadataa voidaan jalkeenpain
hyokkaajan osalta kayttaéa esimerkiksi kyseisen kayttajan imitoimiseen, jossain muussa
sosiaalisessa mediassa.

MPlayer

test test test

Kuva 11. Hyokkaavan koneen ndkymé&, kun RTMPDump-komento on suoritettu.

Mainittavaa RTMPDumpin ja URL-sniffingin kannalta on se, ettd naissa ei vality
esimerkiksi mainoksia katsojalle. Suoratoistoa voidaan siis seurata reaaliajassa ilman
HTML-liitantoja. Tama tarkoittaa siis kaytanndssa sita, ettd kaikkia suoratoistoja, joita
toistetaan suojaamatta www-sivulla, voidaan altistaa URL-sniffingille ja RTMPDumpin
toiminnoille. Mikali palveluntarjoajien sivustoilla on kaytdssa Flash-pohjainen
mediasoitin, jonka valityksella katsojalle lahetetddan data RTMP:na, on han taysin

kykenevéinen tallentamaan l[Ahdemateriaalin omalle koneelleen.
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8 YHTEENVETO

Sosiaalisen median ja viihdeteknologian kehittymisen myo6téa internetin valityksella
tarjottavaa mediasisalt6ad nahdaan jatkossakin todella paljon. Suoratoistojen luominen ja
seuraaminen ovat kasvava trendi, joka herattda todella paljon huomiota. Yksittdisena
henkilond ja etenkin palveluntarjoajana on tarkeda ymmartdd, kuten muussakin

sosiaalisessa mediassa, suoratoistoon liittyvat riskit ja vaarat.

Tamaéan tutkimuksen tarkoitus oli kasitella Flash-pohjaiseen RTMP-suoratoistoon liittyvia
uhkia, huomiokohtia ja mahdollisia korjaustoimintoja ja -kaytantéja. Tutkimus kasitteli
suoratoiston informaationvalityksessé lahetettévaé ja vastaanotettavaa dataa ja analysoi
sitd. Tutkimustuloksena saatiin selville usea tietoturvauhka seka suoratoiston tuottajalle
etta suoratoiston mahdollistavalle taholle eli mediapalvelimelle. Mediapalvelimiin
kohdistuvien uhkien liséksi tutkimuksessa kaytiin lapi huomiokonhtia liittyen suoratoiston
esittdmiseen ja siihen, kuinka suoratoiston avoimuuden hyvaksikayttd on otettava
mainostajana huomioon. Tamé&n opinndytetyon tutkimustulokset ovat esitetty
tuloksensaannin pohjalta. Tietoturvalliset kasitteet ja menettelytavat ovat kuitenkin
rajoitettu RTMP:n toimikykyisyyteen, eika tutkielmassa keskitytty esimerkiksi erilaisten

mediapalvelinsovellusten toimitapoihin juuri lainkaan kyseisen protokollan ulkopuolella.

Totuus on, etta palveluntarjoajan kannalta ei olisi kaytannollistd suojata joka ikista
yksiléllista suoratoistoa mahdollisimman turvallisella tavalla, silla siihen vaaditaan aikaa
ja resursseja. Tama on nykypaivana huomattavissa muissakin yrityksissa suoratoiston
ulkopuolella. Yritykset pyrkivat saastamaan rahaa keskittymalla enemman muuhun kuin
tietoturvaan. Suoratoistoon liittyvien tahojen vaihtama informaatio on kuitenkin vain
mediaa, joka on tarkoitettu muutenkin julkiseen kayttddn. Tosin téllaisella ajattelutavalla
usein unohdetaan yksil6ihin kohdistuvat tietoturvauhat. Tassa yksilolla tarkoitetaan
suoratoiston tuottajaa, joka vaikuttaa jA&neen oman onnensa nojaan suoratoiston

tietoturvassa.
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Tutkimuksessa kaytetyn virtuaaliympariston
asentaminen

Tassa dokumentissa kaydaan lapi tutkimuksessa asennetut ja luodut virtuaalikoneet ja

niiden ymparisto.
Verkkoymparisto

Taman tutkimuksen kuvan 4 mukaisesti luotu verkkoymparistd sisaltda 3 lahiverkkoa,
jotka on yhdistetty reitittimien avulla. Reitittimien asettamiseen on kaytetty ilmaista ja
kevytta Linux-pohjaista sovellusta Freesco (latauslinkki: http://freesco.sourceforge.net/).
Sovelluksen imagetiedosto taytyy muuntaa .flp-muotoon asennusta varten. Asennamme

ensimmaisend vastaanottavan mediapalvelimen lahiverkon.

Kun olemme lisdnneet Linux-pohjaisen virtuaalikoneen Wmwareen tulisi Hardware-

asetusten nayttaa talta.

Hardware  Options

Device Summary

___'Memory 236 MB

[ Processors 1

et Hard Disk: (SCSI) 204 MB

E Floppy Using file E:\Programs\WMWare Workst. ..

@Netwurk Adapter Bridged (Automatic)
ElNetwu:urk Adapter 2 LAN Segment
@Netwurk Adapter 3 LAN Segment

3| pisplay Auto detect

Ylimaaraisia komponentteja, kuten tulostin ja &&nikortti, ei tarvita. Vastaanottavan
mediapalvelimen virtuaalikoneeseen lisataan Floppy-asema, Network Adapter 2 ja
Network Adapter 3. Adapterit ovat l[Ahtokohtaisesti eri LAN Segmenteissad. Taman
virtuaalikoneen Network Adapter 2 on asetettu LAN segmentille "ServerLAN” ja
Network Adapter 3 on asetettu LAN segmentille "RouterLAN”. Sama tullaan tekeméaan
suoratoistoa tuottavan koneen lahiverkossa. Lopullisen verkkosegmentoinnin tulisi

naytta talta.
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Verkkoympadristot eivat kuitenkaan toimi automaattisesti niin kuin haluamme vaan

meidan taytyy asettaa reitittimet jakamaan IP-osoitteita.

Virtuaalikoneen kaynnistamisen jalkeen Freesco kysyy mita haluamme bootata. Tahan

kirjaamme “setup” ja painamme Enter-nappainta.

Router
ve.3.4
Powered by
LiNUX

setup<ENTER> start in setup mode 2

debug<ENTER> tart in debug mode ZUN

MUZhd <ENTER> install onto FAT hdd /7 N\
shel 1<ENTER> nothing, but a shell 20NN
<ENTER> or wait 8 sec normal mode ~ -

boot etup

Loading ramdisk

Haluamme asentaa Freesco-reitittimemme "Ethernet router’-asetuksilla. Tassa
tapauksessa kirjaamme ”"e” ja painamme Enter-nédppéainta. Etenemme asennuksessa
haluammallamme tavalla ohjeiden mukaisesti

Lopullisen verkoituksen tulisi nayttaa ServerLAN-reitittimessa talta:
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Network # a. 1. 2.
Interface ethd ethi eth2
IP address 192.168.2.2 192.168.2868.1 18.8.8.1

Network # 3. 4, 5.
Interface
IP address

Network #
Interface
IP address

Network #
Interface

address
Network #8 specific settings
ethB 626. Use PPP ethernet
192.168.2.2 627. Use DHCP client
255.255.255.8 628. Set DNS wia DHCP
192.168.2.8 629. MAC addr =
192.168.2. 255

Interface Mawme
IP address
. NHetwork mask
. Network addr
. Broadcast addr
. DHCP server pool
. Gateway =

Choose network B-9 or its parameter to change (x - exit) [17 _

#1 specific settings
a. (Aluto configure
.288. c. (C)lear network
.255.
.288.
. .288. 255
192.168.26808. 20 192.1G68.2684. 48

Interface Mame
IP address
Network Hask
Network addr
Broadcast addr
DHCP server pool

Hetwork #2 specific settings

eth2 a. (A)uto configure ng
18.8.8.1 c. (C)lear network #2
255.255.255.248

18.68.8.8

18.68.8.7

Interface Name
IP address
Network mMask
Network addr
Broadcast addr
DHCP server pool

Erityisend huomiokohtana asennuksessa on, etta reitittimesta asetetaan lahiverkot

luotetuiksi kun asennus kysyy seuraavaa asiaa:

251 Trust local network 1 (y/n) [p1?7 vy
251 Trust local network 2 (y/n) [nl?7 y_

Asetusten jalkeen kiraamme paavalikossa ”’s” eli "Save current config and exit”.

g) Save current config and exit

Your choice [17 _

Samat toimenpiteet teemme toiselle reitittimelle suoratoiston tuottajan p&adyssa.

Reitittimen hardware nayttaa talta:
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Device Summary

M Memory 256 MB

[ Processors 1

’:1‘ Floppy Using file E:\Programs\WMWare Workst. ..
E'Network Adapter Bridged (Automatic)

%Network Adapter 2
%Network Adapter 3
EQDEmay

LAM Segment
LAM Segment
Auto detect

Network Adapter 2 on asetettu LAN segmenttiin "StreamerLAN” ja Network Adapter 3

on sama kuin mediapalvelimen reitittimella, eli se on segmentissa "RouterLAN”. Tama

on siksi, ettd yhdyskaytava reitittmien valilla olisi samassa lahiverkossa.

Verkoitus nayttaa suoratoiston tuottajan lahiverkossa olevassa reitittimessa talta:

Hetwork # .
ethd

Interface

IP address
Network # 3.
Interface

IP address

Hetwork #
Interface
IP address

Hetwork #
Interface
IP address

192.168.2.2

2.
eth?
18.8.8.2

1
ethl
192.168.128.1

4. 5.

Interface Mame
IP address

. Network maszk

. Network addr

Hetwork

ethA

192. 168.
.255.
. 168.

#8 zpecific settings
626. Use PPP ethernet
627. Use DHCP client
628. Set DNS wia DHCP
629. MAC addr =

. Broadcast addr

192.168.

. Gateway

. 168.

Choose network B-9 or its parameter to change (x - exit) [1? _

Interface Mame
IP address
Network mask
Network addr
Broadcast addr
DHCP serwver pool

Interface MName
IP address
Network mMask
Network addr
Broadcast addr
DHCP serwver pool

Netwuork
ethl

192. 168.
255. 255,
192. 168.
192. 168.
192. 168.

#1 specific settings ———-
a. (A)uto config

128. c. (C)lear netwd

255.

128

128

128

.8
. 255

.28 192.168.128. 448

Hetwork #2 specific settings

eth?

18.8.8.2
255.255.255. 248
18.8.8.8
18.8.8.7

a.
C.

(AJuto config
(C)lear wnetwo
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Verkkojen asettamisen jalkeen meidan taytyy asettaa oletusyhdyskaytavat molemmista

reitittimista. Mediapalvelimen reitittimesséa kirjaamme "route”-komennolla nain:
route add -net 192.168.128.0 netmask 255.255.255.0 gateway 10.0.0.2
Suoratoiston tuottajan paadyssa reitittimeen kirjataan nain:

route add -net 192.168.200.0 netmask 255.255.255.0 gateway 10.0.0.1

Reititykset pitaisivat taman jalkeen olla toiminnassa ja esimerkiksi "ping”-komennot
menna laitteelta laitteelle 1api. Mikali "pingit” eivat jostain syysta l10yda perille, kannattaa

varmistaa, ettei kummassakaan koneessa ole palomuuria estaméssa verkkoliikennetta.
Vastaanottava mediapalvelin

Suoratoistoa vastaanottava mediapalvelin toimii Windows 7 -kayttojarjestelmalla ja
Wowza Streaming Engine 4.1 -sovelluksella. WSE-sovellus on saatavilla verkko-
osoitteesta  https://www.wowza.com/pricing/installer  testikayttdon 180 paivaksi
rekisteroitymalla. Tata tutkimusta varten ilmainen kokeiluversio on huomattu riittavaksi.
Asentaessamme Windows 7 -virtuaalikoneelle WSE (Wowza Streaming Engine) pyytaa
asettamaan kayttajanimen ja salasanan, joita kaytamme manager-ohjelman

kaynnistyksessa. Naita kayttajatietoja tarvitaan mydhemmin.

{;,:' Setup _ X

Create Administrator Account b

Enter a user name and password that will be used to manage Wowza Streaming Engine.

User Name:

Password:

Confirm Password:

MNote: User Mame and Password are case-sensitive.

Asennuksen jalkeen kaynnistdmme virtuaalikoneestamme ohjelman "Wowza Streaming
Engine Manager.exe”. Tama avaa oletusselaimella ohjelman hallintapaneelin, joka

pyytaa aiemmin asettamia kayttajatunnuksia.
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y Wowza Sireaming Engine

MANAGER

Sign In

Usemame

media systems

Sisaankirjautumisen jalkeen eteemme aukeaa kojelauta ja "Home”-ruutu. Ensimmaisena
navigoimme ylhaalta valilehdelle "Server’ ja “"Users”. Editoimme omaa profiilia

painamalla kynan kuvaa keskisivun oikesta laidasta kayttajanimemme kohdalta.

Users
+ Add User
userName Access Level Actions
jusus Admin &’

Ennen kuin voimme tehdd muutoksia, kuten lisata moduuleja ja ominaisuuksia
palvelimellemme, meidan on ensin asetettava tdman sivun "Preferences’-asetuksista
tappa "Allow access to advanced properties and features” -kohtaan. Tamén jalkeen
kirjoitamme salasanamme tyhjaan laatikkoon "Confirm Password *” ja painamme sinista
"Save”’-nappia sivun alalaidassa. HUOM! Taman jalkeen saatamme joutua kirjautumaan

uudelleen sisdan ennen kuin muutoksemme tulevat voimaan.

Access Leve
© Read-Only

@ Administrator

Preferences
ow access to advanced properties and features
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Nyt kun olemme "Advanced’-kayttdja, voimme navigoida ylalaidasta "Applications”-
valilehdelle ja kayda luomassa ’Live’-profilimme “+Add Application” -kohdasta
vasemmasta ylalaidasta. Tama profiili sisaltdd asetukset vastaanotettavia suoratoistoja
varten, kuten PC2:n suoratoisto. PC2:n asetukset kdymme lapi myohemmin.

Painamme "Live” ja nimeamme profiilimme "livestream”.

New Application

* = required field

Enter a name for your new application: *

livestrearm|

Painamme "+Add” ja siirrymme profiilimme asetuksiin.

Seuraavaksi siirrymme Windowsin verkkoadapterien hallintapaneeliin asettamaan
oikean IP-osoitteen. Painamme néppaimistéstamme Windows-nappia tai avaamme

vasemmasta alalaidasta kaynnistysvalikon.
Kirjoitamme hakupalkkiin "Network and sharing center” ja painamme Enter-néppainta.

Klikkaamme ikkunan vasemmasta laidasta "Change adapter settings” ja

tuplaklikkaamme kaytéssdmme olevan verkon kuvaketta.

Metwork 2

‘:. Local Area Connection
& Intel(R) PRO/L000 MT Network C...

Tastd aukeaa status-ikkuna, jonka alalaidasta painamme "Properties”. Klikkaamme
hiiren kohtaan ”Internet Protocol Version 4 (TCP/IPv4)” ja painamme jalleen

"Properties”.
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[ -a. Intemet Protocol Viersion & (TCP/IPvE)

B niemet Protocol Version 4 (TCP/1Pvé) |

vt Link-Layer Topology Discovery Mapper /0 Driver
wia Link-Layer Topology Discovery Responder

-
Description

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

0K | [ Cancel
Asetamme |P-osoitteet seuraavasti:

() Obtain an IP address automatically
(@ Use the following IP address:
IF address: 192 . 168 . 200 . 20|
Subnet mask: 255,255 .255. 0
Default gateway: 192 . 168 . 200 . 1

Obtain DMS server address automatically
(@) Use the following DNS server addresses:
Preferred DNS server: 192 . 168 . 200 . 1
Alternate DNS server:
[ validate settings upon exit

[ OK ][ Cancel ]

Taman jalkeen painamme "OK”.

Mikali nyt haluamme yhdistaa pakkauksenhallintaohjelmallamme suoratoistoa
vastaanottavaan mediapalvelimeen suoraa lahetysta varten, meidan on vain
yhdistettava URL:iin:

rtmp://192.168.200.20:1935/livestream/

Tutkimuksen mediapalvelimessa kaytettiin kahta erilaista salausmetodia suoratoistolle.
Ne olivat kayttajanimi- ja salasanayhdistelmé yhdistysURL:iin seka suoratoistoavain.

Molemmat vaativat erityisasennuksia mediapalvelimelle.
Suoratoistokoneen asetukset

Tassa valissa sadadamme suoratoistoa tuottavan koneen kuntoon multimedian

l[&hetysta varten.

Asetamme koneelle aluksi oikean IP-osoitteen samalla tavalla kuin

mediapalvelimellekin.
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Painamme nappaimistéstamme Windows-nappia tai avaamme vasemmasta
alalaidasta kaynnistysvalikon.

Kirjoitamme hakupalkkiin "Network and sharing center” ja painamme Enter-ndppainta.

Klikkaamme ikkunan vasemmasta laidasta "Change adapter settings” ja

tuplaklikkaamme kaytéssamme olevan verkon kuvaketta.

.'“ . Local Area Connection
= MNetwork 2

= Intel(R) PRO/1000 MT Metwork C...

Tastd aukeaa status-ikkuna, jonka alalaidasta painamme "Properties”. Klikkaamme
hiiren kohtaan ”Internet Protocol Version 4 (TCP/IPv4)” ja painamme jalleen

"Properties”.

[ & Intemet Protocol Version & {TCP/IPvE)

S i<t Frotocal Version 4 (TCP/Pv4) |

& |link-Layer Topology Discovery Mapper 140 Driver
& |ink-Layer Topology Discovery Responder

—
stal.. Uninstal b,

Description

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

OK | [ Cancel

Asetamme |P-osoitteet seuraavasti:

() Obtain an IP address automatically
(@ Use the following IP address:

IP address: 192 . 168 . 128 . 20
Subnet mask: 255 .255.255. 0
Default gateway: 192,168 . 128 . 1

Obtain DNS server address automatically
(@) Use the following DNS server addresses:

Preferred DS server: 192 . 168 . 128 . 1

Alternate DNS server:

[ validate settings upon exit

[ oK J[ Cancel ]

Taman jalkeen painamme "OK”.
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OBS-sovelluksen asentamisen ja kaynnistamisen jalkeen painamme sovelluksesta
"Settings”-painiketta.

Scenes: Sources:

. I_-Illlllll ol
[ Seftings... ]D Start Streaming ]
[ Global Sources... ] [ Preview Stream ]
[ Plugins ] [ Exit ]

Valilehdeltd "Encoding” voimme tdman tutkimuksen kannalta kayttaa seuraavia
asetuksia.

Video Encoding
Encoder: @) x264 Quick Sync Mvidia MVENC
Use CER Enable CER padding
Quality Balance: |z Use Custom Buffer Size [
Max Bitrate (kbfs): 1500 Buffer Size (kbit): | 1500
Audio Encoding
Codec: Bitrate:
Format: |48kHz hd Channel:

Taman tutkimuksen kannalta suoratoiston ei tarvitse olla kovinkaan resursseja vaativa,
joten vélilehdellda "Advanced” voimme kayttaa seuraavia asetuksia. HUOM! Naita

samoja asetuksia voi kayttdd Adoben Flash Media Live Encoderissa.

General

Use Multithreaded Optimizations

Process Priority Class | Normil -

Scene Buffering Time (miliseconds): 700 =
["| Disable encoding while previewing
Allow other modifiers on hotkeys

Video
X264 CPL Preset:
Encoding Profile:
Keyframe Interval (seconds, 0=auto): 0 =
Use CFR

|:| Custom x264 Encoder Settings

"] Encode in Full Range
|| Allow 61-120 FPS entry in video settings

Taman jalkeen ainut asia, jota mediapalvelimen vaatimuksien mukaisesti tulee muuttaa

on valilehdelld "Broadcast Settings”. Asetukset voidaan tassa vaiheessa jattaa
seuraaviksi.
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Mode: [Live Stream VI

Streaming Service: [Cushorn vl [ Browse...

FMsS URL: rtmp:ff192. 168, 200, 20:1935/live/

Play Path/Stream Key (if any):
Auto-Reconnect: |:|
Auto-Reconnect Timeout: | 10 Delay (seconds): 0
Minimize Metwork Impact:

Automatically save stream to file: [ Keep recording if live stream stops: [

Voimme nyt tallentaa ja poistua asetuksista painamalla alalaidasta "Apply” ja "OK”.

Tassa vaiheessa voimme testata rtmp://-yhteytta painamalla "Start Streaming”-
painiketta OBS-sovelluksesta. Yhteys on muodostettu mikali mediapalvelimella nakyy
rtmp-liikennetta:

y Wowza Streaming Engine

# Home [ server WESSAPPICAlONS =

live > Monitoring P TestPlayers.. || ) Copy..
+ Add F‘Fpl\ﬁailcﬂ Al atesftimes shown are in your local browsertime

SELECTED APPLICATION

live =

Connections Per Protocol Incoming and outgoing Application Uptime
m Total: live up since 25 Apr 2016 06:12:30 AM

1
Sources (Live) )
Adobe HDS: 0 live up for about a few seconds.
Stream Files
i s Adobe RTMP- 1 Network Throughput
ncoming Streams
o Apple HLS: 0 Bytes In: 2425177 @ 1.450 Mbits/s
Stream Targets : .
Soure Securt Microsoft Smooth- 0 Bytes Out: 3796 @ 32.000 bits/s
e Security

' - RTMP
Playback Security MPEG DASH. 0
SMIl Filae RTSP/RTP: 0

Ja OBS-ilmoittaa alalaidassa verkkoliikenteen maaran:

Scenes: Sources:

test test test _-Illlllll ‘:')
[ Image Slids Show S a1 S
[ Settings... ] [ Stop Streaming ]
[ Edit Scene ] [ Start Recording |v]
[

Global Sources... ] Preview Stream

I [ Plugins ]
0:01:16 (LIVE)

Dropped Frames: 0 (0.00%)

Mikali yhteyttd ei voitu muodostaa, kannattaa mediapalvelimen asetuksista
"Applications”-kohdasta tarkistaa "live”-applikaation "Source Security’-valilehti. RTMP
Sources tulisi olla "Open”, silla tdssa vaiheessa ei suuria muutoksia olla viela WSE:lle
tehty.
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live ~ Configure options to help secure connet
to this application. If you require live sou
Authentication page to enter passwords.

Sources (Live)
_ # Edit
Stream Files

Incoming Streams P Sources
Open (no authentication required

Monitoring

Stream Targets

RTSP Sources
Require password authentication

Playback Security

Client Restrictions

SMIL Files Mot enabled
nDVR
Duplicate Stream Names
DRM © Reject a second stream with the sam
Flash Version String
Wirecast/|FME/|FMLE/|Wowza GoCoder*
livestream

URLParams-kayttajanimi ja -salasana

Kaikissa ilmaisissa pakkauksenhallintasovelluksissa (kuten OBS) ei |0ydy
mahdollisuutta RTMPauthille, joka kysyy kayttajdnimea ja salasanaa yhteyden
luomisessa mediapalvelimelle. Selitimme tassa osiossa tyylin kayttajanimi ja salasana
tunnistukselle ilman RTMPauthia.

Ensimmaisena siirrymme sivun ylalaidasta 16ytyvalle “Applications”-vélilehdelle ja
varmistamme, ettd olemme luomassamme ’livestream”-applikaatiossa klikkaamalla sita

sivun vasemmasta laidasta.

Seuraavaksi painamme "Source Security” vasemmasta laidasta ja sivun latauduttua
sinistad "Edit’-nappia. Asetamme kohdassa "RTMP Sources” tdpan kohtaan "Open (no

authentication required)” ja painamme sinista "Save”-nappia.

RTMP Sources

@ Require password authentication

@ RTMP publishing not allowed

Nyt menemme luomaan moduulin ja lisédmaan ominaisuuden. Avaamme "Modules” -

valilehdelle sivun ylalaidassa.
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livestream

Setup Properties

Valitsemme "Edit” ja "+Add Module:”. Lisddmme palvelimeemme moduulin, joka vaatii
kayttajapuolen autentikaatiota ennen suoratoiston hyvaksymista. Nimen, kuvauksen ja
"Fully Qualified Class Name” -kohdan merkitsemme seuraavalla tavalla ja painamme
lopuksi "+Add”.

ModuleSecureURLParams
ModuleSecureURLParams.

com.wowza.wms.security.ModuleSecureURLParams

Name *

ModuleSecureURLParams

Description *

ModuleSecureURLParams

Fully Qualified Class Name *

com.wowza wms_security ModuleSecureURLParams

Ennen kuin jatkamme, painamme sinista "Save”-nappia joko ruudun yla- tai alalaidasta,
jonka jalkeen sivu pyytdd uudelleenkdynnistamaén applikaation. Painamme oranssia

"Restart Now”-nappia.

Navigoimme nyt itsemme valilehdelle "Properties”, joka sijaitsee "Modules”-vélilehden
vieressa. Siirrymme sivun alalaitaan painamalla pikalinkkia: "Custom” tai rullaamalla
hiiren rullaa ja painamme jalleen "Edit’-nappia "Custom”-paneelin vieressa. Mikali

kyseisia ominaisuuksia ei viela I0ydy lisatdan ne painamalla "+Add Custom Property:”.
/Root/Application

secureurlparams.publish

String

password123.streamerl23
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Listan tulisi nayttaa lopuksi talta:

Path Name Type Value

/Root/Application  pushPublishMapPath  String  ${com.wowza.wms._context. VHostConfigHome} coni/${com.wowza.wms.context. Application}/Pus
hPublishMap tit

/Root/Application secureuriparams publ  String  password123 streamer123
ish

Painamme sinista "Save”-nappia ja sivun kehotteesta kaynnistamme applikaation jélleen

uudelleen painamalla oranssia "Restart Now’-nappia.

Taméan moduulin ansiosta mediapalvelin hyvaksyy vain yhteyksia, joissa kayttajanimi ja
salasana ovat yhteyden muodostukseen kaytettavassa URL:ssa.
Pakkauksenhallintaohjelman yhdistettavan palvelimen osoiterivi tulisi nayttda tassa
tapauksessa talta:

rtmp://192.168.200.20:1935/livestream/_definst_/streamerl123=password123

Mikali jatkossa luotaisiin lisda kayttajia, tulee heidan tiedot sisallyttaa erillisille

LI

applikaatioille kuten "livestream”. Esimerkiksi "livestream2”, "livestream3”, jne.

HUOM!: URL-parametri EI SAA sisdltaa kayttdjanimed tai salasanaa mahdolliselle
kayttajaportaalille administraatiokayttdon mediapalvelimella. TaAma on vain suoratoiston
tunnustukseen. Mikali suoratoiston tunnukset ovat samat kuin kayttajan paasytiedot

mediapalvelimen asetuksiin, syntyy suuri tietoturvariski.
RTMPauth-kayttajanimi ja -salasana

Kayttdjanimen ja salasanan vaatiminen pystytddn toteuttamaan vain RTMPauth-
mahdollisuutta tukevien pakkauksenhallinta- ja mediapalvelinsovellusten valilla. Tassa
tutkielmassa Wowza Streaming Engineen otettiin yhteyttd Adoben oman Flash Media
Live Encoderin avulla, jossa RTMPauth on mahdollista. Tata varten luotiin WSE:ssa uusi

applikaatio painamalla "+Add Application”-nappia "Applications”-vélilehden vasemmasta

ylalaidasta.
y Wowza Streaming Engine & Home [ Server I
MANAGER
livestream
Setup Properties Modules
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Valitsemme “Live” ja nimedmme applikaatiomme "protectedLive”.

Tarkistamme vasemmalta "Source Security”-valilehden asetuksista kohdan "RTMP
Sources”. Talla kertaa asetuksen tulisi olla "Require password authentication”. Tama

asetus pitaisi olla oletuksena.

RTMP Sources

© Open (no authentication required)

© RTMP publishing not allowed

Taman jalkeen painamme sivun ylalaidasta "Server’-valilehdelle ja vasemmalta "Source
Authentication”. Lisadmme "+Add Source” painikkeesta uuden kayttgjatilin
mediapalvelimelle. Tutkimuksemme esimerkissa kaytettiin "streamer123” kayttajanimea

ja "password123” salasanaa. Kun olemme valmiit painamme sinista "+Add”-nappia.
Source User Name *
streamer123

Source Password *

Confirm Password *

+ Add Cancel

Nyt kun suoratoistoon, jonka tunnus on "protectedLive”, yhdistetdén, tulee RTMPauth-
yhteensopivassa pakkauksenhallintasovelluksessa asettaa kayttajanimi ja salasana.
Kayttajatietojen on oltava samat kuin mediapalvelimen asetuksissa. FMLE:sta

yhdistaminen nayttaa talta:

~ Stream to Flash Media Server

FMS URL:  rtmp://192.168. 200, 20: 1935 /protectedLive

Backup URL:
Stream:  myStream

Connect

Painetaan "Connect’, jonka jalkeen ponnahdusikkunaan kirjataan kayttajatiedot.
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Username: streamer 123

Cancel

Valmis.
Tietomurtotestaus

Tietomurtotestauksessa kaytettiin linux-pohjaista Kali Linux -kayttéjarjestelmaa, jonka
valmiit tyokalut erikoistuvat murtautumistestaukselle verkkoymparistdssa. Image
ladattiin verkko-osoitteesta https://www.kali.org/downloads/.

Kali Linux -koneessa jouduimme asentamaan erikseen sovellukset "rtmpdump” ja

"mplayer”. Tama tapahtui seuraavilla terminaali-komennoilla lahes automaattisesti.
apt-get install rtmpdump ja:
apt-get install mplayer

(Wireshark-ohjelman pitaisi 16ytya Kali Linuxista valmiina, mutta mikali ei 16ydy,
kaytetaan seuraavaa komentoa: apt-get install wireshark)

Mikali asennuksissa tulee verkko-ongelmia taytyy virtuaalikoneen asetuksista
varmistaa, ettad Kali Linux on talla hetkelld samassa verkossa kuin "Host”-pdytékone.
Itse olen tutkimusta varten laittanut Kali Linux -koneelle 2 verkkoadapteria, joista toinen
jakaa oman paakoneeni IP-osoitteen ja toinen on samassa lahiverkossa kuin

mediapalvelimen virtuaalikone:

v | LONNECTED
I Memory 1GB b

[ Processors 1 Connect at power on
\et Hard Disk (SCSI) 10 GB )

“,)CD/DVD (IDE) Using file E:\Programs\VMWare Workst. .. Network connection

| Network Adapter LAM Segment (O Bridged: Connected directly to the |
FEINetwork Adapter 2 [ AT S Replicate physical network conr
USBE Controller Present
.,g | Sound Card Auto detect (CJNAT: Used to share the host's IP ac
= Printer Present (O Host-only: A private network share:
EJDispIay Auto detect () Custom: Spedific virtual network

' (®)LAN segment:
ServerLAN

Ensin kaapataan verkkoliikenteesta Wiresharkilla suoratoistoon liittyvat tiedot.

Kaynnistetddn Wireshark konsolista komennolla wireshark.
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HStart capturing packets|

=Ctrl-/=

Welcome to Wireshark

Capture

...using this filter: |

|Enter a capture filter ...

any
Loopback: lo
bluetootho
nflog
nfqueue
usbmonl
usbmon2

T

Valitaan pakettikaappausta varten oikean lahiverkon verkkosovitin tuplaklikkaamalla.

Taman jalkeen suoratoistokoneelta kAymme painamassa "Start Streaming”
pakkauksenhallintasovelluksesta (OBS/FLME).

|| Scenes: Sources:
test test test

Image Slide Show

I_--..IIIII ‘:')

)(
)(

Global Sources... ]

Settings...

]
]

Stop Streaming

Start Recording

[
[ Edit Scene
[

Preview Stream

[ Plugins ]

0:01:16 (LIVE)

Dropped Frames: 0 (0.00%) FPS:

Annamme Wiresharkin kaapata muutaman sekunnin ajan suoratoiston

kaynnistyksesta, jonka jalkeen painamme suoratoistajan koneesta "Stop Streaming”.

Pysaytdmme myo6s Wiresharkin.

FilegoEmme, View Go Capture Analyze Statistics Telephony Wireless Tools Help
, ® X QesEF IE

¥

= | ==

QQaE

W[ ~pply & display filter ... <Ctrly/=>

o, Time Source Destination Protocol  Lengtt Info
847 17.609172345 192.168, 200,21 10.8.0.2 TCP 60 1935 - 48722 [ACK] Seq=3797 Ack=2441780
848 17.658008583 10.0.0.2 192.168.200.21 RTMP 18602 Unknown (8x0) |Audio Data
849 17,658992745 192,168, 200,21 10.0.0.2 TCP 60 1935 - 48722 [ACK] Seq=3797 Ack=24518640
850 17.658057657 152.168.200.21 160.8.0.2 TCP 60 1935 - 48722 [ACK] Seq=3797 Ack=2453428
851 17,708906436 10.0.0.2 192,168,200, 21 RTMP 11374 Video DatalAudio Data
852 17.708920805 192.168. 200,21 10.0.0.2 TCP 60 1935 - 48722 [ACK] Seq=3797 Ack=2460728
853 17.709001306 192.168, 200,21 10.0.0.2 TCP 60 1935 - 48722 [ACK] Seq=3797 Ack=2464748
854 17.759089670 10.0.0.2 192.168.200.21 TCP 11374 48722 - 1935 [PSH, ACK] Seq=2464748 Ack=
835 17.739168525 192,168, 200,21 .0.0, TCP 60 1935 + 48722 [ACK] Seq=3797 Ack=24743968
856 17.808665342 10.0.0.2 192.168.200.21 TCP 2263 48722 - 1935 [PSH, ACK] Seq=2476068 Ack=
857 17.8086785458 152.168. 200,21 160.8.0.2 TCP 60 1935 + 48722 [ACK] Seq=3797 Ack=2478277
858 17.858731400 192.168.200. 21 RTMP 11374 Unknown (0x0) |Unknown (8x0) |Unknown (0OxC

1 2 TCP 60 1935 + 48722 [ACK] Seq=3797 Ack=2489597

859

60 [TCP ACKed unseen segment] 1935 - 48722

Taman jalkeen Kali Linux -koneella etsimme Wiresharkin pakettivirrasta hakufunktiolla

"RTMP”-protokollan paketteja. Tarkemmin sanottuna etsimme pakettia, jonka info-

osiossa lukee "Handshake”.
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513 11.130423263 152 168, 200.20 10.0.0.2 RTMP 207 Handshake S0+51+52

514 11.130747468 10.0.0.2 152,168, 200.20 RTMP 1580 Handshake C2

516 11.131083980 10.0.0.2 192,168,200, 20 RTMP 317 Set Chunk Size 40898|connect(
517 11.132621030 192.168.200.20 10.0.0.2 RTMP 394 Window Acknowledgement Size

Painamme hiiren oikealla painikkeella Handshake-kohtaan ja valitsemme Follow > TCP
Stream. Tasta aukeaa erillinen ikkuna, jossa on datavirtaa kuvastavaa ascii-

symboliikkaa. Kaytannéssa tamé on multimediaa tekstitiedostona.

[: P A ¥+Iw. Y

g 2..0.h0 i0...c. A, ... X.018... .. e.1.0..

o 070 o 0o a1 E20 0 0 0 o B o o\ Fo RS0 50 07070 000 0 0 0 0kla 0 obizla o (15l
o S0 o3 o o680 T 0000 Wal050 00 0tho® 000 7000000 00feE 000l oEHHE
.aduwP.  Jc.=I.T.., N
Syeylp. . POMG
¥ CKYRZ .+, 1. Z. . .d L HOU3HHonL L I......... BF[. .t+e2, . J.~. .. 2@=a.Z.. .. .. i t
+o. Mo )L Z
e BRETUTES 9] #.002M L ~ROE[T et 8wl Bolloguoaoo yb. . ='L...s.j.0<,
H....0-9..00.0.. 7....<L.a....0e . (LES.g20. 0 i.L.Qa...\}.‘,-:....s.{..2
L.n3T N33z W...... I= .u%...rSB+....... 1g...Ou.*p.. % E.!.......ml...B.,.5U.

Selaamme datavirtaa kunnes ldydamme yhteydenluonnin kohdan. Tassa valittyy kaikki

suoratoiston kannalta tarkeé informaatio.

pod.<3. C{f....Q ..... [R.e.,.xv ............ @ .20..... tAC .U 2000 B}Y. P.W. _.-Xd..... _W.n. PDQKS + h..L.
(]* .@. } >..d..uw. ). p..Z,.32, Lol= Y Wo o o[ o o EElo o [Fo 0 0 0To0 000000 %a..}..y.p......c...3.8.0.... I?g
..... LU ST T .‘1 ea..0..Az.....un>- .......‘..........................connect.?...‘......app llvestreamf

streamerl23. type..
nonprivate. “flashver. ..FMLE/3.0 (compatible; FMSc/1.0)..swfUrl..lrtmp://192.168.200.20:1935/1ivestrean/

streamerl23.  tcUrl..lrtmp://192.168.200.20:1935/1ivestream/streamerl23.. ... ......... . i &
B e _result.?o . fmsVer.. . FMS/
3,5,7,7009.  capabilities.@? ....... mode.?.........
.level...status..code.. MetConnection.Connect.Success. .description. . Connection succeeded...data....... version,
3 B Fa 7009. ‘clientid.A. . .k..... ob]ectEncodlng ........... Booooa Lo
releasestream [ aEXMO3VoQ8bzvaibtZudoC. . .. .-, ..
FCPublish.@........... aEXMO3VoQsbzvIbtZuddC. . . ..., .. createStream. @ ... onFCPublish............. level

status..code. NetStream Publish. Start .description. . )FCPublish to stream aEXMO3VoQebzvIbtZudo...clientid A... k... ..

RTMPDump

RTMP-suoratoiston kaappaukseen tarvitaan rtmpdump-sovellus. Sovelluksen komento
tulee suorittaa kaynnissa olevan suoratoiston aikana. Mikali suoratoisto tapahtuu
URL:lla "rtmp://192.168.200.21:1935/live/” tulee rtmpdump-komento olemaan

Seuraava:

rtmpdump -v -r rtmp://192.168.200.20:1935/live/ -0 /root/Desktop/flvtestl | sudo
mplayer -x 720 -y 480 rtmp://192.168.200.20:1935/live/

Mikali kaikki on tehty oikein mplayer-sovellus avaa erillisen ikkunan josta suoratoistoa

voidaan seurata samalla kun se tallentuu tiedostoon nimelta “flvtest1”.
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audio decoders
AUDIO: 48000 Hz ch, floatle, 98.3 kbit/3.20% (ratio: 12288->384000)
Selected audio : ¢ afm: e g AAC (MPEG-2/MPEG-4 Audio))

rting playb -
[xv] 1152x720 => 720x480 Planar YV12
537 Nz 5.8 A-V: -0.134 ct: 0.351 )/ 0 0% 0% 0.
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