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1. Johdanto

Ty6n toimeksiantajana toimi Serecom Ky. Serecom on kuopiolainen startup -yritys,
jonka tuleva liiketoiminta nojaa tuotetun potilaskirjausjarjestelman tarjoamisesta sai-

raanhoitajille.

Tyon teoriaosassa esitelldaan tydssa kaytetyt tydkalut ja perustelut niiden valintaan.
Taman jalkeen kaydaan tarkemmin lapi valittujen tyokalujen kayttoon liittyvia seik-

koja, etenkin Doctrine 2:n ja Zend Framework 2:n kohdalla.

Toteutusosassa kaydaan lapi sovelluksen kehitysprosessi. Toteutus alkoi asiakkaan
kanssa kaydylla alkupalaverilla ja vaatimusmaarittelylla. Tyon aloitusosiossa kaydaan
myo0s lapi tietokannan rakennetta seka kehityspalvelimen pystytysprosessi. Lisaksi

kdaydaan lapi jokaisen sivuston osan toteutus.

Opinndytetyota aloittaessa Serecom Ky, jolle tyo tehtiin, oli tehnyt markkina-analyy-
sin ja todennut, etta vastaavia t6ita ei ole, vaan kohdeyleiso hoitaa kayntien kirjauk-

set edelleen kynalla ja paperilla.

2. Vaatimusmaarittely

2.1 Tavoite

Tavoitteena oli tuottaa kirjanpito-ohjelma kotikdynteja tekeville sairaanhoitajille.
Hoitaja voi potilaskdaynnin aikana tai sen jalkeen kirjata kdynnin tapahtumapaivamaa-
ran, kaynnin keston ja mahdolliset lisatoimenpiteet. Ohjelma pitaa kirjaa taytetyista
tiedoista tietokannassa ja esittda kayttajalle kayntihistorian haluttaessa. Kayntihisto-
riasta ilmeni kayntipaivamaara, asiakkaan tiedot, kaynnin kesto tunneissa ja minuu-
teissa ja kdaynnin kokonaishinta mukaan lukien kaikki kdynnin aikana suoritetut lisa-

toimenpiteet.

Kayttaja voi myos valita yhden kdynnin ja tarkastella siihen liittyvia tietoja tarkem-
min. Kaynnin yksityiskohtasivulla kayttadjalle naytetdan edelld mainittujen tietojen li-
saksi kdynnin tuntitaksa, onko kaynti tapahtunut sunnuntaina ja/tai illalla sek& kaikki
kdynnin aikana suoritetut lisdatoimenpiteet, kuten siteiden vaihdot, ladkkeen jakami-
set tai muut samankaltaiset, kdyttdjan maarittamat toimenpiteet. Yksityiskohtasivulla

kayttdja pystyy myos lisddmaan uusia toimenpiteita valitsemaansa kayntiin.



2.2 Vaatimukset

Asiakkaalla oli useita vaatimuksia ja toiveita sovelluksen kehittamiseen liittyen: sovel-
luksen itsessdan tulee olla kayttdjan itse hallinnoima tuntikirjaustydkalu, joka sisaltaa
erdanlaisen taksakatalogin erilaisille toimille, kuten vaikkapa potilaskdaynnille. Kayt-
taja voi lisata kayntikirjaukseen merkint6ja, jotka eritelldan kayttajan vapaasti maa-
rittelemilla tunnisteilla, esimerkiksi ”Siteen vaihto”. Naille merkinnoille kdyttaja voi
lisata hinnan, joka lasketaan kokonaishintaan mukaan. Varsinaiseen kayntikirjauk-
seen kayttaja voi lisata keston, tuntitaksan ja mahdolliset lisat kuten sunnuntai- ja/tai

iltalisan, joita kaytetaan kaynnin pohjahinnan laskentaan.

Lisaksi asiakas toivoi, etta sovellus toimii hyvin mobiililaitteilla: kohderyhman henki-
|6t tekevat asiakkaidensa luona kotikdaynteja, jolloin tietojen kirjaaminen kaynnin ai-

kana tulisi tehda mahdollisimman helpoksi.

3. Teknologiat

3.1 ORM

ORM eli Object-relational mapping on ohjelmointitekniikka, jossa kaytetdaan hyvaksi
olion metadataa kytkemaan oliokoodi relaatiotietokantaan. Olio ohjelmoidaan perin-
teisten olio-ohjelmointikaytantdjen mukaisesti silla erotuksella, etta oliolle lisdataan
metadata, joka sisaltaa tiedot siitd, miten olion muuttujat kytkeytyvat relaatiotieto-
kannan tauluihin. ORM-kirjasto toimii valikatena relaatiotietokannan ja oliotason va-
lilld ja muuntaa keskendan yhteensopimattomat tiedot kayttokelpoiseen muotoon.

(Object-relational mapping n.d.)

3.2 MVC

MVC on ohjelmistosuunnittelumalli web-sovellusten kehitykseen. Lyhenne MVC tu-
lee sanoista model, view ja controller, jotka kuvaavat MVC:n kolmea komponenttia.
Model on matalimman tason malli, joka vastaa tietojen sailyttamisesta. Esimerkiksi
sovelluksen oliot voivat olla osa MVC:n model-komponenttia. View-komponentti vas-
taa modelin sailyttamien tietojen esittelysta kayttajalle. Web-kehityksessa verkkosi-
vut kuuluvat view-komponentin alle. Controller toimii ndiden kahden valikatena ohja-
ten view-komponentilta tulevat muutospyynnot modelille ja modelin tiedot view-

komponentille ndytettavaksi.
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MVC:n suosio perustuu kayttoliittyman ja sovelluslogiikan erotukseen: vain controller

voi muokata modelin tietoja ja hakea tiedot view’lle. Vain view voi esittda tietoja
kayttoliittymatasolla ja ohjata kayttajan pyynnot controllerille. Yksi MVC-mallin mu-

kainen kehysmalli on Zend Framework 2. (Basic MVC Architecture n.d.)

3.3 LAMP

LAMP eli Linux, Apache, MySQL ja PHP on palvelinalusta, joka sisaltdaa Linux-kaytto-
jarjestelman, HTTP-palvelimen, MySQL-tietokannan ja PHP-sovelluksen. Tama yhdis-
telma sisaltaa kaiken tarvittavan verkkosovelluksien kehittamiseen. LAMP on mah-
dollista asentaa lahes kaikille Linux-jakeluille kuten esimerkiksi Ubuntulle tai RedHat
Linuxille. Talla hetkella LAMP on hyvin suosittu alusta. W3techs.com-sivuston mu-
kaan noin 53,2% maailman verkkosivustoista toimii jonkinlaisen Apache-pohjan
paalla (Ks. kuvio 1) (Usage statistics and market share of Apache for websites n.d.).
Linuxin markkinaosuus maailman verkkosivuista taas on noin 36%:n luokkaa (Usage

statistics and market share of Linux for websites n.d.).
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Kuvio 1. Apachen markkinaosuus huhtikuussa 2015-2016. (Usage statistics and mar-
ket share of Apache for websites n.d.)



Apache tukee virtual host -kdytantoa, jonka avulla voidaan tarjota monta verkkosi-
vustoa samalta verkkopalvelimelta kasin. Lisdksi, koska virtual hostin voi maarittaa
mihin tahansa kansioon verkkopalvelimella, voidaan verkkosivuston juurihakemisto
maarittaa esimerkiksi git-repositorioon, jolloin sivuston uusien versioiden julkaisu on
helpompaa. Virtual host maaritelldan lisaamalla kansioon /etc/apache2/sites-
available/ uusi tiedosto, joka sisaltaa halutun url-osoitteen, esimerkiksi tassa projek-
tissa kdytossa olevaa tiedostonimea potilaskirjaus.com.conf, joka sisdltdaa seuraavat

tiedot:

<VirtualHost *:80>
ServerName potilaskirjaus.com
ServerAlias www.potilaskirjaus.com
DocumentRoot /path/to/index/page
SetEnv APPLICATION_ENV “"development”
<Directory /path/to/index/page>
Directorylndex index.php
AllowOverride All
Order allow, deny
Allow from all
Require all granted
</Directory
</VirtualHost>
Virtual hostin maarittely aloitetaan aina <VirtualHost>-tunnisteella. Tdma tunniste
voi esimerkin tavoin sisaltda mahdollisen ip-osoitteen ja TCP-portin, jota kyseinen vir-
tual host kuuntelee. Tassa esimerkissa ainoastaan portti 80 on maaritelty eli verkko-
sivu toimii kaikilla verkkopalvelimen ip-osoitteilla kaytettdaessa yhteyden muodosta-

miseen porttia 80. (Apache Core Features, <VirtualHost> Directive n.d.)

Seuraavana esitellaan palvelimen nimi. Tama sisaltaa verkkosivuston verkkotunnuk-
sen eli domainin. Mikali verkkosivustolle ei ole tarjolla domainia, ServerName-tietoa
voidaan kayttda myos lokaalisti muokkaamalla esimerkiksi Linuxin hosts-tiedostoa ja
reitittamalla palvelimen ip-osoite ServerNamen osoittamaan domainiin lisdaamalla

hosts-tiedostoon uusi rivi: 192.168.0.102 potilaskirjaus.com, joka kertoo palveli-
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melle, etta kaikki potilaskirjaus.com-osoitteeseen tulevat pyynnot ohjataan ip-osoit-

teeseen 192.168.0.102. ServerAlias sisdltaa nimensa mukaisesti vaihtoehtoisen pal-
velimen nimen, johon navigoimalla saadaan myds sama verkkosivusto, kuin Server-

Namen osoitteella. (Apache Core Features, ServerName Directive n.d.)

DocumentRoot maarittaa verkkosivuston juurihakemiston sijainnin verkkopalveli-
mella. DocumentRootin avulla apache tietda, mista verkkosivusto tarjotaan kaytta-
jille. Ilman kyseista tietoa kdyttdja ei voi selata sivustoa. DocumentRoot osoittaa aina
verkkosivuston etusivun sisaltavaan hakemistoon. (Apache Core Features, Docu-

mentRoot Directive n.d.)

SetEnv asettaa virtual hostiin ymparistomuuttujia kehittdjan maarittamilla arvoilla.
Esimerkissa SetEnvia kaytetdaan asettamaan APPLICATION_ENV-muuttujalle arvo de-
velopment. Tata ei valttamatta tarvitse kdyttda, mutta ymparistOmuuttujien maarit-
tdminen voi auttaa esimerkiksi virheilmoitusten kasittelyssa, jos sovelluksen halutaan
ilmoittavan virheista eri tavalla kehitys- ja tuotantoversioissa. (Apache Module

mod_env, SetEnv Directive n.d.)

Directory-osio maarittaa palvelimen tiedostojarjestelman osiin tiettyja saantoja, paa-
osin kayttooikeuksiin liittyen. Directory-tunnisteen sisalla maaritelldan hakemisto,
jolle halutaan maarittaa lisasaantoja. Directory-osiossa Directorylndex maarittaa ha-
kemiston index-tiedoston nimen, tassa esimerkissa tiedostonimi on index.php.

(Apache Core Features, <Directory> Directive n.d.)

AllowOverride maarittaa, mitka virtual host-ohjeet voidaan ylikirjoittaa sivuston
omalla .htaccess-tiedostolla tarvittaessa. Sallitut arvot ovat All, None tai jokin tietty
ohjetyyppi. None on vakioarvo. Kun AllowOverriden arvo on None, verkkosivuston
.htaccess-tiedosto jatetdaan taysin huomiotta. Mikali arvo on All, ylikirjoittaa .htaccess
kaikki ohjeet, jotka tiedostosta loytyvat. Mikali AllowOverrideen on maaritetty jokin
tietty ohjetyypi, voi .htaccess ylikirjoittaa vain sen tyyppisia ohjeita. (Apache Core

Features, AllowOverride Directive n.d.)

Order maarittaa, missa jarjestyksessa Allow ja Deny-ohjeet kdydaan lapi kayttooi-
keuksia tarkasteltaessa. Esimerkissa jarjestys on allow, deny eli ensin palvelin kay lapi
maaritellyt Allow-ohjeet, joista tulee |16ytya vahintdaan yksi osuma tai asiakkaan te-

kema pyynto6 palvelimelle hyldatdan. Taman jalkeen palvelin kdy [api maaritellyt Deny-
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ohjeet ja jos aiempi pyynto tayttaa jonkin ndista ehdoista, pyynto jalleen kerran eva-

taan. Allow ja Deny-ohjeet maaritellaan erikseen. (Apache Core Features, Order Di-

rective n.d.)

Allow-ohje maarittelee, milla domaineilla on paasy Directoryn maarittelemaan hake-
mistoon. Esimerkin Allow from all sallii kaikkien domainien paasyn hakemistoon
(Apache Module mod_access_compat, Allow Directive. N.d.). Require-ohjeella maari-
tellddn ne vaatimukset, joilla tunnistetut kayttajat paasevat verkkosivustolle. Esimer-
kin Require all granted takaa paasyn kaikille ilman erillisia ehtoja (Apache Module

mod_authz_core, Require Directiven n.d.).

Kun virtual host konfigurointitiedosto on tallennettu, voidaan sivusto ottaa Ubun-
tussa kayttoon komennolla sudo a2ensite /path/to/virtualhost/config. Komento lin-
kittaa valitun konfiguroinnin /etc/apache2/sites-enabled/-kansioon, josta Apache 2
selvittda, mitka sivut ovat kadytettavissa. Kun sivusto on otettu kayttoon, tulee
Apache 2 viela kdaynnistaa uudelleen komennolla sudo service apache2 restart, jotta

saadaan Apache 2 lataamaan uudet asetukset.

Joskus valitut verkkosivustomallit, kuten Zend Framework 2 saattavat tarvita kayt-
to6nsa moduleita, joita Apachessa ei oletusarvoisesti ole kdytdssa. Talloin kyseiset
modulit voidaan ottaa Ubuntussa kayttoon komennolla sudo a2enmod modname.
Zend Framework 2:n tapauksessa tarvitaan rewrite-nimista modulia, jolloin komen-
non lopullinen muoto on sudo a2enmod rewrite. Kun moduli on otettu kayttéon,
taytyy Apache 2:n ladata konfiguroinnit uudelleen komennolla sudo service apache2

reload.

PHP on lyhenne sanoista PHP Hypertext Processor. Se on avoimen |ldahdekoodin skrip-
tikieli, joka on suunniteltu eritoten verkkokehitykseen ja sitd voidaan upottaa HTML
dokumentteihin. Sen syntaksi on saanut vaikutteita C-kielestd, Javasta ja Perlista. Kie-
len paatavoite on mahdollistaa nopea dynaamisten verkkosivustojen kehittaminen.

(Preface n.d.)

MySQL on Oraclen yllapitama avoimen lahdekoodin relaatiotietokantasovellus, joka
mahdollistaa erinadisten tietojen, kuten kayttajatietojen, sailomisen verkkopalveli-
melle mybhempaa kayttoa varten. Usein MySQL kdytetdan mm. PHP:n, joka sisdltaa

valmiita metodeja MySQL-tietokannan kayttoon, kanssa.
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MySQL:ssa tiedot tallennetaan erillisiin tietokantoihin, joita tietokannan yllapitdja voi

luoda ja poistaa tarvittaessa. MySQL tukee useita tietokantoja samassa jarjestel-
massa. Uusi tietokanta luodaan MySQL-kyselylla CREATE DATABASE dbName.

(Creating and selecting a database n.d.)

3.4 Doctrine2

Doctrine2 on PHP:lle kehitetty ORM eli Object Relational Mapping-kirjasto. Doctrine2
mahdollistaa relaatiotietokannan taulujen muodostamisen olion I[ahdekoodiin kirjoi-
tetun metatiedon perusteella. Metatietoon sisdltyy mm. olion muuttujatasolla maari-
tellyt tietokantataulun sarakkeen tyyppi, kuten esimerkiksi merkkijono, seka siihen
liittyvat lisatiedot, esimerkiksi merkkijonon pituus. Esimerkiksi, kun tietokantataululle
halutaan muodostaa automaattisesti kasvava tunniste, muodostetaan lisaamalla

olion ldhdekoodiin seuraavanlainen metatieto:

/**

* Kdaynnin ID

*

* @1d()

* @Column(type="integer”)

* @GeneratedValue(strategy="AUTO"”)

*/

private Sid;

YIla oleva ote lahdekoodista tuottaa oliosta muodostetun tietokantataulun id-kent-
tdan kokonaislukutyyppisen, automaattisesti luodun arvon nollasta alkaen. (Basic

Mapping, Identifiers / Primary Keys n.d.)

Eri tietokantataulujen valisten yhteyksien luonti on tasta hieman hankalampi toimen-
pide: tuolloin olioon tulee lisdta yhteyttd kuvaava muuttuja, esimerkiksi Suser, joka
kuvastaa olioon sidottua kayttdjaa. Myos user-olioon tulee lisatd vastamuuttuja yh-
teyden muodostavaan olioon. Taman jalkeen molempien olioiden muuttujien meta-

tietoihin lisataan tietokantayhteyden tarkempi maarittely.

Jos halutaan muodostaa esimerkiksi yksi-moneen-yhteys kahden olion vililla, tapah-

tuu maarittely seuraavasti:
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[**

%

* @ManyToOne(targetEntity="User”, inversedBy="visits")

* @JoinColumn(name="user_id”, referencedColumnName="id")
*/

private Suser;

Ja vastaavasti user-olion lahdekoodissa:

/**

* @OneToMany(targetEntity="Visit”, mappedBy="user”, cascade="remove”)

*

*/

private Svisits;

Kun nama oliot kirjoitetaan Doctrine2:n avulla tietokantaan, muodostetaan yksi-mo-
neen tietokantayhteys, jossa visit-olion tietokantataulussa on user_id-kentta, jossa
visit-olion omistavan kayttdjan id on merkitty. Kun Doctrinen avulla |ahetetdan tieto-
kannalle kysely user-olioista, sisaltda palautettu olio Svisits-muuttujassa kaikki user-

olioon sidotut visit-oliot. (Association mapping, One-To-Many, Bidirectional n.d.)

Doctrine 2 tarvitsee toimiakseen tietoja tietokannasta, kuten tietokannan nimen,
mita tietokanta-ajuria kdytetaan seka tietokannan kayttajan tunnuksen ja salasanan.

Nama tiedot voidaan sailoa esimerkiksi PHP-taulukossa seuraavassa muodossa:

<?php
return array(
'database' => array(
'driver' =>'pdo_mysql',
'user' =>'user',
'‘password' => 'pword’,
'dbname’ =>'pkrj’,

));



11
Database-taulukon tietoja kaytetdaan Doctrine 2:n entitymanager-luokan luonnissa.

Esimerkiksi tassa tyossa tiedot kirjataan ensin erilliseen Storage-luokkaan, joka vas-
taa globaalien muuttujien sdilomisesta. Kun tietokantakonfigurointi on sdilotty Stora-
geen, luodaan Doctrinen entitymanager-luokka lukemalla ensin juuri sailotyt jarjes-
telman konfiguraatiot Storage-luokasta get-metodilla SappConfig-muuttujaan. T&-
man jalkeen méaritelldan tietokantaolioiden polku Spaths-muuttujaan. Tassa tapauk-
sessa poluksi tuli: array('src/Application/Model'). Seuraavaksi haetaan tietokanta-
konfiguraatio SappConfig-muuttujasta SdbParams-muuttujaan seuraavasti: $dbPa-
rams = $appConfig['database'];. Kun ndma muuttujat on maaritelty, voidaan luoda
entitymanagerille konfiguraatio Doctrinen metodilla: Setup::createAnnotationMeta-
dataConfiguration(Spaths, true);. Ensimmainen parametri sisdltdd aiemmin maéritel-
lyn olioiden polkutiedon, toinen puolestaan kertoo Doctrinelle, onko kaytossa kehi-
tystila. Tassa tyossa ohjelmointivirheiden korjaamisen helpottamiseksi kehitystila on
otettu kayttoon konfigurointia luotaessa. Kun konfiguraatio on luotu, voidaan viimein
luoda entitymanager-luokka. Luonti tapahtuu Doctrinen metodilla Entity-
Manager::create(SdbParams, $Sconfig);, jossa ensimmainen parametri on aiemmin
SappConfigista haettu tietokantakonfiguraatio ja toinen parametri juuri luotu Doctri-
nen konfiguraatio (Installation and Configuration, Obtaining an EntityManager n.d.).
Kun entitymanager on luotu, sdil6tdaan se Storage-luokkaan metodilla Sto-
rage::set(Storage::KEY_ENTITY_MANAGER, $entityManager);, jonka jilkeen entity-
manageria voidaan tarvittaessa pyytaa Storage-luokalta, eika sita tarvitse luoda jokai-

sella kayttékerralla uudestaan.

Luotaessa tietokantaan tauluja ensimmaista kertaa on suositeltavaa luoda erillinen
tietokannan luontiskripti, jossa Doctrinelle esitellaan tietokantaan kirjattavien olioi-
den metatiedot, joilla taulut luodaan. Tahan tarvitaan Doctrinen entitymanageria ja
SchemaToolia. Ensin luodaan SchemaTool-olio seuraavasti: $tool = new
\Doctrine\ORM\Tools\SchemaTool($entityManager);. Kun SchemaTool on luotu,
luetaan tietokantaolioiden metatiedot PHP-taulukkoon entitymanagerin metodilla
getClassMetadata('Path\To\Entity'), jossa parametrina on polku haluttuun tietokan-
taolioon. Kun kaikkien olioiden metatiedot on luettu taulukkoon, voidaan tietokan-
nan taulut luoda SchemaToolin metodilla createSchema(Sclasses);. Jos halutaan en-

sin havittaa mahdolliset vanhat taulut, joissa tiedon esitysmuoto on vanhentunut,
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suoritetaan ensin SchemaToolin metodi dropSchema($classes);. Taman jalkeen tieto-

kantaan on luotu jokaiselle Sclasses-taulukossa olleelle oliolle oma taulu, jonka ken-
tat maaraytyvat oliossa olleen metatiedon mukaan ja olioita voidaan lisata tietokan-

taan entitymanagerin persist-metodilla. (Tools, Database Schema Generation n.d.)

3.5 Zend Framework 2

Zend Framework 2 MVC- eli Model View Controller-arkkitehtuuri on sovellusarkkiteh-
tuurityyli, joka jakaa ohjelmistosovelluksen kolmeen osaan. Ensimmainen osa on
malli, jonka voi mieltaa esimerkiksi PHP-olioiksi. Toinen on nakyma, joka maarittas,
millainen sovelluksen kayttoliittyma on ja miten mallien tieto ndytetaan kyseisessa
kayttoliittymassa. Kolmas on kontrolleri, joka vastaa mallien ja nakymien valisesta
viestinnasta, esimerkiksi mallin tietojen paivittamisesta tai nakyman paivittamisesta

vastaamaan mallin muuttunutta tietoa.

MV C-arkkitehtuuri irrottaa mm. mallin riippuvuuden nakymasta, jolloin voidaan hel-
posti kehittdaa useita erilaisia nakymia esittdmaan tietoa samasta mallista erilaisilla
tavoilla. Tama saastaa kehitystyots, silla jokaiselle nakymalle ei tarvitse luoda sa-
masta mallista useita eri versioita, vaan voidaan luoda yksi malli, jonka tiedosta esite-
taan osia eri nakymissa. Hyva esimerkki voisi olla kdyttaja-olio, jonka perustiedot esi-
tettdisiin peruskayttajalle nakyvassa nakymassa ja tarkemmat tiedot, kuten kirjautu-
mishistoria yms. jarjestelman yllapitajalle. Lisaksi riippuvuuden purku mahdollistaa
mallien itsendisen testauksen riippumatta muiden sovelluksen komponenttien ti-

lasta, jolloin esimerkiksi yksikkotestien kirjoittaminen malleille on helpompaa.

MVC-arkkitehtuurin eri osia kdytetdan Zend Framework 2:ssa niin kutsutun routing-
menetelman avulla. Kun sivustolle luodaan uusi ndakyma3, se tulee reitittda oikein,
jotta Zend voi ohjata palvelimen nayttamaan oikean nakyman kayttajalle. Reititys ta-
pahtuu Zend-modulin asetustiedostosta, joka sisdltaa eri ndkymien ja kontrollerien
osoitteet, niihin liittyvat rajoitukset seka vakioarvot. Tavanomainen reititys voi olla
vaikkapa About-ndkymaan, jolloin asetustiedostossa olevaan listaan lisatadn uusi
arvo “about”. Arvolle maaritellaan reitityksen tyyppi ja lisdasetukset, kuten reitti ko-
konaisuudessaan, tassa tapauksessa muotoa ”/about[/:action][/:id]”. Lisdasetuksiin
lisatdan myos rajoitukset kontrollerin ja toiminnan muodostamiselle. Tama maaritel-

[aan yleisella regular expressionilla eli sdanndlliselld lausekkeella. Rajoitusten jalkeen
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madritelldan vakioarvot kontrollerille ja toiminnalle, tassa esimerkissa vakiokontrolle-

riksi valitaan ”Application\Controller\About” ja vakiotoiminnaksi valitaan “about”. Li-
saksi uusi kontrolleri taytyy lisata modulin asetustiedoston invokables-taulukkoon,
jotta Zend Framework voi luoda kontrollerit ilman konstruktoriparametreja. Taman
lisdksi uudet phtml-sivupohjat kannattaa lisata template_map-taulukkoon, jotta nii-
den kaytto esimerkiksi uudelleenohjauksessa tai ViewModel-olion sivupohjan asetta-
misessa onnistuu helpommin. Naiden tietojen lisadamisen ja asetustiedoston tallenta-
misen jalkeen uusi nakyma on valmis kaytettavaksi erindisilla kontrolleri-toimintayh-

distelmilla. (Routing and controllers n.d.).

Taytyy kuitenkin muistaa, etta mikali halutaan kayttaa jotain muuta kontrolleria tai
toimintaa kuin vakioarvoissa maariteltyja, tulee niiden olla olemassa ja ohjelmoi-
tuina. Toiminnat ohjelmoidaan kontrollerien sisalle. Jos aiemmassa esimerkissa mai-
nittuun AboutControlleriin halutaan lisdtda adminAbout-toiminta, ohjelmoidaan
AboutControllerin sisdlle aboutActionin alle adminAboutAction, jossa maaritellaan,
mita kyseisen toiminnan tulee tehda kutsuttaessa. Toimintojen maaraa ei ole rajoi-

tettu kontrolleria kohden, joten uusia toimintoja voi aina lisata tarpeen vaatiessa.

3.6 Oracle VirtualBox

VirtualBox on Oraclen yllapitama virtualisointisovellus, joka mahdollistaa virtuaalisen
"vieraskoneen” kdynnistdamisen ja suorittamisen paaasiallisen eli isantajarjestelman

paalla. Vieraskoneelle voidaan maarittdda muun muassa virtuaalinen kiintolevy ja

-valimuisti, jotka varataan isdantdkoneen resursseista. Talle virtuaalikoneelle voidaan
asentaa isdantakoneesta poikkeava kayttojarjestelma ilman, etta isantakoneen kiinto-
levya tulisi alustaa. Virtuaalikone kayttaytyy lahes taysin normaalisti muutamaa poik-
keusta lukuunottamatta, ja sitda voidaankin kayttaa tehokkaasti esimerkiksi erilaisten

kayttojarjestelmien testaukseen tai vaihtoehtoisesti sovellusten kehittdmiseen.

3.7 Twitter Bootstrap

Twitter Bootstrap on kayttoliittymakehys, jonka avulla voidaan kehittaa yhtaikaisesti
perinteisille tyopoyta- ja mobiiliymparistdille sopivia sovelluksia. Twitter Bootstrap
on JavaScript-kirjasto, joka muokkaa sivun ulkoasua dynaamisesti selainikkunan koon

mukaan. Ulkoasun elementtien koon maarittely perustuu kuvitteelliseen ruuduk-
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koon, jonka leveys on 12 yksikkda. Sovelluksen kehittdja voi jakaa HTML-elementeil-

leen leveysarvoja jakamalla nuo 12 yksikk6a haluamiinsa osiin. Twitter Bootstrap si-
saltaa useita erilaisia ruudukkomaaritelmia erilaisille laitteille, joten sovelluskehittaja
voi myos madritella elementille eri leveyden eri laitteille. (Bootstrap grid examples

n.d.)

4. Teknologiavalintojen perusteluja

4.1 LAMP

LAMP (Linux, Apache, MySQL ja PHP) valikoitui kdaytt6on useista syista: alusta on jo
ennalta tuttu, joten kehitystyon aloittaminen on nopeaa, silla tarkeimmat asetukset
[oytyvat totutuista paikoista. Asetuksia on my6s helppo muokata ja varsinkin Apache-

palvelimen yleisimmat kayttotapaukset on dokumentoitu melko hyvin.

LAMP on myds yhteensopiva useiden eri ORM-kirjastojen kanssa. Verratessa esimer-
kiksi MEAN (MongoDB Express Angular)s Node.js) alustaan ORM-kirjastoja on huo-
mattavasti enemman. Sovelluksen suunnitteluvaiheessa paatettiin kayttaa ORM-kir-
jastoa, joten valittiin alusta, jolle kyseisia kirjastoja on kehitetty useita. Ndin valinnan-

varaa oli enemman.

Nopea ja vaivaton asentaminen oli myos syy LAMP-alustan valintaan: Ubuntu Li-
nuxissa LAMPin asennus tapahtuu yksinkertaisella komennossa “sudo tasksel”, joka
avaa listan erindisia sovelluksia, joista kayttaja voi valita tarvitsemansa ohjelmat. Ta-
man jalkeen tasksel asentaa sovellukset jarjestelmaan ilman sen suurempaa puuttu-
mista kayttajalta. Mikali valitaan Ubuntun palvelinversio, kdynnistyy tasksel kaytto-
jarjestelman asennuksen yhteydessa, mika tekee LAMPin asentamisesta vield hieman

vaivattomampaa.

Lisaksi laaja dokumentaatio on eras tarkea etu LAMP-alustan valinnan kannalta: PHP
ja MySQL ovat olleet jo pitkdan kehityksessa ja niihin on kehitetty laaja, hyva ja help-
polukuinen dokumentaatio. Hyva dokumentaatio on tarkeda ohjelmoinnin vaivatto-
muuden ja laadun takaamiseksi, minka vuoksi dokumentaation laatu on iso kriteeri

alustan valinnassa.

Osaltaan alustan valintaan vaikutti myos Linuxin kuuluisa vakaus, joskaan kriteerina

se ei ollut kovin suuri: Varsinainen Apache, MySQL ja PHP osio oli jo valikoitunut
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tdssa vaiheessa, mutta vaihtoehtona olisi ollut myés WAMP (Windows Apache

MySQL PHP). Vertailtaessa Linuxia ja WAMPia, Linux-versio valikoitui juuri edella mai-
nitun vakauden lisdksi my0s ilmaisuuden ja sen vuoksi, etta kayttojarjestelma on

myos yllapitomielessa tuttu.

4.2 Doctrine 2

Doctrine 2:n valintaan vaikutti pddosin alustan valinta. LAMP-arkkitehtuurissa PHP
tarjoaa hyvan valikoiman erilaisia ORM-kirjastoja (Object-relational mapping), joista
Doctrine 2 korostui kattavan dokumentaationsa ja helpohkon asentamisprosessinsa
vuoksi edukseen. Doctrine 2 on my®6s yksi suurimpia ORM-kirjastoja PHP:lle, mika tar-

koittaa, etta yllapito on yleensa toteutettu hyvin.

Itse ORM-teknologian valinta taas johtui siitd, ettda ORM-kirjasto helpottaa tietokan-
nan yllapitoa. Kehittajan ei tarvitse kirjoittaa itse tietokantakyselyja, vaan kirjasto on
vastuussa kyselyiden muodostamisesta. Kehittdjan vastuulla on vain ohjelmoida olioi-
hin tieto siitd, miten olion eri jasenmuuttujat tulee kirjoittaa tietokantaan. Talla ta-
voin kehittdja voi kirjoittaa olioita suoraan tietokantaan tai vastaanottaa niita suo-
raan tietokannasta. Tama vahentaa kayttajan tekemia inhimillisia virheita kyselyjen
kirjoittamisessa. Lisaksi tietokannan turvallisuus kasvaa, silla esimerkiksi Doctrine2
sisaltaa MySQL-kyselyjen esitarkistuksen ennen niiden valittdmista tietokannalle, jol-
loin tietokantainjektion riski vahenee. Lisaksi kehittdjan tydmaara sovelluksen tieto-
turvan varmistamisesta helpottuu, koska kehittadjan ei tarvitse itse tehda esitarkistuk-

sia.

4.3 Zend Framework 2

Zend Framework 2 valikoitui suurelta osin Doctrine 2 -yhteensopivuuden vuoksi. Var-
sinaisesti Doctrine 2 toimii muidenkin kehysmallien kanssa, mutta kaytté Zend Fra-
meworkin kanssa on hyvin dokumentoitua, mika helpottaa sovelluksen kehittamista

hyvin paljon.

Zend Framework 2 sisdltda myos Twitter Bootstrapin valmiina, jolloin sovelluksen ke-
hittdminen mobiiliystavalliseksi voidaan aloittaa heti. Samalla valtytdan mahdollisesti

aikaa vievalta ja tyolaalta asennukselta.
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Zend on lisdksi helposti asennettavissa omiin projekteihin. Kehittdja voi ladata val-

miin pohjan, jota aletaan muokkaamaan tai vaihtoehtoisesti asentaa tarvittavat osat

esimerkiksi Composerilla.

Yleisesti MVC-rakenne valikoitui, koska kyseinen malli mahdollistaa nopean kehitta-
misen pitden samalla projektin rakenteen selkedna. Selva jako erilaisiin komponent-
teihin auttaa hahmottamaan sovelluksen eri osia selkeammin seka vaikuttaa osaltaan

koodin laatuun positiivisesti pienentamalla eri osien rivimaaraa.

4.4 Twitter bootstrap

Twitter Bootstrapin valintaan vaikutti asiakkaan vaatimus mobiiliystavallisyydesta.
Tahan tarkoitukseen Twitter Bootstap on erinomainen, silla se on hyvin dokumen-
toitu ja sen kayttoonotto on helppoa. Esimerkiksi Zend Frameworkin mukana se tulee
esiasennettuna eika ylimaaraista tyota kayttoonoton osalta tarvitse tehda, jolloin so-
velluksen kehittdja voi suoraan keskittya tuottavaan tyohon. Lisdksi kehittajalla on
kaytettavissa suuri maara valmiita ikoneita omilla sivustoillaan. Naita on helppo lisata

haluamiinsa elementteihin, esimerkiksi verkkosivun painikkeisiin.

4.5 Composer

Composer valittiin projektiin paketinhallintasovellukseksi helpottamaan sovelluksen
eri komponenttien paivittamista ja asentamista. Sen sijaan, etta jokainen kolmannen
osapuolen kirjasto tulisi ladata yllapitadjan kotisivuilta ja korvata silla vanha kirjasto,
on helpompaa antaa siihen tarkoitukseen kirjoitetun sovelluksen hoitaa raskas tyo ja
keskittya varsinaiseen kehitystyohon. Lisaksi Composer tarjoaa kehittajalle autoloa-
der-kirjaston, jonka avulla kehittdja voi ladata kaikki Composerin kautta ladatut kol-
mannen osapuolen kirjastot lisdamalla kyseinen autoloader mukaan sovelluksen la-
tausskriptiin. Esimerkiksi Zend Framework 2:ssa tama autoloader-kirjasto lisataan
osaksi init_autoloader.php-tiedoston suoritusta, jolloin kaikki kirjastot ladataan so-

vellukseen aina, kun kayttaja lataa uuden sivun.

4.6 Oracle VirtualBox

Oraclen VirtualBox-virtualisointiymparisto valittiin, koska tarvittiin nopeasti ja hel-

posti kayttéonotettava kehitysymparistd. Koska Serecom ei voinut tarjota kehityspal-
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velinta, tultiin siihen tulokseen, etta varsinainen kehitystyo toteutetaan virtualisoi-

dussa ymparistossa, josta lahdekoodi siirretdan palvelimelle tyon valmistuttua.
Muista virtualisointiymparistoista VirtualBox valikoitui hintansa, helppokayttoisyy-
tensa ja kehittdjan aiempien kayttokokemusten perusteella. Kehittdminen on paljon
helpompaa aloittaa tydkalulla, jota on helppo kayttaa ja sen kaytosta on jo aiempaa
kokemusta. Lisdksi kehityksen varhaisessa vaiheessa ei ole aiheellista vuokrata tai os-
taa palvelinta. On kustannustehokkaampaa kehittaa sovellus kayttdkelpoiseen kun-

toon virtuaalisessa ymparistossa.

5. Toteutus

5.1 Tyon aloitus

Opinnaytetyo aloitettiin pitamalla asiakkaan kanssa palaveri, jossa Serecom esitteli
sovellus- ja liikeideansa, kohdeyleison seka toiveita ja vaatimuksia sovellukseen liit-
tyen. Naista toiveista ja vaatimuksista muodostettiin lista ominaisuuksista, joita lah-

dettiin sovellukseen kehittamaan.

Palaverin jalkeen valittiin teknologiat, joiden paalle sovellusta lahdettiin kehitta-
maan. Ensimmaisena valittiin palvelinalusta ja ohjelmointikielet, joilla sovellus kehi-
tettdisiin. Taman jalkeen valikoitiin muita tyokaluja asiakkaan vaatimuksia taytta-
maan. Mobiiliystavallisen kayttoliittyman kehittamiseen valittiin kayttoliittymakehys,
joka mahdollistaa helposti mobiililaitteille sopivan kayttoliittymakehityksen. Samalla
valittiin myds sovelluksen rakenteeksi MVC-arkkitehtuuri. Varsinainen toteutus ta-
pahtui virtuaalikoneen sisalla, tarkoituksena kuitenkin siirtaa lahdekoodi tyon valmis-

tuttua Serecomin hankkimalle palvelimelle.

Ty6ssa kaytettavien kolmannen osapuolen kirjastojen yllapitamisen helpottamiseksi
otettiin kdyttodn Composer-tydkalu. Kyseinen tyokalu sisdltda json-tiedoston, johon
voi lisata haluamiaan kirjastoja tiedostosta |0ytyvaan listaan. Taman jalkeen komen-
nolla php composer.phar install voidaan asentaa listalla olevat kirjastot ja niiden riip-
puvuudet kehitysymparistoon ilman kehittdjan suurempia toimenpiteita. Ensimmai-
sen asennuksen jalkeen kirjastot voidaan tarvittaessa paivittda komennolla php com-
poser.phar update, jolloin Composer etsii listalla oleviin kirjastoihin paivityksia ja tar-

vittaessa asentaa ne.
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PHP-olioiden ohjelmoinnissa kadytettiin padosin PSR-2 -ohjelmointikdaytantda. Olion

muuttujat pidettiin paaosin yksityising, ellei ollut aihetta maaritellda muuttujaa jul-
kiseksi. Tavoitteena on sailyttada mahdollisimman suuri osa vastuusta omiin muuttu-
jiinsa oliolla itselldan. Tama lahestymistapa helpottaa myds sovelluksen jasentamista,

kun tiedetdan, mista asioista kukin komponentti vastaa.

Ensin pystytettiin virtuaalikone, jonka sisalla kaikki kehitystyo tapahtui. VirtualBoxin
New-painikkeella saatiin virtuaalikoneen opastettu luomistoiminto kdyttoon. Vaihto-
ehdoista valittiin 64-bittinen Ubuntu 14.04-kayttojarjestelma 20 gigatavun kokoisella
virtuaalikiintolevylld ja 1024 megatavun valimuistilla varustettuna. Taman jdlkeen

asennettiin ylla mainittu kayttojarjestelma luodulle virtuaalikoneelle.

Seuraavaksi asennettiin LAMP-alusta virtuaalikoneelle. Ensin piti asentaa tasksel-ni-
minen sovellus komennolla sudo apt-get install tasksel, jonka jalkeen asennettu so-
vellus suoritettiin komennolla sudo tasksel. Tasksel tarjosi listan sovelluksia, jotka
sen kautta voitiin asentaa. Listalta valittiin LAMP server painamalla valilyontia. Valin-
nan jalkeen enter-painalluksella tasksel aloitti LAMP:n asennuksen. Asennuksen ai-
kana piti syottdaa MySQL:n padkayttajan salasana, jonka jalkeen asennus suoriutui

loppuun ilman erillista toimenpiteita.

Zend Framework 2:n pohja pystytettiin Composerin avulla ajamalla virtuaalikoneessa
komento php composer.phar create-project —stability="dev” zendframework/ske-
leton-application /home/hujis/Oppari/potilaskirjaus. Composer latasi Zend Fra-

mework 2:n luurankosovelluksen, joka sisaltaa kaiken tarvittavan Zendilla tyoskente-

lyyn.

Kun Zend Framework 2 oli pystytetty, ladattiin Doctrine 2:n kirjastot Composeria
kdyttden. Ensin lisattiin composer.json-tiedoston require-taulukkoon uusi tieto
"doctrine/orm": "*", jonka jalkeen suoritettiin komnentorivilld komento php com-
poser.phar install, joka aloittaa Composerin asennunprosessin. Taman jdlkeen ei
tarvittu jatkotoimenpiteita, koska Zend Framework 2:n bootstrap-skriptissa oli jo va-
kiona ladattu mukaan Composerin autoload.php latausskripti, jolla Doctrine saadaan

ladattua osaksi sovelluskokonaisuutta.

Seuraavaksi maariteltiin Apache 2 -verkkopalvelimelle virtuaalinen isanta eli virtual

host. Aluksi luotiin konfiguraatiotiedosto potilaskirjaus.com.conf, joka sisalsi LAMPia
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kasittelevassa luvussa esitellyn virtual host -maarittelyn. Taman jalkeen otettiin kayt-

toon rewrite-moduli, jota Zend Framework 2 tarvitsee komennolla sudo a2enmod

rewrite, ja ladattiin asetukset uudelleen komennolla sudo service apache2 reload.

Seuraavaksi otettiin potilaskirjaussivusto kayttoon navigoimalla palvelimen hakemis-
toon /etc/apache2/sites-available ja suorittamalla komento sudo a2ensite potilaskir-
jaus.com.conf. Seuraavassa vaiheessa kaynnistettiin Apache 2 uudelleen komennolla
sudo service apache2 restart. Lopuksi lisattiin Ubuntun hosts-tiedostoon reititysohje
sisdiseen IP-osoitteeseen ja testattiin sivuston toiminta selaamalla potilaskirjaus.com

-0soitteeseen.

Taman jalkeen keskityttiin tietokannan suunnitteluun. Tassa tyossa tietokanta koos-
tuu kolmesta taulusta. User-taulu sisaltaa kayttdjan tiedot, kuten id:n, kayttajatun-
nuksen, etunimen, sukunimen, salasanan, taulun luontipaivamaaran ja taulun muok-
kauspaivamaaran. Visit-taulu sisaltdaa kdynnin id:n, asiakkaan nimen, kaynnin paiva-
maaran, kaynnin keston tunneissa, kaynnin keston minuuteissa, tuntitaksan, tiedon,
onko kaynti tapahtunut sunnuntaina, ilta- tai y6aikaan, taulun luontipdaivamaaran,
taulun muokkauspaivamaaran seka moni-yhteen -yhteytta kuvastavan user_id-ken-
tan. User_id -kentta sisaltaa kaynnin omistavan kayttajan id:n. Action-taulu sisaltaa
id:n, toimeenpiteen kuvauksen, toimenpiteen hinnan, taulun luontipaivamaaran, tau-
lun muokkauspdivamaaran, seka moni-yhteen -yhteytta kuvaavan visit_id-kentan,

joka sisaltaa toimenpiteen omistavan kdynnin id:n. (Ks. kuvio 2)

User Visit -

tid int tid inc Action
*username wvarchar(12g) |1 1...n|"user_id int 1 1...n|id ___ inc
*password varchar [128) .CI_Jst_:Na.me varchF:lIiILZS] -v1s1tT1d_ int
*firstName varchar (128) .v:!.s?t,Dat,e c_iatetlme -de?crlptlon warchar (128)
*surname wvarchar (128) .V:!'S]_'t’ﬁ?urs :!.nt, .prlce a gou.bl?
soreated datetime -E;E;; inutes int -create atety‘ue
sypdated datetime yWage double updated datetime

*izSundayVisit tinvint(l)

*isEveningVisit tinvint (1)

*created datetime

*updated datetime

Kuvio 2. Tietokannan kdsitemalli

Tietokannan kasitemalli havainnollistaa tietokannan rakennetta. Jokaisella taululla id-
kenttd on automaattisesti generoitu integer-tyyppinen numero, joka toimii taulun
pddavaimena sekad vaihteleva maara muita kenttia. Yksikaan kentta ei voi olla tyhja

yvhdessakadan taulussa, vaan kaikkiin on syotettava jonkinlainen arvo.
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Tietokannan rakenne muistuttaa hieman pyramidia: ylimpana on User-taulu, joka voi

omistaa monta kayntia, joka taas voi omistaa monta toimenpidettd. Moni-moneen -
yhteyksilta valtyttiin, koska kaynnit ja toimenpiteet ovat uniikkeja tapahtumia, joita

ei voida toistaa esimerkiksi toiselle kayttdjalle tai kaynnille.

5.2 Rekisterdityminen

Ensimmaisena toteutettiin sivulle rekisterdityminen. Kaikki muut sovelluksen toimin-
not nojaavat kayttajan kykyyn rekisteroitya, joten sen toteuttaminen ensimmaisena
oli itsestadnselvaa. Rekisterdinnille luotiin oma sivupohja register.phtml, joka sisalsi
rekisterdintilomakkeen, seka kontrolleri RegisterController, joka vastasi kayttajan lo-

maketietojen kasittelysta.

Kayttotapauskaaviossa (Ks. kuvio 3) esitelldan rekisterdinnin kdyttotapausta. Rekiste-
roinnissa kayttaja syottaa kayttajatiedot rekisterdintilomakkeeseen ja lahettaa ne
kontrollerille. Kontrolleri vastaanottaa lomakedatan ja sanitoi eli poistaa ei-halutun
osan kaikista lomakkeessa olevista tiedoista. Yleisin sanitoinnin kohde ovat mm.
<script>-tunnisteet, joiden avulla kayttaja kykenisi hyvaksikdayttamaan XSS, eli cross-
site-scripting-hyokkaysta sivustolla. Kun lomakedata on sanitoitu, ldhettdaa kontrolleri
sanitoidun datan listana palveluluokalle. Tama palveluluokka vastaanottaa lahetetyn

listan ja luo sen avulla uuden kayttdjan, joka kirjataan tietokantaan.
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Use case: Rekisterdinti

Rekisterdidy Vastaanots -’.-:",.'_.::-E'EED'
':ﬂ,-'cr.: kdymEjEtedot
Sanitoi data ﬁi

I{Ei}"ttEi_]Ei -::-::]ar]EStelma>>

Kontrolleri
Palauta sivupohja
Lahetd sanitoitu Adata

Luo uusi ka*,-tta ja

Vastaanota sanitoitu data

<<jérjestelma==>
Palvelu

Kuvio 3. Kdyttétapauskaavio uuden kdyttdjén rekisterditymisestd

Sekvenssikaavio (Ks. kuvio 4) kuvaa rekisterdintiprosessia yksityiskohtaisemmin.
Alussa kayttaja |lahettaa lomakedatan POST-menetelmalla RegisterControllerille,
jonka registerAction-metodi aktivoituu. RegisterActionissa lomakkeen tiedot ohja-
taan StringHelperille kutsumalla metodia StringHelper::sanitizeln-
put(S_POST['kenttd’]). StringHelper palauttaa sanitoidun version annetusta merkkijo-
nosta, jonka RegisterController lisdad SuserData-listaan. Kun kaikki lomakkeen tiedot
on sanitoitu ja lisatty SuserDataan, ldhetetdan lista UserService-luokalle, jonka staat-
tisella metodilla UserService::createUser(SuserData) luodaan uusi kayttdja. Ensiksi

metodi luo uuden User-luokan, jonka tiedot taytetdaan Set-metodeilla. Kun tiedot on
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taytetty, kutsutaan Doctrine 2:n entitymanager-luokan persist-metodia, joka kirjaa

juuri luodun User-luokan tietokantaan. Onnistuessaan UserService palauttaa boo-
lean-arvon true. Kun RegisterController vastaanottaa true-arvon, se ohjaa kayttajan
etusivulle onnistumisviestin saattelemana. Mikali uuden kayttajan luonti syysta tai
toisesta epdonnistuu, ohjaa RegisterController kayttajan takaisin rekisterdintisivulle,

jossa kayttdjalle naytetaan virheviesti merkiksi epaonnistuneesta rekisteroitymisesta.

Rekisterointisivulla kdyttajalle tarjotaan lomake, jossa kysytaan yleisia kayttajatietoja.
Kayttajan tulee sy6ttaa sahkopostiosoite, joka toimii myos kayttajatunnuksena, etu-
ja sukunimi seka salasana kahdesti. Salasana tulee syo6ttaa kahteen kertaan, jotta val-

tytdan kirjoitusvirheilta.

Alustavasti lomakkeen lahetyspainike on poissa kaytosta. Talla tavalla estetaan kayt-
tajaa painamasta painiketta vahingossa lomakkeen tayton ollessa kesken. Lisaksi

kayttajan enter-painallukset on lomakkeessa estetty samasta syysta. Kun kayttadja on
syottanyt oikeantyyppisen sahkopostin ja molemmat salasanakentat tasmaavat, akti-

voidaan lahetyspainike, jolloin kayttdja voi viimeistella rekisterdinnin.
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X

-
Kayttaja ReqgisterController StringHelper UserService m
! |
|
|
|
|
|
|
|
|
|
|

) - L
L L L_ahsta_luina_keb 2. StringHelper::sanitizeInput{strin

|
|
|
|
< - -SSR .

5. $em->persist{User,

8. Uudelleenohjaus|

R e |
_______________'

Kuvio 4. Sekvenssikaavio uuden kéyttdjén rekisterditymisestd

5.3 Sisaankirjautuminen

Seuraava looginen toteutuskohta oli sisdankirjautuminen padosin samoista syista

kuin rekisterdityminenkin. Lisaksi toimivalla kirjautumistoiminnolla voitiin varmentaa
rekisterdinnin toimivuus ja tietojen oikeellisuus tietokannassa. Sisdankirjautumiselle
luotiin oma sivupohja login.phtml ja LoginController, joka vastasi kirjautumistietojen
kasittelysta. Lisaksi UserService-luokkaa laajennettiin lisaamalla identify-, storelden-

tity-, getldentity- ja hasldentity-metodit

Kayttotapauskaaviossa (Ks. kuvio 5) kayttaja lahettaa kirjautumislomakkeen tiedot
kontrollerille, joka puolestaan ohjaa ne palveluluokalle. Palveluluokka vastaanottaa
tiedot ja tarkistaa kayttajan kirjautumisen tietokannan tietojen pohjalta. Palvelu-
luokka myos kirjaa kayttdjan tiedot sessioon eli istuntoon. Kontrolleri palauttaa kayt-
tajalle sivupohjan riippuen kirjautumisen onnistumisesta. Mikali kirjautuminen onnis-
tuu, ohjataan kayttaja etusivulle. Jos kirjautuminen epaonnistuu, annetaan kaytta-

jalle kirjautumissivulla virheilmoitus.
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Use case: Sisaankirjautuminen

shottds kiri i Vastaanottaa kirjautumisdatan
Lihettdd klrJautumlsdata@

‘__,..--'"
Kavttaia . <<jarjestelma=>
Yita] S <<].atku>> . Palauttaa sivupohjan Kentrolleri
{ jos kirjautuminen onnistuu }
—
— e

Uudelleenohjaus e

e
rd

<<jatko>>
{ jos kirjautuminen epdonnistuu }

Tarkistaa kirjautumisen

Vastaanottaa kayttdja

Kirjaa sessioon

Lahettad kayttajandatan

e\

<<jérjestelma==
Palvelu

Kuvio 5. Kdyttétapauskaavio siséénkirjautumisesta

Sekvenssikaaviossa (Ks. kuvio 6) kayttaja lahettda lomaketiedot LoginControllerille,
joka kirjaa tiedot muuttujiin Suname ja Spassword. LoginController kutsuu tdman jal-
keen UserServicen identify-metodia. Parametreina ldhetetddn muuttujat Suname ja
Spassword. UserService hakee osana identify-metodia tietokannasta kayttajan, jolla
on sama kayttajanimi, kayttamalla apuna Doctrine 2:n entitymanager-luokkaa. Mikali
kayttaja loytyy tietokannasta, palautetaan se UserServicelle. Taman jalkeen UserSer-
vice kutsuu PHP:n password_verify-metodia, joka tarkistaa, ettd syotetty salasana on
oikein. Mikali salasana on oikein, kutsuu UserService omaa storeldentity-metodia,
joka kirjaa kayttajan tiedot sessioon. Kun kayttaja on kirjattu sessioon, palautetaan
LoginControllerille juuri kirjatun kayttajan tiedot. Taman jalkeen kayttaja ohjataan

etusivulle.
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>
Kyttaja LoginController UserService m

'3 sem-> :
| )

o _ getRepository(

1. Lihetd lomakedata 2. UserService: :identify( | wg :

Application\Model\User")
_____________ > | _$uname, $password) _ _:,,"' -=findOneBy(array(

"username"=>%uname))

= 15, password_verify(
= ! $password, $user->
getPassword())

16. self::storeldentity(

==
7. Return self::getIdentity() $user)

8. Uudelleenchjaus

Kuvio 6. Sekvenssikaavio sisddinkirjautumisesta

5.4 Uloskirjautuminen

Osana kirjautumiskokonaisuutta toteutettiin my6s uloskirjautuminen, jotta eri kayt-
tajien kirjautumista ja kirjautumista vaativien sivujen tietoturvaa voitiin testata. Ulos-
kirjautumiseen ei tarvittu uutta sivupohjaa, ainoastaan LoginControlleriin ja UserSer-
viceen lisattiin uusia metodeja. LoginControlleriin lisattiin logoutAction-metodi ja

UserServiceen destroyldentity-metodi.

Kayttotapauskaaviossa (Ks. kuvio 7) kayttaja kirjauttuu ulos. Kontrolleri |ahettda ulos-
kirjautumispyynnon palveluluokalle, joka vastaanottaa kontrollerin |dhettdman pyyn-
non. Ennen session tuhoamista palveluluokka tarkistaa, etta kayttdja on kirjautunut

sisdan. Sessio tuhotaan, mikali kayttaja on kirjautunut sisaan.
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Use case: Uloskirjautuminen

Kirjautuu ulos

Lahettdg~"uloskirjautumispyynnan

Tuhoaa session

Vastaanottaa

<<jirjestelmi==

ayttajd Kontrolleri

lloskirjautumispyynnin

Tarkistaa kirjautumisen

<<jirjestelmi==
Palvelu

Kuvio 7. Kdyttétapauskaavio kdyttdjdn uloskirjautumisesta

Sekvenssikaaviossa (Ks. kuvio 8) kdyttaja kutsuu LoginControllerin logoutAction-me-
todia. LoginController tarkistaa sisdaankirjautumisen kutsumalla UserServicen ha-
sldentity-metodia. Mikali UserService palauttaa boolean-arvo truen, kutsutaan User-
Servicen destroyldentity-metodia, joka tuhoaa voimassaolevan session, jolloin kirjau-

tuminen ei enda ole voimassa. Taman jalkeen kayttadja ohjataan etusivulle.
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Kayttaja LoginController UserService

1
1
1
_____________ 2. UserService::hasIdentitiy() o

e |
R ettt |

et |

Kuvio 8. Sekvenssikaavio kdyttdjdn uloskirjautumisesta

5.5 Kdyntien tarkastelu

Seuraavana toteutettiin kdyntien yleissivu, jossa kayttaja nakee kaikki kirjaamansa
kaynnit. Yleissivulla kdynneista naytetaan taulukko, johon on listattu kdynnin asiakas,
kdynnin paivamaara, kdaynnin kesto tunneissa ja minuuteissa seka kokonaishinta eril-
liset toimenpiteen mukaanlukien. Kayntien yleissivulle luotiin oma sivupohja vi-

sit.phtml seka VisitController-luokka vastaamaan kaynnin tietojen hallinnasta.

Kayttotapauskaaviossa (Ks. kuvio 9) kayttaja haluaa tarkastella kdaynteja. Kontrolleri
kutsuu palveluluokkaa tarkistaen ensin, etta kdyttdja on kirjautunut sisadan. Taman
jalkeen luokka hakee listan kayttdjan kaynneista ja palauttaa sen kontrollerille. Kont-
rolleri vastaanottaa listan ja palauttaa sen sivustolle sivupohjan ohessa. Sivusto vas-
taanottaa sivupohjan seka kayntilistan ja listaa kdynnit HTML-taulukkoon. Jokaiselle
taulukon kaynnille sivusto laskee kokonaishinnan, joka listataan kyseisen kdynnin

taulukkokirjaukseen.
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Tarkastelee kidynteja
_
Palauttaa sivupohjan
<<jarjestelma=>
Kontrolleri
Palauttaa listan kdynneistd

%ﬁmnmaa listan kéynneistd
-‘-‘_h-‘--

Kayttdjd

Vastaanottaa sivupohjan

Vastaanottaa kdynnit

<<jarjestelmd= Laskee kéyntien kokonaishinnan

Sivusto
Listaa kéynnit

Tarkistaa kirjautumisen

<<jarjestelma=>
Palvelu

Kuvio 9. Kdyttétapauskaavio kdyntien tarkastelusta

Sekvenssikaaviossa (Ks. kuvio 10) kayttdja kutsuu VisitControllerin indexAction-meto-
dia. IndexActionissa VisitController kutsuu UserServicen hasldentity-metodia tarkis-
taakseen kayttajan kirjautumisen. UserServicen palauttaessa boolean-arvon true Vi-
sitController kutsuu UserServicen getldentity-metodia. Ennen kayttdjan tietojen pa-
lauttamista UserService tarkistaa kirjautumisen vield kerran ja mikali kayttaja on kir-
jautunut, palauttaa kayttajan tiedot VisitControllerille User-olion muodossa. Kun Vi-
sitController on vastaanottanut User-olion, hakee se kirjautuneen kayttdjan kdynnit
palautetun User-olion GetVisits-metodilla. Kun lista kdaynneista on haettu User-oli-

osta, palauttaa VisitController visit.phtml-sivupohjan, jolle on parametrina lahetetty
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kayntilista. Kayttdjan selain luo PHP:n avulla parametrina annetun listan pohjalta tau-

lukon.

PHP luo taulukon visit.phtml-dokumenttiin kayttamalla foreach-silmukkaa: jokaiselle

kaynnille luodaan echo-komennolla oma rivi taulukkoon ja lasketaan tuntitaksasta,

kdaynnin kestosta ja toimenpiteiden hinnoista kokonaishinta, joka kirjataan taulukon

hinta-sarakkeeseen.

Kayttaja

VisitController

UserService

——

8. Palauta sivupohja
{(parametring lista kdynneistd)

19. Luo HTML-taulukko
1 kiyntilistasta

<!
1
1
|

2. UserService: :hasldentity()

1 7. $user->GetVisits()

I
e —

: 5. selfi:hasIdentity()
e

Kuvio 10. Sekvenssikaavio kdyntien tarkastelusta
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5.6 Kaynnin lisdys
Seuraavaksi toteutettiin uuden kaynnin kirjaaminen. Aiemmassa visit.phtml-sivupoh-
jassa on painike, jota painamalla kayttdja ohjataan uudelle newVisit.phtml-sivulle,
joka sisaltaa lomakkeen, johon kayttaja kirjaa kaynnin tiedot ennen tietokantaan tal-
lettamista. VisitControlleriin lisattiin uudet newAction ja addAction-metodit. NewAc-
tion palauttaa newVisit.phtml-sivupohjan kayttajalle ja addAction vastaa uuden kayn-

nin luomisesta.

Kayttotapauskaaviossa (Ks. kuvio 11) kayttadja syottaa kdaynnin tiedon lomakkeeseen,
jonka kontrolleri vastaanottaa. Taman jalkeen kontrolleri sanitoi lomakedatan ja |a-
hettda sanitoidut tiedot palveluluokalle. Palveluluokka tarkistaa kdyttajan kirjautumi-
sen ja, jos kadyttdja on kirjautunut, luo uuden kaynnin vastaanotettuaan kontrollerin
sanitoiman lomakedatan. Luodulle kaynnille palveluolio asettaa omistajan ja lisaa
luodun kaynnin tietokantaan. Taman jalkeen kontrolleri palauttaa sivupohjan sen pe-
rusteella, onnistuiko kdynnin lisdys vai ei. Lisdyksen onnistuessa kayttdja ohjataan uu-
delleen kayntien yleisnakymasivulle ja epaonnistuessa kayttdjalle esitetaan virheil-

moitus.
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Use case: Kaynnin lisdys

Sydtd kaynnin tiedot Vastaanota ka\,rnmn tiedot

Saintoi data
Kayttaja <<jarjestelma=>

Kontrolleri
<<jatka=> o Palauta sivupohja
{ jos kd@ynnin luonti onnistuu } _
—_— /
Uudelleenohjaus P
. s

<<jatka>=>
{ jos kdynnin luonti epdonnistuu }
Pl

Lahetd sanitoitu data

-

Palauta virheilmoitus
Vastaanota sanitoitu data

//<<jarjestelmﬁ>>

Palvelu
Lisad kaynti

Aseta kdynnin omistaja

Kuvio 11. Kdyttétapauskaavio kdynnin lisdyksestd

Sekvenssikaaviossa (Ks. kuvio 12) kayttdja lahettda VisitControllerille lomakkeen. Vi-
sitController Iahettda lomakedatan StringHelper-luokalle kutsumalla sanitizelnput-
metodia. StringHelper palauttaa VisitControllerille sanitoidun lomakedatan, josta Vi-
sitController luo taulukon. Nain luotu taulukko lahetetdaan VisitService-luokalle crea-
teVisit-metodia kayttden. VisitService luo uuden Visit-olion ja entitymanagerin per-
sist-metodia kayttaen lisda luodun olion tietokantaan. Tietokanta palauttaa Query
ok-viestin, jonka jalkeen VisitService palauttaa boolean-arvo truen VisitControllerille.

Taman jalkeen VisitController uudelleenohjaa kayttajan visit.phtml-sivulle.
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X
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Kayttaja VisitController StringHelper m
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8. Uudelleenohjaus|

R e |
_______________'

Kuvio 12. Sekvenssikaavio kéynnin lisGyksestd

5.7 Kaynnin yksityiskohtien tarkastelu

Toteutusjarjestyksessa seuraava oli kdaynnin yksityiskohtien tarkastelu. Yleisnaky-
massa kayttdjalle esitetdan kayntien tiedoista vain valttamattémimmat, joten kayn-
nin tarkemman tarkastelun mahdollistamiseksi luotiin uusi visitDetails.phtml-sivu-
pohja ja lisattiin VisitControlleriin uusi detailsAction-metodi, joka vastaa kdynnin yksi-
tyiskohtaisten tietojen noutamisesta ja esittamisesta kayttajalle. Lisaksi VisitServi-
ceen lisattiin uusi metodi getVisitByld, joka nimensa mukaisesti noutaa kdynnin an-

netun id-numeron perusteella.

Kayttotapauskaaviossa (Ks. kuvio 13) kayttdja haluaa tarkastella kdynnin yksityiskoh-
tia. Palveluluokka hakee kdynnin tiedot, jotka kontrolleri palauttaa sivustolle sivupoh-
jan ohessa. Sivusto vastaanottaa kdynnin tiedot seka sivupohjan ja vastaa kdaynnin yk-

sityiskohtien esittelysta kayttajalle.
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Tarkastelee kdynnin yksityiskohtia

/{{jarjestelmé>>
Kontrolleri
Palauttaa kdynnin tiedot
Vastaanotta aynnin tiedot
Vastaanottaa sivupohjan

< <jérjestelm&=>> Palauttaa sivupohjan
Sivusto
Esittelee kaynnin yksityiskohdat

d"'--‘-‘
<<jérj A=
Hakee kaynnin tiedot jarjestelma
Palvelu

Kayttaja

Kuvio 13. Kdyttotapauskaavio kdynnin yksityiskohtien tarkastelusta

Sekvenssikaaviossa (Ks. kuvio 14) kayttdja kutsuu VisitControllerin detailsAction-me-
todia parametrilla id, joka on tarkasteltavan kaynnin tunnistenumero. VisitController
kutsuu VisitServicen getVisitByld-metodia kadyttajalta saadulla id-tunnistenumerolla.
VisitService puolestaan kutsuu Doctrinen entitymanagerin getRepository-metodia,
jonka palauttama Repository-olio hakee tietokannasta kdynnin findOneBy-metodilla
annetun tunnistenumeron perusteella. Tietokanta palauttaa haetun kdynnin, jonka
VisitService palauttaa jalleen VisitControllerille. VisitController palauttaa visitDe-
tails.phtml-sivupohjan, jonka parametrina annetaan haettu kaynti. Kayttajan selain

esittelee kaynnin yksityiskohtaiset tiedot osana visitDetails.phtml-sivupohjaa.

VisitDetails.phtml-sivulla kdynnin tietojen esittely pohjaa samaan tekniikkaan kuin
kdyntien yleisnakymasivulla, silla erotuksella, ettda kdaynnin omat tiedot esitelldan tau-

lukon ulkopuolella listaamalla jokainen tieto omalle rivilleen. Kaynnin toimenpiteet
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taas esitelladn taulukkomuodossa. VisitDetails.phtml-sivu my6s kutsuu kdyttétapaus-

kaaviossa mainittua UserServicen hasldentity-metodia tarkistaakseen, etta kayttaja

on kirjautunut sisdan ja omistaa kdynnin, jonka yksityiskohtia han haluaa tarkastella.

1 1 L

I VisitController VisitService
Kayttaja —_—
I
I

— 1 i
1. \.r'isit(:ontmller—>detai|s.qctiun@ 3. $em->getRepository
____________ ("Application\Model\Visit")
2. UserService: :getVisitBylId(id) | ->findoneBy(array('id' => $id))
———————————— = |
4, Return $visit
I
I
5. Return $visit :
- === === |
|
I
T I
: !
I
6. Palauta sivupohja I |
(parametrind kaynnin | !
yksityiskohdat) I |
____________ : !
= - I l |
17. Esittele yksityiskohdat | :
I
: !
|
I
I
I
I
I

T - T
1 1
1 1
1 1

Kuvio 14. Sekvenssikaavio kéynnin yksityiskohtien tarkastelusta

5.8 Kaynnin toimenpiteen lisays

Viimeisena toteutettiin kdynnin toimenpiteen lisdys. Toimenpiteet ovat vapaaehtoi-
sia kdynnin aikana tehtavia tapahtumia, joita kdyttaja voi vapaasti lisata kaynnin yksi-
tyiskohtanakyman ”“Uusi toimenpide” -painikkeella. Tama ohjaa kayttdjan uudelle ac-
tion.phtml-sivulle, jossa kayttajalle esitetdan lomake, jossa on kentat vapaamuotoi-
selle kuvauksella seka toimenpiteen hinnalle. Lisaksi luotiin uusi kontrolleri Action-
Controller, joka vastaa action.phtml-sivupohjan tarjoamisesta kayttajalle sekd uuden

toimenpiteen luomisesta.
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Kayttotapauskaaviossa (Ks. kuvio 15) kayttdja haluaa lisatda uuden toimenpiteen

osaksi valittua kayntia. Kayttaja syottaa toimenpiteen tiedot lomakkeeseen ja ldhet-
taa sen. Kontrolleri vastaanottaa kayttajan syottamat tiedot ja sanitoi ne. Kontrolleri
lahettaa taman jalkeen sanitoidut tiedot palveluluokalle, joka ensin tarkistaa kaytta-
jan kirjautumisen jarjestelmaan. Vahvistettuaan kayttajan kirjautumisen ja vastaan-
otettuaan kontrollerin lahettamat sanitoidut tiedot, luo palveluluokka uuden toimen-
pide-olion vastaanottamillaan tiedoilla. Taman jalkeen palveluluokka asettaa toimen-

pide-oliolle sen omistavan kaynnin ja lisaa luodun toimenpide-olion tietokantaan.

Use case: Toimenpiteen liséys

PR Lo Vastaanota kdynnin tiedot
Sydtd kaynnin tiedot Toimenpiteen lisddaminen ¥

Saintoi data
Kayttaja < <jérjestelma=>
Kontrolleri
<<jatka>> Palauta sivupohja
{ jos toimenpiteen luonti onnistuu }_
—

—_— -~
Uudelleenohjaus -

=<jatka=>>
{ jos tUlmenplteen luonti epdonnistuu }

Palauta virheilmoitus

Laheta sanitoitu data

Luo tolmer‘lplde Wastaanota sanitoitu data

Tarkista kirjautuminen |
////-<<Jar]estelma>>

B _ Palvelu
Aseta toimenpiteen kaynti
Lisda toimenpide

Kuvio 15. Kdyttotapauskaavio toimenpiteen lisddmisestd

Sekvenssikaaviossa (Ks. kuvio 16) kayttadja lahettaa lomakkeen ActionControllerille,
joka kutsuu StringHelperin sanitizelnput-metodia. StringHelper palauttaa sanitizeln-
put-metodin sanitoiman datan takaisin ActionControllerille. ActionController kutsuu
ActionServicen createAction-metodia ja ldhettdad parametrina toimenpiteen datan

taulukkomuodossa. ActionController luo uuden Action-olion actionData-taulukon
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pohjalta ja kutsuu entitymanagerin persist-metodia, joka lahettaa tietokannalle kyse-

lyn, jolla toimenpide kirjataan tietokantaan. Tietokanta palauttaa Query ok-viestin
ActionServicelle, joka palauttaa ActionControllerille boolean-arvon true. ActionCont-
roller ohjaa taman jdlkeen kdyttdjan aiemmin valitun kdynnin yksityiskohtanaky-

maan.

A

>
Kayttaja ActionController StringHelper ActionService w

I
] 1. Lihets lomake 2. StringHelper::sanitizeInput(

| |

| |

| |

| |

3. Return string | |
<< - - - === - o |
|

|

|

|

|

"""""""""" - > 5. persist(Action)
A
|

e~ ZReturntrue, _ _ _ _ _ _ . 5 Quenyok _

8. Uudelleenchjaus

_______________|

Kuvio 16. Sekvenssikaavio toimenpiteen lisddmisestd

5.9 Tietoturva

Jos verkkosovelluksessa aiotaan kasitella kayttdjan henkilokohtaisia tietoja, on sovel-
luksen tietoturva tarkedssa osassa. Web-kehityksessa yleisimmat tietoturva-aukot

muodostuvat SQL-injektioista ja XSS-hyokkayksista eli Cross site scriptingista.

SQL-injektio on hyokkays sovelluksen tietokantaan, jossa kayttdja pyrkii upottamaan

esimerkiksi lomaketiedon mukana SQL-kyselyitd. Onnistunut SQL-injektio voi mahdol-
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listaa hyokkadjalle muun muassa luottamuksellisten tietojen lukemista tai varasta-

mista, tietokannan tietojen muokkaamista joko syottamalla uutta dataa, muokkaa-
malla aiemmin lisattya dataa tai poistamalla sita. Pahimmassa tapauksessa hyokkaaja

voi jopa lahettdd komentoja palvelimen kayttojarjestelmalle. (SQL Injection n.d.).

Potilaskirjausjarjestelmassa Doctrine 2 vastaa SQL-injektioilta suojautumiselta. Kaikki
kayttajan kirjaamat tiedot kirjataan tietokantaan Doctrinen entitymanagerista |0yty-

van persist-metodilla, joka on suojattu SQL-injektioilta. (Security n.d.).

XSS-hyokkays on injektiohyokkays, jossa hyokkaaja pyrkii upottamaan javascript-ko-
mentoja hyvantahtoisiin ja luotettaviin sivustoihin. XSS-hydkkays tapahtuu, kun hyok-
kaaja kayttaa web-sovellusta lahettamaan pahantahtoista koodia toiselle loppukayt-
tajalle esimerkiksi sivuston lomakkeen avulla. XSS-hydkkays on poikkeuksellisen
ikava, koska hyokkayksen uhri ei voi tehda juuri mitdan estadkseen kyseisia hyok-
kayksia. Kayttajan selaimella ei ole kykya erotella hyvan- ja pahantahtoisen javascrip-
tin valilla, vaan se suorittaa kaikki komennot, jotka verkkosivulla ovat. Koska selain
luulee, ettd javascript-komento tuli luotettavasta lahteesta, padsee skripti kasiksi
kaikkiin evasteisiin, sessiotunnisteisiin tai muuhun luottamukselliseen tietoon, jota
selain on mahdollisesti sdilonyt sivustolta. XSS-hyokkayksella voidaan myds ylikirjoit-

taa HTML-sivun sisaltda. (Cross-site Scripting (XSS) n.d.)

Potilaskirjausjarjestelma torjuu XSS-hyokkayksia sanitoimalla kaikki syotteet, jotka si-
vusto saa kadyttajalta. Sanitoinnissa syote ajetaan PHP:n strip_tags-metodin kautta ja
palautunut syote tarkistetaan viela varmuuden vuoksi preg_replace-metodilla lapi si-

ten, etta <script>-tunniste poistetaan syotteestd, jos sellainen |6ytyy.

Kayttadjan luodessa uutta tunnusta salataan syotetty salasana ennen tietokantaan kir-
jaamista. Mikali tietokannan kayttajatiedot kaapattaisiin, olisivat salasanatiedot pa-
remmassa turvassa kuin selkokielisena kirjattuna. Salasanojen tiivistamiseen kayte-
tdan PHP:n password_hash-metodia, joka vakioarvoisesti tiivistaa annetun merkkijo-
non kayttamalla erillista salasanatiivistealgoritmia ja satunnaisesti generoitua suola-
arvoa. Potilaskirjausjarjestelmassa kaytetaan tiivisteen laskentaan bcrypt-algortmia,
joka on vuonna 1999 julkaistu, Blowfish-salakirjoitusalgoritmiin pohjautuva algoritmi.
Password_hash-metodissa bcrypt-algoritmi valitaan antamalla Salgo-parametrille

arvo PASSWORD_BCRYPT. Lisdksi metodiin voi halutessaan erikseen maaritelld myos
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algoritmin laskennallisen hinnan, joka maaraa tiivisteen laskentaan kdytettavan ajan,

ja oman suola-arvon. Mikali ndita arvoja ei aseteta kasin, generoi metodi sattuman-
varaisen suolan ja kayttaa algoritmin laskennassa vakiohintaa. Suorituksen jalkeen
metodi palauttaa tiivistetyn merkkijonon, johon sisdaankirjautumisen aikana syotettya

salasanaa verrataan password_verify-metodilla. (password_hash n.d.).

6. Tulokset

Tyon paatteeksi saatiin aikaan verkkosivusto, joka soveltuu asiakkaan omaan kayt-
toon. Taysin kaupallisesti kdayttovalmista tuotetta ei saatu toimitettua, joten tuotetta
tullaan jatkokehittamaan alustavan kayttdjakokeilun jalkeen. Asiakas oli toimitettuun

sovellukseen tyytyvadinen.

Projektissa saavutettiin kaikki asiakkaan vaatimukset sekad osa omista paranteluehdo-
tuksista. Laskujen muodostaminen kdynnin tiedosta jai toteutumatta, mutta se tul-

laan todennakadisesti lisdamaan tulevaisuudessa.

Lopullisessa tuotteessa pystyi rekisterditymisen jalkeen lisidamaan itselleen kaynteja
ja toimenpiteita seka tarkastelemaan niitd suppeasti ja yksityiskohtaisesti. Kdytetta-
vyys saatiin asiakkaan toivomalle tasolle ja kaikki kriittisimmat bugit korjattiin. Kayt-
toliittyma myos mukautui dynaamisesti selaimen koon mukaan. Yleisimmista kay-
tossa olevista selaimista sovelluksen toimivuus varmennettiin Mozillan Firefox- ja
Google Chrome-selaimilla. Microsoftin Internet Explorer- ja Edge-selaimilla sivustoa
ei testattu, joten niiden kayttoa potilaskirjauksen kanssa ei voi tdssa vaiheessa suosi-
tella. My6s Firefoxin ja Chromen vanhoilla versioilla voidaan havaita ongelmia kaytt6-
liittyman toiminnassa, mutta ndiden vanhojen selainversioiden tukemista ei talla het-

kelld koeta aiheelliseksi.

Asiakkaalta ei saatu tarkkoja vaatimuksia kayttoliittymastd, joten tassa vaiheessa
paadyttiin hyvin minimalistiseen ulkoasuun. Sivuston ulkoasu tulee suoraan Zend Fra-
meworkin omasta Twitter Bootstrap-teemasta ja omia tyylimaaritelmia ei tydssa juu-

rikaan ole. Asiakas oli kuitenkin tyytyvainen luotuun pohjaan.

Zend Framework 2:n kadytto sujui melko vaivattomasti muutamaa poikkeusta lukuun

ottamatta. Varsinkin aluksi ongelmia muodostui uusien kontrollerien lisdamisessa ja
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tietokannan alustuksessa. Alussa kontrollerien lisddmisessa unohtui niiden lisdami-

nen sivustomodulin konfigurointitiedostossa olevaan invokables-taulukkoon. Tama
johti siihen, etta sivua vaihdettaessa ilmestyikin virheilmoitus, jossa ilmoitettiin, etta
kontrolleria ei I6ytynyt. Ongelma saatiin korjattua selaamalla Zend Frameworkin do-
kumentaatiota tarkemmin. Tietokannan alustuksessa ongelmaksi muodostui Zend
Frameworkin autoload-skriptin suoritusjarjestys. Alun perin tietokanta oli tarkoitus
alustaa muusta sovelluksesta erikseen ajettavalla alustusskriptilld, mutta taman epa-
onnistuttua paatettiin suorittaa alustus osana sivuston latausta. Alussa alustusskripti
suoritettiin vaardssa jarjestyksessa, jolloin tarkeat globaalit muuttujat olivat viela

maarittelematta. Ongelma ratkaistiin suoritusjarjestysta muuttamalla.

Doctrine 2 osoittautui hyvaksi valinnaksi tietokannan kasittelyyn. Melkein jokainen
sivuston osa kasittelee jotain tietokannan tietoa, jolloin sivukohtainen tietokantaky-
selyiden muodostaminen ja paluuviestina saatujen tietojen kasittely olisi kdynyt tyo-
laaksi. Sisdaankirjautumisen ohessa istuntoon talletettu kayttaja-olio sisalsi kaikki tar-
vittavat tiedot, jolloin esimerkiksi kdyntien yleisnakymaa muodostettaessa ei tarvittu
uutta tietokantakyselya vaan tietoja voitiin kasitella suoraan oliotasolla. N&in sivus-

ton suorituskyky ei karsi toistuvista tietokantakyselyista.

Doctrinen kaytossa ilmeni yksi erikoinen ongelma Action-taulun luomisessa. Kun toi-
menpiteita ryhdyttiin esittdamaan kayttajalle ensimmaista kertaa, hajosi potilaskir-
jauksen kayntien yleisnakyma seka yksityiskohtanakyma. Apachen lokitiedostosta ha-
vaittiin, ettd PHP:Ita oli muisti loppunut kesken. Ongelma ei ratkennut kuitenkaan
muistia lisddmalla vaan virheilmoitus pysyi samana. Tietokantaa tarkastellessa kaikki
tiedot ndyttivat nopealla vilkaisulla oikeilta. Vasta tarkemmin katsottaessa huomat-
tiin, etta taulusta puuttuu kaksi kenttaa, joihin on kuitenkin toimenpiteen lisdayksessa
kirjoitettu dataa. Tama johti Action-luokan lahdekoodin tarkasteluun ja kuumeisen
virhejahdin jalkeen virheeksi paljastui kommenttiosion aloitus. Doctrine 2 lukee luok-
kien metadatan muuttujien yllaolevasta kommentiosiosta, jonka tulee olla tietyn-
tyyppinen, esimerkiksi kommenttiosion tulee alkaa /** -merkinnalla. Action-luokan
puuttuvien kenttien kommenttiosioista puuttui yksi *-merkki, jolloin Doctrine ei ndh-
nyt kyseisid muuttujia taulun kenttina, vaan jatti ne huomiotta. Koska varsinaista tie-
tokantavirhetta ei tapahtunut, ei myodskaan Doctrine jattanyt minkdanlaista virheil-

moitusta, joten ongelman ratkaisusta tuli melko haastavaa.
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7. Pohdinta
Projektin toteuttamisen kannalta suurin haaste oli koulun ohessa kaytava taysipaivai-
nen tyo. Tydssa kdynti rajoitti potilaskirjauksen kehittamiseen saatavilla olevaa aikaa
ja siten johti useisiin viivastymisiin koko opinnaytetyon aikana. Samalla rajallinen aika
ja sen epdonnistunut resursointi johtivat myos toisinaan pitkiin valeihin kommuni-
kaatiossa, jolloin asiakaan kanssa ei keskusteltu juuri ollenkaan sovelluksen tilasta.
Kun taas aikaa oli enemman, paastiin kehityksessa nopeasti eteenpain ja saatiin to-
teutettua sellainen versio, joka taytti asiakkaan toiveet ja vaatimukset, ja johon asia-
kas oli tyytyvainen. Toteutunut sovellus muodostaa hyvan pohjan, jota voidaan lah-
ted jatkokehittamaan asiakkaan toiveiden mukaisesti, luultavasti edellda mainittujen
jatkokehitysideoiden mukaisesti. Vaikka sovelluksen testaus jai taka-alalle, toimivat
sovelluksen pdadominaisuudet tarkoitetulla tavalla ja suurempia virheita sovelluksessa

ei enda ole.

Vaikka toteutettu sovellus on jo itsessadn toimiva kokonaisuus, myds parantamisen
varaa on. Tuotteen ensimmainen versio tulee aluksi Serecomin sisdiseen kayttoon,
joten muutamia ominaisuuksia, kuten kayttoliittyman ulkoasua, tulee parannella en-
nen kuin tuote vieddan markkinoille. Kun potilaskirjaus on ollut jonkin aikaa Sereco-
milla kdytdssa, voidaan sopia tarkemmin siitd, mihin suuntaan sovellusta lahdetaan
kehittamaan ulkoasun kannalta. Tallaisia voisivat olla esimerkiksi kuvien lisddminen
sivustolle ja kayttoliittyman responsiivisuuden parantaminen. Talla hetkellad sivuston
kayttoliittymasta hyvin pieni osa sisaltda Twitter Bootstrapin lisdksi minkaanlaista ja-

vascriptia, vaan sivut luodaan PHP:lla.

Lisaksi, kun potilaskirjausta lahdetdan kaupallistamaan, tarvitaan kyky laskuttaa jar-
jestelman kayttolisenssista. Alustavissa keskusteluissa mainittiin kuukausimaksumal-
lia, jossa kadyttdja maksaa Serecomille kuukausittain ja saa vastineeksi kayttéoikeu-
den sovellukseen. Koska omaa maksujarjestelmaa ei ole aiheellista lahted kehitta-
maan vain yhden sovelluksen osaksi, on jarkevaa valita jokin aiemmista maksunvilit-
tajista yhteistyokumppaniksi. Naista maksunvalittajista Paytrail tarjoaa tyokalut mak-
samiseen suomalaisissa verkkopankeissa sekad PayPal-palvelussa. Kun potilaskirjausta

aletaan kaupallistaa, on Paytrail varmasti yksi harkittavista maksunvalittajista.
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Mahdollinen jatkokehityssuunta on my6s sivuston lokalisointi. Zend Framework 2

tarjoaa kehittajalle valmiina lokalisointitydkalut, mutta koska sivusto on ensimmai-
sessa versiossa vain suomenkielinen, ei lokalisointitiedostoja tassa vaiheessa tehty.
Sivusto on kuitenkin ohjelmoitu siten, etta lokalisointi voidaan ottaa kayttéon hyvin

nopealla aikataululla.

Uutena ominaisuutena sovellukseen voisi lisata laskutusjarjestelman, joka muodos-
taisi tulostettavan laskun kayntiin kirjatuista tiedoista. Kdynnin tuntitaksasta, kes-
tosta ja toimenpiteista voisi vaivattomasti muodostaa laskun erittelyn ja kokonaishin-
nan, jolloin kayttdjan tulisi vain lisata laskuun tilinumero, viitenumero, erdpadiva ja
asiakkaan osoitetiedot ja tulostaa. Laskuun voisi myds liittda mukaan viivakoodin
pankkien itsepalvelupisteita varten, joskin kyseisen viivakoodin kaytt6a saantelee Fi-

nanssialan Keskusliitto, jolloin sen kdytto vaatii tiettyjen reunaehtojen tayttymista.

Tietoturva taas on jatkuvaa kilpajuoksua uusien haavoittuvuuksien kanssa. Esimer-
kiksi XSS-hyokkayksia koskevat, nyt tehdyt tietoturvaratkaisut voivat riittaa viela
tassa vaiheessa, mutta tulevaisuudessa nykyiseen toteutukseen tulee puuttua. Myds
SQL-injektioihin tulee kiinnittdda enemman huomiota sovelluksen ikadntyessa.
Doctrine 2:n persist-metodi on injektioturvallinen, mutta kun sovelluksen tietokan-
nassa alkaa olla satojatuhansia merkint6ja, johtavat Doctrinen tietoturvaoptimoinnit
vahemman injektioturvallisiin toteutustapoihin. Tall6in SQL-injektion riski kasvaa
merkittavasti ja sen torjumiseksi tulee kayttajan syottamat tiedot tarkastaa entista

tarkemmin ja hylata kaikki virheellinen syéte.

Projekti onnistui paaosin hyvin. Lukuun ottamatta ylla mainittuja ajankdyton ongel-
mia, saatiin toimitettua asiakkaalle kayttékelpoinen sovellus, joka ainakin alussa riit-
taa asiakkaan tarpeisiin. Jotta sovellus saataisiin kaupalliseksi, tarvitaan vield hieman
parantelua etenkin kayttoliittyman puolella. Talla hetkella kayttoliittyma on melko
minimalistinen ja se sisaltda vain kaiken tarvittavan eikd yhtaan enempaa. Mobiililait-
teilla sivusto toimii melko hyvin, mutta parantamisen varaa on. Sivuston mobiilito-
teutus vain sovittaa tyopoytaversion kentat mobiililaitteen ruudulle sopivampaan

muotoon, mutta ei varsinaisesti helpota kayttoa esimerkiksi puhelimella tai tabletilla.
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Projektin aikana varsinkin Zend Frameworkin ja Doctrinen osaaminen vahvistui.

Aiempi kokemus varsinkin Zend Frameworkista oli hyvin pinnallista, kdytanndssa tie-
dossa oli vain perusteet, joilla voitiin tehda yksinkertaisia sivustoja. Nyt opituilla tai-
doilla voidaan luoda merkittavasti laajempia kokonaisuuksia. Doctrinessa suurin oppi-
minen tapahtui varsinkin alkukonfiguraation puolella. Aiemmin Doctrinen kayttoon-
otto oli ollut taysin pimennossa, mutta projektin kautta varsinkin tietokannan alusta-

misprosessi tuli tutuksi.
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