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VERKONVALVONTA YRITYKSESSA: CASE
VAKKA-SUOMEN VOIMA OY

Teknologian kehittyessa myos yritysten tietoverkot kasvavat, miké edellyttédd niiden valvontaa
toimivuuden varmistamiseksi. Verkonvalvontaohjelman avulla yrityksen tyontekijat pystyvat
reagoimaan vikatilanteisiin nopeasti tai estamaan niiden syntymisen kokonaan.
Verkonvalvontaohjelman avulla saadaan liséksi tarkeda informaatiota verkosta, jota voidaan
kayttaa hyvaksi tulevissa laitehankinnoissa.

Opinnaytetyén  tavoitteena oli luoda toimiva  verkonvalvontaratkaisu  yritykselle.
Verkonvalvontaohjelman tuli kattaa satojen laitteiden kokoinen verkko, ja sen tyokalut tuli olla
monipuoliset ja tehokkaat. Toimeksiantaja oli valinnut sopivan ratkaisun, joka tuli kayttéénottaa.

Opinnaytetyon teoriaosuudessa perehdyttiin verkonvalvonnan perusteisiin ja selitetaan yleisimpia
verkonvalvontaprotokollia, joista suurimmaksi osaksi keskitytéan SNMP-protokollaan. Liséksi
kaydaan tarkemmin lapi varsinaista verkonvalvontaohjelmaa ja sen kayttéonottoon liittyvia
asioita.

Kilpailutuksen jalkeen uudeksi verkonvalvontaohjelmaksi yritys on valinnut Qentinel Oy:n tuotteen
nimeltd NetEye. Ohjelma oli kattava, monipuolinen ja edullinen vaihtoehto yritykselle.

Tavoitteet tayttyivat ja valvontakohteiden héalytysrajat konfiguroitiin sopiviksi. Lisaksi laitteista
saatiin kayttajalle paljon aikaisempaa enemman informaatiota. Verkkolaitteiden tilannetta pystyy
tarkkailemaan helposti NetEyen WWW-kayttoliittymasta.
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NETWORK MONITORING IN COMPANY: CASE
VAKKA-SUOMEN VOIMA OY

As technology advances, company networks grow as well, which consequently requires their
supervision in order to ensure functionality. With network monitoring software, employees can
react to error situations quickly or prevent them from occurring at all. Network monitoring software
also gives important information about a network, which can be used for the benefit of future
equipment purchases.

The objective of this thesis was to implement a functional network monitoring solution for the
commissioning company. The network monitoring software should cover hundreds of network
devices and its tools should be versatile and efficient. The commissioning company had already
chosen a suitable solution, which had to be implemented.

The theoretical part of the thesis introduces the basic concepts of the network monitoring and
explains the most common network monitoring protocols, with particular emphasis on the SNMP
protocol. In addition, the thesis presents the actual network monitoring software and issues
related to its implementation.

After competitive bidding, the commissioning company chose for its new network monitoring
software a product called NetEye produced by a company called Qentinel Ltd. NetEye was a
comprehensive, versatile, and affordable solution to the commissioning company.

The objective of this thesis was achieved and the alert limits of the network devices were
configured to be suitable. In addition, the devices provided much more information to the user
than before. The situation of the network can now be easily observed from the NetEye Web
interface.

KEYWORDS:

Network monitoring, TCP/IP, SNMP, network management
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KAYTETYT LYHENTEET TAI SANASTO

CPU

FCAPS

HOST

ICMP

ITU
KPI
MIB
OoID

Ping

SNMP

TCP

TTL
VSV

VSV-E

Suoritin tai prosessori, joka suorittaa tietokoneen kaskyja (engl. Central
Processing Unit)

Verkonhallinta-standardi, jonka lyhenne maairittyy siihen sisaltyneiden osa-

alueiden nimien etukirjaimista
Verkon solmukohta, esimerkiksi palvelin, kytkin tai reititin
TCP/IP-pinon kontrolliprotokolla (engl. Internet Control Message Protocol)

IP-pakettien kuljetuksesta verkossa vastaava protokolla (engl. Internet Pro-
tocol)

International Telecommunication Union

Mittaa laitteen suoritusta (engl. Key Performance Indicator)
Laitteen yksittainen objekti (engl. Management Information Base)
Yhden kohteen yksildiva numerosarja (engl. Object Identifier)

TCP/IP-protokollan tydkalu, jolla selvitetdan laitteen saatavuutta (engl.

Packet InterNet Groper)

Tietoliikenneprotokolla TCP/IP-verkkojen hallintaan (engl. Simple Network

Monitoring Protocol)

Tietoliikenneprotokolla, jolla luodaan yhteys tietokoneiden valille (engl.

Transmission Control Protocol)
Paketin toiminnassa olo aika (engl. Time To Live)
Vakka-Suomen Voima

VSV- Energia Oy



1 JOHDANTO

1.1 Perustietoa ja taustaa

Taméan tyon toimeksiantajana toimi Vakka-Suomen Voima Oy, jonka tarvitsi paivittaa
konserninsa verkonvalvontaa. VSV-konserni tekee tiivist yhteistydtd Rauman Energia

Oy:n kanssa, jonka verkko myds tulisi lisata uuteen verkonvalvontajarjestelmaan.

VSV-konsernin emoyhtio on Vakka-Suomen Voima Oy, joka hoitaa sdhkojakelua noin
24 000 asiakkaalle. Yhtion toiminta alkoi Uudessakaupungissa noin 100 vuotta sitten.
VSV-konserniin kuuluvat myds VSV-Energia Oy, Suunnittelutoimisto Enertel Oy ja VER-
TEK OY. Rauman Energia Oy on Rauman kaupungin kokonaan omistama energiayhtio,
joka tuottaa energiapalveluita. Tuotteita ovat muun muassa kaukolampo ja sahkonsiirto
seka niihin liittyvat palvelut. Liséksi Rauman Energia Oy ja Vakka-Suomen Voima Oy
omistavat puoliksi séhkon hankinta- ja myyntiyhtion nimeltda Lannen Omavoima Oy.
(Vakka-Suomen Voima Oy 2016.)

Yhtiot olivat yhdessa valinneet tulevaksi verkonvalvonta ratkaisuksi Qentinel Oy:n
NetEye-verkonvalvontajarjestelman sen edullisen hinnan ja laajojen tydkalujen ansiosta.
Yritykset tarvitsivat tyontekijan, joka kayttéonottaisi kyseisen jarjestelméan ja hallinnoisi

sita vuoden 2015 kesén ajan. Minut valittiin jarjestelman kayttoonottajaksi.

1.2 Tavoitteet

Opinnaytetyon tavoitteena oli luoda toimiva verkonvalvonta ratkaisu VSV-konsernin ja
Rauman Energia Oy:n verkkolaitteille ja palveluille. Verkonvalvonta toteutettiin Qentinel
Oy:n NetEye-verkonvalvontajarjestelmalla. Jarjestelmalla oli tarkoitus myds kerata hyo-

dyllista tietoa eri verkkolaitteista ja niiden toiminnoista.

Kaytannon tyoni oli asentaa NetEye-palvelin ja lisata sen WWW-kayttoliittymaan yritys-
ten valvontaan halutut verkkolaitteet ja palvelut. Verkkolaitteille tuli asettaa sopivat haly-
tysrajat, joiden ylittyessa jarjestelma lahettaa halytyksen verkonhallitsijoille. NetEyen
paasivun puunakyma tuli konfiguroida sopivanlaiseksi, jotta molempien yritysten omat

valvontakohteet olisivat erikseen.
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Kayttgja- ja halytysryhmat tuli maarittéaa erikseen molemmille yrityksille, jotta valtyttaisiin
turhilta halytyksilté esimerkiksi VSV-konsernin paakytkimen halytykset eivat menisi Rau-

man Energia Oy:n verkonhallitsijalle.

NetEyen laajoista ominaisuuksista tassa tyossa tarkeimmat olivat ICMP- ja SNMP-poh-
jaiset tyokalut. Nailla tyokaluilla kerattiin tietoa muun muassa verkkoliikenteen laadusta,
palvelimien levytilasta, muistin ja suorittimen kaytosté seka tiettyjen porttien toiminnasta.
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2 VSV-KONSERNI JA RAUMAN ENERGIA OY

Vakka-Suomen Voima Oy, VSV-Energia Oy, VERTEK Oy ja Suunnittelutoimisto Enertel
Oy muodostavat VSV-konsernin. Taméan liséksi VSV ja Rauman Energia Oy omistavat

puoliksi Lannen Omavoima Oy:n.

VSV-konsernin emoyhtid on Vakka-Suomen Voima Oy, joka hoitaa konsernissa sahkon-
jakelun asiakkaille. VSV vastaa séhkdnsiirrosta noin 24 000 asiakkaalle sekd myos
muista sahkodverkkoon liittyvista palveluista. Toiminta alkoi yli 100 vuotta sitten Uudes-
sakaupungissa. (Vakka-Suomen Voima Oy 2016.)

VSV omistaa VSV-Energia Oy:n, joka syntyi kun kaukolampoyhtio VS Lampd Oy ja sah-
kétuotantoyhtio VSV-Energiapalvelu Oy fuusioituivat yhdeksi yhtioksi 1.1.2015. VSV-E
tuottaa kaukolampo6a Uudellekaupungille, seka vastaa konsernin sahkéntuotanto-osuuk-

sista ja s&hkotuotantoon liittyvasta kehittamisesta. (Vakka-Suomen Voima Oy 2016.)

VERTEK Oy rakentaa sahko- ja televerkkoja koko Suomen alueella. Yhti6 hoitaa voima-
johtojen, séhkdjakeluverkkojen ja teollisuuden séhkéverkkojen rakentamisen lisaksi va-
lokaapeliverkkojen, ATK-sisaverkkojen ja mastoasennusten toteuttamista. VERTEK Oy
omistaa kokonaan tytaryhtionsa Rauman Sahképalvelu Oy:n. (Vakka-Suomen Voima Oy
2016.)

Suunnittelutoimisto Enertel Oy on perustettu vuonna 1992. Sen paatoimisena tyéna on
tuottaa sahkoenergian jakelu- ja kayttojarjestelmia, séhkdteknisia tieto- ja turvajarjestel-

mid seka naihin liittyvia palveluita. (Enertel 2016.)

Rauman kaupunki omistaa kokonaan Rauman Energia Oy:n, joka on energiapalveluiden
tuottaja. Rauman Energia perustettiin vuonna 1997, jonka palveluksessa on kevaalla
2016 35 tyontekijaa. (Rauman Energia Oy 2016.)
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3 VERKONHALLINTA JA -VALVONTA

Teknologian kehittyessa yritysten tietoliikenneverkot kasvavat, mik& tarkoittaa niiden
tarkkaa valvomista virhetilanteiden minimoimiseksi. Pienikin tietolikenne-yhteyskatkos
voi merkita yritykselle suuria taloudellisia menetyksia. Hyvalla verkonvalvonnalla voi-
daan virhetilanteiden minimoimisen lisaksi muun muassa vahentaa laitekustannuksia ja
tehostaa tyontekijoiden toimintaa. Verkonvalvontaohjelman tyokalut auttavat tunnista-
maan potentiaaliset ongelmat, jotka voivat aiheuttaa verkon kaatumisen. (Nash & Behr
2007.)

Verkonhallinta ja verkonvalvonta-termeja kaytetaan tarkoittamaan samaa asiaa. 1ISO (In-
ternational Organization for Standardization) on luonut ndista kahdesta verkonhallinta-
standardin X.700, jossa on yhdistetty verkonvalvonta sek& verkonhallinta samaan koko-
naisuuteen. (Miller 2009.)

3.1 Verkonhallinnan méaaritelma

Verkonhallinta tarkoittaa eri asioita eri ihmisille. Joissakin tapauksissa siihen kuuluu yk-
sindinen verkonvalvontajarjestelma ja protokolla-analysaattori. Muissa tapauksissa ver-
konhallinta siséaltaa jaetun tietokannan, automaattisesti toimivat verkkolaitteet ja tydase-
mat, jotka tuottavat reaaliaikaisesti graafista kuvaa tietoliikenteesta ja verkon muutok-
sista. Yleensa termi verkonhallinta on palvelu, joka tarjoaa erilaisia tydkaluja, sovelluksia
ja laitteita verkonhallitsijan kayttdon, jotta voidaan valvoa ja hallita verkkoa. (Jaakohuhta
2005, 306.)

Verkonhallinta on yksi iso kokonaisuus, johon on yleensa liitetty myds verkonvalvonta.
FCAPS on standardi, joka on luotu yhdistamaan verkonhallinta ja verkonvalvonta-termit.

FCAPS-standardissa on viisi pienempaa osa-aluetta, jotka ovat seuraavat:

e vikojenhallinta
e kayton hallinta
e kokoonpanon hallinta
e suorituskyvyn hallinta

e turvallisuuden hallinta (Wikipedia 2016a.)

TURUN AMK:N OPINNAYTETYO | Vesa Heirola



11

Vikojenhallinta on yksi tarkeimmista osa-alueista yrityksen verkon toimivuuden takaa-
miseksi. Vikatilanne tarkoittaa poikkeamaa normaalista toiminnasta verkon sisélla,
mink& vuoksi jokin palvelu toimii heikosti tai ei toimi lainkaan. Vikatilanteiden hallintaan
kuuluvat verkossa olevien laitteiden vikojen -havaitseminen, erottaminen ja korjaaminen.
Vian korjaamisen jalkeen tulee seurata laitetta, jossa vika on ilmennyt toiminnan varmis-
tamiseksi. Vian aiheuttajan syyt tulee dokumentoida tulevaisuuden vikatilanteita varten.
(Jaakohuhta 2005, 309.)

Verkonhallitsijalla taytyy olla oikeus hallita laitteiden valisia yhteyksia ja tarvittaessa muo-
kata reititysta kayttgjien tarpeiden mukaiseksi. Kokoonpanon hallinnan tehtéviin kuuluu
laitteiden yllapito, kaynnistys tai pysaytys seké tunnistus ja verkossa olevien laitteiden
valisten yhteyksien maarittaminen. Kaikki tehtavat pystytaan suorittamaan etana verkon-
hallintaohjelmiston avulla. (Wikipedia 2016a.)

Kayton hallinnassa voidaan seurata eri kayttajien verkon kayttoa. Tietoa kayttajien ver-
kon kaytosta hyddynnetdan muun muassa tulevaisuuden laitehankinnoissa. Joissakin
tapauksissa joudutaan myds rajaamaan verkon kayttoa eri kayttgjien tai kayttajaryhmien
osalta. Kayton hallinnasta on hyétya myos laskutuksessa, kun tiedetddn tarkkaan eri
henkildiden verkon palveluiden kaytto. (Jaakohuhta 2005, 310; Puska 2000, 307.)

Suorituskyvyn hallinnan p&édasia on pitaa verkon toiminta hyvaksyttavalla tasolla. Sen
tyoné on keraté tietoa verkossa olevien laitteiden tai palveluiden suorituskyvysta. Verkon
suorituskyky koostuu valvonnasta ja hallinnasta. (Jaakohuhta 2005, 310.)

Turvallisuuden hallinta on tarkea verkonhallinnan osa-alue, jolla voidaan hallita kayttaja-
oikeuksia ja mahdollisia oikeusrikkomuksia. Turvallisuuden hallinnalla tarkoitetaan ver-
kon laitteisiin paasya ja tarkastustoimia seka paasya tietoon, jota verkkolaitteilta on ke-
ratty. (Jaakohuhta 2005, 310.)

3.2 Verkonvalvonnan perusteet

Verkon yllapitajan vastuualueisiin kuuluu huolehtia verkon suorituskyvyn riittoisuudesta,
jotta verkko toimisi moitteettomasti. Uusien laitteiden tai asiakkaiden liittaminen verkkoon
saattaa luoda pullonkaulaefektin. Verkon yllapitajan tehtaviin kuuluu estaa pullonkaula-
efektin syntyminen, tai muun vastaavan, joka hidastaa verkkoliikennetta tai aiheuttaa

verkon ylikuormittumisen. (Koegh 2001, 276.)
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Verkonvalvonta termiin sisaltyvat ITU-T:n verkonhallintastandardi X.700:n mukaan seu-
raavat osa-alueet: suorituskyvyn hallinta, vikojen hallinta ja kaytonhallinta. Verkonval-
vonnalla tarkoitetaan yleisesti verkossa olevien fyysisten laitteiden seka tietokoneohjel-
mien valvontaa. Verkonvalvonta koostuu normaalisti verkonvalvontaohjelmasta, valvot-
tavista laitteista ja SNMP-protokollasta. Verkonvalvonnan suoranainen tavoite ei ole li-
saté tietoturvaa verkolle, vaan parantaa sen toimintakykya seka nopeuttaa vikatilantei-

den huomaamista ja korjaamista.

Verkonvalvontaohjelman avulla yritys voi vélttya isoilta taloudellisilta menetyksilta, sen
reaaliaikaisen halytysjarjestelméan ansiosta. Se valvoo verkkoa jatkuvasti, kun se huo-
maa verkossa poikkeaman esimerkiksi viiveen vastauksessa, se ilmoittaa kayttajalle ha-
lytyksen muodossa mahdollisesta vikatilanteesta. Halytyksen ilmoitustapoja on monia,
mutta yleisimpid ovat tekstiviesti ja sdhkoposti. Joissakin ohjelmissa on mahdollista la-

data alypuhelimeen oma valvontasovellus, minne ilmoitus ldhetetaan.

Verkonvalvontaohjelmia on tuhansia. Ne ovat ulkonadllisesti ja tytkalullisesti erilaisia,
mutta niilla on kuitenkin yksi tarkea yhteinen tekija: SNMP-protokolla. Muitakin verkon-
valvontaprotokollia on, mutta naista yleisin on SNMP (Simple Network Monitoring Proto-
col). Se on kehitetty juurikin verkonvalvontaan. Sen avulla pystytdan valvomaan lahes

mit& vain verkkolaitetta tai verkon palvelua.
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4 PROTOKOLLAT

4.1 ICMP

ICMP (Internet Control Message Protocol) on kontrolliprotokolla, joka on kehitetty viesti-
maan laitteiden valilla erilaisista ongelmista ja virheistéa. Kyseista protokollaa kayttavat
avukseen monet verkkolaitteet, kuten kytkimet, reitittimet ja isantékoneet. ICMP sisaltaa
muitakin toimintoja kuin virheen raportoinnin, se muun muassa selvittda yksittaisen lait-

teen saatavuutta ja uudelleenohjaa reitityksen tarpeen vaatiessa. (Wikipedia 2016b.)

ICMP-protokolla on sijoitettu arkkitehtuurissa verkkokerroksessa sijaitsevan IP:n alle.
Kaikki sanomat, jotka ICMP-protokollalla lahetetaan, sisallytetddn IP-pakettiin ja l[&hete-
tdan vastaanottajalle IP-osoitetta hyvaksi kayttaen. (Wikipedia 2016b.)

ICMP on tarkea valvontaprotokolla, joka kuuluu jokaisen verkonvalvontaohjelman tytka-
luvalikoimiin sen generoimien hyodyllisten sanomien vuoksi. Sanomia on yhteensa ole-

massa 27 erilaista, joista taman opinnaytetyon kannalta tarkeimmat ovat seuraavat:

e Echo- ja Echo reply- viesti saadaan sydttamalla PING komento laitteelta toiselle.
Echo reply sanoma palautuu, jos kohdekone I6ytyy.

¢ Destination Unreachable- viesti lahetetddn kyselyn suorittaneelle laitteelle, kun
viesti ei pystynyt valittAmaan maaranpaahan.

¢ Redirect- viesti lahetetdan kyselyn suorittaneelle laitteelle reitittimen osalta sil-
loin, kun reititin 10ytd& uuden paremman reitin sanomalle.

o Time exceeded- viesti palautuu reitittimesta kyselyd suorittaneelle laitteelle, kun
TTL:n (Time to Live) arvo nollaantuu. Kun arvo nollaantuu, on reitittimen tehta-

vana tuhota paketti. (Microsoft 2016.)

4.2 SNMPv1

SNMP on keskeisin verkonhallintaan kehitetty protokolla, jolla valvotaan TCP/IP-verkko-
jen toimintaa. Protokollan tehtdvana on kysella verkossa olevien laitteiden tilaa ja rapor-

toida mahdollisista virhetilanteista. SNMP on valmistajariippumaton verkonhallintarat-
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kaisu, jonka vuoksi silla voidaan valvoa useimpia verkkolaitteita. SNMPv1:n kayttd nyky-
aikana on melko harvinaista sen huonon tietoturvan vuoksi. Kuviossa 1 on havainnollis-

tettu SNMPv1:n hallintaympéariston rakenne, joka koostuu seuraavista komponenteista:

¢ Hallinta-agenteista (Management Agent), kuten reitittimista, kytkimista, tybase-
mista, palvelimista ja tulostimista

¢ Hallinta-asemasta (Management Station), joka ker&a laitteilta saadun tiedon

o Hallintatietokannasta (Management Information Base), joka koostuu eri objek-
teista. Objektit ovat muuttujia, jotka kuvaavat hallinta-agenttien jotain pienempéaa
osaa (Jaakohuhta 2005, 313.)

Hallinta-asema >

Hallittavat laitteet

« |

Palvelin Kytkin

Tybasem.

Ho ¢

[

MIB MIB

Hallittavat objektit

Kuvio 1. SNMP-hallintaympériston rakenne (Jaakohuhta 2005, 313.)

SNMPv1:n kommunikointi agenttien valilla on tehty erittain yksinkertaiseksi. Kuviossa 2
on selvennetty protokollan kommunikointitapaa. Protokollassa on nelja erilaista viestia,

jotka ovat seuraavat:

e GET, jota hallinta-asema kayttda saadakseen yhden tiedon agentilta
e GETNEXT, jota kdytetddn useamman tiedon eli tietosarjan hakuun. Tallainen on
esimerkiksi taulukko

e SET, jolla hallinta-asema voi muokata hallinta-agenttien objektien arvoja
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e TRAP, joka informoi hallinta-asemaa verkon merkittavista tapahtumista. (Cisco

2016a.)
Hallittava cbjekti (MIB)

! !

SNMP Set- viesti

SNMP GET/GET
NEXT- viesti Hallinta-agentti

SNMP Community

Hallinta-asema

-
-

SNMP TRAP
(Halvtys)

Kuvio 2. SNMP:n kommunikointi (Haikonen, Hlinovsky & Paju 2000.)

4.2.1 SNMPv2

Ensimmaisen SNMP-version oltua kaytdssa useita vuosia havaittiin siind oleellisia on-
gelmia ja parannuskohteita. Tama johti kehitysta alkuperaisesta protokollasta toiseen
versioon, jonka tarkoituksena oli parantaa SNMP:n ensimmaista versiota monelta osin.
SNMPv2:n paatavoitteet olivat parantaa tietoturvaa, joustavuutta, tehokkuutta seka laa-
jentaa protokollan toimintaa. (TCP/IP Guide 2016.)

SNMPV2 lisattiin myods kaksi uutta operaatioita: GETBULK ja INFORM. GETBULK ope-
raatio on verrattavissa GETNEXT operaatioon. Operaatiota kaytetdan suuren dataméaa-
ran hakemisessa. INFORM operaatio on samankaltainen kuin TRAP, mutta se saa kuit-
taussanoman tiedon valityksesta. (Net-SNMP 2016 & Cisco 2016a.)

Tietoturvaa on parannettu toisessa versiossa mahdollisella yhteisbavaimella, joka luotiin
kayttgjan tunnistusta varten. SNMPv2 on edelleen varsin laajassa kaytdssa, vaikka uu-
dempi versiokin SNMP:sta on luotu. (Cisco 2016b.)
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4.2.2 SNMPv3

SNMPV3 on protokollan uusin kdytdssa oleva versio, joka otettiin kayttdon vuonna 2002.
SNMPV3 on tayttanyt IETF:n (Internet Engineering Task Force) mukaan tayden Internet-
standardin mitat, joka on korkein mahdollinen RFC-standardi. Versio luotiin osittain sa-
masta syysta kuin toinen versiokin, nimittain lisaamaan tietoturvaa. Suojauksen lisaksi

parannettiin myds etakonfigurointia. (Cisco 2016c.)

SNMPv3:n suurimpana tietoturvallisuuden erona aiempaan versioon on sen turvajarjes-

telma. Turvajarjestelman tehtavat ja niiden tarkoitukset ovat seuraavat:

o Eheyden tarkistus: Varmistaa ettei paketteja ole muutettu siirron aikana
e Autentikointi: Varmistaa oikea lahde

e Salaus: Varmistaa ettei tieto vality ulkopuolisille. (Cisco 2016c.)

Tuoreimmassa versiossa on my6s uusi kaytantd yhteisbéavaimelle. Uudessa menetel-
massa on kaytdssa ryhma- ja kayttajanimet. Jokaiselle ryhmalle ja kayttajalle voidaan
maaritella omat tietoturvatasot. Tietoturvatasoja on kolme, jotka maarittyvat joko auten-
tikointisalasanalla, salaussalasanalla tai molemmilla. (Lummevaara 2008, 22.)
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5 QENTINEL NETEYE
VERKONVALVONTAJARJESTELMA

Qentinel NetEye valvoo ICT-palveluja, verkkoa seké antaa arvokasta informaatiota pal-
velujen tuottamiseen liittyvistd resursseista. Perusvalvonnan lisaksi NetEyen tydkalut
mahdollistavat suorituskyvyn- ja kaytettavyyden valvonnan ulottumisen komponenteista
aina liiketoimintaprosessien suorituskyvyn mittaamiseen saakka. Selainpohjaisesta
WWW-kayttoliittymasta hallitaan koko jarjestelmaa. (Qentinel Oy 2016, Cinia Group Oy
2016.)

Qentinel Oy:n mukaan NetEyen tarkeimmat ominaisuudet ovat:

¢ Reaaliaikainen valvonta

e Skaalautuvuus erilaisiin ymparistdihin

e ICT-palvelujen visualisointi palvelukartoilla
o Kayttdjaryhmakohtaiset nakymaét

e Monipuoliset raportointimahdollisuudet

o Kayttdjasimulaatio

¢ Integroitavuus (Qentinel Oy 2016.)

Qentinel NetEyessa on selainpohjainen WWW-kayttoliittyma, josta koko jarjestelmaa
hallitaan. Kayttoliittyma on jaettu kahteen loogiseen ryhméan: valvontaan ja hallintaan.
Hallinta on kayttajille, jotka voivat konfiguroida jarjestelmaa. Valvonta on kayttgjille, jotka

voivat vain valvoa laitteiden toimimista muokkaamatta jarjestelmaa.

Kayttoliittyman paasivu paivittyy automaattisesti tietyin valiajoin antaakseen valvojalle
mahdollisimman helpon tulkinnan valvottavien kohteiden nykytilasta. Padsivu on mabh-
dollista myds paivittaa itse painamalla F5-nappia useimmissa selaimissa. NetEyen paa-

sivu on esitetty kuviossa 3.
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Kuvio 3. NetEyen paasivu (Qentinel NetEye 4.1.0 Administrator manual 2013.)

5.1 Puunékyma

Kayttoliittyman paasivun vasemmassa reunassa on Qentinel NetEyen puundkyma, jossa

on listattu kaikki valvottavat laitteet. Puunédkyma koostuu eri ryhmistd, joita kutsutaan

profiileiksi. Omana profiilinaan voivat olla esimerkiksi kytkimet ja palvelimet. Hallintaoi-

keudet omaava kayttaja pystyy itse luomaan puunakyméstéa omanlaisensa kokonaisuu-

den ja muokkaamaan sitéa tarpeen vaatiessa.

Jokaisen profiilin nimen perassa on kaksi lukua sulkujen sisalla. Ensimméainen kertoo

halytystilassa olevien isdntien maaran kyseisessa profiilissa. Toinen luku kertoo iséntien

kokonaismaaran profiilin ja sen aliprofiilien alla. Kuviossa 4 on esitetty Qentinel NetEyen

puundkyma. (Qentinel NetEye Administrator manual 2013, 7-8.)
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Kuvio 4. Paasivun puundkyma (Qentinel NetEye 4.1.0 Administrator manual 2013.)

Kuviosta 4 nahdaan profiilien nelja eri tilaa, jotka ovat kuvattuna erivarisilla neli6illa:

e Vihrea nelio: kaikki testit ovat menneet hyvaksytysti lapi

¢ Keltainen nelit: varoitus tila, esimerkiksi jokin is&nta ei vastaa SNMP-kyselyyn

¢ Punainen neli6: yhden tai useamman kyselyn suorittaminen epaonnistuu, tai testi
on ylittdnyt maaritetyn halytysrajan, joka tarkoittaa laitteen olevan hélytystilassa

¢ Harmaa nelid: profiili ei ole valvottavana tai yhtaén isantaa profiilissa ei ole aktii-

visessa valvonnassa.

5.2 Valvonnan ylanakyma

NetEyen paasivun ylareunassa on valvonnan ylanakyma. Ylanakymaa kaytetaan nayt-
tamaan aikaan perustuvia kaavioita eri kategorioista, jotka perustuvat kayttajan maarit-
tamiin arvoihin profiileissa. Kaikki objektit NetEyessa voidaan merkita KPI (Key Perfor-
mance Indicator) merkinnalld, jolla saadaan kerattya kokoon kaikki yrityksen kannalta
kriittisimmat kaaviot. (Qentinel NetEye 4.1.0 Administrator manual 2013, 9-10)

Ylandkymassa voi olla enintédén 10 eri valilehted. Saatavilla olevien vélilehtien lukumaara

riippuu eri testeista, joita on konfiguroitu jarjestelmaéan. Kuviossa 5 on esitetty valvonnan
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ylandkyma. Mahdolliset testit, joita kayttaja voi ylanakymaan konfiguroida ovat seuraa-

vat:

o Availability
e KPI
e Service Latency

¢ Network Latency

e Interface
e CPU

e Memory
e Storage

¢ Route Quality
e Other

o Favorites (kayttdja saa itse maarittaa, mitd kaavioita haluaa lisétd) (Qentinel
NetEye 4.1.0 Administrator manual 2013, 9-10.)
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Kuvio 5. Valvonnan ylandkyma (Qentinel NetEye 4.1.0 Administrator manual 2013.)

5.3 limoitusnékyma

NetEyen sivun alaosassa on ilmoitusndkyma, josta nékee valvottavien kohteiden tapah-

tumat ja halytykset. limoitusnédkymdassa on nelja eri valilehted, jotka ovat: Halytykset,

Tapahtumat, Lokit ja Trapit.
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Halytykset (Alerts)- valilehti nayttaa kaikki jarjestelmén tietoon tulevat varoitukset ja ha-
lytykset. Yleisin halytyksen aiheuttaja on halytysraja-arvon ylittyminen tai laite ei vastaa.
Halytykset-vélilehdesséa on kuvattu tapahtumat ja virheet erivarisilla palkeilla.

Vihrea palkki kertoo tapahtumabhistorian, jossa jokin laite on ollut halytys/varoitus tilassa,
mutta on itsestdén alkanut vastaamaan kyselyihin. Keltainen palkki kertoo varoituksesta,
jossa esimerkiksi laite ei vastaa SNMP-kyselyyn tai varoitus raja-arvo on ylitetty. Punai-
nen palkki tarkoittaa halytystilaa, jossa valvottavan kohteen katsotaan olevan alhaalla.
Halytysraja-arvo on ylittynyt tai yhteytta ei saada muodostettua valvontakohteeseen. Ku-
viossa 6 on esimerkki Halytykset-vélilehdesta.

Nerts fyonts  Tops  Logs

Resat Copy CSV
how 10 ¥ antri [
Profile Host Tost Tipe  Stat End Duation ¥ Reason
Projoct Managament WWW sirver SNMP Mamory Usage 014-12-04 Iha3min  warn:SNMP sassion arror. Unableto fotch 1.3.6.1.2.1.25.2 No responsa from ramote
(planmilqantinel com) 1258 host “planmill gantinel con”
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Kuvio 6. Halytykset-valilehti (Qentinel NetEye 4.1.0 Administrator manual 2013.)

Tapahtumat (Events)-valilehti nayttaa kaikki, mité jarjestelmasséa on tapahtunut valvon-

nan aikana. Kuviossa 7 on esimerkki tapahtumat valilehdesta.
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Show 10 v entries

‘ Timestamp v Type O Object ¢ Reason
| 2014-12-030302 W Cisco Catalyst 2950 (Demof: CPU%
BEROOR  § HGTa e et
: » 5
‘ 2014-12-0303:02 w (isco Catalyst 2950 (Demo): FastEthernet0/8 (mpls_rou2-lle)
ﬁ@m 30302 SNMPTRAPtst st SNMP Trap A
\ 2014-12-03 03:01 warn Cisco Catalyst 2950 (Demo): CPU % warn:SNMP session error: No response from remote host *10.0.10.2°
’ 2014-12-03 03:00 warn HGJ Test: ifindex 1/ FastEthernet0/1 warn:SNMP session error. Unable to fetch counters: No response from remote host *10.0.10.2" during discovery
| 2014-12-030300 warn HGJ Test: ifindex 12/ FastEthemet0/12 warn:SNMP sessi Unable to No response from remote host “10.0,10.2" during discovery

Kuvio 7. Tapahtumat-valilehti (Qentinel NetEye 4.1.0 Administrator manual 2013.)

Lokit (Logs)-valilehti nayttaa kaikki jarjestelmalokin viestit. Testien eri kategoriat vaikut-
tavat viestien nékyvyyteen Lokit-valilehdella. Lokit-valilehden omat viestit ovat jaettu eri
kategorioihin, jotka ovat: hatatila, halytys, varoitus, huomio, info ja debug. Kuviossa 8 on
esimerkki Lokit-valilehdesta. (Qentinel NetEye 4.1.0 Administrator manual 2013, 13.)

Nerts  Events  Traps |}

Show 10 v enlries

<>

Recefved v St v Host

Facity v Lewl v Message

2014-12-03 205108 i-12-03 205841 (ORESW1 (10.40.10.10) focaluse 7 foal7) Waring 10:10:10:40 FFI;port 19-Excessive late colsions.
2014-12-03 215108 4-12-03 285841 CORESW (10.10.10.10) Jocaluse 7 loal7) Warning 10.10.10.10 FF: port 19 Duplex Mismatch, Reconfi port o Full Duplex.
2014-12-03 21:4208 2014-12-03 214210 CORESWE (10.10.10.10) localuse 7 (lcal7) waring 10.10.10.50 FFF: port 19-Excessivelta collsions.
014-12-03 204208 A-12-03284240 CORESWE (1010.10:10) localuse 7 lcal7) i 10.10.5010 FF: port 19 Duplex Mismatch, Reconfig port to FullDuplex

Kuvio 8. Lokit-valilehti (Qentinel NetEye 4.1.0 Administrator manual 2013.)

Trapit (Traps)-valilehti nayttaa kaikki SNMP-Trap viestit, jotka ovat konfiguroitu vastaan-
otettaviksi. Valilehdelta selviaa milloin trapit on lahetetty, viestien alkuperd, OID (Object
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Identifier) tieto ja viestin arvot. Kuviossa 9 on esimerkki Trapit-valilehdesta. (Qentinel
NetEye 4.1.0 Administrator manual 2013, 12.)

Show 16 v entries
‘ Sent v Host v oD v Message
2014-12-04 SNMPTRAP test SNMPv2- RMON-MIB:eventDescription.130: "1 12/04/14 03:00:07 tftp: Transfer completed™
03:00:07 host (10.10.12.10) SMI:-enterprises.11.2.3.7.11.29.0.2
2014-12-04 SNMPTRAP test SNMPv2- RMON-MIB: eventDescription.129; "I 12/04/14 03:00:06 tftp: RRQ from 10.10.12.4 for file running-config"
} 03:00:06 host (10.10.12.10) SMi:enterprises.11.23.7.11.29.02
2014-12-04 SNMPTRAP tast SNMPv2- RMON-MIB:eventDescription.412: *| 12/04/14 01:59:15 SNTP: updated time by -4 seconds”
01:59:16 host (10.10.12.10) SMI:enterprises.11.2.3.7.11.29.0.2
2014-12-03 SNMPTRAP test SNMPv2-SMI:enterprises.11.2.14.121.05  enterprises.11.2.14.11.1.7.2.1.4.2552: 4 enterprises.11.2.14.11.1.7.2.1.5.2552: 2 enterprises.11.2.14.11.1.
| 215108 host (10.10.12.10) “hittp://10.10.14.10/cqifDetail?index=2552"
| 2014-12-03 SNMPTRAP test SNMPv2-SMI:enterprises.11.2.14.12.1.05  enterprises,11.2.14.11.1.7.2.14.2550: 4 enterprises. 11.2.14.11.1,7.2.1.5.2650: 2 enterprises.11.2.14.11.1.
214208 host (10.10.12.10) “hitp//10.10.14.10/cgi/fDetail?index=2550"
2014-12-03 SNMPTRAP tast SNMPv2- RMON-MIB::eventDescription.75: "| 12/03/14 11:58:22 ports: port 22 is now on-line"
‘ 115822 host (10.10.12.10) SMI:enterprises.11.2.3.7.11.29.0.2
2014-12-03 SNMPTRAP test SNMPv2- RMON-MIB:eventDescription.76: "I 12/03/14 11:58:20 ports: port 22 is now off-line”
1158:19 host (10.10.12.10) SMienterprises.11.23.7.11.29.02
| 2014-12-03 SNMPTRAP test SNMPv2- RMON-MIB:eventDescription 412 "1 12/03/14 10:59:19 SNTP: updated time by -4 seconds”
| 105920 host (10.10.12.10) SMi:enterprises.11.23.7.11.29.02
2014-12-03 SNMPTRAP test SNMPv2- RMON-MiIB:eventDescription.75: “I 12/03/14 08:29:13 ports: port 22 is now on-line"
08:29:10 host (10.10.12.10) SMI:enterprises.11.2.3.7.11.29.0.2
2014-12-03 SNMPTRAP test SNMPy2- RMON-MIB:eventDescription.76: "I 12/03/14 08:29:11 ports: port 22 is now off-line”
08:29:08 host (10.10.12.10) SMI:enterprises.11.2.3.7.11.29.0.2

Kuvio 9. Trapit-valilehti (Qentinel NetEye 4.1.0 Administrator manual 2013.)

TURUN AMK:N OPINNAYTETYO | Vesa Heirola



24

6 VERKONVALVONNAN TOTEUTUS

6.1 Verkonvalvonnan suunnittelu

Verkonvalvonnan suunnittelu on tarkea vaihe verkonvalvontaprosessia. On paljon mah-
dollisia hyvia ohjelmistoja, joista pitaisi I6ytaa sopivin yrityksen kayttoon. Ohjelmassa tu-
lee olla kattavat tyOkalut, jonka lisdksi sen tulee olla yksinkertainen ja helppokayttéinen
seka kestaa kahden organisaation verkkolaitteilta keratyn datan maéara. Hyva hinta-laa-
tusuhde on edellytys verkonvalvontaohjelmiston hankinnassa. Omaa panostani suunnit-
telussa ei tarvittu, koska yhtiot olivat jo ennen palkkaamistani paattaneet tulevan verkon-

valvontajarjestelman. Minun ty6ni oli kayttbonottaa jarjestelma ja pitda sita toiminnassa.

Opinnaytetydn kaytannon osuus verkonvalvonnasta tehtiin kahdelle yhteistyota tekevélle
organisaatiolle. VSV-konsernin ja Rauman Energia Oy:n verkkolaitteille ja palveluille
suunniteltiin yhteinen valvonta, joka kattoi satojen verkkolaitteiden kokoista verkkoa.

Verkonvalvontaohjelmiston kayttéonoton suunnittelussa ensimmaisend huomioon on
otettava kaikkein kriittisimmat valvontakohteet, jotka syotettdisiin ensimmaisena jarjes-
telm&én. Yleensa kaikkein kriittisimpia palveluita ovat yrityksen palvelimet. Liséksi on
hyva miettid valmiiksi mita valvontatydkalua eri infrastruktuurien valvontaan kaytetaan.
Esimerkiksi verkkolaitteita kannattaa valvoa ICMP Reachability-tytkalulla, joka kertoo
vastaako laite sekd ICMP Route Quality-tydkalulla, joka kertoo verkkoliikenteen kuormi-
tuksen. Palvelimien valvonnassa kannattaa kayttdd SNMP-pohjaisia tytkaluja liséksi hy-
vakseen. Naita ovat esimerkiksi SNMP Memory Usage, SNMP Storage ja SNMP CPU
Usage, jotka mittaavat palvelimelta sen muistin ja suorittimen kayton seka levytilan. (Me-
monen 2016, 2.)

Verkkolaitteille tulee aluksi luoda halytysrajat, joita tarvitsee muokata myéhemmin yrityk-
sen liikkenteen mukaisiksi. Kun kyse on kahdesta eri yhtiosta, tulee molempien omat val-
vontakohteet eritella verkonvalvontajarjestelmén omaan WWW-kayttoliittymaan. Myos
kaksi eri halytysryhmaa on luotava, jotta yhtiot saisivat tiedon pelkastdéan omien valvon-
takohteidensa halytyksista. Taulukossa 1 on tarkemmin esitetty verkonvalvonnan suun-

nittelua.
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Taulukko 1. Verkonvalvonnan suunnittelu.

Valvontasuunnitelma

Kriittiset palvelut

Palvelun yleiskuvaus
Palvelun toteutus

Palvelin laitteistojen kuvaus

Lista palvelun tuottavista laitteista ja niiden tiedot

Infastruktuurin valvonta
Verkkolaitteet

Palvelimet

Palvelujen valvonta

Laitteen rooli
IP-os0ite
Kayttojarjestelma
Laitealusta

Paallaolo (ICMP reachability)
Verkkoliikenteen kuormitus (SNMP Interface)

Paallaolo (ICMP reachability)

Reitin laatu (ICMP route quality)

Kapasiteetti valvonta (SNMP)
CPU kuorma (CPU Usage)
Muistin kdytté (Memory Usage)
Levy (Storage)
Prosessit ja Windows palvelut

Palvelun saatavuus ja vasteaika (esim ping tai HTTP(S) kysely)
Palveluporttien saatavuus ja vasteaika (TCP Port Status)

Peruspalvelut

Halytysryhmdt ja halytys viiveet
Erilliset ryhmat

6.2 Jarjestelmén kayttdéonotto

Niin kuin mika tahansa muu IT-jarjestelma, myds NetEye tarvitsee toimiakseen fyysisen

laitteen, joka pyorittaa jarjestelméé. Qentinel Oy toimitti Vakka-Suomen Voima Oy:lle

Nimipalvelin (Service DNS)
AD-kirjautuminen (Service LDAP)
DHCP (Service DHCP)

FTP (Service FTP)

Levyjaot (SMB)

SMTP (Service SMTP)

Ryhman henkilot
Halytysviive

NetEyen palvelimen, joka minun tuli asentaa yrityksen tiloihin.

Varsinaisen kayttoonoton ensimmaisena vaiheena tuli selvittdd, mitka olivat valvonta-
kohteet ja mita tietoa niista haluttiin saada. Lisdksi tuli selvittéd SNMP-protokollaa tuke-
vista verkkolaitteista, ettda SNMP-kysely on sallittu sekd SNMP-yhteisonimi. Seuraava

vaihe oli sy6ttdaa IP-osoiteavaruudet NetEyen palvelimeen, jonka jalkeen pystyttiin kyt-

kemaan laitteita valvontaan WWW-kayttoliittymassa.

WWW-kayttoliittyman kayttoonotto voitiin aloittaa edellisten toimenpiteiden jalkeen.

Kayttoliittyman paasivun luonti aloitettiin tekemalla jokaiselle yritykselle oma paaprofiili.
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Paaprofiilit paadyttiin nimedmaan luonnollisesti yritysten nimilla. Kun jokaisella yrityk-
sella oli oma paaprofiili, voitiin aloittaa aliprofiilien luonti, johon tulivat erikseen esimer-
kiksi palvelimet ja kytkimet. Kuviossa 10 on esitetty Qentinel NetEyen lopullinen paasivu.
Tietoturvasyistd mustalla palkilla on piilotettu kaikki kriittinen tieto, esimerkiksi IP-osoit-
teet ja valvontakohteiden nimet.

1 (@ Laititan Lampo (0/5)
I- (# Lannen Omavoima (02
\® Rauman Energia OY (4/172)
! (# savaverkko (0/35)
! o vertek OY (2/6
vl vsv (8/229

Tue 0000

|EMP Host Reachabiity down i«;l‘ea-c!-.'l 2hazmn  dewn
1CMP Host Raachadility down :;.gxz(‘-o)-m A9nddmn  down
|CMP Host Reachabiity down iglzeic,.m Srddmin  down
|CMP Host Raachadility down :gx;;omo Wnddmn  down
|CMP Host Reachabiity down fﬁ'&'“'m aEhddmin  down
|CMP Host Reachability down %81&03-10 49nddmin  down
ICMP Host Reachability down §gl&-0]~20 49n4dmin  down
ICMP Host Reachadiity down }gl{;o»-n 43hdimin  down
1EMP Host Raachabiity down igl\eﬁ-c:-m Sntemn o
|CMP Host Reachsbility down ;812%-0)-20 49n4dmin  down

Kuvio 10. NetEyen lopullinen paasivu.

Kuten kuvion 10 alareunan ilmoitusndkymasté voidaan todeta, on NetEye lahettanyt ha-
lytyksia eri verkkolaitteista verkonhallinnasta vastaavalle kayttgjalle. Kuviossa on paasi-
vun ylandkymassa auki Availability-valilehti, joka kertoo kayttajalle haluamiensa laittei-
den saatavuuden. Liséksi ylandkymasta loytyvat myods KPI-, Service-, Network-, Inter-
face-, CPU-, Storage- ja Route Quality-valilehdet. Valilehtea pystyy vaihtamaan paina-
malla valilehden nimen kohdalta. Kuviossa 11 on esimerkki laitteiden CPU-valilehdesta,

joka antaa informaatiota kayttajalle eri kohteiden suorittimen kaytosta.
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Kuvio 11. CPU-vélilehti.

A EE EEASSsES

Kuten voidaan kuviosta 11 todeta, on kayttdjan helppo yhdella silmayksella nahda kaik-
kien tarvittavien valvontakohteiden suorittimen kaytdsta saatu informaatio. Talla yhdella

silmayksella saadulla tiedolla verkonhallitsija pystyy tarvittaessa ryhtya toimenpiteisiin.

6.3 Kohteiden lisays

Kun valvontaan lisattavat laitteet ja niista kerattava informaatio oli selvilld, piti enaa syot-
taa jokainen kohde erikseen jarjestelmaan. Kohteesta piti tietéda laitteen nimi, IP-osoite
ja SNMP-versio sekd SNMP-yhteisonimi. Taman jalkeen laitteen lisdys NetEyen WWW-
kayttoliittymassa oli mahdollista. Laitteen lisdykseen paasee etusivun puunakymasta
klikkaamalla hiiren oikealla ndppaimella jotakin profiilia, ja valitsee kohdan "Add host”.
Add host-sivussa kohteelle sy6tetdan nimi, IP-osoite, tyyppi, kuvaus kohteesta, SNMP-
versio sekd SNMP-yhteisonimi. Halutessaan voi my6s asettaa yksittaiselle laitteelle ha-
lytysryhméan erikseen kohdasta Alert Groups. Kuviossa 12 on esitetty laitteen lisayksen
Add host-sivu.

TURUN AMK:N OPINNAYTETYO | Vesa Heirola



Maln Confiquration
Name *
HostnamelIP Address *
ype
Description
Parents
how [10 1.»”( ios
Status
hawinn 0 ta 0 nf ) antriac

| Service LDAP
™1 Service SMB - File Check

]
test
128167121
Printer
1 ltems selected Remove all

Email Monitor

ICMP Host Reachability
ICMP Route Quality
SNMP (Generic)

SNMP CPU Usage
SNMP Interface

SNMP Memory Usage
SNMP Processes

SNMP Storage

SNMP Trap

SNMP Windows Services
Service DHCP

Service DNS

Service FTP

Service HTTP

Service HTTP Advanced (Selenium)

Service SMB - File Read/Write
Service SMTP

Kuvio 12. Add Host-sivu
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SNMPv2C

public

Kun kohde on lisatty onnistuneesti jarjestelmaan, sille pitdéd luoda testeja, jotka keraavat

varsinaista informaatiota. Testin pystyy luomaan kohteen alla olevasta pudotusvalikosta.

Testeja on yhteensa 27, joista voi valita sopivan tydkalun kohteen valvomiseen.

6.3.1 ICMP-testit

Opinnaytetytn kaytdnnon osuudessa yleisimmat testit olivat ICMP Reachability ja Route

Quality, joita kaytettiin jokaisen kohteen valvonnassa. Kuviossa 13 on esimerkki ICMP
Reachability-testin luomisesta.
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Kuvio 13. ICMP Reachability-testi

Testi kertoo kayttdjalle vastaako laite ICMP kyselyyn. ICMP Reachability-testissa koh-

teelle voidaan méaarittaa seuraavat asetukset:

e Source Probe, joka lahettaa ICMP kyselyn kohteelle

¢ Name, joka on testin nimi

e Description, jossa voi tasmentaa muille kayttajille, mita testi tekee

e Enable, josta testi kytketdan aktiiviseksi

e Alert Group, jossa voi maarittda halutessaan halytysryhman, joka vastaanottaa
vain ICMP Reachability halytykset

e Alert Delay, jossa maaritetaan halytyksen viive

e Schedule, jossa méaaritetddn kuinka usein jarjestelma lahettdd ICMP kyselyn
kohteelle

¢ Number of retries, jossa madritetdan kuinka monta uudelleenyritysta kohteelle
l[Ahetetddn

e Initial timeout, jossa mé&aritetddn ICMP kyselyjen valinen aika millisekunteina.
Voidaan valita 10 — 60 000 millisekunnin valilta

¢ Timeout multiplier, jota kaytetaan laajentamaan ICMP kyselyjen vélista aikaa

o KPI, joka voidaan merkita ruksilla, jos testin saatavuus halutaan etusivulle naky-

ville
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e Add to favorites, jossa voi testin merkita Favorites valilehdella nékyvaksi lempi-
kohteeksi.

ICMP Route Quality oli toinen ICMP-testi, jota tdman opinnaytetydn kaytdnnén osuu-
dessa kaytettiin. Testi antaa kayttajalle laajempaa informaatiota kuin ICMP Reachability-
testi. Se kertoo valitun kohteen prosentuaalisen paketti-havikin (Packet Loss), latenssin
(Round Trip Time) ja viiveen vaihtelun (Jitter). Kuviossa 14 on esitetty esimerkki kytki-

men kuvaimista.
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.

. 0
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B Round Trip Tine 2,200 1.96 ns 5.3 s W Packet Loss 0.00 % 0.00 & 0.00 &
I - (VP Route Qualiy I - i Route Qualty
N
som 10
09
70m

08
60m o
5o0m 06

0s
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02
0l

- 0.0
¢ e1200 Toe 18:00 Wed 00.00 Wed 06.00 . Tue 12,00 Tue 18.00 Wed 00.00 Wed 06:00

Average Minisus Maximun Average Minisus Maxisun
W Jitter 508.59 us 55,59 us 8151.20 us W Max Burst 0.00 0,00 0.00

Kuvio 14. Kytkimen kuvaimet.

Kuten voidaan edelld olevasta kuviosta 14 huomata, kaikki paketit ovat |0yténeet maa-
ranpaan ja palanneet takaisin hallinta-asemalle. Tastad voidaan todeta, etta kytkin toimii

niin kuin pitaakin eika jarjestelma lahetetd halytyksia.

6.3.2 SNMP-testit

ICMP-testien lisaksi SNMP-protokollaa tukeviin laitteisiin liséttin SNMP-testeja. SNMP-

testeja on jarjestelmasséa kahdeksan erilaista. Nama testit ovat seuraavat:

e SNMP (Generic), jossa pystyy manuaalisesti maarittdm&an laitteen SNMP

OID:n, jota halutaan valvoa
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e SNMP CPU Usage, joka kertoo suorittimen prosentuaalisen kayton

e SNMP Interface, joka kertoo liikenteen maaran haluamassa verkkorajapinnassa

e SNMP Memory Usage, joka kertoo muistin prosentuaalisen kéayton

o SNMP Processes, joka kertoo eri prosessien liikenteesta

o SNMP Trap, kertoo kayttajalle mahdollisista toimintahairidista liikenteessa.

¢ SNMP Windows Services, joka kertoo liikenteen Windowsin palveluista.

Yleisimmat SNMP-testit tdssa opinnaytetydssa olivat SNMP CPU Usage, SNMP Inter-

face, SNMP Memory Usage ja SNMP Storage. Kaikkia edella mainittuja testeja kaytettiin

jokaisessa valvontaan lisatyssa palvelimessa. Jokaiseen SNMP-testiin tulee syottaa

SNMP-versio ja SNMP-yhteisénimi. Kuviossa 15 on esimerkki palvelimen X SNMP-tes-

tien antamasta informaatiosta.

SNMP CPU Usage
100
80
60
-
0 Jelndban B
Tue 00:00 Tue 12:0

SNMP Memory Usage

60G
S0G
406G
06

Bytes

I
Tue 00:00 Tue 12:C

Kuvio 15. SNMP-testien antamat informaatiot.

Kuten voidaan punaisesta viivasta todeta, sen suorittimen kaytolle ja levytilan tayttymi-

selle on asetettu halytysraja 95 %:iin. Mikali palvelin kayttaa siis suoritinta enemman kuin

95 % tai, jos levytilaa on vdhemman kuin 5 % vapaana, lahtee siitd halytys verkonhallit-

sijalle sahkopostiin, ja han tietda ryhtya tarvittaviin toimenpiteisiin.
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6.3.3 Halytykset

Kun kyse on kahdesta eri yhtiosta on selvaa, ettd molempien organisaatioiden omat ver-
konhallitsijat haluavat saada halytyksia vain omista valvontakohteistaan. Taméa onnistuu
luomalla WWW-kayttoliittymasta kummallekin omat halytysryhmansa. Ennen hélytysryh-

man luomista on luotava jokaiselle jarjestelman kayttajalle oma profiili.

Profiili siséltaa kayttagjan oman kirjautumisnimen ja salasanan, joilla kirjautuu jarjestel-
maéan. Taman lisaksi asetuksiin tulee maarittad kayttajan sahkopostiosoite, jonne halutut
halytykset jarjestelmasta lahtevat.

Halytysryhman luonnissa tulee tietda, kuka verkonhallitsijoista saa minkakin valvonta-
kohteen halytyksen. Jos esimerkiksi kaikki verkonhallitsijat voivat saada kaikki halytyk-

set, ei tarvitse luoda kuin yksi halytysryhma. Kuviossa 16 on esimerkki halytysryhmasta.

Wk Jutrmn \iorma O

Milytykeet, jotka

ralevar Vakka-Soomsr

Kuvio 16. Halytysryhmanakyma.
Halytysryhmasta pystyy maarittdmaan muun muassa sen, mina paivina halytyksia lahe-

tetdan ryhman jasenille. Esimerkiksi kesaloman ajaksi pystyy kytkemaan jasenen OFF-

tilaan, jolloin han ei saa halytyksid maariteltyna ajankohtana.
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Kuten voidaan todeta kuviosta 16, halytysryhmassa nakyy kaikki halytysryhmé&éan kuulu-
vat objektit, is&nnat ja profiilit. Nam& ovat sensuroituna kuviossa mustalla palkilla tieto-
turvasyista. Kohdassa description on selvennetty kayttajalle, mita laitteita kyseiseen ha-

lytysryhmaan kuuluu.
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7 POHDINTA

Opinnaytetyon tavoitteena oli kayttoonottaa Qentinel NetEye 4.1.0 verkonvalvontajéarjes-
telmé& VSV-konsernille ja Rauman Energia Oy:lle. Toimeksiantajan vanhan ohjelmiston
tilalle tarvittiin laajempi ja monipuolisempi verkonvalvontajarjestelmé, joka antoi aikai-
sempaa enemman informaatiota valvottavista kohteista. Valvottavia kohteita oli aluksi yli
tuhat, joista karsittiin pois noin puolet, koska NetEye-palvelin kuormittui liikaa ja se lahetti
halytyksia laitteista, joista halytyksia ei koettu tarvitsevan.

Verkonvalvonnasta ja protokollien toiminnasta seka itse jarjestelméasta NetEye piti hank-
kia tietoa ennen jarjestelman kayttoonottoa. Kavin 1api verkonvalvontaa kasittelevia opin-
naytetoita, englanninkielisia artikkeleita ja Wikipedia-sivuja perehtyesséani aiheeseen, jo-
hon en ollut aiemmin tarkemmin tutustunut. T&ma pohjatyd auttoi minua ymmartamaan,

mita olin tekemassa.

Seuraavana vaiheena oli tutustuminen jarjestelmaan. Qentinel Oy oli sopinut yhdessa
Vakka-Suomen Voima Oy:n sekd Rauman Energia Oy:n kanssa, ettd menisin kahdeksi
paivaksi Qentinel Oy:n konttorille opettelemaan jarjestelmén kayttoa ja yllapitoa. Koulu-
tuksessa kavimme lapi aivan kaiken, mita jarjestelmalla voitiin tehda. Sain heilté erittain
hyvan koulutuksen, jonka jalkeen pystyin omin pain kayttéonottamaan jarjestelman seka
yllapitdmaan sitd. Koulutuksen lisaksi NetEyen kayttajan opas oli apuna ottaessani jar-

jestelmaa kayttoon.

Kun verkonvalvonta termi ei enaa ollut pelkkda utopiaa minulle seka tiesin mika NetEye
on ja kuinka kayttaa sita, niin voitiin aloittaa verkonvalvonnan suunnittelu. Kéavimme toi-
meksiantajan kanssa lapi, mitd kohteita valvontaan maaritetddn. Sain IP-osoite listan,
jossa oli kaikki tarvittavat tiedot valvontakohteista. Kun valvontakohteet olivat tiedossa,
tuli paattaad mita tyokalua niiden valvonnassa kaytettaisiin, ja minkalaiset halytysrajat
naille maaritettaisiin. P&d&dyimme valitsemaan jokaiseen valvontakohteeseen ICMP
Reachability- ja ICMP Route Quality-testit, jonka lisaksi palvelimille ja kytkimille SNMP-
pohjaiset tytkalut.

Taman jalkeen alkoi varsinainen kayttdonotto vaihe. Valvottavien kohteiden lisdéaminen
jarjestelmaan oli melko mekaanista suorittamista, jossa ei juurikaan ongelmia ilmennyt.
Valvottavasta kohteesta lisattiin jarjestelmaan vain sen nimi, IP-osoite, kuvaus ja mah-

dollinen SNMP-versio ja yhteisonimi, jonka jalkeen NetEye-palvelin Iahti keraaméaa tietoa
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kohteesta. Kun NetEye oli kerannyt informaatiota valvottavista kohteista muutaman vii-
kon ajalta, voitiin halytysrajoja muokata toimeksiantajalle sopivammiksi.

Ongelmia tydssa ei juurikaan ilmennyt, mutta jokaisessa tydsséa on aina jotakin korjatta-
vaa. Mielestani aikaa saastaakseen tassa tydssa olisi voinut asettaa halytysrajat vasta
silloin, kun NetEye-palvelin oli jo hieman kerannyt informaatiota valvontakohteiden lii-
kenteesta. Lisdksi alkuun lisatyt ICMP Route Quality-testin halytysrajat olisi voinut jattaa
asettamatta kokonaan, koska se lahetti eniten turhia halytyksia.

Kokonaisuutena voi sanoa opinnaytetyon olleen onnistunut. Jarjestelma saatiin onnistu-
neesti kayttdonotettua. NetEye keraa nyt toimeksiantajalle aikaisempaa verkonvalvonta-
ohjelmistoa enemman informaatiota valvontakohteista sekd halyttdd verkonhallitsijaa
tarvittaessa. Henkilokohtaisesti sain opinnaytetydsta valtavasti lisatietoa verkoista ja nii-
den toiminnasta seka itse verkonvalvonnasta. Tastéd on hyva lahteé jatkamaan ja jalos-
tamaan oppia verkkojen parissa.
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