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Abstract

The goal in this thesis was to research new ways to improve test automation in web appli-
cations. The goal was also to further develop the acceptance testing system used in Contri-
board service developed by NAS@JAMK project. The new system would distribute test exe-
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N4S@JAMK is a project of JAMK University of Applied Sciences, and it started in 2014. The
project is a part of Digile’s Need For Speed research program. The thesis was assigned by
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Sanasto

Amazon EC2

Skaalautuvia virtuaalipalvelimia pilvilaskentakadyttoon.
Amazon Web Services

Amazonin pilvipalvelualusta

AMI

AMI (Amazon Machine Image) on valmis levykuva, jonka pohjalta voidaan luoda vir-
tuaalikoneita.

Ansible

Esimerkiksi sovellusten ja palveluiden kdyttédnottoon tarkoitettu automaatiotyokalu.
Ci

Cl (engl. continuous integration) tarkoittaa jatkuvaa integraatiota.

Git

Git on yleisesti kdytetty ohjelmistokoodin versionhallintaohjelmisto.

Java Platform

Java Platform on laajasti kdytetty alusta ohjelmistojen kehittamiseen ja jakamiseen
tyopoyta-ja palvelinymparistoihin.

Jenkins

Jenkins on alustariippumaton jatkuvan integroinnin palvelu.

Python

Python on helppokayttdinen tulkattava ohjelmointikieli.

Robot Framework

Robot Framework on hyvaksyntatestaukseen tarkoitettu ohjelmistokehys.
Selenium

Selenium on padasiassa websovellusten testaamiseen tarkoitettu ohjelmistokehys.
Selenium GRID

Selenium-ohjelmistokehyksen Java-palvelin



SSH

SSH on salattuun tietoliikenteeseen tarkoitettu protokolla, jonka yleinen kayttotar-
koitus on ottaa yhteys SSH-palvelimeen paastdkseen kayttamaan toista tietokonetta
konsolin kautta.

SUT
System Under Test eli lyhyemmin SUT on testattava jarjestelma.
Virtuaalipalvelin

Virtuaalipalvelin on samankaltainen kuin fyysinen palvelin mutta ohjelmallisesti to-
teutettu.



1 Tyon lahtokohdat

1.1 Tausta ja tavoitteet

Opinndytetydn toimeksiantajana toimi Jyvaskylan ammattikorkeakoulu. Kesalla 2015
JAMK N4S -projektissa huomattiin ongelmia automatisoidun ohjelmistotestauksen
toteutuksessa ja tehokkuuteen. Automatisoitujen testien ja testitapauksien maaran
kasvaessa testausaika saattoi kasvaa huomattavan suureksi: yksi toisensa jalkeen
ajettavat testiskenaariot veivat huomattavasti aikaa viivastyttaen Cl -prosessia. On-
gelmaan I6ytyy eri ratkaisuja, jotka mahdollistavat testaamisen kuorman jakamisen
useammalle jarjestelmalle. Toimiessaan parempi jarjestelma nopeuttaisi virheiden
raportointia ja testikokoelma saataisiin suoritetuksi nopeammin. Tdssa tydssa pereh-
dytdan valittuun tapaan, jolla websovelluksen testausautomaatiota voidaan hajaut-

taa.

Opinndytety6ta ei tarvinnut ldhted toteuttamaan taysin tyhjalta poydalta. Kesalta
2015 jai talteen paljon kayttokelpoista testimateriaalia, jota pystyi nyt hyédynta-
maan. Testimateriaalin kirjo on laaja: yli sadan testitapauksen kokoelmassa kdydaan

Contriboard-palvelun toimintoja lapi kdyttdjan rekisterdinnista alkaen.

Tyon teoriaosuudessa kdaydaan lyhyesti lapi testaamisen eri muotoja, testausauto-
maatiossa yleisesti kdytettyja tyovalineita ja sitd, mitka ovat eri testausvaiheiden teh-
tavat. Lisaksi kdydaan lapi muita tydssa kdytettyja teknologioita ja tekniikoita. Toteu-
tusosassa kaydaan lapi jarjestelman kehitysprosessia, toteutusta seka sen aikana

kohdattuja ongelmia.

1.2 NAS@JAMK-projekti

N4S@JAMK on Jyvaskylan ammattikorkeakoululla toimiva projekti, joka kdaynnistyi
vuonna 2014. N4S@JAMK on osa Digilen johtamaa N4S -tutkimusohjelmaa. Projektin
tyontekijat koostuvat Iahinna Jyvaskylan ammattikorkeakoulun opiskelijoista tai juuri
tutkintonsa paatdkseen saaneista henkildistda. Taman tyon laatija otti itsekin osaa
projektiin kesalla 2015, jolloin Jyvaskylan ammattikorkeakoulun Dynamon toimipis-

teelld tyoskenneltiin Contriboard-nimisen tuotteen kehityksen parissa.



1.3 Contriboard-palvelu

Contriboard on N4S@JAMK-ohjelman aikana kehitetty yhteistyésovellus (engl. colla-
boration tool), jota voidaan kdyttdda muun muassa apuna projektinhallinnassa seka
ideoinnin tehostamisessa. Kayttdjat voivat koota palvelun avulla erilaisia ideoita ja
ajatuksia sahkdiseen muotoon. Palvelun kayttdja luo virtuaaliselle seindtaululle sah-
koisia lappuja (ks. kuvio 1). Taululle tehtdvat muutokset nakyvat kaikille kayttajille

heti. (Contriboard Fact Sheet 2015.)
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Kuvio 1. Contriboard

2 Pilvipalvelut

2.1 Yleista

Pilvipalvelut vahentdvat tarvetta rakentaa ja yllapitad omia datakeskuksia - samalla
henkildstén maara pysyy pienempana johtaen kustannustehokkuuteen. Yritykset voi-
vat nostaa uusia jarjestelmia ja jarjestelmakomponentteja nopeasti ja helposti. Ndin
muutoksiin pystytaan reagoimaan ketterasti. Pilvipalveluiden vahvuus on niiden jous-

tavuus ja taloudellinen hyoty. (Rosenberg & Mateos 2011, 1-3.)



Muutama asia, jotka maarittavat pilvipalvelut (mts. 1-3):
- Keskitetty laskentakapasiteetti

- Skaalautuvuus

- Laskutus kaytén mukaan

- Kayttojarjestelmariippumattomia

Pilvipalvelujen tietoturva

Huoli tietoturvasta heraa, kun sovellus tai kdytettava kapasiteetti ulkoistetaan, ja jos-
kus maantieteellisesti hyvinkin kauas. Kotikayttajan kohdalla pilvitoimintamallin pi-
tdisi lisata tietoturvaa, koska silloin vastuu tietoturvasta siirtyy palveluntarjoajalle.
Palveluntarjoajat voivat kuitenkin luvata maat ja taivaat, mita loppukayttdja ei pysty
milladn varmistamaan. On hyvin vaikea tietad, kuinka turvallinen palvelu oikeasti on.

(Heino 2010, 92-94.)

Tietoturvan lisdksi pilvipalvelumalliin liittyy myos tietosuojariskeja. Esimerkiksi asiak-
kaan tietojen vuotaminen tietomurron myo6ta julkisuuteen tai epdselvyys siitda, minka
maan ja/tai oikeuskdytannon mukaisesti kayttajan tietoja palvelussa kasitelldan.

(Mts. 102-103).

Pilvipalvelut eivat tietenkdan ole vaihtoehto kaikissa tapauksissa. Pelkdstaan tietotur-
variskit vaikuttavat siihen paatokseen, voidaanko pilvipalveluita kdayttaa vai ei. Kayt-
tajan laittaessa tietojaan pilveen, yksi osa omien tietojen hallinnasta on menetetty.
Jos yritys tai muu kdyttdja haluaa tarkemman hallita palvelintaan tai jos palvelimen
laitteiston taytyy olla tarkempien maaritysten mukaista, voi fyysinen palvelinratkaisu

olla parempi vaihtoehto. (Velte, Velte & Elsenpeter 2010, 25-27.)
Pilvipalvelun valinta

Markkinoiden suurimmat palveluntarjoajat pilvipalveluissa ovat Amazon AWS-
palvelullaan ja Microsoft Azure-palvelullaan. Molemmat tarjoavat hyvin samankaltai-

sia palveluita: pilvilaskentaa, tallennustilaa, tietokantoja ja niin edelleen.

Microsoftin tuotteena Azure tarjoaa integraatioita omille sovelluksilleen, esimerkiksi
Visual Studiolle. Microsoft veloittaa asiakkaitaan minuuttitaksalla. (Microsoft Azure

n.d.)
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Palveluiden valilla on kdynnissa jatkuva hintasota ja toisaalta hinnan maarittamisessa
on niin paljon muuttujia, ettei vertailu ole helppoa. Paatosta palveluiden valilla ei
valttamatta kannata tehda hinnan perusteella. Kayttdjan kannattaa miettia kayttotar-
koitusta: onko tarvetta pilvitallennustilalle vai pelkalle laskennalle? Vai molemmille?
Paras neuvo on kokeilla palveluja - sekda Amazon ettd Microsoft tarjoavat kokeilu-

mahdollisuuden.

Alkuvuodesta 2016 tehdyn markkinatutkimuksen mukaan Amazon oli ylivoimaisesti
kaytetyin pilvipalveluiden tarjoaja (ks. kuvio 2). Microsoft Azure on kuitenkin viimei-

sen vuoden aikana noussut kohtuullisesti. (State of the Cloud Report 2016.)

Public Cloud Adoption 2016 vs. 2015

% of Respondents Running Applications

57%

AWS 57%

17%
13%
raure Pazs [ o
) 9
VMware vCloud Air E%M

7%
8%

Google App Engine (PaaS)

IBM SoftLayer
Google laaS 5% m2016
- B 5%
DigitalOcean ot asked in 2015 ®2015

. %
Oracle Cloud (I1aaS) 'Not asked in 2015

Source: RightScale 2016 State of the Cloud Report

Kuvio 2. Pilvipalveluiden markkinaosuudet (State of the Cloud Report 2016.)

2.2 Palvelumallit

Tunnetuimmat palvelumallit pilvilaskennassa ovat seuraavat:
Software as a Service (SaaS):

SaaS-mallissa ohjelmistoja ei enda hankita perinteisen lisenssimallin mukaisesti, vaan
tilauspohjaisesti. SaaS-malli siis tuo muutoksen ajatusmalliin, jonka mukaisesti ohjel-
mistoja on toimitettu asiakkaille. Tuotteita ostetaan joko kuukausi— tai vuosimak-
sulla, ja ohjelmistot toimivat usein pilvipalveluissa. Tyypillinen mallin mukainen pal-
velu on esimerkiksi Netflix. SaaS-malli on laajentumassa myos tydpdytasovelluksiin,

muun muassa Microsoftin Office -tuotteeseen tai Adoben tuotevalikoimaan. SaaS-
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mallin mukaiset ohjelmistot voivat olla myds ilmaisia, jolloin liikevaihtoa tehdaan esi-
merkiksi mainostuloilla. (Cloud computing service models, Part 3: Software as a Ser-

vice 2011)

SaaS -ohjelmistot toimivat siis usein ainakin jollain tasolla pilvipalveluissa, josta seu-
raa seka hyvia ettd huonoja puolia. Etuja ovat paivitysten helppous: tuote paivittyy
automaattisesti ilman kayttajalta vaadittavia toimia ja kayttajalla on mahdollisuus

kayttaa palveluun milla tahansa laitteella. (mt.)
Platform as a Service (Paa$):

PaaS on kasitteena hieman sekava ja se sekoitetaan usein laaS- tai SaaS-malleihin.
PaaS -malli tuo ohjelmistokehittdjille samoja asioita kuin SaaS toi ohjelmistoille. Ke-
hittajilla on mahdollisuus rakentaa ja julkaista websovelluksia ulkoistettuun infra-
struktuuriin. Infrastruktuuri sisaltaa kehittamiseen tarvittavia tyokaluja, eika ohjel-
mistokehittdjan tarvitse huolehtia lisensseista. Kehittdjan ei tarvitse ajatella ohjelmis-
ton skaalautuvuutta tai kayttajamaarien noususta johtuvista ongelmia, koska alustaa
pystytaan joustavasti laajentamaan. (Cloud computing service models, Part 2: Plat-

form as a Service 2011)
Infrastructure as a Service (laaS):

laaS-mallissa palvelimet ja palvelinsalit ulkoistetaan tarpeen mukaan. Suurin hyoty
tasta yrityksille on kuormituksen siirtaminen pilveen, kun tarve isolle laskentateholle
kasvaa. Yritykselle koituu saast6ja, kun ylimaaraisiin palvelimiin ei tarvitse kayttaa re-
sursseja. Esimerkiksi suorituskyky -tai kuormitustestausta varten ei ole tarvetta kas-
vattaa palvelimien maaraa pysyvasti, vaan tarvittaessa voidaan hankkia resursseja

pilvesta. (Cloud computing service models, Part 1: Infrastructure as a Service 2011)
Lyhyesti:
- SaaS ohjelmistot ovat tarkoitettu loppukayttdjille, verkon yli toimitettuna.

- PaaS: joukko kehittdjille tarkoitettuja tyokaluja ja palveluita, tehden kehittamisesta
ja julkaisemisesta nopeampaa. Tydkalujen lisenssoinnista ja hankinnasta ei tarvitse

huolehtia.
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- laaS: rautaa ja ohjelmistoja, jotka pitavat rattaat py6érimassa. (palvelimia, tallennus-

tilaa, tietokantoja, verkkoja jne.)

Kuviossa 3 palvelumallit.

Google Docs
Gmail
Netflix

Google AppEngine
Microsoft Azure

Rackspace
AWS

Kuvio 3. Palvelumallit

2.3 Amazon Web Services

Amazon AWS on yksi markkinoiden monista pilvipalveluiden tarjoajista. Sen
palveluhin kuuluvat muun muassa pilvilaskenta, erilaiset tallennustilaratkaisut ja tie-

tokantapalvelut. (About AWS n.d.)
Amazon EC2

Amazon Elastic Compute Cloud (lyhyemmin EC2) on keskeinen osa Amazonin AWS-
pilvipalvelualustaa. EC2 tarjoaa lukuisiin eri kayttotarkoituksiin virtuaalipalvelimia,
joiden suorituskykya voidaan skaalata sen hetkisen tarpeen mukaan. Virtuaalipalveli-
mia voidaan luoda valmiiden levykuvien eli AMlen (Amazon Machine Image) poh-
jalta. Luodut virtuaalipalvelimet toimivat kuin fyysiset vastineensa. Suorituskykya voi-
daan kasvattaa automaattisesti lisddmalla virtuaalikoneita. Laskutus muodostuu
paalla oloaika per kuukausi -mallin mukaan hinnan kasvaessa mita tehokkaampaa in-

stanssia kdytetaan. (Amazon EC2 - Virtual Server Hosting n.d.)



13

3 Ohjelmistotestaus

Kasurinen kertoo kirjassaan Ohjelmistotestauksen kasikirja (2013) testauksen olevan
tyotd, jonka aikana varmistetaan, etta toteutettavasta ohjelmistotuotteesta tulee
toivotun kaltainen ja sen ominaisuudet varmasti toimivat niin kuin oli tarkoitus.

(Kasurinen 2013, 10.)
The Art of Software Testing -teoksesta |0ytyy vasta-argumentti:

Testaaminen termina kasitetaan usein vaarin. Testaamisen tarkoituksena ei ole
nayttaa, etta lopullinen tuote toimii maaritelman mukaisesti. Testaajan on

oletettava, etta virheita |0ytyy. (Myers, Badgett & Sandler 2012, 5-6.)

Testaus on siis prosessi, jossa testattavaa kohdetta ajetaan tarkoituksena |oytaa
virheitd. Testaaminen lisda laatua, jonka asiakas huomaa tuotteen kayttoonoton

jalkeen. (Mts. 6)

3.1 Ohjelmistotestauksen V-malli

Ohjelmistotestaus jaetaan tasoihin ohjelmistokehityksen eri vaiheissa. Testausvai-
heessa katsotaan, vastaako sen hetkinen taso samalla tasolla olevaa suunnitteluvai-
hetta. V-mallia (ks. kuvio 4) voidaan toki aina muokata paremmin projektiin ja organi-
saatioon sopivaksi. Contriboard-palvelun tapauksessa erillista integraatiotestausta ei
tehty. Ohjelmoijat tekivat yksikkotesteja, jarjestelmatestaus tehtiin manuaalisesti ja

hyvaksyntatestaus automatisoidusti (Robot Framework).
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Vaatimukset < > Hyvaksymi s
Maarittely < > | Jarjestelmatestaus

N\ /

Suunnittelu <:> Integraatiotestaus

N/

Ohjelmointi ja
yksikkotestaus

Kuvio 4. Ohjelmistotestauksen V-malli

3.2 Yksikkotestaus

Yksikkotestaus (engl. unit testing) on testausmuodoista yleisin, ja sita kdaytetdaan kay-
tanndssa kaikissa ohjelmisto-organisaatioissa. Yksikkotestien tekeminen aloitetaan jo
ohjelmoinnin yhteydessa ja useimmiten itse kehittdjan toimesta. Tasta seuraa se etu,
ettd ongelmat toteutuksessa I6ydetdan jo hyvin varhaisessa vaiheessa. Jos testi epa-
onnistuu, voi ohjelmoija korjata vian, ennen kuin ohjelmiston osa tai komponentti on

osa laajempaa kokonaisuutta. (Kasurinen 2013, 51-52.)

Yksikkotestauksen tavoitteena on eristdaa ohjelman eri osat ja ndyttaa, etta yksittdiset
ohjelmiston palaset toimivat niin kuin on tarkoitus. Tama on myds yksikkétestauk-
sessa usein ilmeneva ongelma: ohjelmistot koostuvat useista pienista komponen-
teista ja niiden valisesta vuorovaikutuksesta. Yksittdinen komponentti pystyy harvoin

tekemaan mitaan itsendista. (Mts. 51-52)
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xUnit -tyokalut

xUnit on yhteinen nimitys usealle Smalltalkin SUnit-tydkalusta kehitetylle yksikkotes-
taamisen ohjelmistokehykselle. Aluksi SUnit kdadnnettiin menestyksekkaasti Java —oh-
jelmointikielelle, jonka ansiosta vastaava tyovaline |6ytyy valtaosasta talla hetkella

eniten kdytetyista ohjelmointikielista. (xUnit n.d.)

3.3 Integrointitestaus

Yksikkotestausta seuraava tyovaihe on integrointitestaus (engl. integration testing),
joka on loogista jatkoa yksikkotestaukselle. Integrointitestauksessa jarjestelma tai so-
vellus on tarkoituksena saada toimimaan yhtena kokonaisuutena yhdistamalla pie-
nemmat osat. Kun kokonaisuus toimii, sithen lisatdan uusi komponentti ja toimivuus
tarkastetaan uudelleen. Esimerkiksi Contriboard-palvelu sisdltaa useita eri osia,
naista API, 10, IMG ja CLIENT, mutta integrointitestaus-vaihe ohitettiin. Integrointi-

testaus korvattiin jarjestelmatesteilla. (Kasurinen 2013, 54.)

Integrointijarjestys voidaan tehda monella eri tavalla mutta seuraavat tavat ovat ylei-

simmat (mts. 55.):
Alhaalta yl6spain (engl. bottom up testing):

Jarjestelmadan tuodaan ensimmaisend matalimman tason moduulit. N&ita ovat esi-
merkiksi moduulit, jotka kommunikoivat raudan tai jarjestelman kanssa (kuten verk-

koyhteydet tai tietokanta).
Ylhaalta alaspdin (engl. top down testing):

Periaate tassa tavassa on sama kuin edelld mainitussa, mutta testaus aloitetaankin

jarjestelmahierarkian huipulta kohti rautatason toimintoja.
Voileipatestaus (engl. sandwich testing):

Alhaalta yléspadin ja ylhaalta alaspdin -tapojen yhdistelma, eli integraatiota Iahesty-

tadan molemmista suunnista yhtdaikaisesti.
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Big Bang

Tassa menetelmadssa iso osa kehitetyistda moduuleista yhdistetdaan kerralla isommaksi
kokonaisuudeksi. Big Bang -metodi voi parhaimmillaan lyhentaa integrointitestauk-
seen kuluvaa aikaa hyvinkin paljon. Toisaalta integrointiprosessi on monimutkainen,

jos testitapaukset ovat huonosti suunniteltuja. Talldin lopputuloksena on sekasorto.

3.4 Jarjestelmatestaus

Jarjestelmatestaus (engl. system testing) nimensa mukaisesti on ldhes valmiin, jo ra-
kennusvaiheen ohittaneen kokonaisuuden testaamista. Yleisesti ajatellen taman tes-
tivaiheen tavoitteena on varmistaa, etta jarjestelma toteuttaa kaikki sille asetetut ta-

voitteet ja toimii kokonaisuutena. (Kasurinen 2013, 56-57.)

Jarjestelmatestauksessa kdytetaadn todellisen tilanteen eli lopputuotteen kaltaista
testiymparistda (engl. system under test, lyhyemmin SUT). Vasta hyvaksymistestaus-
vaiheessa tuote siirretdan lopulliseen kohdeymparistéon. Ero hyvaksymistestauksen
ja jarjestelmatestauksen valilla on siind, etta jarjestelmatestauksessa virheita etsitdaan
myo0s yksittaisistda komponenteista, eivatka mahdolliset muutokset ole epatavallisia.
Hyvaksymistestauksessa jarjestelmadan tehtavia muutoksia valtetdan ja keskitytaan

toiminnallisuuksien testaamiseen. (Mts. 56-57.)

3.5 Hyvaksymistestaus

Ohjelmistotestauksen V-mallin viimeinen tyovaihe eli hyvaksymistestaus (engl. ac-
ceptance testing) osoittaa, onko testattava ohjelma riittdvan korkealaatuinen ja kyvy-
kas tayttamaan sille vaatimusmaarittelyssa annetut vaatimukset. Hyvaksymistestauk-
sessa jarjestelmada ajetaan sen lopullisessa kohdeymparistdssa ja lopullinen tarkastus
suoritetaan. Jos tuote lapadisee hyvaksymistestit, voidaan jarjestelman olettaa olevan
halutun kaltainen. Toisaalta asiakas ja kehittdja voivat tarpeen mukaan muuttaa tes-
teja tai kehittaa uusia. Asiakas siis osallistuu tarkastukseen ja hyvaksyy tuotteen, jol-

loin tuote lakiteknisesti siirtyy asiakkaan omaisuudeksi. (Kasurinen 2013, 57.)
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3.6 Testausmenetelmat kehitysvaiheessa

Ohjelmistotestauksen V-mallin tasojen sisalla testausta voidaan toteuttaa eri tavoilla,

joista yleisimpia ovat mustalaatikko, lasilaatikko ja harmaalaatikko.
3.6.1 Mustalaatikko

Mustalaatikkotestaamisessa testaaja ei tieda tarkemmin, kuinka testattava kohde
toimii tai mita sen sisalla tapahtuu. Vaatimusmaadrittelyn perusteella tehtyjen testita-
pauksien syotteet annetaan ohjelmalle tai jarjestelmalle ja tarkkaillaan mita testat-
tava kohde tekee. Kun ohjelman sisdlle ei nahdd, on annettavien syotteiden oltava
oikein ja lopputuloksen oltava testitapauksessa maaritellyn kaltainen. (Lewis 2009,

39-40.)
3.6.2 Lasilaatikko

Lasilaatikkotestaus on mustalaatikkotestauksen taydellisempi versio, jossa ohjelmalle
tai jarjestelmalle annetaan syotteita samalla tarkastellen seka testattavan kohteen
reagointia syotteisiin etta jarjestelman sisalla tapahtuvia muutoksia. Koska tdassa me-
netelmassa tarkkaillaan ohjelman sisalla tapahtuvia asioita lahdekooditasolle asti,
asettaa se tiettyja vaatimuksia my0s testaajalle. Testaajan pitda tuntea jarjestelma
lahdekoodia myéten, ja siksi ymmarrys ohjelmoinnista pitda olla riittavalla tasolla. La-

silaatikkotestauksen etu on sen jarjestelmallisyys. (Lewis 2009, 40.)
3.6.3 Harmaalaatikko

Harmaalaatikkotestaus on yhdistelma musta- ja lasilaatikkotestausta. Testaaja tutkii
vaatimusmaarittelyd ja kommunikoi kehittdjien kanssa ymmartadkseen ohjelman ra-
kenteen. Menetelmadssa pyritadan kdymaan lapi vaatimusmaarittelya ja toisaalta tar-
kastamaan samalla lahdekoodia. Harmaalaatikkomenetelma sopii tilanteisiin, jossa ei

kokonaisvaltaisesti pystyta kdayttamaan lasilaatikkomenetelmaa. (Lewis 2009, 41.)
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3.6.4 Regressiotestaus

Regressiotestaus tarkoittaa yksinkertaisesti uudelleentestaamista. Kun ohjelmiston
|lahdekoodiin tehddaan muutoksia, voidaan vanhoja testeja ajamalla tarkistaa, rikkoiko
uuden koodin lisédminen jo toimivia ominaisuuksia. Regressiotestaus ei ole erillinen
testaamisen muoto kuten jarjestelmatestaus tai yksikkétestaus vaan yleisnimi tes-
taustyolle ja regressiotestausta voidaankin tehda testaamisen jokaisessa vaiheessa.
Ideaalissa tilanteessa regressiotestaukseen kaytettdisiin mahdollisimman vahan ai-
kaa, mutta ei kuitenkaan niin, etta uusien vikojen [6ytymisen todennakadisyys pie-

nenisi. (Regression Testing n.d.)

3.7 Testausmenetelmat ennen julkaisua

3.7.1 Kuormitustestaus

Kuormitustestaus on yksi suorituskykytestauksen muoto, jolla sovelluksen vakautta ja
luotettavuutta voidaan testata. Sovellus altistetaan muun muassa isoille kayttaja-
madrille tai websovelluksen tapauksessa verkkoyhteyttd voidaan hairita ohjelmalli-
sesti. Oikeanlaisella kuormitustestauksella |0ydetdaan esimerkiksi kdyttajien tekemien
muutoksien synkronisaatioon liittyvia ongelmia. Jarjestelma ajetaan hajoamispistee-
seen, jotta lI0ydetdaan ohjelmistovirheet, jotka tekisivat hajoamisesta vaarallisen. Tes-
tattavan jarjestelman ei dariolosuhteissakaan pitaisi korruptoida tai havittaa dataa.

(Stress Testing 2007.)
3.7.2 Kaytettavyystestaus

Kaytettavyystestauksella voidaan kartoittaa kayttdjien tarpeita ja odotuksia tuotetta
kohtaan. Tarkoituksena on siis tutkia testattavaa kohdetta ja saada informaatiota
siitd, kuinka kayttdja onnistuu ohjelmaa tai jarjestelmaa kdyttamaan ja padaseeko han
haluamaansa lopputulokseen. Kaytettdavyyden tutkimisessa voidaan keskittyd muun

muassa seuraaviin asioihin (Lewis 2009, 359-360.):

Helppokayttoisyys: Kuinka nopeasti kayttdja oppii kayttdamaan taysin tuntematonta

jarjestelmaa?
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Johdonmukainen toiminta: Esimerkiksi hyperlinkin klikkaaminen avaa pop-up -ikku-

nan, kun taas painikkeen klikkaaminen vie kdyttdjan uuteen ikkunaan.

Kayttoliittyma: Onko kadyttdjalle nakyva applikaation osa riittavan selkea? Voiko kayt-

taja selvittaa sijaintinsa sivustolla mahdollisimman helposti?

limoitukset: Ovatko ohjelman antamat ilmoitukset tarkoituksenmukaisia ja helposti

ymmarrettdvia? (Myers, Badgett & Sandler 2012, 144.)

Vaatimukset: Katsotaan kayttdjan nakokulmasta vastaako toiminta vaatimusmaarit-

telyssa kirjattuja lupauksia. (Myers, Badgett & Sandler 2012, 145.)

3.7.3 Luotettavuustestaus

Jokaisen testaamisen osa-alueen tavoitteena on parantaa sovelluksen tai jarjestel-
man luotettavuutta, mutta luotettavuuteen voidaan kiinnittaa erityistd huomiota
vaatimusmaarittelyssa. Luotettavuuden testaaminen voi olla hankalaa. Yhden maari-
telman mukaan luotettavuus tarkoittaa aikaa, jonka testattavan kohteen on toimit-
tava tietyssa ymparistdssa. Luotettavuuden todentamisessa kdytetaan MTBF:3a
(engl. mean time between failures) eli virheiden valistd keskimaaraista aikaa. Myos
kuormitustestaus on yksi osa luotettavuustestausta. (Myers, Badgett & Sandler 2012,

127-128.)

3.7.4 Tietoturvatestaus

Viime vuosina tietoturva ja yksityisyys ovat nousseet puheenaiheeksi ohjelmisto-
alalla, jonka myo6ta tietoturvaongelmiin on alettu kiinnittad enemman huomiota. Tie-
toturvaa voidaan testaamisen avulla parantaa suunnittelemalla testitapauksia jo tie-
dossa olevan, samankaltaisen jarjestelman tai sovelluksen kohtaaman ongelman
pohjalta. Tavoitteena on saada aikaan vastaavia tietoturva-aukkoja. Websovellukset
tarvitsevat usein korkeamman tason tietoturvatestausta maksutapahtumien ja mui-

den yksityisten tietojen kasittelysta johtuen. (Myers, Badgett & Sandler 2012, 125.)

3.8 Testausautomaatio

Testausautomaatio (engl. test automation) on testaustoiminnan muoto, jonka ydin-

ajatus on vapauttaa testaajia muihin tyétehtdviin. Tama saavutetaan rakentamalla
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erilaisia automaattityovalineita toistuvasti suoritettavia testitapauksia varten ja siksi
testaajalle ohjelmointitaito on valttamaton taito. Testausautomaation hyddyt tulevat
esiin esimerkiksi uusien ohjelmistokaannoksien (build) luomisen yhteydessa.
Perustestit ovat resurssien kdytdn kannalta jarkevampaa siirtaa automatisoiduiksi.

(Kasurinen 2013, 76.)

Testausautomaation kayttaminen ei kuitenkaan poista tarvetta manuaaliselle
testaamiselle. Joissain tapauksissa niin sanottuja oikeita ongelmia voi [6ytaa vain
ihminen - tutkivaa testausta ei voi luonteensa vuoksia automatisoida. Taman lisaksi
automaatioalustan rakentaminen voi ollaa isokin investointi. Regressiotestauksessa,
laadunvarmistuksessa ja kuormitustestauksessa testausautomaatio on hyodyllista ja

katevaa. (Mts. 76)
Testausautomaation ldhestymistavat (Test automation n.d.):
Graafisen kayttoéliittyman testaaminen (engl. GUI testing)

Testausohjelmistokehys toteuttaa kayttoliittyman toimintoja kuten nappadimistén
painalluksia ja hiiren klikkauksia, tarkkailee kayttéliittymaan tulevia muutoksia ja var-

mistaa, etta lopputulos oli oikeanlainen.
Ohjelmointirajapintatestaus (engl. API driven testing)

API eli ohjelmointirajapintatestaamisessa testataan APla (engl. application program-
ming interface) suoraan. Ohjelmointirajapinta ei sisalla kayttoliittymaa, joten testaus
suoritetaan viestitasolla (engl. message layer). API -testaus on yha tarkeampi kohde
testausautomaatiota, koska rajapinnoilla on ensisijainen yhteys ohjelman business
logiikkaan, ja toisaalta kayttoliittymatestit ovat hankalia yllapidettavia kayttoliitty-

maan jatkuvasti tulevien muutoksien takia.
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4 Kaytetyt tekniikat ja teknologiat

4.1 Robot Framework -tyokalu

Robot Framework on Nokia Siemens Networksilla alkujaan kehitetty, hyvaksyntates-
taamiseen (engl. acceptance testing) tarkoitettu avoimen lahdekoodin yleiskayttoi-
nen testausautomaatiotyovaline. Tyokalu soveltuu seka web- ja tydpoytasovellusten-
testaamiseen. Robot Frameworkin kdytto perustuu avainsanaohjattuun testausme-
netelmaan. Robot Framework -ohjelmistokehysta voidaan laajentaa ohjelmoimalla

uusia testikirjastoja Python -tai Java -ohjelmointikielilla. (Robot Framework n.d.)

Testitapauksien luomiseen voidaan kayttaa RIDE -editoria. (Ks. kuvio 5.) RIDE sisaltaa
kehitysymparistolle tyypilliset ominaisuudet, muua muassa koodintdaydennyksen,
syntaksin erottelun ja virheraportoinnin. Liitteena 2 testeista generoitu html -

raportti.

() RIDE - Scenario6

C PV mEEBECT O
v ScenarioTests Edit | Text Edit | Run 4 b x
> RegisterUsers
> Scenariol Apply Changes Search
g Scenario2 1
4 Scenario3 2 Resource
> Scenario4 3
4 Scenario5 g
v
6 Tags]
& John Opens Computer And L 7 Open Browser To Login Page
#& John Creates and Opens Boal 8 Login User
#& John Uses Help 9
#& John Resizes Board 10
#& John Changes Board Name n [Tags]
#& John Changes Custom Backg :g g;::t;:::rd

& John Uses Markdown Text in1 14
& John Exports Board as Image 15

& JohnWwants to Know MoreAb 16 [Tags]

#& John Changes Password 17 Open Help

* John Set Username 18 Change Help Slides
& John Checks Board Members = Close Help

#& John Reviews Ticket 21
#& John Shares Board 22 [Tags]
#& Close 23 : FOR ${index IN RANGE
> Scenario7 24 Resize Board
> | g resource.txt 25
External Resources % . B
27 Tags
28 Click Edit Board From Board
29 Input Board Name
30 Click Done Board Edit
31
32
Kuvio 5. RIDE

Robot Frameworkin kaytto ei padsaantodisesti vaadi testaajalta syvaa perehtymista
ohjelmointiin pois lukien tilanteet, joissa joudutaan muokkaamaan tai luomaan uusia
testikirjastoja esimerkiksi Python-ohjelmointikielelld. Syntaksiltaan Robot Framewor-
kin testitapaukset on helppo maarittaa. Testit muodostuvat muutamasta tiedostosta.
Testitapauksissa tehtadvat asiat maaritelldan erillisessa tiedostossa, nimeltdaan usein

settings tai resource. Kuvion 6 yldosassa nakyy, kuinka kayttajan sisdankirjautumisen
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vaiheet maaritetaan resource -tiedostossa, ja alaosassa kuinka Open Browser To Lo-
gin Page -avainsanan kdytto tapahtuu itse testitapauksissa. Liitteend 1 on esimerk-

kind yksi testiskenaario, josta voi tarkastella testien rakennetta ja sisaltoa.

o
o

Open Browser ${I
Set Window Size
Maximize Browser Window

& IMET A v

Set Selenium Speed
Location Should Be ${I

Title Should Be ${LoginTitle)
Wait Until Page Contains Element

Resource

[Tags]
Open Browser To Login Page

Kuvio 6. Robot Framework -esimerkki
4.2 Selenium-tyokalu

Selenium on erityisesti websovelluksien testaamiseen suunniteltu tydkalu, jonka toi-
minta perustuu selaimen automatisointiin. Seleniumin avulla voidaan simuloida kayt-
tdjan toimia. Seleniumia voidaan kayttaa ilman, etta kayttdja opettelee joko Sele-
niumin oman skriptauskielen (Selenium IDE) tai muun tuetun ohjelmointikielen (Pyt-
hon, Java, C#). Vaihtoehtoisesti Seleniumin toiminnallisuus voidaan myos yhdistaa

Python -kirjastolla Robot Framework -ohjelmistokehykseen. (Selenium n.d.)
Selenium GRID

GRID on Selenium -ohjelmistokehyksen Java -pohjainen palvelin, joka mahdollistaa
testien ajamisen etdtietokoneilla. GRID mahdollistaa testaamisen hajauttamisen use-
ammalle jarjestelmalle vahentden testaamiseen kuluvaa aikaa. Osaa testitapauksista
on mahdoton ajaa rinnakkain. Esimerkki Contriboard-palvelusta: mikali ensimmai-
sessa testiskenaariossa kayttaja loisi uuden ”seindlapun”, mutta toisessa samanaikai-
sesti ajettavassa testiskenaariossa sama kayttaja poistaisi dskettdin luodun lapun,

konfliktit ovat todennakoisia.
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GRID kayttaa hubeja ja noodeja. Testit kdynnistetaan hubissa, mutta itse suoritus ta-
pahtuu erillisissa koneissa, noodeissa. Hubi on siis keskuskone, ja noodit sen tydnte-
kijoita. Hubi ohjaa testit vapaille noodeille. Noodi-koneet voivat pohjautua eri alus-
toihin (OS X, Windows, Linux) ja eri selaimiin (Firefox, Google Chrome, Internet Explo-
rer ja Safari), jolloin samalla testauskattavuus laajenee ja pystytddan mahdollisesti 16y-
tamaan myos alustakohtaisia ohjelmistovirheitd. GRIDin koneet voidaan toteuttaa
virtuaalikoneilla tai fyysista laitteistoa kayttden. Kuviossa 7 esimerkki, kuinka koneet

voitaisiin konfiguroida. (Selenium GRID n.d.)

Kuvio 7. Selenium GRID

Selenium WebDriver

Selenium WebDriver on Selenium-ohjelmistokehyksen ajuri, joka antaa selaimelle
suoria kaskyja kayttdaen selaimen natiivia tukea automatisoinnille. Verrattuna van-
hempaan Selenium RC -ajuriin WebDriver sisdltda paremman tuen dynaamisille si-
vuille, joilla sisalto saattaa muuttua ilman sivun uudelleen latausta. Eri selaimia var-
ten on kaytettdvissa erilaiset ajurit, mutta ainoastaan Firefoxin ajuri tulee paketin

mukana. (Selenium WebDriver n.d.)
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4.3 Jenkins-tyokalu

Jenkins on jatkuvan integroinnin automaatiopalvelin, jonka kaytto perustuu "tehta-
viin" (jobs). Tehtavat voi kdynnistya esim. versionhallintaan tulevien muutoksien jal-
keen tai manuaalisesti hallintapaneelin kautta. Jenkinsin avulla ohjelmistotuotteiden
tuotantoprosessia voidaan ohjata tehokkaammin, jolloin kehittdjat pystyvat integroi-
maan muutokset nopeammin ja siten kdyttdjat saavat useammin uusia ohjelmisto-
versioita. Jenkinsin kayttoa voidaan laajentaa erilaisilla liitannaisilla (engl. plugin).
Nadistda mainittakoon esimerkiksi GitHub-liitanndinen, jonka avulla Jenkins luo auto-
maattisesti uuden buildin versionhallintaan tulleiden muutoksien jalkeen. (Meet Jen-

kins n.d.)

4.4 Ansible-tyokalu

Ansible on palveluiden ja sovellusten kayttéonottoon, konfiguraatioiden hallintaan ja
tietokoneiden hallintaan, "orkestrointiin" kehitetty tyokalu. Ansiblen avulla asioita

voidaan automatisoida. (How Ansible Works n.d.)
Playbook

Playbookit ovat Ansiblen konfiguraation ja orkestroinnin kieli. Playbookit kirjoitetaan
YAML-syntaksia noudattaen. Syntaksi on minimaalinen ja muistuttaa hieman JSON-
tiedostomuotoa. Tarkoituksena ei ole muistuttaa mitaan ohjelmointikielta. Painvas-
toin, playbookkien luomisen on haluttu olevan mahdollisimman yksinkertaista.

(YAML 2016.) Kuviossa 8 syntaksiesimerkki.
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- lisp
- fortran

Kuvio 8. YAML-syntaksi (YAML 2016)
5 Ongelma nykytilanteessa ja tyon tavoite

Contriboard-palvelun testaamisessa automatisoitujen testien hidas suorittaminen vii-
vastytti jatkuvan integroinnin ketjua. Virheiden tunnistaminen ja tallentaminen oli hi-
dasta, joka taas hidasti muutoksien tekemista lahdekoodiin. Kun sama prosessi jou-
dutaan tekemdan monesti, aikaa kuluu hitaan testausautomaation takia liian paljon.
Testit ajettiin Digital Oceanin pilvessd, mutta minkdanlaista hajauttamista toteutuk-

sessa ei ollut. Testiskenaariot ajettiin yksitellen.
Tavoite

Uudessa toteutuksessa testien ajaminen hajautettaisiin useammalle pilvipalvelussa
sijaitsevalle virtuaalikoneelle, jotta testiskenaarioita voitaisiin ajaa samanaikaisesti
useampi kappale. Virtuaalikoneiden hallinta (sammutus, kdynnistys jne.) tapahtuu
Ansiblella ja testien kdynnistaminen seka niiden raportointi Jenkinsilla. Kuviossa 9 on
sekvenssikaavio jarjestelmdn toiminnasta. Ansiblen konfigurointiin ja toimintaan seka

Jenkinsin tehtdviin palataan myéhemmin toteutusosassa luvussa 6.
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AWS | | Robot Framework ‘ ’ GRID

| | |
.

| |
Instanssit paélle API -kutsu : :
. .
| |
| |
Ansible valmis Instanssit paalla | |
[ q——_—————— = | |
| | | |
: : : Testien ajo :
| Testien kaynnistys | | GRIDissa |
' ' > [] >
| |
| | |
: Testit ajettu - raportti : :
g————————= o ——— [—————————— ——————————-
| | | |
| | | |
Instanssien | | | |
sammutus | API -kutsu | | |
» » | |
> >
| |
Instanssit : :
Ansible valmis sammutettu | |
R q—————————— | |
| |
| |
| |
| |
| |
| |

Kuvio 9. Uuden jarjestelman suunnittelua

6 Toteutus

Tassa osiossa kdydaan lapi jarjestelman toteutusta ja toteutuksen aikana kohdattuja
ongelmia. Uusi toteutus aloitettiin pilvipalvelun konfiguroinnilla, josta edettiin mui-
den jarjestelman komponenttien asentamiseen. Lopuksi tehtiin vertailua vanhan ja

uuden jarjestelman valilla seka tutkitaan nopeuseroa testien suorittamisessa.

6.1 Amazon-pilvipalveluiden kayttoonotto

Oli alusta asti sovittu, ettd Selenium GRID rakennettaisiin Amazonin pilvilaskenta-
alustalle. AWS oli jo aiemmin huomattu toimivaksi ja luotettavaksi ratkaisuksi am-
mattikorkeakoulun N4S@JAMK-projekteissa. Fyysisille palvelimille ei ollut tarvetta, ei

taloudellisesti edes mahdollisia, ja kdytanndn hyoty olisi jaanyt vahaiseksi.
AWS:n valintaan vaikutti muutama asia:

- Toimeksiantaja todennut palvelun luotettavaksi muutaman vuoden kayton perus-

teella

- Opinndytetyon tekijan aiempi perehtyminen ko. palveluun.



- Markkinaosuus lupaa laatua.

Instanssien konfigurointi

Pilvipalveluiden kaytossa on kyse joustavuudesta ja skaalautuvuudesta. Asiakkaalle
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taytyy olla tarjolla riittavan monipuolinen valikoima eri tilanteisiin sopivia vaihtoeh-

toja. Ensimmaiseksi valitaan sopiva AMI (Amazon Machine Image). AMI on valmis le-

vykuva, joka sisaltaa tarvittavat tiedot instanssin eli virtuaalikoneen luomiseen. Yh-

desta AMlIsta voidaan luoda useampia instansseja. Amazonin EC2-ymparistoon ko-

neita luotiin yhteensa kolme: 1 kpl Selenium Gridin hubi- eli keskuskoneeksi ja 2 kpl

noodikonetta hubin kdytt6on testeja ajamaan. Instanssi luodaan klikkaamalla Launch

instance -painiketta. Kuviossa 10 nakyva Ubuntu Server 14.04 valittiin jarjestelman

instanssien pohjaksi.

Step 1: Choose an Amazon Machine Image (AMI)

An AMI is a template that contains the software configuration (operating system, application server, and applica

can select one of your own AMIs.
Quick Start

My AMIs

Amazon Linux

AWS Marketplace

Community AMIs

S

Red Hat

Free tier eligible

I Free tier only (j

SUSE Linux

Free tier eligible

®
Ubuntu

Free tier eligible

Kuvio 10. Amazon Machine Image

Amazon Linux AMI 2015.09.2 (HVM), SSD Volume Ty

The Amazon Linux AMI is an EBS-backed, AWS-supported imi
PHP, MySQL, PostgreSQL, and other packages.

Root device type: ebs Virtualization type: hvm

Red Hat Enterprise Linux 7.2 (HVM), SSD Volume Ty,
Red Hat Enterprise Linux version 7.2 (HVM), EBS General Purj

Root device type: ebs Virtualization type: hvm

SUSE Linux Enterprise Server 12 SP1 (HVM), SSD Vi

SUSE Linux Enterprise Server 12 Service Pack 1 (HVM), EBS
modules enabled.

Root device type: ebs Virtualization type: hvm

Ubuntu Server 14.04 LTS (HVM), SSD Volume Type -
Ubuntu Server 14.04 LTS (HVM), EBS General Purpose (SSD)

Root device type: ebs Virtualization type: hvm
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Niin Amazonin kuin muidenkin palveluntarjoajien hinnasto on melko monimutkainen,
ja loppusumma muodostuu lukuisista eri asioista. Esimerkiksi yhdesta kiinteasta IP-

osoitteesta joutuu maksamaan noin 4 dollaria lisaa.

Kuviossa 11 nakyy hinnat kolmelle EC2-instanssille, joita tydssa aluksi kaytettiin. Hin-

nat on laskettu sadan prosentin kuukausittaisen kayttdasteen perusteella.

Compute: Amazon EC2 Instances:

Description Instances Usage Type Billing Option Monthly
Cost
(=) lhub l l 1] [ % Utiized/Mor V| Linux on t2.micro & |on-Demand (No Co @ $10.98
© | [node1 I 1)/ 100|[ % UtiizedMar + | Linux on t2.micro @ |On-Demand (No Co @ |  $10.98
Q@ lnodeZ l l 1] l % Utilized /Mol V| Linux on t2.micro & (On-Demand (No Co $ 10.98!

@ Add New Row

Kuvio 11. Amazon EC2 -kustannukset

Kuviossa 12 Selenium-koneita varten valitaan hinnaston alemmasta osasta t2.micro-
luokan Ubuntu Server -instanssi. Vaikka kyseisen instanssityypin verkon suorituskyky,
muistikapasiteetti ja laskentateho ovat keskinkertaisia, ajateltiin valinnan sopivan ta-
man tyon kaltaiseen toimintaan riittavan hyvin. Kustannukset eivat nousisi korkeaksi
pykalaa kalliimmallakaan vaihtoehdolla, koska testausautomaatiossa testeja suoritta-
vat koneet harvoin ovat kdynnissa ympari vuorokauden. Usein koneet ylosajetaan
uuden koontiversion luonnin jalkeen esimerkiksi ydaikaan, ja kun testaaminen on

suoritettu, koneet voidaan ajaa alas.
Step 2: Choose an Instance Type
Amazon EC2 provides a wide selection of instance types optimized to fit different use cases. Instances are virtual servers that can 1
the flexibility to choose the appropriate mix of resources for your applications. Learn more about instance types and how they can

Filter by: = All instance types v Current generation v  Show/Hide Columns

Currently selected: t2.micro (Variable ECUs, 1 vCPUs, 2.5 GHz, Intel Xeon Family, 1 GiB memory, EBS only)

Family Type VvCPUs (i Memory (GiB)
General purpose t2.nano 1 05
(] General purpose LD 1 1
"""""""" Free tier eligible
General purpose t2.small 1 -
General purpose 12.medium 2 4

Kuvio 12. Amazon EC2 -instanssit
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Kuten aiemmin on mainittu, yksi pilvilaskennan eduista on jarjestelman helppo skaa-
lautuvuus. Instanssit voidaan luonnin yhteydessa asettaa Auto Scaling Groupiin. Omi-
naisuudesta on hyotya isojen kayttajamaarien palveluissa. Auto Scaling voi lisata in-
stanssien maaraa, jos palvelun kayttajamaarat nousisivat yllattaen. Nyt ominaisuus

jatettiin huomiotta. Luodaan alustavasti vain yksi instanssi.

Yhteys Amazonin virtuaalikoneeseen saadaan kayttamalla SSH-protokollaa. Instans-
sin konfiguroinnin viimeisessa vaiheessa asetetaan tietoturvaan liittyvia asetuksia eli
ns. Security Group. Security Group on kokoelma erilaisia palomuurisdantéja, joilla
saadetaan se verkkoliikenne, jonka taytyy saada yhteys instanssiin. Alustavasti anne-
taan paasyoikeus SSH -yhteydelle vain yhdelle tietokoneelle. (Ks. kuvio 13.) My6hem-

min Security Groupeja lisataan ja sallitaan useampia portteja verkkoliikenteelle.

Step 6: Configure Security Group
A security group is a set of firewall rules that control the traffic for your instance. On this page, you can add rules to allow specific traffic to reac
instance, add rules that allow unrestricted access to the HTTP and HTTPS ports. You can create a new security group or select from an existin

Assign a security group: @Create a new security group

Select an existing security group

Security group name: selenium-grid
Description: Port rules for selenium grid servers
Type (i Protocol (i Port Range (i
SSH = TCP 22

Add Rule

Kuvio 13. Security Group

Konfiguroinnin lopuksi luodaan pem—tiedosto. (Ks. kuvio 14.) Pem-tiedosto voidaan
luoda vain kerran, ja siksi se on tarkeaa laittaa turvalliseen paikkaan talteen. Yleisen
tavan mukaan tiedosto voidaan tallentaa esimerkiksi kayttajan kotihakemistosta I6y-
tyvaan piilotettuun SSH-kansioon, johon SSH-yhteytta luodessa myéhemmin viita-

taan.
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Select an existing key pair or create a new key pair X

A key pair consists of a public key that AWS stores, and a private key file that you store. Together,
they allow you to connect to your instance securely. For Windows AMIs, the private key file is required
to obtain the password used to log into your instance. For Linux AMIs, the private key file allows you to
securely SSH into your instance.

Note: The selected key pair will be added to the set of keys authorized for this instance. Learn more
about removing existing key pairs from a public AMI.

Create a new key pair =

Key pair name
selenium-grid \

Download Key Pair

You have to download the private key file (*.pem file) before you can continue.
Store it in a secure and accessible location. You will not be able to download the
file again after it's created.

Cancel Launch Instances

Kuvio 14. PEM-tiedoston maarittaminen

SSH -yhteys Amazon-koneeseen saadaan terminaalikomennolla:

ssh -1 ~/.ssh/selenium-grid.pem ubuntu@<ip-address>

Hubi-konetta varten asetetaan Elastic IP, joka tarkoittaa kiinteda IP -osoitetta. (Ks.
kuvio 15.) Talla tavalla noodien rekisterdinti hubiin on helpompaa, koska virtuaalipal-

velimien uudelleenkdynnistykset eivat aiheuta IP -osoitteiden vaihtumista.

Public DNS  ec2-52-16-54-208_eu-west-1.comput
Public IP  52.16.54.208
Elastic IP  52.16.54.208
Availability zone  eu-west-1c

Security groups  selenium-grid-hub. view rules

Kuvio 15. Elastic IP
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Aluksi kolmea konetta varten oli vain yksi yhteinen Security Group -konfigurointi,
jolla saatiin aikaiseksi ainoastaan tietoturvaltaan huono toteutus. Palomuuri jai mel-
koisen avoimeksi verkkoliikenteelle. Siksi palomuuriasetuksia varten suunniteltiin
kaksi erilaista konfigurointia: hubi-koneen verkkoliikenteelle ja noodi-koneen verkko-

liikenteelle. Lopullinen verkkoliikenne Amazonin ja kehittdjan tietokoneen valilla

nayttaa kuvion 16 mukaiselta.

AMAZON EC2

Noodit

SSH -yhteys

portti 22 /

Internet Hubi

Portti 4444:
- JAMK

- Noodit

Noodit
Portti 5566:
- Hubi

M
J

w1

Kuvio 16. Verkkoliikenne.

Instanssien hallinta Ansiblella

Asennetaan Ansible. Ensimmaiseksi asennetaan tarvittavat riippuvuudet:
sudo apt-get install software-properties-common

Lisatadn ohjelmistolahde paketinhallintaan:

sudo apt-add-repository ppa:ansible/ansible

Paivitetaan paketinhallinta:

sudo apt-get update

Asennetaan ansible-paketti:

sudo apt-get install ansible

Asennuksessa tulee mukana ec2-moduuli, jota kaytetdaan AWS:n kanssa. Lisaksi tarvi-
taan boto-kirjasto. Boto on Pythonin kirjasto, joka tarjoaa rajapinnan Amazonin pilvi-

palveluihin. Asennetaan boto:

sudo pip install boto



APIn kayttoon tarvittavat avaimet luodaan Amazon hallintapaneelin IAM-valikosta
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(Identity & Access Management). Users-sivupaneelista luodaan uusi kdyttdja ja kayt-

tajalle generoidaan samalla avaimet APla varten.

Valitaan luotu kayttaja listasta ja luodaan oikeudet Permissions-vililehdesta. (Ks. ku-

vio 17.)

Dashboard

Groups

Users

Roles

Policies

Identity Providers
Account Settings

Credential Report

Encryption Keys

IAM > Users > selenium

+ Summary

User ARN: arn:aws:iam::372449744733:user/selenium
Has Password: No

Groups (for this user): 0

Path:

Creation Time: 2016-04-15 10:25 UTC+0300

Groups Permissions Security Credentials Access Advisor

Managed Policies

There are no managed policies attached to this user.
Attach Policy

Inline Policies

This view shows all inline policies that apply to this user, including policies that are embedd

Create User Policy

Kuvio 17. Amazon |IAM

Klikataan Create User Policy ja valitaan Custom Policy. Laaditaan sopivat oikeudet

kayttajalle. Syntaksin oikeellisuus voidaan tarkistaa Validate Policy -painikkeella. Oi-

keuksiin sisaltyvat instanssin kdynnistys, uudelleenkdynnistys, pysaytys ja lopetus.

Kuviossa 18 AWS API Policy.
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[ This policy is valid.

Policy Name

|selenium—oikeudet

Policy Document
=
"Version": "2012-10-17",
- "Statement": [

"Effect": "Allow",

- "Action": [
"ec2:TerminateInstances",
"ec2:StopInstances”,
"ec2:StartInstances"”,
"ec2:RebootInstances”

1,
"Resource": "*",
v "Condition": {
v "StringEquals": {
"ec2:ResourceTag/Selenium": "1"
}

}

"Effect": "Allow",
v "Action": [
"ec2:Describe*"

3

"Resource": "*"

Kuvio 18. AWS API Policy

Lopuksi lisataan ~/.boto-tiedostoon AWS APIn avaimet seuraavassa muodossa (ks.

kuvio 19.):

[Credentials]
aws_access_key_1d = XXXXXXXXXXXXXXXXXXXX
aws_secret_access_key = XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

Kuvio 19. AWS API -avaimet

Ansible Playbookit

Kuviossa 20 voidaan tarkastella instanssien kdynnistdmiseen ja sammuttamiseen luo-
tuja playbook-tiedostoja. Tiedostoissa madritelldadan EC2-instanssit, jotka joko kayn-
nistetaan tai sammutetaan. Lisaksi maaritetaan Amazonin datakeskus, missa virtuaa-

likoneet sijaitsevat.
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ec2 on Ansiblen moduuli, jolla pilvipalvelun rajapintaa voidaan kayttaa.

startinstances.yml x stoplnstances.yml x
- name: Start instances - name: Stop instances
hosts: localhost hosts: localhost
gather_facts: false gather_facts: false
connection: local connection: local
vars: vars:
instance_1ids: instance_ids:

- 'i1-7a2c12f7’ - 'i-7a2c12f7'
'1-7b2c12f6"’ - 'i-7b2c12f6’
'i-7c2c12f1’ |- 'i-7c2c12f1’

region: eu-west-1 region: eu-west-1
tasks: tasks:
- name: Start instances - name: Stop instances

ec2: ec2:
instance_1ids: '{{ instance_ids }}' instance_ids: '{{ instance_ids }}'
region: '{{ region }}' region: '{{ region }}'
state: runningl state: stopped
wait: True wait: True

Kuvio 20. EC2-instanssien hallintaan luodut Ansible-playbookit

APIn kaytto Ansiblen kanssa aiheutti merkillisia ongelmia. Rajapinnan Policy tarkistet-
tiin toimivaksi sekd Amazonin APl-simulaattorilla ettd awscli-komentorivityokalulla.
Ansiblen kanssa aiheutui kuvion 21 mukainen virheilmoitus:

@ ® @ arttu@tietokone: ~/ansible

arttu@tietokone:~/ansible$ ansible-playbook startInstances.yml
[WARNING]: provided hosts list is empty, only localhost is available

PLAY [Start Sandbox instances] *khkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkdkhkdkhkhkdkhkdkdkhkdkdkdkhkhkdkhkhkhkhkhkhkhkhhhhhhNy

TASK [Start the Sandbox instances] dkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkdkhkhkdkdkdkdkhkhkhkhkhkhkhhkhhkhhqy

NO MORE HOSTS LEFT *hkkhkhkkhkhkhkhkhkhkhkhkhkhkhkhkhkhkdkhkhkdkhkhkhkdkhkhkhkhkhkhkdkhkdkhkhkhkdkdkhkdkdkhkdkhhkhdkhhhhhhkhkhhhkNy

to retry, use: --limit @startInstances.retry

PLAY RECAP ****kdkkkkhkhkkkkhhhhhhhkddhhhhhhhdddhhhhhhdrddhhhhhhdrrddhhhhhrrhdhhhhhhdiy

: ok=0 changed=0 unreachable=0

arttu@tietokone:~/ansible$ l

Kuvio 21. Ansiblen virheilmoitus

UnauthorizedOperation viittaisi akkiseltdaan toimimattomiin rajapinnan avaimiin. Asia

kuitenkin oli tarkistettu jo aiemmin muilla tydkaluilla. Mydskin Policy toimi moit-
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teetta. Lopulta ongelman aiheuttajaksi muodostui sittenkin Ansiblen kanssa yhteen-
sopimaton AP/ Policy. Mita ilmeisemmin Ansible tarvitsee toimiakseen enemman val-
tuutuksia kuin Amazonin oma awscli-tyékalu. Policyyn tehtiin tarvittavat muutokset.
Ongelmia oikeuksissa aiheutti ec2:Describe-maaritys. Jotta Policy toimisi myds Ansi-

blen kanssa, lisattiin oikeuksiin ec2:Describe*.

6.2 Testausautomaatiotydkalujen asennus

Robot Framework on kehitetty Python-ohjelmointikielelld, ja asennus onnistuu yksin-

kertaisesti kayttamalla Pythonin moduulien asentamiseen tarkoitettua Pip-tydkalua.

Ensimmaiseksi asennetaan Pip kdytettavaan Python-jakeluun, joka tassa tapauksessa
on 2.7. Uusin vakaa versio Robot Frameworkista tukee jo Pythonin versiota 3.x,
mutta yhteensopivuusongelmia valttden asennetaan Robot Framework vanhempaan
versioon. Talla hetkelld vain Robot Frameworkin mukana tulevat standardit kirjastot
ovat yhteensopivia Python 3.x -version kanssa. Tydssa kdytettavdssa testimateriaa-
lissa on omia, Pythonilla ohjelmoituja ja Selenium2Library-kirjastoa laajentavia kirjas-
toja, ja siksi on parempi kayttaa aiemmin Contriboard -palvelun testaamisessa toimi-
vaksi todettua kokoonpanoa. Pip:lla asennetut Python -paketit |6ytyvat Pythonin

asennuskansiosta.

Pip:n asennus tapahtuu kayttamalla Ubuntun apt-get-paketinhallintatydkalua:

sudo apt-get install python-pip

Taman jalkeen asennetaan varsinainen Robot Framework:

pip install robotframework

Websovellusten testausautomaatioon tarkoitetusta Selenium-ohjelmistokehyksesta
on oma kirjasto Robot Frameworkille, jolla Seleniumin toiminnallisuudet saadaan Ro-
bot Frameworkin kdytt6on. Selenium2Library on Python moduuli, eli asennus tapah-

tuu samalla tavalla kuin edellisessa esimerkissa:
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pip install robotframework-selenium2library

Viimeiseksi testitapausten helpompaa hallintaa varten tarvitaan RIDE-

kehitysymparisto:

pip install robotframework-ride

Testimateriaalina kdytetdaan kesalla 2015 N4AS@JAMK-projektissa luotuja testitapauk-
sia. Materiaali I6ytyy NAS@JAMK-projektin GitHubista, joten repo kloonataan kayt-

tden git-versionhallinnan komentoa:

git clone https://github.com/N4SJAMK/teamboard-test.git

Tyokalujen toimivuus voidaan lopuksi testata ajamalla pari yksinkertaista testita-

pausta. (Ks. kuvio 22.)

Edit | Text Edit | Run

Execution Profile: | pybot = Report Log [] Autosave [ ] Pause on Ffailure
») Start

Arguments:

"] Only run tests with these tags ] Skip tests with these tags

elapsed time: 0:00:07 pass:2 fail:0
2 critical tests, 2 passed, © failed
2 tests total, 2 passed, © failed

ScenarioTests | PASS |
2 critical tests, 2 passed, © failed
2 tests total, 2 passed, © failed

Output: /tmp/RIDEZoAv67.d/output.xml
Log: /tmp/RIDEZoAV67.d/1log.html
Report: /tmp/RIDEZoAv67.d/report.html

test finished 20160506 09:51:45

Starting test: ScenarioTests.RegisterUsers.Open Login Page

20160506 ©9:51:38.429 : 1INFO : Opening browser 'firefox' to base url 'http://sut-cb.nd4sjam
20160506 09:51:44.743 : INFO : Current location is 'http://sut-cb.n4sjamk.org/login’.
20160506 ©9:51:44.956 : INFO : Page title is 'Contriboard’.

Ending test: ScenarioTests.RegisterUsers.Open Login Page

Starting test: ScenarioTests.RegisterUsers.Close
Ending test: ScenarioTests.RegisterUsers.Close

Kuvio 22. Robot Framework -tydkalun testaus
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Robot Framework ja Selenium toimivat ja kaksi testia ajettiin onnistuneesti. Testi
kdynnistaa selaimen, menee annettuun verkko-osoitteeseen ja tarkistaa onko sivus-

ton otsikko ”Contriboard”.

6.3 Selenium GRID

Selenium GRID tulee Selenium-palvelimen mukana. Jokainen GRIDin hubi sekad noodi

tarvitsevat oman kopionsa tiedostosta. Otetaan SSH-yhteys Amazonin koneisiin:
ssh —i /home/arttu/.ssh/selenium-grid.pem ubuntu@<ip-osoite>.

Seleniumin palvelin ladattiin osoitteesta http://selenium-release.sto-

rage.googleapis.com/index.html. Ladataan tiedosto kayttamalla Linuxin wget-tyoka-

lua:

wget http://selenium-release.storage.googleapis.com/2.47/selenium-

server-standalone-2.47.1.jar

Nykyisin GRID-komponentti sisdltyy Selenium Standalone -palvelimeen eika erillista
latausta enda tarvita. Jar-tiedoston suorittaminen vaatii toimiakseen Javan, joten en-
sin asennetaan OpenJDK. OpenJDK:n asennus tapahtuu jo aiemmin mainittuun ta-

paan Ubuntun apt-get-paketinhallintatydkalulla:

sudo apt-get install openjdk-7-jdk
Selenium GRID Hub

Hubi kdynnistetdaan komennolla
java -jar selenium-server-standalone-2.47.1.jar role -hub

Selenium-palvelin ei tarvitse muita ohjelmistoja toimiakseen, joten GRID on valmis
testattavaksi. Palvelin kayttaa oletuksena porttia 4444 eli verkko-osoite on muotoa

http://<ip-osoite>:4444/grid/console. Kuviossa 23 ndkyy kdynnistetty hubi.
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i) 52.16.54.208:4444

@ Robot Framework an... [ Selenium Web Driver-... & Intrc¢

Sy
gv_l

€ Grid Console v.2.47.1

view config

Kuvio 23. Selenium Hub

Selenium GRID Node

Testien suorittamiseen vaadittava selain joudutaan kdynnistamaan ns. headless-ti-
lassa. Headless tarkoittaa esimerkiksi ohjelmistoa, joka toimii ilman graafista kaytto-
liittymaa. Siksi asennetaan ohjelmisto nimelta Xvfb. Xvfb:lla pystytdan ajamaan ohjel-

mistoja laitteistolla, jossa ei ole mahdollisuutta kayttoliittyman nayttamiseen.

Komennolla sudo-apt-get install xvfb asennetaan X Virtual FrameBuffer. Asen-

nuksen jdlkeen laitetaan palvelu paalle:
Xvfb :10 -ac

Komento kaynnistaa palvelun "ndyttdon” kymmenen. Lopuksi asetetaan kayttojarjes-

telman ymparistomuuttuja:
export DISPLAY=:10
Noodit rekisteroidaan hubiin komennolla

java -jar selenium-server-standalone-2.47.1.jar role -webdriver -hub
172.31.8.127:4444/grid/register -port 5566 -browser browserName=fire-
fox,maxInstances=2

Komennolla maaritetaan samalla kaksi kappaletta Firefox-instanssia. Jotta jarjestel-
man toiminnasta saataisiin jarkevampi, asetetaan tietyt palvelut kdynnistymaan au-
tomaattisesti virtuaalikoneiden kaynnistyksen yhteydessa. Linuxissa kdaynnistysohjel-

mat voidaan hieman jakelusta riippuen laittaa eri paikkoihin. Nyt kdytetaan
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/etc/rc.local--tiedostoa. Avataan tiedosto komentoriviltd kayttaen nano-tekstiedito-
ria:

sudo nano /etc/rc.local

Kirjataan tiedostoon kdynnistyksen yhteydessa suoritettavat kuvion 24 mukaiset ko-

mennot.

. ubuntu@ip-172-31-8-126: ~
GNU nano 2.2.6 File: /etc/rc.local

"exit 0"

Xvfb :10 -ac -screen 0 1920x1200x24

export DISPLAY=:10

java -jar /home/ubuntu/selenium-server-standalone-2.47.1.jar -role webdriver -h$
0

Read 16 lines (Warning: No write permission
Q¢ Get Help @ WriteOut [ Read File @Y Prev Page @Y Cut Text @& Cur Pos
R4 Exit a8 Justify Qi Where Is QY Next Page @l UnCut Textig] To Spell

Kuvio 24. rc.local-tiedosto

Tiedostossa siis kdynnistetaan virtuaalindytto, asetetaan ymparistomuuttuja ja rekis-

terdidadan noodi-kone hubiin.

Kaynnistetdaan hubi ja noodit seka tarkistetaan palvelimen toimivuus. Kuviossa 25 na-
kyy hubiin rekisterdidyt noodit. Kdytettavissa on yhteensa 4 kpl FirefoxWebDrivereita
eli parhaimmillaan neljan eri testiskenaarion yhtdaikainen ajaminen on mahdollista.

75
SK-J

€ Grid Console v.2.47.1

DefaultRemoteProxy (version : 2.47.1) DefaultRemoteProxy (version : 2.47.1)
id : http://172.31.8.126:5566, OS : LINUX id : http://172.31.8.128:5566, OS : LINUX
Browsers [l Llil e Browsers Jel.l e[0T
WebDriver WebDriver
v @ v@@
view config

Kuvio 25. Selenium GRID kayttévalmiina
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Selenium GRIDin kdytto ei aiheuta testeihin suuria muutoksia. Testien resource-tie-

dostoon vain kirjataan hubin verkko-osoite muuttujaan SGRID:

SGRID http://<ip-osoite>:4444/wd/hub

Testeissa osoite annetaan aina selaimen avaamisen yhteydessa. (Ks. kuvio 26.)

Open Browser

Kuvio 26. Selenium GRID maaritys testitapauksissa

Selenium aiheutti runsaasti ongelmia, eika virheilmoituksista ollut liiemmin apua. On-
gelma Selenium-tydkalussa ja webteknologioissa ylipdatadn on niiden nopea kehitty-
minen. Esimerkiksi aivan uusimmalle Firefox -selaimelle tuskin 16ytynee tukea silla
hetkelld uusimmasta saatavilla olevasta FirefoxWebDriver-ajurista ja tuen saaminen
kestaa aina jonkin aikaa. Taman lisdksi ajurinkin ominaisuudet saattavat muuttua il-
man varoituksia. Tama huomattiin kdytanndssa: testitapaukset, jotka kesan 2015
projektin aikana toimivat moitteetta, epdonnistuivat nyt lahes poikkeuksetta. Lopulta
syyksi paljastui Seleniumin uuden version mukana tullut muuttunut hiiren klikkauk-
seen liittyva algoritmi, joka esti tiettyjen testien onnistumisen. Sama ongelma todet-

tiin myds Chrome-selaimen ja ChromeWebDriver-ajurin kanssa.

Yhteensopivuusongelmat ovat toki arkipdivaa ohjelmistokehityksessa. Se, miten uusi
algoritmi eroaa vanhasta, jai epaselvaksi eika testien padivittdminen onnistunut. Kun
yhteensopivuusongelmat muodostuivat lopulta ylitsepadasemattomaksi ongelmaksi,
ainoaksi keinoksi jai palaaminen muutamaa versiota vanhempaan selaimeen seka Se-
lenium-palvelimeen. Lopuksi myds Robot Frameworkin kanssa kadytettava sele-

nium2library-kirjasto piti alentaa vanhempaan versioon.

Suunnitteluvaiheessa noodien ei ajateltu olevan kovinkaan raskaita ajettavia. Totuus
kuitenkin tuli ilmi hyvinkin nopeasti. Noodi-koneen resurssit riittivat kdytanndssa vain

yhdelle selaimen instanssille: useampi yhtaaikaisesti testeja ajava selain teki toimin-
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nasta niin epavakaata, ettei testien luotettavasta suorittamisesta tullut yhtdaan mi-
taan. Se, muodostuiko laitteiston ns. pullonkaula keskusmuistin puutteeseen vai
heikkoon laskentatehoon jai mysteeriksi. Seleniumin virheilmoitus kaatumistilan-
teessa jatti tilaa Iahinna arvailulle. Java-sovellukset ovat muistinkdytoltaan usein ta-
vallista raskaampia ja ndin taisi asian laita olla tallakin kertaa. Kaikki tyossa kaytetta-
vat instanssit paatettiin korottaa seuraavan luokkaan, jonka my6ta instanssien RAM -
muisti kaksinkertaistui ja laskentateho lisdadntyi. Paivitys tapahtui AWS:n instans-

sindkymasta kuvion 27 mukaisesti.

[ ] t2.small eu-wes
t2.small eu-wes

Launch More Like This t2.small eu-wes

togi—testat: Instance State 4$9-rmicro Sttt

Image

... Networkin
Necrrintinn g

Kuvio 27. Instanssin tyypin vaihto
6.4 Jenkins-tyokalu

Jenkin asennettiin lopulta suoraan Ubuntun paketinhallinnasta. Alun perin asennus
suoritettiin Dockerilla, mista kuitenkin luovuttiin merkillisten ongelmien jalkeen.
Dockerin kontit sisdltavat omanlaisensa tiedostorakenteen, joka aiheutti ongelmia
Robot Framework -skriptien ajamisessa. Konttiteknologiasta ei valttamatta olisi ollut

kovinkaan suurta hyotya tassa tapauksessa.
Asennus

Haetaan ohjelmistoldhteen avain:

wget -g -O - https://jenkins-ci.org/debian/jenkins-ci.org.key | sudo
apt-key add -

Lisataan ohjelmistoldahde:

sudo sh -c 'echo deb http://pkg.jenkins-ci.org/debian binary/ >
/etc/apt/sources.list.d/jenkins.list’

Pdivitetadn paketinhallinta ja asennetaan paketti:
sudo apt-get update

sudo apt-get install Jjenkins
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Kun Jenkinsia kdytetaan isommissa projekteissa, on seuraavanlainen kokoonpano
melko yleinen: yhta tietokonetta/virtuaalikonetta kaytetdan pelkkaa Jenkins -palve-
linta varten ja sen rinnalle luodaan muita koneita suorittamaan ainoastaan tehtavia:
Tallaista erillista, tehtavia suorittavaa konetta kutsutaan englanniksi termilla slave,
ns. orjakone. Nyt kun tarvetta on vain yhdelle jobille eli tehtavalle, voidaan kayttaa

pelkastdaan yhta tietokonetta palvelinta seka tehtavien suorittamista varten.

Komento whereis jenkins.war palauttaa seuraavaa:
/usr/share/jenkins/

Kaynnistetdadn Jenkinsin Jetty -palvelin:

java -jar /usr/share/jenkins/jenkins.war

Kaynnissa olevan Jenkins [6ytyy oletusasetuksien mukaisesti osoitteesta localhost ja

portista 8080: http://localhost:8080.

Liitdnnadisten asennus

Liitdnnadiset on helpoin asentaa kayttoliittyman kautta menemalla Jenkinsin hallinta-
paneeliin, klikkaamalla Manage plugins ja valitsemalla Available. Valitaan haluttu lii-
tanndinen ja klikataan joko Install without restart tai Download now and install after

restart.

Testien raportointia varten tarvitaan Robot Framework -liitdnndinen Jenkins-asen-
nukseen. Liitdnnadiselld saadaan esimerkiksi testituloksien raportointi liitettya Jenkin-
sin kayttoliittymaan, mista testien tuloksia voidaan tarkastella. Tehtavien ketjuttami-

seen asennetaan vield Parameterized Trigger -liitdnndinen.
Tarvittavat tehtavat

Tehtaviad luodaan kolme kappaletta: testien ajamiseen ja EC2-instanssien kaynnista-

miseen sekda sammuttamiseen.
Tehtava testien ajoa varten

Luodaan uusi tehtava klikkaamalla etusivun New item -painiketta. Annetaan nimeksi

robot ja valitaan Build a free-style software project.
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Komennot laitetaan Execute Shell -tekstikenttdan. (Ks. kuvio 28.) Ottamalla & -merkit
pois komentojen lopusta testiskenaariot ajetaan yksitellen ja voidaan vertailla suori-
tuskykyeroa. Wait —komennolla odotetaan testeja ajavan pybotin loppuun suoritta-
mista, jotta Robot Frameworkin rebot—raportointitydkalulla voidaan koostaa tulokset

yhteen tiedostoon ja tulokset naytetaan Jenkinsin kadyttoliittymassa.

Execute shell

Command #1/bin/bash

cd /home/arttu/. Jenklns/]obs/robot/workspace/robot framework/ContriboardTestScenarios/ScenarioTests/
/usr/local/bin/pybot --output o_scenreg.xml RegisterUsers.txt

/usr/local/bin/pybot --output o_scenl.xml Scenariol.txt &

/usr/local/bin/pybot --output o scen2.xml Scenario2.txt &

/usr/local/bin/pybot --output o scen3.xml Scenario3.txt &

/usr/local/bin/pybot --output o _scend4.xml Scenario4.txt &

/usr/local/bin/pybot --output o_scen5.xml Scenario5.txt &

wait
/usr/local/bin/rebot --output output.xml o_scenreg.xml o_scenl.xml o_scen2.xml o_scen3.xml o_scend4.xml o

See the list of available environment variables

Kuvio 28. Jenkinsin robot-tehtdavan komennot

Tehtdva instanssien kdaynnistamiseen

Ansiblella nostetaan Amazonin virtuaalikoneet yl6s ennen robot-tehtavan ajamista.
Luodaan sita varten ec2-stop-instances-tehtava. Kuviossa 29 ajetaan startinstan-

ces.yml-playbook.

Build

Execute shell

Command | ¢ /home/arttu/.jenkins/?(obs/ecZ-start-instances/workspace/
/usr/bin/ansible-playbook startInstances.yml

See the list of available environment variables

Kuvio 29. EC2 -instanssien kdynnistys

Kuviossa 30 on robot-tehtdva, jossa kdytetdaan Parameterized Trigger -liitanndista.
Kuviossa estetddn robot-tehtavan ajaminen ennen kuin ec2-start-instances-tehtava

on valmis.



Build

Trigger/call builds on other projects
Build Triggers

Projects to build ec2-start-instances

& Block until the triggered projects finish their builds

Fail this build step if the triggered build is worse or equal to

FAILURE
Mark this build as failure if the triggered build is worse or equal to FAILURE
Mark this build as unstable if the triggered build is worse or equal to UNSTABLE

Add Parameters v

Add ParameterFactories ~

Kuvio 30. Jenkins Parameterized Trigger —liitanndinen

Tehtdva instanssien sammuttamiseen

Jenkins Build Graph View -liitanndisella toisiinsa liittyvat tehtdavat saadaan kaavio-

muotoon. Tyot ketjutetaan seuraavasti:

- Robot-tehtdva kdynnistda ensin ec2-start-instances-tehtavan, joka laittaa EC2 -in-

stanssit kayntiin.

44

- Odotetaan muutama minuutti, jotta hubi- ja noodi-koneet ovat varmasti kdynnissa.

- Robot-tehtdvassa automatisoidut testit kaynnistyvat.

- Testien suorittamisen jalkeen kdynnistyy ec2-stop-instances-tehtava, joka pysadyttaa

Amazon EC2 -instanssit.

Kuviossa 31 tehtavat kaaviomuodossa.
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-
robot #1 I ec2-start-instances #1
Status: stable Status: stable
£) 4/25/16 11:38 AM £) 4/25/16 11:38 AM
© 4 min8sec © 18 sec
(5= a
- )
ec2-stop-instances #1

Status: stable
£) 4/25/16 11:43 AM
© 22sec

=]

Kuvio 31. Jenkins Build Graph

6.5 Jarjestelman testaaminen ja suorituskyky

Kaynnistetdan Jenkinsin ns. paatehtava klikkaamalla robot-tehtavaa ja valitsemalla
Build now. Kuviossa 32 ndkyy konsoli, josta tehtavien ajoa voidaan seurata. Instanssit
on liipaistu kdyntiin, jonka jdlkeen odotetaan hetki virtuaalikoneiden kaynnistymista

ja automatisoidut Robot Framework -testit kaynnistyvat.

() Console Output

Started by user admin

Building in workspace /home/arttu/.jenkins/jobs/robot/workspace

Waiting for the completion of ec2-start-instances

ec2-start-instances #1 completed. Result was SUCCESS

Build step 'Trigger/call builds on other projects' changed build result to SUCCESS
[workspace] $ /bin/sh -xe /tmp/hudsonl577537774816298066.sh

+ sleep 2m

[workspace] $ /bin/bash /tmp/hudson8103676191046307933.sh

RegisterUsers

Open Login Page | PASS |
Register Jemny 7 eass|
Register Evelyn 7 ieass|
Register James  leass|
Register Robot  Ieass|
Register John 7 eass |
Close T s |
RegisterUsers s |

7 critical tests, 7 passed, 0 failed
7 tests total, 7 passed, 0 failed

Kuvio 32. Jenkins-tehtavat toiminnassa
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Kuviossa 33 testeja ajetaan Selenium GRIDissa ja kaikki noodit seka niiden selaimet

ovat kdytossa. Kuvion alaosassa nakyy ilmoitus, ettd osa testiskenaarioista on jo-

nossa odottamassa vapaata paikkaa.

» ‘r

J|
Se Grid Console v.2.47.1

DefaultRemoteProxy (version : 2.47.1)

DefaultRemoteProxy (version : 2.47.1)
id : http://172.31.8.128:5566, OS : LINUX

id : http://172.31.8.126:5566, OS : LINUX

Browsers [ el LT[ EYL]) Browsers [el LNl [NEY]]

WebDriver WebDriver
Vi AV

1 requests waiting for a slot to be free.

Capabilities [{platform=ANY, firefox_profile=UEsDBBQAAAAIAKBIijEjOFgm64wIAA..., javascriptEnabled=true,
browserName=firefox, marionette=false, version=1}]

view config

Kuvio 33. Selenium GRID toiminnassa

Testaamisen jalkeen paiva paistaa Jenkinsin tehtdavanakymassa. Kuviossa 34 tulokset

kun testeja ei hajauteta useammalle jarjestelmalle seka hajautetusti ajettuna.

Ei-hajautetun hyvaksyntétestausautomaation suorituskyky

All +
S W Name | Last Success Last Failure Last Duration Robot Results
ec2-start-instances 27 min - #1 N/A 44 sec @
o ec2-stopinstances ~ 4min38sec-#1  NA 54 sec 2
0 robot 27 min - #1 N/A 22 min @ 76 / 76 passed *
Hajautetun hyvaksyntatestausautomaation suorituskyky
All -

S W  Name | Last Success Last Failure Last Duration Robot Results

_ ec2-start-instances 1 hr 2 min - #2 N/A 34 sec @
0 ec2-stop-instances 53 min - #2 N/A 45 sec @
O' robot 1 hr 2 min - Selenium GRID A 9min15sec ) 76/76 passed -

Kuvio 34. Suorituskykyvertailua
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Nadinkin pienilla testimaarilla ero on huomattava. Jenkinsin Robot Framework -liitan-
ndinen ei saanut pelkkaan testien ajamiseen kulunutta aikaa selville ja siksi kaaviotkin
jaivat piirtamatta. Kuviossa 34 nakyva kokonaisaika on koko Jenkinsin tehtavaketjun
suorittamiseen kulunut aika. Ero testien ajamisessa saatiin silti selville. Kuitenkin aje-

tut testit ja niiden lapimenon liitanndinen ndyttaa oikein.
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7 Tulokset

Lopputulos oli toimiva jarjestelma, joka toteutti alussa sille asetetut tavoitteet. Tes-
tausautomaatio ja virheiden raportointi tehostuivat. Uutta ja ei-hajautettua jarjestel-
maa testattiin samoilla testitapauksilla ja tulokset olivat selkeita. Uusi jarjestelma ajoi
testitapaukset lapi yli 50% nopeammin. Ei-hajautettua jarjestelmaa "simuloitiin" aja-
malla testiskenaariot yksi toisensa jalkeen yhta Amazonin virtuaalikonetta ja Firefox-

selainta vasten.

Jos Amazonista otettaisiin viela muutama instanssi lisaa kayttéon, olisi testaaminen

entistakin tehokkaampaa. Nyt osa testiskenaarioista jai jonoon, mika aavistuksen hi-
dasti prosessia, mutta ominaisuus ainakin todettiin toimivaksi. On myds huomattava,
ettd testitapauksien maara on alhainen: normaalisti hyvaksyntatestauksessa niita on

satoja. Hyoty kuitenkin ndkyy ndinkin pienilla testimaarilla.

Kaiken kaikkiaan tyo oli erittdin opettavainen. Jarjestelman suunnittelu vei aikaa ja
myos tietdmys joistakin aihealueista oli alkuun melko olematonta, naistd mainitta-
koon esimerkiksi jatkuva integraatio. Uusien aiheiden opiskelu vei aikaa ja siksi tyén
alussa eteneminen oli melko hidasta. Toteutuksen suhteet kadet olivat vapaat ja eri

ratkaisuvaihtoehtoja sai miettia, joka oli positiivista.

8 Pohdinta

Suurinta pdanvaivaa projektin aikana aiheuttivat tilanteet, joissa jarjestelman eri
komponentteja piti yhdistaa yhdeksi toimivaksi kokonaisuudeksi. Tietotaito ei valtta-
matta heti riittanyt ongelmien ratkaisuun ja taas sai opiskella. Toisaalta nama haas-
teet olivat my@s erittdin mielenkiintoisia ja opettavaisia. Tyon aikana vastaan tuli on-

nistumia ja vastoinkdaymisia, mutta lopputulokseen voi olla tyytyvainen.

Toteutusvaiheen aikana tuli uusia ideoita, joista osa saatiin mukaan. Jatkokehi-
tykseksi jai uuden jarjestelman siirtdminen vanhan tilalle ja Jenkinsin Robot Fra-
mework -liitanndisen raportoinnin parantaminen, jotka eivat aikarajan puitteissa ol-
leet endad mahdollisia toteuttaa. Selenium GRID ei aiheuttanut testeihin isoja muu-
toksia ja siksi uuden testausjarjestelman siirtdminen vanhan tilalle ei pitaisi olla ko-

vinkaan aikaa vieva ty6. Toki Jenkinsin tehtaviin tulisi muutoksia, koska esimerkiksi
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ennen testien ajamista testattavan jarjestelman koostaminen liipaistaisiin kdyntiin
versionhallintaan tulevista muutoksista. Tassa mielessa toteutus jai vield jokseenkin
prototyypin asteelle, mutta toimivaksi sellaiseksi. Tulosten perusteella GRID huomat-
tiin patevaksi vaihtoehdoksi, kun testien ajamista halutaan hajauttaa. Tosin tdysin
ongelmaton ei mydskaan GRID ole. Tyokalua moititaan epadvakaaksi, joka tuli itsekin
huomattua toteutusta tehdessa. Jarjestelma vaati valilla uudelleen kdynnistelya, jotta

testien ajo saattoi jatkua kunnolla.

Testausautomaatiotydkalujen -ja jarjestelmien rakentaminen vaatii yrityksilta aina
runsaasti resursseja. Lisaksi testitapauksiin joudutaan kiinnittdmaan lisshuomiota, jos
testien rinnakkain ajaminen on tavoitteena. Testitapaukset on suunniteltava siten,
ettei testidatan kanssa tule ongelmia. Contriboard-palvelun testiskenaariot pystyttiin
ajamaan rinnakkain ilman muutoksia, vaikkei niita alun perin oltukaan suunniteltu

rinnakkaisajo tavoitteena.

Mikali testitapauksia olisi ollut esimerkiksi puolisen tuhatta kappaletta, oltaisiin saatu
tarkempaa tietoa jarjestelman rakentamisen kokonaiskustannuksista - esimerkiksi
parempi arvio pilvipalvelujen kdyton kuukausittaisista kustannuksista. Virtuaalikonei-
den maaraa jouduttaisiin nostamaan huomattavasti, joka taas nostaisi kustannuksia
nopeasti. Lopullisessa tuotantoon menevassa jarjestelmadssa kustannukset ja jarjes-

telman tehokkuus haettaisiin sopivalle tasolle kokeilun kautta.
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Liitteet

Liite 1. Robot Framework -testiskenaario

***% Settings **r*
Resource resource.txt

*** Test Cases ***
John Opens Computer And Logins

[Tags] scé6 logb
Open Browser To Login Page
Login User john@test.com johnjohn

John Creates and Opens Board
[Tags] scb6
Create Board
Open Board 2 2

John Uses Help
[Tags] scb6
Open Help
Change Help Slides
Close Help
[Tags] scb6

John Changes Board Name
[Tags] scb6
Click Edit Board From Board
Input Board Name Example Project
Click Done Board Edit
[Tags] scb6

John Uses Markdown Text in Ticket and Adds Comment
[Tags] scé6
Create Ticket with Markdown Text and Comment -450

John Exports Board as Image
[Tags] scb6
Export Board Image

John Wants to Know More About the Product
[Tags] scb6
Click About Button

John Changes Password

[Tags] scb
Change Password johnjohn johnjohn2
Change Password johnjohn2 johnjohn

John Set Username
[Tags] scb6
Set Username John

John Checks Board Members
[Tags] sc6
Check Board Members

John Reviews Ticket
[Tags] scb6
Create Ticket 1 1
Review Tickets

John Shares Board
[Tags] scb6

Share Board From Board

Close

-250

TO-DO
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[Tags]
Log Out

sc6

Close Browser
[Teardown]

Liite 2.

Robot Framework -raporttiesimerkki

(9,

Status: All tests passed
Elapsed Time: 00:19:52.298
Log File: log.html
Total Statistics ¢ Total ¢+ Pass + Fail ¢ Elapsed+ Pass / Fail

Critical Tests 76 76 0 00:19:51  m—
All Tests 76 76 0 00:19:51  m—

Statistics by Tag ¢+ Total ¢+ Pass + Fail ¢ Elapsed+ Pass / Fail
log2 2 2 0 00:00:09  m—
log3 1 1 0 00:00:08  m—
log4 2 2 0 00:00:08  me—
log5 1 1 0 00:00:08  me——
reg 7 7 0 00:01:11  no——
sc1 19 19 0 00:03:16  m—
sc2 9 9 0 00:03:33  me—
sc3 15 15 0 00:04:50  m—
scd 12 12 0 00:04:56  m—
sc5 13 13 0 00:01:41  m—

Statistics by Suite + Total ¢ + Fail ¢+ Elapsed+ Pass / Fail
2‘?;:‘:;2:%" & Scenariol 8 5 foZ & Scenarios & Scanariod 76 76 0 00:19:52  n—
RegisterUsers & & & Scenariod & iod & ios. RegisterUsers 7 7 0 00:01:11  —
RegisterUsers & & o2 & Scenariod & iod & ios. Scenario1 20 20 0 00:03:40  m——
RegisterUsers & & & & & i05. S io2 9 9 0 00:03:34  m—
RegisterUsers & & & Scenariod & & i05. S io3 15 15 0 00:04:50  m——
RegisterUsers & & & Scenaricd & & io5. Scenariod 12 12 0 00:04:56  m——
RegisterUsers & & & o3 & & 5. S io5 13 13 0 00:01:42  m——

Totals T Suites Search

Type: O Critical Tests

O All Tests

3



