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Opinnaytetyon tarkoituksena oli toteuttaa Promewell Oy:lle verkkokauppa. Promewell
on vuonna 1997 perustettu mikroyritys, jolla ei ollut aikaisempaa kokemusta verkkokau-
pasta. Toimeksiantaja oli myynyt aikaisemmin vain itse tuottamiaan palveluita. Aloitta-
essaan myos fyysisten tuotteiden myynnin toimeksiantaja tarvitsi niille uuden myyntika-
navan. Koska kuluttajat haluavat ostaa tuotteita ajasta ja paikasta riippumatta, verkko-
kauppa oli luonteva valinta uudeksi myyntikanavaksi.

Opinnaytetyon alussa perehdyttiin yleisesti verkkokauppaan ja verkkokauppaohjelmis-
toihin. Toimeksiantajan teemahaastattelun ja kéytyjen keskusteluiden avulla selvitettiin,
mita toteutettavalta verkkokaupalta halutaan. Saatujen tulosten perusteella tekniseksi to-
teutustavaksi valittiin asennettava avoimen lahdekoodin verkkokauppaohjelmisto. Seu-
raavaksi suoritettiin kayttokokeilu, johon valittiin kolme kayttotarkoitukseen sopivaa oh-
jelmistoa. Kayttokokeilua varten rakennettiin testiympéristd, johon ohjelmistot asennet-
tiin. Ohjelmistoja testattiin asiakkaan ja yllapitdjan rooleissa. Kayttoonotettava ohjel-
misto valittiin kokeilusta saatujen kokemusten perusteella. Kéyttéonottovaiheessa ohjel-
misto asennettiin toimeksiantajan k&ytossé olevaan webhotelliin. Verkkokaupalle valit-
tiin maksu- ja toimitustavat, luotiin asiakasohjeet seka lisattiin tuoteryhmat ja tuotteet.
Lopuksi ulkoasu muokattiin toimeksiantajan toiveiden mukaiseksi.

Ohjelmiston valinta oli huomattavasti helpompaa kayttokokeilun perusteella kuin vain
ohjelmistojen ominaisuuksia vertailemalla. Kokeilussa kaytetty testiymparistod jai toi-
meksiantajan kayttéon harjoittelua ja paivitysten testaamista varten. Asennettavan verk-
kokauppaohjelmiston kéyttéonotto vaati tietoteknista osaamista. Jos yrityksella ei ole tar-
vittavaa osaamista, kannattaa harkita palvelun ostamista ulkopuolelta tai hankkia verkko-
kauppa SaaS-palveluna. Toteutetun verkkokaupan avulla toimeksiantaja pystyy palvele-
maan paremmin asiakkaitaan ja laajentamaan asiakaskuntaansa. Asiakaspalvelua voi
vield parantaa liséamélla kauppaan useampia maksu- ja toimitustapoja.

Asiasanat: verkkokauppa, ohjelmisto, avoin l&hdekoodi



ABSTRACT
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Tampere University of Applied Sciences
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MUJUNEN, VESA:
Selecting and Deploying E-Commerce Software

Bachelor's thesis 57 pages, appendices 2 pages
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The objective of this thesis was to implement a new ecommerce selling channel for
Promewell Oy by selecting and deploying an ecommerce software product for the pur-
pose. Promewell Oy is a microenterprise which was founded in 1997. The company did
not have earlier experience of ecommerce.

The theoretical section explores ecommerce theory and factors that need to be considered
when selecting ecommerce software. The data were collected by a theme interview and
conversations with the entrepreneur. On basis of the interview and conversations, an in-
stallable software suite was selected for the implementation. The next phase was to build
a test environment. In the test environment software suites were tested before final selec-
tion. In the deployment phase the selected product was installed on a web hotel and mod-
ified to correspond to the client’s needs.

The findings indicate that it is much easier to make a selection after practically testing
software than by just comparing their features on paper. Deployment of installable ecom-
merce software does require IT knowledge. If a company does not have that kind of
knowledge, they need to buy it or consider implementing ecommerce as a SaaS service.
The company can improve their ecommerce by adding more payment and delivery meth-
ods.

Key words: ecommerce, software, open source
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1 JOHDANTO

Kuluttajien ostoprosessi ei ole nykyaan niin suoraviivainen kuin aikaisemmin. Tuotteita
halutaan ostaa ajasta ja paikasta riippumatta. Kuluttajat siirtyvét ostoprosessin aikana pal-
velukanavasta toiseen omien tarpeidensa mukaan, eika pelkalla kivijalkamyymalalla enda
pystytd vastaamaan asiakkaiden tarpeisiin. Verkkokauppa muodostaa osan tatd moni-

kanavaista ympdristoa. Verkosta ostaminen on ollut kasvava trendi useiden vuosien ajan.

Opinnaytetyon toimeksiantaja on vuonna 1997 perustettu mikroyritys Promewell Oy,
joka tuottaa psykoterapia, kuntoutusohjaus, tydnohjaus ja coaching-palveluita. Toimek-
siantaja on tédhan asti myynyt padasiassa vain itse tuottamiaan palveluita, mutta aikoo
lisatd myos fyysisten, palveluitaan tukevien tuotteiden myyntid. Asiakaspalvelun paran-
tamiseksi ja asiakaskunnan laajentamiseksi toimeksiantaja tarvitsee tuotteille uuden
myyntikanavan asiakastapaamisten liséksi.

Opinnaytetyon tavoite oli toteuttaa toimeksiantajalle uusi myyntikanava verkkokaupan
avulla. Opinnaytetyon tarkoituksena oli valita ja ottaa kayttoon toimeksiantajan tarpeisiin
sopiva verkkokauppaohjelmisto. Toimeksiantajan tarpeet selvitettiin teemahaastattelulla
ja keskusteluilla. Kun haastattelun ja keskustelujen avulla oli saatu paalinja selville, teh-
tiin kahden ohjelmiston kayttokokeilu. Kéayttékokeilun kokemusten perusteella valittiin

kéyttoon otettava verkkokauppaohjelmisto.

Toimeksiantajalla ei ollut aikaisempaa kokemusta verkkokaupan yll&pidosta. Ohjelmis-
ton valinnassa kiinnitettiin tdhan huomiota. Kéayttokokeilun avulla toimeksiantaja sai ku-
van verkkokaupan yllapidosta, ja ohjelmiston valinta oli helppoa. Kéayttokokeilulla myds
selvitettiin, onko tarpeen laatia yll&pidosta ohjeistusta tai tarvitaanko siihen erikseen han-

kittavaa koulutusta.



2 VERKKOKAUPPA

2.1 Merkitys

Hallavuon (20, 2013) mukaan eldmme nyt nykyaikaisen kaupan kehitysvaiheista (kuva
1) asiakkaan aikaa, jolloin eri kanavia kéyttden tuotteen ymparille luodaan yhdessé asi-
akkaan kanssa tarinaa. VVerkkokauppa liittyy keskeisesti tdhan nykyaikaisen kaupan kol-
manteen Kkehitysvaiheeseen. Ostoprosessin aikana asiakas siirtyy palvelukanavasta toi-
seen omien tarpeidensa mukaan (Hallavuo 23, 2013) ja saattaa esimerkiksi ostaa myyma-
l4sta tuotteen, johon on ensin verkkokaupassa tutustunut.

1960-1980 1980-2000 2000->

e  Globaalitbrandit
e Tehokas ostotoiminta
Ketjuohjaus

e Tehokas tuotanto
Markkinoinnin 4 P:ta
e  Aktiivinen mainonta

e Tarinatja osallistuminen
Monikanavaisuus
Ostamisen tukeminen

Asiakkaan

aika

KUVA 1. Kaupan kehitysvaiheet (Hallavuo 2013, 20, muokattu)

Asiakkuusmarkkinointiliiton, Kaupan liiton ja TNS Gallupin tekemén tutkimuksen mu-
kaan vuonna 2014 suomalaiset tekivat koti- ja ulkomaisissa verkkokaupoissa ostoksia
10,5 miljardilla eurolla. Tésta palveluiden osuus oli 5,7 miljardia euroa, tavaroiden 4,7
miljardia euroa ja digitaalisten sisaltéjen 145 miljoonaa euroa. (TNS Gallup Oy, 2015.)
Vuonna 2015 tilastokeskuksen mukaan 16—89-vuotiaista suomalaisista 46 % oli ostanut
verkosta viimeisen kolmen kuukauden aikana. Useita vuosia jatkunut verkosta ostamisen
kasvu taittui vuonna 2015 ja laski edellisesta vuodesta 2 %. Tilastokeskuksen raportissa
todetaan huonon taloudellisen tilanteen vahenténeen kaikkea kulutusta, mika vaikutti

myos verkkokauppaan. (Tilastokeskus, 2015.)

Arvioitaessa verkkokaupan merkitysta yritykselle ei tule vain miettid, paljonko yrityksen
myyntid voidaan lisata perustamalla verkkokauppa. Yritysten tulee myds miettid, kuinka
nopeasti yrityksen tulisi l&hted mukaan verkkokauppaan ja miten kehittad sitd edes ny-
kyisten markkinaosuuksien sailyttamiseksi. (Hallavuo 23, 2013.)
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2.2 Kannattavuus

Verkkokaupan toiminnassa on kolme muuttujaa: laaja tuotevalikoima, pieni pddomatarve
ja nopeat toimitukset. Naista vain kaksi on valittavissa, ja kolmas muuttuja maaraytyy
néiden perusteella. Seuraamalla esimerkiksi varaston kiertonopeutta ja muita verkkokau-
pan tilastoja, voidaan muuttujille valita optimaalinen suhde. (Lahtinen 2013, 38.) Verrat-
tuna perinteiseen kivijalkamyymalaan verkkokauppa voi sijaita kustannuksiltaan edulli-
semmalla alueella. Verkkokaupalle tulee kuitenkin muita kustannuksia, joita pelkalle pe-
rinteiselle kivijalkakaupalle ei tule, kuten verkkokaupan tekniikka ja toimituskulut. (Lah-
tinen 2013, 36.) Lahtisen mukaan verkkokaupan kannattavuus voidaan laskea seuraavalla
kaavalla: kévijat x konversioprosentti x keskiostos x kate. Konversio tarkoittaa sitd, mo-
niko sivuilla kavija tekee ostoksen. Verkkokaupan voitto saadaan vahentdmalla myynti-
katteesta Kiintedt kustannukset. Vakiintuneen verkkokaupan kohtuullinen konversiopro-
sentti on 2-3 %. (Lahtinen 2013, 36.)

2.3 Tuotevalikoima

Verkkokaupan menestymisen kannalta tuotevalikoimalla on keskeinen merkitys. Hyva
tuote ei ole liian yleinen, eli sita ei ole saatavana joka paikassa. Toisaalta liian harvinai-
sella tuotteella on liian pienet markkinat. (Lahtinen 2013, 32.) Verkkokaupan tuotevali-
koimaa mietittdessé kannattaa huomioida, minké&laiset toimituskulut tuotteilla on. Tuot-
teet toimituskuluineen pitaa pystyd myymaan riittdvan edullisesti. Myoské&én tuotteiden
pakkaamiseen ei saa kulua liikaa ty6té. Logistiikka voidaan ulkoistaa, mutta siitd aiheutuu
lisékustannuksia. On tehtdva laskelmat, onko kannattavampaa hoitaa logistiikka itse.
(Lahtinen 2013, 37.)

Uuden verkkokaupan liiketoiminnan potentiaalia tai jo toiminnassa olevan verkkokaupan
tuotevalikoiman laajentamista voidaan tutkia Googlen avainsana-analyysin avulla.
Avainsanatytkalun tuloksista ndhddan, montako hakua kuukaudessa avainsanalla on
tehty. Tybdkalu my6s antaa avainsanaideoita ja avainsanojen kuukausittaiset haut. Kun

arvioidaan montako prosenttia haun tehneisté asioisi verkkokaupassa, saadaan arvio kuu-
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kausittaisista kavijoistd. Kertomalla kavijamaara konversioprosentilla saadaan todenna-
kdinen ostosten maadréd kuukaudessa. Lahtinen kuitenkin toteaa, ettd on ymmarrettava me-
netelmén rajoitteet ja virhemarginaali, koska konversioprosentti ja verkkokaupassa kévi-

joiden méaara perustuvat arvioihin. (Lahtinen 2013, 41-46.)

2.4 Hinnoittelu

Lahtisen mukaan kaksi yleisinta tapaa verkkokaupan hinnoitteluun ovat kustannusperus-
teinen ja markkinaperusteinen hinnoittelu. Kustannusperusteisessa hinnoittelussa laske-
taan tuotteen myynnisté ja toimittamisesta syntyvat kustannukset, joihin lisdtadan haluttu
voitto. Vaikka tuotteen sisddnostohinta tunnetaan, riskiné on, ettd muut kustannukset las-
ketaan vééarin. Kustannusten arvioinnista alakanttiin seuraa tappiollista myyntid. Jos taas
kustannukset arvioidaan liian suuriksi, tuotteen hinta on liian kallis ja asiakkaat eivét sit&
osta. Markkinaperusteisessa hinnoittelussa tutkitaan, mihin hintaan tuotetta muualla myy-
daan, ja asetetaan oma myyntihinta tdmén perusteella. Tassakin tapauksessa on kuitenkin

huomioitava, ettei tuotetta myydé tappiolla. (Lahtinen 2013, 48-49.)

Hinnoittelussa on huomioitava myos toimituskulut. Mikéli paatetdén perid toimituskulut,
ne voidaan sisallyttaa tuotteeseen tai ne voidaan perid erikseen. Toimituskulut voivat olla
Kiinteét tai perustua todellisiin kustannuksiin. Toimituskuluilla voidaan myds ohjata kes-
kiostosten suuruutta. Jos toimituskuluja ei perita lainkaan, asiakkaat saattavat tehda verk-
kokaupan kannattavuuden kannalta liian pienid kertaostoksia. Toimituskulut eivat saa
myoskaan olla liian suuret, jotta ne eivat muodostu kaupan esteeksi. Asiakkaan tulisi tie-
t&a toimituskulut ostoprosessin mahdollisimman varhaisessa vaiheessa. Jos toimituskulut
selvidvét ostoprosessissa vasta asiakkaan siirtyessa kassalle, han saattaa hylatd ostosko-
riin kerddmansé tuotteet. (Lahtinen 2013, 54-55.)

2.5 Luotettavuus

Koska asiakkaan on yleensd maksettava verkkokaupassa tehdyt ostokset ennen niiden
toimittamista, korostuu verkkokaupan luotettavuus verrattuna perinteiseen kivijalkamyy-
malaan. Asiakkaat eivat halua tilata tuotteita, jolleivat voi olla varmoja, ettd saavat tuot-
teet maksettuaan ne. (Lahtinen 2013, 62.) Verkkokauppiaan on syyta perehtyéa seikkoihin,
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joiden perusteella asiakkaat muodostavat mielikuvan kaupan luotettavuudesta. Lahtisen
mukaan Stanfordin yliopiston tutkimus verkkosivujen luotettavuudesta on edelleen kat-
tavin, vaikka se on tehty jo vuonna 2002. Verkkokauppojen tapauksessa keskeisimmat
luotettavuuteen vaikuttavat seikat tarkeysjarjestyksessé olivat: ulkoasu, rakenne, tunnet-

tuus ja maine, informaatio ja asiakaspalvelu. (Lahtinen 2013, 62-63.)

Sivuston ulkoasulla on merkittava vaikutus luottamuksen syntymiseen. Ulkoasu synnyt-
taa ensivaikutelman sivustolle tulijalle. Jos sivusto ei vaikuta riittdvan hyvalta, ei synny
luottamusta ja kavijat siirtyvéat pois sivustolta. Sivuston tulee antaa verkkokaupasta am-
mattimainen vaikutelma. (Lahtinen 2013, 63.) Verkkokaupan rakenteen on oltava loogi-
nen ja sivustolla pitdd olla helppo liikkua. Tuotekatalogin tulee olla loogisesti jarjestetty.
Kéayttajat ovat myos tottuneet 16ytamaan verkkokauppojen elementit tietyistd paikoista.
(Lahtinen 2013, 63—-64.) Kahteen keskeisimpaan luottamusta herattavaan seikkaan, ulko-

asuun ja rakenteeseen, on mahdollista vaikuttaa verkkokauppaohjelmiston valinnalla.

Asiakkaiden on helpompi luottaa verkkokauppaan, jos he ovat aikaisemmin kuulleet yri-
tyksestd. Varsinkin uuden verkkokaupan on edistettdva tunnettuuttaan esimerkiksi sosi-
aalisessa mediassa. (Lahtinen 2013, 64.) Mikali verkkokauppa ei ole ennestéan tuttu, voi-
daan ké&vijoiden luottamusta lisata kertomalla sivustolla esimerkiksi yrityksen virallinen
nimi, yhteystiedot, y-tunnus, tietoja yrityksestad ja valokuva toimitiloista tai henkil6ista
(Lahtinen 2013, 65).

Verkkokaupan sivustolta on 10ydyttava riittavasti tietoa yrityksesta ja myytavista tuot-
teista (Lahtinen 2013, 64). Informaation on oltava ajantasaista. Esimerkiksi juhlapyh&én
tai vuodenaikoihin liittyvia viesteja ei kannata pitéa esilla viikkoja ajankohdan jalkeen.
(Lahtinen 2013, 67.) Verkkokaupan asiakkaiden on myos saatava kasitys siitd, miten asia-
kaspalvelua on saatavissa ostotapahtuman jalkeen. Toimitusehtojen, palautusmenettelyn,
maksujen ja muiden asiakkaalle tarkeiden tietojen helppo ldydettavyys sivustolta lisdé
luottamusta. My0os lakisdateisen rekisteriselosteen, maksu- ja toimitustapojen on syyta
I0ytya sivustolta. (Lahtinen 2013, 65.)

Suomalaisissa verkkokaupoissa maksetaan yleisimmin verkkopankin kautta. Mikali tima
maksutapa puuttuu, se saattaa herattaa kavijoissé epaluottamusta. (Lahtinen 2013, 66.)
Sen lisdksi etté tietoturva on merkittava luottamusta heréttéva seikka, sen laiminlydminen

voi asettaa verkkokaupan véarinkaytosten kohteeksi. Kannattaa harkita SSL-sertifikaatin
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hankkimista, koska suojattu https-yhteys lisdd kavijoiden luottamusta ja antaa ammatti-

maisen kuvan verkkokaupasta. (Lahtinen 2013, 67.)

2.6 Lait

Keskeisimmat verkkokauppaa koskevat lait ja asetukset Lahtisen mukaan ovat kulutta-
jansuojalaki, laki sopimattomasta menettelystd elinkeinoliiketoiminnassa, henkil6tieto-
laki, sdhkdisen viestinnén tietosuojalaki, tuotevastuulaki, kirjanpitolaki ja verolait. (Lah-
tinen 2013, 87.) Verkkokaupan tallentamat asiakkaiden nimet, yhteystiedot ja ostohistoria
muodostavat henkildrekisterin, jonka kasittelya saatelee henkilttietolaki. Rekisteroidylla
henkil6lld on oltava mahdollisuus kieltaa itsedén koskevien tietojen kéytté suoramarkki-
noinnissa. Henkil6tietolaki edellyttdd, ettd verkkokaupassa on nékyvilla rekisteriseloste.
Tietosuojavaltuutetun toimisto kuitenkin suosittelee laatimaan rekisteriselosteen sijasta
tietosuojaselosteen, jossa kerrotaan rekisteriselostuksen liséksi rekisterdidyn henkilén oi-
keuksista. Ohjeet tietosuojaselosteen laatimiseen 10ytyvat tietosuojavaltuutetun verkko-
sivuilta. (Lahtinen 2013, 97-98.)
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3 VERKKOKAUPPAOHJELMISTOT

3.1 Tekniikka

Verkkokauppaohjelmisto jakautuu edustaan (front end) ja taustaan (back end). Edusta on
verkkokaupan asiakkaalle nédkyva osa. Tausta on verkkokaupan kauppiaalle nakyvé osa.
Taustajarjestelman avulla kauppias hoitaa verkkokaupan yllapitoon liittyvia tehtavia, ku-
ten tuotteiden lisdamista ja tilausten kasittelya. (Lahtinen 2013, 251-252.) Verkkokauppa
vaatii domain-nimen, eli verkkotunnuksen, jolla verkkokauppa I0ytyy netisté. Jos yrityk-
sell& ei vield ole verkkotunnusta, sit4 voi hakea viestintavirastolta tai oman palveluntar-
joajan kautta (Lahtinen 2013, 253). Pilvipalveluna verkkokauppa on mahdollista toteuttaa
ilman omaa domain-nimed. Tallgin osoitteesta saattaa tulla pitka ja vaikeasti muistettava,

esimerkiksi www.pilvipalvelu.com/omaverkkokauppa.

Jotta voidaan valita yritykselle sopiva tapa toteuttaa verkkokauppa, on ensin perehdyttéava
tarjolla oleviin teknisiin ratkaisuihin. Verkkokaupan toteuttamiseen on useita eri teknisia
vaihtoehtoja, kuten pilvipalvelu, webhotelli, itse yllapidettdva fyysinen tai virtuaalinen
palvelin. Pilvipalveluja kéytettdessd ostetaan yhden tietyn palvelimen sijasta resursseja
useiden palvelimien muodostamasta pilvestd. Pilvipalvelu jaetaan yleensa kolmeen eri
tasoon: SaaS (Software as a service), PaaS (Platform as a service) ja laaS (Infrastructure

as a service).

SaaS-palvelussa palveluntoimittaja on asentanut verkkokauppaohjelmiston valmiiksi pal-
velimelle ja verkkokauppiaan tehtavaksi ja& maaritella verkkokaupan ulkoasu ja asetukset
sekd lisatd tuotteet. SaaS-palvelussa verkkokauppias pystyy muokkaamaan vain niitd
verkkokaupan ominaisuuksia, joita palvelu tukee. Uusien ominaisuuksien, esimerkiksi
uuden maksutavan, lisdédminen ei vélttamatta onnistu. (Lahtinen 2013, 257-258.) Eri pil-

vipalveluvaihtoehdoista SaaS vaatii verkkokauppiaalta véhiten teknista osaamista.

PaaS-palvelu voi koostua esimerkiksi webhotellista, johon palveluntuottaja on valmiiksi
asentanut www-palvelimen, tietokannan ja PHP-ohjelmointikielen. Verkkokauppiaan
vastuulle jaa verkkokauppaohjelmiston asentaminen ja yllapito. (Lahtinen 2013, 257—
258.) PaaS-palvelu vaatii verkkokauppiaalta jo huomattavasti enemman osaamista kuin
SaaS-palveluna hankittu verkkokauppa. Mikéli oma osaaminen tai resurssit eivat riita,
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voidaan verkkokauppaohjelmiston asennus ja yllapito ostaa palveluna. PaaS-palvelun
etuna SaaS-palveluun ndhden on, ettei tarvitse tyytya palveluntuottajan tarjoamaan verk-
kokauppaohjelmistoon. Sen sijaan voidaan valita ja mahdollisesti réataloida omia tarpeita

parhaiten vastaava kaupallinen tai avoimen lahdekoodin ohjelmisto.

Kolmantena pilvipalveluvaihtoehtona on laaS, infrastruktuuripalveluna, jossa palvelun-
tuottaja asentaa ja yllapitaa vain kayttojarjestelmaa ja verkkokauppias huolehtii kaikesta
muusta (Lahtinen 2013, 257-258). laaS-palvelu tarjoaa parhaat mahdollisuudet valita ja
hallita kaytettavid ohjelmistoja, mutta vaatii mainituista pilvipalveluvaihtoehdoista verk-
kokauppiaalta eniten osaamista ja aikaa. laaS-vaihtoehdossa ostettuihin palveluihin tur-

vautuminen liséa verkkokaupan perustamiskustannuksia suuren tydmaarén vuoksi.

Vaihtoehtona pilvipalvelulle verkkokauppa voidaan toteuttaa myds yrityksen omalla tai
vuokratulla palvelimella. Palvelin voi sijaita joko yrityksen omissa tai konesalipalveluita
tarjoavan yrityksen tiloissa. Tdma vaihtoehto vaatii kuitenkin isoa investointia laitteistoon
ja paljon osaamista palvelimen yllapidosta. (Lahtinen 2013, 256.) Vuokrattu palvelin on
nykyéén yleensa virtuaalinen. Tama tarkoittaa sitd, ettd ei vuokrata fyysista palvelinta,
vaan palvelinresursseja palveluntarjoajalta. (Lahtinen 2013, 250-251.) Edullisempi vaih-
toehto omalle tai vuokratulle palvelimelle on kéyttd4 webhotellia, jolloin vuokrataan pal-
veluntarjoajalta www-palvelimen levytilaa verkkokauppaohjelmistoa varten. (Lahtinen
2013, 256.) Perinteisessa webhotellissa useiden asiakkaiden www-sivut sijaitsevat yh-
della fyysisella palvelimella ja jakavat palvelimen resurssit. Pilvipalveluna toteutetussa

webhotellissa www-sivut on jaettu useille eri palvelimille.

SaaS-palvelua lukuun ottamatta verkkokauppias vastaa verkkokauppaohjelmiston asen-
tamisesta palvelimelle. Palvelimella pit4& olla asennettuna myds www-palvelin, tieto-
kanta ja PHP-ohjelmointikieli, jolla verkkokaupat on yleensé toteutettu. Yleinen palve-
linympéristd verkkokauppojen toteuttamiseen on LAMP (Linux, Apache, MySQL, PHP),
avoimen ldhdekoodin ohjelmakokoelma (Lahtinen 2013, 250). laaS-palvelua tai webho-
tellia kaytettdessa verkkokauppiaan vastuulle jaa yleensa vain verkkokauppaohjelmiston
asennus ja palveluntuottaja vastaa muiden tarvittavien ohjelmistojen asentamisesta. PaaS-
palvelua, omaa tai vuokrattua palvelinta kaytettaessé verkkokauppias vastaa kaikkien tar-

vittavien ohjelmistojen asentamisesta.
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Varsinaiselle verkkokauppaohjelmistolle vaihtoehtona on siséllénhallintajarjestelma. Jos
yritykselld on jo k&ytdssé jokin sisallonhallintajarjestelmd, kannattaa tutkia onko siihen
saatavilla lis4osia, joiden avulla voidaan toteuttaa riittavilla toiminnoilla varustettu verk-
kokauppa. Jos olemassa olevaa sisdllonhallintajérjestelméa pystytdan hyodyntaméaan,

kauppias séastyy yhdeltd uudelta yllapidettavalta jarjestelmalta.

Verkkokauppaohjelmisto voidaan integroida muihin jérjestelmiin. Yleisimmat integraa-
tiot ovat eri maksujarjestelmiin, kuten verkkopankkiin tai PayPaliin. Lahtinen luettelee
my06s muita esimerkkeja integraatiosta. Niité voivat olla varastonhallinta-, kassa-, toimin-
nanohjaus-, logistiikkapalveluiden ja tavarantoimittajien jérjestelmét. (Lahtinen 2013,
252.)

3.2 Kaytettavyys

Verkkokaupasta toiseen siirtyminen kdy huomattavasti helpommin kuin perinteisesta Ki-
vijalkaliikkeestd toiseen siirtyminen. Koska ostoprosessissa eteen tullut pienikin hanka-
luus saattaa aiheuttaa kavijan siirtymisen toiseen verkkokauppaan, verkkokaupan kéytet-
tavyyteen on ensiarvoisen tarked4 kiinnittdd huomiota. (Lahtinen 2013, 113.) Verkkokau-
passa Vvierailevista voidaan muodostaa nelja ryhmaé vierailijoiden tavoitteiden mukaan:
1) etukateen tiedossa olevan tavaran ostaminen, 2) tuoteryhman tutkiminen, 3) edullisim-
man hinnan etsiminen ja 4) selailu idean saamiseksi. Verkkokaupan pitaa olla kéytetta-
vyydeltadn sellainen, ettd se tukee naita kaikkia tavoitteita. (Lahtinen 2013, 113.)

Kaytettavyysguru Steve Krugin (2014, 11) ensimmainen kéytettavyyssaanto on: ”Al4 pa-
kota minua ajattelemaan”. Talla han tarkoittaa sitd, ettd jokainen sivu pitdisi pyrkié teke-
maan kayttajalle itsestdan selvéksi tai ainakin itsensa selittdvaksi. Kun keskiverto kayttaja
katsoo sivua, hdnen tulee miettimattd ymmartaa, mité sivulla on ja miten sita kéytetaan.
(Krug 2014, 18.) Krug luettelee kolme tosiasiaa, jotka tulee huomioida tehokkaiden web-

sivujen suunnittelussa.

1) Sivustolla kavijat eivat lue sivuja, he silmailevat niitd, koska se on

ihmisten peruskyky. Sivustolla kdynnilla on yleensé jokin tarkoitus, ja se
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halutaan tehda nopeasti. Kayttéjien ei ole pakko lukea kaikkea, vaan he yrit-
tavat silmailemalld 16ytaé kiinnostavan kohdan ja lukea sen. (Krug 2014,
22.)

2) IThmiset eivat tee optimaalisia ratkaisuja, heille riittéda tyydyttavan
ratkaisun 10ytyminen. Sivustolla kéavijat eivat kdy lapi sivun kaikkia link-
keja, vaan klikkaavat ensimmadista sopivalta vaikuttavaa. Ihmiset toimivat
néin, koska heilla on yleensa kiire. V&aran linkin klikkaamisesta ei aiheudu
rangaistusta, back-painikkeella paasee takaisin. Huonosti suunnitellulla si-
vulla ratkaisuiden puntaroinnista ei ole valttamatta hyotya, yht4 hyvin toi-
mii ensimmainen arvaus ja back-painike. Arvaaminen vaatii vdhemman
tyotd, ja oikea arvaus on nopeampaa kuin vaihtoehtojen punnitseminen.
(Krug 2014, 24-25.)

3) Ihmiset eivat selvita, kuinka asiat toimivat. Heille riittaa, ettd parjaavéat
asian kanssa jotenkin. Sivustolla kévijalle ei ole tarkedd ymmartaa, kuinka
sivusto toimii, kunhan he pystyvat kayttdmaan sitd. Kun toimiva tapa on
I0ytynyt, ihmiset eivat muuta sitd, vaikka parempiakin tapoja olisi tarjolla.
(Krug 2014, 25-26.) Vaikka ihmisille riitt4a, ettd parjaavat jotenkin sivuston
kanssa, on kuitenkin molemminpuolista etua, jos he ymmartavat miten si-
vustoa kaytetaan. Heill& on paremmat mahdollisuudet 16yt&é etsiménsa. He
ymmértavat, mitd kaikkea sivustolla on tarjolla. Heitd voidaan ohjata pa-
remmin sinne, mitd heidén halutaan nakevén. He tuntevat itsensa fiksum-

miksi ja tulevat takaisin sivustolle. (Krug 2014, 27.)

Pieni sivulla tapahtuva muutos saattaa jadda ostajalta huomaamatta. Esimerkiksi ostos-
korisivun ndyttdminen ostajalle on riittdvan selked viesti ostajalle siité, etta tuote on li-
sétty ostoskoriin. (Lahtinen 2013, 136-137.) Kun asiakas on valinnut tuotteet ostoskoriin
ja tehnyt ostopaattksen, tulee ostoprosessin olla mahdollisimman selked ja edeta loogi-
sesti. Jos asiakas ei osaa vieda tilausta loppuun tai ostoprosessi on liian hankala ja asiakas
keskeyttad sen, silla on vaikutusta verkkokaupan liikevaihtoon. Kaikissa ostoprosessin
vaiheissa asiakkaan pitdd nahda verkkokaupasta, missé vaiheessa han on ja mité vaiheita
on vield tulossa. (Lahtinen 2013, 138-139.) Vaiheesta toiseen siirtymisen pitéa olla sel-
kedd, esimerkiksi voi korostaa painikkeen, jolla p4d&see seuraavaan vaiheeseen (Lahtinen
2013, 141).
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3.3 Ulkoasu

Usein verkkokaupan ulkoasu toteutetaan teemojen avulla. Tekeméll4 uuden teeman tai
muokkaamalla kaytossa olevaa teemaa voidaan verkkokaupan ulkoasua muuttaa ilman,
ettd verkkokaupan toiminnallisuus muuttuu. Joissain verkkokauppaohjelmistoissa Vvoi
olla useita teemoja kaytossa samanaikaisesti, esimerkiksi tietokoneille ja mobiililaitteille
voi olla omat teemat. (Lahtinen 2013, 252.)

Verkkokaupan ulkoasulle ja elementtien sijoittelulle on syntynyt vakiintuneita kéytén-
toja. Sivun ylareunassa on ylapalkki, jossa on kaupan logo, slogan, mahdollisesti jokin
mainos, hakukentta ja keskeisia navigaatioelementteja. Keskell& olevan vaihtuvan sisal-
I6n molemmilla sivuilla on sivupalkit, joissa on tuoteryhmavalikot ja mahdollisesti uu-
simpien tai suosituimpien tuotteiden luettelo tai muita elementteja. Toinen tai molemmat
sivupalkit voidaan jatt4& pois. Lahtinen suosittelee kayttdmaan vasenta sivupalkkia, jos
toinen jatetddn pois, koska se on vakiintunut sijainti tuoteryhmille. Jos molemmat sivu-
palkit jatetddn pois, tuoteryhmien paékategoriat sijoitetaan ylapalkkiin. Téssa tapauksessa
saattaa vasemmalle avautua sivupalkki, jossa on tarkennettu tuoteryhmaluettelo. (Lahti-
nen 2013, 113-117.)

Lahtisen mukaan suositeltavat sijainnit elementeille ovat: logo ylapalkissa vasemmalla,
tuoteryhmaluettelo ylimpana vasemmassa sivupalkissa, ostoskorin tiivistelma ylimpéana
oikeassa sivupalkissa tai yl&palkin oikeassa reunassa ja hakukenttd ylapalkissa. Jokaiselta
verkkokaupan sivulta on myo6s 10ydyttavéa linkit: 1) etusivulle, joka voi olla ylapalkissa
oleva logo, 2) yhteystietoihin, 3) maksutapoihin, 4) toimitusehtoihin, 5) asiakaspalveluun
jayrityksen taustatietoihin seké 6) rekisteriselosteeseen. Verkkokaupassa pitaa olla naky-
vissa myos murupolku, josta selvidd missé kohtaa sivuston hierarkiassa ollaan ja jota klik-
kaamalla padsee siirtymaan eri tasoille. Erotusmerkkind suositellaan kaytettavéaksi suu-
rempi kuin merkkia (>). (Lahtinen 2013, 116.) Lahtisen mukaan verkkokauppasivuston
peruselementtien sijoittelussa ei yleensd kannata poiketa vakiintuneesta kéytannosta,
koska verkkokaupassa vierailijat ovat tottuneet etsimaéan elementteja tietyisté paikoista ja
niiden siirtdminen muualle vahentdd sivuston kaytettavyyttd. Sivuston yksilollisen ulko-
naon saavuttamiseen ja kilpailijoista erottautumiseen kannattaa kayttdd muita keinoja

kuin peruselementtien uudelleen sijoittelua. (Lahtinen 2013, 118.)
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Jos verkkokauppa ei ole sivuston paatarkoitus, etusivulta on kaytéva vierailijoille sel-
vaksi, ettd tuotteita on myytdvana ja verkkokauppaan navigointi on ilmaistu selkeasti.
Verkkokaupan etusivulla yrityksen esittely ei saa olla pddosassa, vaan etusivulla on esi-
teltdva tuotteita, joista vierailija saa kasityksen tarjolla olevasta tuotevalikoimasta. Etusi-
vulla esiteltavat tuotteet toimivat linkkeina tuotesivuille, joilla tuotteet on esitelty tarkem-
min. (Lahtinen 2013, 118-119.)

Verkkokauppaa suunniteltaessa pitdd ottaa huomioon myds mobiililaitteiden kayttéjéat.
Lahtisen mukaan tutkimuksissa on todettu, ettd matkapuhelimella nettid kéyttavat ostavat
keskiméaaréistd enemman verkkokaupoista. Mobiililaitteet eroavat tietokoneista siing,
etté niissa on pienempi naytto ja niitd kaytetéddn hiiren sijasta sormella. Koska mobiililait-
teissa on pienempi nédyttd, naytetadn vain olennaisin siséltd. Sivupalkit jatetdan pois ja
sisaltd ndytetddn yhdessa sarakkeessa. Koska sormi ei ole yhta tarkka kuin hiiri klikatta-
vien kohteiden pitad olla riittdvan suuria ja riittdvan etaélla toisistaan. Sormella kaytetta-
essé ei myoskaan voi kayttad hover-toimintoa. (Lahtinen 2013, 153-154.) Mobiilikayttoa
varten verkkokauppaan voidaan lisdtd oma pieneen nayttoon optimoitu kayttoliittyma.
Toinen tapa, joka on nykyaéan suositumpi, on kayttaa responsiivista suunnittelua, jolloin
kayttoliittyma mukautuu ndyton koon mukaan. Kolmas vaihtoehto on kaytta4 erikseen
asennettavaa mobiilisovellusta. Tamé& on kuitenkin toteutuskustannuksiltaan kallein vaih-
toehto. (Lahtinen 2013, 153-154.)

3.4 Tuoteryhmat

Lahtisen mukaan tuoteryhmien tekeminen ja tuotteiden jaottelu niihin on haastavaa. Lah-
tinen esittelee muutaman keinon, joilla tuotteita voidaan jakaa tuoteryhmiin: 1) Kannattaa
noudattaa alalle vakiintuneita k&ytantoja. Jos kaikki alalla toimivat verkkokaupat noudat-
tavat samanlaista tuoteryhmittelyd, siitd poikkeaminen aiheuttaa hdmmennysté verkko-
kaupassa vierailevissa. 2) Voidaan kayttaa testiasiakkaita jakamaan tuotteet tuoteryhmiin
ja antamaan nimet ryhmille. 3) Voidaan myds suorittaa kéytettavyystestaus, jossa havain-
noidaan miten testiasiakkaat 10ytévat tuotteet. Mikali tuotteiden 16ytdminen on haasteel-
lista, jaottelua on muutettava. Jos on epaselvéad, kumpaan ryhméén tuote kuuluu, voidaan
se liittdd kahteen tai useampaan ryhmaan. Jos tuote sopii kovin moneen ryhméan, on ja-

ottelussa jotain vikaa, ja tuoteryhméjakoa kannattaa vield tutkia uudestaan. Tuotteiden
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tyypista riippuen niitd voi olla mahdollista ryhmitellda myds useiden eri kriteerien perus-
teella. Jos tuotevalikoima on pieni, ei tarvita monia ryhmié. Jos ryhméssa on vain muu-
tama tuote, ne kannattaa liittdd osaksi jotain toista ryhmé&é. Tuoteryhmid, joissa ei ole
tuotteita, ei kannata pitd4 navigaatiossa nékyvissa. (Lahtinen 2013, 119-121.) Erillisia
Tuoteryhmasivuja, joilla esitellddn tuoteryhman yleiskuvaus, ei tarvita verkkokaupassa,

jossa on pieni tuotevalikoima (Lahtinen 2013, 121-122).

Tuotelistaussivulla esitelldan tuoteryhmaén kuuluvat tuotteet. Lahtisen mukaan tuotelis-
taussivulla pitdd nékya tuotteen nimi, kuva, hinta, tieto etta tuotetta on saavilla eri omi-
naisuuksilla (koko, véri), saatavuustieto ja tuotteen keskeisimmat ominaisuudet. Lahtinen
suosittelee mahdollistamaan tuotteen lisddmisen ostoskoriin suoraan tuotelistaussivulta,
my®os linkin tarkempiin tuotetietoihin tulee olla nédkyvissa. Tuotelistaussivun ylé- ja ala-
reunassa tulee nékya navigaatioelementti, josta selviaa tieto, paljonko tuotteita on kaik-
kiaan, paljonko tuotteita esitetdan per sivu, montako sivua tuotteita on, milla sivulla par-
haillaan ollaan. Tuotteita pitdd pystyd myos jarjestelemddn hinnan ja muiden tarkeimpien
ominaisuuksien mukaan. (Lahtinen 2013, 122-123.)

3.5 Tuotesivut

Verkkokaupassa tuotesivu on asiakkaan ainoa tapa saada tietoa tuotteesta, ja silla on suuri
merkitys verkkokaupan menestymiselle. Jos asiakkaat eivat saa tuotesivulta riittavéasti tie-
toja tuotteesta tai tiedot ovat virheellisid, he eivat osta tuotetta tai kuvittelevat ostavansa
toisenlaisen tuotteen, kuin se todellisuudessa on. Puutteelliset ja/tai virheelliset tuotesivut
saattavat johtaa tyytymattémiin asiakkaisiin ja tuotepalautuksiin. Lahtisen mukaan tuote-
sivulla tulee olla tuotetta kuvaava tuotenimi, tuotteen kuvaus, hyvétasoinen kuva jota voi
suurentaa, mielelladn useita kuvia, hinta myds optioineen, saatavuustieto, selked tapa
tuotteen lisédmiseksi ostoskoriin. (Lahtinen 2013, 123-124.) Tuotteen hinnan pitéa olla
selkeésti esilla, ja sen pitdd olla ndkyvissé jo ennen tuotteen siirtdmista ostoskoriin. Hin-
nassa on syyta esittdd eurot ja sentit pilkulla eroteltuna myos siiné tapauksessa, etta ne
ovat nollia. My6s €-merkin on hyvé olla mukana hinnan esityksessa, kuten tassé esimer-
Kissd 9,99 €. (Lahtinen 2013, 124-125.)

Tuotekuvauksia kirjoitettaessa on hyva pitda mielessé, ettd ne on kirjoitettu asiakasta var-
ten. Asiakkaan pitda saada kuvauksesta tieto, mitka ovat tuotteen edut h&nen kannaltaan.



21

Tuotekuvaus pitaa kirjoittaa asiakkaan ymmartamalla kielelld. Kaikki asiakkaat eivat
jaksa/halua lukea pitkda tuotekuvausta. Tuotteita etsittdessa tuotekuvausta silméillaan.
Kuvauksen alussa voi olla tiivistelma, jossa kerrotaan tuotteen tdrkeimmat ominaisuudet,
jasen jalkeen pidempi kuvaus niille, jotka ovat kiinnostuneita tietdmaan tuotteesta enem-
man. Pitkéssa tekstissé kannattaa kayttaa valiotsikoita ja kappalejakoa lukemisen helpot-

tamiseksi. Tekstin voi myos ryhmitelld eri valilehdille. (Lahtinen 2013, 125-127.)

Koska ihmisilld on visuaalinen muisti, jokaisesta tuotteesta pitaa olla verkkokaupassa
kuva. Kun tuotekuvauksessa on kuva, ihmiset hahmottavat tuotteen paremmin kuin pel-
kan tekstin avulla. Tarpeen mukaan kuvia voi myos olla useita, esimerkiksi eri puolilta
tuotetta. Tuotesivulla olevan kuvan ei tarvitse olla iso, mutta sit4 pitdéd pystya suurenta-
maan tai zoomaamaan. Suurennus- ja zoomaustytkaluissa on huomioitava, etta ne ovat
selkeitd kayttaa ja toimivat kaikissa selaimissa. (Lahtinen 2013, 129,131.) Tuotesivulla
tulee olla ndkyvissa tuotteen saatavuustieto. On hyva ilmoittaa, onko tuote saatavissa heti
varastosta vai saadaanko tuote tilaamalla. Myos toimitusaika on hyva kertoa sekéa varas-
tossa olevista etta tilaustuotteista. Saatavuustiedon on oltava néakyvissa tuotesivulla, ei
vasta sitten, kun tuote on siirretty ostoskoriin. (Lahtinen 2013, 132.) Loppuunmyytyja
tuotteita, joita ei ole en&é saatavissa liséé varastoon, ei kannata naytta4 tuotevalikoimassa.

3.6 Maksutavat

Verkkokaupan tulee tarjota riittdvan kattavasti maksutapoja, ja asiakkaiden tulee kokea
ne turvallisiksi. Muuten niilla on negatiivista vaikutusta kaupan toimintaan. Maksamisen
tulee olla helppoa ja sujuvaa, jotta asiakas suorittaa ostoprosessin loppuun. Maksutapoja
valittaessa verkkokauppiaan on huomioitava eri maksutavoista aiheutuvat kustannukset.
Yleisimmat maksutavat ovat: 1) pankin verkkomaksu, 2) lasku, 3) postiennakko ja 4)
luottokortti. (Lahtinen 2013, 272.) Muita maksutapoja ovat rahoitusyhtiot, kuten Klarna,
tai kansainvéliset maksujarjestelmét, kuten PayPal. Yritysten valisessé kaupassa tilauk-
sen yhteydessa tai jalkikateen lahetettava lasku on monesti ainoa huomionarvoinen mak-
sutapa. (Lahtinen 2013, 277.)

Suomessa lahes puolet maksuista hoituu verkkopankin kautta, joka on suosituin maksu-

tapa. Toiseksi suosituin maksutapa on luottokortilla maksaminen. Verkkopankki on suo-
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malaisille tuttu tapa maksaa, ja se koetaan luotettavaksi. Sopimus verkkomaksusta voi-
daan tehd& suoraan pankin kanssa. Katevampi tapa on kuitenkin tehdéd sopimus maksun-
valittdjan kanssa, jolloin saadaan yhdell& sopimuksella kayttoon kaikki verkkopankit ja
yleisimmat luottokortit. Verkkopankin tai maksunvélittdjan kaytto vaatii verkkokauppa-
ohjelmistoon integraation maksunvaélittdjan jarjestelmaan. Verkkokauppaohjelmiston va-
linnassa tulee huomioida, mihin maksujérjestelmiin integraatio on saavissa. (Lahtinen
2013, 272-275.)

Lasku on Lahtisen mukaan kolmanneksi suosituin maksutapa. Laskua kaytettaessé ei tar-
vitse maksaa palkkiota maksunvélittgjille. Lahtinen kuitenkin huomauttaa, ettei lasku ole
valttamatta kokonaiskustannuksiltaan edullisin. Laskua kaytettdessé verkkokauppiaan
tyoté lisaa se, ettd han kdy tarkistamassa, onko maksu tullut tilille. (Lahtinen 2013, 275-
276.) Laskua kaytettdesséd voidaan toimia kahdella tavalla. Ensimmainen tapa on antaa
asiakkaalle maksutiedot verkkokaupassa tehdyn tilauksen yhteydessa. Lahtinen suositte-
lee antamaan maksutiedot verkkokaupan sivuilla ja sdhkopostilla. Laskun tulee olla heti
maksettavissa tilauksen jélkeen, jotta asiakas voi maksaa sen vélittdmaésti omassa verk-
kopankissaan. Laskun maksaminen myéhemmin aiheuttaa asiakkaalle yliméaréisen vai-
heen tilausprosessissa, ja hén saattaa saada verkkokaupasta harrastajamaisen kuvan. Kun
verkkokauppias huomaa maksun saapuneen tilille, han 1&hetta4 tilatun tuotteen. Verkko-
kauppiaan kannalta tdma tapa véhentaa luottotappion riskiéd. Toinen tapa on toimittaa ti-
lattu tuote heti ja lasku tilauksen mukana tai jalkikateen. Téassa tavassa on kuitenkin ris-
kind maksujen jddminen saamatta ja luottotappioiden kasvaminen. (Lahtinen 2013, 275-
276.)

3.7 Arviointi

Verkkokauppa voi tarjota kéyttéjille mahdollisuuden arvioida tuotteita. Tuotteiden ostajat
saavat paremman kuvan tuotteista toisten kéyttdjien Kirjoittamista arvioista. Tuotearvi-
oinneista on hyotyd myos kauppiaalle, esimerkiksi tuotevalikoiman optimoinnissa ja
markkinoinnin suunnittelussa. Positiiviset arviot lisd&vat luottamusta tuotteeseen ja verk-
kokauppaan. Lahtisen mukaan myds negatiiviset kommentit lisdévét luottamusta verkko-
kauppaan, koska ne osoittavat, ettd arviot julkaistaan kaunistelematta. Vaikka on ole-

massa riski, ettd negatiivisten arvioiden takia menetetdén joitain asiakkaita, on Lahtisen
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mukaan arvioista saatavat hyodyt kuitenkin tatd menetystd suuremmat. (Lahtinen 2013,
133-134.)

3.8 Lomakkeet

Lomakkeet pitad tehda asiakkaille mahdollisimman helpoksi. Lahtisen mukaan tdhan on
seuraavia keinoja: 1) Ei kysyté turhia tietoja tai tietoja kahteen kertaan, 2) muistetaan
tiedot: aikaisemmin taytetyt tiedot nédkyvét lomakkeessa vaikka asiakas kdy valilla toi-
sella sivulla, 3) lomakkeen kaikkia kenttid ei tyhjennetd virhetilanteissa, 4) mahdolliset
rajoitukset, kuten salasanan pituus, kerrotaan etukateen, 5) syottokentat ovat riittavén pit-
kia ja 6) tiedot voi sy6ttdd monella tapaa, esimerkiksi puhelinnumero véliviivalla tai il-
man, 7) "tyhjennd kaikki” -painiketta ei kannata pitad nakyvissa, jottei asiakas vahingossa
tyhjennd sy6ttdmidén tietoja. (Lahtinen 2013, 142.) Jos verkkokauppaohjelmisto on alku-
perdltddn ulkomaalainen, on térkedd lokalisoida se vastaamaan suomalaista kaytantoa.
Erityisesti nimi- ja osoitetietojen késittelyn pitaa olla suomalaisen kdytannén mukaisia.
(Lahtinen 2013, 143.)

3.9 Haku

Verkkokaupan kéytettavyyteen liittyy myos hakutoimintojen toimivuus. Mitd suurempi
verkkokaupan tuotevalikoima on, sitd suurempi on hyvin toimivan hakutoiminnon mer-
kitys. Jos asiakas ei l16yda haluamaansa tuotetta, se vahentdad verkkokaupan myyntia.
Yleensé verkkokaupan hakutoiminto on rajattu vain tuotevalikoimaan. Lahtinen kuiten-
kin ehdottaa, ettd hakutoiminnon pitéisi antaa tuloksia my6s muusta verkkokaupan sisal-
tdmastd informaatiosta, koska asiakkaat saattavat etsia esimerkiksi yhteystietoja tai toi-
mitusehtoja. Jotta hakukenttd on helppo 16ytaa sivulta, sen pitdisi sijaita sivun ylareu-
nassa, olla tyhja ilman esitéytettya tekstia ja hae-painikkeen 16ytya sen oikealta puolelta.
Haun pitad toimia sek& nappdimiston enter-ndppédimelld ettd hae-painiketta klikkaamalla.
(Lahtinen 2013, 144.)

Hakutoiminnon pitaa tukea erilaisia hakutyyppeja, esimerkiksi avainsanalla tai tuotenu-

merolla hakua. Kirjoitusvirheiden korjaaminen sek& yksikko- ja monikkomuotojen tun-
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nistaminen ovat hyvéan hakutoiminnon piirteitd. Lahtinen kuitenkin toteaa, etta tdmé saat-
taa olla vaikea toteuttaa teknisesti. Jos hakutoiminto ndyttdd hakuehdotuksia asiakkaan
Kirjoittaessa hakutermid, Kirjoitusvirheiden vaikutus véhenee. (Lahtinen 2013, 145.)

Verkkokaupassa voi olla yksinkertaisen haun lisdksi myos tarkennettu haku. Lahtinen
kuitenkin kehottaa harkitsemaan sen tarpeellisuutta. Kaytettdvyyden kannalta parempi
ratkaisu on tarjota perushaun jalkeen mahdollisuus k&yttd4 suodattimia ja lisavalintoja
haun tarkentamiseen. (Lahtinen 2013, 146.) Lahtisen mukaan kéytettavyystutkimuksissa
on todettu, ettd hakutermit ovat yleensa lyhyita ja yksinkertaisia, eivatka kayttajat yleensa
osaa kayttdd monimutkaista hakulogiikkaa. Tdman vuoksi kannattaa valttaa liian moni-
mutkaisten hakutoimintojen tarjoamista. (Lahtinen 2013, 147.) Hakutoiminnon pita4 tar-
jota mahdollisuus jarjestéda hakutuloksia véhintaan hinnan mukaan (Lahtinen 2013, 146).
Hakutulossivulla ei kannata néyttdd hakutulosten lisdksi muuta informaatiota, kuten mai-
noksia, etteivat asiakkaat tulkitse niita hakutuloksiksi (Lahtinen 2013, 150).

3.10 Palveluviestit

Verkkokaupan l&hettdmat palveluséhkopostit ovat tarked osa ostoprosessia. Tilausvah-
vistus on térkein palvelusahkoposti. Vaikka asiakas nakisi verkkosivulla ilmoituksen os-
totapahtuman onnistumisesta, hanelle voi jadda epédvarma olo tilauksen perille menosta
ilman vahvistuséhkopostia. Myos kuluttajasuojalaki edellyttaa tilausvahvistuksen toimit-
tamista asiakkaalle. Muita asiakkaalle lahetettyja s&hkoposteja ovat esimerkiksi asiak-
kaaksi rekisterditymisesté lahetettdva ilmoitus, tilauksen tilan muutoksesta ilmoittaminen
ja uuden salasanan lahettdminen unohtuneen tilalle. Myds tekstiviestejd voidaan kéyttaa

palveluviestien valittamiseen. (Lahtinen 2013, 150-151.)

Palvelusdahkopostien tulisi antaa verkkokaupasta ammattimainen kuva. Mainoksia palve-
luséhkdposteihin ei kannatta laittaa, koska niiden tarkoitus on tiedottaa asiakkaalle tilauk-
sen etenemisesta. Sahkdpostimarkkinointi myo6s edellyttad, ettd asiakas on sen hyvéksy-
nyt. Ennen verkkokaupan kéayttéonottoa sdhkdpostitoiminnot on syytd testata ja oikolu-
kea. Varsinkin avoimen lahdekoodin ohjelmistoissa suomennokset voivat olla virheelli-
sid. (Lahtinen 2013, 151-152.)

Lahtinen (2013, 151-152) listaa parhaita k&ytant6ja palvelusdhkoposteihin:



1)
2)
3)
4)
5)
6)
7)
8)
9)
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Kéytet4an osoitetta, johon voi vastata.

Tehd&én otsikosta lyhyt.

Kirjoitetaan avainsanat otsikon alkuun, esimerkiksi tilausvahvistus.
Kerrotaan otsikossa, jos vastaanottajalta edellytetdan toimia.
Pidetaan viesti lyhyena.

Laitetaan vastaanottajalle tarkein tieto viestin alkuun.

Viestissa on yrityksen yhteystiedot.

Rivilla on enint&dan 65 merkkié.

Kéytetd&n sarkaimen (TAB) sijasta valilyontia.

10) Varmistetaan, ettd viesti on luettavissa my6s muilla kuin vakiolevyisilla fonteilla.
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4 TIETOTURVA

4.1 Yleista

Verkkokauppiaan kannattaa perehtyd etukdateen tietoturvan perusteisiin ja yleisimpiin uh-
kiin. Naista tiedoista on hyotya verkkokauppaohjelmiston valinnassa ja yllapidossa. Kun
on etukateen perehtynyt asiaan, siihen liittyvid mahdollisia ongelmia pystytdén valtta-
maan tai ongelmien ilmaantuessa on helpompi sdilyttda rauhallisuutensa ja véalttaa hati-
koidyt toimenpiteet. Tietoturva kuuluu organisaation riskienhallintaan. Lahtinen pitaa tie-
toturvan ldhtékohtana hallinnollista tietoturvaa, johon kuuluvat: toimintalinjaukset ja pe-
riaatteet, vastuiden méaarittely, ohjeistus, koulutus ja valvonta. Lahtisen mukaan suurin
uhka tulee usein organisaation sisalta tai yhteistyékumppaneiden taholta. Uhkaan varau-

tuminen on hallinnollisen tietoturvan keskeisié tehtavié. (Lahtinen 2013, 285.)

Lahtinen kehottaa noudattamaan tietoturvan suhteen kerrostetun turvallisuuden periaa-
tetta. Tdma tarkoittaa sitd, ettd yhden tietoturvaominaisuuden pettdessd muut varmistuk-
set suojaavat jarjestelméa haitallisilta toimenpiteiltd. Verkkokaupan hallintajarjestelma
voidaan suojata hyvan salasanan lisdksi sallimalla p&asy vain tietyisté IP-osoitteista. Li-
séksi kannattaa muuttaa hallintajarjestelmén oletusverkko-osoite toiseksi. Vaikka jérjes-
telmaén luvatonta padsyéa yrittava onnistuisi selvittdméaén naista yhden, edessa on viela
kaksi muuta estettéd. (Lahtinen 2013, 286.)

Verkkorikolliset pyrkivat yleensa huijaamaan tavallisia ihmisid, koska se on huomatta-
vasti helpompaa kuin esimerkiksi pankkien huijaaminen, koska pankeilla on hyva tieto-
turvan taso ja ne ovat varautuneet hyokkéyksiin (Lahtinen 2013, 279-280). Lahtinen to-
teaa vield, ettd itse verkkokauppakin voi olla huijauksen kohteena. Verkkorikolliset voi-
vat yrittdd hyodyntéa verkkokaupan tietoturva-aukkoja tilatakseen tuotteita ilmaiseksi tai
pienemmaéll& hinnalla (Lahtinen 2013, 280). Jos verkkokauppaan onnistutaan murtautu-
maan, voidaan verkkokauppaa kayttéda haittaohjelmien levittdmiseen asiakkaiden ko-
neille. Haittaohjelmien tarkoituksena voi olla spAmmien eli mainossahkopostien l&hetta-
minen, tai niit4 voidaan kayttdd myos hajautetuissa palvelunestohytkkéyksissa. Haitta-
ohjelmien avulla voidaan myos pyrkid keradméaan asiakkaiden tunnuksia ja salasanoja.
(Lahtinen 2013, 278.)
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4.2  Verkkohyokkaykset

Verkkohyokkéyksissa kaytetddn hyvaksi haavoittuvuutta, jolla tarkoitetaan ohjelmiston
puutetta tai vikaa (Lahtinen 2013, 280). Verkkohyokkéyksen tarkoitus voi olla esimer-
kiksi muuttaa sivuston sisaltod, kuten lisata mainoksia tai kyselylomake, jolla pyritaan
kerd&maan asiakkailta haluttuja tietoja. Asiakkaat saatetaan myos pyrkid ohjaamaan verk-
kokaupan sivustolta toiselle sivustolle. (Lahtinen 2013, 279.) Useimmat verkkohyok-
kaykset ovat ammattilaisten tekemid, ja niill& on taloudellinen motiivi. Hyokkaéaja ei ole
valttamatta kiinnostunut hyokkayksen kohteena olevasta verkkokaupasta, vaan sen asiak-
kaiden henkilo- ja maksutiedoista tai heidan tietokoneistaan. Hyokkaaja saattaa pyrkié
varastamaan asiakkaiden henkil0kohtaisia tietoja ja myymaéan niita eteenpéin. (Lahtinen
2013, 278.) Anastettuja henkil- ja maksutietoja voidaan kéayttaa identiteettivarkauksiin
tai maksuvalinepetoksiin (Lahtinen 2013, 279).

Lahtisen havaintojen mukaan SQL-injektio on yleisin hyokkaystyyppi. Verkkokauppa-
ohjelmisto kayttaa tietokantaa SQL-kyselyiden avulla, ja tietokanta palauttaa vastauksen
ohjelmistolle. SQL-injektiossa hyokkaaja pyrkii muuttamaan SQL-kyselyitd omiin tar-
koituksiinsa sopiviksi. Useimmat verkkokaupat on toteutettu PHP-kielelld. Vanhemmat
PHP-toteutukset ovat erityisen alttiita SQL-injektiolle. Nykyisin on tarjolla turvallisem-
pia tapoja toteuttaa SQL-kyselyt PHP:114. (Lahtinen 2013, 281.)

Cross-site Scripting (XSS) -hyokkayksissa kaytetdan hyvaksi javascript-koodia. Lahtisen
mukaan 80 % kaikista haavoittuvuuksista on XSS-haavoittuvuuksia. (Lahtinen 2013,
283.) XSS-hyokkéyksid on kahta tyyppid, pysyva ja ei-pysyvé, néista ei-pysyva on ylei-
sempi. Ei-pysyvassa hyokkayksessa kayttdja yritetddn saada klikkaamaan esimerkiksi
keskustelupalstalle tai séhkopostiin l&hettyé linkki&. Linkki voi olla esimerkiksi verkko-
kaupan hakutoimintoon, ja linkkiin on lisétty haitallinen koodi. Jos verkkokauppaohjel-
misto ei poista hakukenttaan syotettya haitallista koodia, hyokkéaja voi saada salaisia tie-
toja kayttajan mitdén aavistamatta tai haitallinen koodi voi suorittaa jonkin ei-toivotun
toiminnon. (Lahtinen 2013, 282-283.)

Pysyvéssd XSS-hyokkéayksessa pyritddn muuttamaan verkkokaupan sivuston siséltoa.
Tall6in kaikille sivustolla kavijoille lahetetdan haitallinen koodi. Tdmé voidaan toteuttaa
murtautumalla jarjestelmaan ja muuttamalla sisélt6d. Toinen toteutustapa on lahettaa pa-

lautelomakkeen kautta tuotearviointi tai kommentti, jossa on mukana haittakoodia. Jos
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verkkokauppaohjelmisto ei poista haittakoodia kommenteista, se menee kaikille kom-
mentteja lukeville. (Lahtinen 2013, 283.)

Paasy tiedostojarjestelméén (directory-traversal) -hyokkayksessé pyritdén padseméaan si-
sédan palvelimen tiedostojarjestelmaédn. Tiedostojarjestelmasta etsitddn salasanoja tai
muita hyokkaajaa kiinnostavia tietoja sisaltavia tiedostoja ja pyritdédn saamaan niita hal-
tuun. (Lahtinen 2013, 283.)

Palvelunestohyokkéayksen (DoS) tavoitteena on verkkokaupan toiminnan hairitseminen.
Palvelunestohyokkayksessé voidaan verkkokauppaan lahettdd niin paljon sivunlataus-
pyyntoj4, ettd verkkokauppa hidastuu tai lakkaa vastaamasta pyyntoihin kokonaan. Hyok-
kayksen tehoa lisataan usein ylisuurilla tai virheellisilla pyynnoilla. Koska haittatarkoi-
tuksessa lahetetyt sivunlatauspyynnét eivat eroa tavallisista pyynndista, on palvelunesto-
hyokkéykseltd vaikea suojautua. Erityisen vaikeaa on suojautua hajautetulta palvelunes-
tohyokkaykselta (DDoS), jossa kdytetddn useita tietokoneita pyyntGjen lahettamiseen
(Lahtinen 2013, 283.) Tahaton palvelunestohyokkays saattaa syntyd, jos verkkokaupan
suosio kasvaa niin suureksi, ettei palvelin ehdi vastata kaikkiin sivunlatauspyyntoihin.
Vaikka kyseessa ei ole haittatarkoituksessa tehty hyokkays, kdytetdaan termié tahaton pal-
velunestohyokkays, koska vaikutus on sama kuin palvelunestohydkkayksessa. (Lahtinen
2013, 284-285.)

43 Kaytantoja

Arkaluontoinen fyysisella valineelld, kuten paperilla tai cd:ll4, oleva tieto tulee séilyttaa
kassakaapissa. Tunnuksia ja salasanoja sisaltavét séhkopostit on syyté poistaa kolmasien
osapuolien sahkdpostipalvelimilta. Palvelimella sijaitsevat salausavaimet ja muu arka-
luontoinen tieto on sijoitettava sellaiseen kansioon, johon ei ole mahdollista paasta www-
palvelimen kautta. Liséksi henkil6tietolaki asettaa omat vaatimuksensa henkil6tietojen
séilytyksestd. (Lahtinen 2013, 286.)

Avoimella lahdekoodilla toteutetut verkkokauppaohjelmistot on yleensa tehty laaduk-
kaasti ja niihin julkaistaan jatkuvasti tietoturvakorjauksia ja muita péivityksia. Verkko-
kauppaohjelmistojen lisdosien laadussa ja yll&pidon tasossa sen sijaan on runsaasti vaih-
telua. Lahtinen kehottaa vélttamé&an sellaisen verkkokauppaohjelmiston valintaa, joka on
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harvinainen tai jonka tuki on loppunut. Myds sellaisia lisdosia on syyta valttaa, joiden
viimeisin pdivitys on useamman vuoden takaa ja joille tukea ei ole saatavissa. Lisdosaa
el myosk&én kannata asentaa, jos tekija ei ole enda aktiivinen tai on lopettanut toimin-
tansa. Lahtisen mukaan samat sadnnot koskevat myds kaupallisia ohjelmia. (Lahtinen
2013, 287.)

Verkkokaupassa on kiinnitettdva erityista huomiota maksamisen tietoturvaan. Varsinkin
avoimen lahdekoodin verkkokauppaohjelmistojen maksujarjestelmaintegraation mahdol-
listavien liséosien laadussa on paljon vaihtelua. Lisdosan puutteellisesta maksun tarkis-
tuksesta johtuvaa tietoturva-aukkoa hyodyntdmaélla on mahdollista tehda tilauksia mak-
samatta niit4. Lahtisen mukaan néité puutteellisia lisdosia on ollut k&ytdssa vuonna 2013
varsin runsaasti. (Lahtinen 2013, 287.) Lahtinen kehottaa verkkokauppiasta varmista-
maan kaytettdvien maksujarjestelmaintegraatioiden turvallisuuden ja kayttamaan tarvit-
taessa apuna asiantuntijoita (Lahtinen 2013, 288). On syyta véltta4 jarjestelmid, joissa
verkkokauppias joutuu kasittelem&&n maksamiseen liittyvaa arkaluontoista tietoa, kuten
luottokorttinumeroita (Lahtinen 2013, 288). Kaikissa suomalaisissa ja useimmissa ulko-
maisissa maksujarjestelmissa asiakas siirtyy verkkokaupasta maksujérjestelman tarjoajan
sivulle maksamaan tilauksen. Téllaisen jarjestelman etuna on se, ettd maksamiseen liit-

tyvé arkaluontoinen tieto ei vality verkkokauppiaalle. (Lahtinen 2013, 288.)

Secure Sockets Layer (SSL) -salausprotokollan avulla, joka nykyaan tunnetaan myas ni-
mell& Transport Layer Securityna (TLS), voidaan suojata verkkokaupan tietoliikenne.
SSL perustuu varmenteisiin, joiden avulla verkkosivuston identiteetti voidaan todentaa.
Varmenteita myontévia yrityksia on esimerkiksi VeriSing. Varmenteita on myos mahdol-
lista ostaa useimpien webhotellien kautta. (Lahtinen 2013, 289.) Selaimen ja www-pal-
velimen vélinen salattu tiedonsiirto tapahtuu https-protokollan avulla. Salatulla tiedon-
siirrolla on erityisesti merkitysta arkaluontoisen tiedon, kuten tunnusten ja salasanojen
siirrossa. Lahtinen huomauttaa, ettd SSL-sertifikaatti ja HT TPS-protokolla eivét suojaa
verkkokauppaa tietomurroilta ja hyokkayksiltd. Ne tarjoavat vain keinot verkkokaupan

identiteetin tunnistamiseen ja verkkoliikenteen salaamiseen. (Lahtinen 2013, 289.)

Lahtinen kehottaa kiinnittdmaan huomiota verkkokaupan tietoturvassa perusasioihin, ku-
ten hallintajarjestelmén salasanoihin. Lahtinen kertaa hyvan salasanan sdénnot: se ei ole
nimi eik& 10ydy sanakirjoista, ei sisalla verkkotunnusta, kaupan tai yrityksen nimeé, on
vahintaan 15 merkkia pitka, sisaltaa erikoismerkkejé, kéytetdan vain yhdessé palvelussa.
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(Lahtinen 2013, 289-290.) Asiakaspalvelun kannalta kannattaa miettid, onko syyta pa-

kottaa asiakkaita k&yttdmaan néin pitkia salasanoja. (Lahtinen 2013, 290.)

Hyvét verkkokauppaohjelmistot eivat tallenna salasanoja selvékielisind. Jokaiselle sala-
sanalle lasketaan oma tiiviste. Vaikka kayttdjilla sattuisi olemaan sama salasana, niille
lasketaan yksilollinen tiiviste, joka tallennetaan. Ainoa keino murtaa tiiviste on kayda
kaikki vaihtoehdot lapi. Tdma vaatii runsaasti laskentatehoa. (Lahtinen 2013, 290.)

4.4 Paivitykset

Hyvin yllapidettyjen ohjelmistojen valmistajat julkaisevat saannollisesti paivityksié,
joissa on virheiden korjauksia, uusia ominaisuuksia ja tietoturvapaivityksia. Verkkokau-
pan riittdvan tietoturvan tason yllapitdmiseksi kaikkiin k&ytettaviin ohjelmistoihin on
asennettava tietoturvapaivitykset ja huolehdittava siitd, ettd noudatetaan ohjelmiston val-
mistajan tai toimittajan ohjeita. Tata varten organisaatiossa tulee olla prosessi, jolla tieto-
turvapaivityksia seurataan ja asennetaan. Prosessin vaiheita ovat ohjelmistopdivitysten
seuranta, paivitysten analysointi, paivitysten asennus testiymparistoon ja testaus seké pai-
vitysten asennus tuotantoympéristoon. Paivitykset luokitellaan yleensé niiden tarkeyden
ja kiireellisyyden mukaan. Lahtisen mukaan on yleensé syyta asentaa kaikki valmistajan
suosittelemat paivitykset. (Lahtinen 2013, 290-291.)

Lahtisen mukaan aivan liian usein verkkokauppaohjelmiston asennuksen jalkeen laimin-
lyddaan sen yllapidosta huolehtiminen. VVanhojen ohjelmistoversioiden kayttd aiheuttaa
kuitenkin tietoturvariskin. Koska tietoturvan yllapitoprosessi vaatii osaamista ja jatkuvaa
seuraamista/ty6ta, aiheutuu siitd verkkokauppiaalle kustannuksia. (Lahtinen 2013, 292.)
Jos omaa osaamista ei 10ydy, palvelu joudutaan hankkimaan ulkopuolelta. Lahtinen to-
teaa tdmén vahentdvan maksuttomien avoimen l&dhdekoodin ohjelmistojen houkuttele-
vuutta, koska yllapidosta voidaan joutua maksamaan enemmaén kuin pilvipalveluna han-

kitun verkkokauppaohjelmiston kustannukset olisivat. (Lahtinen 2013, 292.)

Oma palvelimen kaytto edellyttéa riittdvad osaamista ja resursseja. Mikali niita ei ole, on
parempi vuokrata palvelin ja sen yllapito asiantuntevalta yritykselta (Lahtinen 2013, 293).

Omaa palvelinta kéytettédessa verkkokauppaohjelmiston liséksi tulee huolehtia ainakin
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www-palvelimen, tietokantaohjelmiston ja palvelimen kayttojarjestelman ohjelmistopéi-
vityksistéd (Lahtinen 2013, 291).
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5 VERKKOKAUPPAOHJELMISTON VALINTA

5.1 Valintaperusteet

Lahtisen mukaan verkkokauppaohjelmistoja on runsaasti tarjolla. Pelk&stddn Suomessa
on toteutettu kymmenid erilaisia verkkokauppaohjelmistoja ja eri ohjelmistotoimittajat
tarjoavat niita toisistaan hieman eroavina paketteina. Lahtinen pit4a runsaaseen tarjontaan
syyna sitd, ettd verkkokauppaohjelmiston perustoiminnot voidaan toteuttaa pienella vai-
valla. Ohjelmiston hyva kadytettavyys ja integrointien toteuttaminen eri jarjestelmiin vaa-
tii kuitenkin huomattavasti enemman ty6ta. (Lahtinen 2013, 259-260.)

Lahtinen toteaa, ettd lahes kaikki verkkokauppaohjelmistot ovat joiltain osin puutteellisia.
Ohjelmiston valinnassa on painotettava niitd ominaisuuksia, joita tullaan tarvitsemaan.
Huonosti toteutettuja tai puuttuvia ominaisuuksia voidaan parantaa tai tehda itse tai teet-
taa. Tarjolla on kuitenkin useita ohjelmistoja, joilla voi toteuttaa hyvan perusverkkokau-
pan, ilman integraatioita tai erikoisominaisuuksia. Ohjelmiston valintaan on syyté panos-
taa riittavasti, koska kaytettdvan ohjelmiston vaihtamisesta aiheutuu vaivaa ja kuluja.
Hinnan ja tekniikan lisaksi Lahtinen kehottaa kiinnittdm&&n huomiota ohjelmistotoimit-
tajan tai kehitysyhteison luotettavuuteen ja toiminnan jatkuvuuteen. (Lahtinen 2013,
260.)

Ohjelmistotoimittajat korostavat helppokéyttoisyyttd verkkokauppaohjelmiston valinta-
kriteerind. Lahtisen mukaan verkkokaupan kayton asiakkaille tulee olla suoraviivaista ja
helppoa, mutta hallintapuolella on huomioitava muitakin seikkoja. On huomioitava, mi-
ten nopeasti sujuvat péivittdiset rutiinit, kuten tuotteen lisddminen, tilastojen seuranta ja
tilausten kasittely. Lisaksi toimintojen, kuten varastotilanteen paivityksen, tulisi olla au-
tomaattisia. Tietojen syottdminen tulee tapahtua periaatteella ”Yksi tieto syotetdén vain
kerran ja samaa tietoa kaytetdan joka paikassa.”, eli tietoja ei jouduta kopioimaan kasin
paikasta toiseen. Harvemmin kaytettdvat ominaisuudet voivat olla hankalampia kéyttaa
kuin paivittain kaytettavat. Kaikkien normaalissa liiketoiminnassa kaytettavien ominai-
suuksien tulee olla kaytettavissa ilman ulkopuolista apua. (Lahtinen 2013, 263.) Jos vali-
taan verkkokauppaohjelmisto, jossa on vain vahan ominaisuuksia, pelkéstaan sen help-

pokayttoisyyden perusteella, siitd saattaa seurata myodhemmin ongelmia. Esimerkiksi
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myO6hemmin tarvittavia lisdominaisuuksia ei ole saatavissa tai niiden teettdminen tulee
kalliiksi. (Lahtinen 2013, 264.)

5.2 Valintaprosessi

Verkkokaupan teknisten ratkaisuiden tulee perustua litketoimintasuunnitelmaan. Verkko-
kaupan tekniset ratkaisut eivét saa ohjata liiketoimintaa. Lahtisen mukaan verkkokaup-
paohjelmiston valinta voidaan aloittaa, kun on ymmérretty suunnitellun verkkokaupan
kilpailutekijat. Jos kuitenkin ilmenee, ettd suunnitellut tekniset ratkaisut aiheuttavat liikaa
kustannuksia niistd saataviin hyotyihin nadhden, on tarkistettava suunnitelmia. (Lahtinen
2013, 261.) Lahtinen jakaa verkkokauppaohjelmiston valintaprosessin kolmeen vaihee-
seen, jotka ovat: teknisen péélinjan valinta, ohjelmistotoimittajien kartoitus ja luotetta-
vuuden arviointi, palveluiden ja tuotteiden tekninen ja kaupallinen vertailu. Teknisten
ominaisuuksien vertailussa on kiinnitettdva huomiota myos asiakastuen, koulutus- ja yl-

lapitopalveluiden ja konsultointipalveluiden saatavuuteen. (Lahtinen 2013, 261.)

Suurista linjoista paattdminen on Lahtisen mukaan paras tapa aloittaa verkkokauppaoh-
jelmiston valinta. Ensimmaéinen kysymys, johon pit&4 vastata on: Valitaanko asennettava
ohjelmisto vai SaaS-palvelu? Valittaessa Saas-palvelu verkkokauppaohjelmiston yllépito
on kokonaan palveluntarjoajan vastuulla. Jos paadytdan asennettavaan ohjelmistoon voi-
daan valita, hoidetaanko yll&pito itse vai ostetaanko se osittain tai kokonaan palveluna.
Toinen kysymys, johon pitéa vastata on: Valitaanko avoimen vai suljetun lahdekoodin
ohjelmisto? Avoimen ldhdekoodi ohjelmistot ovat yleensd ilmaisia. Suljettua ohjelmistoa
harkittaessa vaihtoehtoina voi olla kertalisenssin ostaminen tai kuukausimaksuun perus-
tuva kayttooikeus. Valintoja tehtdessa on huomioitava, paljonko ollaan valmiita tekemé&én
yllapitoty6ta ja 10ytyykd omasta yrityksesta tarvittavaa osaamista. Palveluita ostettaessa
on taas mietittava, paljonko halutaan maksaa palvelusta. On myds mahdollista valita jo-
tain nédiden vaihtoehtojen valilta, esimerkiksi tehdd jotain itse ja ostaa osa palveluna.
(Lahtinen 2013, 261-262.) Lahtinen neuvoo véalttdmaan tilannetta, jossa joudutaan yhden
ohjelmistotoimittajan loukkuun. Tall4 han tarkoittaa sitd, ett4 verkkokauppiaalla ei ole
mahdollisuutta hankkia lisdominaisuuksia tai toimintoja muilta toimittajilta, minka seu-

rauksena verkkokauppiaan neuvotteluasema heikkenee. (Lahtinen 2013, 263.)
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5.3 Analyysi

Toimeksiantajan teemahaastattelun ja kdytyjen keskusteluiden perusteella muodostettiin
kasitys siitd, minkalaista verkkokauppaohjelmistoa toimeksiantajalle lahdetdédn hake-
maan. Verkkokaupan ominaisuuksiin pitad esimerkiksi kuulua suomen kielen ja suoma-

laisten verkkomaksujen tuki. Ostoprosessin haluttiin olevan mahdollisimman selked.

Valintaprosessi aloitettiin teknisestd péaalinjasta paattaméallad. Koska toimeksiantajalla ei
ollut aikaisempaa kokemusta verkkokaupan yllapidosta eika yllapitoon haluttu uhrata pal-
joa aikaa, olisi ollut luontevaa l&hted etsiméén Saas-palveluna toteutettua ratkaisua. Saas-
palvelua puolsivat myos ne seikat, ettei verkkokaupan ulkoasun tarvinnut olla tdysin muo-
kattavissa eiké kapasiteetin suhteen ollut erityisid vaatimuksia. Maksuttomat SaaS-palve-
luna toteutetut verkkokaupat eivét kuitenkaan mahdollista oman domain-nimen kayttoa,
ja niissa on usein rajoitetusti ominaisuuksia. Toimeksiantajalla oli kotisivuja varten kay-
tossaan webhotellipalvelu ja domain-nimi. Lisaksi webhotellin teknisten ominaisuuksien
tutkiminen osoitti, ettd se soveltuu verkkokaupan toteuttamiseen. Koska uusilta kuukau-
simaksuilta haluttiin valttyd, paatettiin lahted selvittdmaan, l0ytyyko asennettavista verk-

kokauppaohjelmistoista sopivaa vaihtoehtoa.

Seuraavaksi tehtiin paatds avoimen ja suljetun lahdekoodin ohjelmistojen valilla. Koska
verkkokaupan perustamiskustannukset ja kuukausimaksut haluttiin pitad mahdollisim-
man piening, paadyttiin avoimen lahdekoodin ratkaisuun. Paatettiin tutkia, 10ytyyko sel-
laista avoimella I&hdekoodilla toteutettua verkkokauppaohjelmistoa, joka tayttaa toimek-
siantajan tarpeet ja jonka tuen saatavuus ja jatkuvuus on turvattu. Valittavan verkkokaup-

paohjelmiston tulee myds tukea suomen Kielta.

Vertailtavia ohjelmistoja valittaessa kaytettiin tukena teemahaastattelun tuloksia seka
Omni Partnersin tekeméaé vertailua kaytetyimmista verkkokauppa-alustoista Suomessa ja
Ruotsissa. Kolme suosituinta avoimen ldhdekoodin verkkokauppaohjelmistoa Omni Part-
nersin mukaan Suomessa ovat OsCommerce, Magento ja Prestashop. Ruotsissa vastaa-
vasti kolme suosituinta ovat Magento, Prestashop ja OpenCart. (Omni Partners Oy,
2015.) Verkkokaupan toteutusta varten vertailuun valittiin kolme suosittua avoimen l&h-
dekoodin verkkokauppaohjelmistoa: Magento, OpenCart ja Prestashop. OsCommerce ja-

tettiin vertailusta pois, koska se on jo hiukan vanhentunut (Lahtinen 2013, 264) ja karsii



35

tietoturvaongelmista (Omni Partners Oy, 2015). Kéayttékokeiluun valittujen verkkokaup-
paohjelmistojen omaisuuksien ja visuaalisten mittareiden vertailut 10ytyvat liitteista 1 ja
2.

5.4 Testiymparistd

Kéyttokokeilua varten rakennettiin testiymparistd. Kayttokokeilun jélkeen testiympaéris-
t6a voi hyddyntaa verkkokauppaohjelmiston muutosten ja péivitysten testaamiseen, en-
nen kuin niit4 tehdddn tuotantokaytdssé olevaan verkkokauppaan. Ympéristoksi valittiin
avoimen lahdekoodin ohjelmistopaketti XAMPP (cross-platform, Apache, MySQL, PHP,
Perl), joka siséltdd Apache web -palvelimen, MySQL-yhteensopivan MariaDB-tietokan-
nan sek& PHP ja Perl -tuen. XAMPP on saatavissa Windows, Linux ja Applen OS X -
kayttojarjestelmille. Vaihtoehtoisia ymparistojd kayttokokeilulle olisivat olleet LAMP tai
WAMP (Windows, Apache, MySQL, PHP), mutta XAMPP:n valintaan péaadyttiin sen
asentamisen helppouden vuoksi. XAMPP soveltuu hyvin web-sivustojen ja ohjelmistojen
paikalliseen testaamiseen. Testiymparistd rakennettiin Windows 10 -kayttojarjestelman

paalle.

XAMPP ladattiin ympdriston kehittdjan Apache Friendsin sivuilta https://www.apachef-

riends.org/download.html. Kéynnistamisen jalkeen asennusohjelma ilmoitti, ettd on ha-

vaittu kdynnissa oleva antivirusohjelma ja se saattaa hidastaa asennusta. Dialogiin vastat-
tiin, ettd asennusta halutaan jatkaa. Seuraavaksi asennusohjelma pyysi vélttdmaan asen-
tamista C:\Program Files (x86) -kansioon tai poistamaan kaytostd kayttajatilien valvon-
nan (UAC). llmoitus kuitattiin painamalla OK-painiketta. Asennettavissa komponen-
teissa kaytettiin asennusohjelman ehdottamia oletusarvoja. Asennuskansioksi valittiin
C:\xampp. Asennuksen jalkeen avautui XAMPP:n hallintapaneeli. Jotta hallintapaneeli
(kuva 2) toimii oikein, se kannattaa kdynnistad paakayttajan oikeuksin (Run as Admini-
strator). Lopuksi webpalvelimen toiminta testattiin kédynnistamalla Apache XAMPP-hal-

lintapaneelista ja avaamalla selaimella osoite http://localhost (kuva 3).
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KAMPP Control Panel v3.2.2 [ Compiled: Mowv 12th 2015 ] O X
_ XAMPP Control Panel v3.2.2
Modules

Service  Module PID{s) Port{s) Actions @) Netstat
Apache Start Admin Config Logs Bl shel
WySQL Start Admin Config Logs || Explorer
FileZilla Start Admin Config Logs F Services
Mercury Start Admin Config Logs & Help
Tomecat Start Adrmin Config Logz I:l Quit

14:41:03 [main] Initializing Control Panel )

14:41:03 [main] Windows Version: Pro 64-bit

14:41:03 [main] FAMPP Version: 7.0.2

14:41:03 [main] Control Panel Version: 3.2.2 [ Compiled: Mov 12th 2015 ]

14:41:03 [main] You are not running with administrator rights! This will work for

14:41:03 [main] most application stuff but whenever you do something with services

14:41:03 [main] there will be a security dialogue or things will break! So think

14:41:03 [main] about running this application with administrator rights!

14:41:03 [main] KAMPP Installation Directory: "c:\xamppt”

14:41:03 [main] Checkina for prerequisites 2

KUVA 2. XAMPP-hallintapaneeli
m| X

Ea Welcome to XAMPP

€« localhost:3080

Apache Friends

X+
¢ Q Search

Applications FAQs HOW-TO Guides

PHPInfo

phphMyAdmin

XAMPP Apache + MariaDB +
PHP + Perl

Welcome to XAMPP for Windows 7.0.2

You have successfully installed XAMPP on this system! Mow you can start using Apache, MariaDB, PHP and
other components. You can find more info in the FAQs section or check the HOW-TO Guides for getting started
with PHP applications.

Start the XAMPP Control Panel to check the server status.

KUVA 3. Apache-palvelimen aloitussivu
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Seuraavaksi testattiin tietokannan toiminta kaynnistamalla MySQL-tietokanta XAMPP-
hallintapaneelista ja avaamalla selaimella MySQL-hallintapaneeli (kuva 4) osoit-
teessa http://localhost/phpmyadmin/. Sivun alareunassa nékyi varoitus tyhjasta root-sala-

sanasta. MySQL-péaékayttajan salasanan asettaminen tehtiin komentokehotteessa, joka
avattiin XAMPP-hallintapaneelista painamalla Shell-painiketta. Salasana asetettiin ko-
mennolla mysgladmin --user=root password "uusisalasana". Taman lisaksi salasana kay-
tiin asettamassa tiedostoon C:\xampp\phpMyAdmin\config.inc.php kohtaan $cfg['Ser-

vers'][$i]['password’] = 'uusisalasana’;.

‘ i locsthostB080 127000 X 4

| € @ locathostanao/phpmysdmis ¢ Qs “Ee U sae =
php
far & A3
| R 1
=l e
L New
e " S e T mr— . s Server: 127.0.0.1via TCPAP

| ¥ information_schema B Server connection collation §:  utfomb4_unicode o - re: MariaDB
| * mysql 10.1.10-MariaDB - mariadb.org binary distribution
| %L . performance_schema . ]
! %4 phpmiyadmin ) earsnce s N » User: roct@localhast

¥

 Server charset: UTF-8 Unicode (utf8)

» Font size:  02% |

* PHP axtension: mysgli 43
» PHF version; 7.0.2

| A newer version of phphhyAdmin iz available and you should consider upgrading. The newest version is 4.5.4 1. released on 2016-01-29. |

{} You are connected as ‘root” with no password, which comespands 1o the default MySQL pivileged account. Your MySQL sener is running with this defaull, is open 1o intrusion, and
yaou really should fix this security hole by setting a password for user Toat”.

B Conscle

KUVA 4. phpMyAdmin-hallintapaneeli

Jotta pystyttiin paremmin tutkimaan verkkokauppaohjelmistojen asiakkaille l&hettdmia
palveluviestejd, poistettiin tiedoston C:\xampp\php\php.ini rivin sendmail_path =
"C:\xampp\mailtodisk\mailtodisk.exe™ edessé ollut puolipiste. Tamén jalkeen verkko-
kauppaohjelmistojen l&dhettdmét sahkopostit tallentuvat C:\xampp\mailoutput-kansioon.
Tallennettujen palveluviestien txt-tiedostopaate muutettiin muotoon eml, jotta tiedostoja
pystyttiin tarkastelemaan sahkopostiohjelmalla. Kun testiympéristd oli saatu kuntoon,

asennettiin testattavat verkkokauppaohjelmistot.
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5.5 Magento

Ennen varsinaista asennusta luotiin phpMyAdmin MySQL-tietokannan hallintapaneelin
avulla Magentolle tietokanta ja sille uusi kayttaja. Apuna kaytetty Magenton dokumen-
taatio (Magento 2016a) ei ollut taysin yhteensopiva phpMyAdminin hallintapaneelin
kanssa, mutta tarjosi tarvittavat tiedot. Tietokanta ja kéyttdja luotiin valitsemalla User
accounts > Add new user. Kayttdjanimen ja salasanan liséksi valittiin Create database
with same name and grant all privileges, jolloin tietokannan luonti ja oikeuksien antami-

nen tapahtuivat samalla.

Magento 2.0.2 -asennuspaketin lataaminen tehtiin osoitteesta https://magento.com/pro-

ducts/community-edition. Lataaminen edellytti rekisterditymista. Asennuspaketti puret-

tiin kansioon C:\xampp\htdocs\magento. Purettujen tiedostojen koko on yhteensad 225

megatavua. Magenton asennus tehtiin avaamalla selaimella osoite http://localhost/ma-

gento/setup. Asennuksen ensimmaisessd vaiheessa asennusohjelma ilmoitti, ettd kaksi
vaadittua PHP-laajennusta puuttuu. Laajennukset otettiin kdyttéon muokkaamalla tiedos-
toa C:\xampp\php\php.ini. Rivien extension=php_xsl.dll ja extension=php_intl.dll edesta
poistettiin puolipisteet, mink& jalkeen Apache ja MySQL k&ynnistettiin uudestaan
XAMPP-hallintapaneelista. Seuraavaksi annettiin tietokantapalvelimen osoite, kayttaja-
tunnus, salasana ja tietokannan nimi. Tassa vaiheessa asennusohjelma ilmoitti, etta
pdo_mysql-laajennus puuttuu. Laajennus otettiin kdyttéon poistamalla puolipiste rivin

extension=php_pdo_mysql.dll edestd C:\xampp\php\php.ini-tiedostosta.

Asennuksen edetessa valittiin verkkokaupan osoite ja hallintandkyman osoite. Varsinkin
hallintandkyman osoite on syyta laittaa muistiin, jotta paastadan myéhemmin hallinnoi-
maan verkkokauppaa. Seuraavassa vaiheessa valittiin aikavyohyke, valuutta ja verkko-
kaupan kieli. Asennuksen viidennessé vaiheessa valittiin verkkokaupan yllapitajan kéyt-
tajatunnus, sdhkodpostiosoite ja salasana. Lopuksi tuli ilmoitus asennuksen onnistumisesta
ja kehotus pitéé tallessa hallinnointiin tarvittavat tiedot. Asennusohjelman kehotuksen
mukaisesti  tietoturvan  takaamiseksi  poistettiin  kirjoitusoikeudet  kansiosta
C:/xampp/htdocs/magento/app/etc. Asennus olisi edennyt suoraviivaisemmin, jos tes-
tiymparistda rakennettaessa olisi etukéteen otettu kayttoon vaaditut PHP-laajennukset.

Lista vaadittavista laajennuksista I6ytyy Magenton dokumentaatiosta (Magento 2016c).
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Asennuksen onnistuminen varmistettiin vield kdynnistamalla hallintandkyma. Hallinta-
paneelissa nakyi ilmoitus indeksoinnin hallinnassa olevasta virheestd. Uudelleenindek-
sointi tehtiin Magenton dokumentaation (Magento 2016b) mukaisesti avaamalla komen-
tokehote XAMPP-hallintapaneelista painamalla Shell-painiketta. Komentokehotteessa
siirryttiin kansioon c:\xampp\htdocs\magento\bin ja suoritettiin komento php magento in-
dexer:reindex. Lisdosien, kuten kielipaketin, asentaminen ei onnistunut Magenton doku-
mentaation mukaisesti. Tukiforumia tutkittaessa selvisi, ettei lisdosien asentaminen on-
nistunut vield téssé vaiheessa Magento 2.0 -versioon, koska uusi Marketplace ei ollut

vield valmis, vaikka Magento 2.0 oli julkaistu jo 17.11.2015.

5.6 OpenCart

OpenCart  asennuspaketti  ladattiin ~ osoitteesta  http://www.opencart.com/in-

dex.php?route=download/download. Lataaminen ei edellyttanyt rekistergitymisté. Open-
Cart 2.1.0.2 -asennuspaketin koko oli huomattavasti pienempi kuin Magenton asennus-
paketti. Puretun asennuspaketin koko on 27 megatavua. Puretusta paketista kopioitiin
upload-kansion siséltd kansioon C:\xampp\htdocs\opencart. Ennen asennusta luotiin tie-
tokanta ja kayttjatunnus samaan tapaan kuin Magentoon tehtiin. Tiedostot
C:\xampp\htdocs\opencart\config-dist.php ja C:\xampp\htdocs\opencart\admin\config-
dist.php muutettiin config.php-nimiseksi (dist poistettiin) ja asennus kaynnistettiin asen-

nusohjeen mukaisesti (OpenCart 2016) avaamalla selaimella osoite http://localhost/open-

cart/. Lisenssiehtojen hyvaksymisen jalkeen asennusohjelma tarkisti, ettd ympéristo tayt-
taa vaatimukset ja kysyi tietokantapalvelimen, tietokannan, kayttajatunnuksen ja salasa-
nan. Lisaksi luotiin yll&pitdjan kayttajatunnus, salasana ja sahképostiosoite. Lopuksi tuli
ilmoitus  asennuksen  onnistumisesta ja  muistutus poistaa  asennuskansio
C:\xampp\htdocs\opencart\install tietoturvan takia. Verkkokaupan toiminta varmistettiin

avaamalla kauppa selaimella osoitteessa http://localhost/opencart ja hallintandkyma

osoitteessa http://localhost/opencart/admin/.

OpenCart versioon 2.1.0.2 ei ollut saatavissa ilmaista suomen kielipakettia. Kielipaketin
hinta oli 19,90 dollaria. llmainen suomen kielipaketti 16ytyi vain vanhaan 1.5.6.4-versi-
oon. OpenCartiin on saatavissa myos suomalaisia verkkomaksuja tukeva lisdosa, sen

hinta on 50 dollaria. Maksullisia lis&osia ei hankittu k&yttokokeilua varten.
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5.7 PrestaShop

PrestaShop-version 1.6.1.4 asennuspaketti ladattiin osoitteesta https://www.pres-

tashop.com/en/download. Lataaminen ei edellyttanyt rekisterditymista. Puretun asennus-

paketin koko oli 48 megatavua, joten se kooltaan sijoittui Magenton ja OpenCartin véliin.
Puretun  asennuspaketin  sisdltdma  prestashop-kansio  kopioitiin ~ kansioon
C:\xampp\htdocs. Myo6s PrestaShopille luotiin ennen ohjelmiston asennusta oma tieto-
kanta (PrestaShop 2015d). Asennus kaynnistettiin siirtymalla selaimella osoittee-

seen http://localhost/prestashop/. Asennusohjelman kielen ja lisenssiehtojen hyvéaksymi-

sen jalkeen verkkokaupalle annettiin nimi, valittiin maa seka luotiin yllapitotunnus. Seu-
raavaksi annettiin tietokannan tiedot ja yhteys tietokantaan testattiin. Asennuksen lopussa
ohjelma naytti vield yll&pitotunnukset, jotka oli mahdollista my0s tulostaa. Asennuksen
jalkeen install-kansio pyydettiin poistamaan tietoturvasyistd. Asennusprosessi eteni on-
gelmitta asennusohjeen (PrestaShop 2015c¢) mukaisesti ja muistutti OpenCartin asen-
nusta. Manage your store -painiketta painamalla padstiin verkkokaupan hallinnointinaky-
maan. Hallinnointiosoite otettiin ylos myohempéaa kayttoa varten. Verkkokaupan asen-
nuksen onnistuminen testattiin viela kirjautumalla hallinnointindkymé&én seka avaamalla

asiakasnakyma.

PrestaShop on kaannetty 65 kielelle. Kielipakettien lataaminen on ilmaista, ja mukana on
myos suomen kielipaketti. Kielipakettien asentaminen tapahtui hallintandkyméssa avaa-
malla Localization-valikko, valitsemalla haluttu kieli ja painamalla Import-painiketta.
Kielipaketin asentamisen jalkeen oletuskieli vaihdettiin suomeksi ja muutos talletettiin
painamalla Save-painiketta. Hallintandkymaén kieli vaihdettiin valitsemalla oikeasta yla-
kulmasta Me -> My preferences -> Language, josta valittiin Suomi. Valinta talletettiin

painamalla Save-painiketta.

5.8 Kayttokokeilu

Kéyttokokeilu paatettiin suorittaa OpenCart ja PrestaShop-ohjelmistoilla. Magento jatet-

tiin pois, koska se toimi testiymparistdssa hitaasti. Pois jattamista puolsivat myods sen

massiivinen koko ja se, ettei uusimpaan versioon ollut vield mahdollista asentaa liséosia.
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Myos toimeksiantajan kayttokokeiluun kédytettavissa oleva aika oli rajallinen. Kayttoko-
keilu tehtiin ohjelmistojen oletusasetuksilla. Ainoa ohjelmistoihin tehty muutos oli Pres-

taShopiin asennettu suomen kielipaketti.

Kéyttokokeilussa pyydettiin toimeksiantajan edustajaa suorittamaan annettuja tehtavia
molemmissa valituissa verkkokauppaohjelmistoissa. Tehtdvid suoritettiin seka asiakkaan
etta yll&pitajan roolissa. Tarvittaessa avustettiin tehtdvien tekemisessd. Kayttokokeilun
aikana kirjattiin ylos, minka tehtdvien suorittaminen vaikutti helpolta, hankalalta tai aikaa
vievalta ja missa tehtavissé pyydettiin apua. Kayttokokeilun jélkeen annettiin mahdolli-
suus kertoa, mik& ohjelmistossa toimi hyvin tai huonosti ja miten huonosti toimineiden

asioiden halutaan toimivan omassa verkkokaupassa.

Asiakkaan roolissa suoritetut tehtavét onnistuivat padosin helposti, eiké niissé tarvittu
opastusta. Ohjelmistojen valilla ei havaittu suuria eroja eri tehtdvien tekemisessa. Ainoa
merkittava ero tuli esiin tuotteen ostamisessa. OpenCartissa tuotteen ostoskoriin lisd&dmi-
sen jalkeen jai epéselvaksi, menikd tuote todella ostoskoriin. Sivun yldosaan tullutta il-
moitusta ostoskoriin siirtdmisen onnistumisesta ei huomattu. Lisaksi ei ollut heti selvaa,
miten ostoprosessi jatkuu. Pienen miettimisen jélkeen ostoprosessi saatiin suoritettua lop-
puun ostoskoria klikkaamalla. Ostoprosessin alun epéselvyys koettiin OpenCartissa va-
kavana ongelmana. PrestaShopissa tuotteen ostoskoriin siirtdmisen jalkeen tuli keskelle
sivua selked ilmoitus tuotteen siirtymisesta ostoskoriin sekd kysymys, halutaanko osta-
mista jatkaa vai siirrytd&dnko kassalle. Pienempid eroja ohjelmistojen valilla havaittiin asi-
akkaaksi rekisteroityessa ja palveluviesteissd. OpenCartin kirjaudu / rekisterdidy-linkkia
oli vaikeampi 16yta4, koska se oli ilmaistu vain symbolilla. PrestaShopissa se oli esitetty
teksting, joka oli helpompi havaita. PrestaShopin palveluviestit koettiin selkedmpind pa-
remman asettelun ja niissa kéytetyn fontin takia. Molemmissa ohjelmistoissa koettiin pie-
nend ongelmana se, ettd toimitusehdot ja muu informaatio 10ytyivat sivun alareunasta. Ne
olisi 16ytanyt helpommin sivun ylareunasta. Myds tarkennetun haun puuttuminen molem-
mista ohjelmistoista koettiin pienend ongelmana. Tarkennetun haun voi saada lisdosana

sekd OpenCartiin ettd PrestaShopiin.

Y1l&pit4jan roolissa suoritetuissa tehtavissa tunnettiin epdvarmuutta molempia ohjelmis-
toja testatessa, koska verkkokaupan yllapidosta ei ollut aikaisempaa kokemusta. Lukuun
ottamatta hallintandkymé&én kirjautumista, kaikkien tehtdvien suorittamisessa tarvittiin
apua. Tuotteisiin ja tuoteryhmiin liittyvissé tehtdvissa kaikkein hankalimmaksi koettiin
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tuotteen liittdminen tuoteryhméan. Tilausten kasittelya pidettiin hankalana, mutta opas-
tettuna se onnistui. Tilausten kasittelyssa PrestaShop koettiin hieman selkedmmaksi.
Myo0s PrestaShopin visuaalista mittaristoa ja raporttinakymaa pidettiin parempana kuin
OpenCartissa. PrestaShopissa havaittiin osan teksteistd olevan englanninkielisié, vaikka

hallinta- ja asiakasnédkymien kieleksi oli valittu suomi.

Kéayttokokeilun perusteella havaittiin, ettd hallintandkyman kayttéa varten tarvitaan joko
kirjallisia ohjeita tai ohjattua harjoittelua, jotta verkkokaupan yll&pito onnistuu. Yllapito-
tehtdvia voidaan harjoitella testiympéristossé vield ennen verkkokaupan kayttoonottoa.
Kéayttokokeilun kokemusten, maksuttoman suomen kielipaketin ja laajan visuaalisen mit-
tariston perusteella kayttoon otettavaksi verkkokauppaohjelmistoksi valittiin PrestaShop.
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6 VERKKOKAUPPAOHJELMISTON KAYTTOONOTTO

6.1 Asennus

Webhotellipalveluun kuului yksi tietokanta, joka oli valmiiksi luotu palveluntarjoajan toi-
mesta. Ohjelmiston asennuksessa tarvittavat tietokannan tiedot 16ytyivét palvelusopi-
muksesta. FileZilla tiedonsiirto -ohjelman avulla webhotelliin luotiin ensin verkkokaup-
paohjelmistoa varten kauppa-niminen kansio. Luotu kansio muodostaa jatkossa verkko-
kaupan osoitteen yhdessd domain-nimen kanssa. Seuraavaksi asennustiedostot kopioitiin
tiedonsiirto-ohjelman avulla palvelimelle luotuun kansioon. Tiedostojen suuren maaréan

vuoksi niiden kopiointi palvelimelle kaytetylla internetyhteydelld kesti noin puoli tuntia.

Asennus kaynnistettiin avaamalla selaimella osoite http://www.promewell.fi/kauppa/in-

stall. Asennus eteni normaalisti kohtaan, jossa jarjestelman yhteensopivuus tarkistetaan.
Asennusohjelma ilmoitti, ettd PHP-asetukset ovat puutteelliset (kuva 5), ei voida luoda
uusia tiedostoja eika kansiota. Asennusta ei paésty jatkamaan, ennen kuin ongelma oli

korjattu. Asennusohjelma ilmoitti myos suositellun mcrypt-laajennuksen puuttuvan.

73 PrestaShop Installation As... 3 4

€« www.promewellfi/kauppa/install/indexphp c Search fx =] ¥ f O

Forum Support Documentation

@ Presta

Installation Assistant @ @

¥ Choose your language We are currently checking PrestaShop compatibility with your system

v License agreements environment

+ System compatibility If you have any questions, please visit our documentation and community forum.

€& Oops! Please correct the item(s) below, and then click "Refresh information”
to test the compatibility of your new system.

Required PHP parameters

Cannot create new files and folders @

- -
~inmotion.
hostmg Recommended PHP parameters
Mcrypt extension is not enabled @
Refresh these settings

KUVA 5. Jarjestelman yhteensopivuuden tarkistus
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Tiedostojen ja kansioiden oikeudet palvelimella tarkistettiin tiedonsiirto-ohjelman avulla.
Koska tiedosto-oikeuksista ja asennusohjeesta ei 16ydetty ongelmaan ratkaisua, oltiin yh-
teydessé palveluntarjoajan kayttotukeen. Seuraavana pdivané kayttotuesta saatiin vastaus
ja ratkaisuehdotus ongelmaan. Asennusohjelman antama virheilmoitus oli hieman har-
haanjohtava. Ongelma johtui siitd, ettd webhotellissa on tietoturvasyisté estetty Unixin
cdmod-komennon kaytté PHP:11a. Chmod-komennolla muokataan tiedostojen ja kansioi-
den kayttooikeuksia. Ratkaisuksi ehdotettiin /classes/ConfigurationTest.php-tiedoston
muokkaamista. Tiedostosta poistettiin komennon if ('defined('_PS_HOST_MODE _")) pa-
rametrien joukosta chmod, jonka jalkeen asennus jatkui kuten testiympéristoon tehty
asennus. Kayttotuen vastauksessa kerrottiin myos, ettei webhotellissa ole kayttssa
Mcrypt-salausta. Mcryptin puuttuessa PrestaShop kéyttdd asiakastietojen salaamiseen

Blowfish-salausta.

Yllgpitotunnuksen salasanan valinnassa huomiotiin hyvén salasanan ominaisuudet.
Koska asennusohjelman luoma hallinnointiosoite oli tietoturvan kannalta riittdvan pitka
ja kryptinen, ei néhty tarpeelliseksi muuttaa sitd. Hallinnointiosoite otettiin talteen myo6-
hempaa kayttoa varten. Asennuksen jalkeen vield testattiin hallinnointi- ja asiakasnaky-

mien toiminta.

6.2 Alkutoimet

Alkutoimet suoritettiin hallintandkymassé PrestaShop-dokumentaation (PrestaShop
2015a) mukaisesti. Verkkokauppa asetettiin yllapitotilaan, kunnes verkkokaupan konfi-
gurointi saatiin valmiiksi. Yllapitotila otettiin kayttéon hallintandkymasta valitsemalla
Preferences -> Maintenance. Painamalla Add my IP -painiketta lisattiin yllapitoon kay-
tettdvan PC:n IP-osoite. Verkkokaupan ollessa yllapitotilassa asiakkaat eivat padse kaup-

paan, asiakasnakymaan péésee vain yllapitoon tarkoitetusta IP-osoitteesta.

Seuraavaksi poistettiin asennuksen mukana tullut mallidata: tuotteet, tuoteryhmat, asiak-
kaat ja tilaukset. Koska tietojen poistaminen kasin on ty0lasta, sité varten asennettiin Da-
tabase Cleaner -moduuli, joka hoitaa tietojen poistamisen automaattisesti. Mallidatan
poiston jalkeen asetettiin verkkokaupan perusasetukset dokumentaation (PrestaShop

2015a) mukaisesti, jossa on listattu verkkokaupan perusasetukset, niiden kuvaus ja sijainti
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hallintandakymassa. Ennen toimeksiantajan logon lisddmisté se muutettiin kuvankasittely-
ohjelmalla oikean kokoiseksi. Logon ja muiden oletusteeman komponenttien suositellut
koot saatiin PrestaShop-blogista (PrestaShop 2015b). Verkkokaupan asiakasndkyman
kieli vaihdettiin suomeksi. Hallintanakyman kielend séilytettiin englanti, jotta tunniste-
taan helpommin PrestaShopin englanninkielisessd dokumentaatiossa kdytetyt termit ja
nimet. Lopuksi luotiin viel& uusi logistician-tason kayttdjatunnus tuotteiden ja tilausten
kasittelya varten. Logistician-tason tunnus katsottiin turvallisemmaksi paivittaiseen ylla-

pitoon kuin SuperAdmin-tunnus, jolla voi hallita kaikkia verkkokaupan asetuksia.

6.3 Maksu ja toimitustavat

Koska toimeksiantajalla ei ollut viel& sopimuksia maksunvaélittdjien kanssa, jatettiin mak-
sunvalitykseen liittyvét lisdosat t4ssa vaiheessa asentamatta. Kéyttéonottovaiheessa aino-
aksi maksutavaksi valittiin pankkisiirto. Pankkiyhteystiedot syotettiin hallintandkymén
kohdassa Modules and services -> Payment -> Bankwire -> Configure. Verkkokauppa-
ohjelmisto generoi itse jokaista pankkisiirtoa varten yksilollisen viitenumeron. Kaytetta-
essé pankkisiirtoa maksutapana asiakkaalle naytetadan tilaustapahtuman lopuksi tiedot,
joiden avulla asiakas pystyy maksamaan tilauksen omassa verkkopankissaan. Maksa-

mista varten tarvittavat tiedot lahetetdén asiakkaalle myos séhkdpostilla.

Verkkokaupan toimitustavaksi valittiin nouto omasta postitoimipaikasta. Uusi toimitus-
tapa liséttiin Shipping -> Carriers-kohdassa. Toimitustavalle annettiin nimi, toimitusaika
ja linkki Postin verkkosivustolle l&hetysten seurantaan. Lahetysten seurantalinkki annet-

tiin muodossa http://www.posti.fi/itemtracking/posti/search by ship-

ment_id?lang=fi&Shipmentld=@. PrestaShop korvaa @-merkin tilauksen seurantakoo-

dilla. Toimitustavalle lisattiin my6s logo, joka haettiin Postin verkkokauppiaille tarjoa-
maa materiaalia sisaltavaltd sivustolta. Lopuksi méaritettiin Kiinted toimitusmaksu kai-

kille tilauksille.
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6.4 Katalogi

PrestaShop-sivuston perustana toimii katalogi, joka siséltéé tuotteet ja tuoteryhmét (Pres-
taShop 2015e). Katalogin rakentaminen aloitettiin lisédmalla muutamia tuotteita. Tuote-
kuvaukset, tuotteiden kuvat ja muu informaatio noudettiin tuotteiden valmistajan jélleen-
myyjille tarkoitetulta sivustolta. Uusi tuote lisattiin hallintandkyméssa valitsemalla Cata-
log -> Products -> Add new. Tuotteelle annettiin nimi, tuotenumero ja tuotekuvaus. N&-
kymassé oli useita valilehtid, joiden kautta asetettiin tuotteen hintatiedot, hakukoneopti-
mointia varten tarvittavat metatiedot, tuotteen toimitustavat, varastossa olevien tuotteiden

lukuméard, tuotekuvat, tuotteen ominaisuudet ja tavarantoimittaja.

Hakukonendkyvyyden lisadmiseksi taytettiin SEO-valilehti (search engine optimization)
jokaisesta tuotteesta. SEO-vélilehden tarkein kenttd on Meta title. Title nédkyy verkkokau-
passa sekd tuotesivun otsikkona ettd hakukonetulosten ensimmaisend rivind. Kenttéan
Kirjoitettiin tuotteen nimi sellaisessa muodossa, etta se vakuuttaisi kayttajan klikkaamaan
sitd. Meta description -kenttaan Kirjoitettiin lyhyt kuvaus tuotteesta. Friendly URL -ken-
taan kirjoitetuista sanoista muodostuu tuotesivulle johtava linkki, joka on kéyttajien hel-
posti luettavassa, muistettavassa ja kirjoitettavassa muodossa. Jos kenttdan annetaan use-

ampia sanoja, ne erotetaan toisistaan valiviivoilla.

Associations-valilehdelld tuote liitetddn tuoteryhmaan. Jos sopivaa tuoteryhmaa ei viela
ole, sen pystyy luomaan samassa ndkymassé. Tuoteryhmien luominen ja hallinta on myos
mahdollista tehdd Catalog -> Categories-ndkymassé. Tuotteen liittdminen valmistajaan
tapahtuu my6s Associations-vélilehdelld. Tuoteryhman tapaan myds tuotteen valmistaja
voidaan luoda tuotetta lisattaessa tai Catalog -> Manufacturers-nakymaéssa. PrestaShop
suosittelee lisddmaan kaikille tuotteille valmistajan, jos ne eivat ole itse valmistettuja.
Tuotteen liittdminen valmistajaan helpottaa asiakkaita 16ytaméan tuotteita verkkokau-

pasta. Lisdksi se saattaa parantaa hakukonenakyvyytta. (PrestaShop 2015e.)

Catalog-nakymassé on kaksi kohtaa, Product Attributes ja Product Features, joiden ero
voisi vaikuttaa epdselvalta ilman kayttokokeilua. Product Attributes -ndkymassa lisataan
esimerkiksi tuotteiden koko- ja vérivaihtoehdot. Tuotteen combinations-vélilehdelld tuot-
teeseen liitetddn ne vaihtoehdot, joissa kyseista tuotetta on saatavissa, kuten musta, pu-

nainen tai sininen. Product Features -ndkymassa puolestaan lisataan tuotteiden kiinteat
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ominaisuudet, kuten valmistusmateriaali ja pesuohje. Kiintedt ominaisuudet liitetdén

tuotteeseen tuotteen Features-valilehdella.

6.5 Asiakasohjeet

HenkilGtietolaki vaatii rekisterin pit4jaa laatimaan henkilorekisteristé rekisteriselosteen.
Verkkokauppaa varten laadittiin tietoturvaseloste, joka on laajennettu rekisteriseloste ja
sisdltaa tietoa myos rekisterdidyn oikeuksista. Tietosuojaselosteen malli saatiin tietosuo-

javaltuutetun toimiston verkkosivulta www.tietosuoja.fi/fi/index/materiaalia/lomak-

keet/rekisteri-jatietosuojaselosteet.html. Selosteen tayttdmisesséd kaytettiin apuna sivulla
ollutta tayttdohjetta sekd Verkkokauppaopas 2015:t&4 (Verkkokauppaopas 2015, 2015).

Tietosuojaselosteeseen liséttiin myds maininta evasteiden kaytosta verkkokaupassa.
Verkkokaupan toimitusehdot laadittiin Paytrailin tarjoamaa mallipohjaa soveltaen verk-
kosivulta http://support.paytrail.com/hc/fi/articles/201911387-Malli-verkkokaupan-toi-

mitusehdoista. Toimitus- ja maksutavoista laadittiin my6s omat dokumentit.

Asiakasohjeet liséttiin verkkokauppaan hallintandkymassa. Preferences -> CMS-néky-
maéssé luotiin jokaiselle dokumentille oma sivu. Sivulle annettiin otsikko ja sisalloksi ko-
pioitiin laaditun dokumentin sisaltd. Displayed-asetus muutettiin arvoon “yes” ja sivu tal-
lennettiin. Modules and Services -ndkyméssa muokattiin CMS block -moduulin asetuksia
niin, ettd tietoturvaseloste nakyy verkkokaupan footer-osiossa sekd vasemman palstan
valikossa.

6.6 Ulkoasu

Ulkoasun muokkaamisessa kaytettiin apuna PrestaShop-dokumentaariota ja -tukifooru-
mia. Verkkokaupan oletusteeman etusivulla oli paljon erilaisia elementtejé. Etusivua paa-
tettiin yksinkertaistaa ja selkeyttdd poistamalla elementteja. Samalla myo6s vahennettiin
tulevan yllé&pitdjan tyomaarad, koska péivitettdvia elementtejd on vdhemman. Ulko-
asumuutokset tehtiin hallintandakymassd. Ulkoasun muokkaamista testattiin ensin tes-
tiymparistossa. Aluksi luotiin varmuuskopio oletusteemasta valitsemalla hallintanéky-

massa Preferences -> Themes -> Add new theme -> Create a new theme. Uudelle teemalle
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annettiin nimi ja kansio, johon se luodaan. Kohtaan Copy missing files from existing

theme valittiin default-bootstrap.

Nékyméssa Modules and Services -> themeconfigurator -> Configure poistettiin kéytosta
“Display links to your store's social accounts” ja “Display the Facebook block on the
home page”, koska yritys ei ollut vield aktiivinen sosiaalisessa mediassa. Samoin “Disp-
lay logos of available payment methods” poistettiin kdytostd, koska ennakkomaksu oli
ainoa maksutapa. Hook-nakyman kohdasta ”top” poistettiin homeslider-elementin oike-
alla puolella olleet kuvat. Uusien tuotteiden alapuolella nékyvéat kuvat poistettiin Hook-

nédkyman "home”-kohdassa.

Modules and Services -> homeslider -> Configure-nakyman kenttéan lisattiin etusivulla
vaihtuvat kuvat. Kuvat haettiin valmistajan jalleenmyyjélle tarkoitetulta sivustolta. Ku-
vien sopivat koot tarkistettiin PrestaShop-blogista ja ne editoitiin oikean kokoisiksi ennen
lisadmistd. Homeslider-elementista paatettiin tehdd koko palstan levyinen ja se otettiin
huomioon kuvia editoitaessa. Elementin leveydeksi muutettiin 1170 px. Homesliderissa
nakyvié teksteja ei Kirjoitettu suoraan kuviin niita editoitaessa, vaan tekstit syotettiin slide

information-nakymaéssa.

Verkkokaupan ylavalikko otettiin kayttdén Modules and Services -> Top horizontal menu
-> Configure-nédkymassa. Valikkoon lisattiin oma linkki jokaiselle tuoteryhmalle ja verk-
kokaupan etusivulle. Vasemmalla palstalla ndkyvat moduulit ja niiden jarjestys valittiin
Modules and Services -> Positions -> displayLeftColumn-nakyméssa. Newsletter block
poistettiin Modules and Services -> Positions -> displayFooter-ndkymassé valitsemalla
unhook. Modules and Services -> blockcontact -> Configure-nakymasté poistettiin yla-

osassa nakyvé puhelinnumero.

Sivun ylin elementti banner poistettiin Modules and Services -> themeconfigurator ->
Configure -> Display top banner -ndkymadssé. Sivun alaosan Custom CMS -elementtia
muokattiin Modules and Services -> blockcmsinfo -> Configure-ndkymaéssa. Oletustee-
man mukana tulleet blokit poistettiin ja niiden tilalle luotiin toimitustavat- ja maksutavat-
blokit. Blokkien tekstisiséltd kopioitiin asiakasohjeista. Sopivat kuvakkeet vaihdettiin
painamalla konfigurointindkymaéssa source code -painiketta. Esimerkiksi euron symboli

saatiin seuraavalla html-koodilla: <em class="icon-euro" id="icon-euro"></em>.
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Aivan sivun alareunassa olevaa copyrighttekstié ei pystytty muuttamaan haluttuun muo-
toon hallintandkymaéssa. Copyrightteksti muutettiin muokkaamalla tiedostoa themes\de-
fault-bootstrap\modules\blockcms\blockcms.tpl. Tiedoston rivi {lI s=[1] %3%$s %2$s -
Ecommerce software by %1$s [/1]' mod="blockcms' sprintf=['PrestaShop™", "Y'|date, '©']
tags=['<a class="_blank™ href="http://www.prestashop.com">] nocache} muutettiin
muotoon {l s=T1] %3%s %2%s %1$s [/1]' mod="blockcms' sprintf=['Promewell Oy,
'Y'|date, '©'] tags=['<a class="_blank" href="http://mwww.promewell.fi">"] nocache}.

Verkkokaupan vérien muokkaamisessa kaytettiin hyvéksi Firefox-selaimen Page Inspec-
tor -tyOkalua (kuva 6). Tyokalu saatiin esiin painamalla muokattavan elementin péalla
hiiren oikeaa painiketta ja valitsemalla Inspect Element. Tydkalun ndkyma oli jaettu kah-
teen osaan. Vasemman alareunan HTML-ikkunassa nékyi valitun elementin HTML-
koodi. Oikean alareunan CSS-ikkunassa puolestaan nékyi elementin tyylit. Varien muu-
toksia testattiin vaihtamalla CSS-ikkunassa kullekin elementille toimeksiantajan kotisi-
vuilla kdytetty vari. Kun muutokseen oltiin tyytyvéisia, valinta tallennettiin CSS-tiedos-
toon. CSS-ikkunasta néhtiin, missa tiedostossa ja milla rivilla muokattava tyyli sijaitsee.
Suurin osa muokatuista tyyleista sijaitsi \themes\default-bootstrap\css\global.css-tiedos-
tossa. Esimerkiksi ylavalikon vérit maariteltiin kuitenkin tiedostossa \themes\default-
bootstrap\css\modules\blocktopmenu\css\superfish-modified.css kohtaan:
sf-menu {

position: relative;

padding: 0;

width: 100%;

border-bottom: 3px solid #33c3d3;

background: #00b4c8; }
CSS-tyylitiedostossa varit muodostetaan #-merkillg, jonka perdssa annetaan punaisen, si-

nisen ja vihreén varin arvo kahdella heksadesimaaliluvulla.
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KUVA 7. Ulkoasun muokkauksen vaiheet

6.7 Lopputoimet

Kéyttokokeilun aikana oli havaittu, ettd osassa asiakkaille lahetetyissa palveluviesteissa

otsikko oli englannin kielelld. Ongelma korjattiin Orders -> Statuses-ndkymassa. Jokai-

nen tilauksen tila kaytiin nakymassa lapi ja englanninkielinen teksti kadnnettiin suomen

kielelle. Toinen kaytettavyyteen tehty korjaus liittyi asiakasndkyman tuotteiden pikakat-
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selussa ja tuotelistauksessa lisaa-painikkeeseen. Painikkeen tarkoitusta pidettiin asiak-
kaille epéselvana ja monitulkintaisena. Lis&é-teksti paatettiin korvata paremmin painik-
keen toimintaa kuvaavalla lisatiedot-tekstilla. Muutos tehtiin Localization -> Translati-
ons-nédkymaéssa. Tuotteiden lisdédminen ostoskoriin suoraan tuotelistausndkymaésta estet-
tiin, jos tuotteella on eri koko- tai vérivaihtoehtoja. Muutos tehtiin Preferences -> Pro-
ducts ndkymassa. Hallintandkymén kieli vaihdettiin suomeksi yll&pitajaksi valitun toi-

veesta.

Kéyttokokeilussa oli havaittu lomakkeissa puutteellisia kddannoksia, jotka korjattiin. Luo
tili-lomakkeeseen muutettiin Mr. ja Mrs. vaihtoehdot suomalaisen k&ytannon mukaiseksi
(kuva 8). Muutos tehtiin Customers -> Titles-ndkymassa. Myos valinnan otsikko ”Ot-
sikko” muutettiin paremmin kuvaavaksi. Otsikko muutettiin Localization -> Translations
-> Authentication-nakymassé. Yhteydenottolomakkeen englanninkieliset otsikkovaihto-

ehdot ja niiden kuvaukset muutettiin suomen kielelle Customers -> Contacts-ndkymassa.

~_ Kirjautuminen “ Kirjautuminen

LUO TILI LUO TILI

HENKILOKOHTAISET TIETOSI

“Vaadittu kentta

Otsikko
Mr. Mrs.

Etunimi ”

Sukunimi ”

Kuva 8. Asiakkaaksi rekistergityminen

HENKILOKOHTAISET TIETOSI

"Vaadittu kentta

Sukupuoli
Mies @ Nainen

Etunimi *

Sukunimi ”
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Tuotantoymparistoon tehtyjen muutosten jélkeen testattiin vield asiakkaaksi rekisterdity-
minen ja ostoprosessi asiakkaan nakdkulmasta. Yllapitajan nakokulmasta testattiin tilauk-
sen kasittelyprosessi. Jokaisessa vaiheessa tarkistettiin testiasiakkaan séhkopostiin saa-
puneiden palveluviestien otsikot ja siséltd. My0s asiakasohjeet kaytiin viel& kerran 1&pi.
Kun kaiken todettiin olevan kunnossa, katsottiin, ett4 verkkokauppa on valmis otettavaksi
kayttoon. Yllapitaja lisdd kauppaan vield tuotteita ja tarvittaessa luo uusia tuoreryhmia.
Kun toimeksiantaja p&&ttaa avata verkkokaupan asiakkaille, yllapitéja ottaa yllapitotilan
pois paalta. Yrityksen kotisivulle lisataan tieto verkkokaupan toiminnan alkamisesta ja

linkki verkkokauppaan.

Verkkokaupalle luotiin péivitysprosessi, jossa yllapitdja seuraa PrestaShopin lahettdmia
séhkdposteja ja hallintandkyman ilmoituksia saatavilla olevista paivityksista. Yllapitaja
testaa paivitysten asentamisen ensin testiympéristdssa ja, jos se toimii ongelmitta, yllapi-
t4j& asentaa paivityksen tuotantoymparistoon. Tarvittaessa yllapitaja hankkii asiantuntija-
apua ulkopuolelta. Verkkokaupan yllapidosta ei laadittu erillisid kayttoohjeita. Yllapi-
dossa kéytetddn apuna PrestaShop dokumentaatiota. Lisaksi yll&pitaja on harjoitellut teh-
tavia testiympéristossa ja laatinut muistiinpanoja, joita voi kéayttad apuna verkkokaupan

yllapidossa.
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7 POHDINTA

Opinnaytetyon tavoitteena oli toteuttaa toimeksiantajalle uusi myyntikanava verkkokau-
pan avulla. Ty6lle asetettu tavoite saavutettiin, toimeksiantaja sai kayttoonsa verkkokau-
pan. Uuden myyntikanavan avulla toimeksiantaja pystyy tarjoamaan nykyisille asiakkail-

leen parempaa palvelua ja tavoittamaan entistad paremmin uusia asiakkaita.

Koska verkkokauppa ei ollut opinndytetyon tekijalle ennestdén tuttua kauppiaan nakokul-
masta, oli aluksi syyté perehtyé aihealueeseen. Toimeksiantajan haastattelun ja keskuste-
lujen avulla selvitettiin, mink&lainen toteutustapa vastaisi parhaiten toimeksiantajan tar-
peita. Kun toteutustavaksi oli paatetty valita asennettava verkkokauppaohjelmisto, suori-

tettiin ohjelmistojen kayttokokeilu, jonka perusteella lopullinen valinta tehtiin.

Asennettavia verkkokauppaohjelmistoja on tarjolla runsaasti, ja niista 16ytyi padosin sa-
moja toimintoja. Oli haasteellista valita tarjolla olevista vaihtoehdoista parhaat kayttoko-
keiluun. Haasteita syntyi myos kéayttokokeilun sovittamisesta toimeksiantajan aikataului-
hin. Kéayttokokeilu paatettiin lopulta tehda kolmen ohjelmiston sijasta vain kahdella, jotta

valintaprosessissa paastiin eteenpain.

Ohjelmiston webhotelliin asentamisessa ilmenneen ongelman ratkaisussa oli tarkeaa, etta
palveluntarjoajalta saatiin nopeasti asiantuntevaa apua ongelman. Webhotellin toiminta-
varmuus ja tuen saatavuus ovat térkeita tekijoitd verkkokaupan toiminnassa. Jos asiakkaat

eivat paése tekeméén ostoksia, aiheutuu siitd verkkokauppiaalle tappiota.

Testiympadriston rakentaminen oli kannattava ratkaisu. Ympariston rakentamisen eteen
nahty vaiva oli pieni sen tuomiin hyotyihin ndhden. Kun ohjelmistoja oli paasty kaytan-
ndssa kokeilemaan testiymparistdssd, oli valinnan suorittaminen huomattavasti helpom-
paa kuin pelkkien ominaisuuksien vertailun pohjalta tehty valinta. Toimeksiantaja pystyy
jatkossa hyoddyntdmaan testiymparistod verkkokauppaohjelmiston yllépidon harjoitte-

lussa ja testaamaan siin& ohjelmistoon tulevien péaivitysten asentamista.

Asennettavan avoimen lahdekoodin verkkokauppaohjelmiston kéyttéonotto vaatii tieto-

teknistd osaamista. Asennusohjeita saatetaan joutua soveltamaan ja joitain haluttuja muu-
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toksia joudutaan tekeméaan ohjelmiston l&hdekoodiin. Jos yrityksell& ei ole téllaista osaa-
mista, se pitaé ensin hankkia. Verkkokaupan kayttoonotto saattaa viivastya tai epaonnis-
tua kokonaan, jos tehtédvadn ei varata riittavasti resursseja. Varsinkin mikroyrityksessa
saattaa olla haasteellista irrottaa tehtavaan riittdvasti omia resursseja. Onkin syyté harkita,
onko kannattavampaa ostaa kayttoonotto ulkopuolelta tai teettdé se esimerkiksi opinndy-

tetyona.

Verkkokaupan kehittdmiseksi kannattaa lisata asiakkaille tarjottavia maksu- ja toimitus-
tapoja. Katevin tapa lisatd maksutapoja on tehdé sopimus maksunvalittdjan kanssa. Verk-
kokauppaan asennettavan maksunvalittijan lisdosan avulla asiakas ohjataan maksamaan
ostoksensa omaan verkkopankkiinsa. Maksunvélittdjaa kayttamalla voidaan myas luotto-
kortilla maksaminen ottaa kayttoon. Verkkokaupan tarjoamien maksutapojen liséksi sen
luotettavuutta voidaan lisata ottamalla kayttoon SSL-sertifikaatti. Verkkokaupan néaky-

vyyden lisdé&miseksi kannattaa harkita hakusanamainontaa.

Opinnaytety6 antoi seka tekijalle etta toimeksiantajalle paljon uutta tietoa verkkokaupasta
ja verkkokauppaohjelmistoista. Toimeksiantaja oli tyytyvainen tydssé kaytettyihin mene-
telmiin ja toteutettuun verkkokauppaan. Tyon tekijélle oli palkitsevaa paasta soveltamaan
menetelmid kaytdnndssd. Muut mikroyritykset voivat hyddyntaa tyon teoriaosuutta pe-
rehtyesséan verkkokauppaan, ja soveltaa tyossa kaytettyja menetelmié verkkokauppaoh-
jelmiston valinnassa ja kayttoonotossa. Vaikka avoimen ldhdekoodin verkkokauppaoh-
jelmiston sijasta valinnassa paadyttaisiin kaupalliseen, asennettavaan tai SaaS-palveluna
toteutettuun ohjelmistoon, on kuitenkin suositeltavaa testata ohjelmistoa kéytannossa, en-

nen lopullisen paatdksen tekemista.
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ohjel- OpenCart Magento Community PrestaShop

misto Edition

Versio 2.1.0.2 2.0.2 16.1.4

kotisivu | http://www.open- https://magento.com/pro- | https://www.pres-
cart.com/ ducts/community-edition | tashop.com/

pakattu 8 MB 71 MB 21 MB

koko

purettu | 27 MB 225 MB 48 MB

koko

kauppoja | 250000+ 250000+ 250000+

tukika- foorumit, partnerit, | foorumit, partnerit foorumi, oma maksul-

navat séhkdposti linen tuki, partnerit

SSL-tuki | on on on

suomen | 17.59 € - ilmainen

kieli

verkko- | 26,91 € - 79,99 €

pankki

pankki- | on on on

siirto

PayPal on on on

ulkoasu | valmiit teemat, muo- | valmiit teemat, muokatta- | valmiit teemat, muo-
kattavissa vissa kattavissa

respon- | on on on

siivisuus

tuotever- | on on on

tailu

tuotear- | on on on

vostelut

tarken- useita maksullisia li- | on, lisaksi maksullisia li- | useita maksullisia lisa-

nettu séosia séosia osia

haku
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OpenCart Magento Community Edi- | PrestaShop
tion

tilaukset myynti aktiivisuus

myynti tilaukset myynti

asiakkaat hakutermit tilaukset

kayttajia online tuotteet ostoskorin arvo

maailmankartta asiakkaat vierailut

myyntianalytiikka

konversiosuhde

viimeisimmat aktiviteetit

nettotuotto

viimeisimmat tilaukset

litkenne-ennuste

konversioennuste

ostoskoriennuste

myyntiennuste

viimeisimmat tilaukset

myydyimmat tuotteet

katsotuimmat tuotteet

suosituimmat hakutermit
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