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1 Johdanto

Taman tyon tarkoituksena oli suunnitella Karelia-ammattikorkeakoulun tilaturvallisuuslabo-
ratorion paivitys murto-, kulun- ja kameravalvonnan osalta. Lisaksi edellda mainittujen jar-
jestelmien integroinnin suunnittelu oli myos osa opinnaytetyota. Suunnittelun yhteydessa
perehdyin edella mainittujen jarjestelmien suunnitteluprosessiin, jota myos kuvataan opin-
naytetydssa. Lisaksi perehdyin suunnittelun kannalta olennaisiin seikkoihin, kuten laitteis-
tojen sijoitteluun ja oikeiden kenttalaitteiden valintaan. Koska lainsaadantdé on olennainen
osa etenkin kulun- ja kameravalvontaa niin myos lakeihin perehtyminen kuului opinnayte-

tyshon.

Jarjestelmien paivityksen lisdksi pyrin parantamaan niiden dokumentaatiota. Tavoitteena
oli, etta paivitetty kokonaisuus olisi helpommin ymmarrettavissa niin kaapeloinnin, kytken-
tojen ja toiminnankin osalta. Olen pyrkinyt suunnittelussa vahentamaan laitteiden valisia

kytkentapisteita, jolla saavutetaan selkeampi fyysinen rakenne jarjestelmalle.

Vanhoista jarjestelmista on yritetty hyddyntaa mahdollisimman paljon olemassa olevia lait-
teita, jolloin paivityksen kustannukset saataisiin pidettya mahdollisimman alhaisina. Suu-
rimmat muutokset paivityksessa olivat ohjelmisto- ja lisenssipaivitykset.

Turvatekniikka kehittyy nopeasti. Markkinoille tuodaan entista alykkaampia ja monipuoli-
simpia jarjestelmia, joiden avulla voidaan tuottaa huomattavaa lisdarvoa jarjestelmien halti-
joille. Koska jarjestelmat kehittyvat nopeasti, on tarkeaa etta, opiskelijoiden kaytossa ole-
vat demojarjestelmat ovat nykyaikaisia. Nykyaikaiset jarjestelmat helpottavat opiskelijoiden

siirtymista tyéelamaan, jossa suunniteltavat jarjestelmat ovat nykyaikaisia.

Toimeksiantoon tarve tuli Karelia ammattikorkeakoululta, kun toimitilaturvallisuuslaborato-
rio siirrettiin uusiin isompiin tiloihin. Kiinnostuin aiheesta, koska koen kyseisiin jarjestelmiin

tutustumisesta olevan apua tyéssani turvallisuusalalla.



2 Turvatekniikka

Turvatekniikka kehittyy nopeasti. Ihmiset ja yritykset ovat entistd kiinnostuneempia erilai-
siin elektronisiin turvallisuusratkaisuihin. Enda pelkka mekaaninen lukitus ei riita kaikille

tayttamaan kasitysta turvallisuudesta.

Turvatekniikkaa kaytetdan lahes poikkeuksetta jokaisessa paikassa, missa on ihmisia.
Turvatekniikalla pyritdan helpottamaan turvallisen toimintaymparistdon luomista, niin ettei
siihen tarvita paljon henkilostoresursseja. Teknisten valvontalaitteiden avulla esimerkiksi
valvomossa tyoskenteleva henkilo pystyy valvomaan tapahtumia lukuisista kohteista, jotka
voivat sijaita kaukana toisistaan. Kohteesta riippuen turvateknisilla jarjestelmilla voi olla
hyvinkin paljon toisistaan poikkeavia tehtavia. Suunniteltaessa kohdetta, taytyy tarkalleen
tietad, minkalaiseen kayttoon turvatekniikkaa ollaan hankkimassa. Talloin tarkeaa on, etta
suunnittelija ja tyon tilaaja tekevat tiivista yhteistyota.

Turvatekniikan avulla suojellaan niin omaisuutta kuin ihmisiakin. Turvatekniikan avulla voi-
daan toteuttaa seurantaa ja analysointia. Turvatekniikka kasittdd muun muassa murto-,
kulun- ja kameravalvonnan seka paloturvallisuuteen liittyvat valvontajarjestelmat. Nykypai-
vana on yleista yhdistella eli integroida edellda mainittuja jarjestelmia siten, etta kayttaja
pystyy esimerkiksi samalla ohjelmistolla hallitsemaan koko kiinteiston turvatekniikkaa. In-
tegraation avulla jarjestelmat taydentavat toisiaan, jolloin ymparistosta tulee entista turval-

lisempi.

2.1 Lait, asetukset, maaraykset ja ohjeet

Turvajarjestelmien suunnittelijan on tarkeaa olla tietoinen laeista ja asetuksista, jotka liitty-
vat suunniteltavaan jarjestelmaan. Rikosilmoitin-, kulunvalvonta- ja kameravalvontajarjes-
telmat ovat kaikki teknisia valvontajarjestelmia, joiden asennusta ja kayttda maarittelee
seuraavanlaiset lait:

- Yksityisyyden, rauhan ja kunnian loukkaaminen 1.10.2000

- Henkilotietolaki 1.12.2000



- Laki yksityisyyden suojasta tyéelamassa 1.10.2004. [1,11.]

Lait koskevat etenkin kulunvalvonta- ja kameravalvontajarjestelmia, joissa kerataan tietoa
ihmisten liikkeista valvottavissa kohteissa. Vaikka turvallisuusjarjestelmia asentavan yri-
tyksen on hyva olla tietoinen jarjestelmia koskevista laeista ja asetuksista, niin vastuu

lainmukaisesta kaytosta on yleensa laitteiston haltijalla.

Edella mainitut lait maarittelevat teknisten turvajarjestelmien asennusta ja kayttéa. Naiden
lisdksi on olemassa laki yksityisista turvapalveluista, joka vaikuttaa suoraan kaikkiin turval-
lisuusalalla toimiviin henkiloihin, eli myos suunnittelijoihin. Laissa kasitellaan turvasuojaus-
ta. Turvasuojauksella tarkoitetaan tehtavia, joissa suunnitellaan, asennetaan tai muutetaan
kohteen rakenteellista tai teknisin keinoin toteutettua suojausta. Turvasuojaaja on naita
toimenpiteitad suorittava henkild. Laki maarittelee turvasuojaajaksi hyvaksymisen edellytyk-
set. Turvasuojaajalla on salassapitovelvollisuus suojaustehtaviinsa liittyen, joka sailyy
myos tehtavien paatyttya. [1, 12-13.]

2.2 Turvasuunnitelma

Ennen teknisten ratkaisujen suunnittelua, toteutettavaan kohteeseen on hyva tehda turva-
suunnitelma. Turvasuunnitelmassa pohditaan, yhdessa kohteessa toimivan henkildston
kanssa, seuraavanlaisia asioita:

- riskit joihin turvatekniikalla halutaan vaikuttaa

- tekijat kohteen sisalla, jotka vaikuttavat turvallisuuteen

- tavoitteet joihin turvateknisin ratkaisuin halutaan paasta

- ulkopuolelta tulevat maaraykset ja vaatimukset, jotka jarjestelmien pitaa tayttaa

- kaytossa oleva budjetti. [2, 22-23.]

Henkiléston turvallisuus, toimintaan ja prosesseihin liittyvat riskit, omaisuuden ja tietojen
suojeleminen seka ymparistdoon liittyvat seikat ovat oleellisimpia riskeja, joihin turvateknii-
kalla voidaan vaikuttaa. Kun edella mainittuja asioita otetaan huomioon, turvataan myos

yrityksen mainetta. [3,1.]



Turvasuunnitelmassa kannattaa ottaa huomioon kohteen sijainti. Henkildkunnan maara ja
alueet, joilla he lilkkuvat eri vuorokauden aikoina ovat yksi osatekija, joka vaikuttaa toimiti-
laturvallisuuteen. Ulkopuolisten vieraitten ja esimerkiksi tavarantoimittajien toiminta alueel-
la on otettava huomioon tehtdessa suunnitelmaa. Aina kun suojattavissa tiloissa liikkkuu
muuta kuin henkilokuntaa on varmistuttava siita, etta jarjestelmia ei paasta manipuloimaan

siten, etta niiden toiminta hairiintyy. [2, 23-24.]

Kohteesta riippuen sille on voitu jo lain tai maaraysten puitteissa antaa turvallisuuteen liit-
tyvia vaatimuksia, jotka tulee tayttaa. Esimerkiksi palo- ja poistumisturvallisuuteen liittyvat
maaraykset on asetettu laissa. Finanssialan keskusliitto(FK) on antanut omia maarayksi-
aan toimitilaturvallisuuteen liittyen. FK on julkaissut sivuillaan ohjeita ja maaritellyt turvajar-
jestelmia. [1, 14-19.]

Toimitilaturvallisuus on kasite, joka pitaa sisallaan sahkoiset turvallisuusjarjestelmat, ra-
kenteellisen turvallisuuden ja henkilGturvallisuuden. Tassa tyossa keskitytaan l1ahinna sah-
koisiin turvajarjestelmiin osana toimitilaturvallisuutta. Sahkaisilla turvajarjestelmilla pyritaan
suojaamaan omaisuutta, ihmisia ja tietoja. Toimitilaturvallisuus on osa yritysturvallisuutta.
[3, 3-4.]

Toimitilaturvallisuuden avulla turvataan yritykselle hairiéton lilkketoiminta. Kuvassa 1 nayte-
taan, minkalaisia riskeja toimitilaan kohdistuu, seka esitellddn suojauskeinot riskeja vas-

taan.



TOIMITILA ALUEINEEN
ALUE

RAKENNUS

TILARYHMA
TILA

TOIMINTA

VYIONIIISNYrons

HENKILOTURVALLISUUS
- henkildiden ohjaus

- ajoneuvojen ohjaus

- vartiointi

TEKNINEN VALVONTA
- paloilmoitinjarjestelma

- rikosilmoitinjarjestelma

- kulunvalvontajarjestelma

- kameravalvontajarjestelma

KOHDISTUVIA RISKEJA

LIKETOIMINTAUHKAT
- rikollisuus

- Kilpailijat

- henkilgkunta

- alihankkijat, kumppanit

.|
VAHINKOUHKAT
- tulipalo
- vesivahinko
- sahkokatko

RAKENTEELLINEN
SUOJAUS

- rakenteet

- murtosuojaus

- aidat, portit

- avaimet, lukitus

Kuva 1. Toimitilaturvallisuus [3,3].

2.3 Turvallisuusjarjestelman toteutus

10

Turvallisuusjarjestelman hankkiminen toimitilaan on monivaiheinen projekti. Riippumatta

kohteen koosta tai turvallisuusvaatimuksista vaiheet ovat yleensa hyvin samankaltaiset.

Toteutuksen rakenne on usein kuvan 2 kaltainen:

¥

Tarvekartoitus ja
tasonmaaritys
\d

Jarjestelman suunnittelu

v
Tarjouspyyntdjen Jarjestelmien laajennus
laadinta tai uusinta

v

Jarjestelman toteutus

¥

Kayttd ja yllapito

Kuva 2. Toteutuksen vaiheet [3, 8-9].

Vaikka toteutuksen rakenne on hyvin monesti samankaltainen, siihen liittyvien toimijoitten

maara vaihtelee huomattavasti kohteen koosta riippuen. Pienimmillaan projektissa on mu-
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kana vain jarjestelmatoimittaja ja tilaaja, jotka hoitavat ylla olevan ketjun vaiheet kokonai-

suudessaan.

2.3.1 Tarvekartoitus ja tasonmaaritys

Turvajarjestelman hankkiminen on hankinta siind missa muutkin yrityksen hankinnat. Lah-
tOkohtaisesti tulisi miettia, ettd mita lisaarvoa yritysturvallisuuteen hankittava laitteisto an-
taa. Hyva lahtokohta tarpeen maarittamiselle on jarjestelman tarkoituksenmukaisuuden
arviointi ja kuinka se toimii yhdessa muitten yritysturvallisuuteen liittyvien jarjestelmien
kanssa, niin ettei se ole yli- tai alimitoitettu suhteessa muihin jarjestelmiin. Kohteen koosta
rippumatta onnistunut jarjestelman hankinta edellyttda ennalta mietittyja toimintatapoja
projektin lapiviemiseen. Hankkeella on myos tarkeaa olla avainhenkild, joka vie projektia
eteenpain ja koordinoi eri toimijoiden yhteistyota. [3,8.]

Yksinkertaisimmillaan tarvekartoitus voidaan toteuttaa selvittamalla yrityksen nykyinen tur-
vallisuustaso ja sen pohjalta maaritellaan haluttu turvallisuustaso ja paatetaan keinot joilla
tasolle paastaan. Edella mainittu yksinkertainen tarvekartoituksen toteutus on kayttokel-
poinen tilanteessa jossa paivitetaan tai laajennetaan jo olemassa olevia jarjestelmia tai
tapauskohtaisesti myds laajuudeltaan pienissa jarjestelmissa. Muussa tapauksessa tarve-

kartoitukseen tehdaan laajempi selvitys, jossa tehdaan seuraavanlainen selvitystyo:

Uhkakartoitus
Riskianalyysi
Riskinhallinta

Tarvekartoitus. [3,9.]

0N~

Selvitystydssa lahdetaan liikkeelle yrityksen tai organisaation mahdollisista uhkista eli teh-
daan uhkakartoitus. Uhkakartoituksessa tunnistetaan yritysta tai organisaatiota vaaranta-
via uhkia. Uhkakartoituksessa on yleista ettd mahdollisia uhkia 10ytyy paljon. Todetut uhkat
kannattaa luetteloida, jolloin samoja uhkia ei tunnisteta useaan kertaan. Uhkien tunnista-
misen jalkeen taytyy arvioida uhkat ja priorisoida niista ne jotka ovat todennakoisia vaaran-

tamaan yrityksen tai organisaation toimintaa. Mahdollisia uhkia voivat olla esimerkiksi:
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murtautuminen toimitiloihin, tulipalo, ilkivalta, yritysvakoilu tai sabotaasi. Naitten valikoitu-

jen uhkien kanssa jatketaan riskianalyysiin. [3, 8.]

On luontevaa etta riskianalyysin toteuttaa sama tydéryhma, joka on aikaisemmin tehnyt
kohteeseen uhkakartoituksen. Riskikartoituksessa yksinkertaisesti selvitetaan millaisia ris-
keja uhkat aiheuttavat yrityksen tai organisaation omaisuudelle, henkildstolle, liiketoimin-
nalle tai ymparistolle. Riskikartoituksessa voidaankin tehda taulukko, jonka avulla saadaan
selkea kuva uhkista ja niihin liittyvista riskeista. Taulukossa 1 on yksinkertainen esimerkki-
kuvaus taulukosta, jossa pystyriveilla on valikoidut uhkat ja vaakarivilla kohteet joihin uhkat
vaikuttavat. Taulukkoon merkitddn uhkan vaikutus kohteeseen, vakavuus ja todennakoi-
syys, asteikolla 1-4, jossa 1 on vahainen ja 4 erittain suuri. [3,8; 4.]

Taulukko 1 Riskianalyysi [5,3].

Uhkat/Kohde Henkilosto Liiketoiminta Ymparisto
Murto 3 4 1
Palo 4 4 3
lIkivalta 1 2 4
Vakoilu 1 3 1
Sabotaasi 1 4 1

Riskianalyysin avulla saadaan rajattua ne yrityksen kohteet joihin tarvitaan suojausta tietty-
ja uhkia vastaan. Keinot joilla uhkia vastaan suojaudutaan suunnitellaan selvityksen seu-

raavassa vaiheessa eli riskinhallinnassa.

Riskienhallinta yrityksessa tai organisaatiossa on toimintaa, jolla pyritaan estamaan tai
vahentamaan riskeista johtuvien vahinkojen laajuutta ja vakavuutta. Eli toimitilaturvallisuu-
den tapauksessa riskienhallinta tarkoittaa toimia siina tilanteessa, kun aikaisemmin maini-
tuista riskeista murto, palo, ilkivalta, vakoilu tai sabotaasi tulee totta. Hyva riskienhallinta
on etupainotteista, eli toimenpiteet vahinkotilanteissa on ennalta suunniteltuja ja niihin on
varauduttu. Toimitilaturvallisuudessa tama tarkoittaa esimerkiksi murtohalytinjarjestelman
ja kameravalvontajarjestelman hankkimista. Jarjestelmien hankkimisen lisaksi riskienhal-
linnassa taytyy suunnitella toimenpiteet, joita tehdaan kun jokin asennetuista jarjestelmista
antaa halytyksen. Tarkoitus on vahinkojen vaikutusten rajaaminen. Esimerkiksi vartiointi-
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likkeen nopea paikalle tulo vahentaa merkittdvasti vahinkoa yrityksessa tai organisaatios-
sa. Toimitilaturvallisuuden riskienhallinnassa suunnitellut toimenpiteet vaativat yleensa
turvallisuusjarjestelmia. Riskienhallinnan suunnittelun tuloksena syntyneitten jarjestelma-
tarpeiden johdosta paastaan itse tarvekartoitukseen, jossa tehdaan suunnitelmat hankitta-

vista jarjestelmista. [6.]

Tarvekartoituksessa selvitetaan, minkalaisia turvallisuustarpeita yrityksella on tai toisaalta
maaritteleekd jokin ulkopuolinen taho vaadittavia ratkaisuja hankittavaksi. Tarvekartoitus
tehdaan tilakohtaisesti, eli kaydaan yksityiskohtaisesti jokainen toimitilan huone Iapi, koska

erilaisilla huonetiloilla voi olla toisistaan poikkeavia vaatimuksia tai tarpeita. [3,8.]

Apuna tarvekartoituksessa voidaan kayttda ulkopuolisten toimijoiden tekemia turvallisuu-
den tasomaaritelmia, joissa on kerrottu vaadittavat turvajarjestelmat tasokohtaisesti. Ta-
somaaritelmia ovat julkaisseet esimerkiksi Sahkoinfo Oy teoksessaan "ST 603.17 Tietotur-
vallisuuden tasoluokitusohje, toimitilat” ja Finanssialan Keskusliitto julkaisussaan "Murto-
halytysjarjestelmat ja - palvelut ohje 2008, jossa on maaritelty murtohalytysjarjestelman
ominaisuuksia kohteeseen suojaustasosta riippuen. Suojaustasot on yleensa jaettu nel-
jaan luokkaan. Joissa alhaisinta suojaustasoa kuvataan numerolla yksi ja korkeinta nume-
rolla nelja. Taulukossa 2 on Finanssialan Keskusliiton laatima tasoluokitus murtohalytinjar-

jestelmista.

Taulukko 2. Murtohalytysjarjestelmien luokitus [7,5].

kahdennettu ilmoituksensiirto ja
paikallishalytin

radiotaajuinen sirto
Ja paikallishélytin

kohteen suc taso 4 taso 3 taso 2 taso 1
valvontatapa ovet, aukot ja ikkunat seka ovet, aukot ja ikkunat scka ovet jatila, kohdevalvonta ovet ja ikkunat
tila ja kohdevalvonta tila ja kohdevalvonta tarpeen mukaan tai tila
keskus ja ilmaisimet 4-luokka tai 3-luokka 3-luokka 2-luokka I-luokka
radioteitse toimivat ilmaisimet ei sallita ainoastaan kohdevalvontaan sallitaan sallitaan
Ja henkilokohtaiset
hilytyspainikkeet
savuilmaisimet suositellaan suositellaan suositellaan suositellaan
paloilmoitinjarjestelmai paloilmoitin)drjestelmai
imoituksen- valvottu yhteys ja kaksi valvottu vhieys ja robottipuhelin ja paikallishilytin | robottipuhelin tai
slirto patkallishilytinti paikallishalytin tai tai radiotaajuinen siirto ja

paikallishilytin

sirrettivit tiedot

murto, péille/pos,
rvisti, sabotaasi, vikatila

murto, piille/pois,
ryiistd, sabotaasi, vikatila

murto, piille/pois, sabotaasi,
vikatila

murto, sabotaasi

imoituksen vastaanotto

hitikeskus tai FK:n hyvaksyma

ensisijainen imoituksensiirto

vartio kkeen hilytyskeskus

FK:n hyvaksymi
vartioimislukkeen hilytyskeskus

24h michitetty vartioimisliike

vartioimisliike tai kotinumerot

henkilékohtainen koodi, vih. 4
merkkid

merkkid

kohteeseen poliisi ja kohdekoulutuksen kohdekoulutuksen saanut vartija | vartija vartija tai yksityishenkilot
hilytettavit saanut vartija

asennus FK:n hyviksyma asennushike FK:n hyviksymi asennuslike FK:n hyviksymi asennuslike

kaytto henkilokohtainen tunniste ja henkilokohtainen koodi, vah. 4 | henkilokohtainen koodi avain, tunniste tai koodi

kayttajian yllipitotoimet

kavttajien henkilokohtaisten

kayttajien henkilokohtaisten

kavttajien henkilokohtaisten

koodien tasmaytys kuukausittain. | koodien tisméytys 4 kertaa koodien tismiytys kerran tarvittaessa
Jarjestelmin ja vuodessa. Jarjestelmin ja vuodessa. Jarjestelmin ja
ilmoituksensiirron kokeilu ilmoituksensiirron kokeilu 4 ilmoituksensiirron kokeilu kaksi
kuukausittain. kertaa vuodessa kertaa vuodessa.

huolto vahintaan kerran vahintian kerran vahintaan joka toinen vuosi tarvittaessa
vuodessa vuodessa

palvelun toimivuuden testaus viihintéidn kerran vuodessa vihintién kerran vuodessa tarvittaessa tarvittaessa
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Tarvekartoituksessa on huomattava etta laitteistolle on maaritelmat miten niiden taytyy
toimia, mutta laitevalmistajaa tai merkkia ei ole maaritelty vaan laitemaarittely jaa turvalai-
tesuunnittelijan tai laitetoimittajan mietittavaksi. On tosin mahdollista, etta yrityksella on
maaritelty laitteistot, joita kaytetaan, jolloin tarvekartoituksen jalkeen suunnittelijan taytyy

vain suunnitella kenttalaitteiden sijoitukset.

2.3.2 Suunnittelu

Teknisten turvallisuusjarjestelmien suunnittelu voidaan toteuttaa kohteesta riippuen joko
muun sahkoésuunnittelun yhteydessa, jos kohteeseen riittda perustason suojaus, tai erilli-
sena suunnittelutydona, jos kohde vaatii turvalaitteistolta erityisia ominaisuuksia. Kohteissa,
joissa turvallisuusjarjestelmat ovat olennainen osa riskienhallintaa, kannattaa jarjestelmien
suunnitteluty® tehda erillisena tydna valvontalaitteiden kanssa toimivien tai niihin perehty-

neiden yritysten kanssa.

Jos valvontajarjestelmia suunnitellaan uuteen rakenteilla olevaan kiinteistdoon, joutuu tur-
vasuunnittelija tekemaan yhteisty6ta muitten suunnittelijoiden kanssa, kuten arkkitehdin,
sahko- ja Ivi-suunnittelijan kanssa. Arkkitehtisuunnittelija vastaa tilojen ja kalusteiden
suunnittelusta. Yhteistyo arkkitehtisuunnitelian kanssa on tarkeaa, koska turvallisuusjarjes-
telmien halutunlaisen toiminnan kannalta on tarkeaa, etta kalusteista ja muista rakenteista

johtuvat katvealueet saadaan poistettua. [3, 10.]

Sahkdsuunnittelijan kanssa sovitaan jarjestelman kaapeloinneista, kaapelityypeista, sah-
konsyotoista ja esimerkiksi tietolikenneyhteyksien kaapeloinneista. Kameravalvontaa
suunnitellessa myos valaistukseen liittyvat asiat kdydaan lapi sahkdsuunnittelijan kanssa.
Yhteistyd sahkosuunnittelijan kanssa on kustannustehokkaan lopputuloksen kannalta tar-
keaa, kun turvalaitekaapelit saadaan vietya samalla muitten kiinteiston kaapeleiden kans-
sa. Ja toisaalta kerralla onnistunut kaapelointi vahentaa lisatyota projektin loppuvaiheessa.
[3, 10.]

LVI-suunnittelijan kanssa voidaan tarkastella esimerkiksi ilmanvaihto laitteiden sijoituksia

kiinteistossa. Nailla on merkitysta etenkin paloilmaisimien sijoittelun kannalta. Lisaksi eri-
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laisia Ivi-halytyksia, kuten vesivahinkohalytys, voidaan liittda halytin- tai kulunvalvontajar-

jestelman piiriin. [3,10.]

Suunnittelussa olennaista on, etta halutut ominaisuudet on maaritelty mahdollisimman yk-

siselitteisesti. Yksiselitteisyys on tarkeaa erityisesti siksi, etta talldin kilpailevien tarjousten

vertailu on helpompaa, kun tarjouspyyntdasiakirjoissa ei ole tulkinnan varaa. On myos

mahdollista tehda suunnitelma, jossa on maaritelty laitteisto ja ohjelmistot, seka luettelo

tarvittavista tuotteista. Talldin turvaurakoitsijan tehtavaksi jaa miettia asennukseen ja kayt-

toonottoon tarvittavat resurssit. Muussa tapauksessa turvaurakoitsija kayttda parhaiten

suunnitelmaan sopivaa laitteistoa. Kayttdonoton ja opastuksen laajuus on myos hyva maa-

rittad suunnittelussa. [3, 12.]

Jarjestelmista tehdaan seuraavanlaiset asiakirjat:

sahkoselostus, jossa kay ilmi turvajarjestelmien toiminta

sijoituskuvat, joista voidaan maaritella kappalemaarat esimerkiksi kameroille, liike-
tunnistimille tai kulunvalvonta paatteille

johtokaaviot

mahdollinen laiteluettelo, jos suunnitelmassa on maaritelty laitteisto

urakkarajaliite. [3,12.]

Turvajarjestelmiin liittyvien asiakirjojen sailytyksesta sovitaan tilaajan kanssa etukateen.

Koska asiakirjoista 10ytyy tarkkoja tietoja laitteistoista ja niiden toiminnasta, on tarkeaa,

etta asiakirjojen kasittely on ennalta sovittua. Tama tarkoittaa toimia asiakirjojen sailytyk-

sesta, seka ylimaaraisten kopioitten tuhoamisesta. [3,13.]

2.3.3 Toteutus ja kayttoonotto

Suunnitelmien pohjalta kilpailutetaan yritykset. Hankkeen toteutukseen tarvitaan mahdolli-

sesti lueteltuja toimijoita:

- rakennusurakoitsija
- ovitoimittaja
- lukkourakoitsija

- sahkourakoitsija
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- turvalaiteasentaja ja laitetoimittaja. [3, 9.]
Rakennusurakoitsijaa ja ovitoimittajaa tarvitaan, jos kohteeseen taytyy tehda rakenteellisia
muutoksia, eli rakentaa tai muokata rakennuksen rakenteita tai asentaa uusia ovia. On
myo6s mahdollista, ettd pelkastaan yksi toimija hoitaa koko toteutuksen. Nain menetellaan
pienissa kohteissa. On kuitenkin yleista, etta sahkourakoitsija toteuttaa kaapeloinnin, johon
turvalaiteasentaja ja lukkourakoitsija asentaa laitteistonsa. Yksi mahdollisuus on myos so-
pia, etta turvalaitteet asentava urakoitsija ottaa koko projektin hoitaakseen, eli toimii paa-
urakoitsijana. Paaurakoitsija hankkii tarvittavat aliurakoitsijat ja hoitaa yhteydenpidon tilaa-

jan ja urakoitsijoitten valissa, seka vastaa tilaajalle aliurakoitsijoitten toiminnasta. [3, 13.]

Turvajarjestelmaa hankittaessa turva- ja lukkourakoitsijan patevyys tyon suorittamiseen on
tarkastettava. On huomioitava, etta projektin kanssa tekemisissa olevilla henkil6illa taytyy
olla turvasuojaajakortti. Tarvittaessa urakoitsijoita tai heidan edustajiaan voidaan vaatia
allekirjoittamaan erillinen vaitiolovelvollisuuslomake tai heista voidaan pyytaa erillinen tur-

vallisuusselvitys. [1,12; 8,26.]

Toteutuksen seurantaan tilaajan kannattaa hankkia ulkopuolinen valvoja, jolla on asiantun-
temusta turvaurakoista. Toteutuksen aikana on jarkevaa pitaa kokouksia, joissa kaydaan
lapi projektin etenemista ja mahdollisia muutoksia tai eteen tulleita arvaamattomia tilantei-
ta. Etenkin, jos muutoksilla on taloudellisia vaikutuksia, taytyy miettia keta naista lisatoista

laskutetaan. Myos tyon laatua tulee seurata koko projektin ajan aktiivisesti. [3,13.]

Turvalaitteiston toimittajaa tai asentajaa valittaessa kannattaa kiinnittaa huomiota siihen
millainen kayttdédnottokoulutus urakkaan sisaltyy. Jarjestelmien tehokas kayttd edellyttaa
osaavaa kayttajakuntaa, joten kayttdkoulutus on valttamatéon. On myds mahdollista ulkois-
taa jarjestelmien kaytto ja yllapito turvalaiteet asentavalle yritykselle tai kolmannelle osa-
puolelle. Tasta yritys yleensa veloittaa kiinteaa kuukausimaksua, johon sisaltyy ennalta

sovittuja toimenpiteita. [3,14]

2.3.4 Kaytto ja yllapito

Jarjestelmien vertailussa kannattaa kiinnittdd huomiota kayton ja yllapidon kustannuksiin.

On otettava huomioon laitteiston realistinen kayttoika ja arvioida kuinka paljon kustannuk-
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sia yllapitoon ja huoltoon kuluu vuosittain. Luonnollisesti kayttdika, seka huolto- ja yllapito-
kustannukset on otettava huomioon eri jarjestelmia vertailtaessa. On myos selvitettava
miten huolto tullaan hoitamaan, esimerkiksi huollon vasteaika. Vasteajalla tarkoitetaan ai-

kaa huoltotilauksesta siihen, kun huoltoty6 suoritetaan. [3,14.]

Kaytosta aiheutuvia kustannuksia ovat muun muassa:
- ohjelmistojen lisenssimaksut
- tukipalvelut
- halytysten ja muun informaatio siirtamisesta aiheutuvat kustannukset
- henkilokunnan kouluttaminen
On my0s arvioitava, kuinka paljon tyoaikaa jarjestelmien kaytto vie, vai taytyyko tehtavaan

palkata taysipaivainen henkild. [3,14.]

3 Toimitilaturvallisuuden jarjestelmat

3.1 Rikosilmoitinjarjestelman toimintaperiaate ja rakenne

Rikosilmoitinjarjestelman tarkoituksena on toimia yhdessa rakenteellisen murtosuojauksen
kanssa murtautumista vaikeuttavana jarjestelmana. Rikosilmoitinjarjestelman olemassa
ololla on ennaltaehkaiseva vaikutus. Tunkeutumistilanteessa rikosilmoittimella saadaan
valitettya tietoa haluttuun kohteeseen, jolloin murtautumisesta aiheutuvat vahingot mini-

moidaan, kun niihin pystytaan reagoimaan valittomasti. [9,2.]

Rikosilmoitinjarjestelma koostuu keskuslaitteesta, kayttdlaitteista, ilmaisimista, paikallisha-
lyttimista, siirtolaitteista ja teholahteesta. Keskuslaitteessa sijaitsee jarjestelman ohjelmisto
ja liitannat muille laitteille. Keskuslaitteisto asennetaan koteloon, jossa on kansisuojaukset
niin, etta kantta ei pystyta luvattomasti avaamaan ilman halytysta. Yleensa samaan kote-
loon sijoitetaan myos jarjestelman akku ja virtalahde. Yleisesti ottaen keskuslaitteet voi-
daan jaotella kolmeen eri ryhmaan riippuen siita, kuinka ilmaisimet on liitetty jarjestelmaan.
lImaisimet kytketaan keskukseen joko silmukka- tai vaylaperiaatteella. Joissain kohteissa
on myods sallittua, ettd ilmaisimet ovat yhteydessa keskukseen langattomasti, jolloin ky-

seessa on langaton jarjestelma. [9,2.]
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Langattomat ilmaisimet keskustelevat keskuksen kanssa radiotaajuuksilla. Langattomia
ilmaisimia voidaan kayttaa kohteissa joissa on suojausluokka yksi tai kaksi, seka kohde-

valvontaan luokan kolme jarjestelmissa. [7,5.]

Rikosilmoitinjarjestelman kayttolaitteet ovat laitteita, joilla suoritetaan jarjestelman paalle-
ja poiskytkennat seka luetaan jarjestelman lokia. Kayttolaitteelta voidaan ohjelmoida jarjes-
telmaa. Kayttdlaite keskustelee keskuslaitteen kanssa vaylaa pitkin. Kayttolaitteita voi olla
jarjestelmassa useampia, riippuen jarjestelman ominaisuuksista. Yleensa kayttolaitteet

sijoitetaan niihin sisdankaynteihin, joista kulku kohteeseen tapahtuu. [7,5.]

Halytysjarjestelman siirtolaitteella siirretdan maariteltyja tietoja eteenpain esimerkiksi varti-
ointiliikkeelle tai poliisille. Yleisimpia siirrettavia tietoja ovat:

- paalle- ja poiskytkentatiedot

- sabotaasi halytykset

- murtohalytykset

- ryostoilmoitukset

- vikatilat. [7,6.]

Yleisimpia siirtoteitd ovat GSM, IP, GPRS ja puhelinlinja. Korkean turvallisuustason koh-
teissa ilmoituksensiirto on kahdennettu, eli siirrettavalla tiedolla on aina varayhteys eri siir-
totekniikkaa kayttaen. Esimerkiksi ensisijainen siirtotie voi olla IP-verkkoa pitkin ja varayh-
teys GSM-verkossa. Siirtoyhteys voi olla myds valvottu, jolloin rikosilmoitin l1ahettaa testila-
hetyksia, joiden perustella voidaan todeta linjan toimivuus. On myds mahdollista hankkia
yhteyden yllapitajalta palvelu, jossa valvotaan yhteytta. Kyseisia palveluja voi ostaa muun

muassa teleoperaattoreilta. [7,6.]

Rikosilmoitinjarjestelman ilmaisimilla havaitaan liiketta, aanta, oven tai ikkunan tilaa, pai-
neenvaihtelua, tarinda ja paniikkipainikkeilla esimerkiksi rydstd. limaisimien tarkoitus on

havaita luvaton liikkuminen kohteessa.

Paikallishalytin on esimerkiksi sireeni tai vilkkuvavalo. Paikallishalytin halyttaa nimensa

mukaisesti kohteessa. Paikallishalytyksen tarkoituksena on ilmoittaa lahistolla mahdolli-
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sesti liikkuville ihmisille, etta jotain tapahtuu. Paikallishalyttimella on myds tarkoitus sai-

kayttaa tunkeutuja ja vahintaankin ilmoittaa, etta halytin on lauennut.

Murtohalyttimelld on mahdollista parantaa tydntekijdiden turvallisuutta silloin, kun kohtees-
sa on ihmisia. Kohteeseen sijoitetuilla rydstopainikkeilla valitetaan ilmoitus vartiointiliikkee-
seen, silloin kun jotain uhkaavaa tapahtuu, esimerkiksi ryosto tilanteissa. Ryostoilmoituk-
sessa tyypillistd on, etta halytys on niin sanotusti hiljainen, eli paikallishalyttimet eivat akti-
voidu. [9,13.]

Murtoilmaisujarjestelmaan on mahdollista liittad myds taloautomaatioon kuuluvia il-
maisimia, kuten vesivuoto ja sdhkokatkon havaitsevat ilmaisimet, jolloin myos naista saa-
daan halytys. Palohalyttimia voidaan myos kytkea halyttimeen, jos kohteeseen ei tule eril-

lista paloilmoitinta. [9,13.]

3.1.1 Rikosilmoitinjarjestelman suojaustasot

Suojaustasot maarittelevat sen, minka tasoista murtautumista vastaan rikosilmoitin on
suunniteltu. Riskiarvioinnin perusteella kohteelle maaritetaan suojaustaso, jonka perusteel-
la 1ahdetaan valitsemaan sopivaa halytinlaitteistoa. Tasot on jaettu neljaan luokkaan:

- Taso 1: Alhainen

- Taso 2: Keskimaarainen

- Taso 3: Korkea

- Taso 4: Erittain korkea
Suojaustasojen maarittelyssa on ratkaisevana tekijana se, kuinka ammattimaista ja millai-
silla tyokaluilla kohteeseen todennakdisesti yritetaan murtautua. Suojaustasoja vastaavat
jarjestelmavaatimukset on myos luetteloitu taulukossa 2. [7,4.]

Tasosta riippuen kaytettavat laitteet on oltava vahintdan samaa tasoa suojaustason kans-
sa. Esimerkiksi tason kolme jarjestelmassa laitteet pitaa olla tasoa kolme tai nelja. Muita
suojaustasoon vaikuttavia tekijoita ovat: ilmoituksensiirron toteutus ja mihin halytykset siir-
retdan, kayttajakoodien paivittdminen maaraajoin, huollon tiheys, jarjestelman testaukset

maaraajoin ja asennuksen suorittavan liikkeen patevyys. [7,5].
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3.1.2 Rikosilmoitinjarjestelmalla valvottavat alueet

Valvottavat alueet on jaettu neljaan eri tyyppiin, jotka ovat:

kehavalvonta
kuorivalvonta
tilavalvonta

kohdevalvonta.

Valvonnasta pyritaan tekemaan kerroksittainen. Koska valvonnan uloin kerros ulottuu aina

tontin rajalle asti, murtautujan eteneminen kohteessa voidaan havaita hyvissa ajoin. Nain

voidaan vahentaa tai jopa estdaa murtautujaa tekemasta vahinkoa yrityksen tiloissa. Ker-

roksittaisuudella savutetaan myds parempi turvallisuustaso, kun valvontaa tapahtuu jo ul-

kona ja rakennuksen ulkopinnoailla. [9,7.]

3.1.3 Kehavalvonta

Kehavalvonta on valvonta-alueista uloimpana. Kehavalvonnalla tarkoitetaan kohteen ulko-

alueitten valvontaa. Kehavalvonnan edellytyksena yleensa on, etta alue on rajattu aidoin ja

portein, jolloin alueen kehasta tulee selkeasti hahmotettava. Kehavalvonnassa kaytettavia

ilmaisimia ovat esimerkiksi:

aktiiviset IR ilmaisimet: Aktiiviset infrapunailmaisimet toimivat pareittain
muodostaen valilleen sateen, jonka katketessa ilmaisin reagoi. Aktiivisten
infrapunailmaisimien sijoituksessa ja asennuskorkeudessa kannattaa
huomioida mahdolliset elaimet, lumen aiheuttamat kinokset ja vesisateen
aiheuttamat raparoiskeet. Oikealla sijoittelulla voidaan valttaa vikahalytyk-
sia. Infrapunailmaisimet tarvitsevat myos saanndllistd puhdistusta. Keha-
valvonnan lisaksi aktiivisilla IR ilmaisimilla voidaan toteuttaa kuorivalvon-
taa, sijoittamalla laitteet esimerkiksi pitkien ikkunarivistéjen molempiin pai-
hin. Paras tehokkuus IR ilmaisimilla tapahtuvaan valvontaan saa, kun
asentaa ilmaisimia eri korkeuksille, niin etta paallekkaisten ilmaisimien vali

on enintaan noin 20 cm. [10, 20-21.]

aitavalvontajarjestelmat: Jarjestelmasta riippumatta aitavalvontajarjes-
telmat havaitsevat aidan tarinan ja heilumisen. Jarjestelmia on tarinail-

maisimilla toimiva aitavalvontajarjestelma seka ilmaisinkaapelia kayttava
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jarjestelma. Tarinailmaisimet kiinnitetdan yleensa aitaverkkoon tai vahai-
semman turvallisuuden kohteissa ilmaisimet voidaan asentaa myos aita-
tolppiin. limaisimet kytketdan analysaattorilaitteeseen, jonka avulla saa-
daan suodatettua tuulesta ja maan tarinasta johtuva huojunta signaalissa.
liImaisinkaapelilla toimivassa aitavalvonnassa kaapelin taipuminen tai va-
rahtely aiheuttaa halytyksen. limaisinkaapelia voidaan yksinkertaisuutensa
vuoksi asentaa monipuolisesti myos esimerkiksi rakennuksen seinille tai
katoille. limaisinkaapeli kytketdan elektroniseen tarkkailuyksikkdon, joka
mittaa kaapelia. Tarkkailuyksikkda saatamalla saadaan eliminoitua nor-

maalit poikkeamat kaapelissa. [10,21-22.]

- kapasitiivinen maakaapeli: Valvonta perustuu sahkokentassa tapahtuvi-
en muutosten aiheuttamaan halytykseen. Maakaapelijarjestelmassa maa-
nalle asennetaan kaksi johdinta, joista toinen luo sahkokentan ja toinen
analysoi sahkokenttad. Ihmisen tai elaimen liikkuessa sahkokentan vaiku-
tusalueelle sahkokenttd muuttuu. Taman muutoksen toinen johdoista, tun-
tojohto, havaitsee. Tuntojohto kytketdan vahvistimen kautta erilliseen pro-
sessoriin, joka tarkkailee sahkokentan muutoksia. Huomioitavaa maakaa-
pelin asennuksessa on, etta kasvillisuus on havitettava valvottavalta alu-
eelta. Kasvillisuus saattaa tuulessa heiluessaan antaa vikahalytyksia.
Maakaapelijarjestelma tarvitsee halyttadkseen kolme yhtaaikaista tapah-
tumaa. Nama tapahtumat ovat: kohteen riittava laheisyys kaapeleihin nah-
den, kohteen liikkeen taytyy rajoittua valille 0,2-2 Hz ja kohteen taytyy py-

sya sahkokentassa riittavan kauan. [10,23.]

Kehavalvontaa suunniteltaessa taytyy arvioida, minka tyyppisia ilmaisimia voidaan asen-
taa ja kuinka ne asennetaan. Haastavaa kehavalvonnasta muihin valvonta alueisiin verrat-
tuna tekee se, ettd valvottava alue on ulkona, jolloin siihen vaikuttaa sdaolosuhteet, liiken-
teen aiheuttama tarina ja luonnossa liikkkuvat eldimet. Taulukossa 3 on joitain kehavalvon-
taa hankaloittavia seikkoja. Taulukossa nakyy myds mitka seikat vaikuttavat kuhunkin val-

vontatapaan. [9, 8.]



Taulukko 3. Kehavalvontalaitteiden ongelmat [10,20].

Haitta/ilmaisin | Aktiivinen Aitavalvonta | Kapasitiivinen
tyyppi IR-ilmaisin | jarjestelmat | maakaapeli
Lumisade X

Sumu X

Eldaimet X

Kasvillisuus X

Tuuli X X
Kinokset X

Maanpinnan X

muodot

Liikenne X X

3.1.4 Kuorivalvonta

22

Kuorivalvonta kattaa kohteen rakennuksien ulkokuorten valvonnan. Kaytadnnodssa tama

tarkoittaa kaikkien ovien, ikkunoiden ja luukkujen valvontaa. Valvonta tapahtuu magneetti-

koskettimin, varahtelyyn reagoivin ilmaisimin ja ikkunan rikkoontumisen havaitseviin il-

maisimin. Kuorisuojauksella valvotaan kaikki edella mainitut ovet, ikkunat ja luukut kahden

metrin korkeuteen asti maanpinnasta tai tasosta, jossa pystytaan likkumaan. Korkeam-

man turvaluokituksen kohteissa kuorivalvonta ulotetaan aina neljaan metriin asti. [9,9.]

On mahdollista, ettd kohteessa on pelkastaan kuorivalvonta. Tama tulee kyseeseen tilan-

teessa, jossa Kkiinteiston sisalla on ihmisia vuorokauden ympari, mutta halutaan halytys

esimerkiksi luvattomasta sisaantulosta tai vaihtoehtoisesti poistumisesta. Esimerkiksi sai-

raalan dementiaosasto on kohde, jossa pelkka kuorivalvonnan kaytto olisi toimiva ratkaisu.

Kuorivalvonnan ilmaisimet:

magneettikosketin: Magneettikosketin koostuu kahdesta osasta, joissa

toisessa on magneetti ja toisessa kytkin, joka joko yhdistaa tai katkaisee

johdinlenkin. Oven valvonnassa magneettikoskettimella, sijoitetaan toinen

koskettimen osa karmiin ja toinen ovilehteen, riippuen siitd kuinka kaapeli
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on helpompi asentaa. Yleensa kaapeli on helpompi asentaa karmiin, johon
silloin asennettaisiin kytkinosa, mutta jos ovessa on esimerkiksi jo valmiina
sahkolukko ja kaapeli, niin kytkinosan voidaan myos kytkea samaan lukko-
kaapeliin sahkolukon kanssa. Halytysjarjestelmissa kytkinosa on normaa-
listi auki ja kun magneettiosa tuodaan tarpeeksi lahelle kytkinta niin kytkin
yhdistaa johtimet. Magneettikosketin halyttaa, kun kytkinosa on tarpeeksi
kaukana magneettiosasta, eli lenkki katkeaa. Magneettikosketin on asen-
nettava siten, ettd ovea tai ikkunaa ei pysty avaamaan enempaa kuin viisi
senttimetria aiheuttamatta halytysta. Magneettikoskettimia on erilaisia ja ne
soveltuvat normaalien kayntiovien valvonnan lisaksi, esimerkiksi nosto-
oviin, ikkunoihin, savunpoistoluukkuihin ja portteihin. Jos magneettikoske-
tin asennetaan parioveen, on huomioitava, ettd molemmat ovilehdet tarvit-

sevat omat koskettimensa. [10,17.]

tarinailmaisin: Tarinailmaisimella valvotaan yleensa ikkunaruutuja, mutta
ilmaisinta voidaan kayttdad myds muun muassa ovien tai seinien valvon-
taan. limaisin reagoi korkeataajuisiin runkoaaniin tai iskuaaniin. Tarinail-
maisin asennetaan ikkunan karmiin tai vaihtoehtoisesti voidaan kayttaa lii-
mattavaa mallia ikkunaruutuun. limaisimessa tulee olla sabotaasikytkin, jo-
ka halyttaa, jos ilmaisin irtoaa kiinnityksestaan. Jokainen ikkunaruutu tar-
vitsee oman tarinailmaisimen. Ikkunaruutuun liimattavissa tarinailmaisimis-
sa on huomattava, etta ne on asennettava vahintaan viiden senttimetrin
paahan karmista. Liimattavaa ilmaisinta ei suositella asennettavaksi yksi-
kerroksisiin laseihin. [10, 17-18.]

kuunteleva lasirikkoilmaisin: Kuuntelevalla lasirikkoilmaisimella valvo-
taan paljon lasia sisaltavia seinia. llmaisimen mikrofonit kuuntelevat lasin
rikkoutumisesta tulevaa aanta. Asetetusta herkkyydesta riippuen kuuntele-
valasirikkoilmaisin kattaa 200 - 400 kuutiota huonetilaa. limaisin asenne-
taan kattoon tai valvottavan seindman vastakkaiselle seinalle. Kuuntelevaa
lasirikkoilmaisinta asennettaessa taytyy ottaa huomioon, etta ikkunan ja il-
maisimen valilla ei saa olla danenkulkua estavia huonekaluja, verhoja tai

muuta tavaraa. [10,18.]
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3.1.5 Tilavalvonta

Tilavalvonta kattaa rakennuksen sisalla tapahtuvan valvonnan. Tilavalvontaan tarkoitetut

ilmaisimet reagoivat liikkeeseen. lImaisimet sijoitetaan vahintaan tiloihin, joista joudutaan

kulkemaan liikuttaessa rakennuksessa, esimerkiksi kaytavat ja aulatilat ovat hyvia sijoitus-

paikkoja tilavalvontailmaisimille. Jos tilavalvontailmaisimet asennetaan kohteeseen, joka ei

ole viela kaytossa, taytyy selvittdd mahdolliset huonekalujen sijainnit, etta katvealueilta

valtyttaisiin.

Tilavalvonnan ilmaisimet:

passiivinen IR ilmaisin: Passiivinen infrapunailmaisin havaitsee lampoti-
lan muutoksia valvontakentassaan. limaisin ei laheta valvottavalle alueelle
mitdan vaan analysoi ilmaisimeen tulevaa lampdsateilya. Optimaalisin
asennuskorkeus ilmaisimelle on 2-2,5 metria, siten ettd ilmaisin suunna-
taan hieman alaviistoon. Tehokkain havaitseminen tapahtuu kun kohde
liikkuu poikittain ilmaisimeen nahden, tama kannattaa huomioida ilmaisi-
men sijoittelussa. Auringonvalo voi aiheuttaa infrapunailmaisimessa vaaria

halytyksia, joten ikkunaseinalle kohdistamista kannattaa valttaa. [10,15.]

ultradani-ilmaisin: limaisin soveltuu pieniin tiloihin, koska tehokas valvon-
ta matka on 20 metria. limaisimen toiminta perustuu Doppler-ilmioon. II-
maisimessa on erikseen aaniaaltoja lahettava lahetin ja vastaanotin, joka
analysoi ymparistosta tulevaa aanienergiaa. Liikkeet valvonta-alueella ai-
heuttavat muutoksen aanienergioissa, jotka vastaanotin havaitsee. Ultra-
aani-ilmaisin toimii parhaiten liikkeeseen, joka on kohtisuoraan il-
maisimeen. Ultradani-ilmaisimen kanssa virhehalytyksia voi aiheuttaa aani-

lahteet valvottavalla alueella, esimerkiksi ilmastointi. [10,16.]

mikroaalto-ilmaisin: Mikroaalto ilmaisin |ahettaa valvonta-alueelle satei-
lya ja analysoi alueelta heijastunutta sateilya. Valvonta-alueella likkuminen
aiheuttaa muutoksia ilmaisimelle palaavan sateen taajuuteen, jonka ilmai-
sin havaitsee. Kuten ultraaani-ilmaisimessa, mikroaalto-ilmaisin toimii par-
haiten, kun kohde liikkuu kohtisuoraan ilmaisinta kohden. Mikroaalto-

ilmaisimen asennuksessa on oltava tarkka siita, ettda asennuspaikka on tu-
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keva eika paase heilumaan tai tarahtelemaan. Pienetkin heilahtelut voivat
aiheuttaa virhehalytyksia, herkemmin kuin infrapuna- tai ultradani-
ilmaisimissa. [10,13.]

3.1.6 Kohdevalvonta

Kohdevalvonta valvoo nimensa mukaisesti kohteessa olevia tarkeita kohteita, jotka oletet-

tavasti kiinnostava murtautujaa [9,12]. Naita kohteita ovat esimerkiksi kassakaapit ja tau-

lut. Kohdeilmaisimet kiinnitetaan valvottavaan kohteeseen.

Kohdevalvonnan ilmaisimet:

runkoaani-ilmaisimet: Runkoaani-iimaisin reagoi tarinaan ilmaisimessa
olevan mikrofonin avulla. Runkoaani-ilmaisimen asennuspaikan taytyy olla
tasainen, tasaisuuden tulee olla pienempaa kuin 0,1 mm. Muussa tapauk-
sessa ilmaisimen alla taytyy kayttaa metallista asennuslevya. Jos ilmaisin
asennetaan epatasaiseen alustaa, on mahdollista, etta ilmaisimen mikro-
foni vahingoittuu. [10,24]

tauluilmaisin: Tauluilmaisin havaitsee painonmuutoksen, mutta sallii tau-
lun koskettamisen. limaisin asennetaan taulun taakse seinan sisaan.
[9,12.]

kapasitiivinen ilmaisin: Kapasitiivinen ilmaisin havaitsee kapasitanssin

muutoksen valvottavan kohteen ja sen ympariston valilla. [10,24.]

3.1.7 Murtoilmaisujarjestelman suunnittelu

Murtoilmaisulaitteista ei ole kansallisia viranomaismaarayksia. Kappaleessa 2 mainittu laki

yksityisista turvallisuuspalveluista maaraa sen, etta jarjestelman suunnittelijan, asentajan,

kayttdonottajan ja huoltajan taytyy omistaa turvasuojaajakortti.
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Murtoilmaisujarjestelma on yhdessa kiinteiston rakenteellisen murtosuojauksen kanssa
tarkea osa ennaltaehkaisevaa rikoksen torjuntaa. Ensisijaisesti kohteen suojaus tulee to-
teuttaa rakenteellisin keinoin, jota tdydennetdan rikosilmoittimen ilmaisimilla. Hyvalla ra-
kenteellisella suunnittelulla, voidaan minimoida tarvittavat ilmaisinlaitteet, ja tehda murtoil-

maisimesta luotettavampi ja edullisempi hankkia. [11,77.]

Jarjestelman suunnittelussa taytyy kohteesta tehda riskikartoitus. Riskikartoituksessa poh-
ditaan mahdollisia uhkatekijoita, joiden perusteella maaritetdan laitteiston luokitus ja val-
vonnan laajuus. Kartoituksessa selvitetaan minkalaisen riskin esimerkiksi yritys aiheuttaa
omalla toiminnallaan, eli arvioidaan kuinka ammattimaista oletettu murtautuminen olisi.
Seuraavia asioita tulisi pohtia suojauksen tasoa mietittaessa:

- kuinka arvokasta tavaraa kohteessa on

- tavaran jalleenmyyntiarvo ja myynnin helppous

- kuinka helposti tavara on vietavissa, eli fyysiset mitat ja paino

- kohteen sijainti

- rakenteellisen suojauksen aukot. [7,1.]

Kohteen koko ja mahdolliset ulkoalueet ovat myos otettava huomioon suojausta rakennet-
taessa. Oman haasteen suunniteluun luo tarve erotella luvallinen ja luvaton liikkkuminen
suojattavalla alueella. Riskeja arvioittaessa taytyy miettia kuinka esimerkiksi ydaikaan kul-
kevat tavarantoimittajat voivat purkaa kuormansa aiheuttamatta halytysta mutta toisaalta
siten ettei samanaikaisesti kohteeseen paase luvattomasti henkil6ita. Tarkeaa on suojatta-

van kohteen jako alueisiin, jolloin halytinjarjestelma voi olla osittain kytkettyna paalle. [9,2.]

3.1.8 Keskuslaitteen mitoitus ja valinta

Riskikartoituksen avulla selvitetty kohteen suojaustaso maarittelee sen, etta valittavalla
keskuslaitteella taytyy olla vahintaan yhta hyva turvaluokitus. Turvaluokituksen jalkeen
ratkaiseva tekija keskuksen valinnassa on siihen liitettavien ilmaisimien lukumaara. Kes-
kuksia on olemassa aina pienista alle kymmenen silmukan jarjestelmista aina laajoihin

satoja silmukoita kasittaviin keskuksiin. Silmukkamaaraa mitoittaessa kannattaa keskus
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hieman ylimitoittaa, jolloin mahdolliset ilmaisin lisdykset jalkikdteen ovat mahdollisia ilman

koko keskuksen vaihtoa. [9, 3.]

Myds kayttdlaitteiden maarat on oltava tiedossa keskusta valittaessa, koska keskuksesta
rippuen ne tukevat kayttdlaitteita eri maaria kuten myos kayttajia [7, 3]. Kayttolaitteilla
kayttajat kytkevat jarjestelman paalle ja pois, joten niiden sijoittelussa kayttajan mielipide
on tarkea. Kayttajilla rikosilmoittimessa tarkoitetaan koodien tai tunnisteiden maaraa. Pois
lukien tason 1 jarjestelmat, taytyy jokaisella kayttajalla olla henkilokohtainen koodi. Suo-
jaustason 1 laitteistossa eri kayttajat voivat kayttda halutessaan yhteista koodia tai tunnis-

tetta.

Tarvittavat integraatiot eli litannat muihin jarjestelmiin vaikuttavat keskuslaitteen valintaan.
Joissain keskuslaitteissa on mahdollista tehda ohjelmallinen integraatio esimerkiksi kulun-
valvontaan ja kameravalvontaan, jolloin kaikkien jarjestelmien hallinnointi ja ohjaukset pys-
tytdan ohjelmoimaan yhdesta jarjestelmasta. Tama toimii yleensa parhaiten silloin kun jar-
jestelmat ovat saman valmistajan laitteita. Esimerkiksi opinnaytetydssani suunnittelemat
Hedegren Securityn HHL-rikosilmoitin ja Hedsam-kulunvalvonta. Integraatiota on myos
mahdollista tehda keskuslaitteen ohjatuilla tuloilla ja 1ahdéilla, joiden avulla saadaan jatko-
ohjauksia esimerkiksi kulunvalvontaan tai painvastoin. [9, 3.]

Yksi keskuslaitteen tarkeimmista ominaisuuksista on ilmoituksensiirtomahdollisuudet [9, 3].
lImoituksensiirto-ominaisuuksia mietittaessa kannattaa pohtia, mihin ilmoitukset siirretaan,
eli minkalaisella tekniikalla ilmoitus taytyy siirtaa, etta vastaanotin sen ymmartaa. Lisaksi
on huomioitava Finanssialan Keskusliiton vaatimukset ilmoituksensiirrosta ja valittava kes-

kus siten, ettd vaatimukset tayttyvat.

3.1.9 Kaapelointi

Kaapelointitavan maarittaa kaytettava keskustyyppi. Kuten edelld mainittiin, keskuksia on
joko osoitteellisia tai silmukkaperiaatteella toimivia. Silmukkaperiaatteella toimivassa kes-
kuksessa ilmaisimet liitetdan silmukoihin joko yksindan tai useamman ilmaisimen ryhmas-

sa. Silmukkajarjestelmassa kaapelointi toteutetaan tahtimaisesti, joka saattaa joissain ti-
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lanteissa kasvattaa kaapelointikustannuksia verrattuna vayla ratkaisuun. Kuvassa 3 on

silmukoilla toimivan keskuksen kaapelointi ratkaisu. [9, 4.]
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Kuva 3. Silmukkakaapelointi [9, 4.]

Silmukkakeskusten lisaksi on myds ilmaisinvaylaa kayttavia keskuslaitteita, talléin puhu-
taan osoitteellisesta jarjestelmasta. Jokainen ilmaisin vaylassa saa oman osoitteensa paa-
tevastuksien avulla. Osoitteellisella jarjestelman kaapeloinnissa voidaan yhta runkokaape-
lia pitkin tuoda kaikki jarjestelman ilmaisimet keskukselle, jolloin kaapelin maara vahenee.

lImaisimien maara vaylassa maaraytyy keskuslaitteen mukaan. [9, 4.]
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Kuva 4. Osoitteellinen jarjestelma [9, 5.]

Kaapelityyppina yleisesti kaytetdan MHS-tyyppisia puhelinkaapeleita, joiden halkaisija on
vahintaan 0,5 mm. Poikkeuksena ovi- ja ikkunakaapeloinnit, joissa voidaan kayttaa
ohuempia kaapeleita. Kaapeloinnissa on huomioitava kaapelin resistanssi, joka aiheuttaa
jannitehavioita. Kaapelointi on mitoitettava siten, ettd jokaisen haaran viimeisellakin il-

maisimella on valmistajan maarittelema minimijannite. [12, 108.]

Muutoin kaapeloinnissa kaytetaan yleisesti maariteltyja kaapelointitapoja. Rikosilmoitin
kuuluu heikkovirtajarjestelmiin, joten sen kaapeloinnit tulee erottaa kaapelihyllylla vahvavir-
takaapeloinnista. Kaapelit taytyy merkitd molemmista paistdan. Jos jarjestelmaan tulee
maakaapelointia, taytyy kaapelit olla suojattu putkella tai kourusuojalla. Rikosilmoitinjarjes-
telman kaapeloinnissa on myos huomattava, etta kaikki kytkentapisteet on suojattava rasi-
oilla, joissa on kansikoskettimet, jolloin kytkentdjen sabotointi ei onnistu. [9, 13.]

3.2 Kulunvalvontajarjestelmat

Kulunvalvontajarjestelma on laitteisto, jolla seurataan kulkua valvottujen ovien, porttien ja
hissien kautta. Jarjestelmalla on myds mahdollista ohjata ovia tai portteja, esimerkiksi ul-

ko-ovet voidaan ohjata paivisin auki. Jarjestelman kayttoa varten kayttajilla taytyy olla hen-
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kilokohtainen tunniste, jolla he paasevat kulkemaan kulunvalvotuista ovista, mikali heilla
on siihen oikeus. Kulku tallentuu my6s kulunvalvontajarjestelmaan, josta kulkutietoja voi-
daan tarkastella reaaliaikaisesti tai jalkikateen. Tunnisteena voidaan kayttaa esimerkiksi

kulkukorttia, avaimenperatunnistetta, numerokoodia tai sormenjalkea. [13, 41.]

Kulunvalvontajarjestelmaa voidaan kayttaa tydajanseurantaan ja joihinkin jarjestelmiin on
mahdollista saada tybajanseurantaa varten omat laitteistot, jotka pystyvat synkronoimaan

esimerkiksi yrityksen palkanlaskuohjelman kanssa.

3.2.1 Kulunvalvontajarjestelmaa koskevat lait ja maaraykset

Kulunvalvontajarjestelmien asentamista ohjaavat samat turvasuojausta koskevat lait ja
asetukset kuin rikosilmoittimienkin kohdalla. Koska kulunvalvontajarjestelmalla on mahdol-
lista valvoa ja kerata tietoa ihmisten liikkeista kohteessa, taytyy sen asennuksessa ja kay-

tossa ottaa huomioon henkilétietolaki ja laki yksityisyyden suojasta tydelamassa.

Lain yksityisyyden suojasta tyoelamassa mukaan, tyonantaja saa kasitella tyontekijoitten-
sa henkildtietoja vain, mikali ne ovat tarpeellisia tydsuhteen kannalta, tai jos henkil6tiedot
littyvat tydnantajan tarjoamiin etuuksiin tai tyd on luonteeltaan erityista. TyOnantajan tay-
tyy pyrkia saamaan tiedot ensisijaisesti tyontekijaltda henkilokohtaisesti. Tasta seuraa se,
ettd kulunvalvontajarjestelman keraamien tietojen tutkimiselle taytyy olla laissa annetut
perusteet. [14.]

Henkilbtietolaki maarittelee kulunvalvontatietojen asianmukaisen sailyttdmisen seka henki-
Iorekisterin pitamisen. Kulunvalvontajarjestelman muodostamalle henkilotietorekisterille
taytyy olla vastuuhenkilo ja rekisterin olemassa ololle taytyy olla perusteet. On myods huo-
mioitava, etta henkilttietojen kerdamiseen tarvitaan asianosaisen suostumus. Suostumus
yleensa pyydetaan samalla kuittauksella kulunvalvontatunnisteen luovutuksen yhteydessa.
[15.]
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3.2.2 Kulunvalvontajarjestelman rakenne

Kulunvalvontajarjestelmaan kuuluu seuraavia kokonaisuuksia:

- keskusyksikkd: sisaltaa jarjestelman ohjelmistot seka tietokannat

- alakeskukset: jarjestelmasta riippuen siina voi olla alakeskuksia. Alakeskus
keraa tietoa kenttalaitteilta ja valittda sen keskukselle. On myos mahdollis-
ta, ettd oviyksikot ovat suoraan yhteydessa keskukseen, talloin jarjestel-
massa ei ole alakeskuksia.

- akkuvarmennettu jannitteensyo6ttd: kulunvalvontajarjestelman laitteet tarvit-
sevat akkuvarmennuksen, ettd ovien kaytto on mahdollista myos sahko-
katkon aikaan.

- kenttalaitteet: muun muassa ovipaatteet, ruokalapaatteet, tydajanseuran-

tapaatteet ja mahdollisesti myds porttipuhelimet. [13, 43-44.]

Kulunvalvontajarjestelmasta riippuen kenttalaitteet kaapeloidaan keskuksiin tai alakeskuk-
siin, joko vayla- tai tahtityyppisesti. Joissain jarjestelmissa on myds mahdollista liittda ovi-
rasiat suoraan lahiverkkoon, josta keskusyksikko 16ytaa ne IP- ja MAC-osoitteen perusteel-
la. Liitettaessa oviyksikot kiinteiston tietoliikenneverkkoon kannattaa miettia laskeeko se
jarjestelman turvallisuustasoa, koska muiden samassa verkossa toimivien on mahdollista
paasta kasiksi jarjestelmaan. Korkean turvallisuuden jarjestelmissa kulunvalvontalaitteille

voidaan rakentaa oma verkko, joka on irrallaan kiinteiston muusta tietoliikenneverkosta.

Kulunvalvontajarjestelman keskusyksikkona toimii yleensa PC. Joissakin tapauksissa kes-
kusyksikko voi olla myos pelkastaan kyseessa olevaan jarjestelmaan suunniteltu tietoko-
ne. Kevyimmissa kulunvalvontalaitteistoissa oviyksikot voivat olla alykkaita, jolloin ne sisal-
tavat tarvittavan ohjelmiston itsessaan. Talldin yhteys niihin otetaan esimerkiksi Internet-
selaimen tai alypuhelinsovelluksen kautta. Kulunvalvonnan keskusyksikko taytyy olla var-
mistettu siten, etta sahkokatkon aikana siita ei katoa tietoa. HenkilGtietokannoista taytyy

my0s ottaa maaraajoin varmuuskopiot mahdollisten laiterikkojen varalta. [13,43.]

Kulunvalvonnan henkilotietokantoja ja kenttalaitteita hallitaan kulunvalvonnan ohjelmistoil-
la. Ohjelmistojen kautta maaritellaan kenttalaitteitten toiminnallisuus, esimerkiksi ovien

aikaohjaukset ja kulkuoikeudet. Lisaksi ohjelmistoilla luodaan ja muokataan henkilétieto-
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kantoja, jossa maaritellaan kayttajat ja heidan henkildkohtaiset tai ryhmakohtaiset kulkuoi-
keutensa. Kulunvalvontaohjelmistolla pystytaan esimerkiksi ryhmittelemaan eri yritysten

henkilot omiin ryhmiinsa, joilla on samoja kulkuoikeuksia.

Varmennettu tehonsy6ttd on olennainen osa luotettavasti toimivaa kulunvalvontajarjestel-
maa. Koska peruskayttajilla ei ole mahdollisuutta avata mekaanisesti kulunvalvottuja ovia,
taytyy ovien ohjausten toimia myos sahkokatkon aikana vahintaan tunnin [13,44]. Mitoitta-
essa tehonsyo6ttoa taytyy ottaa huomioon oviyksikon viema teho, seka lukkolaitteitten ja
mahdollisten muitten halytinlaitteiden viemat tehot. Joissain jarjestelmissa on mahdollista
kayttaa oviyksikoiden tehonsyottoon PoE-tekniikkaa, mutta lukot tarvitsevat taman lisaksi

oman tehonsyottonsa. PoE:n kautta virtaa voidaan syottaa laitteelle ethernet-kaapelissa.

Ovipaatteet sisaltavat liitannat oviymparistodn. Ovipaatteelle saadaan tuotua oven tilatieto-
ja. Lisaksi oviyksikdssa on lukon ohjausreleitd. Kulunvalvonnan lukijat litetdadn myos
oviyksikkoon. Oviyksikko kaapeloidaan keskukselle tai alakeskukselle. [13,44.]

3.2.3 Kulunvalvontajarjestelman paatteet

Kulunvalvontajarjestelman paatteilla kayttajat kayttavat jarjestelmaa, eli esimerkiksi saavat
avattua kulunvalvotun oven tai kirjauduttua toihin. Jarjestelman paatteet kuuluvat kenttalai-
teisiin ja niita on seuraavanlaisia:

- kulunvalvonnan lukija

- tybaikapaate

- ruokalapaate
Kulunvalvonnan lukijat sijoitetaan valvottuun oveen tai sen valittomaan laheisyyteen
[13,47]. Etalukija voi olla nappaimistollinen tai pelkka lukija. Nappaimistollista lukijaa kayte-
taan esimerkiksi jos halutaan korkeampaa turvallisuutta [13, 50]. Talldin henkildlle voidaan
tunnisteen lisaksi antaa henkildkohtainen koodi, joka pitaa tunnisteen lisaksi syottaa luki-
jalle, ettd kulku hyvaksytaan. Etuna siind on se, etta jos kayttaja kadottaa tunnisteensa,
niin tunnisteella ei paase suoraan kulkemaan ovesta ilman koodia. Nappaimistollista luki-
jaa voidaan kayttaa myos pelkkana koodilukkona ovelle, jossa ei ole kriittista turvallisuus-
vaatimusta. Kulunvalvonnan kautta tehtavat jatko-ohjaukset, esimerkiksi murtohalyttimen

pois- ja paalle kytkennat, onnistuvat myos nappaimistollisella etalukijalla. Etalukijaa kayte-
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taan yleisesti myos hissin ohjaukseen. Talldin hissin ohjauskeskukseen liitetdan kulunval-
vonnan hissiohjauksen relekortti, joka antaa kayttajan menna kerroksiin, johon hanella on
oikeus.

Tybaikapaatetta kaytetdan tydajan seurantaan. Paatteelle kirjataan tdihin saapuminen,
toistd poistuminen, sairaus poissaolot ja esimerkiksi tyomatkat. Tyoaikapaatteelta tiedot
siirtyvat kulunvalvontajarjestelmaan, josta ne saadaan siirrettya palkanlaskuohjelmaan [16,
10]. Tydaikapaatteet sijoitetaan yleensa henkildkunnan sisdantulo-ovien laheisyyteen, suo-
jatulle puolelle [16, 12]. Tydaikapaate sisaltaa etalukijan, naytdn ja nappaimiston, jolla
tyontekija pystyy valitsemaan haluamansa vaihtoehdon edella mainituista kirjausmahdolli-
suuksista. Jarjestelmasta riippuen tydaikapaate liitetaan sarjaliitannalla oviyksikkoon, ala-

keskukseen tai tietoverkkoa pitkin keskuslaitteelle.

Ruokalapaate on periaatteeltaan tyoaikapaatteen kaltainen, johon kayttaja kirjaa ostaman-
sa ruoka-annoksen. Ostotiedot siirtyvat paatteelta jarjestelmaan, josta ne siirtyvat lasku-
tukseen. Ruokalapaate sijoitetaan tyypillisesti esimerkiksi ruokalassa kassan yhteyteen.
[16,11.]

3.2.4 Kulunvalvontajarjestelman suunnittelu

Kuten murtohalytinjarjestelman suunnittelussa, myos kulunvalvontajarjestelmaa varten
tehdaan turvallisuussuunnitelma. Jos kohteeseen tulee molemmat jarjestelmat, voidaan
naitd varten tehda yhteinen turvallisuussuunnitelma. Kulunvalvontajarjestelma on osana
paasynhallintaa, kun puhutaan toimitilaturvallisuudesta. Muita paasynhallintaan liittyvia

jarjestelmia on esimerkiksi mekaaninen avainjarjestelma. [17,3.]

Kulunvalvontajarjestelmaa ei ole yleensa jarkevaa asentaa jokaiseen kiinteiston oveen.
Suunnittelussa taytyy miettia, mitkd ovet varustetaan kulunvalvonnalla. Nain saastytaan
ylimaaraisiltd kustannuksilta. Harvoin on tarkoituksenmukaista varustaa esimerkiksi sii-
vouskomeroita kulunvalvonnalla, vaan naihin tiloihin riittda mekaaninen lukitus. Vain ne
tilat, joitten kulkua halutaan seurata tai paasyoikeuksia muuttaa saanndllisesti tai ajastaa,

kannattaa varustaa sahkaisella lukituksella ja kulunvalvonnalla. [17, 3.]
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Yksi kulunvalvonnan eduista on nopeat kulkuoikeuksien muutokset. Tasta syysta kiinteis-
ton ulkokuoren ovet kannattaa varustaa kulunvalvonnalla. Jos kayttaja kadottaa tunnis-
teensa, voidaan luvaton sisaanpaasy estaa nopeasti ilman lukkojen sarjoituksia. Ulko-
ovien varustaminen kulunvalvonnalla mahdollistaa myos ovien aikaohjaukset, esimerkiksi
paivisin auki asentoon, jolloin asiakkaat pystyvat kulkemaan sisaan ja ulos ilman tunnistet-

ta.

Poistumistiet taytyy ottaa kulunvalvonnan suunnittelussa huomioon. Poistumistieovet ovat
ovia, joista taytyy paasta tarpeen tullen kulkemaan ilman avainta tai tunnistetta. Jos pois-
tumistieoveen suunnitellaan kulunvalvonta, siten etta poistumissuunta on valvottu, taytyy
oviymparistoon suunnitella tuotteet joilla poistuminen on mahdollista ilman tunnistetta.
Poistumistieovien kulunvalvontaratkaisut taytyy aina hyvaksyttaa paikallisella pelastusvi-
ranomaisella. Poistuminen tulee mahdollistaa palotilanteen lisaksi myés muissa hatatilan-
teissa. Yksi tapa on esimerkiksi varustaa oviymparisto lasirikkopainikkeella, joka aktivoi
oven painikkeen siten, ettd ovesta paastaan kulkemaan ilman tunnisteita. Tassa tapauk-
sessa ovelle voidaan asentaa erillinen halytin, joka halyttda kun lasirikko painetaan, jolloin

luvaton hatapainikkeen laukaisu huomataan. [17, 12.]

Koska kulunvalvontajarjestelma vaatii toimiakseen sahkoisen lukituksen seka lukijat ja
oviyksikot, tulee jarjestelman hankinnasta yleensa kallis investointi. Suunnittelijan kannat-
taa myos pohtia vaihtoehtoisia ratkaisuja, jos kohteen turvallisuusvaatimukset sallivat sen.
Nykypaivana ovet on myos mahdollista varustaa elektronisilla avainjarjestelmilla, joissa
avaimia ja lukkoja pystytaan ohjelmoimaan. Talloin joustava kulkuoikeuksien muuttaminen
on mahdollista ilman sarjoituksia. Tosin ovien tilatietoja ei tallaisesta jarjestelmasta saada
ja lukkojen ohjelmointi taytyy yleensa suorittaa ohjelmointilaitteella paikanpaalla. Mutta jos
jatkuvaa ovivalvontaa ei tarvita voivat elektroniset avainpesaratkaisut olla kilpailukykyinen
vaihtoehto. Elektroniset avainjarjestelmat sijoittuvat ominaisuuksiltaan ja hinnaltaan me-

kaanisen lukituksen ja kulunvalvonnan valimaastoon. [17,3.]

3.2.5 Kulunvalvontajarjestelman kaapelointi

Kulunvalvontajarjestelman kaapelointi koostuu kahdesta osasta, runko- ja oviympariston-

kaapeloinnista [17,4]. Runkokaapelointi sisaltaa kaapeloinnit kenttalaitteitten ja keskuslait-
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teiden valilla. Runkokaapelointiin kuuluu yleensa kaikki kenttalaitteiden kaapeloinnit, jotka
eivat sijaitse oviymparistossa. Runkokaapeloinnin suunnittelee ja toteuttaa yleensa sahko-
suunnittelija ja sahkourakoitsija. Oviympariston kaapeloinnin suorittaa kulunvalvonta- tai
lukkourakoitsija. [17,5.]

3.3 Sahkoinen lukitus

Kulunvalvontajarjestelma tarvitsee toimiakseen sahkolukkoja. Suomessa kaytettavat sah-
kolukot ovat suurimmalta osin Abloy Oy:n valmistamia. Sahkolukon perusominaisuus on,
etta sita voidaan ohjata sahkdisesti auki tai kiinni. Lisaksi lukolta saadaan tilatieto siitd on-

ko ovi lukittuna.

3.3.1 Oviymparisto

Ovessa sahkodlukko kuuluu osaksi isompaa kokonaisuutta, jota kutsutaan oviymparistoksi.
Oviymparistd sisaltaa kaikki oveen liittyvat tuotteet. Kuvassa 5 on kolme esimerkkia

oviymparistojen laitteista.

D PFE 18xl.14

f—E @ PFK 410,22
-_¢‘\——4'3_“—i?|vh @ MHS Sa2e0.5
‘%‘—F' @ MHS 1xdul.5

Kuva 5. Oviymparistéja [17, 20]

Oviympariston termistd on osittain ristiriidassa muuhun rakentamiseen liittyvan termiston
kanssa. Esimerkiksi oviymparistossa painike tarkoittaa ovenkahvaa, kun taas sahkoura-
kassa painikkeella tarkoitetaan esimerkiksi valokytkinta. Siksi onkin tarkeaa, etta urakoitsi-
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joilla on selkeat urakkarajat ja oviymparistdjen ovikortit ovat yksiselitteiset niin, ettei epa-

selvyyksia synny.

3.3.2 Sahkolukon valinta

Valittaessa sahkolukkoa kulunvalvontaoveen taytyy suunnittelijalla olla tiedossa ainakin
seuraavat asiat:

- Onko ovi profiiliovi, peltipalo-ovi vai umpiovi?

- Onko ovi palo-ovi?

- Onko kulunvalvonta yksi vai kaksi puoleinen?

- Kuinka paljon ovesta kulkee ihmisia?

- Onko oveen tulossa oviautomatiikkaa?

- Tuleeko oveen vedin vai painike?

- Tarvitaanko oveen sahkodista varmuuslukkoa?

3.4 Kameravalvonta

Kameravalvonnan tarkoitus toimitilaturvallisuudessa on olla ennaltaehkaiseva pelote ja
jalkiselvittelyn apuvaline. Kameravalvontaa kaytetdan myds reaaliaikaiseen seurantaan
esimerkiksi kaupoissa. Talloin valvomotarkkailijalla on mahdollisuus seurata useampaa
hyllyvalia ja nurkkausta yhdella silmayksella, kun useampi kamera on liitetty monitoriin.
[18, 3.]

Kameravalvontajarjestelmia voidaan kayttaa myos muihin kuin rikoksentorjuntaan ja ku-
lunvalvontaan liittyviin sovellutuksiin. Esimerkiksi prosessiteollisuudessa kameravalvonnal-
la on koko ajan isompi rooli liukuhihnan seurannassa [18, 3]. Nykyaikaiset ohjelmistorat-
kaisut mahdollistavat monipuoliset analyysimahdollisuudet kamerakuvan perusteella. Esi-
merkiksi kauppakeskuksessa voidaan seurata ihmisten liikkkumiskayttaytymista kaupan

kaytavilla.
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3.4.1 Kameravalvonnan lainsaadanto

Kameravalvontaa koskevat saadokset kerrotaan rikoslain luvussa 24. Tasta luvusta, ka-
meravalvontaa koskettavat, salakatselu ja yksityiselamaa loukkaava tiedon jakaminen.
Kameravalvonta muodostaa myos henkilorekisterin, kuten kulunvalvontakin, joten rikoslain

henkilérekisteririkos luvussa 38 sivuaa myds kameravalvontaa.

Kamerajarjestelmaa suunniteltaessa ja etenkin kaytettdessa taytyy olla tarkkana, ettei
syyllisty salakatseluun. Salakatselu tarkoittaa seuraavaa:

Salakatseluun syyllistyy rikoslain 24 luvun 6 §:n mukaan henkilo, joka oi-
keudettomasti teknisella laitteella katselee tai kuvaa kotirauhan suojaamassa
paikassa, kaymalassa, pukeutumistilassa tai muussa vastaavassa paikassa
oleskelevaa henkilda. Lisaksi salakatseluun voi syyllistya kuvaamalla julkis-
rauhan suojaamassa paikassa oleskelevaa henkilda taman yksityisyytta lou-
katen. Julkisrauhan suojaamia paikkoja ovat esimerkiksi aidatut yleisolta sulje-
tut rakennukset, huoneistot tai aidatut piha-alueet. [19, 51.]

Vaikka laissa sanotaan, ettd asunnossa kuvaaminen on kielletty, niin laki ei kiella omassa
asunnossa olevan tunkeutujan kuvaamista [19,51]. Kuvaaminen yksityistiloissa ei ole
myoskaan silloin kiellettya, jos siihen on saatu kaikkien asukkaitten tai kohteessa kavijoi-
den suostumus. Tammoisia tilanteita on esimerkiksi kerrostalojen rappukaytavien kuvaa-
minen. Rappukaytavien kuvaaminen on mahdollista vain, jos siihen saadaan kaikkien

asukkaiden suostumus, koska rappukaytavat ovat kotirauhan suojaamia alueita. [19,16.]

On huomattava, etta salakatselun kohteena taytyy olla ihminen. Esineitten tai eldinten sa-
lakatselu tai kameralla valvominen ei ole rangaistavaa. Kayttgjalla on vastuu siita, ettei
salakatselua hanen kameroillaan tapahdu. Jarjestelman kayttaja on siis henkild keta sala-

katselusta voidaan ainoastaan syyttaa. [19,52.]

Lainvastaista on myos levittaa salaa kuvaamalla saatua materiaalia esimerkiksi median
kautta. On kuitenkin huomattava, etta jaetun materiaalin taytyy sisaltaa jotain yksityisela-
maan liittyvaa tietoa. Julkisilla paikoilla otettujen kameratallenteiden naytté esimerkiksi uu-

tisissa ei ole lainvastaista. [20.]

TyOpaikoilla kameravalvonnan kayttdéa saatelee laki yksityisyyden suojasta tydelamassa.

Lailla yritetdaan parantaa tyontekijdiden yksityisyyden suojaa tyopaikalla. Lain viidennessa
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luvussa on lueteltu tapaukset, joissa tydnantaja saa kayttda kameravalvontaa. Nama ta-

paukset ovat:

- henkildston ja asiakkaiden turvallisuuden varmistaminen
- omaisuuden suojaaminen
- erilaisten prosessien valvominen, esimerkiksi liukuhihnan seuranta

- tyoturvallisuuden parantamiseksi. [14.]

Kameravalvontaa tydpaikoilla ei voida kayttaa tietyn tydntekijan seurantaan, eikd myos-
kaan tyontekijoille osoitetuissa sosiaalitiloissa. Vaikka tietyn tyontekijan seuraaminen ka-
meroin on laitonta, niin on mahdollista seurata tyopistetta, mikali se on valttamatonta tyon
takia. Tammaisia valttamattomia tilanteita ovat esimerkiksi: tyontekijaan kohdistuu vakival-
lan uhka, tyontekija kasittelee merkittavia rahamaaria tai muuta arvokasta ja tyontekijan
pyynnosta toteutettu kameravalvonta. Tyontekija voi esimerkiksi pyytaa kameravalvontaa

parantaakseen omaa oikeusturvaansa epaselvissa tilanteissa. [14.]

3.4.2 Kameratyypit

Kameroita on olemassa tekniikoiltaan kahta mallia, analogikameroita ja IP-kameroita. Ana-
logikamerat ovat jadmassa vahemmalle ja tilalle tulee entistd enemman IP-tekniikkaan
perustuvia kameroita, varsinkin kun |IP-kameroiden hankintakustannukset laskevat jatku-

vasti.

Analogisessa kamerassa on CCD-kenno, joka siirtdd kuvan suoraan sahkoisena signaali-
na koaksiaalikaapelia pitkin monitorille tai tallentimelle [18,7]. Kuvaa on mahdollista siirtaa
myoOs esimerkiksi MHS-tyyppisella kaapelilla, mutta talloin valiin tarvitaan muuntimet. Ana-

logikamerassa tarkkuus ilmoitetaan pystyjuovien maarana kuva-alassa. [18, 7.]

IP-kamerassa kaytetaan CMOS- tai CCD-kennoa, johon kuva heijastuu kuvapisteina eli
pikseleina. Pikseliluku kertoo kennon tarkkuuden [18,7]. Koska kuvapisteitten maara ka-
meroitten kennoissa on kasvanut, on |IP-kameroitten tarkkuus mennyt huomattavasti ana-
logisten edelle. Kennosta kuva muutetaan digitaaliseksi signaaliksi. Analogisesta kameras-

ta poiketen IP-kamerassa on sisalla mikroprosessori, omaa muistia ja ohjelmistoja. Ohjel-
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mistojen avulla kuvaa pystytddn muokkaamaan suoraan kamerassa, ja se pystytaan esi-
merkiksi pakkaamaan tehokkaasti, jolloin se ei rasita tietoverkkoa laheskaan niin paljon
kuin raakakuvan siirtaminen. IP-kameran ohjelmistot mahdollistavat myos kamerakuvan
tarkastelun ilman tallenninta tai monitoria. |IP-kameran kuvamateriaalin siirto tapahtuu
TCP/IP-protokollan siirtoverkkoa pitkin. Siitd tulee myds nimitys, IP-kamera. Jokaiselle
kameralle pystytaan maarittelemaan oma IP-osoite ja lisaksi jokaiselta kameralta 10ytyy
oma MAC-osoite.

Ethemet
Inferface

Kuvasensori

Linssi liris

Kuva 6. IP-kameran rakenne. [20.]

Koska IP-kameroilla paastaan huomattavasti suurempiin tarkkuuksiin, pystytaan talloin
yhdelld kameralla kuvaamaan laajempaa aluetta tarkkuuden siita karsimatta. Vaikka uusis-
ta kamerajarjestelmista ehdottomasti suurin osa on IP-kameroita, on myds tilanteita joissa
analogisten kameroitten kayttdé on yha perusteltua. Seuraavaksi on lueteltu molempien
kamera tyyppien hyvat ja huonot puolet:

IP-kamerajérjestelma:

+ Parempi kennon tarkkuus mahdollistaa laajemmat kuva-alat ja esimerkiksi laajakuvan
kayton

+ Joustavat kaapelointimahdollisuudet. Pystytdan kaapeloimaan suoraan tallentimelle tai

kayttamaan hyvaksi jo olemassa olevaa lahiverkkoa.



40

+ Yha useammassa kamerassa on tuki muistikortille, jolloin tallenninta ei valttamatta edes
tarvita tai muistikortti toimii hyvana varatallennus valineena jos verkon yhteys tallentimeen
katkeaa.

+ Kameran reaaliaikaista kuvaa voidaan tarkastella monelta paatteelta yhta aikaa

+ PoE-tekniikka mahdollistaa virransy6tdon ethernet-kaapelia pitkin, jolloin kameralle ei tar-
vitse vetaa erikseen virransyottokaapelia.

- Korkeat hankintakustannukset

- Tietoturvallisuuden huomioiminen, jos IP-kamera on kiinteiston yleisessa LAN-verkossa.
- Suuret kameramaarat saattavat hidastaa verkon muita laitteita

- Herkat kennot tarvitsevat myos enemman valoa toimiakseen kunnolla

Analoginen kamerajérjestelma:

+ Edullisempi verrattuna IP-kameroihin. Tosin koko ajan tulee edullisempia |P-kameroita
markkinoille.

+ Kaikki kamerat keskenaan vaihdettavissa ilman yhteensopivuusongelmia, koska kame-
roitten sisalla ei ole valmistajakohtaisia ohjelmistoja.

- Kaapeloinnin jaykkyys: kameroille on vedettava omat kaapelit ja ne on tuotava tallenti-
melle tai monitorille asti. Ei voida kayttaa hyvaksi esimerkiksi kiinteiston tietoliikenne verk-
koa.

- Huonompi kuvanlaatu verrattuna IP-kameroihin.

3.4.3 Kameratyypin valinta

Koska nykypaivana kaytetdan yha enemman IP-kameroita, esimerkit ovat IP-kamera maa-
iimasta. Osa ominaisuuksista patee myo6s analogisiin kameroihin, kuten linssien tyypit.
Mietittaessa sopivaa kameraa on otettava huomioon lukuisia seikkoja, joista tarkeimpia
ovat muun muassa:

- Tuleeko kamera sisélle vai ulos?

- Halutaanko kameralla tunnistaa kohde vai vaan havainnoida likkuminen

alueella?
- Virransyétto tapa: PoE tai erillinen syotto?
- Joutuuko kameran kuva alttiiksi vastavalolle, jos tulee niin kuinka paljon

vastavaloa tulee?
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- Kuinka laajalta alueelta kameralla halutaan kuvata?
- Kameran ulkonaon merkitys, halutaanko ettda kamera on esilla niin sano-
tusti pelokkeena vai esteettisesti huomaamaton. Myds kameran suojaus-

vaatimukset ilkivaltaa vastaan kuuluvat tahan.

Ensimmaisena kameran valinnassa taytyy tietda onko kamera tulossa sisa- vai ulkokayt-
toon. Sisakayttoon suunnitelluissa kameroissa IP-luokitus on sellainen, ettei se kesta vetta
tai kylmyydesta aiheutuvaa kosteutta. Sisakameroissa ei myoskaan ole lammitysta, joten
kylmyys aiheuttaa linssin huuruistumista. Ulkokameran voi asentaa myo0s sisalle, mutta
kustannussyista niin harvoin tehdaan, koska ulkokamerat ovat arvokkaampia kuin vastaa-
vat sisamallit. Jos kaytetaan runkokameroita, niin itse kamerassa ei ole eroteltu sisa- tai

ulkomalleja, vaan suojaus toteutetaan ulkona kotelolla ja lammittimella. Dome- ja bullet-

kameroilla taas on mallit erikseen sisa- ja ulkokayttéon.

Kuva 7. Sisakayttoon tarkoitettu runkokamera kasin saadettavalla objektiivilla
Kuva 8. Dome kamera

Kuva 9. Bullet kamera

Kamerasta haluttava informaatio voidaan jaotella neljaan tunnistustasoon: yleiskuva, ha-
vaitseminen, tunteminen ja yksildinti. Analogisten kameroiden kanssa kaytettdan K-
menetelmaa, kun maaritellaan ylla olevia luokkia. K-menetelmassa maaritellaan se kuinka

monta prosenttia ruudun korkeudesta kohteen taytyy tayttaa, ettd se on hyvaksyttava.
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Yleiskuvalla K arvo on K5 eli 5 % ruudun korkeudesta tayttyy kohteesta. Havaitsemisku-
valla arvo on K10 = 10 %, tunnistamiseen tarvittava K-arvo on K50 ja yksiléintiin on maari-
telty K=120. [21.]

IP-kameroiden kanssa K-arvo menetelmaa ei kannata kayttaa, koska IP-kameran kuva
koostuu pikseleista, toisinkuin analogisten kameroitten kuva koostuu pystyjuovista, joitten
maara vaihtelee kameran tarkkuudesta riippuen. Lisaksi IP-kameroiden tarkkuuksissa on
eroja, joten K-arvo ei kerro mitdan kuvasta saatavasta informaatiosta. K-arvon kaytté ana-
logistenkin kameroiden kanssa on ongelmallista, koska myos analogisissa kameroissa on

tarkkuuseroja vaikka juovaluvut olisivat samat. [21.]

Kayttokelpoisempia ominaisuuksia IP-kameroissa niiden maarittelyyn on kuva-ala(Field of
View = FoV) ja kuvapistetta/metri (PPM = Pixels Per Meter). Talldin havainnointiin voidaan
kayttaa maaritelmaa 20 kuvapistetta/metri ja edelleen tunnistamiseen 50 kuvapistetta/metri
ja yksilointiin 500 kuvapistetta/metri.

Kun tiedetdaan kameran tarkkuus ja haluttu tunnistustaso esimerkiksi 1 280x720 kuvapis-

tettd ja 500 kuvapistetta/metri, voidaan laskea kamerasta saatava nakyman leveys

1280 . . ceggre wroan

m = 2,56m. Jos taas halutaan havaitsemiseen riittavaa kuvan tarkkuutta, kuvan levey-
. 1280 . e e " oy un -

deksi saadaan zop/:l = 64m. Kaavasta nahdaan etta mitd enemman kamerassa on kuva-

pisteita, sitd isompi kuva-ala pystytaan esittamaan tarkkuuden karsimatta. Tarkkuudella
tassa tapauksessa tarkoitetaan kuvapistetta/metri mittayksikkoa. [21.]

Kameran linssien polttovali maarittelee sen, kuvaako kamera kauas pienella katselukul-
malla vai lahelle laajemmalla kuvakulmalla. Katselukulmaan vaikuttaa myos kameran ku-
vasensorin eli kennon koko. Kameramallista riippuen polttovali voi olla vakio, kasin saadet-
tava tai sahkodisesti saadettava esimerkiksi tallennin ohjelmiston kautta. Kamerat, joissa on
motorisoitu polttovalin saatdé eli moottorizoomaus, ovat yleensa jonkin verran kalliimpia
verrattuna kasin saadettaviin, joten niiden kayttoa on syyta harkita. Esimerkiksi kohteisiin
joissa on jatkuvasti henkilo tarkkailemassa ja saatelemassa kameroita tai kohteissa joissa
kamerat ovat sijoitettu paikkoihin joista niita on vaikea kayda jalkikateen saatamassa, kan-

nattaa maaritella kamera, jossa on moottorilla sdadeltava polttovali.
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Katselualan ja tarkkuuden lisaksi ympariston valaistus vaikuttaa kameran valintaan. Jos
kameran kuvaan tulee paljon hairitsevaa vasta-valoa, taytyy valita kamera jossa on vasta-
valonsuodatus ominaisuus. Kuitenkin ensisijaisesti taytyy pyrkia asentamaan ja suuntaa-

maan kamerat siten ettei vastavaloa tule.

3.4.4 Kameravalvontajarjestelman suunnittelu

Kameravalvontajarjestelma koostuu kameroitten lisdksi tallentimesta ja valvontamonito-
reista. Kameroitten maara ja niiden tuottaman kuvamateriaalin vaativa kovalevytila asetta-
vat vaatimuksen tallentimen kapasiteetille. Tallentimien ohjelmistoissa on myoés eroja, ny-
kyisin suurinta osaa tallentimista pystytaan kayttamaan Internet-yhteyden avulla. Tallen-
ninta suunniteltaessa olisi hyva tietaa integroidaanko kameravalvontaa johonkin muuhun
jarjestelmaan kuten kulunvalvontaan. Tallennintyypista riippuen niissa on erilaiset integ-

raatio mahdollisuudet.

Kameroitten sijoittelu ja suuntaus on tarkeaa, etta kameravalvonnasta saadaan riittavan
kattava. Hyvalla sijoittelulla ja suuntaamisella pystytaan myos vahentamaan kameroitten
maaraa. Varsinkin ulkokameroissa valaistussuunnittelu on olennaista. Kameroissa itses-

saan olevat infrapuna-valot harvoin riittavat selkeaan kuvaan pimealla

3.5 Integraatio

Monen jarjestelman erillinen kayttd voi aiheuttaa tilanteen, jossa kukaan eri jarjestelmien
kayttajista ei saa kunnollista kokonaiskuvaa tapahtuneesta. Integraation avulla jarjestelmat
saadaan yhdistettya siten, etta tilanteen kartoitukseen voidaan kayttaa kaikkia turvateknii-
kan jarjestelmiltd saatuja tietoja. Esimerkiksi kamerakuvan yhdistaminen palo- tai murtoha-
lytykseen antaa kayttajalle tarkempaa tietoa tapahtuneesta. Tasmallisempien tietojen avul-
la toimenpiteitten suorittaminen helpottuu ja nopeutuu. Laboratorioon suunnittelemassani
integroidussa kokonaisuudessa eri jarjestelmat keskustelevat keskenaan lahiverkon ja CC-

keskittimen kautta (kuva 10).
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Integroidun ymparistén rakenne

Kulunvalvonnan Kamaravahvontajdrastelman
ja rikosilmaittimen sarvanhallinta PC
halinnginti PC Etakaytis paate
= = I g
2 R5232
RS5485
HHL-ilmaisinvayla
Varkkokyikin s " g .
Eh._lp_.l i Analoginen videosignaali
[P

[ =]

HHL rikosiimostin

Hedsam [l
CC-maskitn) =

Hedsam owivayld

L - Fmbl

Kuva 10. Integroitu ymparisto
4 Toimeksianto ja toteutus

Toimeksiantona oli suunnitella jarjestelmien paivitys toimitilaturvallisuuden laboratorioon.
Jarjestelmien paivitys edellytti tutustumista laboratorion jarjestelmiin ja arvioimaan niiden
kayttdkelpoisuuden. Paivityksen yhteydessa laboratorion sijainti myds vaihtui, joten laittei-
den uudelleen sijoittelu oli myds osa suunnitelmaa. Suunnitelmat sisaltavat kytkenta- seka
pistesijoituskuvia. Lisaksi paivitysta varten on tehty tuotelistauksia lahinna kulunvalvonnan
osalta. Sijoittelussa on pyritty huomioimaan aiemmin todetut seikat ilmaisimien ja muiden

kenttalaitteiden ominaisuuksista.

4.1 Paivityksen lahtokohdat

Aloittaessani paivitys tyon laboratoriossa oli seuraavanlaiset jarjestelmat ja laitteet:
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Kulunvalvonnassa oli kaksi kulunvalvontajarjestelmaa. Toinen jarjestelmista oli Hedengre-
nin Hedsam ja toinen Stanley Securityn Timecon. Hedsam jarjestelma koostui kolmesta
ovesta seka tyoaika- ja ruokalapaatteista. Timecon oli kahden oven jarjestelma, jossa yksi
ovilukija toimi myos tydaikapaatteena. Molempien jarjestelmien tietokannat ja ohjelmistot
olivat asennettu Windows XP kayttojarjestelmaan, joka oli myds yksi syy paivityksen te-
kemiseen. Laboratoriossa ovet ovat liikuteltavia pienoiskoossa olevia ovia, joissa on pyorat
alla. Lukuun ottamatta yhta Hedsam ovea, joka oli toteutettu asentamalla kulunvalvonta-

laitteet pienen komeron oveen.

Rikosilmoitinjarjestelmia laboratoriossa oli kolme. Kaksi kappaletta Hedengrenin HHL-16
keskuksia ja lisaksi OUMAN-kotihalytinjarjestelma. HHL-jarjestelmien ilmaisimet sijaitsivat
osittain kulunvalvontaovien yhteydessa ja osittain laboratorion seinilla ja valaisin kiskoissa.
Keskukset olivat asennettuina ja kaapeloituina levyn paalle laboratorion seinustalle. OU-

MAN jarjestelma oli kokonaisuudessaan irrotettavan levyn paalle asennettu.

Kameravalvontaa varten laboratoriossa oli kaksi tallenninta ja hallinnointiohjelmistoa, DINA
ja ASAN. Tallentimiin kytketyt kamerat olivat seka analogisia etta IP-kameroita. Osa ana-

logi-kameroista oli kytketty tallentimeen videoserverin kautta.

Paloilmoitin laitteina laboratoriossa olivat Hedengrenin Prodex-100 keskus ilmaisimineen
ja Panasonicin EBL-keskus ilmaisimineen. Prodexin keskukseen oli lisaksi liitetty palonsul-

kuovi.

4.2 Laitteiden sijoittelu uusiin tiloihin

Paivitysta varten tein sijoituskuvan, johon sijoitin tilaturvallisuuden jarjestelmat ja niiden
kenttalaitteet (kuva 11). Pistesijoittelussa pyrin huomioimaan kenttalaitteiden oikeaoppinen
sijoittelun. Lisaksi integraation tuomat mahdollisuudet on huomioitu sijoittelussa. Tilan kay-

tosta johtuen lopullista laitteistoa ei pystytty asentamaan suunnitelmien perusteella.

Suunnitelmassani sijoitin jokaisen kulunvalvontaoven taakse kameran. Talloin integraation
avulla saadaan ovilta tarvittaessa kuvaa esimerkiksi tilanteessa, jossa joku kayttaa ovea

ilman oikeuksia. Loput kamerat on sijoitettu siten, ettd ne sijaitsevat luokan perilla ja ovat
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suunnattu kulunvalvontaovia kohti. Sijoittelulla ja suuntauksella pystytdan rajaamaan se,
etta oppilaitten kayttamien koneitten naytot eivatka nappaimistot nay kamerakuvissa. Myos
kamerat jotka kuvaavat kulunvalvontaovia luokan seinustalla, tulee suunnata niin alas, etta
tyopisteet eivat paady kuvaan. Nappaimiston ja nayttopaatteen nakyminen kamerakuvas-
sa on ongelmallista yksityisyyden suojan kannalta, koska henkilokohtaiset tiedot nakyisivat
tallenteissa. Toisaalta henkilbitten kuvaaminen tyOpisteittensa aarella on myos maaritelty
tarkkaan laissa ja kuvaamiseen pitaisi I0ytya hyvat perusteet. Kamerat ovat kuitenkin tar-

koitettu vain opiskelukayttoon eikd kuvamateriaalia kayteta jalkeenpain.

Rikosilmoittimen passiivisten infrapunailmaisimien sijoittelussa on otettu huomioon il-
maisimen ominaisuus havaita parhaiten poikittaista liiketta ilmaisimeen nahden. Sijoitta-
malla infrapunailmaisin huoneen nurkkaan saadaan kattava havaitsemisalue. limaisimet
on suunnattu siten, etta poikittaista liiketta tulisi mahdollisimman paljon. limaisimien sijoit-
telussa on myos huomioitu testaamisen helppous. Laboratoriotilassa ei ole yhtaan liikeil-
maisinta, jolloin ilmaisimia pystytaan testaamaan niin, ettei ilmaisimen alueella ole jatku-
vaa liiketta. Kayttolaite on sijoitettu sisaantulo-oven viereen, kuten kayttolaitteet sijoitetaan
oikeissakin ymparistoissa. Itse keskuksen sijoituksessa lahtékohtana oli sopivan seinatilan

I0ytaminen.

Kulunvalvontalaitteisto on sijoitettu luokan seinustalle. Oviohjainkortit asennetaan seinalle
ja oville kaapelointi viedaan ovikorteilta suoraan. Ovien liittamisessa kaytetaan irrotettavia
liittimia, jolloin ovet on mahdollista siirtad helposti, jos tarvetta ilmenee. Kuten vanhassa
laboratoriossa niin my6s tahan suunnittelin yhdeksi kulunvalvontaoveksi oikean kaytdssa
olevan oven, joka johtaa pohjakuvassa nakyvalle toimenpide alueelle. Oikean oven kaytto
simuloinnissa antaa paremman kuvan jarjestelman toiminnasta. Tybaikapaate on sijoitettu

seinustalle oviohjauskortin viereen, jolloin kaapelointi paatteelle on helppo toteuttaa.

Jarjestelmien keskusyksikot ja kayttdpaatteet on sijoitettu toimenpidealueelle. Toimenpide
alue on pieni huone, jossa on iso lasi-ikkuna laboratorioon. Toimenpidealue on ikdan kuin

valvomo, josta jarjestelmia kaytetaan.
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Kuva 11. Suunniteltu sijoituskuva.

4.3 Runkokaapeloinnin suunnittelu

Jarjestelmien integraatiota varten kulunvalvonta-, rikosilmoitin- ja

kameravalvontajarjes-

telmat kytketaan samaan lahiverkkoon. Lahiverkon hyodyntaminen helpottaa kaapelointia,

koska laboratoriossa olevia verkkokaapelointeja voidaan hyddyntaa. Kulunvalvonnan kent-

talaitteet kaapeloidaan MHS-puhelinkaapelilla. Oviyksikot kytketdaan vaylaan, jolloin yhdel-

I& runkokaapelilla saadaan kaapeloitua kaikki oviyksikot ja tyOaikapaate. Kenttalaitevayla

alkaa keskittimelta, joka kytketaan lahiverkkoon.

Rikosilmoitinkeskuksen ilmaisimet kytketaan vaylaan. limaisimet erotellaan toisistaan osoi-

tepaatteilld. Kayttolaite kaapeloidaan keskukseen omalla vaylalla, johon ei voi kytkea il-
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maisimia. Myos rikosilmoittimen kaapeloinnit kaapeloidaan MHS-kaapelilla. Keskus kaape-

loidaan samaan keskittimeen kulunvalvonnan kenttalaitteiden kanssa.

Kameroita on kuusi, joista nelja IP-kameraa ja kaksi analogi-kameraa. Videoserverin avul-
la my6s analogiset kamerat saadaan kytkettya lahiverkkoon. Osa IP-kameroista saa kayt-
tojannitteensa PoE—kytkimen kautta ja loput erilliselta virtalahteelta. Kamerat kaapeloidaan
CATG6-kaapelilla, lukuun ottamatta analogisia kameroita, jotka kaapeloidaan videoserverille

koaksaalikaapelilla. Videoserveri kytketaan verkkoon muitten laitteiden kanssa.
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Kuva 12. Jarjestelmien runkokaapelointi.

4.4 Kulunvalvontajarjestelman paivitys

Kulunvalvontapaivityksen lahtokohtana oli se, etta vain yksi jarjestelma paivitetaan. Nain

paivityksen kustannukset pysyvat mahdollisimman matalana. Paivitettavaksi jarjestelmaksi
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valittin Hedsam Novitas-kulunvalvonta. Hedsam-kulunvalvonnan paivitykseen paadyttiin,
koska laboratoriossa on myos muita Hedengrenin laitteistoja, kuten HHL-rikosilmoitin ja
Prodex-paloilmoitin. Yhteinen valmistaja mahdollisti integraatiot monipuolisemmin kuin

monen eri valmistajan laitteistot.

Laitteiston osalta kaytdsta poistettiin ruokalapaate ja tyoaikapaate, joka korvattiin uudella
tyoaikapaatteella. Lukijat sailyvat ennallaan. Oviyksikoihin tehdaan PROM-piirien paivitys
uudempaan ohjelmaversioon, jolloin oviyksikdt saadaan Novitas yhteensopiviksi. Kaikki
ohjelmistot ja lisenssit uusittiin, koska vanhat versiot olivat vanhentuneita. Kulunvalvonta-
jarjestelman keskusyksikkoa ei tilattu erikseen, koska koululta 16ytyy tarkoitukseen sopiva
tietokone.

Suurin ero vanhaan jarjestelmaan on integraatio HHL-rikosilmoittimen kanssa. Integraatio-
ta varten jarjestelmaan hankittin Cluster Controller-keskitin, jonka valityksella Hedsamin
ovivayla ja HHL:n tietoliikennevayla keskustelevat kulunvalvontaserverin kanssa. Cluster
Controller liitetddan samaan verkkoon serverikoneen kanssa. Kulunvalvonnan serveriko-

neeseen asennetaan myos rikosilmoittimen ohjelmistot.

Koska alkuperaista sijoittelua ei pystytty toteuttamaan, niin kaikki kulunvalvontalaitteet,
pois lukien keskusyksikko ja lukijat, on sijoitettu seinalla olevalle levylle. Oviyksikoiden va-
liset kytkennat on toteutettu ristikytkentarimoilla. Selkeyden vuoksi oville l1ahtevat kaapelit
ja oviyksikoiden valiset kaapelit on sijoitettu eripuolille seinda. Kuvassa 13 nakyvat kaikki
seinalle asennetut Hedsam ja HHL-tuotteet.
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Hedsam Novitas on Hedengren Securityn Hedsam-kulunvalvontaperheen uusin versio.

Novitasta pystytaan kayttamaan selaimella, joka helpottaa jarjestelman hallintaa. Kulun-

valvonnan ovet liitetdan verkkoon keskittimella, joka mahdollistaa kaytanndssa hajautetun

kulunvalvontajarjestelman. Tahan samaan keskittimeen liitetdan HHL-rikosilmoitinkeskus.

Oviymparistdjen kaapeloinnissa voidaan hyodyntaa olemassa olevia lahiverkkoja. Novitak-

sessa on myos mahdollista kayttaa matkapuhelinta kulkutunnisteena, jolloin jarjestelma

tunnistaa henkilon GSM-numeron perusteella.
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4.4.2 Kulunvalvontaovet

Laboratorion kulunvalvontajarjestelmaan sisaltyy kolme kulunvalvontaovea. Ovet ovat lii-
kuteltavia. Huoneen rajallisen tilan vuoksi, ovet kytketdan kulunvalvonta rasioille 24 -
napaisilla liittimilla, jolloin ne pystytaan irrottamaan tarvittaessa helposti ja siirtdmaan esi-
merkiksi toiseen huoneeseen. Ovesta lahteva kaapeli on tyyppia MHS 10x2. Ovissa on
toisistaan poikkeavia lukitusratkaisuja.

Jokaisella ovella on kolme Krone-kytkentarimaa, joihin on paatetty ovikortilta tuleva kaape-
li, seka oven laitteilta tulevat kaapelit, kuten lukon ja kaantdovikoneen kaapelit. Lisaksi jo-
kaiseen oveen on asennettu kytkentarasia kansikoskettimella murtohalytin tietoa varten.

Taulukossa 4 on ovikortilta tulevan MHS 10x2-kaapelin johtimien selitykset. Tama ovikortil-

ta tuleva kaapeli on jokaisessa ovessa paatetty ylimpaan rimaan.

Taulukko 4. Ovelle tulevan kulunvalvontakaapelin varikoodaukset

Vari Selite

Sl +24 VDC: jannitesyo6tto lukolle, ja muille ovi ymparistdn laitteille, poislukien lukijat, joille

on oma jannitesyottonsa.

SIVA GND: jannitesy6tdn maa

OR RD+: kulunvalvontalukijan jannite

ORVA | RD-: kulunvalvontalukijan jannite

VI RDO: kulunvalvontalukijan 0O bitti

VIVA RD1: kulunvalvontalukijan 1 bitti

RU DO: avauspainike tieto kulunvalvonnalle

RUVA | I3: ohjelmoitava digitaalinen input

HA 12: ohjelmoitava digitaalinen input

HAVA | I1: ohjelmoitava digitaalinen input

SI R1: kulunvalvontalukijan ledin indikointi

SIMU G1: kulunvalvontalukijan ledin indikointi

OR -: DO ja 11-13 sisdantulojen maa

ORMU | -: DO ja I1-13 sisdantulojen maa

VI Rele 2 NO/NC: kulunvalvonnalta saatava reletieto, jolla ohjataan esimerkiksi lukkoa,

releen karki vaihdettavissa normaalisti auki tai normaalisti kiinni tilaan

VIMU Rele 2 COM: releen yhteinen kosketin
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RU Rele 1 NO/NC: kulunvalvonnalta saatava reletieto, jolla ohjataan esimerkiksi lukkoa,

releen karki vaihdettavissa normaalisti auki tai normaalisti kiinni tilaan

RUMU | Rele 1 COM: releen yhteinen kosketin

HA Halytinlinja HHL keskukseen, johtimet jatketaan ovirasialta kulunvalvonnan runkokaape-

liin

HAMU | Halytinlinja HHL keskukseen, johtimet jatketaan ovirasialta kulunvalvonnan runkokaape-

liin

Oviymparistd 1 koostuu metalliovesta, jossa on moottorilukko Abloy 8329, moottorivar-
muuslukko Abloy EL651, avauspainonappi sisapuolella seka kaantéovikone Abloy DA300
(kuva 14). Lisaksi oven karmissa on mikrokytkintelkipesa, jonka kosketintieto valitetaan
ovikoneelle. Ovessa on nappaimistolla varustettu Hedsam-kulunvalvontalukija, jolla ovi
avataan ulkopuolelta. Sisapuolelta kulku tapahtuu avauspainonappia painamalla. Oven
ollessa auki asennossa kaantoovikone avaa oven myos ulkopuolen tutkalla. Myohempaa
kehittelya varten oveen voitaisiin asentaa sisapuolelle myds jokin impulssilaite kaantéovi-
koneelle. Moottorivarmuuslukkoa ja moottorilukkoa varten oven karmiin on myds asennet-
tu ohjainkortti EA400. Ohjainkortin avulla voidaan ohjata molempia lukkoja auki tai kiinni ja
kortilta saadaan my0s oven tilatiedot molemmilta lukoilta. Murtohalytinta varten oveen
asennettiin magneettikosketin, seka kansikytkimella varustettu kytkentarasia, johon kytket-

tiin HHL:n osoitepaate. Kytkentarasiasta magneettitieto liitettin MHS 10x2 runkokaapeliin.

OVISELOSTE
ovi
4
L

Qviliittimelle

= RS gy i

(MR
I"\. \ \ Y
\ a4
j W] 8
3

I

Laitteisto:

It Luk gimistall
1. Rikosilmoittimen kytkentérasia iz} Lukija nappaimistoila

kansikytkimelld <] Moottorilukko

2. Oven laitteiden kytkentapiste v .

(3 krone rimaa) P Moollorl\{armuuslukko
3. 24VDC virtaldhde lukoille [¢] Avauspainike

4 Kaantéovikone Abloy DA.. M ttikosketi

5. Moottorivarmuuslukon ohjaus kortti i sl b dl

6. Ylivientisuoja ).?\ Telkipesadkosketin

Kuva 14. Oviymparisto 1
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Oviymparistossa 2 on solenoidilukko Abloy EL580, seka lisalukituksena kiinnipitomagneetti
(kuva 15). Ovi avataan sisapuolelta avauspainonapilla. Solenoidilukko voidaan avata myos
sisdpuolen painikkeesta, mutta magneettilukon ollessa lukittuna, taytyy painonappia kayt-
taa poistumiseen. Oviymparistdon voitaisiin lisata hatapoistumista varten rikolasi-painike,
joka katkaisisi magneettilukon jannitteen. Talloin poistuminen ovesta olisi my6s mahdollis-
ta, jos avauspainike on otettu poiskaytosta esimerkiksi aikaohjelmalla. Ovessa on myos
magneettikosketin, josta kulunvalvonta saa oven auki/kiinni tiedon. Lukitustieto kulunval-
vonnalle saadaan solenoidilukon telkitiedosta. Oveen on liitetty kulunvalvontalukija ilman
nappaimistda, jolla ovi voidaan avata sahkoisesti. Kulunvalvontalukijan lisaksi oveen on
myos liitetty koodilukko, joka myOs antaa avausimpulssin kulunvalvonnalle ja sielta edel-
leen lukolle. Kuten ovessa yksi, myds ovesta kaksi viedaan tieto rikosilmoittimelle. Tassa
ovessa kaytetdaan halytystietona karmin telkipesakosketinta, josta telkitieto kaapeloidaan

kytkentarasian kautta runkokaapelointiin.

Oviliittimelle

Laitteisto: vt e

1. Rikosilmoittimen kytkentarasia i—| Etélukija
kansikytkimella /s ] Solenoidilukko
2. Oven laitteiden kytkentapiste ey

(3 krone rimaa) E Avauspainike

3. 24VDC virtalahde magneettilukolle 2 Magneettikosketin

4 Kiinnipitomagneetti

5. Koodilukko }\ Telkipesédkosketin
6. Ylivientisuoja

Kuva 15. Oviymparisto 2

Kolmannessa oviymparistossa on moottorilukko 8329 seka moottorivarmuuslukko EL655
(kuva 16). Ovi avataan sisapuolelta avauspainonapilla ja ulkopuolelta kulunvalvonta lukijal-

la. Moottorivarmuuslukkoa ohjataan EA450 ohjauskortin kautta kulunvalvonnalla. Moottori-
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lukkoa ohjataan suoraan kulunvalvonnalla. Ovessa on magneettikosketin kulunvalvonnan
tilatietoa varten. Lukitustieto saadaan kayttolukon telkitiedosta, sekd varmuuslukon ohja-
uskortilta. My6s tahan oviymparistoon on asennettu erillinen magneettikosketin ja kytken-

tarasia, rikosilmoitinta varten.

OVISELOSTE
ovI3
1
2
Oviliittimelle %/——— U
[
K _—
Y ale
i b
3
Il
Laitteisto: (@ﬁ% Etélukija
1. Rikosilmoittimen kytkentarasia -

kansikytkimelld v Solenoidilukko

2. Oven laitteiden kytkentapiste @ Avauspainike
(3 krone rimaa) i !
3. Ylivientisuoja A Magneettikosketin

W] Moottorivarmuus lukko

Kuva 16. Oviymparisto 3

4.5 Rikosilmoittimen paivitys

Laboratoriossa on kaksi rikosilmoitinjarjestelmaa. OUMAN-jarjestelma sailytettiin entisel-
|ld&n omana jarjestelmana. Sen sijaan HHL-16-rikosilmoitinkeskus taytyy paivittda uudem-
paan HHL-versioon, koska HHL-16 ei tue Hedbus-vayla protokollaa. HHL keskustelee
Hedbus-vaylan kautta CC:n kanssa. CC-keskitin yhdistaa rikosilmoittimen verkkoon ja

mahdollistaa muun muassa ryhmaohjaukset kulunvalvonnan ohjelmistolla.
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Halytinjarjestelmaan lisattiin jokaiselta ovelta kosketintieto, jolloin pystytdan simuloimaan
halyttimen kayttoa myos kulunvalvontaovilta. Ovien magneettikoskettimet toimivat kuori-
valvonnan tavoin. Lisaksi kulunvalvonnan oviyksikoitten kansisuojat kytketaan rikosilmoit-
timeen, nain saadaan halytys jos kansia avataan luvattomasti. HHL-rikosilmoittimen sarja-
porttilitanta kytketdan Hedsamin keskittimeen Hedbus-vaylalla, josta tiedot valittyvat yh-

dessa kulunvalvonta tietojen kanssa keskusyksikolle.

4.6 Kameravalvonnan paivitys

Vanhassa laboratoriossa oli useampi kaytdssa oleva kameravalvontajarjestelma. Ongel-
maksi vanhoissa jarjestelmissa muodostui ohjelmistot, jotka olivat Windows XP- tai Linux-
pohjaisia. Tasta syysta laboratorioon hankittiin uusi kameravalvontajarjestelma. Jarjestel-
man valinnassa paadyttiin Mirasys-verkkotallentimeen, koska talloin eripuolella laboratorio-
tiloja sijaitsevat kamerat saadaan lahiverkon kautta kytkettya tallentimeen. Lisaksi Mirasys-
jarjestelman integraatiomahdollisuus kulunvalvonta- ja rikosilmoitinlaitteistojen kanssa oli
ratkaiseva tekija. Mirasys-jarjestelma tulee valmiina pakettina, joka sisaltaa valmiiksi
asennetun serverikoneen lisensseineen. Kameroita ja muita kameravalvonnan kenttalait-
teita laboratoriossa oli jo entuudestaan riittavasti, joten niitd ei paivityksessa tarvinnut

hankkia lisaa.

Kameroita oli seka IP- ja analogi-kameroita. IP-kamerat liitettiin suoraan tallentimen verk-
koon ja analogi-kamerat olemassa olevien video servereitten avulla.
Kamerajarjestelman paivityksessa on huomattava, etta laitteiden tulee olla samassa ali-

verkossa kulunvalvonta ja rikosilmoitin jarjestelman kanssa, etta integraatio toimii.

4.7 Dokumentointi

Koska kyseessa on oppimisymparisto niin kaikki kytkenta- ja sijoituskuvat ovat kayttgjien
kaytdssa. Normaalissa tilanteessa nama dokumentit pitaisi sailyttda suojatussa paikassa.
Kytkentakuvien avulla jarjestelman rakenne on mielestani helpompi ymmartaa, seka myo-

hemmassa vaiheessa vikatilanteiden selvittely helpottuu. Liitteend on jokaisen oven risti-
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kytkentakuvat. Loput dokumentointiin tarvittavat kuvat on toimitettu suoraan toimeksianta-

jalle.

5 Yhteenveto

Opinnaytetyon tarkoituksena oli tehda suunnitelmat toimitilaturvallisuuden laboratorion
paivitykselle. Aihetta paivitykselle antoi laboratorion siirtdminen uusiin tiloihin, seka se etta
laitteisto oli osin vanhentunutta. Lisaksi integraation lisdaminen jarjestelmien valille vaati

eri jarjestelmaosien paivitysta.

Aloitin tyoni perehtymalla huolellisesti olemassa olevaan laboratorioon seka sen laitteisiin.
Taman vaiheen tarkoituksena oli saada kasitys siita, ettd mitka laitteista olivat toimintakel-
poisia. Testasin muun muassa rikosilmoittimen ja oviympariston tuotteiden toiminnat. Tas-
sa vaiheessa paatin jo olla puuttumatta osaan jarjestelmista, joitten paivitys ei mielestani
ollut tarpeellista uutta integroitua kokonaisuutta ajatellen. Nama jarjestelmat siirrettiin sel-
laisenaan uuteen laboratoriotilaan. Rajausta oli valttamatonta tehda myos sen takia, ettei

aika riittanyt suunnitella kaikkia jarjestelmia.

Toisessa vaiheessa lahdin suunnittelemaan uutta integroitua kulunvalvonta-, rikosilmoitin-
ja kamerajarjestelmaa. Kartoittaessani eri jarjestelmavaihtoehtoja konsultoin halytinlaite-
valmistajia mahdollisuuksista jarjestelman toteuttamiseen. Jarjestelmavalintoja tehdessa
my0s projektin kustannukset olivat yksi kriteeri uuden jarjestelman valintaan. Tasta syysta
paadyin Hedsam Novitas-kulunvalvontaan ja HHL-rikosilmoittimeen, koska vanhoja laittei-
ta pystyttiin hyodyntamaan mahdollisimman paljon. Mirasys-kamerajarjestelman valintaan

paadyin, siksi etta sen yleisyyden takia integraatio mahdollisuudet ovat hyvat.

Jarjestelmavalintojen jalkeen piirsin kaapelointi- ja sijoittelukuvat laboratorioon. Naiden
perusteella asensin laitteet yhteistydssa koulun oppilaiden ja henkilokunnan kanssa. Kayt-
toonotto ja jarjestelmien ohjelmointi seka kayténopastus jai opinnaytetydn ulkopuolelle,

eika sita siksi kasitella.
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