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1 JOHDANTO

Tama opinnaytetyd kertoo nimipalveluista, tietoturvasta ja nimipalveluiden tietoturvaominaisuudesta nimel-
taan Domain Name System Security Extensions (DNSSEC). Opinnaytety6 on tehty nimipalvelujarjestelman
jarjestelmanvalvojan nakokulmasta, eika siind syvennyta algoritmeihin tai protokollin. DNSSEC on koko-
elma standardeja ja toimintatapoja yllapitaa turvallista nimipalvelujarjestelmaa. Se on vapaaehtoinen jarjes-
telméa verkkotunnuksien omistajille, jonka tarkoitus on antaa nimipalvelun tiedoille alkuperéaisyyden todennus
ja varmennus vaarennettyjen tietojen varalta.

Taman opinnaytetyon tavoitteena on tutkia ja selvittag miten DNSSEC otetaan kayttdon ja mita sen kayttoon
vaaditaan missakin ympéristossa. Kaytannon toimenpiteet on tehty Linux jarjestelman bind-nimipalvelimella
ja Windows Server nimipalvelimella. Tydssa tulee myés esille muut toimenpiteet mité vaaditaan DNSSEC
allekirjoitetun verkkotunnuksen yllapitamiseen. Tyon aikana on tehty toimiva nimipalvelujarjestelma julki-
seen internettiin, joka hyddyntaa tietoturvaominaisuutta, seka yksityiseen lahiverkkoon virtuaalinen testiym-
paristd, jossa on testattu ominaisuuden toimivuus.

Usean verkkopalvelun yllapitajana minulla on ollut tapana tutustua kaikennakadisiin tietoturvaratkaisuihin eri
palveluille ja palvelimille, mutta nimipalvelujarjestelmien kannalta en ole tullut tekemisiin tietoturvallisuuden
kanssa ennen tdman opinnaytetyon tekemista. Sain tietid DNSSEC ominaisuudesta vuonna 2014, mutta
vasta tdman opinndytetydn aikana minulla oli tilaisuus tutustua siihen ja ottaa selville mitd sen kayttoon
vaaditaan ja miten se otetaan kayttoon.

Opinndytetyon alussa selvitetadn tyon taustan kannalta oleelliset asiat kuten nimipalvelut ja niiden toiminta,
yleista tietoturvallisuudesta, sek& DNSSEC ja sen toiminta. Taustatietojen jalkeen selitetdan toimivan DNS-
SEC ympariston rakentamiseen vaadittavat vaiheet Linux ja Windows-palvelimilla, jonka jalkeen tulokset

toimivuuden testauksesta ja pohdinta.



2 DNS NIMIPALVELUJARJESTELMA

Nimipalvelu on se tekniikka, jonka avulla kdannetaan internet verkkotunnukset Internet Protocol (IP) osoit-
teiksi yhteyden muodostamista varten. Domain Name System (DNS) on nimipalvelujarjestelma, jota kayte-
taan yleisimmin kaantdméaan verkkotunnus IP-osoitteeksi. IP-osoite on numeerinen osoite, joka osoittaa yh-
teen tietokoneeseen tai laitteeseen verkossa, jossa kaytetaan Internet protokollaa keskusteluun. IP-osoitetta
kaytetaan tietokoneiden ja laitteiden valiseen keskusteluun verkossa. IP-osoite tulee kayttdon, kun esimer-
kiksi nettiselain hakee sivun verkko-osoitteesta. Prosessin taustalla tapahtuu useita asioita, kuten nimisel-
vitys, jossa niin sanottu DNS-asiakas kysyy nimipalvelimelta verkkotunnuksen IP-osoitteen. Jos DNS-asi-
akkaan oma nimipalvelin, joka on yleensé hénen operaattorin hallitsema, ei tiedé verkkotunnuksen IP-0s0i-
tetta, se hakee sen tiedon toiselta nimipalvelimelta ja valittaa vastauksen asiakkaalle. Asiakkaan verkkose-
lain kayttaa sitten hankittua IP-osoitetta yhdistadkseen haluttuun palvelimeen verkkosivun lataamista varten.
Tama kaikki tapahtuu yleensa nopeasti ja internet kayttajan huomaamatta. Nimipalvelujarjestelmaa kayte-

taan myos muunlaisiin kyselyihin, joihin tutustutaan myéhemmin. (Mockapetris 1987, hakupéaiva 29.4.2016.)

2.1 Verkkotunnukset

”on L]

Verkkotunnuksella tarkoitetaan rekisterditya nimed, joka paattyy yleensa "com”, "org”, "net” tai "fi’-paéattee-
seen. Paatteitd on lukuisia muita ja niita lisatdan uudistuksien mukana kokoajan. Esimerkiksi verkkosivun
"www.esimerkki.net” osista "net’-paate on Top Level Domain (TLD) tai ylatason verkkotunnus, "esimerkki”
on verkkotunnus tai vy6hyke ja "www” on tietue siind vy6hykkeessa. (Stahl 1987, hakupéivé 14.4.2016.)
Ylatason tunnuksia on usean tyyppisia. ARPA on infrastruktuurisiin tarkoituksiin kdytetty TLD. Kolmen tai
useamman merkin ylatunnukset ovat tavallisia tunnuksia (gTLD). Maille ja alueille myénnetyt maatunnukset
(cTLD) ovat kahden merkin tunnuksia ISO 3166-standardin mukaisesti. (Stahl 1987, hakupaiva 14.4.2016.)
Verkkotunnuksen hankkimisen yhteydessa kayttoon saadaan yksi vyohyke, johon voi vapaasti lisata halu-
amiansa tietueita. Tunnettu "www’-tietue on yleistynyt kaytettavaksi verkkosivun paatietueena, mutta sita ei
suinkaan tarvitse kayttaa, jos ei halua. Myos verkkotunnuksen alkuliitteeton muoto vapaasti kaytettavana
tietueena, ja siihen monesti viitataan juurena tai "@’-tietueena. (Mockapetris 1987, hakupaiva 29.4.2016.)
Oikeus verkkotunnuksien rekisteréimiseen on rekisterinpitdjillé (registrar), joita valvoo Internet Corporation
for Assigned Names and Numbers (ICANN) ja muut jarjestdt kuten OpenNIC. Heidan tehtdvanéén on valvoa
internetissé kaytettavia nimia ja numeroita. ICANNIn lisiksi jokaista ylatason tunnusta (TLD) valvotaan ja
yllapidetdé@n omilla organisaatioillaan, joita kutsutaan rekistereiksi (registry) tai network information centers

(NIC). Rekisteri on vastuussa oman vydhykkeensa nimien tietokannasta ja sen yllapidosta. Rekisterdijé (re-



gistrant) on henkild tai organisaatio, joka on pyytanyt verkkotunnuksen rekisterdimista. Rekisteri ottaa vas-
taan rekisterointitiedot jokaisesta rekisterinpitajalta heidan omalla ylatason vydhykkeellaan ja julkaisee tie-
dot WHOIS protokollan mukaisesti. (Stahl 1987, hakupaiva 14.4.2016.)

ICANN julkaisee tayden luettelon TLD:sta, TLD rekistereista ja verkkotunnuksien rekisterinpitajista. Rekis-
terijien yhteystietoja yllapidetaan tietokannassa, josta voidaan hakea tietoa WHOIS palvelulla. Esimerkiksi
com ja net vydhykkeille rekisteri pitd4 vain vahan tietoja WHOIS tietokannassa kuten rekisterinpit&jan nimi
ja nimipalvelimet ja rekisterinpitaja pitaa loput tiedot omassa WHOIS tietokannassa kuten rekisterdijan tie-
dot, nimipalvelimet ja paattymispaivat. Jotkin rekisterit toimivat myos rekisterinpitajina loppukayttajille. Suu-
rien ylatason vydhykkeiden kuten com, net, org ja infon tapauksessa on useita rekisterinpitdjia. Rekisteroijat
ovat rekisterinpitajien asiakkaita ja joissain tapauksessa myds jalleen myyjien asiakkaita. (Stahl 1987, ha-
kupaiva 14.4.2016.)

2.2 Nimipalvelimet

Nimipalvelin on se palvelin, joka vastaa nimikyselyihin. Nimipalvelujarjestelmén nimipalvelimet muodostavat
jaetun tietokannan. Jokaisella vydhykkeelld on véahintdan yksi autoritdérinen palvelin. Nimipalvelimet ovat
jarjestetty niiden tyyppien mukaan. Nimipalvelimen tyyppi méérittelee mihin kyselyihin se vastaa. (Mocka-
petris 1987, hakupéiva 29.4.2016.)

Kun verkkotunnus rekisterdidaan rekisterinpitajalle, sen asettamiseen ylatason rekisteriin vaaditaan vahin-
taan yksi paasijainen nimipalvelin ja toissijainen nimipalvelin. Taman vaatimuksen tarkoitus on taata verk-
kotunnuksen toiminta myos silloin kun toinen nimipalvelimista on saavuttamattomissa tai toimimattomana.
Ensisijainen nimipalvelin maaritellaan nimipalvelimien jarjestyksella tai rekisterinpitajalle maaritellylla priori-
teetilla. Ensisijainen nimipalvelin on yleensa isanta-palvelin ja toissijainen orja-palvelin. Yleensé ylemman
tason rekisteriin nimipalvelimeksi tarvitaan vain sen kokonainen verkkotunnus, mutta jos nimipalvelin on

samassa vydhykkeessa, siihen vaaditaan myos IP-osoite. (Mockapetris 1987, hakupéiva 29.4.2016.)

2.21  Autoritdariset

Autoritaariset nimipalvelimet vastaavat vain "omasta” vyohykkeistaén. Sille on asetettu yksi tai useampi vyo-
hyke, jonka tietueista se on vastuussa ja se vastaa yleensa vain kyselyihin naiden vyohykkeiden tietueista.
Sen tarkoitus on vélittad vy6hyketietoa muille nimipalvelimille. Autoritdariseen nimipalvelimeen asetetaan
oman vyohykkeen tietueet. (Mockapetris 1987, hakupaivé 29.4.2016.)

Autoritaarisen palvelimen IP-osoite NS-tietueessa tulee tallettaa ylemmalle tasolle, joka yleensa hoidetaan
ilmoittamalla rekisterinpitéjélle. Autoritaarisen palvelimen vydhyketietoihin pitdd myds asettaa oma IP-osoite

NS-tietueena, jotta tieto valittyy sitdkin kautta. Autoritddrinen nimipalvelin voi olla "master’/isanta- tai



"slave”/orja-palvelin. Isanta-palvelin sailyttda alkuperaiset tiedot omista vydhykkeistaan. Orja-palvelin kayt-
taa nimipalvelun automaattista paivitysmekanismia, jolla se saa identtiset kopiot isanta palvelimen vydhy-
ketiedoista. (Mockapetris 1987, hakupaivé 29.4.2016.)

Autoritaarinen nimipalvelin antaa vastauksensa mukana merkin vastauksen autoritaarisyydesta, asettamalla
Authoritative Answer (AA) bitin paalle. Taman vastauksen merkitys on yleensa nakyvissa DNS jarjestelman-
valvonta tydkalujen, kuten nslookup ja dig, vastauksessa viesting, joka ilmoittaa onko tdmé vastaus vyohyk-

keen autoritaariselta palvelimelta. (Mockapetris 1987, hakupéaiva 29.4.2016.)

2.2.2 Rekursiiviset Resolverit

Teoriassa nimipalvelujarjestelma toimisi myos pelkastaan autoritaarisilla nimipalvelimilla. Mikali vain autori-
taariset nimipalvelimet olisivat kaytossa, kaikki nimikyselyt tulisi aloittaa aina internet juuresta ja jokaisella
loppukayttajalla tulisi olla rekursiivinen ominaisuus kaytdssa. Jotta nimikyselyt olisivat mahdollisen nopeita
ja valtyttaisi liialta nimiselvitys liikenteelta, nimipalvelujarjestelmé tukee valimuistipalvelimia, jotka tallettavat
kyselyiden vastaukset omaan valimuistiinsa ja vélittavét tietoja eteenpain. Naité kutsutaan rekursiivisiksi
resolvereiksi. Ne ovat oleellinen osa nimipalvelujérjestelmén toimivuuden ja nopeuden takaamiseksi. Inter-
net liittymien operaattorit yllapitavat yleensa rekursiivisia resolvereita asiakkaillensa. On my6s olemassa
julkisia resolvereita, jotka ovat kaikkien kaytettavissa. Monet kotiverkkojen reitittimet sisaltavat rekursiivisen
resolverin ja valimuistin, jotta kotiverkon tehokkuutta parannettaisiin. (Mockapetris 1987, hakupéaiva
29.4.2016.)

Resolverit vastaavat kaikkiin kyselyihin ja niiden tehtava on hankkia tietoa rekursiivisella tavalla. Ne hakevat
autoritaarisien nimipalvelimien osoitteet ylemmalta tasolta ja lahettavat nimikyselyn autoritaarisille palveli-
mille ja valittdvat vastauksen eteenpain. Resolverit sisaltavat myds valimuistin, jossa sailytetddn vastauksia,
kunnes niiden Time To Live (TTL) loppuu. Joissain tilanteissa verkko-operaattori saattaa asettaa resolverin
rikkomaan s&éant6ja kuten TTL tai jopa hylata jonkun vydhykkeen kyselyt omien sdantéjen mukaan. (Mocka-
petris 1987, hakupaiva 29.4.2016.)

Kaikissa tyopoytakayttojarjestelmissakin on eraanlainen resolveri, jota kaytetdan nimikyselyn aloittamiseen.
Ne sisaltavat myos valimuistin. Kayttojarjestelmien resolvereita sanotaan yleensé stub resolvereiksi. Stub
resolverit eivat yleensa tee varmistusta tai muuta todennusta, joten muiden resolverit tulisi kayttaa jotain
todennusta. Nettiselaimet ja monet muut loppukayttajan ohjeimat sisaltdvat DNS vélimuistin. (Mockapetris
1987, hakupéiva 29.4.2016.)



2.3  Tietueet

Nimipalvelimet sailyttavat tietoja sisdisessa tietokannassa. Tietokannan vydhykkeet ovat yleensé omissa
tiedostoissaan palvelimella. Vyohykkeen yhta tietoa sanotaan tietueeksi. Tietueiden tyypit maarittelevat ni-
mipalvelun vastaukset. Erilaisiin kyselyihin kaytetaan eri tietuetyyppia. Vyohykkeessa voi olla monta saman

nimisia tietuetta, kunhan niiden tyyppi ei ole sama.

o A-ietue osoittaa IPv4-osoitteen.

o AAAA-tietue osoittaa IPvG-osoitteen.

o NS-tietue osoittaa verkkotunnuksen nimipalvelimet.
o SOA-tietue osoittaa verkkotunnuksen hallintatiedot.
o CNAME-tietue osoittaa toiseen tietueeseen.

o MX-tietue osoittaa sahkdpostipalvelimet.

o TXT-tietue on vapaateksti tietue.

Vaikka nimipalvelujérjestelmaa ei ole tarkoitettu kaytettdvan normaalina tietokantana, sité voidaan kayttaa

tallettamaan myds muunlaisia tietoja. (Mockapetris 1987, hakupaiva 29.4.2016.)
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3 NIMIPALVELUJARJESTELMAN TIETOTURVALLISUUS

Tietoturvallisuus tarkoittaa yleisesti tiedon, tietokoneen, verkkolaitteen ja tietojarjestelmien puolustamista
luvatonta kayttda, hairintaa, tarkkailua, tallettamista tai tuhoamista vastaan. Yksinkertaisesti sanottuna silla
tarkoitetaan tiedon suojaamista vaarinkaytolta. Tietoturvallisuus ei ole vain yhteen laitteeseen tai verkkoon
kohdistuva asia, vaan silla tarkoitetaan my0s internetin infrastruktuuriin kohdistuvaa tietoturvaa. Uhkia on
useita ja niita on kaiken muotoisia. Yleisesti tunnettuihin uhkiin lasketaan ohjelmistohydkkaykset, tekijanoi-
keus varkaus, henkil6llisyys varkaus, laitteisto varkaus ja sabotaasi. Yritykset, organisaatiot ja hallitukset
taistelevat kyseisi& uhkia ja monia muita vastaan jatkuvasti.

Mutta mita tarkoittaa tiedon turvallisuus? Yhdysvaltojen Central Intelligence Agencyn maaritelmé@n mukaan
tietoturvallisuus voidaan jakaa kolmeen osaan, jotka ovat confidentiality, integrity ja availability (Perrin 2008,
hakupéiva 29.4.2016) eli luottamuksellisuus, eheys ja saatavuus. Luottamuksellisuudella tarkoitetaan, etté
tieto ei paady luvattomien ihmisten tai jarjestojen kasiin. Eheydella tarkoitetaan tiedon yllapitamista ja var-
mentamista niin, ettd se on oikein ja kokonainen sen kayttdikansa ajan. Se tarkoittaa sita, etta tietoa ei
muokata luvattomasti tai huomaamattomasti. Saatavuudella tarkoitetaan, etta tieto on saatavilla kaikille,
joilla on lupa kayttaa tietoa. Talla tarkoitetaan myos, etta tiedon sisaltavat tietokoneet, sita turvaavat tieto-
turvaominaisuudet ja sita siirtavat tietoliikennejarjestelmat toimivat oikein.

Nimipalvelujarjestelma perustuu luottamukseen ja tietojen oikeellisuuteen. Hakkerit ja muut hydkkaajat voi-
vat kdyttaa tata luottamusta hyvakseen huijaamalla resolveria vadrennetyilla tietueilla. Resolveri ei voi tietda
onko tietue vaarennetty vai ei tai edes tietaa tuliko vastaus oikeasta paikasta. Resolvereita voi huijata mo-
nella tavalla ja koska tietueet jaavéat resolverin valimuistiin, vaarentdjan ei tarvitse edes pitaa hydkkaysta
ylla ensimmaisen kyselyn jalkeen. (Arends, Austein, Larson, Massey & Rose 2005a, hakupéiva 30.3.2016.)
Kun internetin kayttaja kirjoittaa pankin verkkotunnuksen selaimeensa, han olettaa yhteyden muodostuvan
hanen ja pankin valille. Nimipalvelun tietueiden vaarentaminen on mahdollista, jos hyokkaaja paasee saas-
tuttamaan esimerkiksi palvelutarjoajan nimipalvelun. Tassa tapauksessa hyokkaaja voi ohjata pankin asiak-
kaan omalle palvelimelleen ja k&yttaa saatuja tietoja pankkitilien varastamiseen.

Jotkin verkko-operaattorit kayttavat nimipalvelujarjestelméé sdantéjen vastausesti omiin tarkoituksiinsa. Mo-
nesti tarkoituksena on ndyttd@ mainoksia tai kerata tilastoja. Nama tekniikat ovat internetin yhteisen sopi-
muksien ja standardien vastaiset ja altistavat kayttajat muille hyokkayksille. K&ytdnndssa tallaisessa tilan-
teessa operaattori kaappaa normaalin nimikyselyn vastauksen ja valittda vaaran vastauksen asiakkaalleen.
Operaattori voi lahettad olemassa olemattoman verkkotunnuksen sijaitsevan heidan omassa IP-osoittees-
saan. Operaattori voi siten ndyttaa IP-osoitteestaan sivua, jolla on mainoksia tai uudelleenohjautuva sivu.
Tallainen kaytos on arsyttavaa, kun nettiselaimen ei anneta nayttaa oikeanlaista virheilmoitusta. Yhteyden
luominen tuntemattomaan IP-osoitteeseen saattaa altistaa asiakkaan riskeille, kuten tietamatta herkanlaa-
tuisen tiedon lahettamiselle. (Atkins 2004, hakupéaiva 30.3.2016)
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4 DNSSEC

DNSSEC on tietoturvaominaisuus, jonka tarkoitus on tarjota todennus DNS tietueille. Se takaa, ettd nimi-
palvelukyselyiden vastaukset saadaan allekirjoitettuina takaisin. Digitaalisen allekirjoituksen yksityinen
avain pysyy salassa nimipalvelun omistajalla. Julkinen avain julkaistaan nimipalvelun tietueena. Allekirjoi-
tuksen oikeellisuus varmennetaan yksityista avainta vastaavalla julkisella avaimella. Nain varmistetaan vas-
tausten eheys ja todennetaan, etté ne tulevat oikeasta lahteesta. DNSSEC:n tarkoitus on estaa vaarennetyt
tai muuten vaan virheelliset vastaukset. (Mockapetris 1999, hakupéiva 30.3.2016.)

Jotta voidaan todeta nimikyselyn vastaus oikeaksi, tarvitaan ainakin yksi avain tai DS-tietue, joka on saatu
muusta lahteesta. N&ita aloituskohtia kutsutaan luottamus ankkureiksi (trust anchort) ja ne tulevat yleensa
kayttojarjestelmalta tai muusta luotetusta lahteesta. Luotettavana ankkurina kéytetdan DNS juurta, jotta siita
alaspdin voidaan varmentaa kaikkien verkkotunnuksien luotettavuus. (Josefsson 2006, hakupaivéa
30.3.2016.)

4.1 DNSSEC tietueet

DNSSEC ominaisuuden toimintaan kaytetaan useita eri tietueita.

o RRISG-tietue tulee jokaisen kyselyn mukana ja siséltaa tietueen allekirjoituksen. Resolve-
rit varmistavat allekirjoituksen julkisen avaimen avulla.

e DNSKEY-tietue esittaa julkisen avaimen, jolla varmennetaan RRSIG-tietueen allekirjoi-
tukset.

o DS-tietue on Delegation Signer tietue, joka on olemassa Top Level Domainin nimipalveli-
missa ja sen tarkoitus on varmentaa DNSKEY.

o NSEC-tietue siséltaa linkin seuraavaan tietueen nimeen vyodhykkeella ja kertoo sen tietu-
een tyypin. Tata tietuetta kdytetaan todistamaan olemattomien tietueiden nimi ja tyyppi.
Tama tietue on tietoturvan kannalta ongelmallinen, koska sité kayttden voidaan saada
taysi kuva vy6hykkeen tietueista. Menetelméd on nimeltdén "zone walking” tai vyohyke ka-
vely.

o NSEC3-tietue sisaltad saman kun NSEC-tietue, mutta kayttaa tietueen nimen sijasta al-
goritmisesti tiivistettya kuvausta tietueesta vyohyke kavelyn estamiseksi.

o NSEC3PARAM-tietue on autoritddrisen nimipalvelimen kayttamé tietue, jolla lasketaan

mitd NSEC3-tietuetta k&ytetdan kun vastataan olemattoman tietueen kyselyyn.
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Kun DNSSEC on kaytdssa, jokaiseen kyselyn vastauksen mukaan lahetetddn myds RRSIG tieto. RRSIG
on digitaalinen allekirjoitus sen vastaavasta tiedosta. Allekirjoitus varmistetaan oikeaksi vertaamalla sit oi-
keaan julkiseen avaimeen, joka on DNSKEY-tietueessa. NSEC ja NSEC3 tietueita kdytetaan vahvistamaan
tietueiden olemattomuus, kun niité ei ole. NSEC ja NSEC3 tietueiden tarkoitus on antaa vahva suoja ole-
mattomien tietueiden véarentdmista vastaan, koska olemattomia tietueita ei voida allekirjoittaa RRSIG-tietu-
eella. DS-tietuetta kaytetaan vahvistamaan vyohykkeen DNSKEY. (Arends, Austein, Larson, Massey &
Rose 2005b, hakupaiva 30.3.2016; Laurie, Sisson, Arends & Blacka 2008, Hakupaiva 30.3.2016.)

4.2 DNSSEC avaimet

Jotta DNSSEC jarjestelma sallii avaimien korvaamisen, tarvitaan toimiva avainten kierratysjarjestelma, jota
kutsutaan key rollover jarjestelmaksi. Yleensa jarjestelma julkaisee uuden avaimen uudella DNSKEY-tietu-
eella nykyisen avaimen mukana. Uudet avaimet tulevat kayttéon vasta kun voidaan olettaa, ettd DNS aika-
rajoitus on ylitetty, jotta vanhaa avainta ei ole enaa valimuistissa. Lopuksi vanhentunut DNSKEY voidaan
turvallisesti poistaa ja uusi avain tulee kayttdén. Prosessi on huomattavasti monimutkaisempi, kun kyseessa
on luottoankkurin, kuten internet juuren avain, jolloin mahdollinen k&ytt6jarjestelmén péivittdminen tulee pa-
kolliseksi. (Kolkman, Mekking & Gieben 2012, hakupéiva 30.3.2016.)

DNSKEY-tietueen avaimia voidaan kayttaa useisiin asioihin ja yleensa eri DNSKEY-tietuetta kaytetaan eri
avaimiin. Ensin DNSKEY-tietueena on key signing keys (KSK), jolla allekirjoitetaan toiset DNSKEY-tietueet.
Toiseksi kaytetaan zone signing keys (ZSK), jolla allekirjoitetaan muut tietueet. Koska ZSK:t ovat vyohyk-
keen taydessa hallussa, niité voidaan vaihtaa useammin ja helpommin. Sen takia ZSK:t ovat myés paljon
lyhyempié kun KSK:t, mutta niiden antama suojaus on sama. (Hardaker 2006, hakupaiva 30.3.2016.)

Kun uusi KSK luodaan, sen DS-tietue pitaa siirtda ylemman tason rekisteriin ja sailyttaa sielld. DS-tietueet
ovat KSK:n hajautusarvoja (hash), eiké kokonaisia tietueita, jotta niiden koko olisi pienempi. Néin isojen
ylatason vy6hykkeiden kuten comin on helpompi hallita DS-tietueita. Tekniikka vieda DS-tietueet ylemmalle
tasolle on myds nyky&én helpompi, koska ennen vaadittiin, ettd koko KSK:n DNSKEY-tietue siirrettaisiin
ylemmalle vydhykkeelle. KSK:n hajautusarvon vieminen DS-tietueena ylemman tason vyohykkeelle suori-
tetaan rekisterinpitajan verkkosivujen kautta. Rekisterinpitéjalla tarkoitetaan sita tahoa, jolta domain on han-
kittu ja rekisterdity. (Kolkman, Mekking & Gieben 2012, hakupaiva 30.3.2016.)

DNSSEC allekirjoitukset eivat kayta normaalia DNS TTL arvoa, vaan erillista allekirjoituksesta alkavaa ai-
karajaa. DNS TTL aikarajaa kédytetaan valimuistin toimivuuteen, mutta DNSSEC allekirjoitukset tulee rajoit-
taa allekirjoitushetkesté lahtien, jotta sitd ei voida kéyttaa hydkkayksiin. Tamén aikarajoituksen vuoksi DNS
resolvereiden kellonaika tulisi olla kohtuullisen tarkasti synkronisoidut. Se myds tarkoittaa, etté vybhykkeet
tulevat uudelleenallekirjoittaa aika ajoin, jotta resolverit eivat hylk&a allekirjoitusta. (Eastlake 1999, haku-
paiva 30.3.2016.)
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5 DNSSEC BIND PALVELIMELLA

Taman opinnaytetydn aikana tekija asensi 2 autoritaaristd nimipalvelinta siltakoski.com vyéhykkeen nimi-

palvelimiksi. Tasséa luvussa kerrotaan vaiheet joilla saadaan toimiva DNSSEC ymparistd kahdelle autoritaa-

palvelin on IP-osoitteessa 51.255.206.224 ja se on nimeltdan ns1.siltakoski.com. Slave-nimipalvelin on IP-
osoitteessa 51.255.206.231 ja se on nimeltaan ns2.siltakoski.com. Molemmissa kaytossa Debian 8 kaytto-
jarjestelma. Palvelimet on vuokrattu OVH Hosting yrityksen yllapitaméasta virtuaalipalvelin alustasta.

Luvussa 5.1 kdydaan [api ensin master palvelimen DNSSEC maaritys. Luvussa 5.2 lyhyt slave-palvelimen
méaaéritys. Lopuksi jarjestelman toiminnan kannalta oleellinen vaihe, jossa siirretadn DS-tietue rekisterinpita-
jalle luvussa 5.3. Luvussa 5.4 on kuvattu vapaaehtoinen vaihe jarjestelménvalvojan yllépitotaakan helpotta-

miseksi.
51  Master palvelimen asetus

Master palvelimella on muokattu /etc/bind/named.conf.options tiedosto seuravan nakoiseksi.

OPTIONS {
RECURSION NO;
ALLOW-TRANSFER { NONE; };
DNSSEC-ENABLE YES;
DNSSEC-VALIDATION YES:
DNSSEC-LOOKASIDE AUTO;
AUTH-NXDOMAIN NO;  # CONFORM TO RFC1035
LISTEN-ON-V6 { ANY: };

}’.

Itse tietueet on maaritelty vydhyketiedostoon /etc/bind/zones/db.siltakoski.com seuraavasti.

$TTL 604800
@ IN SOA NS1.SILTAKOSKI.COM. ADMIN.SILTAKOSKI.COM. (
7 ; SERIAL
604800 ; REFRESH
86400 ; RETRY
2419200 ; EXPIRE
604800) ; NEGATIVE CACHE TTL

NIMIPALVELIMIEN NS TIETUEET
SILTAKOSKI.COM. IN NS NS1.SILTAKOSKI.COM.
SILTAKOSKI.COM. IN NS NS2.SILTAKOSKI.COM.

; NIMIPALVELIMIEN A TIETUEET
NS1IN A 51.255.206.224
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NS2 IN A 51.255.206.231

; WWW-PALVELIMEN A TIETUEET
@ IN A 51.255.206.66
WWW IN A 51.255.206.66

Tiedoston kommentit ovat puolipisteelld alkavia riveja. Vyohyketiedostossa on ihan ensimmaisena maari-
tetty TTL aika ensimmaisella rivilld. Seuraavalla rivilld alkaa SOA tietueen maaritys, jonka mééritelmat ovat
jarjestyksessa nimipalvelimen nimi, minipalvelimen yll&pitajan sdhkdpostiosoite ilman @-merkkia, sarjanu-
mero, paivitysaika, uudelleenyrityksen aika, umpeutumisaika ja negatiivinen TTL. Tietueiden maarittelyn
jalkeen Zone Signing Key (ZSK) luodaan dnssec-keygen komennolla.

ROOT@NS1.~# CD /ETC/BIND/ZONES

ROOT@NS1./ETC/BIND/ZONES# DNSSEC-KEYGEN -A NSEC3RSASHAT -B 2048 -N
ZONE SILTAKOSKI.COM

GENERATING KEY PAIR.......coviiiiiicieicc, s ++t
KSILTAKOSKI.COM.+007+54050

Seuraavaksi luodaan Key Signing Key (KSK) my6skin dnssec-keygen komennolla.

ROOT@NS1./ETC/BIND/ZONES# DNSSEC-KEYGEN -F KSK -A NSEC3RSASHAT -B
4096 -N ZONE SILTAKOSKI.COM
GENERATING KEY PAIR........... ++

KSILTAKOSKI.COM.+007+15441

Hakemistossa on nyt 4 avaintiedostoa. Julkiset ja salaiset avaimet ZSK:lle ja KSK:lle. Julkiset avaimet lista-
taan DNS tietue tiedostoon /etc/bind/zones/db.siltakoski.com seuraavasti.

$INCLUDE KSILTAKOSKI.COM.+007+15441.KEY
$INCLUDE KSILTAKOSKI.COM.+007+54050.KEY

Vyohykkeen allekirjoittamista varten luodaan suolatiedoksi satunnaista dataa.

HEAD -C 1000 /DEV/RANDOM | SHA1SUM | CUT -B 1-16
F7ACBF9C95CCAT737

Vlybhyke allekirjoitetaan seuraavaksi kayttaen suolatietoa ja tietuetiedostoa.

ROOT@NS1./ETC/BIND/ZONES# DNSSEC-SIGNZONE -A -3 FTACBFIC95CCA737 -N
INCREMENT -O SILTAKOSKI.COM -T DB.SILTAKOSKI.COM
VERIFYING THE ZONE USING THE FOLLOWING ALGORITHMS: NSEC3RSASHAT.
ZONE FULLY SIGNED:
ALGORITHM: NSEC3RSASHA1: KSKS: 1 ACTIVE, 0 STAND-BY, 0 REVOKED

ZSKS: 1 ACTIVE, 0 STAND-BY, 0 REVOKED
DB.SILTAKOSKI.COM.SIGNED

SIGNATURES GENERATED: 17
SIGNATURES RETAINED: 0
SIGNATURES DROPPED: 0
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SIGNATURES SUCCESSFULLY VERIFIED: 0
SIGNATURES UNSUCCESSFULLY VERIFIED: 0

SIGNING TIME IN SECONDS: 0.042
SIGNATURES PER SECOND: 399.079
RUNTIME IN SECONDS: 0.051

Hakemistoon on nyt tullut tiedosto db.siltakoski.com.signed, jossa on RRSIG tietueet kaikille tietueille. Seu-
raavaksi muokataan BIND palvelimen /etc/bind/named.conf.local tiedostoa ké&yttdmaan signed-loppuista
tietuetiedostoa.

ZONE "SILTAKOSKI.COM" {
TYPE MASTER;
FILE "/ETC/BIND/ZONES/DB.SILTAKOSKI.COM.SIGNED";
ALLOW-TRANSFER { 51.255.206.231; };

P

Seuraavaksi voidaan tarkistaa vyohyketietojen toimivuus named-checkzone komennolla.

ROOT@NS1./ETC/BIND/ZONES# NAMED-CHECKZONE SILTAKOSKI.COM
/ETC/BIND/ZONES/DB.SILTAKOSKI.COM

ZONE SILTAKOSKI.COM/IN: LOADED SERIAL 10

OK

ROOT@NS1./ETC/BIND/ZONES# NAMED-CHECKZONE SILTAKOSKI.COM
/ETC/BIND/ZONES/DB.SILTAKOSKI.COM.SIGNED

ZONE SILTAKOSKI.COM/IN: LOADED SERIAL 11 (DNSSEC SIGNED)

OK

Jotta vybhyke tulee voimaan, BIND palvelin kdynnistetdan uudelleen service komennolla.
ROOT@NS1./ETC/BIND/ZONES# SERVICE BIND9 RELOAD

Seuraavaksi voidaan kokeilla antaako palvelin DNSSEC tietueita. Katso esimerkki liitteesta 1. (Internet Sys-
tems Consertium, Inc 2014, hakupaiva 25.3.2016.)

5.2  Slave-palvelimen asetus

Seuraavaksi voidaan asettaa slave-nimipalvelin kayttdamaan DNSSEC tietueita. Se onnistuu helposti vaih-
tamalla /etc/bind/named.conf.options tiedostoon options sulkeisiin.

DNSSEC-ENABLE YES;
DNSSEC-VALIDATION YES;
DNSSEC-LOOKASIDE AUTO;

Ja slave-palvelimen /etc/bind/named.conf.local tiedostoon laitetaan myds signed-loppuinen tiedosto.

ZONE "SILTAKOSKI.COM" {
TYPE SLAVE;
FILE "JETC/BIND/ZONES/DB.SILTAKOSKI.COM.SIGNED";
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MASTERS { 51.255.206.224; },
L

Ja kaynnistetaan BIND uudelleen service komennolla
ROOT@NS2# SERVICE BIND9 RESTART

Jos vy6hyketieto siirtyi onnistuneesti, slave-palvelimen hakemistoon /var/cache/bind pitéisi iimestya db.sil-
takoski.com.signed vydhyketiedosto. Nimipalvelimen lokitiedostossa on yleensa hyddyllista tietoa vyéhyke-
tietojen péaivityksesté ja sarjanumero, jolla voidaan todeta onko uusin vy6hyketieto kaytdssa. Jos prosessin

aikana tuli virheitd, ne ovat myds sielld. (Internet Systems Consertium, Inc 2014, hakupéiva 25.3.2016.)
5.3  DS-tietueiden vienti rekisterinpitajalle

Kun dnssec-signzone komento suoritettiin master palvelimella, hakemistoon tuli myds tiedosto dsset.silta-
koski.com., jonka avulla voidaan siirtad DS-tiedot rekisterinpitajalle. Rekisterinpitaja on talle vydhykkeelle
name.com, koska domain on alun perin tilattu heilta.

ROOT@NS1./ETC/BIND/ZONES# CAT DSSET-SILTAKOSKI.COM.

SILTAKOSKI.COM. INDS 154417 1
212F2ADFE0BOCB5C26A13E24CDBEODF2FD627AD9
SILTAKOSKI.COM. INDS 154417 2

B1ASEB048413562F44F685CA4A108A64AAE713ABE2DF98D1F4DE2CIB AAF30916

'bind/zones# cat dsset-si

IN D5|15441) 7 413 O8D1F4DE2C9B AAF3B916
vind/zones# I
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) Domains ~ Websites f_r_:Ej Hosting & S5L ~ Email ~ (i) Support ~ My Acc

Account / Domains / siltakoski.com

H i LOCKED
siltakoski.com & 235,
Annual Renewal: $10.99 Auto Renew: Enabled 2
Domain Expires: 21 Nov 2016 Whois Privacy: Private O
Dornain Details

. Contacts Domain name: siltakoski.com
Domain lock: @ Locked | Unlock
# Nameservers Transfer Auth Code: @ Show Code

Nameservers: Edit Mameservers

=2 DNS Records ) ) ) )
nslsiltakoski.com, ns2.siltakoski.com

DNS hosted: Mo Update DNS records

Registrar: name.com

™ URL Forwarding

2 Email Forwarding Website hosted: No
Auto renew: Enabled =
£ NS Registration Whois Privacy: Private O, Renew Whois Privacy

= Account Transfer
& \Web Hosting
= MName.com Email

& Website Builder

Name.com vydhykkeen asetuksista valitaan "Nameservers’-painike.
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Details

Contacts

#& MNameservers

[¢]

DNS Records

URL Forwarding

Email Forwarding

NS Registration

Account Transfer

Web Hosting

Name.com Email

Website Builder

Current Nameservers @

Delete All

nslsiltakoski.com - Delete

ns2siltakoski.com

Delete

Add Nameserver:

What is a Nameserver?

A nameserver is an integral part of pointing your domain to a hosting provider. The

most important thing to remember about a nameserver is that it is the engine that
directs your DNS records. If you use Name.com's nameservers {that boast 99.99%

uptime), you can manage your DNS with us for free! If you use another hosting

=

e

Y — — ==
provider's nameservers they will be in control of directing your demain A 5 5

==

===

When to update a Nameserver

Although you can use our nameservers to point to any hosting provider, some hosting
providers prefer that domains use their nameservers. Only change your nameservers
if instructed by your hosting provider, since changing your nameservers can result in
up to 24 hours of downtime. If you do change, make sure that you are only using
one set of nameservers! If you do not delete the old nameservers, your domain will

resolve inconsistently.

Where can | get more help?

Name.com/support knowledge base articles - Managing Nameservers at Name.com

DNSSEC Management

Create registry level DNSSEC records for siltakoski.com on the DNSSEC Management
page

Sivun alareunassa "DNSSEC Management’-kohdan alla on linkki ’'DNSSEC Management page’-sivulle.

Account / Domains / DNSSEC

DNSSEC Management: SILTAKOSKI.COM

The following supported DNSKEY records were found in DNS:

Key Tag

flags 257
protocol 3
algorithm 7
publicKey AwEAAdhWGCEVYoebxmyxwhkHNtsXbREMBT 3xJbmEPI/509Y0F egGPRH /SC/jS +yhPicgRTXFE OPinJUCQmMGqXy+8crwyvAT B35NgmMUAZbpadiH
YNHAMPm3WVcSVIES DvevKWhPilJv7xyRBxXU5Z4GVsBglACKsvXvquQA IRGEywdIPyQrDdHECIVpsyiZmGNmmIfOKD +ruwE n+HtSOAPjcZivHGS
NLO74Hx8snGqq/ovGx6z CMC25i1UMB0ABhqifkXLah2BWvwsPZ+3GKsZ KKLF39psnl2/XXchKmAx3cl/+flutihKTc69IWrASRVONcqTkvefecCk
lubXPYRtCaeMKKIXiIMRDA4+nRzYZnJCAbnexcRKhDE AEbqE C/CF 9ripH 9liIW67qvaYf&F 1jjb7InnilF go2A3diEm3ehuQMhmZ)YY & TwF OkE 615t

HxIF 9F CwnPvX7cStAIPb PPAY qv9HDoeT +f03QuMjncy QLOYE OUAE TNfz NSOBORS3UWsmI0ZMLD3IX/w9J cZUnVIIEXpGahviwl VWS A+36laE 305q
OfFxzp/5zQOFiI00N4AMI 4InbrtE Dgm/osVILENnUVNUSC3KF G64UoxYBn 4mRXeqd1gQaehhO1dEY YxA+pHMYWaUQG3H/4ucvE V/+Fi01bx0aSOij mf2dpWk9JXiL34cX
keyTag 15441

DS RRSIG

No No

No DNSSEC records were found at the registry. This means that your domain is not properly configured for DNSSEC.

Create Registry Level DNSSEC Record
Key Tag

15441
Digest

Algorithm Digest Type Max Sig Life (optional)
7 1

212F2ADFEOBOCBSEC26A13E24CDBEODF 2FD627ADY
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Account / Domains / DNSSEC

SILTAKDSKI.COM

The following supported DNSKEY records were found in DNS:

Key Tag DS RRSIG
flags 257 No  No
protecal 3

algorithm 7

publickey AwWEAAdhWGCcEVYoetxmyYxwhkHNtsXbREMBT 3xJbmEPI/509Y OF cgGPRH /SC/jS+yhPicgRTXfE OPInJUCQmMGgXy+8crwyvATB3SNgmMUAZbpad1H
YNHAMPmM3WVeSVIESDvevKWhPillv7xyRBxXUSZ4GVs8glACKsvXvquQA IRGEywHIPyQrDdHECIVpsyiZmGNmmFOKD+ruwEn+HtSOAPjcZtvHGS
NLO74Hx8snGqg/ovGx6zCMC25iUmB0ABhgifkXLah2BWvvsPZ+3GKsZ KKLF 39psni2/XXchKmAx3c1/+flutihKTeeSIWrASRVONcq7kvefceCk
IUbXPYRtCaeMKKkXIMRDA4+nRzYZnJ CAbnexcRKhDEAE boE C/CF 9ripH 9IW6E7qvaYIEF 1jjb7InnilF o 2A3diEm3ehuQMhmZ)Y Y6 TwF OKE6ISt

HxIF 9F CwnPvX7cStAIPbPPAYy qvdHDoeT +f03QuMjncyQLOYE OUAETNfz NSOBORS3uWsm90ZMLD3X/w9J cZ1nV1I6Xp Gahvjwl VWS A+36laE305g

OfFxzp/5z QOFI00N4MJ 4inbntE Dgm/osVILENNUVNUsC3KF G64UoxYBn 4mRXeqdlgQaehhQ1dEY YxA+pHMVWallQG3H/4ucvEV/+Fi01bxQaSOij mf2dpWkaJXiL34cX
keyTag 15441

The following DNSSEC records were found at the registry:

Key Tag Algorithm Digest Type Max Sig Life Digest Options
15441 7 1 212F2ADFEOBOCB5C26A13E 24CDBEODF 2FD627ADY Remove
15441 7 2 B1ASEB048413562F 44F 685CA4A108A64AAE713ABE 2DF 98D 1F 4DE2CIBAAF 30916 Remove

Create Registry Level DNSSEC Record

Dsset tiedostosta otetaan tarvittavat tiedot ja kopioidaan ne name.com DNSSEC Management sivun vas-
taaviin laatikkoihin.

Molemmat DS-tietueet on asetettu rekisterinpitdjan sivulle ja niiden pitaisi tulla voimaan heti. Sitten voidaan
tarkistaa nakyyko DS-tietueita, kun kyselldan julkiselta DNS resolverilta (8.8.8.8).

ROOT@NS1./ETC/BIND/ZONES# DIG +TRACE +NOADDITIONAL DS SILTAKO-
SKI.COM. @8.8.8.8 | GREP DS

; <<>> DIG 9.9.5-9+DEB8U6-DEBIAN <<>> +TRACE +NOADDITIONAL DS SILTAKO-
SKI.COM. @8.8.8.8

COM. 86400 IN DS 30909 8 2
E2D3C916F6DEEAC73294E8268FB5885044A833FC5459588F4A9184CF C41A5766
COM. 86400 IN RRSIG DS 8 1 86400 20160404050000
20160325040000 54549 .

F82KPMK8GICG3XCSQUB3SXYYFZIHGRK8N4Z9T2J2SW5SNDTOGERGGVUXA
1JOOD/HKH/CUZGIL55NGXSO2BMHDCQUH49QGUTVHKWQRCIISXMCRS1/F
4TJRHI3IAYOVOVLOBLVURHOWKWCQYJPFURTGDOPHPVHDLFI/39VPJJRN SYG=
SILTAKOSKI.COM. 86400 IN DS 1544172
B1ASEB048413562F44F685CA4A108A64AAET713ABE2DF98D1F4DE2C9B AAF30916
SILTAKOSKI.COM. 86400 IN DS 1544171
212F2ADFE0OBOCB5C26A13E24CDBEODF2FD627AD9

SILTAKOSKI.COM. 86400 IN RRSIG DS 8 2 86400
20160401181814 20160325170814 28259 COM. MBNWXKBERHH8SWWSHOOUT-
MOM1FTABDNHBUYQJTCWIHFYOX6VJBQ1ILV7
VINSLIXHQTAHTTDF2FQMNSBNLTJNO6ANXS9KEGAVCMR1KOV7CGWGQPGZ
/AM3WISYCTMMUFMHLCCS1LCDD/OMOXZGJIEB4XAP3UXOUXTCPTNYHJWV 8VM=
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DNSSEC toimivuutta voidaan my0s testata verkosta 16ytyvilla tyokaluilla. Liitteissa 2 ja 3 on esimerkit tes-

taustydkalujen ilmoittavan onnistuneesta vyohykkeen maarittelysta.

5.4  Vapaaehtoinen vaihe

Vy6hykkeen allekirjoittamiseen vastausuudessa pitaa k&yttad samoja komentoja, jotka ovat hankalia ja mo-
nelle liian pitkia muistettavaksi. Vyohykkeen allekirjoittamista voidaan helpottaa yksinkertaisella skriptalla.
lusr/sbin/allekirjoittaja.sh:

#!/BIN/SH
PDIR="PWD"
ZONEDIR="/ETC/BIND/ZONES/"#ZONE HAKEMISTON SIJAINTI
ZONE=$1
ZONEFILE=$2
DNSSERVICE="BIND9"
CD $ZONEDIR
/USR/SBIN/DNSSEC-SIGNZONE -A -3 $(HEAD -C 1000 /DEV/RANDOM | SHA1SUM |
CUT -B 1-16) -N INCREMENT -O $1-T $2
SERVICE $DNSSERVICE RELOAD
CD $PDIR
Annetaan allekirjoittaja skriptalle suoritusoikeus chmod komennolla.

ROOT@NS1.~# CHMOD +X /USR/SBIN/ALLEKIRJOITTAJA.SH

Pitkia komentoja ei tarvitse muistaa itse, jos kayttaa allekirjoittaja skriptia ja néin helpotetaan vydhyketietojen
paivittdmistd ja kevennetdédn jarjestelmanvalvojan taakkaa. Kun tietueita muokataan, ne laitetaan
letc/bind/zones/db.siltakoski.com tiedostoon eika signed paéatteiseen tiedostoon. Vydhykettd muokatessa
tarvitsee vain muistaa aina korottaa serial eli sarjanumero kohtaa, jotta nimipalvelimet tietavat tietojen pai-
vittyneen. Kun zonesigner skriptalla paivitetaan vyohyketta, se antaa-signed paatteiselle tiedostolle isom-
man sarjanumeron, jotta nimipalvelin tietda kayttaa vain allekirjoitettuja tietueita.

Skriptalle annetaan ensimmaiseksi vyohyke ja toiseksi vydhyketiedoston nimi.

ROOT@NS1.~# ALLEKIRJOITTAJA.SH SILTAKOSKI.COM DB.SILTAKOSKI.COM

VERIFYING THE ZONE USING THE FOLLOWING ALGORITHMS: NSEC3RSASHAT.

ZONE FULLY SIGNED:

ALGORITHM: NSEC3RSASHA1: KSKS: 1 ACTIVE, 0 STAND-BY, 0 REVOKED
ZSKS: 1 ACTIVE, 0 STAND-BY, 0 REVOKED

DB.SILTAKOSKI.COM.SIGNED

SIGNATURES GENERATED: 19
SIGNATURES RETAINED: 0
SIGNATURES DROPPED: 0
SIGNATURES SUCCESSFULLY VERIFIED: 0
SIGNATURES UNSUCCESSFULLY VERIFIED: 0
SIGNING TIME IN SECONDS: 0.043
SIGNATURES PER SECOND: 438.961
RUNTIME IN SECONDS: 0.052
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Komento ilmoittaa kuinka monta allekirjoitusta on tehty ja kauanko se kesti. Aina vyéhykkeen muokkaami-
sen jalkeen autoritaarinen nimipalvelin pitaa kaynnistaa tai ladata uudelleen. (Internet Systems Consertium,
Inc 2014, hakupéivé 25.3.2016.)
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6 DNSSEC WINDOWS SERVER PALVELIMELLA

DNSSEC on saatavilla Windows Server 2008 ja uudemmilla palvelimilla. Windows palvelimia kaytetaan
yleisimmin pienissé ja keskikokoisissa yrityksissa, eika yleensé operaattorien minipalveluina. Tassa luvussa
on kuvattu DNSSEC maaritysvaiheet Windows 2012 palvelimella opinndytetyon aiheen kokonaisuuden
vuoksi. Windows palvelimien maarittelyyn suositaan graafisen kayttoliittyman kayttda, mutta nama vaiheet
voitaisiin tehda my6s PowerShell komentorivijarjestelmalla. Yleisimmin Windows palvelimella DNS-palvelu
tulee kayttdon Active Directory palvelun yhteydessa, mutta DNS-palvelun voi ottaa kéyttoon myds iiman

Active Directorya.

o DNS Manager == -

File Action View Help

e 3E XEc= Hm § 8

£ DNS Name Type Data

4 5 WIN-OIRCKGAMSQS | (same as parent folder) Start of Authority (SOA) [1], win-oirckgdmsgs,, hos...
[ Global Logs g—l(same as parent folder) Mame Server (M5) win-oirckgdmsgs.
4 || Forward Lockup Zones Etest Host (A) 1.234

= secsiltakoski,

| Reverse Lookup 2 Update Server Data File

| Trust Points Reload
| Conditional Forw Mew Host (A or AAAA)...

Mew Alias (CNAME]...

Mew Mail Exchanger (MX)...
MNew Domain...

Mew Delegation...

Other New Records...

DMSSEC 3 Sign the Zone
All Tasks » Unsign the Zone
P o Properties
Delete

Refresh

Export List...

Properties

Help

Oletetaan, ettd DNS-palvelimelle on maéritelty jo vydhyke, joten DNSSEC maaritys aloitetaan DNS mana-

gerin vyéhykkeen vaihtoehdosta "Sign the Zone”.

23



DNS Security Extensions (DNSSEC)

Domain Mame System Security Extensions (DNSSEC) is a suite of
extensions that add security to the DNS protocol, Spedifically, DNSSEC
provides origin authority, data integrity, and authenticated denial of
existence, DNSSEC provides the ability for DNS servers and resaolvers to
trust DMS responses by using digital signatures for validation.

To continue, dick Mext and this wizard will guide you through the zone
signing process,

[]Don't show this page again;

Learn more about DNSSEC

Vydhykkeen allekirjoittamiseen kéytettava velho ohjaa tuttuun tapaan ja antaa lisatietoa prosessista.

Signing Options
The DNS server supports three signing options.

Choose one of the options to sign the zone:

(%) Customize zone signing parameters.

Signs the zone with a new set of zone signing parameters.
(") Sign the zone with parameters of an existing zone.

Signs the zone using parameters From an existing signed zone,

Zone Mame:

() Use default settings to sign the zone.

Signs the zone using default parameters.

Velhon alussa voidaan valita méaritellaénkd vydhykkeen asetukset itse vai otetaanko ne olemassa olevasta
vybhykkeesta vai kaytetdanko vakioasetuksia.
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Guid
Guid: | f00000000-0000-0000-0000-000000000000%

Key Generation
(®) Generate pew signing keys.

() Use pre-generated keys

IUse this key as ackive key:

IUse this key as standbey key:

Key Properties

Cryptographic algorithm: | R5SA(SHA-256
Key length (Bits): 2048

Select 3 key storage provider to generate and store keys: |Micrnsnﬂ: Software Key Storage Prov v |

168
DMSKEY RRSET signature validity period (hours): Ea

[ | replicate this private key to all DNS servers authoritative for this zone.
(Applicable only to AD integrated zones)

Key Rollover

[#] Enable automatic rollover

Rollover frequency (days):
Delay the first rollover by (days):

Guid
Guid: | f00000000-0000-0000-0000-000000000000%

Key Properties
Cryptographic algorithm: |F'-5-°-.|'5HP--256

Key length (Bits): | 1024

Select a key storage provider to generate and store keys: |Micmsnﬂ: Software Key Storage Prov v |

DMSKEY signature validity period (hours):

DS signature validity period (hours): ‘ 158

Zone record validity period (hours):

Key Rollover
[ Enable automatic rollover

Rollover frequency (days):

Delay the first rollover by (days):
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Kun valitaan vyéhykkeen asetuksien muokkaaminen, saadaan paljon vaihtoehtoja KSK ja ZSK asetuksiin.
Avaimien algoritmeja ja pituutta voidaan vaihtaa, seké voidaan valita luodaanko avaimet uudelleen auto-
maattisesti. Tassa automaattisessa uudelleenallekirjoituksella helpotetaan jarjestelmanvalvojan toimenpi-

teitd, jotta niita ei tarvitse aina manuaalisesti uudelleenallekirjoittaa.

Hext Secure (NSEC)
MSEC and MSEC3 resource records provide authenticated denial of existence.

Choose NSEC or NSEC3 for authenticated denial of existence.

Iterations:

[+] Generate and use a random salt of length:

[use opt-out to cover unsigned delegations

(Recommended For zones with many unsigned delegations)

() Use NSEC

Velho antaa myds mahdollisuuden kayttaa joko NSEC3-menetelmaa tai NSEC-menetelméaa.

Signing and Polling Parameters
Configure values for DMSSEC signing and polling.

DS record generation algorithm: |5H-"-'1 and SHA-256

DS record TTL (seconds): | 3500

DMSKEY recard TTL (seconds): | 3500

Secure delegation polling period (hours): | 12

Signature inception (hours): | 1
Offset from current time when the signature is created.
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DS-tietueen algoritminkin voi valita ja tietueiden aikarajoja muuttaa haluamakseen.

IIE - [~ T= |
“ Home Share View 0
:(-:u - 4 | , « Local Disk (C:) » Windows » System32 » dns » v & | | Search dns o |
‘¢ Favorites Mame Date modified Type Size
B Desktop J backup File folder
4 Downloads | samples File folder
2| Recent places || CACHE.DNS DMS File 4KB
.| dns Text Docurnent 0 KB
1% This PC || dsset-sec.siltakoski.org ORG File 1KE
|| keyset-sec.siltakoskiorg ORG File 2KB
G‘! MNetwork || sec.siltakoski.org.dns DMS File 2 KB
| TrustAnchars.dns DNS File TKB

& items

Kun DNSSEC on otettu onnistuneesti kayttoon vydhykkeelld, avaimia voidaan tarkastella selaamalla resurs-
sinhallinnalla "C:\Windows\System32\dns”-hakemistoon. (Microsoft TechNet 2014b, hakupaiva 30.3.2016.)
Windowsin PowerShellilla voidaan kokeilla DNSSEC toimivuutta resolve-dnsname komennolla. Esimerkiksi.

PS C:> RESOLVE-DNSNAME TEST.SILTAKOSKI.ORG -SERVER DNS1-DNSSECOK
Komento tuottaa vastauksen, jossa on A-tietueen vastaus, mutta sen peréssa myds tietoa sen RRSIG-alle-

kirjoituksesta. Windows palvelimien DNSSEC varmennusta ohjataan Group Policyn avulla. Siita lisda seu-

raavan luvun lopussa.
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7 DNS CACHE POISONING HYOKKAYKSEN ESTAMINEN

Taman opinndytetydn aikana tekija otti k&yttdon useita virtuaalisia koneita, joilla testattin DNSSEC toimi-
vuutta hyokkayksen estamisen kannalta. Ymparistona hydkkayksien demonstrointiin kaytettiin virtuaalisien
koneiden yhteista 1ahiverkkoa. Verkossa on Debian Linux DNS rekursiivinen resolver, joka esittaa ISP:n
nimipalvelua. Hyokk&éava Debian Linux DNS palvelin, jolta suoritettin DNS cache poisoning hyokkaykset.

Debian Linux tydpdytakayttojarjestelmainen DNS asiakaskone, seka Windows 10 asiakaskone.

7.1 Hyokkays resolveriin

DS asialas DNS Resolveri Autoritaarinen
DNS Palvelin

l: Kysely Rekursiivinen kysely
=  Varmistettu vastaus E Alkuperidinen vastaus E

Vaarrennetty vastaus

Hydlkkaaja

DNS resolveriin hyokkaamalla saadaan mahdollisesti saastutettua isolta alueelta useita vyohykkeita tai
tietueita. Kokeilussa DNS asiakas on osoitteessa 192.168.1.20 DNS resolveri osoitteessa 192.168.1.10 ja
hyokkaava kone 192.168.1.55.

Hyokkaava kone voi asettaa huijaavan DNS palvelimen, joka esittaa olevansa taysin normaali autoritaarinen
DNS palvelin (AA flag). Hyokkaaja maarittelee DNS palvelimen vy6hyketietoihin vaérennetyt tietueet, jotka
han haluaa sy6ttad DNS resolverille ja aloittaa sitten hyokkéyksen. Hydkkayksen simuloimiseksi kéytettiin
DNS resolveria osoitteesa 192.168.1.10, joka asetettin lahettdmaan rekursiiviset kyselyt osoitteessa
192.168.1.55.

Hybkkays on aloittanut ja resolverin puolella kysytaan siltakoski.com osoitteen A-tietuetta.
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= denlay flter  <Ctlf=
| |<:9v: display filter ... <Ctrl-/>

Mo. Time Source Destination Protocol  Length Info

]i 7 20.511931 192.168.1.1@ 192.168.1.55 DNS 89 Standard query 8x887b A www.siltal
& 28.512335 192.168.1.55 192.168.1.18 DNS 265 Standard query response @x887b A v

9 25.522637 CadmusCo_ab:cf:97 CadmusCo_a5:aa:7c ARP 42 who has 192.168.1.557 Tell 192.16:

18 25.522265 CadmusCe_aS:aa:c CadmusCe_ab:cf:97 ARP 6@ 192.168.1.55 is at @8:80:27:a5:aa:

Frame 8: 285 bytes on wire (1648 bits), 205 bytes captured (1648 bits)
Ethernet II, Src: CadmusCo_aS:aa:7c (@3:8@:27:a35:aa:7c), Dst: CadmusCo_ab:cf:97 (@3:0@:27:a3b:cf:97)
Internet Protocol Version 4, Src: 192.168.1.55, Dst: 192.168.1.18@
User Datagram Protocel, Src Pert: 53 (53), Dst Port: 34899 (34899)
v Domain Name System (response)

Request In: 7
[Time: @.eep4p48008 seconds)
Transaction ID: @xB887b
Flags: @x858@ Standard query response, No error
Questions: 1
Answer RRs: 1
Authority RRs: 2
Additional RRs: 4
¥ Queries
v www.siltakoski.com: type A, class IN
Name: www.siltakoski.com
[Name Length: 18]
[Label Count: 3]
Type: A (Host Address) (1)
Class: IN (@x8081)
¥ Answers
¥ www.siltakoski.com: type A, class IN, addr 192.168.1.55
Name: www.siltakoski.com
Type: A (Host Address) (1)
Class: IN (Bx2081)
Time to live: 604508
Data length: 4
Address: 192.168.1.55
¥ Authoritative nameservers
v sziltakoski.com: type NS, class IN, ns ns.siltakoski.com

Vastaus kyselyyn.

Vastauksesta nahdaan ettad hyokkaaja yrittaa tarjota A-tietueelle vastauksena IP-osoitetta 192.168.1.55,
joka on hyokkaajan IP-osoite. Hydkkaajan koneella on myds web-palvelin kaynnissa, josta tarjotaan silta-
koski.com esittavaa sivua.

APR 14 21:00:45 DNSRESOLVER NAMED[775]: ERROR (NO VALID RRSIG) RESOLV-
ING 'COM/DS/IN": 192.168.1.55#53

APR 14 21:00:45 DNSRESOLVER NAMED[775]: ERROR (NO VALID DS) RESOLVING
'SILTAKOSKI.COM/A/IN': 192.168.1.55#53

APR 14 21:02:24 DNSRESOLVER NAMED[775]: VALIDATING @O0X7FB970633C10:
SILTAKOSKI.COM A: BAD CACHE HIT (COM/DS)

APR 14 21:02:24 DNSRESOLVER NAMED[775]: ERROR (BROKEN TRUST CHAIN) RE-
SOLVING 'SILTAKOSKI.COM/A/IN': 192.168.1.55#53

DNS-resolverin loki tiedostossa nakyy heti, ettd hykkays estettiin. Ensimmaisend palvelin tarkistaa com
vyohykkeen RRSIG allekirjoituksen, joka puuttuu. Palvelin iimoittaa my0s siltakoski.com vydhykkeen DS-
tietueen puuttuvan ja ndin palvelin tietad, ettd tama vastaus ei voi olla aito. Kysely siis epdonnistui ja DNS
resolveri antaa vastaukseksi virhekoodin.

- <<>> DIG 9.9.5-9+DEB8UB-DEBIAN <<>> A @127.0.0.1 WWW.SILTAKOSKI.COM
: (1 SERVER FOUND)

; GLOBAL OPTIONS: +CMD

; GOT ANSWER:

: >>HEADER<<- OPCODE: QUERY, STATUS: SERVFAIL, ID: 45968

29



;, FLAGS: QR RD RA; QUERY: 1, ANSWER: 0, AUTHORITY: 0, ADDITIONAL: 1

;, OPT PSEUDOSECTION:

; EDNS: VERSION: 0, FLAGS:; UDP: 4096

;, QUESTION SECTION:

;WWW.SILTAKOSKI.COM. IN A

;, QUERY TIME: 1 MSEC

;, SERVER: 127.0.0.1#53(127.0.0.1)

;» WHEN: THU APR 14 21:03:45 EEST 2016
;» MSG SIZE RCVD: 47

Huomaa kohta “status: SERVFAIL". Vastauksessa ei ole vastausosaa eika IP-osoitetta, vaan pelkastaan
tieto, etta kyselyn aikana tapahtui virhe. Virhe nakyy useimmissa ohjelmissa vain normaalina virheena, eika

vaikuta muuhun toimintaan mitenkaan.

7.2 Hyokkays Linux asiakaskoneeseen

DMNS asiakas DNS Resolveri Aut@ritéérihen
DMNS Palvelin
: Kysely Rekursiivinan kysely
—EEE———r
E
l— Warmistettu vastaus I Alkuperdinen vastaus

Vaarrennetty vastaus
Hydlkkaaja
Hyokkays asiakaskoneeseen. DNS asiakkaan tapauksessa koneessa ei ole muuta kuin stub resolveri, joka

ei ole hyédynna DNSSEC turvaominaisuutta.

Hyokkays onnistuu vakioasetuksin varustellulla Debian jakelulla. Debian Linux jakelulla on saatavilla dns-

sec-trigger paketti, joka asentaa kevyen nimipalvelun vakio resolvin tilalle ja k&yttdd DNSSEC tietoturva-
ominaisuutta. (Debian Wiki 2014, hakupaiva 14.4.2016.)

Activities Iﬂcs_-u'-feass_-l b Thu 21:13
Siltakoski.com — lceweasel X
Siltakoski.com x |\ &
€ a siltakoski.com e 2V e ¥ & =

Siliakoski.com a siltakoski.com
‘-‘IhLLL-(J -JI-I. - w SECUFEd by DNSSEC _

Domain name siltakoski.com is correctly secured by
DNSSEC.

Mare info
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DNSSEC trigger paketin asentamisen jalkeen siltakoski.com vyohyke nakyy taas normaalina asiakasko-
neessa. Firefox selaimelle saatavilla oleva DNSSEC-validator lisdosa helpottaa tietoturvaominaisuuden toi-
mivuuden varmistamista.

Jos asiakaskoneella ei ole DNSSEC varmennusta, DNSSEC-validator voi varoittaa vaarennetysta osoit-

teesta.
Siltakoski.com - lceweasel
Siltakoski.com x| 4
€ siltakoski.com [P R

Siltakoski.com =y Siltakoski.com
ST = Secured by DNSSEC

Domain name siltakoski.com is correctly secured by
DNSSEC but browser's IP address is invalid.

More info

Vy6hyke on onnistuneesti asetettu kayttdméén DNSSEC-ominaisuutta, mutta selain on saanut vaaran IP-

osoitteen hyokkaajalta.

7.3  Hyokkays Windows asiakaskoneeseen

Windows puolella Windows 7 ja uudemmissa kayttojarjestelmissa on "tietoturva tietoinen” resolveri. Se tar-
koittaa, etta resolveri osaa arvioida onko vastaanotettu DNS vastaus varmistettu vai ei. DNS resolveri itses-
saan ei tee validointia, vaan se luottaa DNS palvelimen tarjoamaan DNSSEC varmistukseen. Asiakas re-
solveri voi vaatia validointia palvelimelta, jos Name Resolution Policy Table (NRPT) tauluun on maaritelty
varmistus Group Policyn avulla. (Microsoft TechNet 2014a, hakupéiva 30.3.2016.)

Ennen DNS kyselyn alkamista kéyttojarjestelmé tarkistaa NRPT ja vertaa kysely nimea taulusta 1dytyviin
saantdihin ja kayttda sdanndn mukaista asetusta kyselyn aikana. Kyselyt, jotka eivat vastaa yhtaan saantéa
suoritetaan normaalisti. NRPT taulusta voidaan asettaa DNSSEC varmennus maaritellyssa vydhykkeessa,
kaikissa vybhykkeissa tai vyohykkeen etu- tai takaliitteella. (Microsoft TechNet 2014b, hakupaivéa
30.3.2016.)

Windows kayttojarjestelmille on myos saatavilla DNSSEC-trigger ohjelma, joka korvaa Windowsin siséisen
DNS-resolverin DNSSEC ominaisuuden sisaltavan nimipalvelimella. Luonnollisesti Firefox selaimen lisdosa

DNSSEC-validator toimii myés Windows kayttojarjestelmalla.
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8 POHDINTA

Opinnaytetydn aikana nimipalvelujarjestelmé tuli minulle paremmin tutuksi. Tarkoituksena oli ottaa selville
mika on nimipalvelujarjestelman tietoturvaomaisuus ja miten sita kaytetaan. Autoritaarisien nimipalvelimien
maaritys ei ole minulle mitdan uutta, mutta tietoturvaominaisuuden lisdédminen siihen tuo tietynlaista mielen-
rauhaa. Varsinkin kun kyseinen ominaisuus ei ole viela laajassa kayt6ssa tai edes isojen organisaatioiden-
kaan nakopiirissa. Omistan useita verkkotunnuksia, joita kaytan moniin tarkoituksiin, mutta siltakoski.com
tunnukseni on ollut vahaisessa kaytossa, vaikka olen omistanut sen vuodesta 2011 Iahtien. Ajattelin etta
tamé vybhykkeen nimi on tarpeeksi neutraali, jotta voin kéyttaa sita tdssa opinndytetydssa.

DNSSEC ominaisuuden kayttdonotto on huomattavasti helpompaa Windows-palvelin kayttojarjestelmalla,
mutta suurin osa internetin infrastruktuurista varmasti kayttaa jotain Linux, UNIX tai BSD pohjaista ratkaisua.
Taman opinndytetydn kannalta mina néin tarkeéksi tutustua Linux ja Windows maaritystoimenpiteisiin.
Mielestani DNSSEC ei ole tydellinen, mutta se osoittaa oikeaan suuntaan kohti turvallisempaan nimipal-
velujarjestelmaan. Siind on huonojakin puolia kuten vastauksien mukana tulevat allekirjoitukset johtavat
isompaan datansiirtoon ja tietenkin niiden varmistamiseen kaytetdan enemman prosessointivoimaa. Mutta
nama haittapuolet eivat ole iso hinta maksaa siita, etta jarjestelma on luotettavampi, turvallisempi ja
eheampi. Luottamuksellisuus ja eheys ovat tarkeita asioita internetin turvallisen toiminnan takaamisessa.
Tietenk&an taysin turvalliseksi mitaan jarjestelmaé ei voi sanoa, mutta tdmé on tarkea askel ottaa. Kuten
mika tahansa standardi, DNSSEC-jarjestelma tulee todennakdisesti muuttumaan tulevaisuudessa ja toivon
ihmisten ja organisaatioiden alkavan huomaamaan sen ja lahtem&an mukaan.

DNSSEC-jarjestelm@ on kaytossa jo myds fi-tasolla, joten suomalaisilla firmoilla ja organisaatioillakaan ei
ole syyta olla hyddyntamatta sitd. Taman opinnaytetyon alkaessa tarkistin kayttavatkd mitkaan pankit tai
valtion sivut vielda DNSSEC-jérjestelmaa. Kokeilemistani verkkotunnuksista seuraavat eivat ole DNSSEC
allekirjoitettuja suomi.fi, tunnistus.fi, valtiolle.fi, op.fi, s-pankki.fi, nordea.fi ja suomenpankki.fi. Ainut DNS-
SEC allekirjoitettu suomen verkkotunnus jonka I6ysin oli domain.fi, joka on Viestintaviraston verkkosivu.
Eika tilanne nayta kovin lohduttavalta muualla maailmallakaan. Ehka tietoisuus tasta tekniikasta ei ole viela
levinnyt tarpeeksi pitkalle, vaikka tekniikka on ollut nykyisessd muodossaan kaytettévissa useita vuosia.
Ehka yritykset ja organisaatiot luottavat enemman Transport Layer Security tietoliikenteen salausprotokol-
laan eivatka usko tarvitsevansa toista varmennustekniikkaa. Toki DNS-tietoturvaominaisuuden kayttamisen
lisiksi voidaan kayttdd myds salausprotokollaa, jotta saadaan taydellisempi turva sivustolle. Mielestani mo-

lemmat kannattaisi ottaa kayttoon varsinkin jos verkkosivu on pankki tai valtion virallinen verkkosivu.
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DNSSEC TESTAUSKOMENNOT LITE 1

root@ns1:/etc/bind/zones# dig DNSKEY siltakoski.com. @localhost +multiline

; <<>> DiG 9.9.5-9+deb8u6-Debian <<>> DNSKEY siltakoski.com. @localhost +multiline
,; global options: +cmd

;. Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 34441

;, flags: qr aa rd; QUERY: 1, ANSWER: 2, AUTHORITY: 0, ADDITIONAL: 1

;s WARNING: recursion requested but not available

;; OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 4096

;; QUESTION SECTION:

;Siltakoski.com. IN DNSKEY

;; ANSWER SECTION:

siltakoski.com. 604800 IN DNSKEY 256 3 7 (

AWEAAaxWIi63TP6gBBAXu3HsRjtQsvPLuMjOuZYVuKhe
gYHqWBscTV2NBKIMSDeu11z26Zsz2WIWrmGWOIpXt8N+1
6HChN8at/Rx3UfVG7sBv+KY0x0LaHq8l/IMSKVORNn6kS
4/UciPOaDkAC8uhw7h9kHH/Okq1r+dy8RUJRGNOFyJ2j
b5L3mT/87cXcel703j2KrooxAayl90p7tQBVR/TvQgY6
qYOEMNK5eDRINGgeSwnm3fT4hYmTIpLcLN1ZiZta1lsxm
20Zi3fTAj+BV8aiW5Y1wpVqQodYISEVSdbQFtuWgJdvi1
wwhzhWz00S/ld5XB82lldHOkK 1e4FsAhLZocyvk=
) ; ZSK; alg = NSEC3RSASHAT; key id = 54050
siltakoski.com. 604800 IN DNSKEY 257 37 (
AWEAAdhWGc5VYoebxmYxwhkHNtsXbRSMBT3xJbmEPIt/
509Y0FcgGPRH/SC/jS+yhPicgRTXfEOPfnJUCQmMGgXy+
8crwyvATB35NgmMUAZbpad 1HYNH4MPm3WVeSV95SDvev
KWhPIlJv7xyRBxXU5Z4GVs8gIACKsvXvquQAIRGyw4t
9PyQrDdH5CJVpsyiZmGNmmIfOKD+ruwEn+HtSOAPjcZt
VHGSNLO74Hx8snGqq/ovGx6zCMC25iU/w80A6hqifkXL
ah2BWvvsPZ+3GKsZKKLF39psnl2/XXchKmAx3c1/+flu
tihK Tc69IWrASRVONcq7kvcfccCklubXPYRtCaeMKKkX
iIMRDA4+nRzYZnJCAbnexcRKhDEAEbQEC/CF9ripHIliW
67qv9Yf6F1jib7InnilFqo2A3diEm3ehuQMhmZJYY6Tw
FOKEG6IStHxIFOFCwnPvX7cStAIPbPPAyqvIHDoe T+f03
QuMjncyQLOyEQUAETNfzNSOBOR53uWsm90ZMLD3X/w9J
¢Z1InV116XpGahvjwLVWSA+36laE305q0fFxzp/52zQOF
i00N4MJ4inbntEDgm/osVIL6nnUVNUsC3KFG64UoxYBn
4mRXeqd19Qaehh01dEYYxA+pHMVWaUQG3H/4ucvEjV/+
Fi01bx0aSOijmf2dpWk9JXiL34cX
) ; KSK; alg = NSEC3RSASHA1; key id = 15441

;; Query time: 2 msec

;; SERVER: 127.0.0.1#53(127.0.0.1)

;s WHEN: Fri Mar 25 19:09:34 CET 2016
;i MSG SIZE revd: 851

root@ns1:/etc/bind/zones# dig A siltakoski.com. @localhost +noadditional +dnssec +multiline
; <<>> DiG 9.9.5-9+deb8u6-Debian <<>> A siltakoski.com. @localhost +noadditional +dnssec
+multiline

;; global options: +cmd

;; Got answer:
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;. ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 28549
;; flags: gr aa rd; QUERY: 1, ANSWER: 2, AUTHORITY: 3, ADDITIONAL: 5
;s WARNING: recursion requested but not available

;, OPT PSEUDOSECTION:

; EDNS: version: 0, flags: do; udp: 4096

;; QUESTION SECTION:
:siltakoski.com.

;s ANSWER SECTION:
siltakoski.com.
siltakoski.com.

;- AUTHORITY SECTION:
siltakoski.com.
siltakoski.com.
siltakoski.com.

;; Query time: 2 msec

INA
604800 IN A 51.255.206.66
604800 IN RRSIG A 72604800 (

20160424165540 20160325165540 54050 siltakoski.com.
COF6ifPGdOMUatdPWgx YBLn/7TBc3Q6zh YKSq3ptZmjSE
IC+hLYBVix05aG5uCEuQUixed TINIYRWQITIXRTtRHVR
PPTg51URMgXWGcL7uOUScYP4v4IBjC75SIDWTZFJ1yvk
N5SLq97LjUhQiOMCe/IQTfdrIH1qV3segqKyUz16BgTr
eqi20AuyFbHDxAc10ajx26EYL71aWjpNHjtCUEHghpLD
zMHaSbcdPqMxz3R5191Kn/2m0C2kSnIRS4AlaHAK 161U
Qm7RJc4IXCOXMRHXlosKvu8xHqpVpXrYulk30Pwr8cn/
QGNWRADKLStZBrvgDrtifaoBGslhvpeecw== )

604800 IN NS ns1.siltakoski.com.

604800 IN NS ns2.siltakoski.com.

604800 IN RRSIG NS 7 2 604800 (
20160424165540 20160325165540 54050 siltakoski.com.
ZSy/O7BXyh2AVY5jrENt8J9SsSi6589HVMLtOjgEwlatN
Nv17QUbJSG6Xxs5hLs3Sr9Vyz9xpbXmEiRUApOr2AIWJ
3d+r9MFbD5sVjG YaFt3L4XWq/mFCTqfAny8G3D0O6+JSR
SjqyiwPtS4tyke Tv1crlzvMXG53YBDNUIiZuKhOMOyf5
zpKDzOvblecqfUvY77f0JRS301GaxfEZSLeEcKexrL 1B/
kH9wXoDm+8bJ1UVrR4IFFDb8Taebt80194xXssJieilc
WMPgIQGtEXcm50DT2+vt1DvonlEgCKh9ntsWLID3pR7Y
F31NZurMU3MCc/D9hnAw679Hol8SuKZZzA== )

;» SERVER: 127.0.0.1#53(127.0.0.1)
;» WHEN: Fri Mar 25 19:10:15 CET 2016

;- MSG SIZE revd: 1335
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DNSSEC TESTAUSPALVELU 1 LITE 2

VERISIGN / LABS

Domain MName: | siltakoski.com

Analyzing DNSSEC problems for siltakoski.com

& Found 3 DNSKEY records for .

@ DS-1ommsHA-1 verifies DNSKEY - 1oomssEer

& Found 1 RRSIGs over DNSKEY RRset

& RRSIG-1203 and DNSKEY - 1omaser verifies the DNSKEY RRset

& Found 1 DS records for com inthe . zone

& Found 1 RRSIGs over DS RRset

@ RRSIG-s1510 and DNSKEY -sisia verifies the DS RRset

com @ Found 2 DNSKEY records for com

@ DS-ammsna-zs verifies DNSKEY -3m0aser

& Found 1 RRSIGs over DNSKEY RRset

@ RRSIG=3mm and DNSKEY -3emser verifies the DNSKEY RRset

& Found 2 DS records for sitakoski.com in the com zone

& Found 1 RRSIGs over DS RRset

@ RRSIG=-m25 and DNSKE'Y -2s25 verifies the DS RRset

& Found 2 DNSKEY records for sitakoski.com

@ DS-15u1sHA25% verifies DNSKEY -15u1sEp

@ Found 2 RRSIGs over DNSKEY RRset

& RRSIG=15u1 and DNSKEY=15user verifies the DNSKEY RRset
@ sitakoski.com A RR has value 51.255 206 66

& Found 1 RRSIGs over A RRset

& RRSIG=swm0 and DHNSKEY -sios0 verifies the & RRset

sittakoski.com

Move your mouse over any Dor symbols for remediation hints.

Wart a second opinion? Test sitakoski.com at dnsviz.net.

http://dnssec-debugger.verisignlabs.com
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DNSSEC TESTAUSPALVELU 2

DNSKEY
alg=8,id=19036
DMNSKEY DNSKEY
alg=8, id=54549 alg=8, id=60615

DS
digest alg=2

(2016-03-25 16|01:48 UTC)

DNSKEY
Gt 0
DNSKEY
alg=8,id=28259

DS
digest algs=1,2

com
(2016-03-25 16:43:17 UTC)

DNSKEY
(e r
DNSKEY
(siltakoski.comm)

siltakoski.com/SOA siltakoski.comINS)

siltak oski.com
(2016-03-25 18:22:56 UTC)

http://dnsviz.net/
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