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Tyontekijan digitaalisten aineistojen kasittely tyontekijan kuolemantapauksessa nostaa
esiin tietoturva- seka henkilon yksityisyyden suojaan liittyvia kysymyksia. Tutkimuksessa
tavoitteena oli selvittaa lainsadadannon asettamat rajat tyontekijan digitaalisen identiteetin
ja tietoaineistojen hautaamiselle seka laatia kirjoittamattomiin kaytanteisiin perustuva me-
nettelyohjeistus toimeksiantajan kayttoon.

Tutkimus toteutettiin kvalitatiivisena tapaustutkimuksena. Aineistonkeruumenetelmina
kaytettiin yhtaalta kirjalliseen aineistoon perehtymista seka toisaalta haastatteluja ja sah-
kopostikyselyja. Aineiston analysointi tapahtui hankitusta aineistosta lahtien ja peilaten
sitd teoreettiseen viitekehykseen.

Kuolleen tyontekijan yksityisten tietoaineistojen kasittelyyn liittyy osaksi lainsaadanndllisia
tulkintakysymyksia. Vaikka esimerkiksi tydnantajan oikeudet ja velvollisuudet tyontekijan
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perillisten oikeudet edesmenneen sdahkopostiviesteihin sita vastoin eivat ole taysin yksise-
litteiset. Muun yksityisen tietoaineiston kuin sahkdpostien asema tyéntekijan kuoleman
jalkeen on heikommassa asemassa tekijanoikeuskynnyksen ylittavia aineistoja lukuun otta-
matta. Tekijanoikeuskynnyksen ylittavat aineistot kuuluvat yksinoikeudella tekijanoikeuk-
sien haltijalle.
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Abstract

In the case of the death of an employee questions are raised about information security
and the protection of the person’s privacy, and they are related to data processing. The re-
search objective was to clarify the legislative framework for the disposal of the digital iden-
tity and data of an employee and to compile a code of conduct for the client based on un-
written practice.

The research was executed through a qualitative case study. The methods for gathering
data were firstly, familiarization with the written material and, secondly, interviews and e-
mail enquiries. The analysis of the data was completed starting with the data and reflecting
on it with a theoretical framework.

The processing of private data of a deceased employee is related partly to questions of in-
terpretation about legislation. For example, even though an employer’s rights and respon-
sibilities in fetching and opening an employee’s electronic mail are regulated thoroughly,
by contrast, the entitlement of an employee’s inheritors to the electronic mail of the de-
ceased is ambiguous. The status of private data other than electronic mail after the death
of an employee is weaker except that data regulated by copyright law. The data that falls
within the boundaries of the copyright law belongs exclusively to the owner of the copy-
right.

The starting point for the code of conduct - compiled as an outcome of the research —is
that after the death of an organization’s employee his or her digital inheritance is divided
on demand into private and employer’s possession. The data is stored for a minimum of
one year pending the prospective transfer outside the organization. This period of time is
in line with the speed principle of estate administration under the law of succession.
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1 Tutkimusmatkan valmistelut

1.1 Haaste ja haastaja

Sdilytatko tydsahkopostissasi arkaluonteisia, yksityiselamaan liittyvia keskusteluja?
Sailytatko lapparissasi tai tydnantajan kayttoosi antamalla tydasemalla yksityisela-
maasi liittyvdaa materiaalia, jota et kenties haluaisi edes omien |dheistesi tietoon?
Oletko tullut ajatelleeksi, mita kaikelle tyosuhteesi aikana tuottamallesi digitaaliselle
materiaalille tapahtuu, jos yhtakkia tyosuhteesi loppuu siihen, etta lahdet ns. “saap-

paat jalassa”?

Kukin voi eldessadn paattaa siita, miten erilaisilla kaytossaan olevilla sahkaoisilla tal-
lennusalustoilla sijaitsevien asiakirjojen ja viestien kanssa menettelee. Toinen on ti-
lanne viikatemiehen vierailun jalkeen. Sahkdinen jaamisto saattaa sisaltaa arkaluon-
teista aineistoa, jonka paljastuminen voi loukata edesmenneen, hanen ldheistensa tai
jonkun muun henkilon yksityisyyden suojaa. Ei ole samantekevada, miten tallaisen ai-
neiston kanssa menetelldan eika toisaalta itsestdaan selvaikaan, kenelld on oikeus

pddsta aineistoon kasiksi ja paattda sen kohtalosta.

Tassa opinndytetyossa tarkastellaan digitaalista hautausta. Asiaa tarkastellaan yrityk-
sen nakdkulmasta tilanteessa, jossa yrityksen tyontekija on kuollut ja tdman tyonteki-
jan sahkoinen identiteetti ja kdyttooikeudet pitdisi lopettaa seka hanen tydsuhteensa
aikana tuottama sahkoéinen aineisto joko kokonaan tai osittain poistaa yrityksen tie-
tojarjestelmista. Tyontekijan tuottama sahkdinen aineisto voidaan ehka osittain siir-
taa toisille tyontekijoille ja tuhota muilta osin tai tuhota kokonaan. Urpo Kangas
(2013, 1-2) puhuu sdhkoisestd jaamistosta viitaten silla kaikenlaiseen, digitaalisessa

muodossa olevaan edesmenneen tuottamaan aineistoon.

Henkilon sahkodisen identiteetin ja hanelle luotujen kayttooikeuksien lopettaminen

seka hdanen luomiensa aineistojen siirtdminen ja/tai havittaminen, mika tdssa tyossa
tarkoittaa digitaalista hautausta, koskettavat osaltaan organisaation tietoturvaa. Jo
itsessaan prosessin nakokulmasta, mutta erityisesti lainsdadannollisesti digitaaliseen
hautausprosessiin liittyy ongelmia. Lisaksi prosessissa korostuvat inhimilliset tekijat,

kuten henkilon muiston kunnioittaminen. (Hautamaki 2015.) Ty auttanee toimeksi-



antajaa muodostamaan kasityksen siita, mitka kaikki seikat tulee huomioida digitaali-
sen hautauksen yhteydessa ja kuinka ne toteutetaan lainsddadannoén asettamissa puit-
teissa. Lisdksi tyo edesauttanee toimeksiantajaorganisaatiota kehittdmaan omia pro-
sessejaan huomioiden tietoturva seka kulloinkin kasilla oleva tapaus. Nakékulma on

valittu ensinnakin siksi, etta siita hyotyy toimeksiantaja, mutta myos siita syysta, etta
tutkimuksessa luotavalla mallilla voinee olla kayttoa laajemminkin tyopaikoilla, ja ta-

manhetkisen lainsdaddannon asettamien velvoitteiden koonti yksiin kansiin hyodytta-

nee myos nimenomaan tydpaikkojen henkilosto- tai tietohallinto-organisaatioita.

Tyon toimeksiantaja on Jyvaskylan ammattikorkeakoulun (JAMK) Informaatioteknii-
kan instituutti, jota edustaa koulutuspaallikko Jari Hautamaki. Opinnaytetyon aihe
|6ytyi luontevasti aiemman yhteistydn pohjalta, silla tutkija toteutti projektiopinto-
jensa yhteydessa samaiselle toimeksiantajalle tutkimuksen kyberturvallisuuteen liit-
tyvista kansainvalisista sopimuksista ja normeista. Tarkeana yhteistydtahona opin-

ndytteen tekemisessa toimivat myods JAMKin ICT-palvelut sekd henkildstohallinto.

Jyvaskylan ammattikorkeakoulu on monialainen, yli 8500 opiskelijan ja noin 700 hen-
kilostoon kuuluvan kansainvalinen korkeakouluyhteisé. Organisatorisesti JAMKin
muodostavat hallinto seka nelja koulutusyksikkda — liiketoiminta, hyvinvointi, tekno-
logia ja ammatillinen opettajakorkeakoulu. JAMK on menestynyt hyvin vertailussa
muihin Suomen ammattikorkeakouluihin. Kevaan 2014 nuorten yhteishaussa JAMK
oli Suomen kolmanneksi vetovoimaisin ammattikorkeakoulu. Samaisena vuonna
JAMKin ammatillinen opettajakorkeakoulu oli hakijoiden suosikki. Vuonna 2015
JAMK sijoittui kuudenneksi ammattikorkeakouluihin hakeneiden vertailussa. JAMK on
tunnustettu myds kansainvalisesti. JAMKin International Business -koulutusohjelma
on kahdesti lapaissyt kansainvalisen EFMD:n EPAS-akreditoinnin. Vuonna 2014 eng-
lanninkielinen logistiikan insin6drikoulutus sai eurooppalaisen EUR-ACE-akreditoinnin
ensimmaisend korkeakouluna Suomessa ja vuonna 2015 samaisen akkreditoinnin 13-
pdisi konetekniikan koulutusohjelma. Sosiaali- ja terveysalan terveyden edistamisen
ylempi ammattikorkeakoulututkinto lapaisi puolestaan kansainvalisen IUHPE:n (Inter-
national Union for Health Promotion and Education) akkreditoinnin vuonna 2015

(Tietoa JAMKista 2016.)



1.2 Aikaisempia tutkimusmatkoja

Urpo Kangas (2012) on perehtynyt laajasti digitaalisen jaamistovarallisuuden kasitte-
lyn dilemmaan samannimisessa teoksessaan. Han on tarkastellut tutkimuksessaan
yhtdalta ensinnakin sita, miten digitaaliseen jaamistoon sisdltyvien salassa pidetta-
vien asiakirjojen kanssa tulisi menetelld ja miten sdannokset yksityisyyden suojasta,
kirjesalaisuudesta ja luottamuksellisen viestin suojasta rajoittavat tai mahdollistavat
sahkoisten asiakirjojen kasittelyn. Toisaalta hdn on tarkastellut digitaalista aineistoa
perintdoikeuden kohteena. Onko sdhkdinen aineisto perittdvissd samalla tapaa kuin
kiintea tai irtain omaisuus ja mikali on, niin onko perillisilla oikeus saada haltuunsa
kaikki perittavan sahkoiset asiakirjat, sijaitsivat ne sitten kenen tahansa tietokoneella
tai palvelimella tai missa maassa tahansa? (Kangas 2012, 3-4.) Kangas (2012, 14) to-
teaa, ettd voimassa oleva oikeus jattaa tulkinnanvaraisuutta siihen, miten sahkdiseen
jdamistoon kuuluvien arkaluontoisten tietojen kanssa tulisi menetelld kuolinpesdssa
ja jatkaa, etta kuolinpesan osakkaiden oikeudesta kasitella digitaalista jdamistovaral-

lisuutta tulisi saataa lailla.

Klaus Lintuniemi (2011) on selvittéanyt pro gradu -tutkielmassaan sahkdposteihin liit-
tyvaa oikeudellista sdantelya tilanteessa, jossa sahkopostipalvelun kayttaja on kuol-
lut. Han tarkastelee eri tahojen oikeuksien toteutumista kyseisessa tilanteessa — mm.
vainajan oikeudenomistajien tai kuolinpesan pesdnselvittajan mahdollisuuksia selvit-
taa vainajan sdhkopostiviestien sisaltdd, kuolleen henkilon kanssa viestinvaihtoa kay-
neiden henkildiden oikeuksia seka tydnantajan oikeuksia suhteessa kuolleeseen
tyontekijaan ja tdman omaisiin. Tyossa tarkastellaan myos oikeuksien toteutumisen
taustalla olevia sahkopostipalvelun tarjoajan ja tydnantajan velvollisuuksia seka sita,
miten henkilo voi eldessdaan vaikuttaa kuolemanvaraisesti viesteihinsa. Tarkaste-
lundkdkulma painottuu vainajan oikeudenomistajien intresseihin. (Lintuniemi 2011,

5.)

Yhteenvetona Lintuniemi toteaa, ettd kuolleen henkilon jalkeensa jattamiin sahko-
postiviesteihin liittyy vaikeasti ratkaistavia ongelmia syysta, etta sahkdposteihin lin-
kittyy useita eri oikeussuojaa tarvitsevia tahoja. Naiden ohella on epéaselvaa, voiko

vainaja saada perusoikeuksien suojaa ja missa laajuudessa. Lintuniemi paatyy tutki-

muksessaan siihen, etta perilliset tai pesanselvittdja eivat voi saada perintokaaren



saannoksia laajempaa oikeutta avata perittavan sahkopostiviesteja. Han ei myoskdan
pitanyt perusteltuna sitd, etta perittavan asema viestinnan osapuolena periytyisi
omaisille, silld lainsdadantoon ei tallaista jatkumoa ole sisallytetty. Jos néin olisi, luot-
tamuksellista viestintdaa koskevat saadokset menettaisivat merkityksensa. Lisaksi han
katsoi, ettd nykyisen lainsdadannon valossa perillisilla voisi olla omistusoikeus perit-
tavan viesteihin, mutta ettd tama oikeus voisi tarkoittaa oikeutta havittaa viestit tai

pyytaa palveluntarjoajaa poistamaan ne jarjestelmistaan. (Lintuniemi 2011, 50.)

Kangas tarkastelee menettelyja digitaalisen jadmiston kasittelyssa ja niihin liittyvaa
sdantelya laajemmasta nakdkulmasta kuin Lintuniemi, joka keskittyy vain sahkdpos-
tien oikeudellisen aseman tarkasteluun. Tassad opinnaytetydssa tarkastellaan tyonte-
kijan tuottamien sdahkoisten aineistojen asemaa laajasti Kankaan tavoin, mutta lisaksi
tutkittavana ovat tyontekijan sdhkoisen identiteetin lopettamiseen liittyvat menette-
lyt, jotta kokonaisvaltaisen toimintamallin rakentaminen kuolleen tydntekijan sahkoi-

sen jaamiston kasittelemisestd mahdollistuisi.

1.3 Visio seka vaylavalinnat

Tavoitteena tutkimuksessa on selvittad, mita rajoitteita ja velvollisuuksia suomalai-
nen lainsdaadanto asettaa digitaalisen identiteetin ja jddmiston kasittelylle organisaa-
tioissa. Lisdksi tarkoituksena on luoda geneerinen malli siitd, miten digitaalisessa hau-
taamisessa tulisi menetelld. Mallin luomisessa tukeudutaan mahdollisuuksien mu-
kaan niihin kdytdanndn toimenpiteisiin, joita JAMKissa tehtiin erddn edesmenneen
tyontekijan sdahkoisen identiteetin lopettamiseksi seka perinndn asianmukaiseksi ka-

sittelemiseksi.

Tutkimuksen tarkeimmat kysymykset ovat: Mita velvoitteita lainsdadanto asettaa
henkilon digitaalisen identiteetin ja perinndn hautaamiseen tydpaikoilla? ja Miten di-
gitaalisessa hautaamisessa tulisi edetd ja menetelld? Tyossa keskitytaan vain tyopai-
kalla tapahtuvaan digitaalisen identiteetin seka jaamiston kasittelyyn, jolloin intressi-
tahona on ensisijaisesti tydnantajaorganisaatio. Toisaalta myos kuolleen tydntekijan
oikeudenomistajilla voi olla intresseja edesmenneen yksityisid, tydnantajan tietojar-
jestelmissa sijaitsevia aineistoja kohtaan, joten tydssa huomioidaan myos heidén oi-

keutensa edesmenneen digitaaliseen jaamistoon.



Odotuksena tyon tulosten suhteen on ensinnékin se, ettd lainsddadannosta on loydet-
tavissa yksiselitteiset kehykset digitaaliseen hautaamiseen, eli mita on otettava huo-
mioon esimerkiksi henkilon séhkdposteja avattaessa ja tuhottaessa, ja toisaalta, liit-
tyyko joihinkin sahkdisiin aineistoihin vahimmaissailytysaikoja. Toisaalta odotuksena
on, etta tutkimuksen tuloksena |16ydetdan kaikki ne asiaankuuluvat lainkohdat, jotka
sadntelevat edesmenneen tyontekijan sahkoisten identiteetin ja jadmiston kasittelya.
Ja kolmanneksi odotetaan saatavan luoduksi laajemmassa mittakaavassa hyodynnet-

tavissa oleva malli digitaalisesta hautaamisesta.

JAMKin tyontekijalla on ty6tehtavista riippuen kdyttdoikeuksia erilaisiin JAMKin tieto-
jarjestelmiin. Jokaisella tyontekijalla on kdytossdan sahkopostitili, JAMKin levyase-
malla sijaitseva kotihakemisto (ns. H-asema) seka Office 365:n OneDrive. Optima-vir-
tuaalioppimisalusta on laajasti kaytossa opettajilla, mutta alustaa kdytetdan myos
muihin kuin opetustarkoituksiin. Henkilokohtaisissa tietokoneissa on siirrytty kannet-
tavien kdyttoon, joten ndiden kovalevyille samoin kuin JAMKissa kdytdssa olevien pil-
vipalveluiden tallennustiloihin seka H-aseman kotihakemistoon tyontekijat voivat tal-
lettaa niin tydhon liittyvaa kuin yksityistakin materiaalia. Blogit, joiden pitamiseen
JAMK tarjoaa alustan, ovat yleensa tarkoitettu muidenkin ndhtavaksi, joten on epéato-
denndkdista, etta tydntekijat tallettaisivat niihin yksityista materiaalia, mutta toi-
saalta materiaali voi olla tekijanoikeuskynnyksen ylittavaa. Tassa tutkimuksessa tar-

kastelu rajataan koskemaan edelld mainittuja kuutta alustaa ldhtien sahkopostitilista.

JAMKissa on kaytossa useita sellaisia tietojarjestelmia, joihin tallennettu materiaali
liittyy kiinteasti JAMKin toimintaan ja samalla myos jarjestelmia kayttavien henkil6i-
den tyotehtaviin ollen selkedsti tekijanoikeudesta vapaata ja joihin tydntekijat eivat
voi tallentaa minkaanlaista yksityista aineistoa (Teknisesti yksityisen aineiston tallet-
taminen saattaa olla mahdollista, mutta kdytannossa ei.). Useimmiten naissa jarjes-
telmissa paasy tietosisaltoihin on myos useammalla kuin yhdella tyontekijalla. Esi-
merkkina tallaisista jarjestelmista ovat projektinhallintajarjestelma, ELMO-intranet
seka JAMKin www-sivut. Henkildstohallinnon jarjestelmista osa on sellaisia, etta nii-
hin paasevat kaikki tyontekijat vahintaan itseadn koskevien tietojen osalta ja osa taas
sellaisia, joihin on padsy vain rajoitetulla tyontekijajoukolla. Esimerkkina ensiksi mai-
nituista on Personec-henkil6tietojarjestelma ja toiseksi mainituista palkkahallinnon

jarjestelmat. Naihin jarjestelmiin tallennettuihin tietoihin ja aineistoihin kohdistuu



useimmiten myos lakisaateisia sailytysaikoja, joiden puitteissa tyonantajan tulee toi-

mia. Taman tyyppiset tietojarjestelmat on rajattu taman tutkimuksen ulkopuolelle.

Tutkimusmenetelmien osalta tyossa tukeudutaan yksinomaan kvalitatiiviseen tutki-
musotteeseen ja sen myota tutkimukseen parhaiten soveltuviin tiedonkeruu- ja ana-
lyysimenetelmiin. Tama valinta perustuu tutkimusongelman luonteeseen. Tutkimuk-
sessa on tarkoitus muodostaa jonkinasteinen kasitys ilmiosta ja sitd sdatelevistad nor-
meista. [Imicon liittyvaa prosessia hahmotetaan toimeksiantajayrityksessa tehtyjen
pdatosten ja toimenpiteiden avulla. Hirsjarvi, Remes ja Alasuutari (2007, 134-135)
esittavat tutkimuksen tarkoituksen yhteytta tutkimusstrategiaan jakaen tutkimukset
niiden tarkoituksen mukaan neljaan eri kategoriaan: kartoittaviin, selittaviin, kuvaile-
viin seka ennustaviin. Tassa tutkimuksessa ei pyrita |6ytamaan syys-seuraussuhteita
(selittava) eikd ennustamaan tulevaisuuden tapahtumia tutkittavan ilmion seurauk-
sena (ennustava). Pikemminkin tarkoituksena on kartoittaa ilmiota seka kuvailla ja
dokumentoida sita. Kartoittavassa tutkimuksessa tutkimusstrategiana on tavallisim-
min kvalitatiivinen, esimerkiksi tapaustutkimus, kun taas kuvailevan tutkimuksen
strategiana voi olla maarallinen tai laadullinen ote (Hirsjarvi ym. 2007, 134-135).
Koska tassa tutkimuksessa ilmiota kartoitetaan ja kuvataan yhden yksittdisen organi-
saation sisdisen prosessin avulla, soveltuu tdhan Hirsjarven ja muiden (2007, 130-
131) mainitsemista kolmesta perinteisesta tutkimusstrategiasta parhaiten laadullinen
tapaustutkimus. Koskisen, Alasuutarin ja Peltosen (2005, 157) mukaan tapaustutki-
muksessa kohteena on hyvin usein yrityksen prosessi, toiminto, osasto, tapahtuma-
sarja tai historia. Tdssa tutkimuksessa ollaan kiinnostuneita erdasta toimeksiantajan
prosessista. Organisaatiossa tehtyjen toimenpiteiden ja paatosten lisaksi tutkimuk-
sessa kaydaan lapi voimassaolevaa lainsdadantoa tulkiten sitd suhteessa tarkastelta-
vaan ilmiéon. Lainsaddanndn tulkinta tehddan yksinomaan laadullisista |ahtdkoh-

dista.

Laadullista tutkimusta on mahdotonta tiivistda yhteen lauseeseen, silla erilaisia laa-
dullisen tutkimuksen tyyppeja on useita kymmenia. Hirsjarvi ja muut (2007, 161-162)
viittaavat Tesch’in (1992) tekemaan ryhmittelyyn, jossa lukuisat ldhestymistavat jae-
taan neljaan eri ryhmaan sen mukaan, mista kvalitatiivisessa tutkimuksessa ollaan

kiinnostuneita — kielen piirteista, siannonmukaisuuksien keksimisesta, tekstin tai toi-



minnan merkityksen ymmartamisesta tai reflektiosta. Tama tutkimus asettuu luonte-
vimmin kolmanteen ryhmaan, josta l6ytyvat mm. tutkimustyypit fenomenologia, ta-

paustutkimus sekd hermeneutiikka.

Aineistonkeruumenetelmina kdytetdaan yhtaalta kirjallisia aineistoja ja toisaalta haas-
tatteluja. Voimassaolevan lainsaadannon asettamia vaateita etsitaan Finlex-tietopal-
velun ajantasaisista sdadoksista ja eri oikeusasteiden paatoksistd sekd oikeustieteen
kirjoista. Toimeksiantajayrityksen toimintatapoihin ja tehtyihin valintoihin digitaali-
seen hautaamiseen liittyen tutustutaan haastattelemalla niitd henkil6ita tietohallin-
nosta ja henkiléstohallinnosta, jotka edesmenneen tydntekijan sahkdisia tietoja ja ai-
neistoja ovat olleet kasittelemdassa. Koskinen ja muut (2005, 62-63) puhuvat fak-
tandakdkulman kdyttamisesta kielen perusfunktioita hyédyntavdssa yhteiskuntatie-
teellisessa tutkimuksessa syystd, etta siina ollaan kiinnostuneita ldhteiden valitta-
mistd, ilmiota koskevista tiedoista eli faktoista. Taman tutkimuksen nakdkulmana on

vahvasti nimenomaan faktandkokulma.

Havainnointi ei ole perusteltua tassa tutkimuksessa, silla ilmio ei ole sellainen, etta se
tapahtuisi viikoittain tai edes kuukausittain. Tutkimuksen aikaresurssi huomioiden ei
ole mahdollista toteuttaa havainnointia eikd se muutenkaan sovellu tutkittavaan il-
mioon sen esiintymisfrekvenssistd johtuen. Haastattelut toteutetaan teemahaastat-
teluina, mutta mikali haastattelujen edetessa havaitaan tarvetta toisenlaiselle haas-
tattelulle, se on toteutettavissa lyhyellakin aikajanteelld. Lisaksi haastattelut toteute-
taan yksilohaastatteluina aloittaen todenndkoisesti tietohallinnon henkil6ista ja ede-
ten Kanasen (2008, 37-38) mainitsemaa lumipallomenetelmaa kdyttden. Haastattelut

lopetetaan, kun saatujen tietojen suhteen on nahtavissa kylladntyminen.

Aineiston analysointi tehddan paasaantdisesti induktiivisesti, hankitusta aineistosta
lahtien. Kuten tapaustutkimuksissa yleensa (Koskinen ym. 2005, 167), tassakin tutki-
muksessa on tarkoitus hankkia mahdollisimman yksityiskohtaista tietoa kasilla ole-
vasta tapauksesta. Hankittua tietoa peilataan teoreettiseen viitekehykseen pyrkien
jonkin tasoiseen yleistamiseen siitakin huolimatta, etta yleistaminen on aina ongel-
mallista laadullisessa tutkimuksessa. Teemoittelua kdytetdaan analyysissa [ahinna
haastattelujen tuloksena saadun aineiston suhteen. Kirjallisen aineiston osalta riitta-

nee sen luokittelu tai ryhmittely ja tulkinta.



Jotta tutkimuksessa saavutettaisiin mahdollisimman korkea luotettavuus, pyritdan
tutkimuksen prosessi kuvaamaan tarkasti. Kuvaus ei koske pelkastaan aineiston han-
kintaa vaan my0s sen analysointia — analyyttista induktiota. Analysoinnin johtopaa-
toksenad syntyvat yleistykset (sikali, mikali niitad ylipaataan voidaan tehda) tehdaan ai-
neiston ja teorian jonkinasteisena vuoropuheluna. Koskinen ja muut (2005, 167) viit-
taavat Yin’in (2003) nakemykseen ulkoisesta validiteetista tapaustutkimuksessa.
Vaikka tapausjoukko on pieni, voi siitd tehda "yleisempia johtopaatoksia yleisemman
teorian avulla” (Koskinen ym. 2005, 167). Tutkimuksen luotettavuuden varmistami-
seen pyritdan lisaksi silla, etta tutkimuksessa kdytetdan useampia menetelmia eli ns.

triangulaatiota (Kananen 2008, 39-40).

2 Matkalta keratty aineisto

2.1 Kirjalliset lahteet

2.1.1 Perusoikeuksista ja viestien suojasta

Suomen perustuslain toisen luvun 6...21 pykalissa saadetaan yksilon perusoikeuk-
sista. Nama perusoikeudet ovat yhdenvertaisuus, oikeus elamaan seka henkilokohtai-
seen vapauteen ja koskemattomuuteen, liikkkumisvapaus, yksityiseldaman suoja, us-
konnon ja omantunnon vapaus, sananvapaus ja julkisuus, kokoontumis- ja yhdisty-
misvapaus, vaali- ja osallistumisoikeudet, omaisuuden suoja, sivistykselliset oikeudet,
oikeus omaan kieleen ja kulttuuriin, oikeus tyohon ja elinkeinovapaus, oikeus sosiaa-
liturvaan, vastuu ymparistosta, oikeusturva seka oikeus rikosoikeudellisen laillisuus-
periaatteen toteutumiseen. Yksityiselaman suojan (10 §) piiriin kuuluvat ensinnakin
yksityiselama, kunnia ja kotirauha, toiseksi henkilotiedot (erikseen sdadetylla lailla) ja
kolmanneksi kirjeet, puhelut ja muut luottamukselliset viestit. Mikali kuitenkin on
tarpeen rajoittaa edellda mainittuja oikeuksia kotirauhaan seka viestien salaisuuteen

liittyen, niista tulee erikseen saataa lailla. (Perustuslaki 11.06.1999/731.)

Vallitsevan kasityksen mukaan perusoikeudet kuuluvat vain eldville, luonnollisille
henkildille — oikeushenkildilla ei ole perusoikeuksia (Kangas 2012, 15). Perusoi-

keusuudistuksen esitoissa painotetaan, etta perusoikeudet kuuluvat luonnollisille
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henkildille heidan elinaikanaan ja ettd ihminen tulee siten taysimaaraisesti perusoi-
keuksien haltijaksi syntymansa hetkella ja on niiden piirissa kuolemaansa asti (HE

309/1993, 24).

Kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus suojaa Kankaan (2012,
16) mukaan seka lahettdjaa etta vastaanottajaa, joiden tulee olla siis luonnollisia hen-
kiloita. Kirjesalaisuus on alustaneutraali, kuten Kangas ja Nyblin toteavat. Kaikenlaiset
luottamukselliset viestit saavat suojaa riippumatta siitd, millaisella valineelld ne on
vélitetty. (Kangas 2012, 16 ja Nyblin 2009, 55.) Tasta salaisuudesta voivat aktiivisesti
luopua vain ne, joita se suojaa. Lahettdja voi vastaanottajasta riippumatta ja toisin-
pdin koska tahansa paljastaa ldhettamansa viestin tiedot — ylipdatdan viestin olemas-
saolon, sen lahettamisajankohdan ja sen sisallon — loukkaamatta toisen osapuolen
kirjesalaisuutta, siindakaan tapauksessa, ettd molemmat osapuolet ovat elossa. (Kan-
gas 2012, 16-17.) Viestin perusoikeussuoja tarkoittaa kdytannossa sita, etta viestin
sisalldsta tai sen tunnistamistiedoista ei saa ottaa selvaa kukaan muu kuin viestin 13-
hettdjan tarkoittama oikea vastaanottaja. Myoskaan viestin perille menemiseen ei ul-
kopuolinen saa puuttua eika liioin tallentaa viestia. Mikali erehdyksessa joku ulko-
puolinen saisi tiedon luottamuksellisesta viestista, on hanelld vaitiolovelvollisuus tie-

toonsa tulleista seikoista. (Nyblin 2009, 58.)

Kangas toteaa, etta viestin luottamuksellisuuden suoja on kirjasalaisuuden suojaan
ndhden ajallisesti pidempi. Vaikka sahkdpostiviestin sisalto olisikin julkistettu, ei sen
sisaltoon saa sen jdlkeenkaan sivullinen tutustua ilman viestin [ahettdjan tai vastaan-
ottajan nimenomaista lupaa. Viestin luottamuksellisuuden suojaan ei kuitenkaan ole
vetoamista, jos jompikumpi osapuolista paattaa lahettaa viestin edelleen kolman-
nelle osapuolelle. Luottamuksellisuuden suoja vallitsee vain viestin lahettdjan ja vas-
taanottajan valisessa suhteessa. Perusoikeussadannokset eivat siind mielessa anna te-
hokasta suojaa sille, etta viestin sisalto jaisi vain osapuolten valiseksi salaisuudeksi.
Tehokkaammin Kankaan mukaan suojaa osapuolten nimenomaisesti tekema sopimus
siitd, etta heidan viestinsa sisaltoa ei ole tarkoitettu saatettavaksi kolmannen tietoon.

(Kangas 2012, 19.)

Vuoden 2015 alussa tuli voimaan uusi viestintaverkkoja ja viestintdpalveluja, radio-

taajuuksien kayttoa seka sahkdisen viestinnan luottamuksellisuutta ja yksityisyyden
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suojaa koskeva laki — Tietoyhteiskuntakaari. Kyseisen lain myéta mm. aiemmin voi-
massa ollut sdhkoisen viestinnan tietosuojalaki kumottiin. Viestin ja valitystietojen
luottamuksellisuudesta on saddetty lain 17:136 §:ssd. Kun aiemmin sdhkoisen viestin-
nan tietosuojalaissa (516/2004) yksityisyyden ja luottamuksellisen viestin suojasta
saadettiin lain 4 §:ssd seuraavasti:” Viesti, tunnistamistiedot ja paikkatiedot ovat
luottamuksellisia, jollei tassa tai muussa laissa toisin sdddetd.”, niin uudessa laissa
viestin, tunnistamistietojen seka paikkatietojen luottamuksellisuus sisdltyy 136 §:n 1
momenttiin: ” Viestinnan osapuoli voi kasitella omia sahkdisia viestejdan ja niihin liit-
tyvia valitystietoja, jollei laissa toisin sdadetd.” Sdhkdisella viestilla tarkoitetaan laissa
tietoa, jota vélitetdan tai jaetaan sdhkoisesti. Tama tieto voi olla jaettu sdhkopostitse,

mobiililaitteilla tai puhelimitse. (Tietoyhteiskuntakaari 7.11.2014/917.)

Samaiseen lain 136 §:34n on sisdllytetty myos saddos vaitiolovelvollisuudesta ja hy-
vaksikdyttokiellosta. Neljannen momentin mukaan se, joka on ottanut vastaan tai
muutoin saanut tiedon sahkoisesta viestista, radioviestinnasta tai valitystiedosta, jota
ei ole hanelle tarkoitettu, ei saa ilman viestinnan osapuolen suostumusta ilmaista tai
kayttaa hyvaksi viestin sisdltoa, valitystietoa tai tietoa viestin olemassaolosta, ellei

laissa toisin saadeta. (Tietoyhteiskuntakaari 7.11.2014/917.)

Vaikka lahtokohtaisesti perusoikeudet kuuluvat elaville, luonnollisille henkilGille, niin
seka Kankaan (2012, 23) ettd Lintuniemen (2010, 22) ndkemyksen mukaan kuolema
ei kategorisesti katkaise perusoikeuksien vaikutusta. Lintuniemi (2010, 22) toteaa,
ettd perusoikeudet voivat olla henkilon kuoleman jalkeen voimassa sen johdosta,
ettd henkil6 on elinaikanaan tehnyt kuolemanvaraisia oikeustoimia. Kangas (2012,
22-24) puolestaan toteaa, etta perusoikeuksien ulottumista kuoleman jalkeiseen ai-
kaan tulee tarkastella perusoikeuksittain ja ettd esimerkiksi kirjasalaisuus ei ole ollut

tallainen perusoikeus, jonka olisi tulkittu jatkuvan vainajalle.

Tahan tulkintaan perustuen Kangas vaittaakin, etta kuolleen henkilon kirjasalaisuu-
den suojaan ei ole mahdollista vedota pyrkimyksena estda perillisten tutustuminen
vainajan kirjeenvaihdon sisaltéon. Lainsadadanndssa ei myoskdan ole mitdaan aikarajaa
sille, milloin perittavan lahettamien kirjeiden sisallon voisi julkistaa. Niiden julkistami-
sesta tai julkaisematta jattamisesta paattavat perittdvan oikeudenomistajat. (Kangas
2012, 24-25.) Lintuniemi (2010, 24) toteaa my0s, ettd Suomessa perittavan taakseen

jattamia kirjeita tai niiden oikeusasemaa ei ole sdannelty nimenomaisella normilla
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eikd varsinkaan suhteessa perittdvan omaisiin tai jadmistoa selvittavaan pesanselvit-
tajaan nahden. Eri asemassa ovat perittdvan vastaanottamat kirjeet, joiden tekijanoi-
keus sdilyy niiden lahettdjilla tai lahettdjien kuoltua vastaavasti heidan oikeuden-
omistajillaan. Vastaanotettujen kirjeiden julkistamisen suoja-aika on 70 vuotta lahet-
tajan kuolemasta seuraavan vuoden alusta lukien siind tapauksessa, etta kirjeet ylit-
tavat teoskynnyksen. (Kangas 2012, 24-25.) Teoskynnyksen alle jaavien kirjeiden si-
sallon julkistamista ei sen sijaan estd mikdan sadnnds, ei rikosoikeuden alaan kuuluva
normisto tai muukaan erityissadannos. Huomattava on kuitenkin, etta julkistettava
tieto tulee olla paikkansa pitava, silla valheellisen tiedon julkistaminen voi tayttaa ri-

koslain kunnianloukkauksen tunnusmerkiston. (Mts. 31-32.)

Vaikka perusoikeudet padsaantdisesti siis lakkaavatkin henkilon kuollessa, ndin ei kdy
perittavan oikeussuhteiden kohdalla. Perittavalle kuuluneet oikeudet ja toisaalta vel-
vollisuudet siirtyvat perillisille jadmistdoikeuden sdanndsten maarittamina. (Kangas
2012, 27.) Perittdvan tekijanoikeudet esimerkiksi digitaalisessa jadmistossa oleviin
valokuviin, hdnen lahettamiinsa kirjeisiin ja luomiinsa aineistoihin siirtyvat perillisille.
Heille voi kuitenkin siirtya vain sellaisia oikeuksia, jotka ovat kuuluneet perittavalle
itselleen. Kangas toteaa, ettd Suomessa perustuslakivaliokunta ei ole ottanut kantaa
kirjesalaisuuden, yksityiselaman suojan tai henkildtietojen suojan merkityksesta hen-
kilon kuoleman jalkeen. (Mts. 28.) Lintuniemi on vuonna 2010 ilmestyneessa
Progradu -tutkielmassaan kuitenkin todennut, etta perustuslakivaliokunta on ottanut
kantaa perusoikeuksien ulottuvuuteen hautaustoimilakia seka perusoikeusuudistusta
koskevissa lausunnoissaan. Hautaustoimilakia koskevassa lausunnossaan perustusla-
kivaliokunta toteaa, ettd hautaaminen vakaumusta loukkaamatta ja ilman syrjintaa
muodostaa perusoikeuskysymyksen siitd huolimatta, etta vainaja ei ole perusoikeuk-

sien subjekti. (Lintuniemi 2010, 22.)

2.1.2 Henkilotiedoista ja viranomaisten toiminnan julkisuudesta

Henkilotietolain avulla toteutetaan yksityiseldaman suojaa ja muita yksityisyyden suo-
jaa turvaavia perusoikeuksia henkil6tietoja kasiteltdessa. Lain avulla edistetdan lisaksi
hyvan tietojenkdsittelytavan kehittamista ja noudattamista. Lakia sovelletaan henki-

|otietojen automaattiseen kasittelyyn sekd myos muuhun henkilotietojen kasittelyyn
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silloin, kun henkil6tiedot muodostavat tai niiden on tarkoitus muodostaa henkil6ére-
kisteri tai sen osa. (Henkilotietolaki 22.4.1999/523.) HenkilGtietolain saanndkset pe-
rustuvat Lissabonin sopimukseen, jossa Euroopan perusoikeuskirja liitettiin osaksi pe-
rustamissopimusta ja siita tuli oikeudellisesti sitova lahde. Perusoikeuskirjan 7 artik-
lan mukaan jokaisella on oikeus siihen, ettd hanen yksityis- ja perhe-elamaansa, koti-
aan seka viestejaan kunnioitetaan. 8 artiklassa on saannelty henkildtiedoista seuraa-
vasti: 1) Jokaisella on oikeus henkilGtietojensa suojaan. 2) Henkilotietojen kasittelyn
on oltava asianmukaista ja sen on tapahduttava tiettya tarkoitusta varten ja asian-
omaisen henkilon suostumuksella tai muun laissa sdddetyn oikeuttavan perusteen
nojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita hanesta on keratty ja saada
ne oikaistuksi. 3) Riippumaton viranomainen valvoo naiden sdantdjen noudattamista.

(Lintuniemi 2010, 21.)

Henkilotiedolla tarkoitetaan kaikenlaisia merkintdja, jotka kuvaavat luonnollista hen-
kiloa taikka hanen ominaisuuksiaan tai elinolosuhteitaan ja jotka voidaan tunnistaa
hadnta tai hanen perhettdan tai hdnen kanssaan yhteisessa taloudessa elavia koske-
viksi. Henkil6tietoja kasitellessa tulee noudattaa henkilGtietolaissa saadettyja yleisia
periaatteita. Nama periaatteet ovat huolellisuus, henkildtietojen kdytdn suunnittelu,
tietojen kayttoétarkoitussidonnaisuus, edellytykset tietojen kasittelylle, tietojen tar-
peellisuus ja virheettomyys seka rekisteriselosteen laatiminen. (Henkil6tietolaki
22.4.1999/523.) Henkilotietolain 29 §:n mukaisesti tieto, joka on virheellinen, tarpee-
ton, puutteellinen tai vanhentunut, on poistettava oma-aloitteisesti ja ilman aihee-

tonta viivytysta (Lintuniemi 2010, 48).

Kankaan (2012, 33) mukaan henkil6tietojen suoja lakkaa henkilon kuollessa, mikali
laissa ei ole toisin sdddetty, ja mainitsee esimerkkina potilaslain. Kangas (2012, 29)
mainitsee Saarenpaan (2012) toteavan kuitenkin, ettd henkilotietojen suoja koskee
yksiselitteisesti myods kuollutta, mutta etta suoja heikkenee, mita pidemmalle aika on
kulunut kuolemasta. Eljas Orrman (2010) on artikkelissaan Den finska per-
sonuppgiftslagens tillampning pa personuppgifter om avlidna personer tarkastellut
myo6s samaa problematiikkaa. Han toteaa, ettd vaikka laissa ei ole selkedsti sdadetty
lain koskevan myos kuolleen henkildn tietoja, niin oikeuskadytanto jo ennen kyseisen

lain voimaantuloa muotoutui koskemaan myos edesmenneita henkil6ita. Han toteaa
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myos soveltamisalueen tulevan selkeésti esiin lain 3 §:n esitdissa, joissa todetaan ole-
van yksiselitteisen selvaa, etta lainsaatdja Suomessa on tarkoittanut lain koskevan
myos kuolleen henkilon tietoja, kuitenkin silla poikkeuksella, etta kun henkilon kuole-
masta on kulunut riittavan pitka aika, ei laki enda suojaa kuolleen henkildtietoja.
(Orrman 2010, 92-101.) Koska henkil6tietolaki koskee henkilotietojen automaattista
kasittelya seka muuta kasittelya silloin, kun henkil6tiedot muodostavat tai niiden on
tarkoitus muodostaa henkilérekisteri, ei kyseiseen lakiin vetoamalla voida rajoittaa
kuolleen henkilon jaamistéon kuuluvan aineiston kasittelyd. Mikali kuolleen henkildn
henkilokohtaisissa aineistoissa on yksityisiin tarkoituksiin kaytettyja henkilotietoja, ei

ndiden tietojen kasittelyyn voida soveltaa henkildtietolakia. (Kangas 2012, 29-30.)

Laissa viranomaisten toiminnan julkisuudesta (621/1999) on yksityiselaméan suojaa-
miseksi kyseisen lain nojalla sdadetty salassa pidettdviksi saddettyjen asiakirjojen sa-
lassapitoajaksi 50 vuotta sen henkilon kuolemasta, jota asiakirja koskee. Sama salas-
sapitoaika koskee muussa laissa salassa pidettavaksi sadadettya tai muun lain nojalla
salassa pidettavaksi maarattya asiakirjaa. Salassapitoajan jalkeen kenelld tahansa on
oikeus tutustua tallaiseen asiakirjaan tai saada siita jaljennds. Sill3, jota asia koskee,
on salassapitosadnnosten estamatta oikeus saada tietoa ja jaljennds asiakirjasta. Mi-
kali tallainen asianosaisjulkinen asiakirja kuuluu perittavan jaamistoon, voivat perilli-
set tutustua tahan ja julkistaa sen sisallon silta osin, kuin tiedot koskevat perittavaa.
Asiakirjan sisaltamia, toista henkil6a kuin perittavaa koskevia tietoja perilliset eivat

sitd vastoin saa julkaista. (Kangas 2012, 34-35.)

2.1.3 Perimisesta ja tekijanoikeuksista

Suomessa voimassa olevan oikeuden mukaan kuolinpesa on selvitettava perittavan
kuoleman jdlkeen. Kankaan ndakemys on, etta kuolinpesan selvitys ei voi olla taydelli-
nen, mikali selvityksen ulkopuolelle jatetaan perittavan sahkoiset viestit ja tallenteet.
Digitaalinen aineisto periytyy vastaavanlaisesti kuin paperillakin oleva aineisto, jos

perittdva ei ole tehnyt siitd testamenttimaardysta. (Kangas 2012, 66-67.)

Perintdoikeudessa yleisseuraannolla tarkoitetaan sitd, ettd perinndnsaaja saatetaan
samaan asemaan, missa perinnon jattanyt vainaja oli. Perinndnsaaja ei kuitenkaan

voi saada parempaa oikeudellista asemaa kuin perinnonjattaja. Lintuniemi toteaa,



15

ettd yleisseuraantoa laajasti tulkiten sitd voisi soveltaa myds vainajan jattamiin vies-
teihin ja etta tukea talle ajatukselle voisi 16ytya esimerkiksi immateriaalioikeuksista ja
vainajan kunniansuojaa koskevista saadoksista. Han viittaa tekijanoikeuslain 41
§:adn, jonka mukaan perillisilla on oikeus perittdavan henkisen tydn tuloksena synty-

neisiin aineettomiin oikeuksiin. (Lintuniemi 2010, 30.)

Perillisten mahdollisuus pdasta sahkoiseen aineistoon kasiksi voi kuitenkin estya pe-
rittavan eldessdadn tekemien sopimusten johdosta. Kangas mainitsee nk. iTune inheri-
tance -ilmion. Sovellutukset, jotka ladataan Apple iTune-sopimuksen nojalla, ovat
vain lataajan itsensa kdytdssa. Niiden kayttooikeutta ei voi siirtaa kolmannelle eika

niiden omistusoikeus voi siirtyd perintona. (Kangas 2012, 74.)

Perillisten mahdollisuus tutustua perittdavan sahkoiseen aineistoon voi estya myos
sen johdosta, ettd kyseiseen aineistoon sovellettava laki ei sita salli. Useissa tapauk-
sissa sahkopostipalveluita kayttavalla henkil6lla ei ole muuta vaihtoehtoa, kuin hy-
vaksya se tosiasia, ettd palveluntarjoajan sopimusehtoihin sovelletaan jonkun muun
maan kuin kayttdjan kotimaan lakia. Sopimukseen kirjattu lainvalinta sitoo myods pe-

rillisid. (Kangas 2012, 75.)

Perittdava on voinut tallettaa henkilokohtaista aineistoa kaytdssaan olleelle, tydnanta-
jan hanelle luovuttamalle tietokoneelle tai kaytt6onsa osoitettuun, tydnantajan pal-
velimella sijaitsevaan kotihakemistoon. Perittdava on voinut myos kayttaa tyosahko-
postiosoitettaan henkilokohtaiseen viestintdan. Nama ovat voineet tapahtua joko lu-
vallisesti tai luvatta. Perillisten oikeus tallaiseen aineistoon ei ole taysin yksiselittei-
nen. Kankaan mukaan mitdan vakiintunutta kdytantoa ei viela ole. Loytyy tyonanta-
jia, jotka sen sallivat ja my0s niita, jotka jyrkasti torjuvat pyynnot saada edesmen-

neen tyontekijan sdhkoinen aineisto kuolinpesan haltuun. (Kangas 2012, 81.)

Ewan Carrol toteaa sdahkoisten materiaalien kdytto- seka omistusoikeuksien olevan
yleensé suoraviivaisemmin hoidettavissa instituutioymparistoissa kuin tilanteissa,
joissa henkilokohtainen digitaalinen omaisuus sijaitsee erilaisissa sosiaalisissa medi-
oissa ja pilvipalveluissa instituution ulottumattomissa. Yleisesti ottaen, ja huomioiden
oikeudenmukaisen kaytén saannoét, koulutusinstituutioilla on oikeus arkistoida digi-

taalista aineistoa, my0s tekijanoikeuden alaista, varmistaakseen paasyn tallaiseen ai-
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neistoon. Joissain tapauksissa tekijanoikeuksien omistaja on voinut lahjoittaa materi-
aalin koulutusorganisaatiolle kaikkine oikeuksineen. Usein organisaatiot ovat allekir-
joituttaneet tyontekijoilladn sopimuksen, joka takaa organisaatiolle tdydet oikeudet
tai tietynlaiset kayttdoikeudet materiaaliin. Henkilokohtaisen digitaalisen sisallon ar-
kistointi instituution sisalla on taten yleensa hyvaksyttavaa ja suoraviivaista oikeudel-

lisesta ndkovinkkelista. (Carrol 2013, 76.)

Toisin on sosiaalisen median ja pilvipalveluiden kohdalla. Kayttdja on pakotettu sopi-
mukseen, joka useimmiten kulkee nimella “terms of use” voidakseen rekisteroitya ja
kayttaa palvelua. Kaytanndssa tallaiset molempia osapuolia sitovat sopimukset
useimmiten takaavat merkittavan suojan palvelun tarjoajalle jattden kayttdjalle vain
rajallisen suojan. Lahestulkoon kaikissa tapauksissa kayttdjalla ei ole mahdollisuutta
neuvotella sopimuksen sisallosta. Tarkedksi tallaisen aineiston osalta muodostuu se,
kenelld on omistusoikeudet palveluun ladattuun aineistoon, kuka saa siihen kayttooi-

keudet ja kenelld on oikeus paasta kasiksi kayttajatiliin. (Carrol 2012, 76-77.)

Lintuniemi viittaa lakiin yksityisyyden suojasta tyoeldamadssa (YksitL) ja toteaa, ettd ky-
seisessa laissa ei ole sdadetty tyonantajan oikeudesta luovuttaa viesteja kuolleen
tyontekijan omaisille. Tydnantaja voi saada — perintdkaaren saanndksiin omaisuuden
hallinnasta ja velkojen selvittdmisesta nojautuen — pyynnon luovuttaa tyontekijalle
kuuluneet viestit. Lintuniemen mukaan voi olla perusteltuakin olettaa tyontekijan ak-
tiivisesti kdyttaman sahkopostin mahdollisesti sisdltavan viesteja, joiden avulla perin-
tokaaressa sdaddetyt velvoitteet voidaan hoitaa, mutta etta tydelamaa koskevassa Yk-
sitL:ssa ei kuitenkaan ole varauduttu tallaiseen tilanteeseen. Lintuniemen ndkemys
on, etta viestin luovuttamista tulisikin arvioida viestintdaa koskevan yleissaantelyn pe-
rusteella. Lisdksi hanen ndkemyksensa on, ettd tydnantajalla ei ole edellytyksia luo-
vuttaa viesteja tai niiden tunnistamistietoja kuolleen tyontekijan omaisille viestien
luovuttamista koskevan lainsadadannon puuttuessa. Han pohjaa nakemyksensa Yk-
sitL:n 24 §:n 10 kohdan saddokseen mahdollisesta sakkorangaistuksesta, mikali tyon-
antaja toimii YksitL:n 19 ja 20 §:n vastaisesti. Mikali tydnantaja kieltaytyy luovutta-
masta viesteja, ei han voi joutua vahingonkorvausvelvolliseksi silld perusteella, ettd
kuolinpesan velkojan intressissa olevaa omaisuutta voisi olla tyénantajan hallussa

olevien sdahkopostien joukossa. Ne velvollisuudet, jotka koskevat kuolinpesaa, eivat
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Lintuniemen mukaan voi ulottua rekisterinpitdjana toimivaan tyonantajaan. (Lintu-

niemi 2010, 47-49.)

Edesmenneen tyontekijan henkilokohtaisten sdahkoisten aineistojen joukossa voi olla
tekijanoikeuslain alaista materiaalia, esimerkiksi kasikirjoituksia, piirustuksia tai valo-
kuvia. Ndita tydnantaja ei saa havittaa, vaan ne tulee luovuttaa kuolleen tyontekijan
oikeudenomistajille. (Kangas 2012, 92-93.) Mika tahansa dokumentti ei kuitenkaan
tayta tekijdoikeuslain kriteereitd. Haarman (2014, 53-54) toteaa, etté lainsdaadantoa
valmistelleen komitean tulkinnan perusteella tekijanoikeus tulee kyseeseen silloin,
kun kyse on ”itsendisista” ja “alkuperaisistda” luomuksista. Jos tydntekija onkin tallet-
tanut kaytossaan oleville levytiloille tekijanoikeuskynnyksen ylittavia teoksia, ei tyon-
antajaa voida velvoittaa omalla kustannuksellaan sdilyttamaan tallaisia digitaalisia ai-
neistoja “maailman tappiin”. Kuolinpesa ei voi lakiin vetoamalla vaatia tyonantajaa
korvauksetta sailyttdamaan kuolinpesalle kuuluvaa tietoaineistoa, toteaa Kangas. Ha-
nen mukaansa lyhyt sdilytysaika on sopusoinnussa pesanselvityksen joutuisuusperi-
aatteen kanssa. Tutkimissaan yliopistojen ohjeistuksissa sailytysajaksi oli asetettu yksi

vuosi. (Kangas 2012, 92-93.)

Kangas toteaa lisaksi, ettd mikali tydnantaja kieltdytyy luovuttamasta tyontekijalle
kuuluneita yksityisia sahkopostiviesteja tai muuta yksityista sahkoista aineistoa, kuo-
linpesan osakkaiden tai pesdnselvittdjan mahdollisuudet aineiston haltuun saa-
miseksi supistuvat kanteen nostamiseen tyonantajaa vastaan. Jos tyonantaja on salli-
nut tydsahkodpostin kdayttamisen henkilokohtaiseen viestinvaihtoon ja levytilan kayt-
tamisen henkilokohtaisten tallenteiden varastointiin, on edelld mainitulla kanteella
Kankaan mukaan hyvat menestymisen mahdollisuudet oikeudessa. (Kangas 2012,

93.)

2.1.4 Yksityisyyden suojasta

Yksityisyyden suojan ja muiden yksityisyyden suojaa turvaavien perusoikeuksien to-
teutumiseksi tydeldmassa on saadetty laki yksityisyyden suojasta tyoelamassa, niin
kutsuttu “Tydeldman tietosuojalaki”. Kyseisessa laissa tyontekijaan kohdistuvia saa-
doksia sovelletaan myds virkamieheen, virkasuhteessa olevaan ja ndihin verratta-
vassa julkisoikeudellisessa palvelussuhteessa olevaan sekd soveltuvin osin tyonhaki-

jaan. Mikali tydnantajalle tulee tarve tyontekijan sahkdpostiviestien hakemiseen ja
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avaamiseen, niin silloin sovelletaan nimenomaisesti tata lakia. (YksitL

13.8.2004/759.)

YksitL:n 18 §:ss3 saddetaan niistd toimenpiteista ja edellytyksistd, joiden tulee tayt-
tya, jotta tyonantajalla olisi oikeus hakea esille tai avata tyonantajan tyontekijan
kayttdéon osoittamaan sahkdpostiosoitteeseen lahetettyja tai tyontekijan tallaisesta
sahkopostiosoitteesta ldhettamid sahkopostiviesteja. Tallainen oikeus tyonantajalla
on ainoastaan silloin, jos hdn on suunnitellut ja jarjestanyt tyontekijalle tdman ni-
melld [ahetettyjen ja tdman lahettamien sahkopostiviestien suojan toteuttamiseksi
tarpeelliset toimenpiteet ja tdssa tarkoituksessa erityisesti huolehtinut siita, etta: 1)
tyontekija voi kaytettdvan sahkopostijarjestelman automaattisen vastaustoiminnon
avulla lahettaa viestin lahettdjalle ilmoituksen poissaolostaan ja sen kestosta seka
tiedon henkilostd, joka hoitaa poissa olevalle tyontekijalle kuuluvia tehtévia; tai 2)
tyontekija voi ohjata viestit toiselle tydnantajan tdhan tehtdavaan hyvaksymalle henki-
I6lle tai toiseen omassa kdytdssdaan olevaan tydnantajan hyvaksymaan osoitteeseen;
taikka 3) tyontekija voi antaa suostumuksensa siihen, ettd tyontekijan poissa ollessa
tdman valitsema tyonantajan tehtavaan hyvaksyma toinen henkild voi ottaa vastaan
tyontekijalle |1ahetetyt viestit sen selvittamiseksi, onko tyontekijille lahetetty sellai-
nen viesti, joka on selvasti tarkoitettu tydnantajalle tyotehtavien hoitamiseksi ja josta
tydnantajan on toimintansa tai tyotehtdvien asianmukaisen jarjestamisen vuoksi valt-
tamatonta saada tieto. Naiden lisdksi sahkdpostiviestien esille hakemisen tai avaami-

sen edellytyksena on, mita lain 19 ja 20 §:ssa saadetadan. (YksitL 13.8.2004/759.)

YksitL:n 19.2 § saddetdan tyonantajan oikeudesta selvittad — viestin lahettdjaa tai
vastaanottajaa taikka viestin otsikkoa koskevien tietojen perusteella — tydantajalle
kuuluneita viesteja tyontekijan sdhkopostilaatikosta tilanteessa, jossa tyontekija on
kuollut taikka han on pysyvaisluonteisesti estynyt suorittamasta tyétehtdvidaan eika
hanen suostumustaan sahkdpostien selvittdmiseksi voida saada. Lisaksi edellytyksena
on, ettd tyontekijan hoitamien asioiden selville saaminen ja tydnantajan toiminnan
turvaaminen ei ole muilla keinoilla mahdollista (19.2 §); ja etta tyontekija hoitaa teh-
tavia itsenaisesti tyonantajan lukuun eikd tyonantajan kdytossa ole jarjestelmas,

jonka avulla tyéntekijan hoitamat asiat ja niiden kasittelyvaiheet kirjataan tai saa-
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daan muutoin selville (19.1 §, kohta 1); seka ettd tyontekijan tehtavien ja vireilla ole-
vien asioiden vuoksi on ilmeistad, etta tydnantajalle kuuluvia viesteja on lahetetty tai

vastaanotettu (19.1 §, kohta 2) . (YksitL 13.8.2004/759.)

Selvitystyo tulee tehda tietojarjestelman paakayttajan valtuuksia kdyttavan henkilon
avulla. Selvityksessa tarkastellaan, onko tydntekijdlle Idhetetty taman poissa ollessa
tai onko tyontekija valittdmasti ennen poissaoloaan ldhettanyt tai vastaanottanut
tyonantajalle kuuluvia viesteja, joista tydnantajan on toimintaansa liittyvien neuvot-
telujen loppuun saattamiseksi, asiakkaiden palvelemiseksi tai toimintojensa turvaa-

miseksi muutoin valttamatonta saada tieto. (YksitL 13.8.2004/759.)

Klaus Nyblinin tulkinnan mukaan lain 19 &:n 1 ja 2 momentin valilla on epdjohdonmu-
kaisuutta. Nyblinin tulkintaan pohjautuen on selvaa, etta tyontekijan kuolemanta-
pauksessa tyonantaja voi selvittaa tyonantajalle kuuluneet viestit, kun 1 momentissa
esitetyn edellytysluettelon kohdat 1 ja 2 tayttyvat. Epaselvaa kuitenkin Nyblinin mu-
kaan on se, tuleeko kuolemantapauksessa huomioida myds ne nelja edellytysta, jotka
tulevat esiin 1 momentin 1. kappaleessa. Naista neljasta toinen eli “viestien erottelu
on tehtdva viestien lahettdjaa, vastaanottajaa tai otsikkoa koskevien tietojen perus-
teella” on huomioitu sellaisenaan toisessa momentissa. Epdselvyys tuleekin kolmen
muun edellytyksen noudattamisen suhteen. Onko turvauduttava tietojarjestelman
paakayttajan valtuuksia kayttavan henkilon apuun; voidaanko hakea vain sellaisia
viesteja, jotka tyontekijille on ldhetetty tai jotka hdn on |dhettdnyt valittomasti en-
nen kuolemaansa ja tuleeko tiedonhankinnan koskea vai sellaisia viesteja, joista tyon-
antajan on toimintaansa liittyvien neuvottelujen loppuun saattamiseksi, asiakkaiden
palvelemiseksi tai toimintojensa turvaamiseksi muutoin valttamatonta saada tieto?

(Nyblin 2009, 194-195.)

Nyblinin ndkemyksen mukaan merkityksellisin tulkintakysymys koskee 19 §:n 1 mo-
mentissa asetettua ajallista rajausta, jonka mukaan viestien esille hakeminen voi koh-
distua vain valittomasti ennen tyontekijan kuolemaa hanen vastaanottamiinsa tai la-
hettamiinsa viesteihin. Hallituksen esitykseen (HE 162/2003) pohjautuen Nyblinin
kanta on kuitenkin se, etta jos tyontekija on kuollut (tai muutoin pysyvdisluonteisesti
estynyt suorittamasta tyotehtaviaan), tyonantajalla on lahtokohtaisesti oikeus hakea

esille tydnantajalle kuuluvat viestit ilman aikarajoitusta. Han katsoo myds, etta edel-
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lamainituissa tapauksissa tydnantajan tulee tiedonhankinnassaan turvautua tietojar-
jestelman paakayttajan valtuuksia kdyttavan henkilon apuun. Tydnantajalle kuuluvien
sahkopostiviestien etsiminen on tyontekijan kuoleman jalkeen mahdollista kuitenkin
vain siind tapauksessa, etta lain 18 §:ssa tarkoitettuja vaihtoehtoja on tarjottu tyon-
tekijan valittavaksi, eli ettd han on esimerkiksi voinut poissaolonsa ajaksi asettaa
padlle automaattisen vastaustoiminnon. Mikali viestien etsimisen jdlkeen tulee tarve
kuolleen tyontekijan sahkopostiviestin avaamiseen, tulevat sovellettavaksi lain 20 §:n

saannokset. (Nyblin 2009, 196-198.)

2.1.5 Periaatteita ja ohjeita JAMKissa

Jyvaskylan ammattikorkeakoulussa voidaan tunnistaa nelja erilaista asiakirjaa, jotka
antavat joko yleisia suuntaviivoja tai selkeitd ohjeita edesmenneen tyontekijan digi-
taalisen identiteetin ja perinndn kasittelyyn liittyen ja jotka ovat kaikkien tyontekijoi-
den saatavissa JAMKin Elmo-intrassa tai HelpDesk-jarjestelmassa. Vuoden 2014 hel-
mikuussa pdivatty Tietohallinto-ohjelma (JAMK) 2014-2015 on ndista tuorein. Tieto-
hallinto-ohjelma on kahdeksi vuodeksi laadittu, JAMKin strategiaa tdydentava asia-
kirja, jossa ammattikorkeakoulun erittdin tarkean, koulutus- ja erillisyksikoita seka
hallintoa tukevan toiminnon keskeiset tavoitteet ja niiden toteutus on kuvattu. Ohjel-
maan kirjatut tavoitteet ovat asiakokonaisuuksia eikd ohjelmassa menna yksityiskoh-
tiin. Tavoitekokonaisuuksien alle on kirjattu niihin tahtaavat toimenpiteet — nekin
isompina kokonaisuuksina — seka toteutuksen aikataulu ja vastuuhenkilot. HALKO —
Identiteetin hallinnan kehittdminen -tavoitekokonaisuus on kirjatuista tavoitteista
sellainen, joka nimensa mukaisesti liittyy henkilon digitaaliseen identiteettiin, mutta
johon kirjatut tavoitteet kuitenkin vain Iahinna sivuavat tassa tyossa kasiteltya ai-
hetta. HALKO on erillinen palvelutietojarjestelma, jonka avulla sédhkdisille identitee-
teille, siis kdytanndssa henkildille, voidaan myodntaa kayttooikeuksia HALKO-
palveluun liitettyihin muihin jarjestelmiin ja jonka avulla my6s ndiden kayttéoikeuk-
sien kokonaisvaltainen hallinta helpottuu ja systematisoituu (Kautiainen 2015). Tieto-
hallinto-ohjelmaan kirjattu kohta 1.2 on Idhinna sellainen, joka hyvin yleisella tasolla
antaa linjausta siitd, miten edesmenneen tydntekijan digitaalisen perinnén kanssa tu-
lisi menetelld. Kohdassa todetaan muun muassa, etta tietohallinnon toimintaa ohjaa

tyoelaman tietosuojalaki. (Tietohallinto-ohjelma (JAMK) 2014-2015.)
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JAMKin tietoverkko kasittda seka langallisen ettd langattoman verkon, joita JAMKin
Tietohallinto (nykyisin ICT-palvelut) yllapitaa. Tietoverkon my6ta mahdollistetaan
kampuksen sisalla tapahtuva liikennointi, kampusten valinen liikenndinti seka yhtey-
det julkiseen verkkoon. Tietoverkkoon liittyy useita erilaisia palveluja ja jarjestelmia,
joiden kaytto vaatii ICT-palvelujen maarittamia kayttooikeuksia. JAMKin tietoverkon
kayttoésaannot on koottu samannimiseen dokumenttiin, jonka viimeisin versio on

vuoden 2013 lokakuulta. (Tietoverkon kayttosaannot 11.10.2013.)

Kayttosaantojen tarkoituksesta todetaan, etta niilla turvataan séhkdisen viestinnan
luottamuksellisuuden ja yksityisyyden suojan toteutuminen seka edistetaan sahkoi-
sen viestinndn tietoturvaa ja monipuolisten sdhkoisen viestinnan palvelujen saata-
vuutta ja tasapainoista kehittymista yhdessa tietoverkon yllapitosadantdjen kanssa.
Kayttosdaannot vahvistavat Jyvaskylan ammattikorkeakoulu Oy:n hallituksen hyvaksy-
mat sahkopostin ja tietoverkon kayton periaatteet. Yksi tietoverkon kaytdn periaat-
teista on, etta yksityisyydensuojaa ja tekijanoikeuksia pitaad kunnioittaa. (Tietoverkon

kayttosaannot 11.10.2013.)

JAMKin tietojarjestelmiin mydnnetdan eritasoisia kayttooikeuksia niin JAMKin henki-
|6stblle ja opiskelijoille kuin my6s yhteistydoppilaitosten henkildstolle ja opiskelijoille
sekd muille yhteistyokumppaneille. Henkilostoon kuuluvan kayttooikeudet paattyvat
tydsuhteen pdattyessa. Opiskelijoiden kayttooikeudet paattyvat joko valmistumi-
seen, opinto-oikeuden paattymiseen tai opintojen keskeyttamiseen. Kaikkien muiden
kayttooikeudet paattyvat siten, kuin sopimuksiin on kirjattu. (Tietoverkon kaytto-

saannot 11.10.2013.)

Kayttosaantojen yleisiin ehtoihin on kirjattu kayttajien oikeudet, heiddn vastuunsa ja
velvollisuutensa seka kdyton rajoitteet. Oikeudet ovat lyhykdisyydessadn seuraavat:
"Kayttajilla on oikeus kayttaa JAMKin tietojarjestelmia opiskeluun tai tydskentelyyn
liittyvien toimien puitteissa.” Vastuiden ja velvollisuuksien samoin kuin kaytén rajoi-
tusten listat ovatkin sitten edellistd pidemmat. Kayttdjatunnuksen osalta on kirjattu
mm., ettd tunnus on henkil6kohtainen eika sita saa luovuttaa missadan tilanteessa
muiden kayttoon. Kayttajatunnuksen omistaja on vastuussa siitd, mita kyseisella tun-
nuksella on JAMKin tietojarjestelmissa ja tietoverkoissa tehty. Lisaksi kdyttaja vastaa

itse sahkdpostiviestiensa, kotisivujensa ja muiden tietoaineistojensa sisallosta, lailli-
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suudesta ja hyvin tapojen mukaisuudesta. Jokaisen kdyttadjan velvollisuutena on nou-
dattaa annettuja ohjeita ja saantoja. Rajoitteiden listaan on kirjattu mm., etta "JAM-
Kin tietojarjestelmien sopimukseton ja JAMKin toimintaan liittymaton kaytto yksityi-
seen liike-, ansio- tai poliittiseen toimintaan on kielletty.” (Tietoverkon kayttosdaannot

11.10.2013.)

Jyvaskylan ammattikorkeakoulun henkiloston ja opiskelijoiden kdyttoon on laadittu
asiakirja eettisista periaatteista, jotka ammattikorkeakoulun hallitus on hyvaksynyt
vuoden 2013 loppukevaasta. Asiakirjaan on kirjattu korkeakouluyhteison toiminnan
kriittisyyden, totuudellisuuden, yhteiséllisyyden seka puolueettomuuden edista-
miseksi hyvaksytyt keskeiset periaatteet ja toimintakdytannot. Eettiset periaatteet on
jaoteltu asiakirjaan kolmeen eri ryhmaan: yleisiin, opiskelua ja opetusta koskeviin
sekd T&K-toimintaa ohjaaviin. Yleisiin eettisiin periaatteisiin on kirjattu mm., etta ”Jo-
kainen korkeakouluyhteisén jasen toimii vastuullisesti edistdaen toiminnallaan kesta-
vaa, taloudellista, kulttuurista, ekologista ja sosiaalista kehitysta.” Kirjattuna on myos
jokaisen korkeakouluyhteisdn jasenen kohteleminen oikeudenmukaisesti ja tasapuo-
lisesti YK:n ihmisoikeuksien julistuksen periaatteiden mukaisesti seka hyvan hallinto-
tavan noudattaminen ja esteellisten henkildiden poissulkeminen asioiden kasitte-

lyssa. (Jyvaskylan ammattikorkeakoulun eettiset periaatteet 2013.)

Vuoden 2014 tammikuulta pdivattyna 16ytyy ohjeistus tyontekijan sahkdpostin hake-
miseen ja avaamiseen. Taman asiakirjan ohjeistus noudattelee lakia yksityisyyden
suojasta tyoelamassa (759/2004), joka tunnetaan myods nimellad tyéelaman tietosuo-
jalaki (TETSL). Lisdksi ohjeen laadinnassa on huomioitu sdhkoisen viestinnan tietosuo-
jalaki (516/2004), Suomen perustuslain (731/1999) kymmenes pykald, henkilotieto-
laki (523/1999) ja laki viranomaisten toiminnan julkisuudesta (621/1999). Ohjeistuk-
sen luvussa kaksi on madritelty kolme asiaa: Mita tarkoitetaan sahkdépostien hakemi-
sella, mita avaamisella ja millaisia sahkdpostiviesteja nama hakemiset ja avaamiset
koskevat. Ohjeistuksessa hakeminen ja avaaminen on yksityisyyden suojasta tyoela-
massa annetun lain perusteella maaritelty voivan kohdistua vain sellaisiin viesteihin,
jotka tyontekija on vastaanottanut tai [ahettdanyt valittdmasti ennen poissaoloaan tai
sen aikana. ”Valittdmasti” on lisdaksi maaritelty tarkoittavan muutamaa paivaa. Oh-

jeen mukaan laajempi listaus vaatii tyontekijan suostumuksen. Mikali tyotekijan
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suostumusta ei voida saada, esim. tyontekijan kuoltua, riittda sahkopostiviestien ha-
kemisen ja avaamisen perusteluksi se (asiakirjan luku 3.2), ettd tyonantajalla on pe-
rusteltu syy olettaa tydntekijan sdhkopostissa olevan tyonantajan toiminnalle valtta-
maton, tyontekijan tydtehtaviin liittyva viesti tai viesteja ja kdaytdssa ei ole muuta jar-
jestelmaa, johon viestit tai niiden sisalto olisi kirjattu. (Ohje tyontekijan sahkdpostin

hakemiseen ja avaamiseen (JAMK) 2014, 3-5.)

Ohjeistuksessa viitataan JAMKin sahkopostipolitiikkaan (Etsinnoista huolimatta tal-
laista dokumenttia ei ollut |0ydettavissa ELMO-intrasta.) todeten, etta kyseisessa po-
litiikassa on kielletty tyontekijoita lahettamasta tyohon liittyvaa sahkopostiaan edel-
leen korkeakoulun ulkopuolelle, esim. hdnen omiin privaattiséhkopostiosoitteisiinsa.
Tasta kiellosta huolimatta tyontekija on kuitenkin voinut ndin toimia, mika seikka on
todettu myos ohjeistuksessa. Téllaisen tilanteen varalta ohjeistukseen on kirjattu,
etta talléin on etsittdva muita kuin ohjeistuksessa kasiteltyja menettelytapoja. (Ohje

tyontekijan sdhkopostin hakemiseen ja avaamiseen (JAMK) 2014, 5.)

2.1.6 Ohjeistuksia muissa korkeakouluissa

Loppuvuodesta 2015 paatettiin tutkimussuunnitelmassa kaavailtujen tiedonhankinta-
menetelmien taydentamiseksi toteuttaa sahkodpostikysely kohdistaen se kaikkien
Suomen ammattikorkeakoulujen tietohallintoyksikoihin. Sdhkdpostissa kysyttiin
kahta asiaa: Loytyykd ammattikorkeakoulusta ohjeistusta kuolleen tydntekijan sah-
koisen perinnon kasittelyyn, ja mikali sellainen 16ytyy, niin mika on ohjeistuksen si-

salto? Vastaus saatiin kahdesta ammattikorkeakoulusta.

Tietohallintojohtaja Tuomo Rintamaki Metropolia ammattikorkeakoulusta vastasi ky-
selyyn (19.11.2015) todeten, ettd heilld tydontekijat on ohjeistettu erottamaan selke-

asti yksityinen materiaali tyohon liittyvasta materiaalista niin séhkdpostilaatikoissaan
kuin korkeakoulun yllapitamilla verkkolevyilld, jotta kuolemantapauksessa ylldpito voi

ne erotella.

“Kuolemantapauksissa olemme noudattaneet korkeakoulujen tietotur-
varyhmdn laatimia ohjeita. Niiden mukaan tiedot jaetaan henkilékoh-
taisiin ja tyénantajalle kuuluviin. Henkil6kohtaiset menevdt kuolin-
pesdlle ja tybnantajalle kuuluvat esimiehelle. Henkilékohtaisiin kuuluvat
myds sellainen opetusmateriaali, johon kuolleella oli tekijéinoikeus, jos



24
muuta ei ole tyésopimuksessa sovittu.” totesi Rintamdki (2015) sdhko-
postivastauksessaan.

Han lahetti myos liitetiedostossa mainitsemansa korkeakoulujen tietoturvaryhman
laatimat ohjeet, jotka keskittyivat kuitenkin pelkdstaan sahkdopostien hakemiseen ja

avaamiseen. (Rintamaki 2015).

Tampereen ammattikorkeakoulussa (TAMK) on laadittu ohjeet tietoaineistojen kasit-
telysta tietojarjestelmien kdyttooikeuden haltijan kuoltua. Ohjeistus on muutaman
sivun mittainen ollen osa TAMKin tietoturvasdant6jen, ohjeiden ja maaraysten koko-
naispakettia, kuten IT-suunnittelija Susanna Maunula toteaa séhkdpostivastaukses-
saan marraskuussa 2015. Heilld henkilosto seka opiskelijat on ldahtokohtaisesti ohjeis-
tettu kayttamaan henkilokohtaisten tiedostojen sailyttdmiseen esim. omia OneDrive,
DropBox tai muita vastaavia palveluita. TAMKin sahkdpostiohjeistuksessa on myos
mainittu, ettd TAMKin sdhkoposti on tarkoitettu tyo- ja opiskelukdyttoon. Sahkdpos-
tien kasittelyn tullessa kyseeseen he noudattavat lainsaadantda, ja tahan heilld on
laadittu erillinen ohjeistus. Maunula (2015) totesi, ettd he ovat varanneet omaisille
mahdollisuuden saada edesmenneen henkil6kohtaiset tiedostot, mutta ettd he eivat

mitenkddn mainosta tatd mahdollisuutta. (Maunula 2015.)

TAMKin ohjeistuksessa periaate on yksinkertaisuudessaan se, etta tietojarjestelmien
kayttdoikeuden haltijan kuoltua hdnen digitaalinen perintdnsa jaotellaan tyénanta-
jalle kuuluvaksi ja yksityiseksi — muut kuin sahkopostiviestit huomioiden tekijanoi-
keuslainsdadanto ja sahkopostiviestit yksityisyyden suojasta tydelamassa annetun
lain perusteella — mikali haltija olit TAMKin tyontekija. Mikali kuollut kayttéoikeuden
haltija oli opiskelija, hdnen sdhkdpostinsa sekd muut tietoaineistonsa luokitellaan
kaikki yksityisiksi. Tietoaineistot seka sahkdpostit tallennetaan erilliselle tallenteelle,
joka luovutetaan tietoturvapdaillikolle ja jota sdilytetdan vuosi mahdollista luovutusta
varten. Tietoaineistojen luovutuksesta ohjeistuksessa on todettu ainoastaan se, etta
luovutettavaksi hyvaksytty aineisto luovutetaan luovutuksen kohteelle erikseen so-
vittavalla tavalla. Ohjeistuksessa ei ole otettu kantaa tietoaineistojen jaottelemiseksi,
tallentamiseksi ja luovuttamiseksi tehtdvasta tydosta mahdollisesti aiheutuviin kustan-
nuksiin eika siihen, kuka néista kustannuksista viime kadessa vastaa. (Ohjeet tietoai-

neistojen kasittelysta tietojarjestelmien kayttdoikeuden haltijan kuoltua 2012.)
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Monen yliopiston ohjeet vuonna 2012 tietoaineistojen kasittelysta tietojarjestelmien
kayttéoikeuden haltijan kuoltua perustuivat yliopistojen IT-johtajien verkoston aset-
taman tyoryhman vuonna 2002 tekemaan esitykseen. Samasanaisina ne olivat voi-
massa Lapin ja Ita-Suomen yliopistoissa seka Lappeenrannan ja Tampereen teknilli-
sessa yliopistoissa, ja sisdllollisesti samansuuntaisina Helsingin, Turun ja Oulun yli-
opistoissa. Ndissa ohjeissa sisdltd on pddasiallisesti seuraava. Yliopiston tyontekijan
tai opiskelijan kuoltua hdnelle myonnetyt kdyttooikeudet suljetaan sen jalkeen, kun
tietojarjestelman yllapitdja on saanut tiedon henkilon kuolemasta. Tunnusten sulke-
misen yhteydessa sahkopostipalvelimella, tydasemalla tai mahdollisilla muilla kdy-
tossa olleilla levyalueilla sijainneet sdhkopostit tallennetaan ulkoiselle muistille. Sa-
moin menetelldadn henkilokohtaisella tydasemalla olevan muun sahkdisen aineiston
kanssa. Kuolleen tyontekijan kohdalla sdhkdpostit sekd muunlainen digitaalinen ai-
neisto jaotellaan tyo- tai yksityisaineistoksi. Opiskelijan kohdalla kaikki aineistot kat-
sotaan yksityisiksi. Tyontekijan tekijanoikeuslain alainen materiaali on ohjeissa to-
dettu kuuluvaksi yksinoikeudella hanen perillisilleen, joille se pyynndsta luovutetaan.
Yliopiston oikeuksiin etsia virkaposteja kuolleen tyontekijan sahkopostien joukosta

sovelletaan lakia yksityisyyden suojasta tydelamassa (Kangas 2012, 87-88.)

Ohjeistuksessa on todettu, etta tietojen luovuttamisesta paattda muodollisesti hallin-
tojohtaja, ja etta han luovuttaa aineiston “kuolinpesalle, edunvalvojalle tai muulle ta-
holle sen mukaan, mita pyytdjalle lain mukaan kuuluu”. Kangas toteaa ohjeistuksen
olevan téltd osin ensinnakin epamaarainen, silld ohjeissa ei ole spesifioitu sitd, mihin
lakiin viitataan ja toiseksi ilmaisu “muulle taholle” antaa viitteita siita, etta voisi olla
joitain muitakin tahoja, kuin perilliset tai tydnantaja itse, joille aineistoja luovutettai-
siin. Lain mukaan oikeutta tietojen luovuttamiseen muille ei kuitenkaan ole. Toiseksi
Kangas toteaa ohjeistuksessa olevan ainakin kaksi aukkoa. Niissa ei ole otettu kantaa
tilanteeseen, jossa perittdava on tehnyt testamentin eikd myoskaan siihen, kenen kon-
tolle jaavat esimerkiksi edesmenneen tyotekijan sahkdpostien perkaamisesta aiheu-

tuvat kustannukset. (Kangas 2012, 88-89.)

Kangas paatyi eri organisaatioihin kohdistuneessa tutkimuksessaan siihen, etta yksi-
tyisten sahkopostiviestien luovuttamisessa omaisille oli kdytanndssa huomattavia

eroja riippuen ensinndkin siitd, minka organisaation palveluksessa henkilo oli kuolles-
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saan ollut, ja toiseksi siitd, mika oli ollut hdnen tyétehtdvansa kyseisessa organisaa-
tiossa. Osalta tydnantajia 16ytyi yksityiskohtaisia ohjeita ja osa taas ei ollut miettinyt,
millaisia ongelmia tyontekijan yksityinen aineisto aiheuttaa hdanen kuolemansa jal-
keen. Kangas toteaa, etta syyt, jotka voivat oikeuttaa tydnantajan kieltaytymaan yksi-
tyisten sahkopostien erottelemisesta tyosdahkoposteista ja niiden luovuttamisesta,
soveltuvat heikommin tyontekijan tykoneelleen tai kaytdssaan olleisiin kotihakemis-
toihinsa tallentamiin muihin aineistoihin. Nama ovat useimmiten selkedsti kansioitu
ja siten helpommin erotettavissa tyontekijan tyohon liittyvista aineistoista. (Kangas

2012,91-92.)

2.2 Asiantuntijalahteet

JAMKissa tehdyt teemahaastattelut olivat yksi taman opinndytetydn tiedonkeruume-
netelmistd. Taustalla oli tarve selvittda niita kirjoittamattomia kaytanteita, joita kuol-
leen tyontekijan digitaalisen aineiston kasittelyssa on tdhdan mennessa noudatettu.
Haastateltavilta kyseltiin mm. vuoden 2015 alussa sattuneeseen kuolemantapauk-
seen liittyneista menettelyista pyrkien ndin saamaan kokonaiskuvaa siitd, mita seik-
koja tavoitteena olevan geneerisen mallin laatimisessa tulisi huomioida ja milla tark-

kuudella asioita tulisi mahdollisesti kirjata.

JAMKissa on kdytossa kymmenia erilaisia tietojarjestelmia, ja ndita jarjestelmia henki-
l6sto kayttaa vaihtelevassa laajuudessa. Periaatteessa ”"perushenkiléston” — termi,
jolla haastateltavana ollut Marko Kautiainen (2015) viittasi suurimpaan massaan
JAMKin tyontekijoista — kohdalla yhden kayttdajatunnuksen takana on kaikki henkilon
eri jarjestelmiin tuottama materiaali ja talla kdyttdjatunnuksella henkilo paasee niihin
jarjestelmiin, joihin hanella on oikeudet. “Nykypaivana joo, kdaytanndssa ndin. On joi-
takin jarjestelmia, mitkd ovat hyvin pienen porukan kadytdssa, ja joihin on erillinen

tunnus ja salasana, mutta perushenkiléston osalta se on ndin.” (Kautiainen 2015)

Kautiaisen mukaan menettely tilanteessa, jossa kuolleen tydntekijan hallussa olleisiin
tietoihin tulee tarvetta tutustua hanen kuoltuaan, on kaytannosséa lyhyesti seuraava:
Ensin selvitetdan se, onko jollain muulla henkil6lld jo entuudestaan oikeudet niihin

jarjestelmiin, joista tarvittava tieto oletettavasti |0ytyy tai sen pitdisi tiedon luonne
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huomioiden loytya. Mikali ndin on, kyseinen, oikeudet omaava henkil6 voi taman tie-
don etsid ilman laajaa ja yksityiskohtaista tiedon etsimisen protokollaa. (Kautiainen
2015.) Mirja Nojonen arveli myos, etta erilaisiin JAMKin jarjestelmiin |0ytyy sijaista-
mismenettelyt, joten useisiin jarjestelmiin paastaan ilman monimutkaisia tiedon etsi-
misen protokollia (Nojonen 2015). Mikali ketdan oikeuksia omaavaa henkil6a ei
|oydy, padtetadn, mista jarjestelmista tarvittavaa tietoa lahdetdaan etsimaan. Tietojen
konkreettisen avaamisen vaiheessa lasna tulee olla useita henkil6ita. Kautiainen
(2015) mainitsi useita eri tehtdavanimikkeita, joiden haltijoiden tulisi olla paikalla,
mutta ei ollut ndistd aivan varma haastatteluhetkelld. Kyseinen, tietojen avaamisessa
mukana oleva ryhma alkaa laatia tietojen etsimisen tarpeesta poytékirjaa, jonka kir-
jottamista jatketaan koko etsinta- ja avaamisprosessin ajalta. Tietohallinnon edustaja
vaihtaa edesmenneen tyontekijan kayttdjatunnuksen taakse uuden salasanan, jotta
tarvittaviin jarjestelmiin paasy mahdollistuu. Edesmenneen henkilon sahkdinen iden-

titeetti otetaan talléin haltuun, kuten Kautiainen asian ilmaisi. (Kautiainen 2015.)

JAMKista ei l6ydy ohjeistusta siihen, miten tulisi menetella kuolleen tyontekijan sih-
kdisten aineistojen kohdalla poikkeuksena ohjeistus tyontekijan sahkdpostien hake-
misesta ja avaamisesta. Nain olen vaikuttaakin silta, etta edellisessa kappaleessa se-
lostettu, Kautiaisen muistelema tietojen etsintdamenettely viittaisi sshkdpostien ha-
kemisesta ja avaamisesta laadittuun ohjeistukseen. Akselin vahvisti ohjeistuksen
puuttumisen haastattelussa todeten, ettda JAMKissa ei ole mitdaan ohjeistuksia tyonte-
kijan akillisen poismenon varalta lukuunottamatta sdhkopostien kasittelyyn laadittua
menettelyohjetta. “Nehdn on ihan poikkeuksellisia tilanteita, etta tyontekija kuolee.
Ei meilld ole mitdaan ohjeita sen varalta. Etta sitten toimitaan niiden voimassa olevien

lakien ja sdadodsten mukaisesti.” (Akselin 2015.)

Kautiainen muisteli, etta jossain ohjeistuksessa olisi ehdotettu sahkdpostilaatikkoon
perustettavaksi selkedsti sellainen kansio, johon tydntekija tallentaisi kaikki henkil-
kohtaiset viestins3, jolloin tyohon liittyvat sahkopostit olisi nopeasti seulottavissa.
Han toteaa kuitenkin, etta kdaytdanndssa ei voi vaatia kaikkien henkiléiden toimivan
ndin. (Kautiainen 2015.) Akselin (2015) muistutti, ettd tydsahkopostiin ei saisi tulla
muuta kuin tyohon liittyvia sahkoposteja, mutta totesi kuitenkin, etta kdytanndssa

tilanne on toinen.
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Tietohallinto voi jo ennen sdhkoépostien hakemistarpeen esilletuloa asettaa tyonteki-
jan sahkopostiin automaattivastauksen, jolloin séhkdposteja kuolleen tydntekijan
osoitteeseen lahettavat henkil6t voivat asian niin vaatiessa lahettaa viestin auto-

maattivastauksessa mainitulle henkil6lle tai jollekin muulle tuntemalleen henkildlle.

JAMKissa tietohallinnon jarjestelmat on Kautiaisen mukaan pyritty hyvin pitkalle au-
tomatisoimaan. Mikali tyontekijan tydsuhde paattyy — syysta tai toisesta — henkilds-
tohallinto syottaa HR-jarjestelmaan tyontekijan tydsuhteen paattymispadivan, mika
kdynnistaa taustalla prosessin sulkien kayttajatunnuksen kdyttomahdollisuuden eri
jarjestelmissa. Tunnus siirtyy nk. inaktiiviseen tilaan ja tassa tilassa tunnus ja sen
taustalla olevat aineistot ovat tallessa Kautiaisen mukaan useita kuukausia. Tama
aika on Kautiaisen ndkemyksen mukaan yleensa riittava aika varmuuden saamiseen

siitd, onko tarvetta palata tyontekijan tuottamiin aineistoihin. (Kautiainen 2015.)

Kautiainen totesi my0s, etta vaikka tunnus sitten aikanaan jonkun varoajan jalkeen
poistuukin kokonaan jarjestelmista ja ndin ollen padsy tunnuksen takana oleviin ai-
neistoihin estyy, niin senkin jalkeen tallessa on todennakaoisesti joitain automaattis-
ten varmuuskopiointien tuottamia varmuuskopioita, joiden avulla osa tuotetusta ai-
neistosta voi vield 16ytya pidemmankin ajan paadsta. Toisaalta materiaalien sdilytys-
ajat vaihtelevat riippuen siita, mihin jarjestelmiin ne on talletettu. Kautiainen totesi,
ettd “"Nama pilvimateriaalit ovat nykyaan ongelmallisia, koska niihinhdan meilla ei ole
backuppeja, ettd ne (tiedot) ovat sielld pilvessa ja sitten kun sieltd tunnus poistuu,
niin me tiedetdan, ettd se on 30 pdivaa ja sen jalkeen niihin ei paase takaisin.” JAM-
Kin omissa jarjestelmissa oleviin tietoihin voidaan Kautiaisen mukaan paasta viela
jopa kaksikin vuotta tunnuksen inaktivoimisen jalkeen. Tydntekijan tuottamien sah-
koisten materiaalien kohdalla menettely niiden tallessa pitamiseksi ja niiden havitta-
miseksi myohemmin ei kuolleen tyétekijan kohdalla eroa millaan tavalla tyontekijan
poistumisesta talosta joko henkilén vaihtaessa toisen tydnantajan palvelukseen tai
jaadessa elakkeelle. Tyontekijan tyokaytossa olleen kannettavan tietokoneen sisalta-
miin tiedostoihin JAMKin tietohallinnolla on paasy samalla tapaa kuin JAMKin palveli-
milla sijaitseviin tiedostoihin. Tyontekija kdyttda kannettavalle kirjautumiseen samaa
sahkoista identiteettid, kuin mita han kayttaa kirjautuessaan JAMKin verkkoon ja
kdyttdessdan esim. aineistojensa tallennukseen JAMKin palvelimella sijaitsevaa koti-

hakemistoaan. (Kautiainen 2015.)
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Tyontekijan kayttajatunnuksen siirryttya inaktiiviseen tilaan asetetaan sahkopostioh-
jelmassa henkilon sahkopostitilille automaattinen esto paalle, jolloin henkildlle sah-
koposteja lahettavat saavat automaattisen virheviestin palvelimelta. Inaktiivisessa ti-
lassa olevan kayttadjatunnuksen takana oleva sahkopostitili ei voi enda vastaanottaa
viesteja. Joskus voi eteen tulla tilanteita, — ja Kautiaisen mukaan téllaisiin on takavuo-
sina tormattykin — etta tyontekijan, joka on estynyt itse vastaamasta hanelle saapu-
viin viesteihin, sdhkopostiin saapuvat viestit olisi tarpeen edelleen ldhettad auto-
maattisesti jonkin toisen tyontekijan sahkopostiin esimerkiksi sen johdosta, etta esty-
neen henkilon sahkoépostiin odotetaan hyvin pienen ajan sisdan esteen ilmaantumi-
sen jalkeen saapuvan tyonantajan toimintaan liittyvia tarkeita viesteja ja naita vies-
teja ei voitaisi vastaanottaa millddan muulla tapaa. Tall6in estyneen henkilon kayttaja-
tunnuksen inaktivoimisen kanssa jouduttaisiin odottamaan sen aikaa, kunnes tarke-
aksi katsotut viestit ovat saapuneet taman sdahkdpostiin. Kdytanndssa viestien edel-
leen ldhettaminen voisi tapahtua vain muutaman paivan ajan, ehka yksi tai kaksi pai-
vad, minad aikana tydantajan tulisi tehda tarvittavat toimenpiteet niiden informoi-
miseksi, jotka mahdollisesti olisivat |ahettdmadssa viesteja estyneen henkilon sahko-
postiin. Tallaisiin toimenpiteisiin ei Kautiaisen mukaan kuitenkaan ole tarvinnut lo-

pulta ryhtya. (Kautiainen 2015).

Sahkopostiviestien edelleen ldhettdminen on oikeudellisesti kyseenalainen toimen-
pide. Estyneelle henkil6lle voi saapua myds henkilékohtaisia viesteja, joita ei ole tar-
koitettu muiden, kuin lahettdjan ja vastaanottajan valisiksi. Sdhkopostiviestien edel-
leen lahetyksessa kaikki saapuvat viestit |lahetetdaan edelleen. Jarjestelmiin on mah-
dotonta saada mitdaan "henkil6kohtaisten postien suodattimia”. Yksityisyyden suojan
toteutuminen téllaisessa tapauksessa on vahintaankin kyseenalaista. Sahkopostivies-
tien edelleen lahettamisen sijaan voisi ajatella menettelyd, jossa viestien annetaan
edelleen saapua estyneen henkilon séhkopostilaatikkoon ja ndma muutaman paivan
aikana saapuneet viestit sitten ruoditaan sen menettelyohjeen mukaisesti, joka sah-

kdpostien hakemisesta ja avaamisesta on laadittu.

Tyontekijan tyduransa aikana tuottaman sdhkoisen materiaalin maara riippuu luon-
nollisesti hdanen tehtaviensa laadusta ja tyouran pituudesta. Sahkopostiviesteja voi

olla tallessa tuhansia, mikali tyontekija on tunnollisesti arkistoinut saamansa ja lahet-
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tamansa viestit ja nilden mukana saapuneet liitetiedostot. Kuolleen tyontekijan sah-
kdisen jaamiston kasittely tietojen hakemiseksi ja avaamiseksi kaikkine lainmukaisine
protokollineen voi tarkoittaa pahimmassa tapauksessa suurta tydmaaraa ja sen
myotd huomattavia kustannuksia. Kysymys kuuluukin, kenen kannettavaksi kustan-
nukset tulisivat tilanteessa, ettd edesmenneen tyontekijan perilliset haluaisivat tai
vaatisivat kuolleen omaisensa sahkdisesta aineistosta etsittdavan ja luovutettavan joi-
takin tietoja tai tiedostoja tai kenties jopa koko omaisensa henkilékohtaisen sahkoi-
sen aineiston. Kautiaista (2015) haastatellessani hdanen kantansa vaikutti kallistuvan
siihen suuntaan, ettd henkil6ita tulisi kohdella tasa-arvoisesti. Nojosen (2015) mie-
lestd tyonantajan pitaisi tehda linjaus siitd, kenen kannettavaksi téllaiset aineistojen
etsimisesta ja luovuttamisesta aiheutuvat kustannukset tulisivat, mikali edesmen-
neen tyontekijan henkilokohtaisia aineistoja paatettaisiin luovuttaa niita pyytaville
perillisille. Akselinin (2015) mukaan asia on jokseenkin vieras, ettd omaisia lahdettai-
siin laskuttamaan tyostd, jota edesmenneen tyontekijan henkilokohtaisten aineisto-

jen lapikdyminen ja aineistojen toimittaminen omaisille mahdollisesti vaatisi.

3 Navigointi ja karikot

Opinnaytetyoprosessi alkoi kirjeen kirjoittamisella, mutta ajan hengen mukaisesti
luonnollisesti sahkopostitse. Alkuvuodesta 2015 tutkija otti yhteytta IT-instituutin
koulutuspaallikké Jari Hautamakeen tiedustellakseen haneltd sopivaa opinnaytetyo-
aihetta, johon liittyisi oikeudellista nakékulmaa. Jari Hautamaen ehdotuksen joh-
dosta ensimmainen keskustelutilaisuus sovittiin tammikuulle 2015. Tassa tilaisuu-
dessa hahmoteltiin opinnaytetyon aihetta ja jossain maarin myods rajausta. Jotakuin-
kin tassa vaiheessa tutkija havahtui siihen, etta tutkimusopintojen pakollinen kurssi
oli haneltd vield tyystin aloittamatta ja ettd olisi kdytdnndssa viimeinen ja toisaalta
opinnaytetyon tekemisen kannalta ehdottomasti rationaalisin hetki aloittaa kurssin
suorittaminen — rationaalisin sind mielessa, etta tutkimusopinnot-kurssin aikana suo-
ritettavaksi tulevat tehtavat voisi tehda nimenomaan opinnaytteen etenemisen edis-
tamiseksi. Opinndytetyoprosessi alkoikin isommin siind vaiheessa, kun tutkija ilmoit-

tautui tutkimusopintojen virtuaalikurssille kevadksi 2015.
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Tutkimusopintojen kurssilla tehtiin kdytannossa aiheeseen liittyva tutkimussuunni-
telma seka aloitettiin Iahteiden hakeminen. Tutkimusopinnot saatiin suoritettua tou-
kokuussa 2015, jonka jalkeiseksi kesaksi opinndytteen tekeminen keskeytyi tyystin
tietynlaisen henkisen vasymyksen iskettya opinndytetydn tekemisen suhteen ja toi-
saalta tutkijan uusien tyotehtavien johdosta. Opinndytteen pariin palattiin vasta syys-
kuun alkupuolella, jolloin aloitettiin toden teolla Iahteiden etsiminen ja teoreettisen
viitekehyksen kirjoittaminen. Tiedonhaun alku sujuikin mukavasti ja tutkija [6ysi run-
saasti aihetta sivuavia teoksia jo kevaalla 2015 |6ydettyjen rinnalle kirjaten niita ylos.
Vasta tutkijan tehtya syvempaa tuttavuutta kasiinsa saamiensa teosten kanssa, han
huomasi, ettd monet teokset kylld kasittelivat tietosuojakysymyksia, mutta nimen-
omaisesti digitaalisen perinndn kasittelyyn paneutuvaa aineistoa oli harvalukuisesti.
Suureksi avuksi oli Kankaan (2012) tutkimuksen laaja |ahdeluettelo, josta hyodynnet-

tiin muutamia teoksia.

Teoreettisen viitekehyksen kirjoittamistyo eteni siten, etta luettaessa tiedonhaun tu-
loksena I6ydettyja teoksia kirjoitettiin niista omasanaisia katkelmia yl6s suoraan
Word-tiedostoon. Samaan aikaan lahteiden tutkimisen kanssa tutustuttiin voimassa
olevaan lainsdadadantoon seka oikeuskdytantdon ja kirjoitettiin opinndytetydaiheeseen
kiinteasti liittyvia saaddksia ylos. Vasta myohemmin vaiheessa, jossa tiedonhaku oli
tutkijan mielestdni saavuttanut ainakin jonkinasteisen saturaatiopisteen, aloitettiin
teoreettisen viitekehyksen varsinainen rakentaminen kymmenista sivuista jo kirjoi-
tettua tekstia. Tutkija paatyi esittamaan lahdekirjallisuudesta |6ytamansa teorian yh-
dessad ajantasaisesta lainsdaddannosta |oydettyjen, aiheeseen liittyvien sadaddsten
kanssa samoissa luvuissa opinndytetyon luonteesta johtuen. Ldahdemateriaalin ja saa-
dosten yhdistamisprosessi oli ajallisesti melko pitka, silld johdonmukaisesti etenevan
ja jarkeenkdyvan tekstin tuottaminen vaati ajatustyotd. Kokonaisuudessaan vaihe oli

suhteellisen tyolas.

Teoreettisen viitekehyksen ja sdddoskatsauksen kirjoittamistyo oli myos henkisesti
melko raskas prosessi, minka johdosta kirjoittamisesta pidettiin taukoa ja siirryttiin
aiheeseen, joka eteni ldhes omalla painollaan sen alkuun saatettua — nimittdin haas-
tattelujen tekoon. Teemahaastatteluja varten laadittiin 16yha aihe- ja kysymyslista
(Liite 1), jonka puitteissa haastateltavan kanssa olisi mahdollista edetd joustavasti

keskustellen. Haastattelujen suhteen menetelmana kaytettiin Kanasen (2008, 37-38)
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mainitsemaa lumipallomenetelmas, ja ensimmaisen haastattelu sovittiin lokakuun
puoleen valiin 2015. Tama haastattelu oli tehdyista kolmesta haastattelusta pisin, jo-
ten aineiston litterointiinkin meni useita iltoja. Toinen haastattelu saatiin sovittua hy-
vin nopeasti ensimmaisen jalkeen. Tassa haastattelussa saatiin jonkin verran lisatie-
toa, mutta toisaalta joihinkin haastattelurungon aiheisiin ei haastateltava tuonut
uutta informaatiota edellisen haastateltavan antaman lisdksi. Kolmas haastattelu siir-
tyi aikataulusyista joulukuun alkuun. Tama haastattelu oikeastaan enaé vain vahvisti
joitakin jo aiemmissa haastatteluissa saatuja tietoja, joten paadyttiin siihen, etta kol-
men henkildon antama informaatio on riittdva sen selvittamiseksi, miten JAMKissa on
aiemmin menetelty kuolleen tyotekijan sahkoisen identiteetin lakkauttamisessa seka
sahkdisten aineistojen kasittelyssa. Koska kolmas haastattelu toteutui vasta joulu-
kuun alussa, oli siind vaiheessa jo ilmiselvaa, etta opinnadytetyo ei millaan valmistuisi
joulukuun 2015 loppuun mennessa. Ainoa vaihtoehto oli siis jatkoaikahakemuksen

jattaminen opinndytteen loppuunsaattamiseksi ja tutkintotodistuksen saamiseksi.

Tammikuussa 2016 kirjoittamistyo taas jatkui, ja tutkija pureutui nykytilan kuvauk-
seen. Pohjana tdssa vaiheessa kdytettiin JAMKissa laadittuja tietohallinnon ohjeistuk-
sia ja linjauksia sekd loppuvuodesta 2015 tehtyjad haastatteluja. Loppuvuodesta 2015
tehdyn ajatustyon tuloksena saatiin myos idea uudesta tiedonhankintatavasta, jota ei
oltu lainkaan ajateltu opinnaytetydsuunnitelmaa rakennettaessa. Kaikkia Suomen
ammattikorkeakoulujen tietohallinnosta vastaavia henkil6ita paatettiin lahestya sah-
kopostin muodossa ja tiedustella heiltd, mikali heidan korkeakoulussaan olisi laadittu
ohjeistusta edesmenneen tydntekijan sahkdisen perinndn kasittelyn varalle. Vastaus

saatiin kahdesta ammattikorkeakoulusta.

Nykytilakuvauksen jalkeen tydssa alkoi olla ainekset yhteenvedon laatimiseen. Tama
yhteenveto on osaksi seka tutkimuksen tuloksia ettd pohdintaa sisdltava vuoropu-
helu tulosten ja Iahdeaineiston valilla. Vaihe oli teoreettisen viitekehyksen rakenta-
misen lailla tyolds aineiston analysointi- ja ajatusten koontivaihe. Tuloksia on pyritty
lisdksi visualisoimaan Jari Hautamaelta saatujen kommenttien pohjalta. Tutkimuksen
luotettavuuden arviointi oli tyon viimeisia vaiheita tyon viimeistelyn — abstraktien,
johdannon, otsikoinnin ja liitteiden laadinnan seka lahteiden ja kielen tarkistuksen —
ohella. Aika maaliskuun puolesta vilista aina opinndytetyon luovuttamiseen kului vii-

meksi mainittujen vaiheiden parissa.
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4 Matkan paatepiste

4.1 Hautaamismenettely

JAMKin tietojarjestelmien kayttooikeuden haltijan sahkoisen identiteetin ja sahkdis-
ten aineistojen "hautaamisprosessi” on pdapiireissaan esitetty kuviossa 1. Prosessi-
kuvaus on yksinkertaistettu malli. limoitus kdyttéoikeuden haltijan kuolemasta voi
tulla kenelle tahansa ja kdytanndssa ilmoituksen saaja saattaa ldhettda saamansa tie-
don vain yhdelle taholle, joka sitten jatkaa viestiketjua. Malliin on kuitenkin selkey-
den vuoksi kirjattu kaikki tiedon tarvitsevat tahot samaan kenttaan. Myodskaan kaik-
kia ilmoituksen johdosta tehtdvia toimenpiteita ei ole kuvioon lisatty edelleenkin
mallin pitdmiseksi riittavan selkedna ja toiseksi syystd, etta ne on avattu liitteessa 2
esitettyyn menettelyohjeistukseen. Mallissa ei ole otettu kantaa siihen, minka ajan
puitteissa kukin toimenpide tulisi tehda. Lienee selvaa, ettd kuolemantapauksen tul-
tua tietoon, siita ilmoitetaan viipymatta, jotta prosessi saadaan kdynnistettya. Mal-
lista on my0s jatetty pois oikeudenomistajilta mahdollisesti tulevat pyynnét, jotka
edesmenneen sahkdista perintda koskien on huomioitu ohjeistuksessa. Mallissa Iah-
tokohta on se, ettd edesmenneen tyontekijan sdhkdisia aineistoja jaotellaan ja seulo-

taan vain siind laajuudessa, kuin on kulloinkin tarpeen.
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Kuvio 1. Tietoaineistojen hautaamisprosessi
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4.2 Menettelyn perustelut

Lahtokohta JAMKissa on se, etta kuolleen tydntekijan saati kuolleen opiskelijan séh-
koisen aineiston kasittelemiseksi ei ole laadittu yleisesti patevaa, erillistd menettely-
ohjeistusta. JAMKista I6ytyvissa Tietoverkon kdyttdsaannoissa keskitytdan sahkdpos-
tin ja tietoverkon kayton periaatteisiin eika niissa oteta kantaa siihen, mita tietover-
kon tai sahkodpostin kdayttamisen seurauksena syntyville digitaalisille aineistoille ta-
pahtuu kdyttooikeuden haltijan kuollessa. Tietoverkon kayttosadntdjen rinnalle on
kuitenkin laadittu yksityiskohtaisemmat ohjeet tyontekijan sahkdpostien hakemi-
sesta ja avaamisesta Tyoelaman tietosuojalain sddnndsten esittamiseksi selkokieli-
semmin. Lisdaksi JAMKin eettisiin periaatteisiin kirjatut, jotkin menettelytavat ovat so-

vellettavissa digitaalisten aineistojen kasittelyyn.

Kuolleen tyontekijan tuottaman sahkoisen aineiston kasittelemiseen, tallentamiseen
ja mahdolliseen myéhempaan luovutukseen liittyvdn menettelyohjeistuksen laadinta
on perusteltavissa ensinnakin sill3, etta tekijanoikeuslainsdadanto suojaa tekijanoi-
keuskynnyksen ylittavia teoksia. Tekijanoikeuslain (8.7.1961/404) 41 §:n mukaan te-
kijanoikeuden haltijan kuoltua sovelletaan tekijanoikeuteen avio-oikeutta, perintda ja
testamenttia koskevia sdantoja. Tyontekijan tekijanoikeuskynnyksen ylittavien sah-
kdisten teosten tekijanoikeus siirtyy tyontekijan kuolemantapauksessa siten joko ha-
nen puolisolleen, perillisilleen tai muille oikeudenhaltijoille testamentin perusteella.
Toisaalta Suomessa voimassa olevan oikeuden mukaan kuolinpesa on selvitettava pe-
rittdvan kuoleman jalkeen, ja mikali selvityksen ulkopuolelle jatetdan perittdavan sah-
kdiset viestit ja tallenteet, ei pesanselvitys voi olla taydellinen, kuten Kangas toteaa
(Kangas 2012, 66-67). Kolmanneksi menettelyohjeistuksen olemassaolon oikeutusta
voidaan perustella silld, ettd entisestdan digitalisoituvassa tydymparistossa jokaisen
on hyva tiedostaa ja tietaa, mihin jarjestelmiin ja milla tavoin tyéhon tai yksityisela-
maan liittyvia aineistoja tulisi tallentaa, jotta kuolemantapauksessa tyonantajalla on
tarvittaessa paasy tyonantajalle kuuluviin aineistoihin ja toisaalta tydntekijan yksityis-
asiat pysyvat yksityisina. Ohjeistus tukisi taten JAMKin eettisiin periaatteisiin kirjat-
tua, korkeakouluyhteison jasenten vastuullista toimintaa. Yksityiseldamaan liittyvien

aineistojen huomioiminen ohjeistuksessa on tarkeaa siitdkin huolimatta, ettd JAMKin
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tietoverkon kayttosaantojen kohdassa 6.1 Oikeudet todetaan JAMKin tietojarjestel-
mien kdyttdoikeuden olevan voimassa opiskeluun tai tydskentelyyn liittyvien toimien

puitteissa (Tietoverkon kdyttosaannot 2013, 4).

Vaikka kayttosaantojen rajoitteissa onkin kielletty tietojarjestelmien kaytto yksityi-
seen liike-, ansio- tai poliittiseen toimintaan, niin tietojarjestelmien kdyttéa muuhun
yksityiseen toimintaan ei ole nimenomaisesti kielletty (Tietoverkon kayttosaannot
2013, 5). Tosin tallaisen kiellon toimiminen kdytannossa on hyvinkin kyseenalaista.
Kuten Akselin totesi haastattelussa: “Mutta kun tyosdahkopostiinhan ei saisi tulla
muuta kuin tydmeileja. Mutta tamahan ei valitettavasti pida paikkaansa aina. Mo-
nesti tyontekijan tyosahkopostiin tulee henkilokohtaisiakin meileja”. (Akselin 2015.)
Neljanneksi menettelyohjeistus on perusteltu siita ndakokulmasta, etta se takaa, aina-
kin teoriassa, kaikkien tyontekijoiden tasavertaisen kohtelun — periaate, joka loytyy
kirjattuna ammattikorkeakoulun eettisista periaatteista. Vaikka kuolemantapaukset
tyOyhteisdssa ovat harvinaisia, kuten Akselin (2015) totesi, niin ndihin harvinaisiin ta-
pauksiin olisi syyta varautua, jotta menettely tallaisen ikdvan tapauksen kohdattua

olisi ennalta mietitty, kaikille selva ja tasapuolinen.

Edelld mainittujen perustelujen johdosta liitteeseen 2 on laadittu ehdotus menettely-
ohjeistuksesta kuolleen tyontekijan sahkoisten aineistojen kasittelemiseksi JAMKissa.
Menettelyohjeistuksessa tietojarjestelmien kayttdjat on jaettu organisaation tyonte-
kijoihin ja opiskelijoihin. TAMKista saadun esimerkin mukaisesti erilaisissa tietojarjes-
telmissa sijaitseva, tietojarjestelmien kdyttdjan luoma materiaali — tai vastaanottama
materiaali sahkopostijarjestelmissd — voidaan kayttajien jaon perusteella a) joko ja-
kaa tyOantajalle kuuluvaksi ja yksityisiksi tai b) luokitella kaikki yksityisiksi. Tydnanta-
jalle kuuluvat kaikki tyotehtavien hoitamiseen liittyneet, tekijanoikeudesta vapaat ai-
neistot ja kaikki muu tyéntekijan tuottama sahkdinen aineisto luokitellaan yksi-
tyiseksi. Opiskelijan koko digitaalinen aineisto luokitellaan yksityiseksi. Tama jaottelu
ei ota kantaa siihen, missa jarjestelmdassa tuotettu aineisto sijaitsee, eika sen tarvitse-
kaan ottaa. Ohjeistuksessa ei ole tarpeen eritella niita lukuisia tietojarjestelmia, jotka
JAMKissa ovat kaytossa ja jotka joko kokonaan tai osittain sisaltavat tyonantajalle
kuuluvaa materiaalia. Ohjeistuksessa ei mydskaan tarvitse ottaa kantaa tyonantajalle
kuuluvien, sdhkoisten aineistojen sailytysaikoihin, silld tietyntyyppisten tietoaineisto-

jen sdilytysajat on laissa tarkoin maaratty. Edelld mainittu jaottelu auttanee myds



37

tyontekijaa jarjestamaan tietoaineistonsa jo ldhtokohtaisesti siten, etta tydnantajalle

kuuluvat ja yksityiset aineistot ovat vaivattomasti erotettavissa toisistaan.

Ohjeistuksessa kuolleen tyontekijan sahkoisen aineiston sailytysajaksi on ehdotettu
yhta vuotta. Tietoaineistot jaetaan tarvittaessa tyonantajalle kuuluviin ja yksityisiin
aineistoihin. Ensiksi mainitut luovutetaan tyontekijan esimiehelle ja viimeksi mainitut
oikeudenomistajille. Luonnollisestikaan kaikkea tyontekijan luomaa sahkoistd, tyon-
antajalle kuuluvaa materiaalia ei tarvitse luovuttaa, silla osittain se voi sijaita sellai-
sissa jarjestelmissa, joihin padsy on jo lahtokohtaisestikin useammalla henkil6lla. Yk-
sityisen aineiston tallentaminen ulkoiselle tallennusvalineelle voisi olla perusteltua,
sillda materiaalin sdilyttaminen verkkolevyilla vie tilaa ja maksaa enemman tai vihem-
man riippuen siitd, miten nopealla levyllad aineistoa sdilytetddn. Toisaalta, kuten Kau-
tiainen (2015) mainitsee, aineistoa voidaan myos automaattisesti siirtaa kalliimmalta
levylta hitaammin toimivalle ja taten halvemmalle ennen sen lopullista poistamista.
Ehdotetussa ohjeistuksessa on nyt lahdetty siita, etta aineisto talletetaan tavalla tai
toisella — ulkoiselle tallenteelle tai levytilalle. Siitd paatettakoon sitten tapauskohtai-
sesti. Vuoden sailytysaika voitaneen katsoa olevan riittdava, kun huomioidaan Kan-
kaan mainitsema perintokaaren joutuisuusperiaate pesanselvityksessa. Myos Kan-
kaan tutkimissa yliopistojen menettelyohjeistuksissa sdilytysajaksi oli asetettu yksi

vuosi. (Kangas 2012, 92-93.)

Kysymys kuolleen tyontekijan tai opiskelijan yksityisten, kaikkien sdhkoisten aineisto-
jen luovuttamisesta on oikeudellisesti haastava. Perintkaaren saannodsten mukaan
kuolinpesa on selvitettava perittavan kuoleman jalkeen (Perintokaari 5.2.1965/40).
Kankaan (2012, 66) ndakemys on, etta selvitys ei ole taydellinen, mikali sen ulkopuo-
lelle jatetaan perittavan sahkoinen aineisto. Aineisto voi kdsittaa esim. edesmenneen
|ahettamia ja vastaanottamia sahkdposteja, edesmenneen tai jonkun hanen per-
heenjdsenensa terveydentilaan liittyvia tietoja, muita henkil6tietoja, kuvamateriaalia,
opetusmateriaalia, kdsikirjoituksia, jne. Seuraavassa tarkastellaan tarkemmin tietyn-
tyyppisten sahkdisten aineistojen luovuttamiseen liittyvia kysymyksia menettelyoh-

jeistukseen kirjatun ehdotuksen perusteluksi.

Tekijanoikeuskynnyksen ylittavien aineistojen (teosten) luovutusta sdantelee lainsaa-
dantd. Tallainen aineisto kuuluu yksiselitteisesti edesmenneen oikeudenomistajille —

joko perillisille perintékaaren saannosten mukaisesti tai testamentin saajalle. Vaikka
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tallaisten aineistojen omistusoikeuden suhteen ei olisikaan epaselvyyttd, niin ongel-
maksi voi muodostua se, ettd tekijanoikeuden alaista materiaalia saattaa sijaita erilai-
silla alustoilla - henkilokohtaisella levyasemalla JAMKin palvelimella, kannettavan
tyokoneen levylld, sdhkdpostissa, pilvipalveluissa. Tekijanoikeuskynnyksen ylittavien
aineistojen seulominen kaikesta mahdollisesta yksityisesta aineistosta voi olla isonkin
tyon takana. (Jos siis lahdettaisiin siita, etta vain tekijanoikeuskynnyksen ylittava ai-

neisto luovutettaisiin.)

Edesmenneen tyontekijan yksityisten sahkoisten aineistojen joukossa voi olla edes-
menneeseen tai mahdollisesti johonkin muuhun henkil66n liittyvia henkildtietoja,
mahdollisesti myos arkaluonteisiksi luokiteltavia henkilotietoja. Kuten Kangas (2012,
33) toteaa, henkildtietojen suoja lakkaa henkilon kuollessa, mikéli laissa ei ole toisin
saadetty. Toisaalta hdn (2012, 29) mainitsee Saarenpaan (2012) todenneen henkil6-
tietojen suojan koskevan myds kuollutta, mutta etta suoja heikkenee, mita pidem-
malle aika on kulunut kuolemasta. Olkoonkin tilanne kumpi tahansa, henkilGtietojen
suoja on lakannut tyontekijan kuoltua tai tiedot nauttivat edelleen suojaa, niin tyon-
tekijan yksityisen aineiston joukossa olevat henkilotiedot (koskivatpa ne sitten hanta
itsedan tai jotakin muuta henkil6a, vaikkakaan ei vield kuollutta) eivat henkil6tieto-
lain perusteella muodosta henkilorekisterid, ja ndin ollen niihin ei voida soveltaa hen-
kilotietolakia (Henkilotietolaki 22.4.1999/523). Taten kuolleen tyontekijan jaamis-
toon kuuluvan aineiston kasittelya ei voida rajoittaa henkilotietolakiin vetoamalla,

kuten Kangas (2012, 29-30) tuo esiin.

Mikali tyontekijan sahkoisen jadmiston joukossa on asianosaisjulkisia asiakirjoja, niin
niihin edesmenneen tydntekijan perilliset voivat halutessaan tutustua ja myds julkis-
taa niiden sisallon siltd osin, kuin tiedot koskevat perittavaa. Jos asiakirjat sisdltavat
tietoja, jotka koskevat jotakin muuta henkilda kuin perittavaa, ei perillisilla sita vas-
toin ole oikeutta naita tietoja julkaista. Asianosaisjulkisia ovat asiakirjat, jotka on saa-
detty salassa pidettdviksi viranomaisten toiminnan julkisuudesta annetussa tai jos-

sain muussa laissa tai jonkun muun lain nojalla. (Kangas 2012, 34-35.)

Suomen perustuslain mukaan yksilon perusoikeuksiin kuuluvan yksityiseldman suoja
on loukkaamaton. Yksityiselaman suojan piiriin kuuluvat mm. kirjeet, puhelut ja muut

luottamukselliset viestit. (Perustuslaki 11.06.1999/731.) Sdahkdiset viestit nauttivat
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tata samaista suojaa, silla kuten Nyblin (2009, 55) toteaa, kirjesalaisuus on alusta-
neutraali. Viestin perusoikeussuoja antaa suojaa viestin lahettajdlle ja vastaanotta-
jalle suhteessa ulkopuoliseen. Tama tarkoittaa sitd, ettd viestin tunnistamistietoihin
ja sen sisdltdon ei saa ulkopuolinen tutustua ilman viestin ldhettdjan tai vastaanotta-

jan lupaa (Tietoyhteiskuntakaari 7.11.2014/917).

Vaikka lahtokohtaisesti perusoikeudet kuuluvat vain elaville, luonnollisille henkildille,
niin Lintuniemen (2010, 22) ja Kankaan (2012, 23) ndkemys on kuitenkin se, etta kuo-
lema ei kategorisesti lakkauta perusoikeuksien vaikutusta. Kuitenkaan kirjesalaisuus
ei ole sellainen perusoikeus, jonka olisi tulkittu jatkuvan vainajalle, kuten Kangas
(2012, 22-24) toteaa ja vaittaa tahan tulkintaan perustuen, ettd perillisten tutustu-
mista vainajan kirjeenvaihdon sisaltoon ei voi estda vetoamalla vainajan kirjesalai-
suuden suojaan. Kuten Lintuniemi (2010, 24) toteaa, perittavan taakseen jattamia
kirjeita tai niiden oikeusasemaa ei ole Suomessa sadannelty nimenomaisella normilla.
Tama koskee siis perittavan itsensa lahettamia viesteja. Perittavan vastaanottamat
viestit ovat sen sijaan eri asemassa, silla niiden tekijanoikeus sailyy lahettdjilla ja hei-
dan oikeudenomistajillaan silloin, kun ne ylittavat teoskynnyksen (Kangas 2012, 24-
25). Toisaalta Lintuniemi on silld kannalla, etta koska tyoeldamaa koskevassa laissa yk-
sityisyyden suojasta tyoelamassa ei ole varauduttu perintékaaren nojalla tyonanta-
jalle esitettaviin pyyntoéihin kuolleen tyontekijan yksityisten sdhkopostiviestien luo-
vuttamisesta, tulisi viestien luovuttamista arvioida viestintaa koskevan yleissaantelyn
perusteella. Hanen nakemyksena onkin YksitL:n 24 §:n 10 kohtaan, tydnantajan Yk-
sitL:n vastaisesta toiminnasta saddettyyn mahdolliseen sakkorangaistukseen pohjau-
tuen se, ettd tyonantajalle ei ole edellytyksia luovuttaa viesteja tai niiden tunnista-

mistietoja kuolleen tyontekijan omaisille (Lintuniemi 2010, 47-49).

Kangas (2012, 87-88) havaitsi vuonna 2012 tekemaéssaan tutkimuksessa, ettd monen
yliopiston ohjeistukset tietoaineistojen kasittelysta tietojarjestelmien kayttdoikeuden
haltijan kuoltua olivat sisallollisesti hyvinkin samansuuntaisia ja perustuivat yliopisto-
jen IT-johtajien verkoston asettaman tydryhman vuonna 2002 tekemaan esitykseen.
Sisallollisesti vastaavanlaisia ovat saamani Metropolia-ammattikorkeakoulun seka
Tampereen ammattikorkeakoulun ohjeet samaiseen tilanteeseen. Yksinkertaistaen
ohjeistus tietojen luovutuksen osalta on se, ettd kuolleen tyontekijan yksityinen ai-

neisto luovutetaan kuolinpesalle sitd pyydettdessa.
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Tampereen ammattikorkeakoulun ohjeistuksessa ei ole otettu kantaa siihen, etta
joku tulisi saamansa testamentin kanssa perdadamaan oikeuksiaan saada kuolleen
tyontekijan yksityinen aineisto haltuunsa. Myoskdaan Tuomo Rintaméki Metropoliasta
ei maininnut mitaan menettelya testamenttiin liittyen. Samainen oli tilanne Kankaan
(2012, 88-89) tutkimissa yliopistojen ohjeistuksissa. Naissakdan ei oltu otettu kantaa
tilanteeseen, etta perittava olisi tehnyt testamentin. Mikali ohjeistuksessa puhutaan
vain kuolinpesdstd, edunvalvojasta tai perillisistd, jaa ulkopuolelle mahdollinen testa-

mentin saaja.

Tyontekijan sahkodinen aineisto tahan tyohon rajatuissa jarjestelmissa tai levyasemilla
voidaan jakaa kahtia ensinnakin tyonantajalle kuuluviin (ty6asioiden hoitamiseen liit-
tyneet) ja yksityisiin aineistoihin seka toiseksi tekijanoikeudenalaisiin ja tekijanoikeu-
desta vapaisiin aineistoihin. Tekijanoikeuskynnyksen ylittavat aineistot tulee luovut-
taa tekijanoikeuden haltijalle niita pyydettdessa. Esim. Optima-virtuaalioppimis-ym-
paristd on luonteeltaan sellainen, etta se saattaa sisaltaa laajassa mittakaavassa teki-
janoikeudenalaista materiaalia. Aiemmin esitettyyn viitaten myos tyontekijan sahko-
postissa voi olla tekijanoikeuskynnyksen ylittdvaa materiaalia tydntekijan vastaanot-
tamien yksityisten viestien sisdltamana. Koska tyonantajalla ei ole oikeutta yksityis-
ten viestien avaamiseen, ei silla ndin ollen ole mahdollisuutta tydntekijan yksityisten
viestien seulomiseen sen varalta, etta sielld saattaisi olla tekijanoikeuskynnyksen ylit-
tavaa materiaalia. Tama jadakoon tydntekijan oikeudenomistajien tehtavaksi ja vas-
tuulle. Taten kuolleen tyontekijan sahkdpostissa olevat muut kuin tyonantajalle kuu-
luneet viestit luovutettakoon sellaisenaan edesmenneen oikeudenomistajille siina ta-
pauksessa, etta he ovat esittdneet luovutuspyynnon ja ettd pyynnon taustalla olevat
syyt ovat sahkopostien hakemisesta ja tallettamisesta aiheutuva tyoé huomioiden riit-
tavan painavat. Syiden painavuuden arvioinnin ja luovutuspaatéksen tehkdon tieto-
hallintopaallikko tai hallintojohtaja. Myds muiden digitaalisten aineistojen kuin sah-
kdpostien luovutuksesta paattavaksi elimeksi esitetadn ohjeistuksessa jompaa kum-

paa edelld mainituista tahoista.

Mikali JAMKilla on tarve etsia edesmenneen tyontekijan séhkdpostien joukosta tyon-
antajalle kuuluvia viesteja, menetelldaan tyontekijan sahkopostin hakemiseen ja avaa-

miseen (JAMK) laaditun ohjeistuksen mukaisesti. Kyseinen ohjeistus on paivatty vuo-
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den 2014 tammikuussa. Ohjeistuksessa viitataan sahkoisen viestinnan tietosuojala-
kiin, joka kuitenkin kumottiin vuoden 2015 alussa voimaan tulleella Tietoyhteiskunta-
kaari-lailla (917/2014), joten JAMKin ohjeistus tyontekijan sahkdpostin hakemisesta

ja avaamisesta olisi hyva paivittaa.

Edesmenneen tyontekijan muu kuin sahkdpostissa sijaitseva yksityinen, tekijanoikeu-
desta vapaa materiaali siind laajuudessa, kuin sen erottaminen tyénantajalle kuulu-
vasta aineistosta on kohtuullisin voimavaroin mahdollista, ehdotetaan ohjeistuksessa
luovutettavaksi edesmenneen oikeudenomistajille pyynnosta. Vaikka tassa tyossa
JAMKin opiskelijat rajattiin alun perin pois, on laaditussa ohjeistuksessa heidat kui-
tenkin huomioitu menettelyn ollessa varsin yksinkertainen. Kuolleen opiskelijan
kaikki sahkoiset aineistot luokitellaan yksityisiksi ja luovutetaan pyydettdessa edes-

menneen opiskelijan oikeudenomistajille.

4.3 Lokikirjan loppulehdilta

Paatavoitteena tutkimuksessa oli selvittda suomalaisen lainsaadanndn asettamat ke-
hykset tyopaikalla tapahtuvaan, kuolleen tyontekijan digitaalisen jaamiston kasitte-
lyyn. Odotusarvona oli, etta kaikki asiaankuuluvat lainkohdat |6ydetaan ja etta I6yde-
tyt sdddokset ovat yksiselitteiset. Toinen tavoite oli laatia malli hautaamisen etene-
misesta ja siihen liittyvistd menettelyistd. Tutkimuksessa onnistuttiin sadddsten etsi-
misen ja ldytamisen osalta hyvin, silld suomalainen ajantasainen lainsdaadanto on erit-
tain vaivattomasti Ioydettavissa Finlex sdhkoisestad sdadostietokannasta. Tutkimuson-
gelmaan liittyvien saadosten etsimisessa ja tunnistamisessa auttoivat myos niin Kan-
kaan kuin Lintuniemenkin aiemmat tutkimukset. Sen sijaan odotusarvo saadosten yk-
siselitteisyydesta oli alun perin jossain maarin naiivi. Kuten tyon teoreettisesta viite-
kehyksesta ilmenee — esim. perustuslain perusoikeuksien ulottuvuuden tarkastelusta
— tyOnantajan jarjestelmissa sijaitsevia digitaalisia aineistoja saantelevassa lainsaa-
dannossa ei tyontekijan kuolemantapaukseen liittyvaa problematiikkaa ole vield tyh-

jentavasti tai ollenkaan huomioitu.

Tyo rajattiin koskemaan vain osaa toimeksiantajan tietojarjestelmista ja niille tallen-

nettuja aineistoja. Ajatuksena oli, ettd ne jarjestelmat, joille tyontekija voi ilman
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tyonantajan valvontaa tallettaa myos yksityisid aineistojaan, ovat kdytannon menet-
telyjen kannalta ongelmallisempia kuin esim. jarjestelmat, jotka yksiselitteisesti ovat
yksinomaan tyonantajan toimintaan liittyvia, tdman toiminnan jatkuvuuden kannalta
valttamattémia ja joiden tietosisaltéon kohdistuu myds usein lakisdateisia sadilytysai-
koja. Lopulta voitiin kuitenkin havaita, etta jako yksityisten ja tyonantajalle kuuluvien
aineistojen valilld voidaan tehda jarjestelmassa kuin jarjestelmassa (Tosin joissain jar-
jestelmissa jakoa ei siis tarvitse lainkaan tehda jarjestelmien kayttotarkoituksesta
johtuen.) ja etta tyon rajaus koskemaan vain osaa toimeksiantajan jarjestelmista oli

jokseenkin turha.

Opinnaytetyon tietoperusta tukeutuu suurelta osin vain muutamaan aihetta kasitte-
levaan tutkimukseen. Tiedonhankintaa kohdistettiin useampiin tietokantoihin pyr-
kien loytamaan laajasti myos aiheeseen liittyvaa vieraskielista tutkimusaineistoa.
Muun muassa tietoturvallisuutta, tietoriskeja ja kyberrikoksia kadsittelevaa kirjalli-
suutta ja tutkimuksia 16ytyy helposti, mutta tyopaikalla tapahtuvaan digitaalisten ai-
neistojen hautaamiseen perehtyvaa kirjallisuutta ja tutkimuksia oli hankalampi 16y-
taa, tai sitten opinndytteen tekija ei osannut etsia oikeista tietokannoista. Vieraskieli-
sen aineiston vahyys on harmittava puute, mutta toisaalta ei olisi ollut tarkoituksen-
mukaista kdyttaa tiedonhankintaan suhteettoman monta tuntia vaarantaen nain

opinndytteen valmistumisen puolen vuoden lisdajan puitteissa.

Tutkimukseen valitut menetelmat — teemahaastattelut sekd tutustuminen laajasti
lainsadadantdon — osoittautuivat opinndytteen aiheen kannalta sopiviksi. Haastattelu-
vaiheessa huomattiin, ettd digitaalisessa hautaamisessa kaytossa olevia menettelyja
saattaisi olla jo ohjeistettu muissa Suomen ammattikorkeakouluissa, joten aineiston-
hankintamenetelmaksi paatettiin lisata viela lyhyt sahkopostikysely. Lainsaddantotar-
kastelua vahvistivat aiheeseen liittyvat aiemmat tutkimukset. Lainsaadannon tarkas-

telun laajuus on tutkimuksen luotettavuutta parantava seikka.

Haastateltavina oli kolme toimeksiantajan tyontekijad. Haastateltavien maara ei ole
suuri, mutta jo kolmannen haastattelun kohdalla voitiin huomata, etta haastatte-
luissa kasiteltyihin aiheisiin ei enda juurikaan tullut uutta tietoa. Kaytanndssa tyoteki-
jan sdhkoisen identiteetin lakkauttamisen seka tietoaineistojen erottelemisen ja tal-

lentamisen prosessi tuli kutakuinkin selville jo yhden haastattelun perusteella. Tama
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vksinkertaisesti siita syysta, ettd haastateltava on kaytanndssa ollut kyseisista menet-
telyista lahes yksindan vastannut henkild. Kankaan tutkimuksessa esitetyt yliopisto-
jen ohjeistukset sekd sahkopostikyselyn tuloksena saadut vastaukset kdytOssa ole-
vista menettelyista antoivat erinomaisen pohjan hautaamismallin seka -ohjeistuksen

laatimiselle.

Opinnaytetyota aloitettaessa kasitys JAMKin ohjeistuksista kuolleen tyontekijan séh-
kdisten aineistojen kasittelyyn liittyen oli jokseenkin epamaardinen. Erilaisia politiik-
koja ja ohjeistuksia on JAMKin ELMO-intrassa lukuisia, mutta niistd tiedotetaan
useimmiten vain samaisessa ELMOssa, jolloin ohjeet jadvat helposti huomioimatta.
Opinnaytetyon edistyttyd vaiheeseen, jossa lahdettiin tarkastelemaan JAMKin tieto-
jarjestelmista aiheeseen liittyvia dokumentteja, huomattiin, etta linjauksia ja toimin-
taohjeita olikin jo joihinkin sahkdisiin aineistoihin liittyen, ja viimeistdan haastattelu-
vaiheessa selvisi, ettd menettelyt kuolleen tydntekijan digitaalisen perinndn kasitte-
lysta olivat ainakin kdytannon tasolla jo muutamaan otteeseen koetellut, mutta etta
mitdan yhtenaista ohjeistusta ei asiaa varten oltu laadittu. Tatd taustaa vasten opin-
ndytetyo oikeastaan kokoaakin asiaa sdatelevat lainkohdat yksiin kansiin taustaksi

laaditulle menettelyohjeistukselle.

Aiemmissa tutkimuksissa — esim. Kangas ja Lintuniemi — sahkopostien oikeudellista
asemaa on tarkasteltu jo laajasti. Kangas tarkasteli tutkimuksessaan myds laajemmin
tyontekijan sdhkoisen jaamiston kasittelyyn liittyvaa problematiikkaa ja sdantelya.
Taman opinndytetydn lisdarvo on Iahinna digitaalisen identiteetin ja tietoaineistojen
hautaamisprossessin kuvaus eli JAMKissa kdytossa olleiden kirjoittamattomien me-
nettelyjen sanallistaminen sekda menettelyjen taustalla vaikuttavien tietohallinnon
ohjeistusten kokoaminen. Menettelyohjeistuksen arvo on siing, ettad kaytannon toi-
menpiteet tehdaan kaikille nakyvaksi, jolloin jokainen tydntekija voi huomioida ne ja
jarjestad omat sahkoiset aineistonsa asianmukaisella tavalla. Lisdksi kaikissa tyonteki-
joiden kuolemantapauksissa — vaikka harvinaisia ovatkin — heidan sédhkoisen jaamis-
tonsa kasittelyssa ja muistonsa kunnioittamisessa noudatettaisiin tasa-arvoista me-
nettelyd. Menettelyohjeistus on myds pienin muutoksin siirrettavissa organisaatiosta
toiseen, silld ohjeistuksen taustalla oleva lainsddadanto koskee luonnollisesti kaikkia

tydnantajaorganisaatioita.
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Opinnaytetyon prosessi on ollut pitka. Tyotd on kevaasta 2015 ldhtien tehty paiva-
tyon ohella, jolloin aika ajoin on ollut haastavaa I6ytdaa motivaatiota ja toisaalta myos
energiaa paneutua tyohon. Tyopdivan jalkeen illan tunnit ovat olleet vahaiset siit3,
kun vihdoin on saanut ”paivatydmoodin” vaihdettua opinndytetyon tekemiseen. Mo-
nesti on tuntunut, ettd tyo ei ole juurikaan edennyt, kun mitdan kovin nakyvaa ei
muutaman illan tunnin aikana ole valmistunut. Suuri osa ajasta on toki kulunut pelk-
kdan kirjojen ja sdadosten lukemiseen. Pitkd opinndytteen tekoaika on toisaalta ollut
kvalitatiivista tyota tehdessa vain hyvaksi, silla ajatukset ovat olleet opinnadytetyossa,
jos eivat nyt ihan 24/7, niin ainakin joka viikko. Asioita on ehtinyt kypsytella, vaikka
tosin mieluimmin tdman kypsyttelyn olisi puristanut muutamaan intensiiviseen opin-

ndytteen tekokuukauteen.

Opinnaytetyo tehtiin laadullisena tapaustutkimuksena. Tarkasteltavana oli eras toi-
meksiantajan prosessi seka siihen liittyvat, jo laaditut toimintaohjeistukset. Kuten
Hirsjarvi ja muut (2007, 130-131) toteavat, laadullinen tapaustutkimus soveltuu par-
haiten ilmion kartoittamiseen ja kuvaamiseen. Tutkimuksen aineistonkeruu suoritet-
tiin niita menetelmia kayttden, jotka oli paatetty tydn suunnitteluvaiheessa lisattyna
myohemmin menetelmalla, joka kumpusi tydssa tehdyista haastatteluista. Aineiston
maaraa voitaneen ndin ollen pitda tapaus huomioiden riittavana. Tutkimuksessa oli
vahvasti esilld faktojen etsiminen. Tosiasioihin paastiin kasiksi sekd useampaa kuin
yhta henkil6a haastattelemalla etta tutustumalla laajasti lainsdaadantoon ja aiheesta
tehtyihin tutkimuksiin ja teoksiin. Triangulaatiolla eli useamman menetelman kay-
tolla on pyritty varmistamaan tutkimuksen luotettavuutta. Lisdksi luotettavuutta on
pyritty nostamaan prosessin yksityiskohtaisella kuvauksella huomioiden kuitenkin
tarkoituksenmukaisuuden rajat. Aineiston analysointi on luotettavuusndkokulmasta
pyritty tekemaan mahdollisimman laajasti jaotellen sahkdiset aineistot muutamiin
kategorioihin ja pohtien kuhunkin kategoriaan kuuluvien aineistojen asemaa suh-
teessa lainsdadantoon. Tyon loppuvaiheessa haastattelujen pohjalta laadittuja me-
nettelykuvauksia luetettiin yhdelld haastateltavista, jotta varmistuttiin vield kirjattu-

jen menettelyjen oikeellisuudesta.

Tutkimustulokset ovat padpiirteittdin siirrettavissa organisaatiosta toiseen, silla taus-

talla vaikuttava lainsdadanto koskee kaikkia suomalaisia organisaatioita. Tutkimuk-
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sessa on kuitenkin tarkasteltu vain yht3, valittua tapausta, joten tulosten yleistami-
sesta ollaan varsin kaukana. Kvalitatiivisen tutkimuksen kohdalla se harvemmin on
mahdollistakaan (Kananen 2008, 126). Vaikka lainsaadanto on kaikille sama, kaytan-
non prosessi, esim. teknisten ratkaisujen osalta, voi vaihdella. Siirrettavyys myos
heikkenee sitd mukaa, kun lainsdddannossa tapahtuu muutoksia. Sama koskee tutki-
mustulosten pysyvyytta. Jo periaatteellisella tasolla tutkimuksen toistaminen siten,
ettd saataisiin vastaavanlaisia tuloksia, ei laadullisen tutkimuksen kyseessa ollessa ole
mahdollista. Luotettavuutta on taltdkin osin pyritty parantamaan asioiden laajalla ja

monipuolisella dokumentoinnilla.

Lainsdadannon muuttuminen voi antaa aiheita tutkia organisaatioissa tapahtuvaan
tietoaineistojen kasittelyyn ja havittamiseen liittyvaa problematiikkaa jatkossa. Myds
erilaisten pilvipalvelujen yleistymisen myo6ta niihin talletettujen tietoaineistojen koh-
talo erilaiset sopimus- ja omistusoikeudelliset seikat seka voimassa oleva lainsaa-
dantd huomioon ottaen voisi muodostaa kiinnostavan tutkimuskohteen. Voimak-
kaasti vahvistuva digitalisoituminen ja ilmioon liittyva esineiden internet saattavat
tuoda mukanaan myds kysymyksia omistusoikeuksiin, oikeuksien siirtoon ja tekijanoi-
keuksiin liittyen, joihin vastaamiseksi tarvitaan tutkimusta. Tassa tutkimuksessa kes-
kityttiin suomalaisen organisaation velvoitteisiin ja toisaalta mahdollisuuksiin kasi-
tellad kuolleen tyontekijan tietoaineistoja. Taten Suomessa voimassa oleva lainsaa-
dantod on ollut keskeisessa roolissa. Tutkimisen arvoista voisikin ndin ollen olla vertai-
lun tekeminen esim. Euroopan unionin ja Yhdysvaltojen lainsdddannon velvoitteista

vastaavanlaisessa tapauksessa.
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Liitteet

Liite 1. Teemahaastattelujen aihealueet

Teemahaastattelut JAMKissa opinndytetyohon Digitaalinen hautaus, S2015
Tyontekijan henkil6on liittyvat tiedot seka tyontekijan digitaalinen perintd

Missa kaikkialla on tallennettuna tietoa tyontekijasta (henkilGtietoja, terveystietoja,
koulutus- ja tyouratietoja, tietojarjestelmien kdyttéoikeustietoja, tms.) tai mihin on
tallennettu tyontekijan tuottamaa materiaalia (opetusmateriaalia, julkaisuja, artikke-

leita, kirjeitd, ym.) JAMKin tietojarjestelmissa?
Tyontekijan kdyttdjatunnuksen suhde digitaalisiin aineistoihin

On varmaan kysymattdkin selvaa, etta kayttajatunnuksen takana on kaikki, mutta
mita kaytannossa tarkoittaa kayttdjatunnuksen sulkeminen? Mika vaikutus silld on
padsyyn eri aineistoihin vai onko IT-tuella paasy kaikkiin aineistoihin siitdkin huoli-

matta, ettd mitdan salasanaa ei ole tiedossa enaa?
JAMKin nykyiset IT-ohjeistot

Loytyyko JAMKista jo ohjeistuksia tai kirjattuja menettelytapoja tydntekijan akillisen

kuolemantapauksen varalle, ja jos |6ytyy, niin mita ne ovat ja mista loytyvat?
limoitus tyontekijan kuolemasta

Miten ilmoitus tyontekijan kuolemasta pitda tulla tai kenen ilmoittamana? Onko jo-
kin ketju, etta ensin henkiléstéhallinnon tulee saada virallinen ilmoitus ja he tekevat

jotain ja ilmoittavat sitten IT-tuelle, tms?
Tyontekijan kuoleman johdosta IT-palveluissa tehtavat toimenpiteet

Tassa kohdin on tarkoitus kdyda seikkaperaisesti lapi, ettd mitad IT-tuessa tehdaan tai
siis tehtiin taman vuoden alussa, kun yksi jamkilainen kuoli yllattaen. Eli mita toimen-

piteita tehtiin eri jarjestelmissa ja missa jarjestyksessa.

Sahkopostitilin sulkeminen ja mailboxissa olevat viestit ja liitetiedostot
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Mita tapahtui tyontekijan sdhkoposteille, privaateille tai tydasioihin liittyneille? Kyse-
livatkd omaiset sahkdpostien perdan? Onko mietitty, etta jos joku kyselisi, niin mita

sitten?
Tyontekijan tuottamien materiaalien kasittely

Miten meneteltiin tydntekijan tuottamien aineistojen kanssa? Sailytetaanko niita

edelleen jossain? Enta tyokdytdssa ollut kannettava ja siella oleva tietoaineisto?
Suhtautuminen vainajan oikeudenomistajien pyyntoihin

Tuliko tyontekijan omaisilta jotain kyselyja edesmenneen tyontekijan tydsuhteensa
aikana tuottamiin materiaaleihin liittyen? Miten tallaisiin ylipdataan JAMKissa suh-

taudutaan ja l6ytyyko jo kenties ohjeistusta?
Lainsddaddannon huomioiminen digitaalisessa hautaamisessa

Miten talla hetkelld on huomioitu lainsdadanto tilanteessa, ettd tyontekija kuolee?

Tai mika on siis haastateltavan tuntuma, jos ei ole tietoa.
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Liite 2. Ehdotus ohjeistukseksi tietoaineistojen kasittelysta JAMKin
tietojarjestelmien kayttooikeuden haltijan kuoltua

Ohjeistus tietoaineistojen kasittelysta JAMKin tietojdrjestelmien kayttdoikeuden
haltijan kuoltua

Naita ohjeita sovelletaan JAMKin tietojarjestelmien kayttooikeuden haltijan (tyonte-
kija tai opiskelija) kuoltua hdnelta jadneisiin tietoaineistoihin. Ohjeita sovelletaan

myo0s tilanteessa, jossa henkild on pysyvaisluonteisesti estynyt hoitamaan asioitaan.

Ohjeet taydentavat JAMKin Tietoverkon kayttosaantoja seka Ohjetta tyontekijan sah-
kopostin hakemiseen ja avaamiseen. Tydnantajan oikeudesta kuolleen henkilon sah-
kopostiin sekd noudatettavasta menettelysta saddetdan laissa yksityisyyden suojasta
tyoelamassa (759/2004). Muiden aineistojen osalta tyonantajan kdyttéoikeudesta

paattaa tietohallintopaallikké (/hallintojohtaja).

Mikali edesmenneen sdhkoiseen jaamistoon kohdistuu pyyntd jaamiston luovuttami-
sesta kuolinpesalle, edunvalvojalle tai testamentin saajalle, on todennettava, ettd
pyynnon esittdjalla on laillinen oikeus jaamistoon. Pyynto luovutuksesta osoitetaan

tietohallintopaallikélle, joka paattaa luovutuksesta.
1 Kayttooikeuden sulkeminen

Tieto tyontekijan kuolemasta tulee valittaa henkilostopalveluille (HR), tyontekijan esi-
miehelle seka ICT-palveluille. Opiskelijan kuolemantapauksessa tieto tulee valittaa
opintotoimistoon sekd ICT-palveluille. HR kirjaa jarjestelmaan tyontekijan tyosuhteen
loppumispdivan ja vastaavasti opintotoimisto opiskelijan opintojen paattymispaivan.
Naiden toimenpiteiden jalkeen tyontekijan/opiskelijan kadyttdoikeudet lakkaavat au-
tomaattisesti ja sdhkopostijarjestelma lahettaa virheilmoituksen, mikali edesmen-

neen sahkopostiosoitteeseen lahetetdan viesteja.

ICT-palvelut asettaa kuolleen tydntekijan sahkdpostiin automaattisen vastausviestin

erikseen madriteltavaksi ajaksi.
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2 Sdhkopostin talteen ottaminen

Ammattikorkeakoulun oikeuksiin etsid kuolleen tyontekijan sahkopostista sille kuulu-
via viesteja sovelletaan lakia yksityisyyden suojasta tyéelamassa (759/2004). Kuol-

leen tydntekijan muu sdhkdposti luokitellaan yksityiseksi.

Kuolleen opiskelijan kaikki sahkopostit luokitellaan yksityiseksi. Tyoryhman, hallin-
toelimen, tms. jasenyyteen liittyva aineisto kasitelldan tarvittaessa erikseen noudat-

taen lakia yksityisyyden suojasta tyoelamassa (759/2004).

Kuolleen henkilon postipalvelimella, muilla levyalueilla seka tydasemassa olevat sdh-
kopostit pidetdan tallessa vuoden ajan mahdollista luovutusta varten. Luovutuksesta

padttaa tietohallintopaallikko.

3 Muun tietoaineiston talteen ottaminen

Kuolleen tyontekijan muu tietoaineisto kuin sahkopostit luokitellaan tarvittaessa yk-
sityiseen ja tydnantajan omistukseen. Tekijanoikeuslain alainen materiaali kuuluu te-

kijanoikeuden haltijalle yksinoikeudella ja se luovutetaan pyynnosta.

Kuolleen opiskelijan muu tietoaineisto kuin sdhkopostit luokitellaan yksityisiksi. Tyo-
ryhman, hallintoelimen tms. jasenyyteen liittyva aineisto kasitelldan tarvittaessa erik-

seen.

Kuolleen henkilon muuta tietoaineistoa pidetdan tallessa yhden vuoden ajan mahdol-

lista luovutusta varten. Luovutuksesta pdattaa tietohallintopaallikko.

Tiedostojen palauttaminen varmuuskopiolta levylle voi tapahtua vain erityisen paina-

vista syista tietohallintopaallikon paatoksella.
4 Luovutukset

Luovutettavaksi hyvaksytty yksityisaineisto toimitetaan luovutuksen kohteelle erik-
seen sovittavalla tavalla. Tyonantajalle kuuluva aineisto luovutetaan kuolleen tyénte-

kijan esimiehelle.

Luovutuksesta laaditaan muistio.
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5 JAMKin etdkdyttoa varten antamat tyovalineet ja niiden aineistot

Mikali kuolleen henkilon kaytossa oli JAMKin hanelle etakayttotarkoitusta varten an-
tamia tyovalineitd, kuten esim. tydasema tai tietoliikennevalineet, pyydetdan kuolin-
pesad palauttamaan ndama sekd mahdollinen muu tyénantajalle kuuluva omaisuus

tietoaineistot mukaan lukien. My6s tydntekijan omistamilla tydasemilla mahdollisesti
sijaitsevia, tyonantajalle kuuluvia tietoaineistoja pyydetdan palautettavaksi. Palaute-

tut tietoaineistot kasitelldan, kuten edelld on ohjeistettu.
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