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Opinndytety6n toimeksiantaja oli KENET Oy. KENET Oy on sdhkoénsiirtoyhtid, joka toimii Kanta-Kokkolan alueella.
Opinnadytetydna tehtiin yhtidlle varautumissuunnitelma, joka sisalsi valmiussuunnitelman seka varautumissuunni-
telman kehittamisohjelman. Sahkdmarkkinalaki velvoittaa verkonhaltijoita tekemdaan varautumissuunnitelman
seka osallistumaan valmiussuunnitteluun. Verkonhaltijoiden varautumissuunnitelmia valvoo Huoltovarmuuskes-
kus, ja kyseiset suunnitelmat taytyy palauttaa Huoltovarmuuskeskukselle 30.6.2016 mennessa.

Sahkonsiirtoyhtidille ei ole valmista varautumissuunnitelman mallia, joten se piti koota eri organisaa-tioiden malli-
pohjista ja lisatd suunnitelmaan sahkdmarkkilain mukaiset otsikot. Huoltovarmuuskeskuksen yllapitaman HUOVI-
portaalin avulla saatiin tiedostettua yhtién nykyinen varautumistaso ja se, mitd osa-alueita yhtién taytyy kehittaa.

Varautumissuunnitelma sisaltda voimassa olevat toimintamallit ja -ohjeet normaaleissa olosuhteissa tapahtuviin
vika- ja hairiétilanteisiin, joita ovat esimerkiksi laitevauriot, myrskytuhot, tietoverkkohyokkaykset, epidemiat,
suuronnettomuudet ja kantaverkkohairiét. Valmiussuunnitelmalla varaudutaan samoihin tilanteisiin, mutta val-
miuslain madrittelemat poikkeusolosuhteet ovat voimassa. Kehittamisohjelmassa kuvataan tiivistetysti seuraavan
kahden vuoden aikana tapahtuvat toimenpiteet, jotta padstéan HUOVI-portaalissa asetettuihin tavoitetasoihin.
HUOVI-portaali on Huoltovarmuuskeskuksen yllapitama portaali, jossa huoltovarmuuskriittiset yhti6t voivat selvit-
taa nykyisen varautumistason.

Varautumissuunnitelmassa kaydaan lapi koko yhtidn toiminta. Suunnitelma sisaltda seuraavat asiakokonaisuudet;
hairiétilanteiden hallinnan vastuut ja jarjestelyt, kriittisiin hairidtilanteisiin varautuminen, teknisten resurssien ja
jarjestelman kaytettavyys, palveluntuottajan toimintakyvyn varmistaminen, toiminta hairiétilanteissa, alueellinen
yhteisty6 ja valmiussuunnitelma. Valmiussuunnitelmaa varten tehdaan kaluston- ja henkilékunnan varauksia ja
erityyppisten lupien valmistelua.

KENET Oy sai opinndytetyoprojektin tuotoksena sahkémarkkinalain mukaisen varautumissuunnitelman, joka piti
sisalladn seka valmiussuunnitelman etta varautumissuunnitelman kehittdmisohjelman.
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Abstract

This thesis was commissioned by KENET Oy. KENET Oy is an electric transfer company which operates in Kok-
kola s area. The purpose of the thesis was to make a contingency plan for the company which includes a prepar-
edness scheme and a development programme for the contingency plan. The law on electricity market obligates
the holders of the electrical grid to produce a contingency plan and to participate in the producing of the prepar-
edness scheme. Huoltovarmuuskeskus is the supervisor of the electrical grid holder’s contingency plans and those
schemes should be returned to Huoltovarmuuskeskus by 30 June 2016.

There are no completed contingency plans for the electric grid companies. That is why it had to be built from dif-
ferent organizations template layouts and headlines had to be added from the law on electricity market. The level
of anticipation and the sectors which needed developing were examined from the HUOVI portal which is led by
Huoltovarmuuskeskus.

A contingency plan includes valid operating models and instructions for the malfunction and interference situa-
tions that take place in normal conditions; which are for example device damages, storm destruction, network
attacks, epidemics, catastrophes and socket net disruptions. The purpose of the preparedness scheme is to pre-
pare for the same situations but the preparedness law defines exceptional circumstances. In the development
programme of the contingency plan; there is a summary that describes operations for the next two years so that
the company will reach the target standards set by the HUOVI portal. The HUOVI portal is a portal maintained by
Huoltovarmuuskeskus, where maintenance critical companies can clarify their current level of the preparedness.

In the contingency plan every action of the company is processed. The contingency plan includes the following
headlines; responsibility of control and arrangements in interference situations, preparation of critical interference
situations, availability of technical resources and the usability of the system, ensuring the performance of the ser-
vice provider, operating in interference situations, regional co-operation and a contingency plan. For the contin-
gency plan some reservations for the equipment and staff are made as well preparation of different kind of per-
mits.

As a result of this thesis KENET Oy now has a contingency plan in accordance with the law on electricity market,
which includes a preparedness scheme and development programme for the contingency plan.
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ESIPUHE

Opinnaytety® on tehty KENET Oy:lle. Opinnaytetydn tekeminen opetti tydskentelemaan monien eri
tahojen kanssa samanaikaisesti seka huomioimaan aikataulutusta koskevat dkilliset muutokset.

Tydssa jouduttiin pitdmaan eri tahojen kanssa monia kokouksia, joiden sijoittaminen asianosaisten
aikatauluun tuotti valilld ongelmia. Opinnadytetydprojekti opetti tydskentelemadn ryhmdssa seka yk-

sin.

Haluan kiittda opinndytetyon ohjaajaa, Savonia-ammattikorkeakoulun yliopettaja Juhari Rouvalia
seka lehtori Jari Ijasta. Suuri kiitos kuuluu kaytdn johtaja Veli-Pekka Kinnuselle, joka antoi minulle
taman opinndytetytn aiheen seka projektin aikaisen asiantuntevan ohjauksen seka tuen. Haluan kiit-
tda myos koko Kokkolan Energia Oy:n ja KENET Oy:n henkilékuntaa hyvasta tydilmapiirista seka asi-

antuntevasta ohjauksesta ongelmatilanteissa.

8.6.2016
Mikko Hiltunen
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Lyhenteet ja maaritelmat

SML = Sahkdmarkkinalaki

PV = Puolustusvoimat

HVK = Huoltovarmuuskeskus

AVI = Aluehallintovirasto

ELY-keskus = Elinkeino-, liikenne- ja ymparistokeskus
kj = keskijanniteverkko (20 kV)

pj = pienjanniteverkko (0,4 kV)

kV = kilovoltti

MVA = megavolttiampeeria
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1 JOHDANTO

Taman opinndytetyon tarkoituksena on laatia KENET Oy:lle Sahkémarkkinalain mukainen varautu-
missuunnitelma, joka pitaa sisalladn valmiussuunnitelman ja erillisen kehittdmisohjelman. Varautu-
missuunnitelma seka siihen liittyva materiaali on salaista, joten tassa raportissa esitellaan varautu-
missuunnitelman laatimisen eri vaiheet ja laatimisessa huomioon otettavat asiat. Sdhkdmarkkinalaki
maaraa Huoltovarmuuskeskuksen valvomaan verkonhaltijoiden varautumissuunnittelua. Kyseiset

suunnitelmat taytyy toimittaa Huoltovarmuuskeskukselle 30.6.2016 mennessa.

Varautumissuunnitelma sisaltdd voimassa olevat toimintamallit ja -ohjeet normaaleissa olosuhteissa
tapahtuviin vika- ja hairidtilanteisiin, joita ovat esimerkiksi laitevauriot, myrskytuhot, tietoverkko-
hyokkaykset, epidemiat, suuronnettomuudet ja kantaverkkohairiot. Valmiussuunnitelmalla varaudu-
taan samoihin tilanteisiin, mutta silloin ovat voimassa valmiuslain maarittelemat poikkeusolosuhteet.
Poikkeusolosuhteissa puolustusvoimat voivat velvoittaa reservildisia palvelukseen. Kyseisia olosuh-
teita varten tehdaan yhtion henkilékuntaan kohdistuvia henkilévaraamisia, jotta sahkdnsiirtoyhtién
toiminta pystytadn turvaamaan kyseisissa tilanteissa. Kaluston varaaminen olisi poikkeusolosuhteita
varten oleellinen asia. Kyseista asiaa ei pystytty hoitamaan, koska asia on siirtymassa Elinkeino-,

likenne- ja ympdristokeskukselta Trafin alaisuuteen.

Varautumissuunnittelun kehittdmisohjelmassa kuvataan tiivistetysti seuraavan kahden vuoden ai-
kana toteutuvat varautumisen kehittdmistoimet ja mainitaan neljan vuoden aikana toteutuvat toi-
menpiteet. Kehittamisohjelma toteutetaan Huoltovarmuuskeskuksen yllapitéman HUOVI-portaalin

kypsyyskysymysten perusteella.

Sahkonsiirtoyhtidille ei ole valmista varautumissuunnitelman mallia, joten se piti koota eri organisaa-
tioiden mallipohjista ja lisata suunnitelmaan sahkémarkkilain mukaiset otsikot. Huoltovarmuuskes-
kuksen yllapitaman HUOVI-portaalin avulla saatiin tiedostettua yhtion nykyinen varautumistaso ja

se, mitd osa-alueita yhtidn taytyy kehittaa.
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2 KENET OY JA KOKKOLAN ENERGIA OY

KENET Oy on vuonna 2006 perustettu sahkonsiirtdyhtid, jolla on asiakkaita noin 22 380. KENET Oy
on Kokkolan Energia Oy:n tytaryhtid. Joka vastaa Kanta-Kokkolan alueen sahkdnsiirrosta ja sen ke-
hittdmisestad seka kunnossapidosta. Yhtidssa tydskentelee talla hetkelld 16 tyontekijad. (KENET Oy
2015.)

Kokkolan Energia Oy on perustettu vuonna 1904, jolloin sen nimena oli Kokkolan Sauna- ja Sahkdlai-
tos. Nimensa yhti¢ sai sillon Rantakadulle valmistuneesta talosta, jossa ensimmaisessa kerroksessa
oli sahkoa tuottava voimalaitos (hdyryturbiini) ja kahdessa ylemmassa kerroksessa kaupungin ylei-
nen sauna. Ensimmainen sahkélla toimiva katulamppu on syttynyt Kokkolassa vuonna 1905. (Kokko-

lan Energia —konserni esitelmé 2015.)

Kokkolan Energia Oy on Kokkolan kaupungin omistama yhtid, joka tuottaa energiaa omistamillaan
voimalaitoksilla. Kokkolan Energia -konserni myy loppukuluttajille sahkéa, 1ampéa ja hoyrya seka

rakentaa sahko- ja kaukoldmpdverkostoja. Kokkolan Energia Oy:n kokonaiskonserniin kuuluu noin
120 tydntekijaa ja liikevaihto oli vuonna 2015 noin 57,85 milj. €.(Kokkolan Energia —konserni esi-

telméd 2015.)

KENET Oy:n omistama sahkdverkko on sijoittunut Kanta-Kokkolan alueelle. KENET Oy:n séhko-

y

verkko sijoittuu kuvassa 1 merkatun ympyran sisdlle.

KUVA 1. KENET Oy:n toimialue (KENET Oy 2015.)
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KENET Oy:n sdhkdasemat on esitelty taulukossa 1.
TAULUKKO 1. Sahkdasemat

KENET Oy:n Sidhkoasemat

Sihkéaseman nimi:

Lappila (LPA)

HAVA (KOK)

Ykspihlaja (YKP)

Teollisuussahkdasema (TSA)

Kemirantie (KMT)

Rantalaiturintie (RLT)

Yhtio omistaa pien-, keski- ja suurjanniteverkkoa ympari Kanta-Kokkolan talousaluetta. Keskijannite-
verkon kaapelointiaste on noin 49 % ja pienjanniteverkon kaapelointiaste noin 66 %. Suurjannite-
verkkoa yhtié omistaa noin 17 km, keskijanniteverkkoa 387 km ja pienjanniteverkkoa 1070 km. Ver-
konhaltijan sahkénjakeluverkon kaapelointiaste on korkea, mikd on seurausta yhtién kaupunkimai-

sesta toimialueesta. Kaupungin alueella suurin osa sahkdverkosta sijaitsee maassa.
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3 VIRANOMAISTAHOT

3.1

3.2

3.3

Elinkeino-, liikenne- ja ymparistdkeskus

Elinkeino-, liikenne- ja ymparistokeskus (ELY-keskus) edistavat alueellista kehittamista hoitamalla
valtionhallinnan toimeenpano- ja kehittdmistehtavia alueilla. ELY-keskuksen tarkeimpia arvoja ovat
asiakaslahtdisyys, osaaminen, yhteisty6 ja avoimuus. ELY-keskuksella on kolme padsaantoista vas-
tuualuetta, jotka ovat elinkeino, tyévoima ja osaaminen, liikenne ja infrastruktuuri seka ymparisto ja

luonnonvarat.

ELY-keskus toimii ty6- ja elinkeinoministerion hallinnon alla. Sen toimintaa ohjaavat ty6- ja elinkei-
noministerion lisdksi sisdasiainministerid, opetus- ja kulttuuriministerid, maa- ja metsdtalousministe-

rid, ymparistéministerio, liilkenne- ja viestintdministerio ja liikennevirasto.

ELY-keskuksen palveluita ovat koulutukset, neuvonta, luvat, ilmoitukset, vahingonkorvaukset, rahoi-

tukset ja erilaiset tydmaan valvontatehtavat. (ELY-keskus, www-sivut 2016)

Aluehallintovirasto

Aluehallintovirasto (AVI) edistaa perusoikeuksien ja oikeusturvan toteutumista, peruspalvelujen saa-
tavuutta, ymparistonsuojelua, ympariston kestdvaa kayttda, sisdista turvallisuutta seka terveellista ja
turvallista elin- ja tydymparistda alueellaan. AVI vastaa omalta taholtaan lainsadddnndn toimeenpa-

nosta, ohjauksesta ja valvontatehtdvista. (Aluehallintovirasto 2013)

Huoltovarmuuskeskus

Huoltovarmuuskeskus (HVK) on ty6- ja elinkeinoministerion hallinnonalan laitos, jonka tehtdvana on
maan huoltovarmuuden ylldpitémiseen ja kehittdmiseen liittyva suunnittelu ja operatiivinen toiminta.
Huoltovarmuuskeskuksen toimintaa johtaa sen hallitus. Huoltovarmuuden painopistealueille muodos-
tetut sektorit ovat viranomaisten, alan jarjestéjen ja merkittavimpien toimijoiden laajoja, ajankohtai-
sia yhteistoimintaorganisaatioita, jotka seuraavat omien toimialojen alla olevien poolien toimintaa

seka selvittavat huoltovarmuuden kehittdmiskohteita. (Huoltovarmuuskeskus 2013)

HUOVI-portaali tukee kuntia, viranomaisia seka huoltovarmuuskriittisid organisaatioita vakaviin hairi-
Oihin varautumisessa. HUOVI-portaali on Huoltovarmuuskeskuksen ylldpitdéma portaali, joka tarjoaa
eri organisaatioille jatkuvuudenhallintaan ja varautumiseen liittyvia julkaisuja, artikkeleita ja ohjeita.
HUOVI-portaalin avulla HVK pitaa ylla huoltovarmuuskriittisten toimijoiden yhteystietoja. Portaalin
kautta voidaan siirtda luottamuksellista tietoa eri organisaatioiden valilla. HUOVI-portaalin kypsyys-
analyysin avulla organisaation voivat arvioida omaa jatkuvuudenhallintatasoa seka asettaa uusia ta-

voitteita. (Huoltovarmuuskeskus 2013)
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Puolustusvoimat

Puolustusvoimien tarkein tehtdva on Suomen puolustaminen aseellisesti ja siihen tarvittavan koulu-
tuksen yllapito. Puolustusvoimien yhtend lakisdateisend tehtdavana on virka-avun antaminen muille
viranomaisille tai tietyissa tilanteissa toiselle valtiolle. Puolustusvoimat antavat kalustollista sekd mie-
histéllista apua virka-avun pyytdjélle. Puolustusvoimat hoitavat my&s henkilévaraamisen poikkeus-

olosuhteissa viraston, laitoksen, yhteison tai tydnantajan kayttodn. (Puolustusvoimat 2016)

"Asevelvollisuusiain 89 §:ssd (1438/2007) on mdaadritelty palvelukseen kutsumatta jattaminen yleisen
tai sotilaallisen edun vuoksi. Toimenpidettd, jolla tdmdé toteutetaan, kutsutaan henkilévaraamisekss
(VAP). Puolustusvoimien aluetoimistot ratkaisevat asevelvollisia koskevat varaushakemukset”.
(Puolustusvoimat 2016)

Trafi

Trafi kehittda liilkennejarjestelman turvallisuutta, edistaa liikenteen ymparistdystavallisyyttd ja vastaa
liikennejarjestelmaan liittyvista viranomaistehtdvista. Trafissa tydskentelee noin 530 tydntekijaa yh-
deksdlla eri toimipaikalla. Trafi antaa tarvittavia lupia, hyvaksyntdja ja muita paatoksia seka toimia-
laa koskevia oikeussaantoja, vastaa tutkintojen jarjestdmisestd, toimialan verotus- ja rekistordinti-
tehtavistd seka luotettavista tietopalveluista, valvoo liilkennemarkkinoihin liittyvia tehtavia seka lii-
kennejdrjestelmaa koskevien sadntdjen ja maardysten noudastamista, osallistuu kansainvaliseen yh-
teistyohon, huolehtii likennejarjestelman toimivuudesta myds poikkeusoloissa ja normaaliolojen hai-
ridtilanteissa, luo edellityksia dlyliikenteen innovatiiviseen kehittamiseen ja jakaa tietoa kansalaisille

liikkumisen valinnoista. (Trafi 2016)
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4 VARAUTUMISSUUNNITELMAAN LITTTYVAT LAIT

4.1

4.2

Sahkomarkkinalaki 588/2013

Sahkdmarkkinalain tarkoituksena on varmistaa edellytykset tehokkaasti, varmasti ja ympariston kan-
nalta kestdvasti toimiville kansallisille ja alueellisille sahkémarkkinoille seka Euroopan unionin sahkén
sisamarkkinoille siten, ettd hyva sahkon toimitusvarmuus, kilpailukykyinen séhkdn hinta ja kohtuulli-
set palveluperiaatteet voidaan turvata loppukayttdjille. Sen saavuttamisen ensisijaisina keinoina ovat
terveen ja toimivan taloudellisen kilpailun turvaaminen sahkon tuotannossa ja toimituksessa seka
kohtuullisten ja tasapuolisten palveluperiaatteiden yllapitaminen sahkdverkkojen toiminnassa.
(Séhkdémarkkinalaki 588/2013)

Tata lakia sovelletaan sahkémarkkinoihin, joilla tarkoitetaan séhkon tuotantoa, tuontia, vientia ja
toimitusta seka sahkdnsiirtoa ja -jakelua. Lain verkonhaltijaa koskevia sdannoksia sovelletaan luvan-
varaista sahkéverkkotoimintaa harjoittavan elinkeinonharjoittajaan, jolla on hallinnassaan Suomessa
sijaitsevaa sahkdverkkoa. Lain vahittdismyyjaa koskevia saannoksia sovelletaan sahkdntoimittajaan,
joka toimittaa sahkoa jakeluverkonhaltijan jakeluverkon kautta valittdmasti loppukayttdjille.
(Séhkdémarkkinalaki 588/2013)

Varautumissuunnitelman tarkeimmat lait liittyvat varautumiseen seka sen eri osa-alueisiin seka val-
miuteen. Verkonhaltijan on asianmukaisella suunnittelulla varauduttava normaaliolojen hdiriétilantei-
siin ja valmiuslaissa tarkoitettuihin poikkeusoloihin. Verkonhaltijan on laadittava varautumissuunni-

telma ja osallistuttava huoltovarmuuden turvaamiseen tahtaavaan valmiussuunnitteluun.

Valmiuslaki 1552/2011

Valmiuslain tarkoituksena on suojata vaestda seka turvata sen toimeentulo ja maan talouseldama,
yllapitaa oikeusjdrjestysta, perusoikeuksia ja ihmisoikeuksia seka turvata valtakunnan alueellinen
koskemattomuus ja itsendisyys. Valmiuslaissa saddetdan viranomaisten toimivaltuuksista poikkeus-
olojen aikana ja maaritelladn poikkeusolot:
”1) Suomeen kohdistuva aseellinen tai siihen vakavuudeltaan rinnastettava hyokkédys
Jja sen valiton jalkitila;
2) Suomeen kohdistuva huomattava aseellisen tar siihen vakavuudeltaan rinnastetta-
van hybkkdyksen uhka, jonka vaikutusten torjuminen vaatii tdman lain mukaisten toi-
mivaltuuksien vélitonta kdyttoon ottamista,
3) vdeston toimeentuloon tai maan talouseldman perusteisiin kohdistuva erityisen va-
kava tapahtuma tai uhka, jonka seurauksena yhteiskunnan toimivuudelle valttamatto-
mat toiminnot olennaisesti vaarantuvat;
4) erityisen vakava suuronnettomuus ja sen valiton jalkitila, sekd
5) vaikutuksiltaan erityisen vakavaa suuronnettomuutta vastaava hyvin laajalle levin-
nyt vaarallinen tartuntatauti.” (Valmiuslaki 29.12.2011, 3 §)
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VARAUTUMISSUUNNITELMA

5.1

Tyon tekeminen

Varautumissuunnitelmaan tutustuminen alkoi tutustumisella siihen vaikuttaviin lakeihin, joita ovat
sahkémarkkinalaki, valmiuslaki ja asevelvollisuuslaki. Tutustumisen jalkeen perehdyttiin Huoltovar-
muuskeskuksen ohjeisiin, joista kavi ilmi, mita asioita verkonhaltijan varautumissuunnitelman taytyy

sisaltaa.

Varautumissuunnitelman tekeminen alkoi tutustumisella yrityksen organisaatioon seka sen toiminta-
tapoihin ja henkildiden vastuualueisiin. Varautumissuunnitelmassa otetaan huomioon koko yhtién
toiminta, joten haastateltiin eri osa-alueiden ammattihenkil6ita. Haastatteluiden avulla paastiin hah-
mottelemaan varautumissuunnitelman sisaltéd. Verkonhaltijoille ei ole valmista varautumissuunnitel-
mapohjaa, joten se piti koota vesilaitoksen ja kaukolampdyhtididen varautumissuunnitelmapohjista

ja lisata siihen sahkémarkkinalain alaiset otsikot.

Varautumissuunnitelman tekeminen vaikutti alussa erittdin haastavalta, koska valmista mallipohjaa
ei ollut olemassa. Ty6 helpottui huomattavasti siina vaiheessa, kun saatiin tehtya sisallysluettelo val-
miiksi. Tyon tekemisessa auttoi se, etta organisaatio ja tyontekijat olivat ennestdan tuttuja. Tyon
alussa koottiin projektiryhma yhtididen henkildkunnasta. Projektiryhma koostui eri osa-alueiden am-

mattihenkildista.

KENET Oy:n padkayttdja HUOVI-portaalissa antoi tunnukset HUOVI-portaaliin, jonka avulla paastiin
tutustumaan voimatalouspoolin materiaaleihin, uutisiin, kypsyyskuvauksiin ja varautumiseen liittyviin
ohjeisiin. HUOVI-portaali oli ennestaan tuntematon jarjestelma. Tarkoituksena oli kdyda HUOVI-por-
taalin koulutustilaisuus, mutta kyseista koulutusta ei jarjestetty tana kevaana (kevéat 2016). Kypsyys-
kuvauksiin vastattiin projektiryhman avulla, jotta saatiin eri osa-alueisiin maaritettya nykyinen taso.
Vastausten perusteella aloitettiin tekemaan kehittdmisohjelmaa, jossa maaritettiin kehitystoimet seu-

raavan kahden vuoden aikana.

Varautumissuunnitelmaa tehtdessa oltiin yhteydessa moniin eri tahoihin ja heidan avulla paastiin
sopimaan yhteistyostd, huoltovarmuuskriittisista kohteista seka paivittamaan yhteystietoja. Huolto-
varmuuskriittisilla kohteilla tarkoitetaan kohteita, joiden toiminta on elintarkea yhteiskunnalle. Naita

ovat esimerkiksi sairaalat, vesilaitokset ja viranomaisten tilat.
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Varautumissuunnitelman sisaltoé

Varautumissuunnitelman paadotsikot ovat hairiétilanteiden hallinnan vastuut ja jarjestelyt, kriittisiin
hairiétilanteisiin varautuminen, teknisten resurssien ja jarjestelman kaytettavyys, palveluntuottajan
toimintakyvyn varmistaminen, toiminta hairiétilanteissa, alueellinen yhteisty6 ja valmiussuunnitelma.
Valmiussuunnitelmaa varten joudutaan tekemdan kaluston- ja henkilékunnan varauksia ja erityyppis-
ten lupien valmistelua. Liitteesta 1 nahdaan varautumissuunnitelman sisallysluettelo. Varautumis-

suunnitelma seka siihen liittyvat liitteet ovat salassa pidettavaa materiaalia.

Hairidtilanteiden vastuut ja jarjestelyt

Varautumissuunnitelmaan maariteltiin henkildkunnalle toimintatavat vika- ja hairiétilanteita varten.
Jokaiselle henkildlle merkittiin varautumissuunnitelmaan tehtdva, joka on hanen vastuullaan toi-
minta- ja hairiétilanteessa. Toimihenkilét ovat niin sanottuja operaattoreita, jotka johtavat tilannetta,
valvovat valvomoa, rakentavat tilannekuvaa, tiedottavat asiakkaita seké ovat yhteydessa palvelujen

tarjoajiin ja asentajiin.

Sdhkdasentajat toimivat vika- ja hairitilanteissa sahkdtyoturvallisuuden ja tydohjeiden mukaisesti.
Asentajat vastaavat oman toimialueensa ensisijaisesta korjaamisesta kussakin vikatilanteessa. Yhti-
0ssé on erikseen maaritetty henkil6t, jotka vastaavat katuvaloista, sahkdasemista, kuitutekniikasta
ja tietoliikenneyhteyksista. Muuten asentajat toimivat toimihenkildiden ohjeistuksen mukaisesti ja

heille maaritetyilld alueilla.

Kuviossa 1 on esitetty yksinkertaistettu organisaatiorakenne. Kaavion mukaisesti suurin vastuu on
kaavion ylareunassa. Kayton johtaja toimii operaattoreiden lahimpdnad esimiehena seka vastaa hei-
dan toiminnasta. Operaattorit ovat palveluntarjoajien ja asentajien lahimpia esimiehid. Operaattorit

ohjeistavat palveluntarjoajien seka asentajien tydskentelyd maastossa.

Palveluntarjoajalla tarkoitetaan esimerkiksi lisdtydvoimaa tai erillista urakointiyhtiota, jonka kanssa
sdhkonsiirtoyhtié on tehnyt erillisen sopimuksen vikojen korjauksesta. Sopimuksia tehtdessa kannat-
taa huomioida Huoltovarmuuskeskuksen SOPIVA-sopimusmalli, joka velvoittaa toimittajaa toimimaan
mallilausekkeiden mukaisesti seka tuottamaan palveluita my6s poikkeusolosuhteissa. SOPIVA-sopi-

musmallin lausekkeet pohjautuvat jatkuvuuden hallintaan ja HUOVI-portaalin kypsyyskuvauksiin.
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‘ Asentajat | Palveluntuottajat ‘

KUVIO 1. Yksinkertaistettu organisaatiorakenne (Hiltunen 2016.)

Kriittisiin hairiotilanteisiin varautuminen

Sahkénsiirtoyhtidt varautuvat erityyppisiin hairiétilanteisiin, joita ovat esimerkiksi laite- ja sahkéver-
kostoviat, tietotekniset viat ja hyokkaykset, epidemiat, suuronnettomuudet, kantaverkkohairiét ja

polttoaineen jakeluun vaikuttavat hairiot.

Suurin osa vioista johtuu sddolosuhteista, joihin pystytdan vaikuttamaan sahkdverkon kunnossapi-
don ja huoltotéiden avulla. Johtolinjoja raivataan saannéllisesti, sahkéasemille tehdaan kuukausitar-
kastukset ja huoltoajan mukaisesti sahkdverkkoa huolletaan ja uusitaan. Nykyisin suositaan maakaa-
pelointia, mutta voidaan rakentaa myos ilmajohtoverkkoa, jos siitd saadaan rakennettua niin sanot-
tua sddvarmaa verkkoa. IImajohtoverkon rakentamiskustannukset ovat selvasti alemmat kuin maa-
kaapeloinnin. Sahkonsiirtoyhtiot pyrkivat pitamadn omassa varastossa tyypillisimpid verkostotarvik-

keita, joita ovat pylvaat, johdot ja kaapelit, muuntamot ja sahkdverkon pientarvikkeisto.

Kantaverkkohairidlla tarkoitetaan vikatilannetta, jolloin joudutaan yleensa rajoittamaan sahkétehon
maadraa kyseiselld alueella. Sita varten verkkoyhtitt joutuvat tekemaan saanndstelysuunnitelman.
Saannostelysuunnitelmalla tarkoitetaan yhtién sahkdverkoston tehon rajoittamista suunnitellusti.
Saanndstelysuunnitelma tehtiin jakeluverkon verkkotietojarjestelmén avulla. Ohjelmalla pystyttiin
ohjaamaan kyseisen verkon jokaista katkaisijaa ja erotinta. Ohjelman avulla nahtiin eri kuluttajien
seka lahtdjen sahkéteho. Saanndéstelysuunnitelman tekeminen alkoi selvittédmalla huoltovarmuuskriit-
tiset kohteet, joista tarkeimpia ovat sairaala, terveyskeskukset, vanhustentalot, jatevedenpumppaa-
mot, viranomaisentilat ja teollisuus. Naille kohteille séhkénsiirtoyhtion on toimitettava sahkétehoa
mahdollisimman pitkadn, vaikka olisi niin sanottu kantaverkkohairid, josta johtuen kyseisen sahko-
verkoston tehoa on jouduttu rajoittamaan. Saanndstelysuunnitelmassa poistetaan kuluttajia sahko-
verkosta, jolloin saadaan sahkéteho rajoitettua vaadittuun arvoon. On huomioitava myds se, etta
kuluttajat eivat saa jaada keskenaan eriarvoiseen tilanteeseen. Suunnitelmaan suunniteltiin kulutta-
jia koskeva kiertédmis metodi. Kiertémis metodilla varmistettiin, ettd jokainen kuluttaja on samanar-

voinen ja saa tietyssa ajassa sahkoa.
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Suunnitelma dokumentoitiin Microsoft Excel -ohjelmalla, johon merkattiin sdhkéasema, 1dht6é, maksi-
miteho, rajoitettu teho, prosenttiluku ja ohjattavat erottimet. Erottimet jaettiin dokumenttiin kasi-
kayttd- ja kaukokayttéerottimiin, jotta suunnitelman kayttdénotto olisi nopeampaa ja henkildkunta
voitaisiin organisoida sujuvammin kentalle. Suunnitelma tehtiin laskennallisesta huipputehosta 0

MW:iin 5 MW porrastuksella. Kyseisen verkon alueella laskennallinen huipputeho oli noin 90 MW.

Polttoaineen jakeluhairidihin pystytdan varautumaan pitamalld yhtidn autoissa aina yli puoli tankil-
lista polttoainetta sekd tekemalla sopimuksia eri polttoainejakelijoiden kanssa. Kyseiseen yhtiéon

kahuollosta seka kaluston polttoainejakelusta.

Teknisten resurssien ja jarjestelman kdytettavyys

Varautumissuunnitelmassa taytyi huomioida kriittisten jarjestelmien kdytettavyys vika- ja hairiétilan-
teissa. Kriittisilla jarjestelmilla tarkoitetaan esimerkiksi kaytonvalvontajarjestelmaa, jonka avulla néh-

daan verkon tila. Nykyisin voidaan pitdaa yhtena suurinpana uhkana kyberturvallisuutta.

Tietojarjestelmien tietoturvallisuutta taytyy tarkastella niin tietomurtojen, jarjestelmien palautuksen
seka jarjestelmien sahkénsydton kannalta. Kriittisten jarjestelmien sahkonsy6tté kannattaa aina var-

mentaa kahdella sdhkdnsyotolla.

Tietoverkko kannattaa pyrkia rakentamaan niin, ettd se pystyy toimimaan niin sanotussa saareke-
verkossa ja sen toiminta pystytdan turvaamaan eri tilanteissa. Saarekeverkolla tarkoitetaan sisaverk-

koa, eika siind ole kaytéssa silloin internet-yhteyttd, josta mahdolliset hyékkaykset tulevat.

Palveluntuottajien toimintakyvyn varmistaminen

Palveluntuottajilla tarkoitetaan yhtigita, laitoksia ja yhteistyékumppaneita, joiden toiminta on tunnis-
tettu yhtidssa. Naita ovat esimerkiksi urakointiyhtict, tarvikkeiden jalleenmyyjat ja kunnossapito —ja
huoltoyhti6t. Palveluntuottajien toiminta on syyta tunnistaa sahkdnsiirtoyhtidssa, jotta toiminta pys-
tytdan turvaamaan erityisissa tilanteissa. Palveluntuottajan merkitystd voidaan arvioida sen tuotteen
tai sen tarjoaman palvelun kautta. Sahkonsiirtoyhtidssa voidaan pitda esimerkiksi sdhkdasemien

komponenttien ja korjauspalveluiden tuottajaa erittdin korkeana palveluntuottajana.

Toimintaa on nykyisin erittdin paljon ulkoistettu ja sitd kautta tamakin asia korostuu huomattavasti.
Palveluntuottajien kanssa tehtdvissa sopimuksissa kannattaa huomioida HVK:n SOPIVA-sopimuksen
kayttdonotto. SOPIVA-sopimuksen avulla pystytdan vaatimaan, etta palveluntuottaja joutuu kyseisen

palvelun tuottamaan poikkeusolosuhteissakin.

Palveluntuottajien kanssa on ennalta sovittava yhteydenpitomenetelmat, vararesurssien maara seka

selvitettdava, mika niiden tehtava on vika- ja hdiriétilanteissa. Palveluntuottajat tekevat yleensa itse
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henkildvaraamisen ja kaluston varaamisen, mutta asian pystyy hoitamaan myds yhti6, jonka palve-

luntuottajana he toimivat.

Toiminta hairictilanteissa

Hairictilanteen alkaessa sahkonsiirtoyhtio rakentaa ensimmaiseksi tilannekuvan, jonka avulla toimin-
taa aloitetaan. Tilannekuvan myéta operaattorit antavat ohjeita asentajille seké palveluntuottajille.
Varautumissuunnitelmaan luotiin muutamia toimintaohjeita hairiétilanteita varten. Ohjeistus muuttuu

hairiétilan mukaan.

Pitkdkestoisissa hairittilanteissa joudutaan huomioida henkilékunnan ruokahuolto ja tarvittava lepo.
Siita syysta jouduttiin tekemaan toimiva vuorotydémalli, joka koulutetaan henkilékunnalle seuraa-

vassa suuremmassa koulutustilaisuudessa.

Tilannekuvan tekeminen on tarkein tehtdva hairidtilanteessa, vaikka itse toimintaa ei pystyttaisi
aloittamaan. Tilannekuvan avulla pystytaan toimittamaan yhteistyékumppaneille oman toiminnan ja
verkon sen aikainen kokonaiskuva. Suurissa vika- ja hairi6tilanteissa yhtion sisalle voidaan perustaa
johtokeskus, joka vastaa toiminnan kokonaiskuvan johtamisesta, tiedottamisesta seka ovat yhtey-
dessa palveluntuottajiin ja yhteistydkumppaneihin. Johtokeskuksen perustamisesta taytyy tehda toi-

mintaohjeet varautumissuunnitelmaan.

Varautumissuunnitelmaan taytyi suunnitella kriisiviestinta. Kriisiviestinnalla tarkoitetaan vakavassa
hairié- ja vikatilanteessa tapahtuvaa viestintaa. Viestintdsuunnitelma toteutettiin viestintdmatriisin
avulla, josta huomataan tapahtuma, viestinnan vastuuhenkild, viesti, kenelle viestitaan ja viestin-
nasta tuleva hyoty. Viestinta on yksi suurin osa-alue hairié- ja vikatilanteessa. Sahkémarkkinlaki vel-
voittaa verkonhaltijaa tiedottamaan asiakkaita muutoksesta sahkéverkossa. Viestintdmatriisin malli-

pohja on liitteena 2.

Alueellinen yhteistyo

Sahkénsiirtoyhtio selvitti omalta alueelta huoltovarmuuskriittiset kohteet ja palveluntuottajat. Kriitti-
sind palveluntuottajina voidaan pitda vesihuoltoyhti6itd, teollisuutta ja teleyhtiditd. Palveluntuottajien

yhteystiedot koottiin yhteen ja niistd laadittiin puhelinluettelo hairidtilanteita varten.

Sahkénsiirtoyhtid tekee pelastusviranomaisen kanssa vakavissa hairiétilanteissa yhteisty6td. Yhteis-
tyd on tyypillisesti tulipalosta tai liikenneonnettomuudesta johtuva. Sahkénsiirtoyhtié on velvollinen
erottamaan talo, sahkélinja tai muuntamo onnettomuuden sattuessa sahkénsyotostd, jotta pelastus-

viranomaiset pystyvat turvallisesti jatkamaan toimintaa.

Vika- ja hairidtilanteita varten verkonhaltija voi tehda sopimuksia eri metsaalan ammattilaisten

kanssa vika- ja hairiétilanteita varten. Metsureiden ammattitaitoa kannattaa hyédyntaa suurissa
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puuston raivaamisissa. Taytyy huomioida, ettd metsdalan ammattilainen on suorittanut siihen tarvit-

tavan luvan, jotta saa tydskennella sahk&verkon laheisyydessa.

Varautumissuunnitelmassa huomioidaan alueellisesti jarjestettavat varautumisharjoitukset, joita jar-
jestavat HVK, ELY-keskus, AVI ja Puolustusvoimat. Varautumisharjoituksiin osallistuminen ei ole pa-
kollista, mutta suotavaa. Varautumissuunnitelman toimintaohjeita ja -malleja taytyy harjoitella, jotta

kyseiselld suunnitelmalla on jokin merkitys vika- ja hairitilanteissa.

Valmiussuunnitelma

Valmiussuunnitelmalla varaudutaan samoihin tilanteisiin kuin varautumissuunnitelmalla, mutta kysei-
selld hetkelld ovat voimassa valmiuslain maarittelemat poikkeusolosuhteet voimassa. Aiemmin teks-
tissa esitettiin poikkeusolojen maaritelmat. Valmiussuunnitelmassa otetaan huomioon polttonesteen
kayttdlupa, rakentamistarvikkeiden ostolupa, rakentamistoiminnan aloitus- ja jatkamislupa, kaluston

varaaminen, omien tilojen varaaminen ja henkilévaraukset.

Polttonesteen kayttélupa on valttamatén poikkeusoloissa. Kyseisissa oloissa polttonestettd ei saa
myyda kuin lupaa vastaan. Polttonesteen kayttéluvan hakeminen ei ollut mahdollista télld hetkelld.

Asiasta tulee uusi ohjeistus vuonna 2017.

Rakentamistarvikkeiden ostoluvan ja rakentamistoiminnan aloitus- ja jatkamisluvan myéntaa kunnan

tai kaupungin rakennustarkastaja. Kyseistd lupaa haetaan poikkeusolosuhteiden alkuvaiheessa.

Kaluston varaamisella tarkoitetaan oman tai palveluntuottajan kaluston varaamista poikkeusolosuh-
teissa yhtion kayttoon. Puolustusvoimat ovat varanneet suuren maaran siviilikalustoa poikkeusolo-
suhteisiin, joten kyseinen asia taytyy ottaa huomioon huoltovarmuuskriittisessa yhtidssa. Kaluston

varaaminen ei ollut mahdollista kevaalld 2016. Kyseisesta asiasta tulee uusi ohjeistus vuonna 2017.

Omien tilojen varaaminen poikkeusolosuhteita varten taytyy huomioida. Tilojen varaamisella tarkoi-
tetaan toimintaa, jossa varataan omat toimitilat poikkeusolosuhteita varten omaan kayttédn. Puolus-
tusvoimat voivat varata tiettyjd kohteita ja paikkoja maan kayttdon poikkeusolosuhteissa. Tilojen

varaaminen ei ole talla hetkelld mahdollista.

Henkildvaraamisella tarkoitetaan henkilon ja tydntekijan varaamista yhtion kayttéén poikkeusolosuh-
teissa. Henkildvarausta tehdessa taytyi selvittda yhtion henkildiden yhteystiedot, ammatti ja tarkeys-
luokitus. Tarkeysluokituksia on kolme ja niiden avulla henkilon tarkeys maaritettiin. Kolmanteen
luokkaan kuuluva on tarkein henkil®, jonka korvaaminen on erittdin haastavaa tai sen kouluttami-
seen menisi pitka aika. Kyseiseen luokkaan kuuluvat yleensa kayton johtaja, toimitusjohtaja ja hen-
kilét, joilla on erityinen vastuualue tai jotka ovat muuten yhtion kannalta valttamattomia tyonteki-
joita. Henkilévaraamisen hoitavat puolustusvoimat, jotka maarittavat henkilon tarkeyden omalta

osaltaan ja tarkeyden pohjalta antavat lausunnon. Lausunto voi olla joko hyvaksytty tai hyldtty.
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Puolustusvoimat lajittelevat reservildisia koko ajan, ja reservildisten tehtavat voivat muuttua ajan

saatossa.

Kehittdmisohjelma

Huoltovarmuuskeskus velvoittaa verkonhaltijaa tekemaan kehittdmisohjelman samaan aikaan kuin
varautumissuunnitelman sekd palauttamaan sen 30.6.2016 mennessa. Kehittamisohjelmassa kuva-
taan tiivistetysti seuraavan kahden vuoden aikana tapahtuvat toimenpiteet, jotta yhtidé nousee

HUOVI-portaalissa asetettuihin tavoitetasoihin.

Kehittdmisohjelmassa kdyddaan samat asiat lapi kuin varautumissuunnitelmassa, mutta otetaan kan-
taa ainoastaan kyseisen asian kehittdmiseen. Kehittamisohjelmassa kuvataan yhtién nykyinen varau-
tumistaso seka tavoitetaso. Kehittamisohjelmaan kuvataan tarkasti toimenpiteet, joiden avulla yhtio

paasee asettamaansa tavoitetasoon.
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6 YHTEENVETO

Taman opinndytetyon tavoitteena oli laatia séhkdmarkkinalain mukainen varautumissuunnittelma
KENET Oy:lle. Varautumissuunnitelman piti sisaltda valmiussuunnitelman seka varautumissuunnitel-
man kehittdmisohjelma. Varautumissuunnitelma siséltda toimintaohjeet ja -mallit normaaleissa olo-
suhteissa tapahtuviin vika- ja hairiétilanteisiin. Valmiussuunnitelmalla varaudutaan samoihin tilantei-
siin, mutta kyseisissa tilanteissa ovat valmiuslain mukaiset poikkeusolosuhteet voimassa. Varautu-
missuunnitelman seka sen kehittédmisohjelma tulee palauttaa Huoltovarmuuskeskukselle 30.6.2016

mennessa.

KENET Oy sai opinndytetydprojektin tuotoksena sahkémarkkinalain mukaisen varautumissuunnitel-
man, jonka sisallysluettelo on liitteena 1. Varautumissuunnitelmassa on otettu huomioon koko yhtién
toiminta ja henkildkunta. Sisaltd on madaritetty sahkdmarkkinalain, kaukolampdéyhtion mallipohjan ja

Huoltovarmuuskeskuksen ohjeistuksen avulla.
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