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Terminologi och foérkortningar

API1 = Application Programming Interface, applikationsprogrammeringsgranssnitt
FIFO = First In First Out, ko-struktur dar forst anlanda betjénas forst

GPS = Global Positioning System, globalt lokaliseringssystem

MANET = Mobile Ad hoc NETwork, mobilt infrastukturldst natverk

Overhead = Tiden mellan det att kommandot anropats och tills det exekveras
Processeringstid/Processingtime, PT = Tiden for att exekvera ett eller flera
instruktioner

RDTSC = Read Time Stamp Counter, assemblerinstruktion for att avlasa processorns
tidstampel

Tidsstampel = En tidpunkt som skapas och sparas da ett specifikt kommando kors
TTHCA = Traversal Time and Hop Count Analysis

UDP = User Datagram Protocol, ett protokoll for att skicka datapaket i datanat



1 INLEDNING

1.1 Tidmatningsnoggrannhet

I denna avhandling kommer jag att utreda hur noggrant det gar att mata tider i datanét.
Med noggranna och tillforlitliga tidsstamplar kan man rdkna ut datapakets flygtider och
processeringstider, vilket har en betydelse i vissa algoritmer sasom t.ex. TTHCA
(Karlsson, Dooley, & Pulkkis, 2011). Datapakets flygtider kan &ven anvandas t.ex. till
att uppskatta distansen mellan tva noder i ett tradlost natverk genom att rakna med att
datapaketet flyger med ljusets hastighet. Uppskattningen av distans blir mera invecklad

da det forekommer fysiska barriarer och kan da sannolikt bli otillforlitlig.

En dators hardvara har stor inverkan pa tidméatningsnoggrannheten, t.ex. processorns
klockfrekvens och arkitektur. Datorernas natverkskort spelar ocksa en viktig roll i att

skapa noggranna tidsstamplar for att uppna noggranna tidmatningar.

1.2 Metod

Avhandlingen &ar en praktisk tillampning av tidigare forskning. Dess syfte ar att
undersdka hur noggrant man kan skapa tidsstamplar i datanat. FOr undersdkningen
anvands bade fardiga program och bibliotek som utlovar tidsstamplar med den
noggrannhet som krévs for undersokningens mal, dvs. < 10 nanosekunder. Dessutom
redogdrs hur man uppnar noggranna tidmatningar med hardvarukomponenter, som ar
specificerade for tidsstamplar med minst 10 nanosekunders resolution. Dartill nyttjas

dokumentationen av sadana hardvarukomponenter.

1.3 Malsattning

Resolutionen som efterstravas fér noggranna tidsstamplar ar < 10 nanosekunder. Ljusets

hastighet &r 3*10% meter per sekund vilket innebér att ljuset ror sig cirka 0,3 meter per

nanosekund (se Fig. 1). Om mdjligt sa &r noggrannare tidsstamplar naturligtvis

onskvarda. Med tidsstamplar som uppnar den malsatta resolutionen kan man t.ex.
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berdkna distansen mellan tva datorer i ett natverk med 3 meters noggrannhet. Denna
resolution ar ocksa tillracklig t.ex. for TTHCA-algoritmens (Karlsson, Dooley, &
Pulkkis, 2011) behov.
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Figur 1. Signalutbredning med ljusets hastighet.

2 BAKGRUND

2.1 Datanat

Flygtidmatningen fungerar bade tradlést och éver en tradbaserad forbindelse. | de
tradlosa natverken dar noderna har fri sikt ar flygtiderna kortast. Ifall noderna inte har
fri sikt blir flygtiden langre. Likval blir dverforingstiden langre da datapaket skickas
over en tradbaserad forbindelse. Paketets dverforingstid 6ver en tradbaserad forbindelse
blir svar att uppskatta ifall man inte vet kabelns langd och typ, eller om paketet 6verfors

t.ex. via en switch.

2.1.1 Tradlost datanat

| tradlosa datandt kan man utfora avstandsmatningar med ungefar tre meters
noggrannhet nar datapaketens flygtid kan mé&tas med 10 nanosekunders resolution.
Detta gors genom att rakna datapaketets flygtid ganger ljusets hastighet. Da noderna har

fri sikt mellan varandra ar resultatet mycket palitligt. Ifall det finns fysiska barridrer



mellan noderna kan matresultatet och avstandsestimeringen bli otillforlitliga.

2.1.2 Tradbaserade natverk

| trddbaserade natverk fungerar tidmatning lika val som i tradlosa nétverk.
Distansuppskattning med 6verforingstidmatning ar svar att utfora i tradbaserade natverk
av tre huvudsakliga orsaker. Forsta orsaken ar att det kan vara svart ifall inte omgjligt
att uppskatta distansen mellan datorerna ifall kablarna inte ar synliga hela vagen. Andra
orsaken &r att ett datapaket fardas med olika hastighet beroende pa kabelns material.
Tredje orsaken &r att datapaket kan fardas genom switchar, routrar och brandmurar

innan det nar destinationsdatorn.

2.2 Tidmatningsbehov

Tidmatning ar nagot som forekommer ofta i vardagen, t.ex. i form av tidméatning pa
millisekundniva i loptavlingar eller pa sekundnivd i en mikrovagsugn. Inom
datatekniken &r resolutionskravet ofta mycket hogre, dvs. tidsstamplarna maste ofta vara
noggrannare an en mikrosekund. De vanligaste anvandningsomradena for tidméatning
inom datatekniken ar avstandsuppskattning, datasékerhet och optimeringssyften. For

avstandsuppskattning kréavs en resolution som ar noggrannare an 10 nanosekunder.

2.3 Tidpunkter i datanat

Med tanke pa anvandningsomradena ar de relevanta tidpunkterna i datanatet da en enhet
tar emot ett datapaket och da enheten skickar ivag det. Med hjalp av tidsstamplarna kan
man da rakna ut processerings- och flygtiderna. FOr att processerings- och
flygtidsrakningarna skall vara tillforlitliga bor dessa tidsstamplar skapas med tillrackligt

noggrann resolution och lag varians.



3 RELATERAD FORSKNING

| detta kapitel skriver jag om relaterad forskning, dvs. forskning med liknande syfte
eller forskning som baserar sig pa noggrann tidsstampling men inte har haft det som
huvudsyfte.

3.1 Distansuppskattning baserat pa flygtiden

Noggrann lokalisering har manga anvandningsomraden bade kommersiellt och icke-
kommersiellt. Lokalisering utomhus &r kommersiellt tillganglig och t.ex. GPS anvénds i
vardagen av en markant andel av befolkningen i vastvérlden. Lokalisering inomhus &r
inte lika langt utvecklad och inte lika tillganglig i den 6ppna marknaden. GPS ger inte
tillforlitliga resultat da apparaten &r bakom barridrer sasom t.ex. ett plattak som

dessutom reflekterar signaler.

Wibowo et al. (2009) har undersokt hur noggrant man kan uppskatta distansen mellan
tvd noder baserat pa datapaketets flygtid. De anvande sig av hardvara som var
tillganglig pa oppna marknaden. Formeln de anvande sig av ar baserad pa ljusets
hastighet. Experimentet skedde i miljéer dar enheterna hade fri sikt. Experimentet
borjade med enheterna bredvid varandra, pa noll meters avstand. Gradvis 6kades
avstandet upp till 30 och 40 meter. Tre matningar utfordes i experimentet.

4 TIDMATNINGSTEKNOLOGI

Det finns flera olika teknologier som man kan anvénda for att skapa noggranna
tidsstamplar. Tidsstamplarna kan skapas med hjélp av programvara, hardvara eller en
kombination. | detta kapitel kommer jag att ga igenom olika alternativ som kan

anvandas for att skapa noggranna tidsstamplar i datanét.
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4.1 Programvara

For att man tillforlitligt ska kunna skapa noggranna tidsstamplar maste det ske pa
maskinsprakniva, s.k. lagniva. Av denna orsak ar programvarulésningarna fa, men jag
skall &ndd utreda huruvida programvara ar en anvandbar och tillforlitlig
tidsmatningsteknologi for noggranna tidsstamplar. Det vanligaste mjukvarulsningarna
for analys av natverkstrafik bygger pa libpcap- och WinPcap-biblioteken i Linux- och
Windows-miljéer. Med programmeringsspraket C ar det d&ven méjligt att med inbyggda

funktioner i Linux-datorer skapa tidsstamplar med resolutionen en nanosekund.

4.1.1 Wireshark

Wireshark ar ett program som lyssnar pa och analyserar natverkstrafiken via
natverkskort. Wireshark skapar inte noggranna tidsstamplar, men kan registrera
tidsstamplar som skapas med WinPcap och libpcap i Windows- respektive Linux-

versionerna av Wireshark. (2016)

4.1.2 SharpPcap for C#

SharpPcap ar ett ramverk for programmeringsmiljon .NET, som baserar sig pa
Winpcap- och libpcap-biblioteken. SharpPcap-ramverket mojliggor
tillaggsfunktionalitet i hanteringen av datapaket i form av en APIl. Med hjalp av
SharpPcap kan man analysera all trafik som passerar via ett natverkskort. (Gal &
Morgan, 2014)

Syftet med SharpPcap ar att erbjuda ett ramverk for att analysera nétverkstrafik for
NET-applikationer i Windowsmiljé. SharpPcap ar aven tillgangligt i Linux genom
projektet (Mono, 2016). | sig sjalv mojliggér SharpPcap inte tillrackligt noggranna
tidsstamplar, men med hardvarustéd kunde detta ramverk anvandas for noggranna

flygtidméatningar.
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4.1.3 Cprogrammering i Linux

| programmeringspraket C finns det funktioner som hamtar datorns epoch-tidstampel
med en nanosekunds noggrannhet (Die.net, 2016). Det som bor tas i beaktande nar man
programmerar pa hogre niva &ar att processeringstiderna &r langre vilket ger
tidsstamplarna en overhead som bor utredas for noggranna matresultat. Ifall man
programmerar i C kan dock t.ex. funktionen clock_gettime anvéandas for att skapa en

vagledande tidsstampel.

I min tillampning av BinaryTides (2012) exempel har jag skapat tva C — program som
bada anvander sig av funktionen clock gettime (Bilaga 1 och 2). Bada programmen
anvander tidstamplingsfunktionen pd samma satt. Funktionen skapar endast nya
variabler. Tidstdmpeln skrivs in i variabeln och vérdet returneras. Redan i denna
avskalade funktion kan man klart notera hur stor inverkan olika instruktioner har pa
processeringstiden. Funktionen som anropar clock_gettime visas i sin helhet nedan.

long timestamp ()
{
//clock * variables
struct timespec tl, res;
int id = CLOCK REALTIME;
//get timestamps with nanosecond resolution
clock getres(id, &res);
clock gettime (id, &tl);

return tl.tv nsec;

Dessa program skickar datapaket sinsemellan. Det forsta programmet (receiver.c)
avlaser en tidsstampel, packar in den i ett UDP-datapaket som skickas till mottagaren.
Det andra programmet lyssnar pa trafiken till en specificerad port. D3 ett datapaket
anlander till porten s& avlaser programmet en ny tidsstampel, packar in det i ett UDP-

datapaket och svarar till samma adress. Programmens utmatning:

Timestamp sent: tidstampel 1

Timestamp received: tidstampel 2

Dessa program kan anvandas som riktgivande testprogram. Aven om tidsstampeln som

funktionen clock_gettime returnerar har resolutionen en nanosekund gar det inte att
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uppskatta processeringstiderna tillrackligt noggrant eftersom variansen &r for hog for att
kunna utreda exekveringens overhead. Tiden mellan tidpunkten da ett datapaket tas
emot och tidpunkten for en tidsstampel kan variera med hundratals nanosekunder fran

gang till gang.

4.1.4 Assembler

I C-programmet jag skapade var processeringstiderna ett problem for tidmétningens
noggrannhet. Genom att implementera lagnivasprak i form av Inline
assemblerinstruktioner i C-programmet, kan man forbattra processeringstidernas
maétningsnoggrannhet. Dessutom utnyttjas Allan Cruses (2009) assemblerprogram, se
Bilaga 5 och 6. | dessa assemblerprogram anvands RDTSC-instruktionen for att skapa
tidsstamplar. Assemblerprogrammen ar strukturerade sasom C-programmen i att det
finns en avsandare och en mottagare vilka skickar datapaket sinsemellan och skapar

tidsstamplar vid ankomst och avsandning.

Det bor beaktas att moderna processorer ar mangprogrammerade. Detta innebér att ett
program kan avbrytas mitt i exekveringen for processbyte, vilket forlanger
processeringstiden och darigenom forvranger tidmétningen. FOr att sdkerstalla att ett
program inte far avbrytas da det exekveras bor man exekvera det dedikerat pa en
prosessorkarna samt forbjuda avbrott pa denna karna. Detta kraver da att vart program
skall anropa en kernelmodul som férbjuder avbrott. Avbrott forbjuds i borjan av
programmet, fore processeringstidens méatning borjar och avbrott tillats igen efter att
matningen har utforts. Exekvering av ett enkelt aktiveringsprogram i bakgrunden har

samma effekt.

Exekvering av ett program dedikerat pa en specifik prosessorkarna instélls med taskset-

kommandot i Linux.
Ytterligare bor beaktas att moderna processorer sdllan jobbar med en konstant

klockfrekvens. Pa grund av detta maste man lasa klockfrekvensen pa ett specifikt varde.

Detta gors enklast genom att sakerstélla att processorn jobbar konstant med maximal
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klockfrekvens. Alternativt maste programmet ta reda pa klockfrekvensens varde fore

tidsstamplingarna utfors.

Processorns klockfrekvens

For att sakerstélla att processorn jobbar pa maximal klockfrekvens har jag stangt av
energisparldget. Efter att energisparlaget dar avstangt exekverar jag ett s.k.
aktiveringsprogram, som inte behdver gora nagot specifikt. Huvudsaken ar att det
exekveras i bakgrunden med Iag prioritet. | matexperimenten har jag anvant mig av ett

aktiveringsprogram som exekveras ett obegransat antal ganger, se Bilaga 4.

Dessa tva steg har enligt mina test visat sig vara tillrackliga for att stalla in processorn
pa den maximala klockfrekvensen. Processorerna pa datorerna som anvands for

matexperimentet har da konstanta klockfrekvenser med vardet ungefar 2,6 GHz.

4.2 HAardvara

Majoriteten av losningarna for att skapa noggranna tidsstamplar med en nanosekunds
resolution ar hardvaruldsningar. Hardvaran kan inkludera egen programvara for att

avlésa tidsstamplar, t.ex. i form av ett natverkskort med tillhérande programvara.

4.2.1 Napatech natverkskort

Napatech ar en nétverkskortstillverkare som levererar produkter som uppges skapa
tidsstamplar med 1 nanosekunds resolution for natverkstrafiken (Napatech, 2015).
Fardiga program som t.ex. Wireshark och Suricata & kompatibla med Napatechs
natverkskort. Napatechs natverkskort stoder daven programmeringsspraken C/C++ och
Java med deras API (Sly Technologies, 2016). Natverkskorten kommer &ven med ett
webblésarbaserat grafiskt anvéndargranssnitt som man kan anvénda for att avlasa

tidsstamplarna. (Napatech Pandion, 2016)
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4.2.2 Microsemi MAX24288 natverkskort

Microsemi MAX24288 tidsstamplaren skriver tidsstamplarna in i en FIFO-ko (eng.
First In, First Out), varifran mjukvaran kan lasa vardena. FIFO-kon har endast rum for
atta tidsstamplar. Pa grund av detta behover inte processorn och natverkskortet vara
synkroniserade, eftersom tidsstimpeln skapas da ett datapaket har anlant till
natverkskortet. Tidsstampeln maste avlasas innan FIFO-kon har fyllts. Tidsstamplingen
kan aven konfigureras att ske da datapaketet anlander, da det tagits emot i sin helhet
eller bade och. Dessa tidsstamplar skapas med 1 nanosekunds resolution.

Tidsstamplarna kan avldsas t.ex. med Wireshark. (Microsemi, 2016)

5 ALGORITMER BASERADE PA NOGGRANN TIDMATNING

Olika algoritmer kan krdava noggranna flygtidmétningar. En av dessa algoritmer ar
TTHCA-algoritmen.

5.1 TTHCA

I och med att efterfragan pa sjalvkonfigurerande och infrastrukturlosa natverk okar blir
mobila ad hoc néatverk (eng. Mobile Ad hoc Network, MANET) allt vanligare.
Problemet med MANET ér lag datasakerhet med maskhalsattacker som en av de storsta
riskerna. Maskhalsattackerna ar svara att undvika eftersom noderna maskerar sig som
vanliga anvandarnoder i natverket. Paketen som dirigerats via maskhalsnoden skickas
vidare men deras sdkerhet har dventyrats. (Karlsson, Dooley, & Pulkkis, 2011.)

Karlsson et al. (2011) har presenterat en ny algoritm for att upptacka maskhalsattacker
och forsvara sig emot dem i MANET. Algoritmen baserar sig pa analys av ett
datapakets flygtid (eng. traversal time) och antalet hopp (eng. hop count) som
datapaketet har gjort for att na sin destination. Forkortningen som anvénds for
algoritmen & TTHCA (Traversal Time and Hop Count Analysis). Jamfort med tidigare
I6sningar forvantas denna algoritm konsekvent ge battre resultat i form av hogre

maskhalsupptéackningsfrekvens och farre falskt positiva resultat.

15



For att forverkliga TTHCA bor man kunna uppskatta datapaketetens exakta flygtid
mellan noderna. | denna avhandling kommer jag att undersoka hur noggrant flygtiden
gar att uppskatta. Syftet ar att pa basis av ett datapakets flygtid konsekvent, tillforlitligt

och noggrant kunna uppskatta avstandet mellan tva noder.

6 TIDMATNINGSEXPERIMENT

Den forsta tidméatningen som bor lyckas ar processeringstidmatningen. For att kunna
mata noggranna flygtider och &verforingstider bor processeringstidméatningen vara
tillforlitlig och noggrann. Med hjalp av noggranna processeringstidmatningar kan man
sedan uppna noggranna flyg- och 6verforingstidmatningar, dar man tar i beaktande

processeringstiden.

6.1 Processeringstid

For att mata processeringstiden har jag skapat ett C-program (Bilaga 3), som exekverar
flera Inline assemblerinstruktioner. Fore och efter dessa instruktioner avldses
klockcykelregistrets innehall, for att mata hur manga klockperioder instruktionernas
exekvering bestar av. Dessutom har jag programmerat ett assemblerprogram for att méata

processeringstiden (Bilaga 7).

I moderna Intel-processorer har man tagit i beaktande att klockfrekvensen for en
processor inte ar konstant. Pa grund av detta har de moderna processorerna en flagga
constant_tsc. Flaggan constant_tsc indikerar som installd att klockcykelantalet sparat i
TSC-registret baserar sig pa processorkarnans maximala klockfrekvens. TSC-registrets

innehall representerar darfor en tidméatning med en klockcykels noggrannhet.

Matexperimenten ar utforda pa en dator med operativsystemet Linux och har korts
dedikerat pa en av datorns processorkarnor med klockfrekvensen 2,60 GHz. Processorn
ar flaggad for constant tsc, vilket betyder alltsd att en klockcykel blir 1/2,6

nanosekunder.
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Experimenten bestod av 100 tidméatningar for vilka jag utrdknade medeltalet, variansen
och standardavvikelsen. Detta gjorde jag 20 ganger i RDTSC-experimentet och 30
ganger i CLOCK_GETTIME-experimentet. Darefter utraknade jag medeltalet, variansen
och standardavvikelsen pa medeltalen av de 20 respektive 30 matresultaten for att uppna

det slutgiltiga resultatet.

6.1.1 Matresultat

| Tabellerna 1-4 har jag dokumenterat matresultaten for C-funktionen
CLOCK_GETTIME och assembler-instruktionen RDTSC. | CLOCK GETTIME-
experimentet skapade jag tva tidsstamplar med tva funktionsanrop efter varandra och
utrdknade tidsskillnaden. I RDTSC-experimenten exekverade jag ett varierande antal
MOV-instruktioner mellan RDTSC-tidsstamplarna med vilka jag utrédknade
tidsskillnaden. Jag utforde tre experiment med 1, 10 och 100 MOV-instruktioner mellan
RDTSC-tidsstdmplarna. Programkoden finns i Bilaga 3. Experimentet med 100 MOV-
instruktioner illustreras grafiskt i Fig. 2.
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Tabell 1. Méatresultat med CLOCK_GETTIME.

CLOCK_GETTIME (100 samples per #)
# |AVG(ns)| VAR STD
1 21 78 8
2 23 12 3
3 23 2 1
4 23 1 1
3 23 1 1
il 23 2 1
7 22 2 1
B 28 14 3
9 22 5] 2
10 23 1 1
11 23 1 1
12 22 2 1
13 22 2 1
14 22 2 1
15 22 2 1
16 22 2 1
17 22 2 1
18 22 2 1
19 23 2 1
20 22 3 1
21 23 2 1
22 22 2 1
23 23 2 1
24 22 2 1
25 22 2 1
26 22 3 1
27 23 1 1
28 22 2 1
29 22 2 1
30 22 2 1

AVG 22.53333
VAR 1.315556
sSTD 1.146977

Tabell 2. Matresultat med RDTSC, 1 mov.

18

ASM RDTSC (1 MOV, 100 samples per #)
# |AVG(cycles)| VAR STD | AVG (ns)
1 25 14 3 10
2 26 15 3 10
3 25 14 3 10
4 26 14 3 10
5 26 14 3 10
& 24 13 3
7 24 14 3
8 25 12 3 10
9 24 14 3 9
10 26 16 4 10
11 26 15 3 10
12 25 14 3 10
13 24 14 3 9
14 25 13 3 10
15 24 14 3 9
16 25 13 3 10
17 24 13 3
18 24 12 3
15 25 13 3 10
20 24 13 3 9

AVG 09.56
VAR | 0.092826
STD | 0.304674




Tabell 1. Matresultat med RDTSC, 10 mov. Tabell 2. Matresultat med RDTSC, 100 mov.

ASM RDTSC (10 MOV, 100 samples per #) ASM RDTSC (100 MOV, 100 samples per #)
#f  |AVG(cycles)] VAR STD |AVG (ns) # AVG[cycles) | VAR STD | AVG (ns)
1 26 16 4 10 1 55 14 3 21
2 26 16 4 10 2 46 24 4 18
3 29 18 4 11 3 56 26 5 22
4 26 15 3 10 4 55 15 3 21
5 26 17 4 10 5 56 37 o] 22
6 26 15 3 10 G 55 22 4 21
7 29 15 3 11 7 55 12 3 21
8 26 15 3 10 8 55 11 3 21
9 29 16 4 11 9 55 13 3 21
10 29 15 3 11 10 56 13 3 22
11 29 14 3 11 11 55 10 3 21
12 26 15 3 10 12 55 12 3 21
13 29 14 3 11 13 56 13 3 22
14 26 14 3 10 14 55 13 3 21
15 29 16 4 11 15 55 12 3 21
16 30 14 3 12 16 55 11 3 21
17 26 14 3 10 17 55 12 3 21
18 26 15 3 10 18 55 13 3 21
19 26 15 3 10 19 56 13 3 22
20 26 15 3 10 20 55 13 3 21

AVG 10.48 AVG 21.08
VAR | 0.35318 VAR | 0.630183
STD | 0.59429 5TD | 0.793841
30
25
T 20
]
4
% 15
2
(4]
Z 10
5 I/\\ J\
P A\ A\ _
0
1234567 8 9101112131415161718192021222324252627282930
#
e A/ em—\/AR STD

Figur 2. Graf pa métresultatet med CLOCK_GETTIME.
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Av dessa maétresultat kan man se att CLOCK_GETTIME-funktionen har en
exekveringstid pa ungefar 22,53 nanosekunder. Med noggrannare experimentering
kunde man utreda vad den exakta exekveringstiden &r. Ifall det exakta vardet kunde
redas ut vore det mojligt att anvdanda CLOCK_GETTIME-funktionen for overforings-
och flygtidsmétningsexperimenten.

Med assembler-instruktionen RDTSC uppnaddes dock &ven noggrannare resultat med
en exekveringstid pa 9,56 nanosekunder med en MOV instruktion mellan
tidsstamplarna. Exekveringstiden oOkade till 10,48 nanosekunder med tio MOV
instruktioner mellan tidsstamplarna. Detta skulle tyda pa att sjalva exekveringstiden for
RDTSC ar ungefér 9,5 nanosekunder och att en MOV instruktion har exekveringstiden
av 0,1 nanosekund. Da antalet MOV instruktioner okar till hundra 6kar exekveringstiden
med 10,6 nanosekunder till ett medeltal av 21,08 nanosekunder. Om vi da raknar med
att RDTSC har en exekveringstid pa ungefar 9,5 nanosekunder sa skulle det innebara att
en MOV instruktion har exekveringstiden pa ungefar 0,11 nanosekunder. Se Fig. 3. Pa
grund av detta anvander jag mig av RDTSC i fortsatta tidméatningsexperiment eftersom
denna assemblerinstruktion har en kortare exekveringstid &n CLOCK_GETTIME-

funktionen.

<% RDTSC
*e *
OVERHEAD
» o *»
OVERHEAD
+* h+d *

OVERHEAD

21,08 ns

Figur 3. Overhead-tiden.
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6.2 Overforingstid

| dverforingstidmatningsexperimentet utreds hur noggrant man kan méta ett datapakets
overforingstid mellan tva natanslutna datorer. | experimentet anvénds assembler-
instruktionen RDTSC for att skapa fyra tidsstdmplar. Dessa tidsstamplar anvénds for att
utrdkna hur lange datapaketet har processerats for att sedan rakna ut dverforingstiden

enligt Fig. 4-6.

T1 T2
. T4 T3
Client Server
AT =T3-T2
) T4 —T1— AT
Overforingstid = —

Figur 4. Métning av 6verforingstid.
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Create socket

|

Send packet .
i Wait for packet .
Create timestamp, T1 l
i Receive packet
Wait for response l
l Repeat 1 times Create timestamp, T2
A
Receive packet l Repeat =
F 3
i Send response
Create timestamp, T4 l
l Create timestamp, T3
Wait for timestamp data
from receiver, T3 - T2 l
i Send timestamp data to
sender, T3-T2
I

Save timestamp data

|

Calculate average,
variance and standard
deviation

Figur 5. Flédesschema for avsandaren. Figur 6. FI6desschema for mottagaren.

6.2.1 Overforingstid i datanat

I matexperimentet marktes tydligt att resultaten hade hog varians. Detta beror antagligen

pa varierande belastning i det datanit som datapaketen skickas igenom. Experimentet
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utfordes i ett lokalnatverk. Matresultaten &r dokumenterade i Tabell 5. Programkoden
for avsandaren och mottagaren finns i Bilaga 1 och 2.

Pa grund av den hdga variansen i matresultatet gar det inte att uppskatta overhead-tiden.
Detta innebar att Overforingstiden inte heller gar att uppskatta tillforlitligt. |
overforingen mellan tva datorer som ar kopplade i samma natverk finns det flera
faktorer som skapar varians mellan matgangerna. Dessa faktorer bestar av t.ex.
natverkets belastning, fordrojningen mellan natverkskortet och processorn pa datorerna
samt varierande exekveringstider for programmen. | processeringstidmétningen var
programmets exekvering kortare vilket inte gav utrymme fOr varians samt processorn

kommunicerade inte med néatverkskortet.

Tabell 3. Métresultatet for 6verforingstidsexperimentet.

TRAMSFER TIME, RTT (100 samples per #)]

# | AVG (cycles) VAR STD AVG (ms)
1 31537825 1.15E+19 33857045 | 17.52101389
2 336604136 1.77E+19 42126004 | 18.70229778
3 37415914 1.61E+20 40073552 | 20.73661889
4 28835818 5.14E+19 226703358 | 16.01989889
5 35248116 1.24E+20 35219166 | 19.58228667
] 41348211 2.00E+20 44731553 | 22.97122833
7 59049636 8.62E+21 293605316 | 32.80535333
& 33537304 1.71E+20 41375655 | 18.63183556
9 42772085 2.21E+20 46989775 | 23.76226944
10 53979209 2.44E+20 49391757 | 29.93344944
11 35415232 9.60E+19 30987859 | 19.67512889
12 24312250 3.43E+19 18517737 | 13.50680556
13 28626547 1.08E+20 32861694 | 15.90363722
14 32735944 1.55E+20 39346541 | 18.18663556
15 28789270 1.02E+20 31901322 | 15.99403889
16 33846733 1.22E+20 34936603 | 18.80377389
17 35625544 8.15E+19 28554587 | 19.79196889
18 36975655 1.32E+20 36382852 | 20.54203056
15 25918797 5.12E+19 22616408 | 14.39933167
20 35032710 3.59E+20 59945138 | 19.46261667
AVG 2.858818806
VAR 21.22167568

5TD 4.606699
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6.2.2 Flygtid

For att utreda i praktiken hur noggrant man kan mata flygtiden mellan tva datorer
planerades flygtidmatningsexperiment bade inom- och utomhus. | experimenten ar
datorerna tradlost anslutna till varandra, sa att de kan direkt kommunicera med
varandra. Da datorerna har direkt kontakt och fri sikt, borde datapaketens uppmatta
flygtid vara det uppmatta avstandet mellan dem dividerat med ljusets hastighet. |
inomhusexperimentet méats avstandet mellan datorerna med mattband medan i GPS

anvands i utomhusexperimentet.

Datapaketets flygtid utraknas fran noggranna tidsstamplar. Tidsstamplarna skapas precis
efter att ett datapaket tagits emot och precis efter att det skickats tillbaka. Med dessa

tidsstamplar utrdknas processeringstiden och flygtiden.

Detta experiment utférs med bade C- och Assembler-programmen.

Matresultat for inomhusexperimentet

| det forsta experimentet hade jag datorerna bredvid varandra och tradlost uppkopplade
till varandra. | detta experiment borde flygtiden i teorin ha ett varde lagre an en
nanosekund p.g.a. att distansen mellan datorerna &r under 0,3 meter. | méatresultatet som
ar dokumenterat i Tabell 6 ser man att den uppmétta flygtiden & mycket hogre &n den i

teorin borde vara.

Den forsta kolumnen Total, RTT ar antalet klockpulser som det tog att dverfora paketet
mellan datorerna. Kolumnen Processing, PT innehaller antalet klockpulser for
processeringstiden hos mottagaren. Enligt formeln nedan har jag raknat ut flygtiden for
matresultaten i Tabell 6. | formeln anvénder jag den teoretiska maximala

klockfrekvensen i bada processorerna, dvs. C1 och C2.

RTT/C1— PT/C2
2

Flygtid =
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Tabell 4. Métresultat for C-programmet.

Paketets flygtid mellan tva datorer som ar bredvid varandra &r ungefar en nanosekund.
Denna flygtid uppnas inte i matexperimentet jag utfort. Matresultatet ar uppnatt med C-
programmet. Experimentet utférdes d&ven med assembler-programmen och resulterade i
liknande resolution men mycket hogre varians. Det matresultatet som uppnaddes med
C-programmet har en noggrannhet av storleksklassen en mikrosekund. Samtidigt &r
variansen daven med C-programmet for hog for att tillforlitligt kunna utesluta

tidsstamplarnas overhead vilket gor det omdjligt att pa basis av detta resultat rakna ut

paketets flygtid.

Time of Flight (Distance Om, 100 samples per #)
# RTT PT Time of Flight, ps
1 10904077 A6078 2.087855613
2 10131411 44224 1.939631137
3 8769550 44082 1.677761601
4 17413477 45573 3.339768728
] 14049489 54219 2.691138975
6 11018261 58971 2.107270175
7 10720516 aA7r22 2.05223087
a8 10675975 44682 2.044265095
9 8789037 AAT52 1.681376916
10 11095202 44864 2.124850133
11 11609711 A5280 2.223712544
12 10442157 45016 1.999233984
13 10116782 45353 1.936595084
14 11722419 44277 2.245585168
15 9023995 43981 1.726713487
16 9346503 44119 1.884861602
17 11099546 A3287 2.125996689
18 11288178 43985 2.162134515
15 10706023 43604 2.050256291
20 11570610 43579 2.216528722

AVG 2.115888367
VAR 0.127322435
STD 0.356822778
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Detta resultat beror antagligen pa mycket samma faktorer som i
Overforingsexperimentet. Tiden det tar for natverkskortet att formedla informationen av
ett inkommande datapaket till processorn samt exekveringstiden av programmen
varierar. Dessa faktorer skulle inte vara relevanta ifall man anvande sig av ett
natverkskort som skapade tidsstampeln alltid da ett paket anlande eller skickades ivag.
Da tidsstamplingen sker redan pa natverkskortet kan dessa faktorer alltsa uteslutas

vilket skulle resultera i ett noggrant och tillforlitligt matresultat.

Utomhusexperimentet

Enligt matresultatet som uppnaddes i det forsta flygtidsexperimentet inomhus framgick
det att variansen redan da var for hog for att tillforlitligt kunna uppskatta flygtiden eller

exekveringens overhead. Pa grund av detta utfordes inte nagra andra flygtidsexperiment.

7 SLUTSATSER OCH DISKUSSION

Programmen som anvéndes for éverforings- och flygtidsexperimenten kunde mojligtvis
optimeras och finslipas, men pa grund av det matresultat som uppnaddes ar det
osannolikt att den malsatta resolutionen skulle nas. Programmet som anvandes for
processeringstidmatningen behdver inte optimeras eftersom det utsatta malet naddes da

variansen var tillrackligt 1ag for att utesluta exekveringens overhead.
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BILAGOR

Bilaga 1, Flygtidméatning — Avséndare, C

#include<stdio.h>
#include<string.h>
#include<stdlib.h>
#include <time.h>
#include<arpa/inet.h>
#include<sys/socket.h>
#include<math.h>

#define SERVER "10.42.0.1"
#define BUFLEN 512
#define PORT 8888

void die(char *s)

{
perror(s);
exit (1) ;
}
int main(void)
{
struct sockaddr in si other;
uint32 t tl1 =0, t2 = 0;
int s, i, j, k, n =100, x, slen=sizeof(si other);
long long slo = 0, elo = 0, TSS[n], TSR[n], TOTS = 0, TOTR = 0, AVGS
= 0, AVGR = 0, VARS = 0, VARR = 0, STDS = 0, STDR = 0, TMP, tsl, ts2;

char buf[BUFLEN], message[BUFLEN];
FILE *output;
system("lscpu | grep 'MHz'");

//Create message to be sent
sprintf (message, "%s", "String that is sent");

//Create socket
if ( (s=socket (AF INET, SOCK DGRAM, IPPROTO UDP)) == -1)
{
die("socket");

}

memset ((char *) &si other, 0, sizeof(si other));

si other.sin family = AF INET;

si other.sin port = htons (PORT) ;

if (inet aton(SERVER , &si other.sin addr) == 0)
{

fprintf(stderr, "inet aton() failed\n");

exit (1) ;

}

//Start sending 20*n times
for (k=0; k<20; k++) {
for (i=0; i<n; i++)
{
//Send packet



if (sendto(s, message, strlen(message) , 0 , (struct
sockaddr *) &si other, slen)==-1)
{
die("sendto()");
}
memset (buf, '\0', BUFLEN) ;
//Create timestamp t1

asm (

"rdtsc;"

"movl %$%eax, %0;"
(U=r" (tl)

);

//Wait for response & receive packet

if (recvfrom(s, buf, BUFLEN, 0, (struct sockaddr ¥)
&si other, &slen) == -1)

{

die("recvfrom()");

}

//Create timestamp t2

asm (

"rdtsc;"

"movl %$%eax, %0;"

(=r (E2)

)i

//Wait for timestamp data from receiver, t4 - t3

if (recvfrom(s, buf, BUFLEN, 0, (struct sockaddr ¥*)
&si other, &slen) == -1)

{

die("recvfrom()");

}

//Save timestamp data
tsl = tl;
ts2 = t2;
if(tsl < ts2){

TSS[1i] = ts2-tsl;
}
TSR[1] = atoi (buf);
TOTS = TOTS + TSS[i];
TOTR = TOTR + TSR[i];
printf("s11d 211d\n", TSS[i], TSR[i]):
sleep (1) ;

}

//Process, save and print average, variance and standard
deviation data

//Calculate sender values
AVGS = TOTS/n;

T™MP = 0;
for (j=0; j<n; j++)
{
TMP += (AVGS-TSS[j])* (AVGS-TSS[i]);
}
VARS = TMP/n;
STDS = sqgrt (VARS) ;

//Calculate receiver values
AVGR = TOTR/n;

TMP = 0;
for (§=0; j<n; j++)
{

TMP += (AVGR-TSR[J])* (AVGR-TSR[]]);

}
VARR = TMP/n;



}

STDR = sqgrt (VARR) ;

output = fopen("tsdata", "a");

printf("#%d: s=%11d r=%11d\n", k+1, AVGS,AVGR) ;
fprintf (output,"sd S1l1d %11d\n", k+1, AVGS, AVGR);
fclose (output) ;

TOTS = 0O,

AVGS = 0O;

VARS = 0;

STDS = 05

TOTR = 0O;

AVGR = 0;

VARR = 0y

STDR = 0;

system("lscpu | grep 'MHz'");



Bilaga 2, Flygtidmatning — Mottagare, C

#include <stdio.h>
#include <stdlib.h>
#include <time.h>
#include <string.h>
#include <arpa/inet.h>
#include <sys/socket.h>

#define BUFLEN 512 //Max length of buffer
#define PORT 8888 //The port on which to listen for incoming data

void die(char *s)
{
perror(s);
exit (1) ;
}

void startServer () {
struct sockaddr in si me, si other;

int s, i, slen = sizeof(si other) , recv len;
unsigned long long t3, t4;
unsigned long flags;
char buf[BUFLEN];

system("lscpu | grep 'MHz'");

//create a UDP socket
if ((s=socket (AF_INET, SOCK DGRAM, IPPROTO UDP)) == -1)
{

die("socket") ;

}

// zero out the structure
memset ((char *) &si me, 0, sizeof(si me));

si me.sin family = AF INET;
si me.sin port = htons(PORT) ;
si me.sin addr.s_addr = htonl (INADDR ANY) ;

//bind socket to port
if( bind(s , (struct sockaddr*)&si me, sizeof(si me) ) == -1)

die("bind™) ;
}

//Wait for packet
while (1)
{

fflush(stdout) ;

//try to receive some data, this is a blocking call
if ((recv_len = recvfrom(s, buf, BUFLEN, 0, (struct sockaddr *)
&si other, &slen)) == -1)
{
die("recvfrom()");
}
//Create timestamp, t3
__asm___ volatile  ("rdtsc" : "=A" (t3) )

sprintf (buf, "%s", "Data");

//Send response



_1)

//

int

if (sendto(s, buf, 9, 0, (struct sockaddr*) &si other, slen) ==

{
die("sendto()");

}

//Create timestamp, t4
__asm___ volatile  ("rdtsc" : "=A" (td4) );

//Send timestamp data to sender, t4-t3

sprintf (buf, "%11d", t4-t3);

if (sendto(s, buf, 9, 0, (struct sockaddr*) &si other, slen) == -1)
{

die("sendto()");

}

printf("Sent ts: $11d\n", t4-t3);

//restore flags(flags);

}

__asm__ ("sti");

close(s);

main ()

startServer () ;
return 0O;



Bilaga 3, Processeringstidmatning, C

#include<stdio.h>
#include<string.h>
#include<stdlib.h>
#include<stdint.h>
#include <time.h>
#include<math.h>

int main(void)

{
uint32 t shi32 = 0, slo32 = 0, ehi32 = 0, elo32 = 0;
short a = 0;
int i = 0, =0, k=0, n= 100, x;

0
long long
VARA = 0, STDA
TSC[n], temp =
struct timespec tl, t2, res;
int id = CLOCK REALTIME;
FILE *output;
system("lscpu | grep 'MHz'");
for (k=0; k<20; k++){

J
shi = 0, slo =0, ehi = 0, elo = 0, TOTA =

= 0, TSA[n], TOTC = 0, AVGC = 0, VARC = 0, STDC = 0,
0;

for (i=0; i<n; i++){

/*
clock getres(id, &res);
clock gettime(id, &tl);
clock gettime (id, &t2);

TSC[i] = t2.tv nsec-tl.tv nsec;
TOTC = TOTC + TSC[i];

*/

asm (

"rdtsc;"

"movl $%eax, $%ecx;"

"rdtsc;"
"movl %$%ecx, %0;"
"movl $%eax, S$1;"

:"=r" (slo32),
"=r'" (elo32)
)

//shi = shi32;
slo = slo32;
//ehi = ehi32;
elo = elo32;

TSA[1i] = elo-slo;
TOTA = TOTA + TSA[il;

}

/*

//Calculate and print AVERAGE, VARIANCE and STANDARD DEVIATION
for CLOCK GETTIME

AVGC = TOTC/n;

temp = 0;

for (3=0; j<n; Jj++){

temp += (AVGC-TSC[Jj])* (AVGC-TSC[]]);

}



VARC = temp/n;
STDC sgrt (VARC) ;

output = fopen ("ptdata", "a");

printf ("#%d: %11d\n", k+1, AVGC);
system ("lscpu | grep 'MHz'");

fprintf (output, "% %11d %11d %$11d\n", k+1, AVGC, VARC,
STDC) ;

fclose (output) ;

TOTC = 0;

AVGC = 0;

VARC = 0;

STDC = 0;

*/

//Calculate and print AVERAGE, VARIANCE and STANDARD DEVIATION
for ASM RDSTC
AVGA TOTA/n;
temp 0;
for (3=0; j<n; j++){
temp += (AVGA-TSA[j]1)* (AVGA-TSA[j]);

}
VARA = temp/n;
STDA sqgrt (VARA) ;

output = fopen("ptdata", "a");

printf("#2d: 211d\n", k+1, AVGA);

fprintf (output, "% $11d $11d $11d\n", k+1, AVGA, VARA,
STDA) ;

fclose (output) ;

TOTA = 0O,

AVGA = 0Oy

VARA = 0O;

STDA = 0;

//sleep(1l);

}

system("lscpu | grep 'MHz'");
}
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int main() {
while (1) ;
}
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# mani

# the
data:
dlen:

# our
buf:
len:

# the
args:

# the

addr:
port:

alen:

# from <linux/net.h>

# from <unistd.h>

# from <bits/socket.h>
# from <bits/socket.h>
# from <linux/in.h>

fest constants

.equ sys_socketcall,
.equ SYS SOCKET,
.equ SYS BIND,

.equ SYS SENDTO,
.equ SYS RECVFROM,
.equ SYS RECV,

.equ STDOUT,

.equ PF INET,

.equ SOCK DGRAM,
.equ IPPROTO_UDP,
.equ dev_STDOUT,
.equ sys WRITE,

.equ sys EXIT,
.section .data
message-text to be transmitted
.asciz "d\n"
.int - data

# length of datagram's data

buffer for the server's reply

.space
.int

- buf

# buffer for received packet
# size of the receive buffer

array for the socketcall parameters

.int

'sock

.short
.short
.byte
.space
.int

PF_INET,

address'
PF _INET

4 4 4

# miscellaneous data

sock:

.int

tscval:

temp:

.quad

tscmsg:
tscbuf:
tsclen:

_start

.secti

.quad

.ascii

.ascii "
.quad . - tscmsg
on .text

SOCK_DGRAM,

IPPROTO UDP, 0, 0, 0, O,

data-structure

# ID for the protocol-family
# the server's port-number
# the server's IP-address
# padding for structure-size
# variable needed for length

# place to put socket's ID

"\n TimeStamp Counter: "

\n\nn

# create the socket using preinitialized arguments

mov
mov
lea
int
mov

# prepare argument-array for our

$sys_socketcall, %eax
$SYS SOCKET, %ebx #

args, %ecx
$0x80
$eax, sock

# system-call ID-number
subfunction ID-number

# pointer to arguments

# invoke kernel service

# save socket's handle

'sendto' system-call



nxdiv:

nxdgt:

mov sock, %eax

mov %eax, args+ # sock

lea data, %eax

mov %eax, args+ # &data

mov dlen, %eax

mov %eax, args+ # dlen

movl $0, args+ # flags

movl $addr, args+ # &addr

mov alen, %eax

mov %eax, args+ # alen

rolw $8, port # swap bytes (for network-order)

# invoke system-sall to transmit our datagram

mov $sys_socketcall, %eax # system-call ID-number
mov $SYS SENDTO, %ebx # subfunction ID-number

lea args, %ecx # pointer to arguments

int $0x80 # invoke kernel service

# read the TimeStamp Counter register
rdtsc
mov %eax, temp

# now marshall the arguments needed for 'recvfrom'
mov sock, %eax

mov %eax, args+ # sock
movl S$buf, args+ # &buf
mov len, %eax

mov %eax, args+ # len

movl $0, args+ # flags

# invoke system-call to receive server's reply
mov $sys_socketcall, %eax # system-call ID-number

mov $SYS RECV, %ebx # subfunction ID-number
lea args, %ecx # pointer to arguments

int $0x80 # invoke kernel service

mov %eax, len # save message's length

rdtsc

sub temp, %eax

mov $eax, tscval

# format the register-value for output
mov tscval, %rax

lea tscbuf, %$rdi

mov $10, %rbx

xor $rcx, %Srcx
xor $rdx, %rdx

div $rbx
push Srdx

inc $rcx

or $rax, %srax
jnz nxdiv

pop srdx

add $'0', %dl
mov %dl, (%rdi)
inc Srdi

loop nxdgt



end:

# write the report-message
mov $sys WRITE, %rax
mov $dev_STDOUT, S%rdi
lea tscmsg, %$rsi

mov tsclen, %rdx

syscall

#loop start

# terminate this program
mov $sys EXIT, Srax

Xor $rdi, %$rdi
syscall
.global _start

.end
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# manifest constants
.equ sys WRITE,
.equ sys_ SOCKET,
.equ sys_SENDTO,
.equ sys_ RECVFROM,
.equ sys BIND,

.equ sys_ GETSOCKNAME,
.equ sys EXIT,

.equ STDOUT,

.equ AF _INET,

.equ SOCK DGRAM,
.equ IPPROTO UDP,
.equ BUFSIZ,

.equ dev_STDOUT,

.section .data

# internet socket-address structure for this host

haddr: .short AF INET # for sin family
.short # for sin port
.byte 0, 0, O, # for sin_addr
.space # for padding

halen: .quad . - haddr # structure-length

# internet socket-address structure for the client

caddr: .short AF INET # for sin family
.short # for sin port
.byte 0, 0, O, # for sin_addr
.space # for padding
calen: .quad . - haddr # structure-length
sock: .quad - # place to keep socket-handle
pmsg: .ascii "Socket has port-number "
pnum: .ascii " \n"
plen: .gquad . - pmsg
buf: .space BUFSIZ # buffer for received message
len: .quad BUFSIZ # length of the buffer space
tscval: .quad
temp: .quad
tscmsg: .ascii "\n TimeStamp Counter: "
tscbuf: .ascii " \n\n"
tsclen: .quad . - tscmsg
.section .text
_start:

# create an internet datagram socket
mov $sys SOCKET, %rax # system-call ID-number
mov  SAF INET, $rdi # domain



mov

mov
syscall
mov $rax,

sock #

$SOCK_DGRAM, S%$rsi # type
$IPPROTO_UDP, %rdx

# protocol
# invoke kernel service
save socket's handle

# bind our socket to a generic sock-address structure

mov Ssys_
mov sock,
lea haddr,
mov halen,
syscall

BIND, %rax

$rdi #
$rsi #

$rdx #

# system-call ID-number
socket-handle
pointer to sock-address
length of sock—-address

# invoke kernel service

# find the system-assigned port-number and display it

mov $sys GETSOCKNAME, %rax # system-call ID-number

mov sock, %rdi # socket-handle

lea haddr, %rsi # pointer to sock-address

lea halen, %rdx # pointer to sock-addr length
syscall # invoke kernel service

MOV ZXW haddr+”, S%rax # get assigned port-number
rol $8, %ax # convert to host byte-order
lea pnum, %$rdi # point to number buffer

call num2asc # convert port to ascoo

mov $sys WRITE, %rax # system-call ID-number

mov $STDOUT, %rdi # device-file ID-number

lea pmsg, %rsi # point to message string

mov plen, %rdx # length of message-string

syscall # invoke kernel service

# read any datagram sent to our socket's port-number

mov $sys RECVFROM, %rax
mov sock, %rdi #
lea buf, %rsi #
mov SBUFSIZ, %$rdx

xor $rbx, %$rbx #
lea caddr, %r8 #
lea calen, %r9 #
syscall

mov $rax, len #

# read timestamp counter

rdtsc

mov %eax,

temp

# system-call ID-number
socket's ID-number
buffer's address

# buffer's length
flags (none set)
sock—-address pointer
sock-address length-pointer

# invoke kernel service
save received message length

# display the received message

#mov $sys WRITE, Srax #
#mov $STDOUT, %rdi

#lea buf, %rsi #
#mov len, %rdx #
#syscall #

system-call ID-number
# device-file ID-number
message's address
message's length
request kernel service

# echo the received message back to the client

mov Ssys
mov sock,
lea buf,

mov len,

xor srbx,
lea caddr,
mov calen,

SENDTO, %rax #
Srdi
$rsi
$rdx
$rbx
%r8
%r9

H= o W S o

system-call ID-number
socket's ID-number
message's address
message's length
flags (none set)
sock-address pointer
sock-address length



syscall # request kernel service

# read timestamp counter

rdtsc
sub temp, %eax
mov %eax, tscval

# format the register-value for output
mov tscval, S%Srax

lea tscbuf, %rdi

mov $10, %rbx

Xor $rcx, %rcx

# write the report-message
mov $sys WRITE, %rax
mov $dev_STDOUT, S%rdi
lea tscmsg, %$rsi

mov tsclen, S%rdx

syscall

exit:
# terminate this program
mov $sys EXIT, Srax # system-call ID-number
Xor $rdi, %$rdi # use zero as exit-code
syscall # invoke kernel service

num2asc: # converts the value in RAX to a decimal string at (RDI)

push S$Srax # save caller's registers
push S$rbx
push Srcx
push Srdx
push $rdi

mov $10, %rbx # decimal-system's radix
xor $rcx, %Srcx # initialize digit count
nxdiv: Xor $rdx, %$rdx # prepare -bit dividend

div Srbx # divide by system radix

push Srdx # push the remainder

inc $rcx # and count this remainder

or $rax, %rax # was quotient zero?

jnz nxdiv # no, do another division

nxdgt: PopP Srdx # pop previous remainder

add $'0', %dl # convert int to numeral
mov %dl, (%rdi) # write numeral to buffer
inc $rdi # advance buffer-index

loop nxdgt # again for other remainders
pop Srdi # recover saved registers
pop Srdx

pop srcx

pop srbx

pop srax

ret # return control to caller
.global _start # make entry-point public

.end # no more to be assembled
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.equ dev_STDOUT,
.equ sys WRITE,
.equ sys EXIT,

.section .data
tscval: .quad
temp: .quad
tscmsg: .ascii "\n TimeStamp Counter: "
tscbuf: .ascii " \n\n"
tsclen: .quad . - tscmsg
.section .text
_start:
# read the TimeStamp Counter register
rdtsc
mov %eax, temp
rdtsc
sub temp, %eax
mov $eax, tscval
# format the register-value for output
mov tscval, %Srax
lea tscbuf, %rdi
mov $10, %rbx
xor $rcx, %rcx
nxdiv:
xXor $Srdx, S$rdx
div Srbx
push $rdx
inc Srcx
or $rax, %Srax
jnz nxdiv
nxdgt:
pop Srdx

add $'0', %dl
mov dl, (%rdi)
inc Srdi

loop nxdgt

# write the report-message
mov $sys WRITE, %rax
mov $dev_STDOUT, Srdi
lea tscmsg, %$rsi

mov tsclen, $%$rdx

syscall

loop start

# terminate this program
mov $sys EXIT, Srax

xor $rdi, %rdi
syscall
.global _start

.end



