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Valtionhallinnon organisaatiot, joissa kasitellaan salassa pidettavia tietoja jotka aiheuttavat
paljastuessaan tai vaarin kaytettaessa vahinkoa yleiselle tai yksityiselle edulle, ovat velvolli-
sia luomaan tietojen kasittelylle tavallista tiukemmat suojaustoimenpiteet. Tama opinnayte-
tyo on suunnattu kaikille sellaisille organisaatioille, joita tama velvoite koskee, seka toimeksi-
annon antaneelle salassa pysyvalle kohdeorganisaatiolle.

Taman opinnaytetyon tarkoituksena oli luoda yksi valtionhallinnon organisaatioiden hyodyn-
nettavaksi tarkoitettu toimenpidesuunnitelma ja yksi kohdeorganisaation hyodynnettavaksi
tarkoitettu salassa pidettava toimenpidesuunnitelma siita, miten organisaation toimitilat saa-
daan tietoturvallisuuden korotetulle tasolle. Korotetun tason vaatimukset maaraytyvat VAHTI
2/2013 toimitilojen tietoturvaohjeen seka tietoturva-asetuksen (681/2010) pohjalta. Saados-
ymparisto luo talle tyolle muutenkin vahvan viitekehyksen, minka lisaksi tutkimusmenetel-
mana kaytetyn kirjallisuuskatsauksen pohjalta erinaiset kirjalliset lahteet ja kriteeristot ovat
vaikuttaneet tietoperustaan.

Muita tutkimusmenetelmia olivat haastattelut ja benchmarking. Haastatteluilla hankittiin tie-
toa kohdeorganisaation tilanteesta ja edellytyksista toimitilojen tietoturvallisuuden suhteen,
ja benchmarkingilla etsittiin hyvia kaytantoja ja kokemuksia muista valtionhallinnon organi-
saatioista. Tuloksien perusteella rakennettiin toimenpidesuunnitelmat.

Tuloksissa kay ilmi, etta toimitilojen tietoturvallisuuden korottamisessa tulisi ottaa vahvasti
huomioon riskiarviointi eika noudattaa sokeasti VAHTI-kriteeristoja. Lisaksi on tarkeaa huomi-
oida henkiloston merkitys toimitilojen turvallisuuden yllapidossa, silla fyysiset suojaustoimen-
piteet ovat tehokkaimmillaan, kun henkilosto toimii oikein. Nama asiat on pyritty huomioi-
maan toimenpidesuunnitelmissa. VAHTI-saannosymparisto muuttuu vuoden vaihteessa, ja se
tulee varmasti tarjoamaan talle tyolle monia jatkokehitysmahdollisuuksia.
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Organizations that are in the State Administration are obliged to protect their information
with more significant actions if they process information that would cause damage when re-
vealed. This thesis is aimed at those organizations and additionally to the target organization
which gave this assighment. The target organization’s name is not revealed in this thesis.

The purpose of this thesis was to create one public action plan for the organizations of the
State Administration and another confidential action plan for the target organization which
will not be published. The purpose of the action plans is to show how an organization can get
their premises to higher information security protection level. The requirements of the higher
level come from VAHTI 2/2013 instructions and from the information security regulation
(681/2010). The regulatory environment in addition to the literature review create a strong
frame of reference to this thesis.

Other research methods in this thesis are interviews and benchmarking. The interviews were
held to collect information about the information security status of the target organization.
Benchmarking was used to collect good ideas and experiences from other organizations in the
State Administration. The results of these research methods were the baseline of the action
plans.

The results show that risk assessment should have a bigger part in the process when trying to
reach higher information security protection level in the premises. Therefore organizations
should not follow blindly VAHTI instructions. The results also show the significance of the ac-
tions of personnel. The physical protection methods are at their best only when the personnel
acts accordingly. These factors have shaped the action plans and in the future, when VAHTI
instructions go through some big changes, they will likely provide many possibilities for fur-
ther development.

Keywords: Information classification, Physical security, Protection level, Risk assessment
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1 Johdanto

Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa tuli voimaan 1.10.2010, ja sen
mukaan viranomaisten kaytossa olevien toimitilojen tulee tayttaa asetuksen tilaturvallisuutta
koskevat vaatimukset viiden vuoden kuluessa sen voimaantulosta (L681/2010, 238). Todelli-
suudessa monissa valtionhallinnon organisaatioissa ei kuitenkaan olla viela talla tasolla,
vaikka aikaraja on mennyt umpeen viime vuonna. Jotta organisaatiot saavuttaisivat korotetun
tietoturvatason toimitiloissaan helpommin, on luotu ohjeistus, jossa on kriteeristot joita nou-
dattamalla talle tasolle paastaan. VAHTI 2/2013 toimitilojen tietoturvaohje -nimella kulkeva
ohje nayttaa turvallisuusvaatimukset, jotka pitaa tayttaa, etta korotetulle tasolle paastaan.
Siina ei ole kuitenkaan kuvailtu toimenpiteita, joilla nama vaatimukset taytetaan. Niiden

puutteesta syntyi tarve talle opinnaytetyolle.

Tutkimusongelma on, miten tietoturvallisuuden perustasolta paastaan korotetulle tasolle toi-
mitiloissa. Opinnaytetyo keskittyy eraaseen valtionhallinnon organisaatioon, jolla on useita
toimitiloja ympari Suomen jotka ovat eri tasoilla toimitilojensa tietoturvallisuuden suhteen.
Organisaatiossa halutaan yhtenevat edellytykset jokaisen toimipisteen turvalliselle tietojen-
kasittelylle, seka koko henkilosto osaaviksi ja vastuullisiksi tietojen kasittelijoiksi. Kohdeorga-
nisaation lisaksi keskitytaan valtionhallintoon kokonaisuutena, ja luodaan kaytantoja, jotka
sopivat usean valtionhallinnon organisaation toimitilojen tietoturvallisuuden korottamiseen.
On kuitenkin huomioitava, etta valtionhallinnossa on hyvin monen tyyppista toimintaa, joten

tama opinnaytetyo ei pysty aivan jokaisen tarpeeseen vastaamaan.

Opinnaytetyon aluksi kaydaan lapi kohdeorganisaatiolta saatua toimeksiantoa seka opinnayte-
tyohon vaikuttavia taustatekijoita, jotka maarittyvat muun muassa lainsaadannosta ja muusta
tietoperustasta. Lisaksi kaydaan lapi kohdeorganisaation nykytilannetta VAHTI 2/2013 -ohjeen
pohjalta. Opinnaytetyohon on haastateltu seka kohdeorganisaation sisaisia asiantuntijoita,
etta benchmarking-tarkoituksessa henkiloita muista organisaatioista, joilla on aiheeseen liit-
tyvaa kokemusta. Naiden haastattelujen tuloksia, seka niiden ja tietoperustan pohjalta teh-
tyja toimenpidesuunnitelmia kaydaan tyon loppupuolella lapi. Viimeisena on pohdinnallinen

osuus, jossa avataan prosessin aikaisia onnistumisia ja kehittamispaikkoja.

2  Tutkimusongelma ja taustatekijat

Taman opinnaytetyon toimeksiantona on kehittaa toimenpidesuunnitelma siita, kuinka eraan
valtion viraston toimitiloissa paastaan VAHTI 2/2013 toimitilojen tietoturvaohjeen mukaiselle,
tietoturvallisuuden korotetulle tasolle rakenteiden, valvontajarjestelyjen ja henkiloston toi-

mintatapojen osalta. Tutkimusongelma onkin, miten toimitiloissa paastaan tietoturvallisuuden



perustasolta korotetulle tasolle. Opinnaytetyo on prosessikuvaus siita, miten toimenpidesuun-
nitelma syntyy, ja liitteena on itse toimenpidesuunnitelma tyon toimeksiantajan hyodynnetta-
vaksi seka yleispateva toimenpidesuunnitelma valtion virastojen hyodynnettavaksi. Toimeksi-
antajalle meneva suunnitelma jaa salaiseksi perusteenaan julkisuuslakiin kirjattu kohta, jossa
salassa pidettaviin asiakirjoihin luokitellaan muun muassa henkiloiden, rakennusten, laitos-
ten, rakennelmien seka tieto- ja viestintajarjestelmien turvajarjestelyja koskevat ja niiden
toteuttamiseen vaikuttavat asiakirjat (L621/1999, 248). Valtion virastoille suunnattu suunni-

telma on julkinen.
2.1  Keskeiset kasitteet

Tassa kaydaan lapi taman opinnaytetyon keskeisempia ja yleisimmin kaytettyja kasitteita. Ka-
sitteet on avattu tassa kohtaa lyhyesti yleiskuvan antamiseksi, osaa niista on tarpeen vaa-
tiessa avattu myohemmassa vaiheessa tarkemmin. Tassa lapi kaydyt kasitteet toistuvat jatku-

vasti lapi opinnaytetyon, ja opinnaytetyon tuotos perustuu kyseisten asioiden ymparille.

Rakenteet tarkoittavat tassa opinnaytetyossa toimitilaturvallisuuden osaa, jossa rakennuksen
ominaisuuksilla pyritaan vaikuttamaan turvallisuuteen. Rakenteissa otetaan huomioon ovet,
ikkunat, seina-, lattia- ja kattorakenteet seka lukitukset (VAHTI 2/2013, 37-39).

Salassa pidettdava tieto on sellaista tietoa, joka on laissa viranomaisen toiminnan julkisuu-

desta maaritelty salassa pidettavaksi, tai joka on viranomaisen toimesta maaratty salassa pi-
dettavaksi tai josta on lailla saadetty vaitiolovelvollisuus. Tallaisia tietoja voivat olla esimer-
kiksi valtionhallinnon liikelaitoksen liiketoimintaa koskevat tiedot tai valtionhallinnon organi-

saation henkiloston turvallisuutta koskevat tiedot. (L621/1999, 228.)

Suojaustasot ovat luokkia, joihin tiedot luokitellaan sen mukaan, minkalaisia tietoturvalli-
suusvaatimuksia niiden kasittelyssa on tarpeen noudattaa. Suojaustasot ovat valilla IV-I, joista
IV-tasolla tiedon oikeudettomasta paljastumisesta on lievimmat seuraukset, kun taas I-tasolla
vakavimmat. (L681/2010, 8S.)

Valtionhallinto koostuu valtion keskushallinnosta, aluehallinnosta seka paikallishallinnosta.
Valtionhallinnon paatehtavana on yhteiskuntarauhan ja turvallisuuden yllapitaminen seka kes-

kushallinnon jarjestaminen. (Valtion hallintojarjestelma 2016.)

Valvontajdrjestelyt tarkoittavat tassa opinnaytetyossa toimitilaturvallisuuden osaa, jossa eri-
laisilla elektronisilla jarjestelmilla seka vartioinnilla pyritaan vaikuttamaan toimitilaturvalli-
suuteen. Tallaisia ovat kameravalvonta, rikosilmaisimet, kulunvalvonta seka erilaiset vartioin-
nin muodot kuten aula- tai piirivartiointi (VAHTI 2/2013, 41).



2.2 Fyysinen turvallisuus osana organisaation riskienhallintaa

Fyysinen turvallisuus on osa organisaatioturvallisuutta. Organisaatioturvallisuuden osa-alueita
ovat toimitila- ja kiinteistoturvallisuus, tietoturvallisuus, vaarinkaytosten ja poikkeamien hal-
linta, varautuminen ja kriisinhallinta, pelastusturvallisuus, henkilostoturvallisuus, ymparisto-
turvallisuus, tyoturvallisuus seka tuotannon ja toiminnan turvallisuus (EK 2016). Fyysinen tur-
vallisuus koskettaa melkein jokaista organisaatioturvallisuuden osa-aluetta, vaikka se enim-
makseen mielletaankin kiinteisto- ja toimitilaturvallisuudeksi. Fyysinen turvallisuus on organi-
saation henkiloston, jarjestelmien ja tietojen suojaamista. Siina huomioon otettavia asioita
ovat muun muassa palo- ja pelastusturvallisuus, murtovahinkojen torjunta, erilaiset valvonta-
jarjestelmat seka henkiloston tyoturvallisuus. Fyysisen turvallisuuden tarkoituksena on tur-

vata organisaation hairioton toiminta kaikissa tilanteissa. (Vahti yllapito 2009.)

Organisaation fyysisen turvallisuuden tulisi keskittya siihen, miten fyysisten tilojen sisapuo-
lella olevat suojattavat kohteet pysyvat turvassa. Jos jatetaan pois palo- ja pelastusturvalli-
suuteen liittyvat asiat, voidaan viela tarkemmin maaritella, etta fyysisen turvallisuuden tar-
koitus on pitaa organisaation tiedot, jarjestelmat ja henkilosto suojassa ulkopuolisilta uhkilta.
Parhaaseen tulokseen tassa paastaan, kun uhkilta suojaudutaan useilla paallekkaisilla suojaus-
menetelmilla. John Perdikaris (2014, 137) kutsuu tata nimella "multibarrier approach”. Kay-
tannossa tama tarkoittaa sita, etta tiloihin kuulumattoman henkilon paasy sinne hidastetaan
tai estetaan ensin fyysisten rakenteiden, sitten teknisten halytys- ja valvontajarjestelyiden
seka kulunvalvonnan ja lopulta vartiointihenkilokunnan toimesta (Perdikaris 2014, 137-140).
Suomeksi tasta lahestymistavasta kaytetaan usein termia kehaajattelu. Sen lahtokohtana on,
etta mita hitaampaa, riskialttiimpaa ja kalliimpaa tiloihin tunkeutuminen on sinne kuulumat-
tomilta henkiloilta, sita suuremmaksi kasvaa kynnys yrittaa seka riski kiinnijaamisesta (Perdi-
karis 2014, 137).

Toimitilaturvallisuus on osa fyysista turvallisuutta. Silla tarkoitetaan kaikkia rakenteellisia ja
valvonnallisia jarjestelmia, joilla varmistetaan tilojen ja tietojen pysyminen oikeutettujen
henkiloiden hallinnassa. Vaikka kiinteiston omistaja usein hoitaa tilojen rakenteisiin liittyvat
asiat, on kuitenkin vastuu tilojen riittavasta suojaamisesta organisaatiolla itsellaan (Vahti yl-
lapito 2009). Toimitilojen turvallisuustaso on siis arvioitava oma-aloitteisesti organisaatiossa,
ja tarvittavat muutokset vietava eteenpain. Vaikka monet turvallisuuspalvelut voidaan nyky-
aan hankkia ulkoisilta organisaatioilta, ei riskienhallintaa kuitenkaan voida ulkoistaa. (VAHTI
2/2010, 38.)

Laaksonen, Nevasalo ja Tomula (2006) puhuvat Yrityksen tietoturvakasikirjassa fyysisen tieto-
turvallisuuden hallinnasta. He painottavat etenkin fyysisen toimintaympariston saannollista

uudelleenarviointia osana tehokasta tietoturvallisuuden hallintaa (2006, 125). Turvallisuuden



parantaminen ei siis lopu siihen, kun tavoitellulle tasolle ollaan paasty. Samaa mielta on Gil-
lies (2012, 78), jonka mukaan turvallisuuden parantaminen on jatkuvaa oppimista ja ymparis-
ton mukana muovaantumista. Gilliesin (2012, 147) mukaan jatkuvan parantamisen tulee olla
fyysisessa turvallisuudessa seka osana turvallisuustoimenpiteita, etta niiden arviointia. Tasta
voi paatella, etta suojaustoimenpiteiden riittavyyden arvioinnin lisaksi tulee saannollisesti ar-

vioida, kaytetaanko niiden mittaamiseen toimivia keinoja.

2.3 Toimitilojen tietoturvallisuus

VAHTI 2/2013 toimitilojen tietoturvaohje toimii taman opinnaytetyon kehyksena koko projek-
tin ajan. Kyseisessa ohjeessa on maaritelty tarkeimmat toimitiloja koskevat turvallisuusasiat,
joita noudattamalla organisaation tietoja pystytaan kasittelemaan mahdollisimman turvalli-
sesti. Ohje katsoo fyysista turvallisuutta nimenomaan tietojen suojaamisen nakokulmasta,
eika siina ole otettu kantaa muihin fyysisen turvallisuuden osiin, kuten paloturvallisuuteen.
Talla opinnaytetyolla vastataan nimenomaan tietoturvallisuuden korottamisen tarpeisiin, jo-
ten ohje koettiin sopivaksi tarkoitukseen. Ohjeessa toimitilat on jaettu turvallisuusvyohykkei-

siin sen mukaan, minka tason tietoja niissa kasitellaan. (VAHTI 2/2013, 19-21.)

VAHTI 2/2013 -ohje on suositus, eika nain ollen kehota noudattamaan sokeasti jokaista siina
olevaa vaatimusta. Ohjetta on tarkoitus muovata oman organisaation tarpeiden mukaiseksi.
Ohjeen vaatimukset ovat myos melko yleispiirteisia, mika antaa tilaa organisaation omien tar-
peiden huomioimiseen. Nama tekijat edistavat melko joustavan pohjan luomista sopivien suo-
jauskeinojen kartoittamiselle. Yleisena ohjenuorana kuitenkin on, etta mita korkeamman ta-
son tietoja tiloissa kasitellaan, sita tarkempia suojaustoimenpiteita vaaditaan. VAHTI 2/2013 -
ohje maarittelee toimitilansa niin, etta suojaustason IV tietoa kasitellaan perustason toimis-
totiloissa, suojaustason lll tietoa korotetun tason toimistotiloissa ja suojaustason Il tietoa kor-
kean tason tyoskentely- tai neuvottelutiloissa. (VAHTI 2/2013, 19-21, 26).

Vaikka VAHTI 2/2013 -ohjeessa on jonkin verran joustavuutta, sita tuo toimitilaturvallisuuteen
lisaa toinen samankaltainen ohjeistus, eli puolustusministerion laatima Katakrin kolmas ver-
sio. Puolustusministerion (2015, 16) mukaan fyysisen turvallisuus lahtee liikkeelle suunnitte-
lusta, ja siina tulee ottaa huomioon tiedon suojaustasot, rakennuksen ominaisuudet ja sen
turvallisuusdokumentaation luottamuksellisuus, tietojenkasittelyyn tarkoitetut valineet ja jar-
jestelmat, kasiteltavien tietojen maara, seka kuinka usein tietyn tasoisia tietoja tiloissa kasi-
tellaan. Nama ovat pitkalti samoja asioita kuin VAHTI 2/2013 -ohjeessa, mutta Katakri tuo nii-
hin tueksi hieman lisatietoa muista lahteista. Katakrissa (2015, 17) painotetaan lisaksi koko-

naisvaltaista ajattelua turvatoimia suunniteltaessa. Sen mukaan suunnitteluvaiheessa on huo-



10

mioitava rakennusten ymparisto ja rakenne, seka tulee olla tietoinen todennakoisimmista uh-
kista. VAHTI 2/2013 -ohjeessa naita asioita ei ole painotettu samassa mittakaavassa, jolloin

sen kriteeristolle annetaan enemman valtaa toimipisteen ominaispiirteiden kustannuksella.

Katakrin nakemysta tukevat myos Ihamaki, Liukkonen ja Savolainen julkaisussaan Kiinteisto-
ja tilaturvallisuuden tasot. Heidan mukaan (2014, 7) soveltuvimmat suojauskeinot loytyvat
vasta, kun on selvitetty todennakoisimmat uhkat, jotka kohdistuvat kiinteistoon ja sen toimin-
taan seka ymparistoon. Samassa julkaisussa (2014, 9) todetaan myos, etta kiinteiston kaytta-
jat tulee perehdyttaa seka sen rakenteellisiin, etta toiminnallisiin ominaisuuksiin. Henkiloston
toiminnalla on siis merkityksensa fyysisten suojaustoimenpiteiden tukena. Talle annetaan

seka VAHTI 2/2013 -ohjeessa etta Katakrissa hyvin vahan huomiota.

Henkiloston toimintaa painottaa myos Peltier (2013, 117) toteamalla, etta tiedon suojaami-
nen ja hallinta on jo valmiiksi vaikeaa, mutta ihmisten virheet tekevat siita entista hankalam-
paa. Peltier ehdottaa (2013, 127-129) useita keinoja henkiloston turvallisuustietoisuuden pa-
rantamiseksi, kuten ohjeistuksia, saannollisia koulutuksia, tietoiskuja turvallisuuden kauhuta-
rinoista, muistutuksia turvallisuuskaytannoista seka palkitsemis- ja rangaitsemiskaytantoja.
Jotkin keinoista eivat valttamatta sovellu valtionhallintoon, mutta kaikille niille yhteista on
niiden jatkuvuus. Turvallisuustietoisuuden yllapito on jatkuvaa, koko ajan muuttuvaa toimin-

taa, jossa avainasemassa on motivaatio (Peltier 2013, 145).

Motivaatiota lisaa johdon sitoutuminen asiaan. Paavo Porvari kasittelee vaitoskirjassaan Tie-
toturvallisuus liiketoiminnan johtamisessa, prosesseissa ja henkildiden toiminnassa (2012) joh-
tamisen merkitysta tietoturvallisuuden inhimillisiin haavoittuvuuksiin. Porvarin mukaan (2012,
135) johdon tulisi aktiivisesti tutkia organisaation tietoturvallisuustietoisuutta ja tietoturvalli-
suuskulttuuria tulisi pystya mittaamaan. Fyysista turvallisuutta pystytaan mittaamaan hel-
pommin kriteeristojen avulla, mutta turvallisuustietoutta varten taytyy keksia uusia menetel-

mia.
2.4 Salassa pidettavat tiedot valtionhallinnossa

Kohdeorganisaatio kasittelee saannollisesti sellaisia tietoja, jotka laissa viranomaisten toimin-
nan julkisuudesta (L621/1999) on maaritelty salassa pidettaviksi. Tallaisia ovat kyseisen lain
mukaan esimerkiksi asiakirjat, jotka sisaltavat tietoa valtion laitosten liike- tai ammattisalai-
suudesta tai liiketoimintaan liittyvista asioista jotka paljastuessaan aiheuttaisivat taloudel-
lista vahinkoa tai haittaisivat kilpailuasemaa. Toinen esimerkki samasta pykalasta on henkiloi-
den, rakennusten, laitosten, rakennelmien seka tieto- ja viestintajarjestelmien turvajarjeste-
lyita koskevat asiakirjat. (L621/1999, 248.)
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Merkittava osa tiedosta joka kohdeorganisaatiossa, tai valtionhallinnossa ylipaataan, liikkuu
sisaisesti, on salassa pidettavaa. Salassa pidettava tieto on luokiteltava viela erikseen sen mu-
kaan, kuinka paljon sen paljastuminen aiheuttaisi vahinkoa. Tiedon laatija on aina vastuussa
tasta. Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (L681/2010) maarittaa
tiedon luokiteltavaksi neljaan luokkaan niissa olevan salassa pidettavan materiaalin perus-
teella niin, etta mita korkeampi suojaustaso, sita suurempaa vahinkoa tiedon oikeudeton pal-
jastuminen tai kaytto voi aiheuttaa. Suojaustasolla IV vahingot ovat pienimmat, ja suojausta-
solla | suurimmat. (L681/2010, 98.)

Kohdeorganisaatiossa kasiteltavista salassa pidettavista tiedoista suurin osa on suojaustasoa IV
tai lll. Tallaisia tietoja saavat kasitella vain sellaiset henkilot, joiden tyon suorittamisen kan-
nalta ne ovat valttamattomia. Samassa asetuksessa (L681/2010, 148) annetaan vaatimuksia
myos salassa pidettavan tiedon fyysisesta suojauksesta ja niita kasittelevien henkiloiden tun-
nistamisesta. Juuri tiedon luokittelu on perustana toimitilojen tietoturvallisuudenkin luokitte-
lulle. Koska kohdeorganisaatiossa kasitellaan seka perus- etta korotetun tason tietoja, tulee
toimitilojenkin olla korotetulla tasolla. Tahan antaa ohjeita VAHTI 2/2013 -ohje, jonka avulla

kohdeorganisaatioon tehtyjen arviointien tuloksia kasitellaan seuraavaksi.
2.5 Toimitilojen arviointi VAHTI 2/2013 -kriteeriston avulla

Kuten aiemmin on mainittu, kohdeorganisaatiossa kasitellaan muutoin kuin satunnaisesti suo-
jaustason lll tietoja, joten sen toimitilojen kuuluu olla korotetulla turvallisuusvyohykkeella.
VAHTI 2/2013 -ohjeesta loytyy taulukko siita, mita asioita tulisi korotetun tason tiloissa ottaa
huomioon. Taulukossa kasiteltavia osa-alueita ovat alue, rakenteet, tilahallinta, valvontajar-
jestelyt ja tietotekniset laitetilat. Tasta taulukosta on muokattu kohdeviraston kayttoon sopi-
vampi taulukko kriteereineen, jolla kohdeviraston toimitiloja on kartoitettu. Kohdevirastolle
suunnitellussa taulukossa (Liite 1, esimerkki eraaseen toimipisteeseen tehdysta arvioinnista)
osa-alueina ovat rakenteet, valvontajarjestelyt seka turvallisuustietoisuus ja toimintatavat.
Osa-alueita valitessa ja muokatessa on otettu huomioon seka kohdeorganisaation suurimmat
tarpeet ja aukot korotetun tason tietoturvallisuutta tavoiteltaessa, etta valtionhallinnon orga-
nisaatioihin liittyvat yleispiirteet. Esimerkiksi ymparoivaa aluetta kasitteleva osio on otettu
pois, silla suurin osa valtion organisaatioista toimii kaupunkiymparistoissa rakennuksissa,

joissa on muitakin toimijoita.

Rakenteet-osiossa kasitellaan seina-, ikkuna- ja ovirakenteita, lukituksia ja kassakaappien
vaatimuksia. Nama asiat on haluttu ottaa kohdeorganisaation taulukkoon mukaan, silla ne
ovat olennaisia, kun halutaan suojata tieto fyysisilta, organisaation ulkopuolelta tulevilta var-
kausyrityksilta, jotka koetaan nyt ajankohtaisiksi (Kohdeorganisaation turvallisuuspaallikko

2016). Seinarakenteissa kiinnitetaan huomiota vahvistuksiin ja rakenteiden aanieristavyyteen.
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Tama on tarkeaa erityisesti jos organisaation sisaseinan ulkopuolella oleva tila ei kuulu sa-
malle organisaatiolle. Ovien vaatimuksissa on tarkeaa, etta oviymparistolla on sama vahvuus
kuin ympardivilla seinarakenteilla. Adnieristykselld on tassékin tiarkea merkitys. Ovet tulee
vyohykkeiden ulkorajalla varustaa turvalukituksella, ja vyohykkeen rajalla tulee kayttaa ku-
lunvalvontaa. Ikkunoita ei tulisi pystya avaamaan alakerroksissa, ja niissa tulisi olla suojakal-
vot tai vahvistettu lasi. Lisaksi ikkunoissa tulisi olla verhot tai salekaihtimet. (VAHTI 2/2013,
37-39.)

Valvontajarjestelyt-osiossa kasitellaan kulunvalvontaa, tunkeutumisenilmaisinjarjestelmia,
kameravalvontaa ja vartiointia. Valvontajarjestelyt koetaan kohdeorganisaatiossa ehdottoman
tarkeiksi seka organisaation ulkopuolelta, etta sisapuolelta tulevia riskeja hallitessa (Kohdeor-
ganisaation turvallisuuspaallikko 2016). Tiloissa tulee olla tallentava kameravalvonta seka
tunkeutumisenilmaisinjarjestelma, joka valvoo ovia, aukkoja ja ikkunoita. Jarjestelmia tulee
testata saannollisin valiajoin. Kameravalvonnassa tulee ottaa huomioon, ettei kuvattaessa
paase nakymaan salassa pidettavaa tietoa. Laki yksityisyyden suojasta tyoelamassa maaraa,
etta henkilostoa tulee myos tiedottaa valvonnasta yt-kasittelylla. Vartiointi taydentaa tekni-
sia jarjestelmia. Vartioinnin vasteajan tulee olla sellainen, etta tunkeutumisesta on suuri kiin-
nijaamisen riski. Vasteaika tulee testata. (VAHTI 2/2013, 41.)

Kolmas osio, eli turvallisuustietoisuus ja toimintatavat, kasittelee turvallisuusdokumentaa-
on otettu mukaan, silla ilman henkiloston tietoisuutta ja organisaation turvallisuusorientoitu-
neisuutta rakenteellisten ja teknisten toimenpiteiden vaikuttavauus heikkenee (Kohdeorgani-
saation turvallisuuspaallikko 2016). Turvallisuusdokumentaatiolla tarkoitetaan esimerkiksi do-
kumentointia jarjestelmien testauksesta. Henkiloston koulutuksella mitataan heidan tietoi-

suuttaan siita, miten salassa pidettavia asioita tulisi kasitella. (VAHTI 2/2013, 37,41.)

Taulukon joka kohdasta on mahdollisuus saada 0-2 pistetta. Jos vaatimus ei tayty, saa 0 pis-
tetta, jos se tayttyy osin, saa yhden pisteen, ja jos se tayttyy taysin, saa taydet kaksi pis-
tetta. Jokaisesta kolmesta osa-alueesta lasketaan keskiarvo. 1,5- 2 pistetta tarkoittaa mata-
laa riskitasoa, 1-1,5 pistetta keskimaaraista riskitasoa ja 0-1 pistetta korkeaa riskitasoa.
(VAHTI 2/2013, 35.)

2.6 Nykytilanne
Kohdeorganisaatiolla on noin kolmekymmenta toimipistetta ympari Suomen, ja enemmisto

toimitiloista on VAHTI 2/2013 -ohjeen mukaisella perustasolla. Tama tarkoittaa, etta naissa

toimitiloissa ei saisi kasitella kuin satunnaisesti korotetun tason tietoja. Viraston toiminnan
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luonteesta johtuen tallaisia tietoja kasitellaan kuitenkin saannollisesti. (Kohdeorganisaatio
2016.)

Tein toisen opintoihini kuuluvan tyoharjoittelun samaan virastoon, mihin tamakin opinnayte-
tyo kohdistuu. Harjoittelun aikana tehtaviini kuului kdayda toimipisteissa kartoittamassa niiden
tilaturvallisuus VAHTI 2/2013 -ohjeen perusteella. Kavin tekemassa kartoitukset kahdeksassa
eri toimipisteessa. Tarkasteltavia osa-alueita olivat tekemani mukautetun taulukon perus-
teella rakenteet, valvontajarjestelyt seka turvallisuustietoisuus ja toimintatavat. Kartoitusten

perusteella viraston toimitilojen nykyisesta turvallisuustasosta sai melko laajan kuvan.

Kartoitettujen toimitilojen joukossa oli seka isoja etta pienia toimistoja. Suurimmassa tyos-
kentelee parhaimmillaan noin kolmesataa henkea, ja pienimmassa noin kymmenen. Vierail-
luista kahdeksasta toimipisteesta kaksi tayttaa talla hetkella korotetun tason vaatimukset.

Kartoitetut toimitilat sijaitsevat ympari Suomen. (Kohdeorganisaatio 2016.) Seuraavaksi ker-

rotaan yleisimmista ongelmista nykytilanteen turvallisuuteen liittyen.

Suurimmat kartoituksissa havaitut puutteet olivat toimipisteiden rakenteellisessa turvallisuu-
dessa. Toimitilat sijaitsevat usein maatasossa, jolloin ikkunoiden tulisi olla vahvistettua lasia
eika niita pitaisi pystya avaamaan. Tama ei kuitenkaan toteutunut missaan toimipisteessa.

Ovien, jotka johtavat toimitiloihin, tulisi olla vahvistettuja. Joissain toimipisteissa oli kuiten-
kin lasiovia tai tavallisia vahvistamattomia ovia. Sama koskee naiden ovien lukkoja. Lukkojen

tulisi olla vahvennettuja, mutta joissakin toimipisteissa oli tavalliset kayttolukot.

Valvontajarjestelyissa oli myos jonkin verran puutteita toimipisteesta riippuen. Suurin puute,
joka tuli useassa paikassa vastaan, oli tunkeutumisenilmaisinjarjestelman seka kameravalvon-
tajarjestelman puuttuminen kokonaan. Kahdessa toimipisteessa ei ollut myoskaan kulunval-
vontaa, vaan tyopaikalle tultiin kovilla avaimilla, tai tiloihin paasi jopa ilman avainta. Varti-

oinnin vasteaikaa ei testattu suurimmassa osassa toimipisteita.

Turvallisuustietoisuudessa ja toimintatavoissa oli eroja toimipisteesta riippuen. Yleisin puute
oli turvallisuusdokumentaation, eli esimerkiksi valvontajarjestelmien testauksen dokumen-
toinnin puuttuminen. Salassa pidettavista asioista keskusteltaessa ei aina myoskaan ymmar-
retty sulkea ovea, tai niista puhuttiin jaetussa toimistohuoneessa niin etta muillakin oli mah-

dollisuus kuulla. Salassa pidettavia dokumentteja ei aina sailytetty kassakaapissa.
2.7 Yhteistyo kohdeorganisaation kanssa

Yhteistyosta kohdeorganisaation kanssa sovittiin jo ennen opinnaytetyon aloittamista. Harjoit-

telussani suoritin toimitilakartoituksia, joten opinnaytetyon tekeminen aiheen parissa tuntui
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luontevalta. Harjoittelu auttoi solmimaan hyvia kontakteja organisaation kanssa, joita hyo-

dynnettiin koko opinnaytetyoprosessin ajan.

Opinnaytetyoni ohjaaja kohdeorganisaation puolelta oli mukana harjoittelun aikana tekemis-
sani toimitilakartoituksissa, joten kokemusta yhteistyosta oli jo ennen opinnaytetyoprosessia.
Ohjaajan kanssa sovittiin saannolliset tapaamiset, joiden aikana kaytiin lapi tyon edistymista
ja organisaation toiveita sen suhteen. Kohdeorganisaatiossa tapahtui henkiloston ja toimitilo-
jen osalta muutoksia, joista naissa tapaamisissa sai hyvaa tietoa. Ohjaaja antoi myos muiden
yhteyshenkiloiden nimia, joilta sai sisaista toimenpidesuunnitelmaa varten tietoja organisaa-
tion tilanteesta. Sisaiset haastattelut saatiin sovittua helposti. Aihe koettiin tarkeaksi, joten
riskienhallintapaallikko, tietoturvapaallikko ja turvallisuuspaallikko loysivat aikaa haastatte-

luille. Yhteistyoprosessi kohdeorganisaation kanssa on kuvattu kuviossa 1.

Tyo- Opinnayt Sainnolliset palaverit ohjaajan kanssa kahdesti kuussa Chjaajan
harjoittelu etyo- arviointi
prosessin Tietoperusta Haastattelut Toimenpide-
aloitus suunnitelmat
12/2015 4/2016 8/2016

Kuvio 1: Yhteistyo organisaation kanssa

3 Opinnaytetyon toteutus

Tama opinnaytetyo on toiminnallinen opinnaytetyo. Toiminnallinen opinnaytetyo on ammatti-
korkeakoulussa kaytettava vaihtoehto tutkimukselliselle opinnaytetyolle. Toiminnallisella
opinnaytetyolla tavoitellaan kaytannon toiminnan ohjeistamista, opastamista, jarjestamista
tai jarkeistamista ja se voi olla esimerkiksi ohje, ohjeistus, opastus tai tapahtuman jarjesta-
minen (Vilkka & Airaksinen 2003, 9). Tahan tyohon liittyy kaksi toimenpidesuunnitelmaa,
jotka ovat omanlaisiaan ohjeistuksia, joten toiminnallinen lahestymistapa koettiin sopivaksi
niiden toteuttamiseen. Vilkka ja Airaksinen (2003,10) toteavat my0s, etta toiminnallisen opin-
naytetyon tulisi olla tyoelamalahtoinen, kaytannonlaheinen, tutkimuksellisella asenteella to-
teutettu ja riittavalla tasolla alan tietojen ja taitojen hallintaa osoittava. Tama tyo etenee
yhteistyossa tyoelaman kanssa, ja aihetta tullaan lahestymaan myos tutkimuksellisesta nako-

kulmasta.

Taman opinnaytetyon tutkimusmenetelmat ovat kvalitatiivisia. Kvalitatiivisessa eli laadulli-
sessa tutkimuksessa pyritaan Hirsjarven, Remeksen ja Sajavaaran (2012, 161) mukaan tutki-
maan kohdetta mahdollisimman kokonaisvaltaisesti. Siina todellisuus nahdaan moninaisena

kokonaisuutena, jossa tapahtumat ovat kuitenkin toisistaan riippuvaisia.
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Opinnaytetyossa luodut toimenpidesuunnitelmat, joista toinen kohdistuu kohdeorganisaatiolle
ja toinen valtion virastoille, tuottavat jotakin uutta organisaatioiden hyodynnettavaksi. Hirs-
jarvi ym. (2012, 164) toteavat, etta tyypillisesti kvalitatiivisessa tutkimuksessa pyrkimyksena
on paljastaa odottamattomia seikkoja, eli loytaa jotain uutta mieluummin kuin todentaa ole-
massa olevia totuuksia. Niinpa laadullinen tutkimus ja siihen liittyvat tiedonkeruumenetelmat

sopivat tahan opinnaytetyohon.

Kvalitatiivisessa, eli laadullisessa tutkimuksessa suositaan sellaisia tiedonkeruumenetelmia,
joissa tutkittavien nakokulmat paasevat esille, ja joissa kohdejoukko valitaan tarkoituksenmu-
kaisesti eika satunnaisotannalla (Hirsjarvi ym. 2012, 164). Tassa opinnaytetyossa kaytettavat
menetelmat, eli kirjallisuuskatsaus, haastattelut ja benchmarking ovat laadullisia menetel-
mia. Nailla menetelmilla pyritaan varmistamaan mahdollisimman kokonaisvaltaisen ja moni-

puolisen tiedon saanti.
3.1 Kirjallisuuskatsaus

Kirjallisuuskatsaus luo talle opinnaytetyolle teoreettisen pohjan. Kirjallisuuskatsauksen avulla
voidaan kehittaa uutta teoriaa, arvioida olemassa olevaa teoriaa, rakentaa kokonaiskuvaa jos-
takin aihepiirista, tunnistaa ongelmia ja tarkastella jonkin teorian historiallista kehitysta (Sal-
minen 2011, 3). Tassa opinnaytetyossa kirjallisuuskatsauksella pyritaan erityisesti kokonaisku-

van rakentamiseen organisaatioiden tietoturvallisuudesta etenkin toimitiloissa.

Tassa tapauksessa kirjallisuuskatsaus on laadultaan kuvaileva. Salmisen (2011, 6) mukaan ku-
vaileva kirjallisuuskatsaus on yleisin kaytetty kirjallisuuskatsauksen muoto. Siina ei ole tiuk-
koja saantoja, ja aineiston rajaamista ei rajoiteta. Tutkittavaa asiaa voidaan sen avulla ku-
vata laaja-alaisesti. Kuvaileva kirjallisuuskatsaus sopii kasiteltavaan aiheeseen, silla tietotur-
vallisuus tutkittavana asiana tarjoaa tietoa useista eri lahteista. Kuvailevalla lahestymista-
valla varmistutaan parhaiten siita, etta saatu tieto on monipuolista ja antaa hyvan kokonais-

kuvan.

Kirjallisuuskatsauksella on tassa tyossa rooli myos muiden tutkimusmenetelmien kaytossa.
Hirsjarven ym. (2012, 144) mukaan teoria ohjaa uuden tiedon etsinnassa ja samaan aikaan ja-
sentaa kerattya aineistoa. Tassa opinnaytetyossa haastattelujen ja benchmarkingin teemat
syntyivat kirjallisuuskatsauksessa syntyneen teorian pohjalta. Haastatteluista ja benchmarkin-
gista saatujen tulosten johtopaatoksia myos verrattiin tahan teoriapohjaan. Kirjallisuuskat-
sauksessa on kaytetty monipuolisia kirjallisuuslahteita seka erilaisia ohjeita ja kriteeristoja,
kuten VAHTI 2/2013 -ohjetta ja Katakrin kolmatta versiota. Saadosten nakokulmasta kirjalli-

suuskatsauksessa vaikuttaa eniten Valtioneuvoston asetus tietoturvallisuudesta valtionhallin-
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nossa seka laki viranomaisten toiminnasta julkisuudessa. Saadosymparistossa vaikuttavana la-
kina on naiden lisaksi esimerkiksi laki kansainvalisista tietoturvavelvoitteista (L588/2004),
jossa maaritellaan tiedon suojaamiseen liittyvat periaatteet kansainvalisissa sopimuksissa ja

maarayksissa.
3.2 Haastattelu

Hirsjarvi ym. (2012, 205) toteavat, etta haastattelun suurin etu on se, etta aineiston keruuta
voidaan saadella tilanteen mukaan. Esimerkiksi aiheiden jarjestysta voi saadella, ja esittaa
lisakysymyksia. Yleisia syita haastattelun valinnalle ovatkin mahdollisuus syventaa saatuja tie-
toja ja selventaa saatavia vastauksia. Haastattelu valitaan usein my0s, jos tiedetaan aiheen

tuottavan vastauksia monitahoisesti ja moniin suuntiin. (Hirsarvi ym. 2012, 205-207.)

Edella mainituista syista myos tassa opinnaytetyossa kaytetaan haastattelumenetelmaa. Haas-
tatteluilla on tarkoitus selvittaa mita tarpeita kohdeorganisaation sisalla on tietoturvallisuu-
den kehittamisen osalta, ja miten muissa organisaatioissa on saatu parannettua tietoturvata-
soa. Aihe on sellainen, etta siita saa keskusteltaessa enemman materiaalia kuin esimerkiksi
kyselylomakkeella. Haastateltaessa esiin tulee uusia asioita, joita varten voi esittaa uusia ky-
symyksia. Asiat, jotka tulevat esiin etukateen laadittujen kysymysten ulkopuolella saattavat

olla jopa tarkeimpia.

Haastattelutyyppeja on useita. Omaan tutkimukseeni sopii parhaiten teemahaastattelu. Tee-
mahaastattelu on lomake- ja avoimen haastattelun valimuoto, jolle Hirsjarven ym. (2012,
208) mukaan on tyypillista, etta aihepiirit ovat selvilla mutta tarkat kysymykset ja niiden jar-
jestys eivat. Teemahaastattelussa voidaan edeta paremmin haastateltavan ehdoilla, ja alan
asiantuntijoilta saa paljon arvokasta tietoa, jota ei valttamatta tiukasti strukturoidulla kysy-

myspatteristolla saisi.

Haastattelut voidaan toteuttaa yksilohaastatteluina, parihaastatteluina tai ryhmahaastatte-
luina. On huomattu, etta ryhmahaastatteluissa haastateltavat keskustelevat usein luontevam-
min ja vapautuneemmin, mutta toisaalta myos yksilohaastatteluista on saatu monia samankal-
taisia tuloksia (Hirsjarvi ym. 2012, 210). Tata opinnaytetyota varten tehdyt haastattelut ovat
yksilohaastatteluja. Haastateltavat ovat oman alansa ammattilaisia ja aiheet kasittelevat tyo-
asioita. Voidaan olettaa, etta aiheisiin ei liity erityisia latauksia, ja siispa yksityishaastattelu

on sopiva ymparisto niista puhumiseen.

Tassa opinnaytetyossa haastateltavina olivat organisaation riskienhallintapaallikko, tietotur-
vapaallikko seka turvallisuuspaallikko. Haastatteluiden teemat muodostuivat kirjallisuuskat-

sauksen tietoperustasta. Teemoja olivat muun muassa tietoturva-asetuksen vaatimusten tayt-
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tyminen kohdeorganisaatiossa, organisaation nykyinen suojaustaso seka rakenteellinen turval-
lisuus, valvontajarjestelyt ja henkiloston toimintatavat kohdeorganisaatiossa. Naiden teemo-
jen avulla selvitettiin kohdeorganisaation nykytilannetta, jotta tiedetaan mika on lahtokohta,
ennen kuin tilojen turvallisuutta aletaan korottaa. Teemoja ja tietoperustaa, jonka perus-
teella ne valikoituivat, on kuvattu taulukossa 1. Haastattelut nauhoitettiin, ja nauhoitusten
perusteella rakennettiin keskeiset aihealueet, joiden alle vastaukset koottiin. Haastatteluiden

tuloksista ja analysointimenetelmista kerrotaan tuloksia kasittelevassa luvussa.

Sisdiset haastattelut Benchmarking
Pohja ti - Pohja ti -
e ohja tietoperus Teemat ohja tietope
tasta rustasta

Lain vaatimusten
tayttyminen talla
hetkella

Valtioneuvoston
asetus tietoturvalli-
suudesta valtion-
hallinnossa
681/2010

Tilaturvallisuuskriteeris-
tot ja niiden riittavyys

VAHTI 2/2013,
KATAKRI 2015

Suojaustasot

Valtioneuvoston
asetus tietoturvalli-
suudesta valtion-
hallinnossa
681/2010

Rakenteellinen turvalli-

suus

VAHTI 2/2013

Rakenteellinen tur-
vallisuus

VAHTI 2/2013

Valvontajarjestelyt

VAHTI 2/2013

Valvontajarjestelyt

VAHTI 2/2013

Ihmisten toimintatavat

Kiinteisto- ja ti-
laturvallisuuden
tasot 2014, Pel-
tier 2013

Ihmisten toimintata-
vat

Kiinteisto- ja tilatur-
vallisuuden tasot
2014, Peltier 2013

Resurssien kaytto

Perdikaris 2014

Tavoitetun tason yl-
lapito

Peltier 2013, Gillies
2012

Riskien arviointi

KATAKRI 22015,
Kiintiesto- ja ti-
laturvallisuuden
tasot 2014

Taulukko 1: Teemat ja tietoperusta

Sidosryhmat

Porvari 2012

Tavoitetun tason yllapito

Peltier 2013,
Gillies 2012
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3.3 Benchmarking

Benchmarkingissa eli esikuva-arvioinnissa verrataan Ojasalon, Moilasen ja Ritalahden (2014,
186) mukaan omaa tutkimuskohdetta toiseen kohteeseen, joka on jo tehnyt saman asian ja
suoriutunut siita hyvin. Siina etsitaan parhaita kaytanteita muista organisaatioista, ja pyritaan
muokkaamaan ne omaan toimintaan sopivaksi, eli tuotetaan jotain uutta. Tassa opinnayte-
tyossa benchmarkingin avulla pyritaan tuomaan hyvia kaytanteita kohdeorganisaatioon seka
yleiseen toimenpidesuunnitelmaan sellaisilta organisaatioilta, joissa tietoturva-asioita on me-

nestyksekkaasti onnistuttu korottamaan.

Benchmarkingista saadaan parhaiten hyoty irti suorittamalla hyvin suunniteltu vierailu kohde-
organisaatioon, jonka aikana kaydaan lapi etukateen tarkkaan suunniteltuja kysymyksia (Oja-
salo ym. 2014, 186). Tata opinnaytetyota varten tehdyissa vierailuissa organisaatioiden tieto-
turvahenkiloita haastateltiin teemahaastattelun keinoin. Haastattelurunkoon mietittiin tark-

kaan kysymykset, joihin haluttiin ehdottomasti vastaukset, mutta teemahaastattelun hen-

gessa haastateltavalle annettiin tilaa kertoa myos kysymyspatteriston ulkoisia asioita.

Taman opinnaytetyon benchmarking -osuudessa haastateltiin kolmea henkiloa, jotka ovat ol-
leet tekemisissa valtionhallinnon korotetun tason tilaturvallisuusprojektien kanssa. Benchmar-
king -haastatteluilla pyrittiin selvittamaan muiden organisaatioiden kohtaamia onnistumisia ja
haasteita. Haastattelujen teemoja, jotka muodostuivat tietoperustasta, olivat toimitilaturval-
lisuuskriteeristot, rakenteellinen turvallisuus, valvontajarjestelyt seka henkiloston toimintata-
vat muissa organisaatioissa, seka riskien arviointi osana tilojen tietoturvallisuuden kehitta-
mista. Lisaksi haluttiin selvittaa, millaisia vaiheita muilla organisaatioilla on ollut tilojen ko-
rottamisessa korotetulle tasolle, ja millaisia haasteita niissa on ollut. Nailla teemoilla saatiin
vastauksia, joiden perusteella rakennettiin askeleet toimenpidesuunnitelmiin. Teemat ja tie-

toperusta johon ne pohjautuivat, loytyvat taulukosta 1.
4  Tulokset

Haastatteluista ja benchmarkingista saatua tietoa alettiin analysoida teemoittelun keinoin.
Teemoittelussa haastatteluaineistosta etsitaan toisiaan yhdistavia ja toistuvia teemoja. Tee-
mojen alle kootaan haastatteluista ne kohdat, joissa kyseisista teemoista puhutaan. Teemoit-
telu on yleinen analysointikeino teemahaastattelujen analysoinnissa. (Saaranen-Kauppinen &
Puusniekka 2006.) Taman opinnaytetyon haastattelut olivat teemahaastatteluja, joten tee-

moittelu tuntui luonnolliselta ja toimivalta tiedon analysointimenetelmalta.
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4.1 Haastattelujen tulokset

Kohdeorganisaation sisaisissa haastatteluissa teemoiksi muodostuivat erityisesti organisaation
vaatimustenmukaisuus tilaturvallisuuden osalta, organisaation nykyinen suojaustaso, raken-
teelliset ja valvonnalliset turvajarjestelyt seka ihmisten toimintatapoihin vaikuttaminen. Li-
saksi keskusteltiin turvallisuustoimenpiteista, joita tilaturvallisuuden korotetulle tasolle paa-
seminen vaatisi, seka korotetun tason yllapitoon liittyvista toimenpiteista. Haastateltavina

olivat organisaation riskienhallintapaallikko, turvallisuuspaallikko ja tietoturvapaallikko.

Haastatteluissa puhuttiin siita, tayttyyko kohdeorganisaatiossa Valtioneuvoston asetuksessa
tietoturvallisuudesta maaritetyt tilaturvallisuutta koskevat vaatimukset. Yleinen mielipide jo-
kaisella oli se, etta puutteita lOytyy viela ja toimipisteet ovat eri tasoilla taman suhteen. Se,
kuinka merkittaviksi puutteet koettiin, vaihteli haastateltavien valilla. Riskienhallintapaal-
likko oli sita mielta, etta koska vaatimusten tayttymisesta ei ole turvallisuusdokumentaatiota,
ei niiden voida katsoa tayttyneen. Turvallisuuspaallikon nakemyksen mukaan asetus tayttyy
paaosin muutamia poikkeuksia lukuun ottamatta. Tietoturvapaallikon mielesta vaatimukset

tayttyvat suurissa ja keskeisissa toimipisteissa, mutta ei pienemmissa.

Haastatteluissa keskusteltiin myos siita, milla suojaustasolla kohdeorganisaation koetaan talla
hetkella olevan. Tamankin suhteen kaikki olivat sita mielta, etta suuria vaihteluja on toimi-
pistekohtaisesti. Riskienhallintapaallikko arvelisi, etta tilat ovat paaosin perustasolla, mutta
niihin tarvitaan jarjestelmallista riskikartoitusta asian selvittamiseksi. Turvallisuuspaallikkokin
arvioi tilojen olevan suurimmaksi osaksi perustasolla, ja korotetulla tasolla keskeisimpien toi-
mitilojen suhteen. Tietoturvapaallikko arveli tilojen jaavan jopa vahan perustason alapuo-

lelle. Hankin huomauttaa, etta auditoinnit ovat kuitenkin kesken.

Jokainen haastateltava koki, etta rakenteellisessa turvallisuudessa on jonkin verran puutteita,
mutta painopisteet olivat erilaisissa asioissa. Riskienhallintapaallikon mukaan suurin puute on
siina, ettei tiedeta tarpeeksi nykyisista rakenteista, koska niita ei ole kartoitettu. Taman ta-

kia on vaikea lahtea miettimaan parannuksiakaan. Turvallisuuspaallikon mielesta jo suomalai-
set rakennusvaatimukset luovat hyvan pohjan turvallisuudelle monissa toimipisteissa, mutta

parannettavaa on viela esimerkiksi ovien ja ikkunoiden suojauksessa. Tietoturvapaallikon mu-
kaan korotetun tason tilaratkaisuja ei ole tarpeeksi, eika lll-tason tietoja voida nain ollen tur-

vallisesti ja joustavasti kasitella tyopaikalla.

Valvontajarjestelyissa ongelmalliseksi koettiin se, etta useissa toimipisteissa on eri virastoja
ja asiakkaita, ja sen takia valvontajarjestelyissa on epaselvyyksia. Tietoturvapaallikon mie-
lesta kulunvalvonta on vaihtelevalla tasolla, ja se onkin talla hetkella kriittisin puute. Riskien-
hallintapaallikon mukaan toimitiloissa toimineet aiemmat virastot ovat tehneet paatokset val-

vontajarjestelmien hankkimisesta, ja heidan jarjestelmat ovat siirtyneet kohdeorganisaatiolle
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eivatka ole valttamatta riittavia. Turvallisuuspaallikko on vartioinnin osalta samaa mielta,
vartiointisopimuksen on usein tehnyt jokin muu virasto, eika siita olla tarpeeksi hyvin selvilla.
Han kokee puutteeksi myos sen, etta osa toimipisteista on kaytossa enaa vahan aikaa, joten

niiden valvontaan ei ole panostettu.

Ihmisten toimintatapoihin vaikuttamisesta keskusteltaessa kaikilla haastateltavilla oli selkea
nakemys siita, etta koulutusta turvallisuusasioista tarvitaan lisaa ja sen tulisi olla jarjestel-
mallisempaa. Koulutusta pitaisi olla kaikkien mielesta saannollisemmin ja sita tulisi kohdistaa
enemman. Riskienhallintapaallikko painotti lisaksi, etta toimintakulttuurin pitaisi olla sellai-
nen, etta jokainen saa puuttua, jos huomaa turvallisuusasioita laiminlyotavan. Seka turvalli-
suuspaallikko etta tietoturvapaallikko ottivat puheeksi myos ohjeistukset. Molempien mielesta
yleisten ohjeiden lisaksi pitaisi olla kohdennettuja ohjeita toimipisteille. Johdon merkitys
henkilostoon vaikuttamisessa oli kaikkien mielesta merkittava. Johdon tulee antaa tuki ja
enemman resursseja kouluttamista varten, ja iskostaa turvallisuusajattelu osaksi paivittais-

johtamista.

Haastatteluissa kavi ilmi, etta henkilostolla ja johdolla on suuri merkitys myos silloin, kun ha-
lutaan yllapitaa hyvaa toimitilaturvallisuutta. Tietoturvapaallikon mukaan henkiloston asen-
teeseen ja tietoisuuteen oikeista toimintatavoista tulee kiinnittaa jatkuvasti huomioita ja
niita tulee pyrkia kehittamaan. Turvallisuuspaallikon mielesta johdon tulee sitoutua siihen,

etta henkilostoa koulutetaan jatkuvasti naista asioista.

4.2  Benchmarkingin tulokset

Benchmarkingissa haastateltiin kolmen sellaisen organisaation edustajia, joissa tietoturvalli-
suustasoa toimitiloissa on onnistuttu korottamaan. Ensimmainen haastateltava oli nimetto-
mana pysyva turvallisuuspaallikko (Turvallisuuspaallikko 1) eraasta valtionhallinnon organisaa-
tiosta, jossa kartoitettiin toimitilojen nykytaso ja tehtiin toimenpidesuunnitelmat nykytason
korottamisesta. Organisaatiolla on useita toimipisteita ympari Suomen niin toimistokayttoon
kuin erityistiloiksikin. Toinen haastateltava oli Netum Oy:n Arto Kangas, joka on ollut mukana
useissa seka valtionhallinnon etta yksityisen sektorin projekteissa, joissa toimitilojen tietotur-
vallisuutta on pyritty korottamaan. Kolmas haastateltava oli Senaatti-kiinteistojen turvalli-
suuspaallikko Tuomas Lehmusmetsa. Han on ollut johtamassa useita organisaationsa toimitilo-
jen tietoturvallisuuden korottamiseen tahtaavia projekteja. Haastateltavilta kysyttiin muun
muassa heidan kayttamistaan tyokaluista ja kriteeristoista, yleisimmista puutteista ja haas-

teista, resursseista, ja koko prosessiin liittyvista vaiheista.

Kaikki haastateltavat ovat kayttaneet toimitilaprojekteissaan VAHTI 2/2013 -ohjetta. Ohje on
koettu paaosin tarpeeksi kattavaksi. Turvallisuuspaallikko 1:en mukaan VAHTI-ohje on paaosin

tarpeeksi kattava, mutta sen lisaksi toimitilaprojektissa on kaytetty omia lisayksia. Kankaan
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mukaan VAHTI-ohjeessa puhutaan valilla liian yleismaailmallisesti etenkin riskienarviointiin
liittyvista asioista, mutta se on paaosin toimiva. Lehmusmetsa kokee kyseisen ohjeen hyvaksi
suunnitteluohjeeksi, jos keskitytaan vain tietojen suojaamiseen. Toteuttamisvaiheessa ohje ei

ole hanen mielestaan tarpeeksi yksityiskohtainen.

Toimitilojen rakenteellisen turvallisuuden parantamisesta keskusteltaessa seka Kangas etta
Lehmusmetsa osasivat nimeta asioita, jotka toistuvasti ovat olleet ongelmana useissa toimi-
pisteissa. Kankaan mukaan haasteena on muistaa huomioida kokonaiskuva rakenteellista tur-
vallisuutta parannettaessa. Esimerkiksi jos seinia on paatetty vahvistaa, on saatettu kuitenkin
unohtaa kokonaan aanieristys. Lehmusmetsan mukaan rakenteellisen turvallisuuden ongelmat
ovat usein lahtoisin toimitilan sijainnista. Jos se sijaitsee alimmassa kerroksessa ja sisalle on
mahdollista paasta suoraan kadulta, on rakenteellinen turvallisuus jo lahtokohtaisesti heikom-
massa tilassa tietojen suojaamisen nakokulmasta. Lisaksi oviymparistojen ratkaisut saattavat
usein kustannuksiltaan nousta liian korkeiksi, ja aanieristyksen kanssa on ongelmia, jos tilat

jaetaan muiden virastojen kanssa.

Valvontajarjestelyjen suhteen kaikki haastateltavat olivat huomanneet toistuvia ongelmia.
Turvallisuuspaallikko 1:en tekeman kartoituksen mukaan seka kulunvalvonta etta rikosilmoi-
tinlaitteisto puuttui noin puolista hanen organisaationsa toimipisteista. Kankaan mukaan val-
vontajarjestelyissa on usein haluttu saastaa niin, etta vaikka hienoja jarjestelmia on otettu
kayttoon, on joitakin alueita jatetty valvomatta, ja nain ollen jatetty mahdollisuus tiloihin
tunkeutumiseen. Lehmusmetsan mukaan valvontajarjestelmien sopimusten hallinnassa on

haasteita, silla usean viraston toimipisteissa sopimusten alkuperista ei ole aina tietoa.

Henkiloston toimintatavat toimitilaturvallisuuteen liittyen ovat turvallisuuspaallikko 1:en mie-
lesta hanen organisaatiossaan kunnossa. Organisaation tulosalueiden tulostavoiteasiakirjoihin
on kuvattu, miten tulosalueilla on vastuu henkiloston perehdytyksesta, tietoisuuden lisaami-
sesta ja ohjeistuksesta tietoturvallisuuden suhteen, ja kaikkiin toimipisteisiin on nimetty tie-
toturvavastaava, joka vie aktiivisesti naita asioita eteenpain. Kangas on huomannut, etta ih-
misten toimintatavoissa on ongelmia. Hanen mukaansa ihminen pyrkii tekemaan asiat mahdol-
lisimman helpolla tavalla, minka takia tietoturva-asioita usein saatetaan laiminlyoda. Ohjeis-
tuksilla ja koulutuksilla tahan voidaan kuitenkin vaikuttaa, ja avainasemassa on koko organi-
saation sitouttaminen esimerkiksi sopimusten avulla. Lehmusmetsan mukaan ihmisten toimin-
tatavat ovat suurin tekija toimitilojen tietoturvallisuudessa. Turvallisuuskaytannot pysyvat

kuitenkin harvoin pitkaan ihmisten mielissa, joten niita tulee kayda jatkuvasti lapi.

Kaikkien haastateltavien mukaan prosessi, jonka tavoitteena on korottaa tilojen tietoturvalli-

suutta, lahtee liikkeelle luokittelupaatoksesta. Kankaan mukaan organisaation tulee ymmar-



22

taa velvollisuutensa luottamuksellisen tiedon kasittelyssa ennen prosessin jatkamista. Luokit-
telupaatoksen jalkeen turvallisuuspaallikko 1:en organisaatiossa tehtiin kartoitus kahdeksaan
tarpeeksi heterogeeniseen toimipisteeseen, joka sisalsi tilojen katselmoinnin ja haastattelut.
Tulosten perusteella laadittiin kirjallinen kysely kaikkiin toimipisteisiin, johon noin 70 pro-
senttia vastasi. Naiden vastausten perusteella tehtiin toimenpidesuunnitelmat kriittisten poik-
keamien osalta, ja loput puutteet kirjattiin toimitilastrategiaan. Kankaan mukaan tiloissa on
tarpeen suorittaa myos jalkitarkastuksia pitkallakin aikavalilla, jos vaadittavat muutokset

ovat suuria.

Lehmusmetsan mukaan prosessissa tulee ottaa koko ajan vahvasti huomioon riskien arviointi
ja tilannekuva. Tulee huomioida toimitilojen fyysinen ymparisto, organisaation oman toimin-
nan mahdolliset muutokset, seka muutokset toimintaymparistossa ja vastuuverkostoissa. Ti-
lannekuvan tulee olla erityisesti johdolla, silla heilla on loppukadessa vastuu. Jos naita ei
oteta huomioon, ei toimenpiteita osata valttamatta kohdistaa tarkeimpiin paikkoihin. Riskiar-
viota painottaa myos Kangas, jonka mukaan organisaation taytyy itse oma-aloitteisesti tietaa

ja selvittaa tarpeensa ennen kuin muutoksia toimitiloihin tehdaan.

Prosessissa alusta loppuun mukana olevia osapuolia tulee kaikkien haastateltavien mielesta
olla ainakin seka hallinnollista etta teknista tietoturvallisuutta osaavat tahot seka toteutuk-
sesta vastaava alihankkija. Lisaksi Kangas ja Lehmusmetsa painottavat, etta tiloissa jokapai-
vaisesti tyoskentelevien nakokulma tulisi myos kuulla. Esiin nostettiin myos kiinteistosta vas-

taavan rooli, ja Kankaan mielesta johdon tulisi myos olla mukana prosessissa.

Seka Turvallisuuspaallikko 1 etta Kangas olivat sita mielta, etta eniten rahallisia resursseja
menee rakenteellisiin muutoksiin. Myos Lehmusmetsan mukaan nama ovat suurimpia kerta-
kustannuksia, mutta han huomautti, etta pidemmalla aikavalilla valvontajarjestelyt voivat
olla kalliimpia. Seka Lehmusmetsan etta Kankaan mukaan henkilostoon vaikuttaminen on hal-
vinta, vaikka siita saattaakin syntya pidemmalla aikavalilla hieman kustannuksia. Lehmusmet-
san kustannuslaskentaan kaytettavia periaatteita kaydaan toimenpidesuunnitelmassa tarkem-

min lapi.

Kun halutulle tietoturvallisuuden tasolle toimitiloissa ollaan paasty, tulee tasolla myos pysya.
Turvallisuuspaallikko 1 ja Kangas pitavat hyvana keinona yllapidon liittamista osaksi organi-

saation turvallisuuden vuosikelloa. Lehmusmetsan mukaan toimitilan tilannetta tulee tarkas-
tella vuosittain juurikin tilannekuvanakokulmasta. Pitaa tarkastella, onko tilanne muuttunut,
ja pystytaanko nykyisilla keinoin enaa suojaamaan tietoa siina tilanteessa. Kaikkien mielesta
henkiloston tietoisuudella on tavoitetun tason yllapidossa suuri merkitys, ja sen kehittamisen

tulee olla jatkuvaa.
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4.3  Johtopaatoksia

Haastattelujen ja benchmarkingin tuloksia analysoimalla syntyi johtopaatoksia, joiden perus-
teella toimenpidesuunnitelmat rakennettiin. Johtopaatoksiin vaikuttivat tutkimusmenetel-

milla saatu tieto seka tietoperustasta muodostuneet asiat.

Yksi keskeisempia johtopaatoksia on riskiarvioinnin tarkeys. Sisaisissa haastatteluissa kavi
ilmi, etta kohdeorganisaatiossa on hyvin eritasoisia toimitiloja eika kaikkien turvallisuusjar-
jestelyista olla edes selvilla. Uusia turvallisuustoimenpiteita ei voida maarittaa, ennen kuin
tiedetaan mitka ovat nykyiset tarpeet. Tata tulosta tukee myos aiemmin mainittu Ihamaen
ym. (2014, 7) huomio, jonka mukaan on tehtava uhka-arvio ennen varsinaisia toimenpiteita.
Benchmarkingissa ilmeni, etta riskiarvioinnin lisaksi tulee huomioida tilannekuva kokonaisuu-
dessaan. Turvallisuustoimenpiteet tulee suhteuttaa siihen, millainen on seka fyysinen ympa-

risto etta toimintaymparisto, ja kriteeristoja on sovellettava naita vasten.

Toinen tarkea paatelma on henkiloston toimintatapoihin vaikuttamisen tarkeys, kun tavoitel-
laan tilaturvallisuuden korotettua tasoa. Seka sisaisten haastattelujen etta benchmarkingin
tulosten perusteella henkiloston toimintatavat ovat tarkein tekija, vaikka rakenteiden ja val-
vontajarjestelyidenkin perustan tulee olla kunnossa. VAHTI 2/2013 -ohjeessa ei oteta paljon
kantaa henkiloston toimintaan, vaan keskitytaan enimmakseen fyysiseen suojaukseen. Muusta
tietoperustasta lOytyy kuitenkin henkiloston merkitysta puoltavia vaitteita, esimerkiksi lha-
maen ym. (2014, 9) mukaan henkilosto tulee perehdyttaa turvallisuusjarjestelmien kayttoon
ja Peltier (2013, 127-129) luettelee mahdollisuuksiksi esimerkiksi tietoiskut, koulutukset ja
ohjeistukset. Niin kuin haastateltavatkin totesivat, muista turvallisuusjarjestelyista ei ole

hyotya, jos henkilosto ei toimi ohjeiden mukaan.

Benchmarking -haastatteluissa kavi ilmi, etta dokumentoinnin merkitys on suuri, kun pyritaan
korottamaan tilojen tietoturvallisuutta. Tietoturvallisuuden opettaminen henkilostolle tulisi
olla kirjattuna osaksi paivittaisjohtamista, ja esimerkiksi vuosikelloon merkitsemalla se tulee
myos osaksi saavutetun tason yllapitoa. Toimenpidesuunnitelmassa ei siis pida unohtaa hallin-
nollisia asioita, silla niilla organisaatio saadaan sitoutettua jatkuvaan parantamiseen. Jatku-
vaa parantamista painottaa myos aiemmin mainittu Gillies (2012, 147), jonka mukaan seka
fyysista turvallisuutta etta siihen liittyvia arviointimenetelmia tulisi arvioida saannollisesti uu-

delleen.

Kohdeorganisaation haastateltavat henkilot tyoskentelevat samassa organisaatiossa ja osittain
samanlaisilla tehtavakentilla, mutta heilla oli kuitenkin nakemyseroja organisaation nykyti-
lasta. Tahan vaikuttaa varmasti haastatteluissakin mainittu toimipisteiden turvallisuustasojen

vaihtelevuus seka lahtotason epaselvyys, kun riskeja ei ole laajamittaisesti kartoitettu. Toi-
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menpidesuunnitelmaa ajatellen olisi kuitenkin tarkeaa, etta vastuutahojen yhteistyo ja tie-
donkulku sujuisi ongelmitta, jotta ratkaisuja tehdessa linjaukset eivat ole ristiriidassa keske-
naan. Linjauksista ja niiden hyvaksymisesta on loppujen lopuksi vastuussa organisaation johto,
ja sen taytyykin olla alusta asti sitoutunut. Porvarin (2012, 147) mukaan johdon sitoutuminen
lisaa henkiloston motivaatiota sitoutua tietoturvallisuuden parantamiseen. Toimenpidesuunni-
telmassa tulee siis ottaa kantaa siihen, mitka ovat parhaat kaytannot niin johdon kuin henki-

lostonkin sisaisen yhteistyon kannalta.

Eras keskeinen asia, mika seka sisaisten haastattelujen, benchmarkingin etta asiaan muuten
perehtymisen perusteella voidaan laskea johtopaatokseksi, on VAHTI 2/2013 -ohjeen osittai-
nen riittamattomyys, kun pyritaan korottamaan tietoturvatasoa organisaatiossa. Osa haasta-
teltavista sanoi, etta se on riittava puutteiden kartoittamiseen, ja hyva suunnitteluvaiheen
ohjeena, ja sita se onkin. Mutta kun paastaan toteutusvaiheeseen, ohjeen ongelmia alkaa
nousta esiin. Siina annetaan tarkkoja kriteereja siita, millaisia rakenteiden ja jarjestelmien
tulee olla, mutta jos niita kaikkia lahtisi toteuttamaan, kustannukset nousisivat vaikka pa-
rasta hyotya ei saataisi mahdollisesti kuitenkaan irti. Ohjeessa on kuitenkin pyritty tekemaan
selvaksi, etta kaikkea ei pida sokeasti noudattaa, ja riskiarviokin on siella mainittu. Riskiarvi-
ointia ei ole kuitenkaan avattu enempaa, joten sen arvo jaa melko pieneksi. Jotta tilojen tie-
toturvatasoa pystytaan korottamaan kustannustehokkaasti ja organisaatiota parhaiten tuke-
valla tavalla, tulisi riskien arvioinnilla ja tilannekuvalla olla suuri merkitys. Kun ne ovat oike-
asti hallussa, voidaan resursseja ja sita myota suojaustoimenpiteita sijoittaa oikeisiin paikkoi-
hin. Toimenpidesuunnitelmassa tulee siis ottaa huomioon, etta jokainen toimipiste on oma
kokonaisuutensa, ja vaikka VAHTI 2/2013 -ohje toimiikin kehyksena, suojaustoimenpiteita pi-

taa lahtea toteuttamaan yksilollisten tarpeiden perusteella.
5  Toimenpidesuunnitelmat

Opinnaytetyon tuotoksina syntyi kaksi toimenpidesuunnitelmaa siita, miten organisaation toi-
mitilojen tietoturvallisuus nostetaan korotetulle tasolle. Toinen toimenpidesuunnitelma laa-
dittiin kohdeorganisaatiolle, ja se jaa salaiseksi, kun taas toinen on yleisesti valtionhallinnon
organisaatioiden hyodynnettavissa. Toimenpidesuunnitelmien runko rakennettiin suurilta osin
benchmarking-haastatteluista ja tietoperustasta muodostuneiden tulosten ja johtopaatosten
perusteella. Kohdeorganisaation salaiseksi jaavan toimenpidesuunnitelman sisaltoon vaikutti
organisaation sisaiset haastattelut. Seuraavaksi kaydaan kohta kohdalta lapi, miksi jokainen
kohta valittiin toimenpidesuunnitelmaan. Julkinen toimenpidesuunnitelma loytyy liitteesta 2.
Jotta myo0s salaiseksi jaavasta toimenpidesuunnitelmasta saisi kasityksen, on seuraavissa lu-
vuissa kerrottu myos lyhyesti, miten toimenpidesuunnitelman vaiheet etenivat kohdeorgani-

saatiossa.
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5.1 Luokittelupaatos

Toimitilojen tietoturvallisuuden korottaminen lahtee liikkeelle tietojen luokittelupaatoksesta.
Tietoturva-asetus (681/2010) edellyttaa, etta kaikkien valtionhallinnon organisaatioiden on
pitanyt paasta tietoturvallisuuden perustasolle 30.9.2013 mennessa. Siita, kun organisaatio on
tehnyt luokittelupaatoksen, on viela viisi vuotta aikaa paasta tietoturvallisuuden korotetulle
tasolle (681/2010, 238). Luokittelupaatoksen ajankohta siis maarittaa aikataulun takarajan

toimitilojen nostamiseksi perustasolta korotetulle tasolle.

Benchmarking-haastatteluissa todettiin, etta luokittelupaatos on toimenpidesuunnitelman
alku. Koska tietoturva-asetus sita edellyttaa, se ei ole organisaatiolle vapaaehtoinen asia.
(Kangas 2016.) Taman ilmi tuomista organisaation johtoportaalle voi siis suositella, silla lain
edellyttamalle prosessille voi kiinnostusta ja resursseja tulla helpommin kuin suosituspohjai-

selle hankkeelle.

Kohdeorganisaatiossa luokittelupaatos tehtiin vuonna 2014. Tietoturvallisuuden perustaso on
saavutettu vuoden 2015 lopussa. Korotetun tason saavuttamisen takaraja on 2019. Organisaa-
tiossa on kaynnissa kokonaisturvallisuuden kehittamishanke, johon nama asiat kuuluvat, ja ris-

kienhallintapaallikko on hankkeen omistaja. (Kohdeorganisaation intra 2016.)

5.2 Sidosryhmien tunnistaminen ja sitouttaminen

Jotta prosessia toteutettaisiin alusta loppuun sitoutuneesti, taytyy organisaation tunnistaa
sen avainhenkilot jo alkuvaiheessa (Kangas 2016). Johtopaatoksissa kavi ilmi, etta dokumen-
toinnilla on tarkea merkitys organisaation sitouttamisessa, joten avainhenkilot on syyta mer-
kita ylos. Toimenpidesuunnitelmaan henkilot on nimetty suunnitteluvaiheeseen, toteutusvai-
heeseen seka yllapitovaiheeseen. Vaikka kaikki eivat olisi aivan alusta asti mukana, varmiste-

taan prosessin eteneminen nimeamalla heidat jo alkuvaiheessa.

Organisaation tietoturvallisuudesta tai riskienhallinnasta vastaava taho on yleensa vahvana
tahona mukana koko prosessin ajan, ja usein myos sen kaynnistaja ja omistaja. Johtoryhman
tulee olla mukana niin, etta heilta saadaan hyvaksynta prosessille, ja heita informoidaan
saannollisesti. Lisaksi tarvitaan tiloissa tyoskentelevia henkiloston edustajia, joilta saadaan
tietoa siita, millaista niissa tyoskentely kaytannossa on. (Lehmusmetsa 2016.) Muita proses-
sissa mukana olevia henkildita ovat esimerkiksi kiinteistopuolen edustaja, alihankkijat raken-
nuspuolelta ja teknisten jarjestelmien osalta seka ulkoiset auditoijat tilojen auditointeja var-

ten (Eraan valtionhallinnon organisaation turvallisuuspaallikko 2016).
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Kohdeorganisaatiossa turvallisuuden kehittaminen kuuluu riskienhallintapaallikon vastuulle.
Kiinteistopaallikko on aina keskeinen taho kohdeorganisaation toimitilaprojekteissa, niin tas-
sakin tapauksessa. Tilojen nykytilan kartoituksessa on ollut mukana turvallisuuspaallikko.
(Kohdeorganisaatio 2016.) Kohdeorganisaation toimenpidesuunnitelmaan nimettiin naiden
henkiloiden lisaksi vastuullisiksi henkiloiksi ulkoinen auditoija, johtoryhma hyvaksyjan roolissa

seka alustavasti kiinteiston omistajan edustaja ja alihankkijat rakennus- ja valvontapuolelta.
5.3 Nykytilan kartoitus

Ennen kuin voidaan maaritella keinoja, joilla toimitilat saadaan tietoturvallisuuden korote-
tulle tasolle, taytyy olla selvilla niiden nykyisesta tilanteesta (Kohdeorganisaation riskienhal-
lintapaallikko 2016). Valtionhallinnossa on monenlaisia organisaatioita, joten tassa toimenpi-
desuunnitelmassa kaytetty menetelma nykytilan kartoitukseen on vain yksi monista vaihtoeh-
doista. Jokainen organisaatio joutuu tekemaan sen vahan eri tavalla ominaispiirteista, kuten
koosta riippuen, mutta tarkeinta on saada kasitys suurimmista puutteista jokaisella osa-alu-
eella. Haastateltujen Lehmusmetsan ja Kankaan mukaan (2016) tilojen katselmoinnin lisaksi
taytyy haastatella henkilostoa, silla kaikki asiat eivat ole nahtavissa tiloissa. Toimenpidesuun-
nitelmaa ajatellen organisaatioissa, joissa on useita toimipisteita, hyva vaihtoehto on katsel-

moida riittavan monipuolinen otanta toimitiloja, ja samalla haastatella niiden tyontekijoita.

Kohdeorganisaatiossa kartoitettiin kahdeksan erilaisen toimipisteen rakenteisiin ja valvonta-
jarjestelyihin liittyvat asiat VAHTI 2/2013 -ohjeeseen pohjautuen, jonka lisaksi selvitettiin
henkilostolta kyselemalla ihmisten toimintatapoihin liittyvia asioita (Kohdeorganisaation tur-
vallisuuspaallikko 2016). Kartoitusten tulokset koottiin toimenpidesuunnitelman mukaisesti, ja

ne menevat johtoryhman tarkasteltaviksi.
5.4  Riskiarvio ja tilannekuva

VAHTI 2/2013 -ohjeen vaatimustaulukkoa apuna kayttamalla kartoituksessa saadaan selville
jokaisen osa-alueen riskitaso. Johtopaatoksissa ilmeni, etta taman lisaksi tulee kuitenkin
tehda perusteellinen riskiarvio ja verrata sita tilannekuvaan. VAHTI-ohjeen taulukko ei anna
yksinaan tarpeeksi tietoa siita, mita toimenpiteita on jarkeva toteuttaa. Riskiarvioon paatet-

tiin ottaa tyokaluksi riskien todennakoisyyksien ja seurauksien vaikuttavuuden arviointi.

Riskien todennakoisyytta arvioitaessa on otettava huomioon toimitilojen ymparisto seka orga-
nisaation toiminnan luonne. On huomioitava esimerkiksi, sijaitseeko toimitila kaupunkiympa-
ristossa, jossa on seinanaapureita vai onko se omassa rakennuksessaan rauhallisella alueella.
Lisaksi organisaation toiminnan luonne maarittelee usein, millaiset riskit ovat todennakoisim-
pia (VAHTI 2/2013, 45). Joissain suurin riski voi olla omaisuusrikollisuus, kun taas toisissa ri-

kollisella toiminnalla pyritaan paasemaan organisaation tietoihin kasiksi.
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Riskiarviossa tulisi ottaa huomioon myos organisaation tilannekuva (Lehmusmetsa 2016). Tassa
opinnaytetyossa silla tarkoitetaan organisaatioon vaikuttavia tekijoita, jotka maarittavat sen
nykytilaa ja tulevaisuutta. Tilannekuvaan vaikuttavat tekijat voivat olla organisaation sisaisia
tai ulkopuolelta vaikuttavia asioita. Sisaisia tekijoita voivat olla esimerkiksi organisaation
muutto toisiin toimitiloihin, suuret rekrytoinnit tai toiminnan luonteen muuttuminen ja ulkoi-

sia esimerkiksi yleinen taloustilanne tai muutokset alihankintaketjuissa (Lehmusmetsa 2016).

Kohdeorganisaation kohdalla kaikista kahdeksasta kartoitetusta toimipisteesta tehtiin toimen-
pidesuunnitelman mukainen yhteenveto, jonka perusteella riskien vakavuus ja todennakoisyys
arvioitiin siihen soveltuvalla, toimenpidesuunnitelmasta loytyvalla tyokalulla. Tulosten perus-
teella riskit laitettiin jarjestykseen. Lista kuitenkin muuttui, silla tilannekuva huomioon otta-
essa jotkin riskeista paatettiin hyvaksya ilman toimenpiteita ja osa koettiin merkittavammiksi

toiminnan luonne huomioitaessa.
5.5  Kustannusarvio

Toimenpidesuunnitelmassa paatetaan riskiarvion perusteella, mita muutoksia tullaan teke-
maan, jotta toimitilojen tietoturvallisuutta saadaan korotettua. Ennen kuin ne voidaan to-
teuttaa, muodostui suunnitelmaan kuitenkin viela yksi valivaihe, eli kustannusarvio. Kustan-
nukset tulevat olemaan hyvin erilaisia riippuen organisaatiosta ja sen tarpeista. Ne voidaan
jakaa elinkaarikustannuksiin seka kertainvestointeihin. Elinkaarikustannuksissa jokin hankinta
aiheuttaa saannollisia, pitkaaikaisia kustannuksia, kun taas kertainvestoinneissa kustannukset

tulevat heti kerralla (Lehmusmetsa 2016).

Haastatteluissa kaikkien mielesta rakenteelliset muutokset olivat kalleimpia kertainvestoin-
teja. Esimerkiksi toimitilojen seina- tai kattorakenteiden muokkaaminen voi tulla kalliiksi,
mutta kun muutokset on tehty, ei kustannuksia enaa synny. Rakenteiden elinkaarikustannuk-
set ovat siis pienia. Valvontajarjestelyiden kertainvestoinnit ovat usein halvempia kuin raken-
teiden. Elinkaarikustannuksia syntyy kuitenkin saannollisesti, silla jarjestelmat tarvitsevat yl-
lapitoa ja huoltoa, ja taman lisaksi kustannuksia tulee esimerkiksi vartiointifirmojen palvelu-
maksuista. Ihmisten toimintatapoihin vaikuttamisesta tulee pienimmat kustannukset kertain-
vestointina. Koulutukseen liittyvat asiat vaativat kuitenkin jatkuvaa yllapitoa, joten elinkaari-

kustannuksia syntyy. (Lehmusmetsa 2016.)

Valtionhallinnon kiinteistoista vastaavien Senaatti-kiinteistojen turvallisuuspaallikolla on kus-
tannusten laskemiseen periaatteet toimitilaprojekteissa, ja niita voi soveltaa hyvin seka koh-
deorganisaatioon, etta useisiin valtionhallinnon organisaatioihin. Toimitilaprojektissa kustan-
nukset jakautuvat niin, etta rakenteellisen turvallisuuden parantamiseen menee noin 3 pro-

senttia hankkeen kokonaiskustannuksista. Arviossa otetaan huomioon vain tietoturvallisuuden
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parantamiseen tahtaavat rakennemuutokset, ei esimerkiksi paloturvallisuuteen tai lumikuor-
maan liittyvia asioita. Valvontajarjestelyt maksavat 10 euroa neliota kohden kertainvestoin-
tina, mutta elinkaarikustannuksia syntyy palvelumaksuista ja huoltokustannuksista. Henkilos-
ton toimintatapoihin tarvitaan yksi ihminen 800 tyontekijaa kohden. Talla tarkoitetaan koko-
paivaista henkiloa, jonka vastuulla on henkiloston kouluttamiseen ja tietoisuuden yllapitoon
liittyvat asiat. Syntyvat kustannukset tarkoittavat siis tallaisen henkilon palkkakustannuksia.
Joillakin organisaatioilla tallainen henkilo on jo valmiiksi, jos kyseiset asiat kuuluvat esimer-
kiksi riskienhallintapaallikon tehtaviin. Kustannuksiin vaikuttaa taman lisaksi myos se, pal-
jonko koulutuksiin osallistumalla menetetaan tyoaikaa. Tama vaihtelee organisaatioittain pal-

jon. (Lehmusmetsa 2016.)

Kohdeorganisaation toimenpidesuunnitelmaan laskettiin kustannusarviot, ja niissa valvonta-
jarjestelyt tulevat kalleimmiksi seka elinkaarikustannuksina etta kertainvestointeina. Joihin-
kin toimipisteisiin taytyy hankkia kokonaan uudet valvontajarjestelmat, ja kaikissa niiden yl-
lapitoon menee saannollisesti rahaa. Toiseksi eniten kustannuksia syntyi rakenteellisista muu-
toksista, mutta nama ovat kertaluontoisia. Adnieristys ja lukitukset olivat tarkeimmait raken-
teelliset muutokset. lhmisten toimintatapoihin vaikuttamisesta vastaa organisaation riskien-
hallintapaallikko (Kohdeorganisaation turvallisuuspaallikko 2016). Kustannuksia koulutuksista

syntyi menetetysta tyoajasta, mutta ne ovat vuositasolla pienia.
5.6 Toteutus

Kun kustannusarviot on tehty ja hyvaksytetty johdolla, on toteutuksen vuoro. Tarvittavat toi-
menpiteet ovat jo ylatasolla tiedossa. Voidaan esimerkiksi tietaa, etta tarvitaan uusi kamera-
valvontajarjestelma. Toimenpidesuunnitelmaan kuitenkin paatettiin avata toimenpiteet yksi-
tyiskohtaisemmalla tasolla, jotta niiden laajuus olisi varmasti selvilla. Nain ollen yksi toimen-
pide voisi olla esimerkiksi kameravalvontajarjestelmien kilpailutus. Kangas sanoi haastatte-

lussaan (2016), etta toimenpiteille on maariteltava myos vastuuhenkilot seka aikataulut hen-

kiloston sitouttamiseksi.

Kohdeorganisaation edustajia haastatellessa (2016) selvisi, etta kaikilla oli hieman eri kasitys
organisaation nykytilasta. Johtopaatoksissa todettiin, etta toimenpidesuunnitelmissa tulee
varmistaa, etta kaikilla on sama nakemys tehtavista toimenpiteista. Toimenpidesuunnitel-
maan onkin merkitty, etta projektin edetessa tulee olla saannollisia palavereita, joissa teh-
tyja ja edessa olevia toimenpiteita ja ilmenneita haasteita kaydaan yhdessa lapi. Palavereille
on hyva lyoda aikataulu lukkoon samalla kun toteutusvaiheessa maaritellaan toimenpiteet.

Organisaation johtoa on saannollisesti tiedotettava projektin etenemisesta (Kangas 2016).
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Kohdeorganisaation toimenpidesuunnitelman toteutusvaihe on toteutettu silta kannalta, etta
kustannusarvio oltaisiin hyvaksytty johtoryhmassa. Jos siihen kuitenkin tulee muutoksia, tay-
tyy toimenpidesuunnitelmaakin muokata. Toimenpiteissa korostuvat valvontajarjestelmiin ja
henkiloston kouluttamiseen liittyvat asiat. Rakenteellisen turvallisuuden osalta muutoksia on
vahemman. Toimenpideluetteloon maariteltiin saannolliset palaverit kahden viikon valein,
joissa kaydaan lapi etenemista seka haasteita organisaation sisaisten hankkeeseen osallistu-
jien kesken. Taman lisaksi lisattiin kuukausittainen palaveri, johon osallistuvat myos alihank-
kijat seka kiinteiston omistaja. Naista palavereista tiedotetaan johtoryhmalle. Nailla keinoin

pyritaan varmistamaan tehokas tiedonkulku ja yhteisissa tavoitteissa pysyminen.
5.7 Auditointi

Kun maaritellyt toimenpiteet on tehty tavoitellulle tasolle paasemiseksi, taytyy tarkistaa,
etta tavoite on oikeasti tayttynyt kaikilta osin. Tata varten tehdaan jalkitarkastus. Jalkitar-
kastukseen kannattaa hankkia ulkoinen auditoija, joka tarkistaa tilat uusin silmin. (Kangas
2016.) Toimenpidesuunnitelmaa laadittaessa kuitenkin huomattiin, etta ulkoinen auditoija
pystyy keskittymaan lahinna fyysiseen turvallisuuteen, eika henkiloston toimintatapoihin.
Henkiloston kayttaytymisen ja heidan turvallisuustietoisuutensa mittaamiseen taytyi keksia
toisia tapoja. Turvallisuustietoutta voi testata esimerkiksi verkkokoulutuksiin liittyvilla verk-

kotenteilla. Auditoinnin tuloksia tulee peilata riskiarvioon (Lehmusmetsa 2016).

Kohdeorganisaatiossa auditointi tullaan toteuttamaan ulkoisen auditoijan kautta. Tama on
merkitty osaksi toimenpideluetteloa. Henkiloston toimintatapojen mittaaminen kirjataan vuo-
sikelloon. Organisaatiossa pyritaan ottamaan kayttoon saannollinen verkkokoulutus, jossa tes-

tattaisiin osallistujien osaamista myos tenttien muodossa.
5.8 Yllapito

Kun tavoite on hyvaksytysti saavutettu, ja ollaan paasty tietoturvallisuuden korotetulle ta-
solle toimitiloissa, keskitytaan jatkossa tavoitetun tason yllapitoon. Yllapidolle tulee maari-
tella vastuuhenkilo, ja siihen kuuluvat tehtavat tulee kirjata osaksi organisaation riskienhal-
linnan tai tietoturvallisuuden vuosikelloa (Eraan valtionhallinnon organisaation turvallisuus-
paallikko 2016). Kaikkein aktiivisinta yllapitoa vaatii ihmisten toimintatapoihin vaikuttaminen.
Johtopaatoksissa tama nousi tarkeimmaksi toimitilaturvallisuuden osa-alueeksi, ja siina tulee
ottaa huomioon seka ohjeet, koulutukset etta tietoiskut. Ohjeiden ajantasaisuus tulee tarkis-
taa vahintaan vuosittain, ja lisaksi jos organisaatiossa tai tilannekuvassa tapahtuu merkittavia
muutoksia (Lehmusmetsa 2016). Koulutus tilaturvallisuuteen liittyen kuuluu jokaisen uuden
tyontekijan perehdytykseen, ja lisaksi pakollisia koulutuksia tulisi olla vahintaan vuosittain.
Kohdeorganisaation riskienhallintapaallikon (2016) mukaan rakenteellinen turvallisuus tulee

kartoittaa joka toinen vuosi ja valvontajarjestelyt vuosittain. Jos toiminnassa tai ymparistossa
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tapahtuu merkittavia muutoksia, niin useammin. Yllapidossakin on oleellista tilannekuvan sai-

lyttaminen, ja sen muutoksiin reagoiminen vaadittaessa (Lehmusmetsa 2016).

Kohdeorganisaatiossa riskienhallintapaallikko vastaa prosessin yllapidosta. Vuosikelloon kirja-
taan vuosittaiset tilaturvallisuuskoulutukset seka kahden vuoden valein rakenteellisen turval-
lisuuden arviointi. Perehdytyssuunnitelmaan on kirjattu turvallisuuskoulutus omaksi osakseen,

ja jatkossa siina kasitellaan myos tilaturvallisuuteen liittyvia asioita.

6 Pohdinta

Taman opinnaytetyon tavoitteena oli luoda toimivat ja selkeat toimenpidesuunnitelmat siita,
miten seka kohdeorganisaatiossa, etta valtionhallinnossa yleisesti paastaan tietoturvallisuu-
den korotetulle tasolle toimitiloissa. Opinnaytetyon tavoitteena oli myos selkeasti kuvata sita
tyostamisprosessia, jolla naita toimenpidesuunnitelmia kohti edettiin. Kohdeorganisaatiossa

ohjaajanani toimineen henkilon arvio opinnaytetyosta loytyy liitteesta 3.

Tuloksena syntynyt valtionhallintoon tarkoitettu toimenpidesuunnitelma onnistuu mielestani
tuomaan esille ne asiat, jotka tulee kayda lapi taman kaltaisessa toimitilaprojektissa. Organi-
saatioille oli valmiiksi tarjolla tietoa siita, miten asioiden pitaisi korotetulla tasolla olla,
mutta ei niinkaan tietoa niista askeleista, jotka sinne paastakseen taytyy ottaa. Toimenpide-
suunnitelman myota organisaatioilla on kaytossaan tyokaluja ja ohjeita prosessin suunnitte-

luun, toteutukseen ja yllapitoon.

Kohdeorganisaatiolle suunnattu, salassa pidettava toimenpidesuunnitelma onnistuu mielestani
nayttamaan valmiin paketin, jonka avulla paastaan kohti korotetun tason tiloja organisaa-
tiossa. Toimenpidesuunnitelma on laadittu saman kaavan mukaisesti kuin julkinenkin versio,
ja se on taydennetty niin pitkalle kuin on pystytty. Jos organisaatiolta tulee sille hyvaksynta,
voidaan sita alkaa toteuttamaan, ja muussa tapauksessa sita voidaan kayttaa pohjana ja ohje-

nuorana tulevaisuudessa.

Opinnaytetyossa on mielestani onnistuttu selkeasti kuvaamaan prosessin etenemista. Siina on
kayty lapi alkuasetelma ja siihen vaikuttaneet tekijat, kayttamani tutkimusmenetelmat ja
niilla saamani aineisto, seka tulokset joita aineistoa analysoimalla syntyi. Valitut tutkimusme-
netelmat sopivat tyohon, silla sain niilla monipuolista tietoa seka kohdeorganisaation nykyti-
lasta, etta valtionhallinnon organisaatioiden menetelmista tilaturvallisuuden parantamiseen.
Tietoperusta antoi hyvan pohjan tutkimusmenetelmien hyodyntamiselle. Tuloksia analysoi-
malla nousi esille tyon kannalta hyodyllisia asioita, kuten riskiarvion tarkeys ja henkiloston
toiminnan suuri merkitys fyysisten suojauskeinojen tukena. Nama kaikki on onnistuttu mieles-

tani kuvaamaan loogisella ja ymmarrettavalla tavalla.
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Parannettavaakin toki jai. Valtionhallinnolle suunnatun toimenpidesuunnitelman haasteena
oli, etta silla ei millaan pystyta ihan jokaisen organisaation tarpeisiin vastaamaan virastojen
toiminnan moninaisuudesta johtuen. Taman takia toimenpiteet piti maaritella hyvin yleisella
tasolla ja painopiste oli hallinnollisissa asioissa, eika niinkaan esimerkiksi yksittaisissa turvalli-
suustoimenpiteissa. Organisaatiot joutuvat siis edelleen itse tekemaan ajatustyota, kun maa-

rittavat millaisia turvallisuushankintoja ja kaytantoja juuri heidan virastossaan kaivattaisiin.

Tyon toimeksiannossa toivottiin VAHTI 2/2013 -ohjeen kayttoa, mutta opinnaytetyon edetessa
nousi esiin havaintoja, joiden perusteella se ei valttamatta ole paras kriteeristo toimitilojen
tietoturvallisuuden korottamiseen. Sen vaatimuksia ei tulisi ainakaan sokeasti noudattaa,
vaan lisaksi tarvitaan kattavaa ja jatkuvaa riskiarviointia ja tilannekuvan tarkastelua, jotta
voidaan tehda todenmukaisia paatelmia siita, mita toimenpiteita kannattaa oikeasti toteut-
taa. VAHTI -ohjeistuksiin on tulossa vuoden vaihteessa muutoksia, joissa nama asiat otetaan
toivottavasti huomioon. Toimenpidesuunnitelmissa on pyritty painottamaan riskiarviota ja ti-
lannekuvaa, mutta taman tyon tuloksia voisi VAHTI-rakenteen muuttuessa jatkokehittaa luo-
malla toimenpidesuunnitelma, jossa vaatimukset ja riskiarviointi kulkevat koko ajan kasi ka-

dessa.

Kaiken kaikkiaan opinnaytetyolla on paasty vastaamaan siihen tarpeeseen, mihin alusta asti
on ollut tarkoitus vastata. Kohdeorganisaatiossa se tarjoaa keinon paasta lahemmaksi toimiti-
lojen korotettua tietoturvatasoa, ja nostaa esiin tarkeita, mutta helposti unohtuvia asioita
kuten henkiloston kouluttamista. Tyo antaa myos valtionhallinnon organisaatioille toimenpi-
desuunnitelman lisaksi tietoa siita, mita organisaatioilta odotetaan toimitilojen tietoturvalli-
suuden suhteen. Toivon, etta tarjottuja tietoja hyodynnetaan, jotta valtionhallinnon tietojen-

kasittely olisi jatkossa entista turvallisempaa.
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Liite 1: Esimerkki toimipisteesta (Mukautettu VAHTI 2/2013, 37-39,41)

ARVIOITAVA OSA-ALUE: RAKENTEET

VAATIMUS

PISTEET

Ulkoseinat lujaa betonia tai
muuta vastaavan lujuuden
omaavaa rakennetta

HUOMIOITAVAA

Viliseinat (kun turvallisuus-
vyohyke rajoittuu niihin) nor-
maalia toimistokaytt6on hy-
vaksyttya harkkoseinaa tai
vahvistettua levyseinaa

Seinarakenteita ei voi irrottaa
tilan ulkopuolelta

Pisteytys:

2 pistetta = vaatimus taytetty

1 piste = lieva poikkeama vaati-
muksesta

0 pistetta = vaatimusta ei ole tay-
tetty

Adnieristys estd3 asiattomia
kuulemasta tiloissa kaytyja
keskusteluja

Alle 4 metrid maatasosta ole-

Ikkunat ovat ylakerroksissa,

vissa ikkunoissa suojalasitus 1 mutta joihinkin ikkunoihin paa-
see alakatolta

Alle 4 metrid maatasosta ole- Ikkunat ovat ylakerroksissa,

via ikkunoita ei pysty avaa- 1 mutta joihinkin ikkunoihin paa-

maan

Ikkunoissa on salekaihtimet

see alakatolta

Vyoéhykkeen rajalla on turva-
ovi tai viranomaisten erillis-
vaatimusten mukaisesti vah-
vistettu vastaavan murtosuo-
jan antava palo-ovi

Aukot on suljettu kaltereilla
tai vahvoilla terassaleikoilla

2. kerroksessa vaatimukset
tayttavia, 3. kerroksessa ei

Alempien turvallisuusvyohyk-
keiden hatapoistumistiet eivat
kulje vyohykkeen kautta

Salassa pidettavat asiakirjat
sdilytetaan kassakaapissa

Kassakaapin murtosuoja
EURO Il (EN 1143-1)

Kassakaapin paloturva 60 P tai
60 DIS (VDMA 24491) tai yh-
distelmakaappi 60P + 60 dis-
kette




Vyohykkeen rajalla oleva luki-
tus: kayttolukko heloineen ja
vastalevyineen seka hakatel-
jella varustettu varmuuslukko
vastalevyineen/muu saman
murto- ja tiirikointilujuuden
antava rakenne ja riittavat val-
vontajarjestelyt.

Vyohykkeen sisalla kayttolu-
kot

YHTEENSA 1,266667

Ovia pidetdan auki

ARVIOITAVA OSA-ALUE: VALVONTAJARJESTELYT

VAATIMUS

Vyohykkeen rajalla kdytetdaan sah-
koista kulunvalvontaa.

Kulkuoikeuksien hallinnointi on vi-
ranomaisten hallinnassa, tai jos se
on ulkoistettu, siitd on solmittu tur-
vallisuussopimus

Ovet on valvottu tunkeutumisenil-
maisinjarjestelmalla

Aukot on valvottu tunkeutumisenil-
maisinjarjestelmalla

Ikkunat on valvottu tunkeutumise-
nilmaisinjarjestelmalla

Turvallisuusvyohyketta valvotaan
tallentavalla kameravalvonnalla

Palvelintilaa valvotaan tallentavalla
kameravalvonnalla

Vartioinnin vasteaika on sellainen,
etta kiinnijaamisriski on merkittava

Vasteaika on testattu

YHTEENSA

PISTEET |HUOMIOITAVAA

ei tietoa

1,666667

ARVIOITAVA OSA-ALUE: TURVALLISUUSTIETOISUUS JA TOIMINTATAVAT

VAATIMUS

PIS-
TEET

HUOMIOITAVAA
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Tunkeutumisenilmaisinjarjestelman Rikosilmoitinjarjestelmaa uu-
testauksesta ja hallinnoinnista on sitaan
turvallisuusdokumentaatio

Vartioinnin vasteajan testauksen
tulokset on dokumentoitu

Henkiléstolle on koulutettu, etta
julkisissa tiloissa ei saa keskustella
salassa pidettavista asioista

Huoneen ovet ja ikkunat pidetaan Ovia pidetaan paljon auki
kiinni keskusteltaessa salassa pidet-
tavista asioista

Monimuotoisessa tydymparistossa
keskustelut salassa pidettavista asi-
oista kaydaan riittavasti danieriste-
tyssa tilassa

YHTEENSA

KOROTETUN TASON PISTEET
RAKENTEET 1,266666667
VALVONTAJARJESTELYT 1,666666667
TURVALLISUUSTIETOISUUS JA TOI-
MINTATAVAT 1
YHTEENSA 1,311111111

Matala riskitaso: 1,5-2 pistetta
Keskimaardinen riskitaso: 1-1,5 pistetta
Korkea riskitaso: 0-1 pistetta
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Liite 2: Toimenpidesuunnitelma valtionhallinnon organisaatioille

<p

l_._ AUREA

Toimitilat tietoturvallisuuden korotetulle ta-
solle - toimenpidesuunnitelma

Ronkainen, Maija

2016 Laurea
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Laurea-ammattikorkeakoulu

Toimitilat tietoturvallisuuden korotetulle tasolle - toi-
menpidesuunnitelma

Maija Ronkainen

Turvallisuusalan koulutusohjelma
Toimenpidesuunnitelma

Elokuu, 2016



42
Liite 2

Sisallys

W 00 N O U A W N =

N o]3Te =10 o DO P PP PP 43
LUOKITEELUPAALOS «uvveenrienteertieitieieieieeeieeeneeaneeaneeeneeeneesseesneesneesneesneenneenns 43
Sidosryhmien tunnistaminen ja sitouttaminen.........cccoeeiiiiiiiiiiiiiiiiiiiiiieeennnnen. 43
NYKYEIlan Karfoitus . .eeeueeirietiiiiiiii i it eeieeeeneeeenaeeeannecesnnesennnneenns 44
RISKIAIVIO «enueiit it iii i e e e et et et et eeneeeeeeneenneenneeeneenneennes D4
(U] =] 0 7= 1 1Y (o T 45
1o =1 0 O PP o
Y0 Lo | (o] ] ] 4 IR PP PPt 46

21|V A 48
[ 4 V] 49



43
Liite 2

1 Johdanto

Tassa toimenpidesuunnitelmassa kaydaan kohta kohdalta lapi, mita tekijoita tulisi ottaa huo-
mioon, kun valtionhallinnon organisaatiossa pyritaan toimitiloissa tietoturvallisuuden korote-
tulle tasolle. Suunnitelma on yleisluontoinen, eika valttamatta sovellu jokaiseen organisaa-
tioon. Suunnitelmaan on kuitenkin pyritty luomaan liikkumavaraa, jonka puitteissa suuri osa

valtionhallinnon organisaatioista voi toimia.

Toimenpidesuunnitelmassa on kahdeksan ylatason vaihetta. Se alkaa luokittelupaatoksesta, ja
paattyy toimenpiteiden yllapitoon. Vaiheisiin on pyritty luomaan tyokalut, joilla ne saataisiin
tehokkaasti toteutettua ja lisattya osaksi organisaation riskienhallintaa. Tyokalut loytyvat liit-
teista, ja niiden alkua on taytetty esimerkin vuoksi. Organisaatio tayttaa ne kuitenkin itse

omilla tiedoillaan.

2 Luokittelupaatos

Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa edellyttaa, etta valtionhallin-
non organisaatiot ovat saavuttaneet tietoturvallisuuden perustason 1.10.2013. Jos organisaa-
tio kasittelee korotetun tason tietoa, tulee sen tehda luokittelupaatos, jonka mukaan korke-
amman tason asiakirjoja kasitellaan vahvemmin suojausperiaattein. Korotetulle tasolle tulee
paasta viisi vuotta sen jalkeen, kun luokittelupaatos on tehty. Lisaksi organisaation toimitilo-
jen tulee olla asetuksen vaatimalla tasolla viisi vuotta asetuksen voimaantulon jalkeen, eli
1.10.2015. (L681/2010, 238)

Organisaatioissa, joissa luokittelupaatos on tehty, on toimitilaprojekteille jo asetettu taka-
raja. Toimitilaprojektille tulee saada hyvaksynta johdolta, ja tama lain maaraama takaraja
toimii hyvana perusteluna, miksi toimitilaprojekti tulisi aloittaa. Organisaatioissa, joissa paa-
tosta ei ole tehty, toimii lain vaatimus luokittelupaatokselle vastaavasti hyvana perusteena

toimitilaprojektille.

3 Sidosryhmien tunnistaminen ja sitouttaminen

Kun toimitilojen tietoturvallisuus pyritaan nostamaan perustasolta korotetulle tasolle, tulee
projektin avainhenkilot tunnistaa ja kiinnittaa projektiin jo alkuvaiheessa. Liitteessa 1 ku-
vattu taulukko avainhenkiloista ja sidosryhmista on jaettu karkeasti kolmeen ryhmaan: suun-
nittelu-, toteutus- ja yllapitovaiheeseen. Kun projektia vasta suunnitellaan, ei henkilgille tar-

vita viela tarkkaa aikataulua tai tehtavankuvia.
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Avainhenkilot ja sidosryhmat -taulukkoon (liite 1) taytetaan projektissa olennaisten henkiloi-
den nimet. Taulukossa on lueteltu, millaisia tahoja sielta tulisi ainakin loytya, mutta organi-

saatio voi lisata siihen lisaksi omalle toiminnalleen keskeisia henkiloita.

4 Nykytilan kartoitus

Ennen kuin tavoitellaan tietoturvallisuuden korotettua tasoa, tulee olla selvilla siita, milla ta-
solla ollaan talla hetkella. Liitteesta 2 loytyy VAHTI 2/2013 toimitilojen tietoturvaohjeen kri-
teeristoista muokattu taulukko, jossa on otettu huomioon rakenteet, valvontajarjestelyt seka
henkiloston toimintatavat. Taulukko on taytetty esimerkin vuoksi, mutta organisaatio tayden-

taa sen itse omilla tiedoillaan.

Organisaation koko vaikuttaa siihen, kuinka paljon kartoituksia tulee tehda. Jos toimitiloja on
vahan, kannattaa kaikki kartoittaa parhaimman kasityksen saamiseksi. Jos niita on kuitenkin
useita kymmenia, tulisi niista kartoittaa otanta, jossa olisi mahdollisimman monipuolisesti
edustettuna erilaiset toimitilat. Valinnoissa tulee kiinnittaa huomiota tilojen kokoon, henki-
l0ston maaraan seka niissa harjoitettavan toiminnan luonteeseen. Liitteesta 3 loytyy tau-

lukko, johon merkitaan toimitilojen ominaisuudet, seka kartoitusten tulokset.

5 Riskiarvio

Kun nykytilan kartoituksessa on saatu selville organisaation riskitaso rakenteiden, valvontajar-
jestelyiden seka henkiloston toimintatapojen osalta, seka kirjattua suurimmat puutteet, on
riskiarvion aika. Suurimmille puutteille mietitaan seuraukset. Jos puute on esimerkiksi aa-
nieristyksen puuttuminen, on seurauksena salassa pidettavan tiedon kantautuminen ulkopuo-
listen korviin. Seurauksille lasketaan niiden riskiluvut kertomalla niiden vaikuttavuuden ja to-

dennakoisyyden arvot keskenaan. Tahan tarkoitettu kaavio loytyy liitteesta 4.

Kun mietitaan seurausten todennakoisyytta, on huomioitava seuraavat asiat:
1. Toimitilan ymparisto; millaista toimintaa ymparilla on ja kuinka lahella on muita ih-
misia
2. Toimitilassa harjoitettavan toiminnan luonne; onko tiloissa paljon rahallisesti arvo-
kasta tavaraa, mita muuta rikollisia kiinnostavaa siella on
3. Tilannekuva; millainen on vallitseva tilanne henkilostossa tai jopa ymparoivassa yh-
teiskunnassa esimerkiksi talouden ja turvallisuuden suhteen, ja miten se vaikuttaa or-

ganisaatioon

Kun mietitaan seurausten vakavuutta, on huomioitava seuraavat asiat:

1. Rahalliset vaikutukset; kuinka suuria tappioita seurauksesta syntyy
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2. Vaikutukset henkiloston turvallisuuteen ja hyvinvointiin; kuinka vahvoja negatiivisia
vaikutuksia seurauksella on henkiloston turvallisuuteen ja hyvinvointiin

3. Vaikutukset yhteiskunnan turvallisuuteen ja hyvinvointiin; kuinka vahvoja negatiivisia
vaikutuksia seurauksella on yhteiskunnan turvallisuuden ja hyvinvoinnin kannalta

4. Vaikutus toiminnan jatkamiseen; vaikuttaako seuraus toiminnan jatkamiseen ja

kuinka pitkaksi aikaa

Kun riskien seurausten vakavuus on laskettu taulukon avulla, laitetaan ne tarkeysjarjestyk-
seen, paatetaan mihin niista puututaan ja maaritellaan suojaustoimenpiteet. Kriittisimpiin
poikkeamiin tulisi ainakin puuttua, ja muiden kohdalla niita tulee peilata organisaation toi-
mintaan ja tilannekuvaan, ja paattaa hyvaksytaanko riskit vai laaditaanko niille toimenpiteet.
Toimenpiteet maaritellaan yleisella tasolla sen perusteella, mita toimitilakartoituksissa ha-

vaittiin puutteiksi. Toimenpiteille lasketaan kustannusarviot.

6 Kustannusarvio

Liitteesta 5 loytyy taulukko, johon merkitaan toimipisteittain riskiarvion perusteella paatetyt
puutteet, toimenpiteet niiden korjaamiseksi, seka kustannusarviot toimenpiteille. Ennen kuin
voidaan siirtya toimenpiteiden toteuttamiseen, kyseinen arvio tulee hyvaksyttaa johtoryh-

malla.

Kustannukset vaihtelevat suuresti sen perusteella, mita puutteita halutaan korjata, ja millai-
sia sopimuksia organisaatiolla on jo valmiiksi eri alihankkijoiden kanssa. Suuntaa antavana

apuna kustannusarviossa voi kayttaa kuitenkin seuraavia periaatteita:

Rakenteet: 3 prosenttia koko hankkeen kokonaiskustannuksista, kun halutaan nostaa toimiti-
lat tietoturvallisuuden perustasolta korotetulle tasolle. Tahan lasketaan siis vain tiedon sa-

lassa pidettavyyteen liittyvat toimenpiteet, ei esimerkiksi paloturvallisuuteen liittyvia asioita.

Valvontajdrjestelyt: 10 euroa neliota kohden kertainvestointina. Lisaksi elinkaarikustannuk-

siin kuuluu huoltokulut seka palvelumaksut.

Henkiloston toimintatavat: Yksi ihminen 800 tyontekijaa kohden. Talla tarkoitetaan kokopai-
vaista henkiloa, jonka vastuulla on henkiloston kouluttamiseen ja tietoisuuden yllapitoon liit-
tyvat asiat. Syntyvat kustannukset tarkoittavat siis tallaisen henkilon palkkakustannuksia.
Joillakin organisaatioilla tallainen henkilo on jo valmiiksi, jos kyseiset asiat kuuluvat esimer-
kiksi riskienhallintapaallikon tehtaviin. Kustannuksiin vaikuttaa taman lisaksi myos se, pal-
jonko koulutuksiin osallistumalla menetetaan tyoaikaa. Tama vaihtelee organisaatioittain pal-

jon.
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7 Toteutus

Kun toimenpiteet ja niiden kustannukset on hyvaksytetty organisaation johdolla, voidaan niita
alkaa toteuttaa. Liitteessa 6 on taulukko, johon merkitaan paatetyt toimenpiteet, toimenpi-

teiden vaiheet seka niiden vastuuhenkilot ja aikataulu.

Taulukossa toimenpiteet avataan niin, etta niiden eri toteutusvaiheet kirjataan ylos ja niille
maaritellaan aikataulu ja vastuuhenkilo. Toteutusvaiheet maarittamalla varmistutaan siita,
etta kaikki asiat otetaan alusta saakka huomioon, ja toimenpiteille on vastuuhenkilot koko
prosessin ajan. Aikataulua laadittaessa tulee ottaa huomioon, mitka riskiarvioissa havaituista

puutteista olivat kriittisimpia.

Toteutus-vaiheen aluksi maaritellaan myos saannolliset ajankohdat palavereille, joissa kay-
daan hankkeen etenemista lapi. Palavereissa tulisi olla mukana organisaation sisaiset vastuu-
henkilot, seka ulkoisten alihankkijoiden vastuuhenkilot. Tarvittavat tahot voi tarkistaa liit-

teesta 1 loytyvasta vastuuhenkiloiden luettelosta, ja sielta nimenomaan toteutusvaiheesta.

8 Auditointi

Kun toimenpiteet on suoritettu, tiloissa tehdaan jalkitarkastus eli toisin sanoen auditointi.
Talla varmistetaan, etta haluttuihin tuloksiin on paasty. Tahan kannattaa hankkia ulkopuoli-

nen auditoija, joka nakee tilat uusin silmin.

Jos auditoinnin tulos osoittaa, etta kaikkia tavoitteita ei ole saavutettu, asetetaan ajankohta
seuraavalle auditoinnille, johon mennessa asia tulee korjata. Auditoinnin tuloksia tulee ver-

rata riskiarvioon, eli kaikkia muutoksia ei valttamatta kannata sokeasti toteuttaa.

Auditoinnissa on vaikea huomioida henkiloston toimintatapoja. Organisaation taytyy testata
niita toisin keinoin. Tahan soveltuu esimerkiksi verkkotentit organisaation oppimisymparis-

tossa.

9 Yllapito

Kun toimitiloissa ollaan paasty tietoturvallisuuden korotetulle tasolle, tarkoituksena olisi
myo0s pysya siella. Sen takia on tarkeaa maarittaa myos turvallisuuden yllapitokeinoja organi-
saatiossa. Seuraavassa on listattu yleiset periaatteet yllapidolle, joita voi toki organisaation

toiminnan luonteesta riippuen muovata:
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Yllapidolle on maariteltava vastuuhenkilo, yleensa sama joka on ollut prosessin omis-
taja projektissa, esimerkiksi riskienhallintapaallikko.

Rakenteellinen turvallisuus tarkistetaan yhdessa kiinteiston omistajan kanssa joka toi-
nen vuosi.

Valvontajarjestelmien toimivuus ja ajankohtaisuus tarkistetaan vuosittain.
Henkiloston perehdytyksen yhteydessa jarjestetaan turvallisuuskoulutus, jossa kay-
daan lapi toimitilaturvallisuuteen liittyvia asioita.

Pakollinen turvallisuuskoulutus henkilostolle vuosittain, jossa kasitellaan myos toimiti-
laturvallisuuteen liittyvia asioita.

Turvallisuusohjeet ja dokumentit tarkistettava tai paivitettava vuosittain.
Tarkistuksia ja koulutuksia tulee jarjestaa useammin, jos organisaation toiminnassa

tai tilannekuvassa tapahtuu merkittavia muutoksia.
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Lahteet

L681/2010. Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa.
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SUUNNITTELUVAIHE

Riskienhallintapaallikko

Prosessin omistaja

Koko prosessi

Tietoturvan substanssin
0saaja

Asiantuntija-apu

Koko prosessi

Johto

Informoitava, antaa hyvak-
synnan

Lopussa

Henkiloston edustaja

Asiantuntija-apu

Riskiarvion aikana

Kiinteiston omistajan

edustaja Toteuttaja Koko prosessi
Organisaation kiinteisto-
vastaava Toteuttaja Koko prosessi

TOTEUTUSVAIHE

Riskienhallintapaallikko

Prosessin omistaja

Koko prosessi

Kiinteistén omistajan

edustaja Toteuttaja Koko prosessi
Organisaation kiinteisto-

vastaava Toteuttaja Koko prosessi
Alihankkijat - rakennus-

puoli Toteuttaja Koko prosessi
Alihankkijat - valvonta-

puoli Toteuttaja Koko prosessi

Johto

Informoitava, antaa hyvak-
synnan

Saanndllisin valiajoin

Ulkoinen auditoija

Asiantuntija-apu

Lopussa

YLLAPITOVAIHE
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Riskienhallintapaallikko Prosessin omistaja Koko prosessi

Informoitava, antaa hyvak-

Johto synnan

Saannollisin valiajoin

Organisaation kiinteisto-

vastaava Toteuttaa

Vuosittain

Liite 4: Kriteeristo toimitilojen kartoitukseen (Mukautettu VAHTI 2/2013, 37-39, 41)

ARVIOITAVA OSA-ALUE: RAKENTEET

VAATIMUS PISTEET |HUOMIOITAVAA

Ulkoseinat lujaa betonia tai

muuta vastaavan lujuuden 2
omaavaa rakennetta
Viliseinat (kun turvallisuus- Pisteytys:
vyohyke rajoittuu niihin) nor- 2 pistetts = vaatimus taytetty
maalia toimistokaytt6on hy- 5 1 piste = lieva poikkeama vaati-
vaksyttya harkkoseinaa tai muksesta
vahvistettua levyseinaa 0 pistettd = vaatimusta ei ole téy-

tetty

Seindrakenteita ei voi irrottaa

. 2
tilan ulkopuolelta
Aénieristys estaa asiattomia

kuulemasta tiloissa kaytyja 2

keskusteluja
Alle 4 metria maatasosta ole- Ikkunat ovat ylakerroksissa,
vissa ikkunoissa suojalasitus 1 mutta joihinkin ikkunoihin paa-

see alakatolta

Alle 4 metria maatasosta ole- Ikkunat ovat ylakerroksissa,
via ikkunoita ei pysty avaa- 1 mutta joihinkin ikkunoihin paa-

maan see alakatolta

Ikkunoissa on salekaihtimet 0

Vyohykkeen rajalla on turva- 2. kerroksessa vaatimukset

ovi tai viranomaisten erillis- tayttavia, 3. kerroksessa ei

vaatimusten mukaisesti vah- 1

vistettu vastaavan murtosuo-
jan antava palo-ovi

Aukot on suljettu kaltereilla 0

tai vahvoilla terassaleikoilla




Alempien turvallisuusvyohyk-
keiden hatapoistumistiet eivat
kulje vyohykkeen kautta

Salassa pidettavat asiakirjat
sdilytetaan kassakaapissa

Kassakaapin murtosuoja
EURO Il (EN 1143-1)

Kassakaapin paloturva 60 P tai
60 DIS (VDMA 24491) tai yh-
distelmakaappi 60P + 60 dis-
kette

Vyohykkeen rajalla oleva luki-
tus: kayttolukko heloineen ja
vastalevyineen seka hakatel-
jella varustettu varmuuslukko
vastalevyineen/muu saman
murto- ja tiirikointilujuuden
antava rakenne ja riittavat val-
vontajarjestelyt.

Vyobhykkeen sisalla kayttolu-
kot

Ovia pidetaan auki

YHTEENSA 1,266667

ARVIOITAVA OSA-ALUE: VALVONTAJARJESTELYT

VAATIMUS PISTEET |HUOMIOITAVAA

Vyohykkeen rajalla kdytetdan sah-
koista kulunvalvontaa.

Kulkuoikeuksien hallinnointi on vi-
ranomaisten hallinnassa, tai jos se
on ulkoistettu, siitd on solmittu tur-
vallisuussopimus

Ovet on valvottu tunkeutumisenil-
maisinjarjestelmalla

Aukot on valvottu tunkeutumisenil-
maisinjarjestelmalla 1

Ikkunat on valvottu tunkeutumise-
nilmaisinjarjestelmalla

Turvallisuusvyohyketta valvotaan
tallentavalla kameravalvonnalla
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Palvelintilaa valvotaan tallentavalla
kameravalvonnalla

Vartioinnin vasteaika on sellainen,
etta kiinnijaamisriski on merkittava

ei tietoa

Vasteaika on testattu

YHTEENSA 1,666667

ARVIOITAVA OSA-ALUE: TURVALLISUUSTIETOISUUS JA TOIMINTATAVAT

PIS-
VAATIMUS TEET | HUOMIOITAVAA

Tunkeutumisenilmaisinjarjestelman Rikosilmoitinjarjestelmaa uu-
testauksesta ja hallinnoinnista on sitaan
turvallisuusdokumentaatio

Vartioinnin vasteajan testauksen
tulokset on dokumentoitu

Henkilostolle on koulutettu, etta
julkisissa tiloissa ei saa keskustella
salassa pidettavista asioista

Huoneen ovet ja ikkunat pidetaan Ovia pidetaan paljon auki
kiinni keskusteltaessa salassa pidet-
tavista asioista

Monimuotoisessa tydymparistossa
keskustelut salassa pidettavista asi-
oista kaydaan riittavasti danieriste-
tyssa tilassa

YHTEENSA

KOROTETUN TASON PISTEET
RAKENTEET 1,266666667
VALVONTAJARJESTELYT 1,666666667
TURVALLISUUSTIETOISUUS JA TOI-
MINTATAVAT 1
YHTEENSA 1,311111111

Matala riskitaso: 1,5-2 pistetta
Keskimaardinen riskitaso: 1-1,5 pistetta
Korkea riskitaso: 0-1 pistetta
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Liite 5: Toimipisteiden yhteenveto
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Kartoitettu toimipiste [Henkildston Toimitilan Tarkastuspaiv Suurimmat puutteet
madra  |koko (m2) \maara Rakenteet |Valvontajarjestelyt|Toimintatavat |Yhteensa
Helsinki 50 300 1.6.2016 15 1 12| 123|Tunkeutumisenilmaisinjarjestelma puuttuu, ikkunat

katukerroksessa ilman nakdesteita




Liite 6: Vaikuttavuuden arviointi
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Todennakoéisyys

Vaikutus

Riskin suuruus

1=epéatodennakdinen

1 =pieni

1-2 pieni

Seuraus - - ; - T
2 =mahdollinen 2 =keskisuuri |3-4 kohtalainen, 5 merkittava
3 =todennékdinen 3 =suuri 6-9 sietdmatdn
Salassa pidettédvét asiat
kantautuvat ulkopuolisen 1

korviin

Ulkopuoliset ndkevét salassa
pidettévié asioita ikkunasta

Liite 7: Kustannusarvio

Aénieristys puuttuu

Viliseinien vahvistus huo-
neissa, joiden toisella puolella
on eri organisaatioiden tiloja

Kertainvestointi: 4000 e, elin-
kaarikustannukset: 0 e

Toimitiloissa ei ole kameraval-
vontajarjestelmaa

Kameravalvonnan hankkiminen

Kertainvestointi: 2000 e, elin-
kaarikustannukset:

Henkilosto ei lukitse ovia pe-
rassaan ja keskustelee salassa
pidettavista asioista ovet auki

Tunnin mittainen turvallisuus-
koulutus henkilostolle

Kertainvestointi: 300 e (mene-
tetysta tybajasta), elinkaari-
kustannukset: 0 e




Liite 8: Toimenpideluettelo toteutusvaiheeseen
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Toimenpide Vaiheet Aikataulu Vastuuhenkil®
Kameravalvontajarjestelmén Kameravavontajérjestelmien 10/2016 Turvalllsuuspaalllkko
hankkiminen Helsingin, Es- | Kilpailutus
poon ja Tampereen toimipis-
teisiin
Sopimusten ja rekisteriselos- |11/2016 Turvallisuuspaallikko
teiden laadinta
Suunnitelma sijoittelusta 11/2016 Turvallisuus- ja kiin-
teistopaallikkod
Yt-menettely 12/2016 Turvallisuuspaallikko
Jarjestelmien asennus 1-2/2017 Kiinteistopaallikko ja
alihankkija
Turvallisuuskoulutuksen jar- Koulutusten suunnittelu ja hy- | 1/2017 Riskienhallintapaal-
jestaminen Helsingin ja vaksyttaminen johdolla likk®
Tampereen henkildstolle
Kolutuksista tiedottaminen 1/2017 Riskienhallintapaal-
likkd
Koulutukset 2/2017 Riskienhallintapaal-
likkd
Palautteen keraaminen 2-3/2017 Riskienhallintapaal-

likkd
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Liite 9: Kohdeorganisaation turvallisuuspaallikon arvio opinnaytetyosta

OPINNAYTETYON ARVIOINTI

AIHE: Toimitilat tietoturvallisuuden korotetulle tasolle valtionhallinnossa

Maija Ronkainen teki opinnaytetyénsa yhteydessé organisaatiollemme toimenpidesuunnitelman
toimitilojen tietoturvallisuuden korottamisesta. Tarve luoda organisaatiollemme keinot
toimitilaturvallisuuden korottamiseksi syntyi alkuvuodesta 2015, kun toimitiloissamme tehtiin
turvallisuuskartoituksia. Opinnadytetydprosessi aloitettiin joulukuussa 2015.

Opinnaytetydssa on kuvattu selkedsti prosessi, jonka tuloksena toimenpidesuunnitelma syntyi.
Toimenpidesuunnitelman vaiheiden valinnat on perusteltu hyvin ja ne ovat loogisessa
jarjestyksessa. Sen siséllossa on otettu kattavasti huomioon organisaatiomme tarpeet. Maijan
kanssa yhteisty® kavi mutkattomasti ja meilla on ollut saénnéllisia palavereja koko prosessin ajan
aiheeseen liittyen.

Toimenpidesuunnitelmaa ei olla esitelty vielé organisaatiossa niille tahoille, jotka sen
kaynnistamisests paattavat. Maija olisi voinut laatia sen tiivimmassa aikataulussa, jotta tulosten
patevyytta olisi voinut arvioida useampi taho ja tarvittavat toimenpiteet olisi saatu nopeammin
budjetoitua tuleville vuosille. Olisin myds toivonut, etta kehitystarpeista olisi esitetty tarkemmat
kustannuslaskelmat.

Opinnaytetydssa onnistuttiin luomaan padosin toimivat ratkaisut toimitilaturvallisuuden
korottamiseksi ja tulemme hyddyntdmaéan opinnaytetydsta saatuja tyokaluja soveltuvin osin.

Helsingissé 1.8.2016

Nimi

Allekirjoitus




