Opinnaytetyo (AMK)

Tietotekniikka

Hyvinvointiteknologia

2016

Roosa Malinen

TIEDON SIIRTAMINEN
TIETOTURVALLISESTI
LAAKINNALLISESTA
LAITTEESTA PILVESSA
OLEVAAN PALVELUUN

TURKU AMK

TURKU UNIVERSITY OF
APPLIED SCIENCES



OPINNAYTETYO (AMK) | THVISTELMA
TURUN AMMATTIKORKEAKOULU
Tietotekniikka | Hyvinvointiteknologia
2016 | 47

Teppo Saarenpééd

Roosa Malinen

TIEDON SIIRTAMINEN TIETOTURVALLISESTI
LAAKINNALLISESTA LAITTEESTA PILVESSA
OLEVAAN PALVELUUN

Taman opinnaytetydn tarkoituksena oli tutkia pilvipalveluiden turvallista kayttéa seka tiedon
turvallista siirtdmisté pilvessa oleviin palveluihin. Tydssa hyodynnettiin erilaisia tietoturvaan
littyvida standardointeja ja ohjeistuksia. Pilvipalveluiden kayton yleistyessd myds palveluiden
tietoturvaan tulee Kkiinnittdd entistda enemmé&n huomiota. Opinnaytetydssa tutkitaan
pilvipalveluiden arkkitehtuuria ja palvelumalleja sekd perehdytaan tietoturvavaatimuksiin
hyodyntamalla KATAKRIA. Tutkimuksessa tutustutaan yleisimmin kaytettyihin
salausmenetelmiin, kuten RSA ja AES.

TyOssa tarkastellaan miten tietoa tulee ké&sitelld, kuinka palveluun tunnistaudutaan ja
tietoaineistoa kontrolloidaan. Kun arkaluontoista tietoa siirretaéan pilvessa oleviin palveluihin, tulee
toimijan huomioida palvelun kayttbonotossa tietosuojavaatimukset tarkasti ja rakentaa palvelun
arkkitehtuuri vaatimusten mukaisesti. Tutkimus on jaettu kahteen eri kokonaisuuteen:
pilvipalveluihin ja tietoturvaan.

Opinnaytetyd toteutettiin uusimpien standardien ja Suomen lainsdadannén mukaan. Valmista
materiaalia potilastietojen siirtdmisesta pilvessa oleviin palveluihin ei ollut saatavilla, joten
tutkimuksen arkkitehtuuri taytyi rakentaa kaytéssa olevien menetelmien paalle niin, etta
ratkaisusta tulisi tietoturvallinen.

Tutkimuksen tuloksena syntyneesta ohjeistuksesta on hyttyd organisaatioille, jotka siirtyvat
kayttamaan pilvipalveluita seka haluavat kehittéda tiedon suojaukseen liittyvda vaatimustasoa.
Tutkimus tarjoaa organisaatiolle arkkitehtuurimalleja palveluiden hankintaan, tietoaineiston
salaukseen seka kontrollointiin.
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The aim of this thesis was to research cloud services security and safe data transfer to cloud
services. This thesis utilize different security standards and definitions. Because cloud service
usage is becoming more common there is a need to pay attention to service security. In this thesis
research concerns architecture of cloud services, service models and security requirements uti-
lizing KATAKRI. In the research introduce general information about encryption methods like RSA
and AES.

This research is going to give comprehensive picture about data handling, authentication and
controlling data. When transmitting sensitive data to the cloud there is need to consider data
protection requirements and architecture requirements when building service. Research is divided
on two different parts cloud services and security.

The thesis is implemented with newest standards and Finnish legislation. There was no existing
material available about transferring patient data to cloud so the architecture was built on existing
solutions in order to create a secure process for the data transmission.

The results of the research are beneficial to organizations that are going to use cloud services

and develop their data security. Research offers architecture models for organizations to acquisi-
tion services, data encryption and data controlling.
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1 JOHDANTO

Taméan opinnaytetydn aiheena on tiedon siirtAminen sairaalaymparistossé olevista laa-
kinnallisista laitteista pilvipalveluihin turvallisesti. Tyossa tutkitaan pilvipalveluiden omi-
naisuuksia seka palveluiden kayttbonotossa huomioitavia mahdollisuuksia ja riskeja. Pil-
vipalveluiden helppo saatavuus ja kaytettavyys ovat potentiaalisia syita, miksi tietoa ha-
lutaan varastoida pilveen. Pilvipalveluiden kayttéonotto on kuitenkin haastavaa, silla tar-
jolla olevien palveluiden tietoturvallisuudesta ei ole kunnollisia ohjeistuksia. Potilastietoja
siirrettaessa pilvipalveluihin tietoturvalla on merkittava rooli tietoa kasiteltdessa ja tallen-

nettaessa.

Potilastietojen kasitteleminen Suomessa on sdadelty henkildtietolailla sekd yksityisyy-
den suojaa koskevilla sdadoksilla. Sairaalaympéristossa tietoa kasitellaan ohjeistuksien
ja lakien asettaminen vaatimusten mukaisesti. Arkaluontoisten tietojen kasittelyssa tie-
toja kasitelladn samoja vaatimuksia noudattamalla, ohjelmiston tai ladkinnallisen laitteen
alustasta riippumatta. Kun ladkinnallisesta laitteesta siirretdén tietoja pilvipalveluihin, tu-

lee palveluissa huomioida tietoturvallisuus erillisend prosessina projektin lapiviennissa.

Opinnaytetyo esittelee pilvipalveluteknologiaa seka arkkitehtuurimalleja. Pilvipalveluiden
arkkitehtuurimalleissa tutkitaan OSl-referenssimallia (Open Systems Interconnection) ja
SOA-referenssimallia (Service Oriented Architecture) sek& niiden hyddyntamista pilvi-
palvelua arkkitehtuurissa. Tyossa perehdytaan lisaksi pilvipalvelumalleihin seké pilvipal-

veluiden kayttoonottomalleihin.

Tyon laajin osuus koostuu tietosuojasta ja siihen kuuluvasta lainsaadannosta ja standar-
deista. Lisaksi tutustutaan tyypillisimpiin tietoturvauhkiin sairaalaymparistossa. Palvelun-
tarjoajilla on nykyaéan paljon erilaisia vaihtoehtoja pilvipalveluiden toteuttamiseen. Heilla
on myo@s tietoturvaan liittyvia lisdpalveluita, joita kannattaa hyédyntaa omassa palve-
lussa. Tydsséa kuvataan yleisimpia tietoturvaratkaisuja ja tietoturvamalleja, joita organi-

saation on helppo lahtea hyédyntamaan omassa palvelussaan.

Opinnaytety® toteutetaan Innovaatiorahoituskeskuksen Tekesin tukemaan RAMP-pro-
jektiin (Industrial Internet Reference Architecture for Medical Platforms). Opinndytetyon

toimeksiantajana on Turun ammattikorkeakoulun tutkimusvastaava Jarkko Paavola.
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2 PILVITEKNOLOGIA

Pilviteknologia tarkoittaa tietotekniikan eli laskennan kehitysta ja kayttoa internetissa. Se
on uusi menetelmé& palveluiden tuottamisessa, kayttdamisessa ja toimittamisessa. Pilvi-
laskenta on toimintamalli, joka mahdollistaa paasyn skaalautuviin ja vapaasti konfiguroi-
taviin tietoteknisiin resursseihin. Pilvilaskennan maaritelmé perustuu NISTin (US Nati-
onal Institute of Standards and Technology) julkaisuun. (NIST 2016.)

Pilvipalvelut ovat pilvessa eli Internetissa tarjottavia palveluita, jotka jaetaan kolmeen
paaluokkaan SaaS (Software as a Service), PaaS (Platform as a Service) ja laaS (Inf-
rastructure as a Service) (NIST 2011, 2-3). Pilvipalvelut toteutetaan paaasiassa kayt-
taen ohjelmointirajapintaa API (Application Programming Interface), jossa ohjelmat voi-
vat keskustella vaihtamalla tietoja ja tekemalla pyyntdja. Ohjelmointikielesta riippuen oh-
jelmointirajapinnassa suositellaan kaytettavaksi XML-merkintékieltd (Extensible Markup
Language) tai SOAP-protokollaa (Simple Object Access Protocol). (Authorize.Net 2015,
8.)

2.1 Pilvipalveluiden ominaisuudet

Pilvipalvelut maaritellaan erilaisten ominaisuuksien perusteella pilvilaskentaan kuulu-
viksi. Ensimmainen ominaisuus on elastisuus, jonka avulla palvelu skaalautuu asiakkaan
tarpeisiin sopivaksi ja palvelun kapasiteetin kasvattaminen on helppoa. Toinen ominai-
suus on resurssivaranto, jossa palvelun suorittamisessa kaytettavilla laitteistoresurs-
seilla on useamman kayttajan palvelut. Varannon avulla on helppo pitaa palveluita ylla,
silla omat fyysiset ymparistdt vaativat enemman resursseja. Kolmas ominaisuus on riip-
pumattomuus paatelaitteesta ja kayttdpaikasta, jolloin palveluiden kayttt on joustavaa ja
monipuolista. (Heino 2010, 48; NIST 2011, 2.)

Pilvipalveluiden neljas ominaisuus on itsendisyys, jossa kayttajat voivat kontrolloida pal-
velun kayttda luopumalla palvelusta tai ottamalla palvelun kayttéonsa. Viides ominaisuus
on toiminnan mittaus, jossa pilvipalveluiden toimintaa mitataan laskutuksen perusteeksi,
silla asiakkaalle ei koidu fyysisia laitekustannuksia. (Heino 2010, 48; NIST 2011, 2.)

TURUN AMK:N OPINNAYTETYO | Roosa Malinen
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2.2 Pilvipalvelutyypit

Pilvipalvelut maaéritetaan pilvityyppeihin sen mukaan, kuinka tietoaineistoa kontrolloi-
daan. Pilvipalvelutyypit voidaan jakaa useampaan luokkaan, joita ovat laskentapilvet,
sovelluspilvet, tietovarastopilvet, koneoppiminen, hallinta- ja kehitystydkalut seka identi-
teetin ja turvallisuuden hallinta. Luokat voidaan jakaa viela palveluarkkitehtuurin osiin,
joita ovat tallennustila palveluna, tietoturvapalvelut palveluna ja viestintapalvelut palve-
luna. Kaikilla pilvipalvelutyypeilla on yhteiset ominaispiirteet, joten palvelut skaalautuvat
yrityksen tarpeisiin kattaen perustason teknologian pilvipalvelutyypista rippumatta. (Salo
2012, 12; Seppéala 2011, 10.)

Laskentapilvi luokitellaan palveluksi, jossa laskentatehoa vuokrataan suurien tietomaa-
rien kasittelemiseen. Virtuaalipalvelimet mahdollistavat tiedon kéasittelemisen nopeasti ja
tehokkaasti. Laskentapilven teho perustuu pilviverkoissa olevien hajautettujen tietoko-
neiden laskentakapasiteettiin. Palvelut pohjautuvat laaS-malliin, jonka etuna ovat palve-
linresurssit ja skaalautuvuus. (Seppala 2011, 10-11.) Amazon, Microsoft, Google ja IBM

ovat suurimmat pilvipalveluiden palveluntarjoajat.

Sovelluspilvipalvelussa asiakas vuokraa sovellusta virtuaalipalvelimilta. Palvelut pohjau-
tuvat SaaS- ja PaaS-malleihin, jotka toimivat laaSin paalla. Sovelluspilvi tarjoaa asiak-

kaalle helpon tavan paivittaa ja jakaa sovelluksia seka hallita sovelluslisensseja.

Tietovarastopilvipalveluissa (Big Data) virtuaalipalvelimelta vuokrataan tallennustilaa
asiakkaan tarpeisiin. Palvelut pohjautuvat laaS-malliin ja palvelua tarjoavat sadat orga-
nisaatiot maailmanlaajuisesti (Seppdala 2011, 11). Koneoppiminen palveluna (LaaS) tar-
joaa asiakkaalleen mahdollisuuden hyédyntaa valtaviakin tietomdaaria. LaasS eli Learning
as a Service tarjoaa mahdollisuuden muun muassa markkinoinnin kohdentamiseen,
asiakaskannan ryhmittelyyn, laitteistojen lokien tarkkailuun ja kannattavuuden ennakoin-
tiin. (Google 2016.)

Markkinoilla on saatavilla erilaisia hallintatydkaluja, joita voidaan hyddyntad esimerkiksi
monitoroinnissa, virheilmoituksien raportoinnissa seka pilvipalveluiden resursoinnissa.
Saatavilla on myds kehitystydkaluja, joita voidaan kayttda palveluiden rakentamisessa
ja tuotannossa. Identiteetin ja turvallisuuden hallintaan kaytettavat menetelmat seka tyo-
kalut tukevat tietoturvallisuuden paasynhallintaa, haavoittuvuuksien tutkimista, palvelui-

den kayton kontrollointia seka palveluiden nakyvyytta. (Google 2016.)

TURUN AMK:N OPINNAYTETYO | Roosa Malinen
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2.3 Pilvipalveluarkkitehtuurit

Pilvipalveluarkkitehtuurin keskeisimmasséa osassa ovat Internetistéd saatavat palvelut,
joita voidaan kutsua avoimen tiedon arkkitehtuuriksi. Pilvipalvelut jaetaan kolmeen pal-
velukerrokseen, jotka tukevat liiketoimintaprosesseja. Palvelukerrosten kokonaisuutta
kutsutaan pilven referenssimalliksi (Kuva 1.), johon kuuluvat sovellukset palveluna
(SaaS), sovellusalusta palveluna (PaaS) ja infrastruktuuri palveluna (l1aaS). Pilviarkkiteh-
tuuria kuvataan referenssimallin avulla, jotta turvallisuusriskien ymmartaminen olisi hel-
pompaa. Referenssimallissa ovat kuvattuna pilvipalveluiden kayttédnottomallit, joita ovat

yksityinen ja julkinen pilvi, yhteiséllinen pilvi ja hybridipilvi.

Palvelumallit

Kayttoonottomallit

. . . o

Kuva 1. Pilvipalveluarkkitehtuurin referenssimalli.

2.3.1 Sovellukset palveluna (SaaS)

SaaS tarkoittaa ohjelmistojen hankkimista palveluna, jolloin asiakkaan on mahdollista
kayttaa sovellusta milla tahansa paatelaitteella, myds ilman Internetid, eikd asiakkaan
tarvitse vastata palvelun yllapidosta. Palvelu kattaa koko infrastruktuurin, johon kuuluu
verkot, palvelimet, kayttojarjestelméat seka tietokannat. (Salo 2012, 10-17.)

TURUN AMK:N OPINNAYTETYO | Roosa Malinen
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Palvelu veloitetaan lisenssiperusteisesti, jolloin asiakas maksaa vain kaytosta. Palvelu
tukee useaa kayttdjaa seka asiakasta samaan aikaan, jolloin resurssien kaytté on teho-
kasta. SaaS palveluita kaytetd&dn Web-selaimessa, erillisesti asennetussa sovelluk-
sessa. SaaS palvelulla voidaan tehostaa tyopoytasovelluksen toimintaa. Sovellukset pal-
veluna ovat markkinoiltaan suurimmat ja pisimmalle kehittyneimmaét. (Salo 2012, 10-17.)

2.3.2 Sovellusalusta palveluna (PaaS)

Paas tarjoaa alustan, jonka paalla sovelluksia voidaan ajaa, testata, yllapitaa ja kehittaa.
Sovellusalusta palveluna tarjoaa merkittdvan hyddyn kehitystyéhon, silla toiminnollisuu-
det ja maksulliset lisdosat ovat saatavilla helposti. Kehitystytssa yrityksella on mahdolli-
suus kehittdd sovelluksiaan kustannustehokkaasti, nopeasti ja tietoturvallisesti. Osaa-
misvaatimukset asettavat haasteita yritykselle palvelun ollessa uusi ja standardoimaton.
(Salo 2012, 10-17.)

Palvelutarjoajan vastuulla on alustan yllapito ja paivitykset. Myds palvelun toimintavar-
muus seka skaalautuvuus kuuluvat palvelutarjoajan vastuualueisiin. Koodin tuottaminen
kuuluu palveluita kayttavan yrityksen vastuulle. PaaS on markkinoiltaan viela pieni,
mutta tarjoaa tulevaisuudessa innovatiivisen kehitysympariston sovelluskehitykselle.
(Salo 2012, 10-17.)

2.3.3 Infrastruktuuri palveluna (laaS)

laaS sisaltaa samat palvelut kuin konesali, mutta palvelut ovat rakennettu virtuaalisesti
pilvipalveluun. Infrastruktuuri palveluna kattavat verkkoyhteydet, palvelimet, tallennusti-
lan ja yllapidon. Asiakas perustaa kayttojarjestelmén ja sovellukset seka ostaa laitteiston
resurssit kayttéonsa palveluna, jolloin palvelimien hallinta on nopeampaa ja helpompaa.
Toimittaja voi myos yllapitdd asiakkaan kayttojarjestelmaa. Palvelun kayttda laskutetaan
kaytettyjen tai kiinteiden resurssien perusteella. Palvelun kayttdonotto voi tapahtua itse-
palveluna, jolloin vuorovaikutusta ei synny asiakkaan ja palveluntarjoajan valille, tai toi-

mittajan kanssa yhdessa. (Salo 2012, 14.)

laaS tarjoaa parhaimman liikkumavapauden pilvipalvelumalleista, jolloin asiakkaan on

helppo mukauttaa palveluita tarpeidensa mukaan. Haasteena palvelun kaytdssa on se
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etta asiakas vastaa itse sovellustensa toimivuudesta, paivityksista ja tietoturvasta. Pal-
veluita rajoittaa se, ettei asiakas paase ndkemaan fyysisid resursseja. Yleensa asiakkaat
kuitenkin tietavat missa palvelimet sijaitsevat. laaS:iin liittyvat API-rajapinnat seka tieto-
varannot ovat usein palvelukohtaisia. (Salo 2012, 14.) Yhdysvaltalainen verkkokauppa
Amazon, Microsoft ja Google ovat suurimpia yrityksia, jotka tarjoavat laaS-palveluita.

2.3.4 Kayttoonottomallit

Pilvipalvelujen kayttdonottomallit voidaan jakaa neljaan rynméaén, joita ovat yksityinen ja
julkinen pilvi, yhteisdéllinen pilvi ja hybridipilvi. Yksityinen pilvipalvelu toimii yksityisessa
lahiverkossa ja palvelu ei tarvitse Internet-yhteytta palvelun kayttamiseen. Julkista pilvi-
palvelua kaytetaan Internetissa paatelaitteen avulla. Yksityiset seka julkiset pilvet voivat
hyodyntaa TLS-protokollaa (Transport Layer Security) tietoliikenteen salaamiseen. Jul-
kisen palvelun tietoliikenne voidaan salata myds kayttden SSH-verkkoliikenneprotokol-
laa (Secure Shell). Yksityisessa ja julkisessa pilvipalvelussa voidaan myds hyddyntaa
virtuaalista erillisverkkoa eli VPN-yhteytta (Virtual Private Network), jolla saadaan yhdis-
tettya useita verkkoja yhdeksi yksityiseksi verkoksi julkisen verkon yli. Julkinen pilvipal-
velu toteutetaan yleensa ymparistdssa, jossa palvelut on jaettu useamman kayttajan
kesken. (Heino 2010, 54-56.)

Yhteisopilvipalvelu on yksityinen pilvipalvelu joka on rajattu eri kayttajaryhmille. Yhteiso-
pilvipalvelussa pilvea kayttdd useampi kayttdjaryhma samaan aikaan, jolloin kustannuk-
set jakaantuvat useammalle. Kun yksityinen ja julkinen pilvipalvelu yhdistetaan, muodos-
tuu hybridipilvipalvelu. (Salo 2012, 18.) Hybridipilvipalvelu hyédyntaa julkisen ja yksityi-
sen pilvipalveluiden ominaisuuksia, jolloin kustannukset ovat alhaiset ja palvelut kay-
tossa tehokkaasti. Palvelumallissa kayttajalla on kaytdossaan laajemmat palvelut ja kayt-
taja pystyy hallinnoimaan resurssejaan paremmin kuin muissa malleissa. (Salo 2012,
16.)

2.3.5 OSl-referenssimalli

Pilvipalveluarkkitehtuuria voidaan kuvata myos OSl-referenssimallin (Open Systems In-
terconnection Reference Model) avulla. OSI kuvaa tiedonsiirtoprotokollien kerroksien yh-

distelmaa. OSI-mallissa on seitseman kerrosta, jotka pohjautuvat ISO 7498 -standardiin.
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Standardia kasitellaan ITU:n (International Telecommunication Union) dokumentissa
(ITU 1994.). OSI-mallin kerrokset nakyvat kuvassa 2.

Kuvan 2 ensimmainen kerros koostuu fyysisesta kerroksesta, joka maarittelee fyysisen
median siirtotien. Fyysinen media voidaan siirtaa kayttamalla erilaisia tekniikoita, kuten
langatonta tai langallista siirtotieta. Langattomassa siirtotiessa tieto siirtyy ilmassa tai va-
liaineessa antennien valityksella. Langallisessa siirtotiessa tieto siirtyy johtimien kautta
esimerkiksi optista kuitua kayttéden. Toinen kerros méaarittelee kehyksen edeltavalle fyy-
siselle kerrokselle ja tata kutsutaan siirtoyhteyskerrokseksi. Siirtoyhteyskerroksessa ta-
pahtuu yhteyden luominen, virheiden korjaaminen seké yhteyden purkaminen. Siirtoyh-
teyskerroksen yhteyskaytanttna voidaan kayttaa LADP (Link Access Procedures on the
D-channel) protokollaa kayttajan ja verkon valiseen tiedon siirtoon. (ITU 1994, 46-52.)

Kuvan 2 kolmas kerros kasittelee verkkokerrosta, joka tarjoaa yhteyden molempiin suun-
tiin. Verkkokerroksen on tarkoitus valita sanomille reitti, jota pitkin sanomat lahetetaan.
Verkkokerrokseen kuuluva IP-protokolla (Internet Protocol) vélittaa tietolikennepaketteja
verkon laitteiden valilla. ICMP (Internet Control Message Protocol) toimii verkkokerrok-
sen paalla. ICMP-protokollan avulla reitittimet lahettavat kyselysanoman ja isdnta vastaa
ilmoitusanomalla. (ITU 1994, 41-46.)

Jarjestelms A Esimerkki protokollat Jérjestelma B
Sovelluskerros p [H'I'I'P] [SSH ] [H"I'I'PS] [FTP ] "
Esitystapakerros <6 [ASCII ] K2
Istuntokerros KS | Pap)- socks |{ cuap | peap | K3
Kuljetuskerros Ka [TCP] [UDP] [ SSL/TLS ] Ka
Verkkokerros s
K3 (e ] [ icvp ][ReltIWS] Ks
Siirtoyhteyskerros
| K2 [ Ethemet  |{ LapD | Ké
Fyysinen kerros K1 [ Langaton ] [Fwsinen kaa peli] K7
Fyysinen media

Kuva 2. OSl-referenssimallin seitseman kerrosta.
Kuvan 2 neljanteen kerrokseen kuuluu kuljetuskerros, joka pitéda huolen siitd, etta tieto

tulee oikein jarjestettyné perille. TCP-kuljetusprotokolla (Transmission Control Protocol)

tarjoaa kuljetuksen eri prosessien vdlille ja muodostaa yhteyden laitteiden vélille ennen
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tiedon siirtamista. Kun taas UDP-kuljetusprotokolla (User Datagram Protocol) tarjoaa ai-
noastaan tiedon kuljetuspalvelun, mutta ei huolehdi kuljetuksen luotettavuudesta, niin
kuin TCP-protokolla. Kuljetuskerrokseen kuuluu SSL/TLS-tietoliikenneprotokolla (Se-
cure Socket Layer/Transport Layer Security), jolla suojataan sovellusten tietoliikenne IP-
verkkojen yli. (ITU 1994, 37-41.)

Viides kerros (Kuva 2.) kuvaa istuntokerrosta, joka yllapitaa useiden istuntojen kanavoi-
misen oikein. Istuntokerroksessa kaytettavia protokollia ovat muun muassa PAP-proto-
kolla (Password Authentication Protocol), CHAP-protokolla (Challenge Handshake Aut-
hentication Protocol), PEAP-protokolla (Protected Extensible Authentication Protocol) ja
SOCKS-protokolla (Socket Secure). PAP on tunnistuksessa kaytettava protokolla. Sala-
sanat seka kayttajatunnukset kulkevat selkokielisena siirtotiella, joten PAP-protokollaa
ei ole turvallista kayttaad. (ITU 1994, 34-37.)

CHAP on parempi versio PAP-protokollasta. CHAP-protokollassa tieto kulkee siirtoyh-
teyskerroksen avulla salattuna. PEAP on suojattu versio EAP-protokollasta (Extensible
Authentication Protocol). PEAP tarjoaa kaksivaiheisen tunnistautumismenettelyn, jossa
luodaan turvallinen TLS-kanava. Taman avulla henkilon ei tarvitse paljastaa omaa hen-
kilollisyyttddn tunnistautuessaan palveluun. SOCKS-protokollaa kaytetaan pakettien
vaihtamiseen asiakkaan ja palvelimen valilla valityspalvelimen (Proxy) lapi. (ITU 1994,
34-37.)

Kuvan 2 kuudes kerros on esitystapakerros, joka vastaa merkistokoodauksen yhteenso-
pivuudesta. Esitystapakerroksen tarkoituksena on paattada missé muodossa tieto nayte-
taan tiedonsiirron yhteydessa. Esitystapakerrokseen kuuluu muun muassa ASCII-mer-
kistd (American Standard Code for Information Interchange). ASCII-merkistda kayte-
taan tietokoneen merkistokoodaamiseen. (ITU 1994, 33-34.)

Kuvan 2 viimeinen kerros kuvaa sovelluskerrosta, jossa sovellusta kaytetaan viestintaan.
Sovelluskerroksen sovellukset nakyvat kayttajalle Internet-linkista. Esimerkiksi HTTP
(Hypertext Transfer Protocol) tai HTTPS (Hypertext Transfer Protocol Secure) tekevat
koodin kayttgjalle nakyvaksi. HTTP on protokolla, jota selaimet ja Web-sivut kayttavat
tiedonsiirtoon. HTTP-protokollan ja HTTPS-protokollan ero on se, ettda HTTPS-protokol-
laa kaytetaan salattuun tiedonsiirtdmiseen. SSH eli Secure Shell on tietoliikenteen sa-
laamiseen kaytettava protokolla. SSH-protokollaa kaytetdan turvallisen etayhteyden

muodostamiseksi asiakkaan ja palvelimen valilla. Sovelluskerrokseen kuuluu myds FTP-
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protokolla (File Transfer Protocol), jota kaytetaan tiedonsiirtdmiseen, ilman tiedon salaa-
mista. (ITU 1994, 32-33.)

2.3.6 TCP/IP-viitemalli

Yleisen arkkitehtuurin kuvaamiseen kaytetddn myos TCP/IP-viitemallia (Transmission
Control Protocol / Internet Protocol), joka on Internetin arkkitehtuurin maarittelemiseen
kaytettava protokolla. Toisin kuin OSI-malli TCP/IP-viitemallin kayttdé soveltuu vain
TCP/IP protokollapinojen mallintamiseen. Kuitenkin viitemallista voidaan ndhda saman-
kaltaisuuksia mallien kerroksissa. TCP/IP koostuu vain neljasta portaasta, kun taas OSlI-
mallissa kerrokset on jaettu seitsemaan osaan. TCP/IP-viitemallin arkkitehtuuri perustuu
yhteiseen IP-protokollaan (Internet Protocol), jossa IP-paketteja voidaan lahettaa fyysi-
sen kerroksen paalta. TCP/IP-viitemallissa (Kuva 3.) kuvatut nelja kerrosta ovat sovel-

luskerros, kuljetuskerros, verkkokerros ja fyysinen kerros. (IBM 2006, 3-9.)

[ OSI-malli ] [TCP/IP—maIIi ]

Sovelluskerros

Sovelluskerros

Esitystapakerros

Istuntokerros

Kuljetuskerros - Kuljetuskerros '

Verkkokerros - Verkkokerros ]
Siirtoyhteyskerros Fyysinen kerros

Fyysinen kerros

Kuva 3. OSI-mallin ja TCP/IP-viitemallin arkkitehtuurit.

Ensimmainen kerros alkaa sovelluskerroksesta. Sovelluskerroksen tietoliikenne edellyt-

taa yleisesti muiden protokollien kayttéa salattuun liikenteeseen. Yleisin pankkien kayt-
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tama yhteys on salattu HTTP-siirtoprotokolla (Hypertext Transfer Protocol). HTTP-pro-
tokolla toteutetaan palvelussa tunneloimalla protokollaa SSL/TLS-protokollan p&aélla.
(IBM 2006, 3-9.)

Mallin toinen kerros kuvaa kuljetuskerrosta. Kuljetuskerros sallii tietoliikenneyhteyden
lahteen ja kohteen valille. Kuljetuskerros toimii samankaltaisesti TCP/IP-viitemallissa,
kuin OSI-mallissa toteuttaen ruuhkanhallintaa, mik&a estaa liikenteen ruuhkautumisen ja
pakettien toimittamisen siina jarjestyksessa, kun paketit on l&hetetty. TCP-protokollan
sijasta voidaan kayttaa UDP-protokollaa (User Datagram Protocol), joka voi siirtda pa-
ketteja tilattomasti laitteiden valilla. Tam& mahdollistaa sen ettd UDP-protokollalla paket-
tien kasittelyd voidaan nopeuttaa huomattavasti ja pakettien siirtdminen on helppokayt-
toisempéaé kuin TCP-protokollalla. (IBM 2006, 3-9.)

Kolmas porras on verkkokerros, jossa paketit lahetetdan verkon tietokoneiden valill&.
Reitittimet ottavat paketit vastaan sek& ohjaavat paketit eteenpain. Viimeinen TCP/IP-
viitemallin kerros on fyysinen kerros, jossa méaaritellaén linkkikerroksen tekniikat. IP-tek-
niikka tarvitsee kayttoonsa alemman portaan palveluita, jotta se voi lahettad paketteja
reitittimille. Samoin kuin OSI-mallissa, fyysisessa kerroksessa kaytettyja tekniikoita ovat
muun muassa Ethernet-lahiverkko yhteys ja TCP/IP-protokollapino. (IBM 2006, 3-9.)

2.3.7 SOA-arkkitehtuurimalli

Pilvipalveluarkkitehtuurissa voidaan hyédyntaa myos palvelukeskeista arkkitehtuuria
SOA (Service Oriented Architecture), jossa tietojarjestelmien prosessit ja toiminnot pyr-
kivat toimimaan itsendisesti ja avoimesti. SOA-arkkitehtuurissa palveluita kayttavat toiset
sovellukset, hyddyntaen avoimia rajapintoja ja sovelluspalveluiden jarjestelmia. (W3C
2012))

Palvelukeskeisen arkkitehtuurin rakennetta kuvataan OASIS:in (Organization for the Ad-
vancement of Structured Information Standards) dokumentissa (OASIS 2012, 9; OASIS
2016). Mallin tavoitteena on ohjata henkil6ita, jotka tekevét toita arkkitehtuurin parissa.
SOA-viitekehyksen arkkitehtuurissa (Kuva 4.) on kuvattuna prosessit ja niiden hallinta,
sovellukset ja palvelut, seké alusta ja tuotanto. Myds tuottajat ja kuluttajat ovat huomioitu

arkkitehtuurimallissa.
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On myos tarkeaa huomioida, ettd SOA:n arkkitehtuurimallin prosessit ja niiden hallintaan
kuuluvat vaatimukset, motivaatio ja sidosryhmien tavoitteet ovat maaritelty Kriittisiksi
osiksi arkkitehtuurin kokonaisuudessa. (OASIS 2016.)

1. Prosessit ja prosessien hallinta

2. Sovellukset ja palvelut

3. Alusta ja tuotanto

4. Tuottajat ja kuluttajat

Kuva 4. Palvelukeskeisen SOA-arkkitehtuurin referenssimalli.

Pilvipalveluarkkitehtuurin suunnittelussa tulee huomioida semanttisen Webin kaytt6. Se-
manttinen Web on WWW-palvelun (World Wide Web) laajennus, jossa tietokone tulkit-
see irrallisten sanojen ja linkkien valisen merkityksen, kayttamalla ontologia-pohjaista
ohjelmaa, kuten OWL-kuvailukieltd (Web Ontology Language). OWL perustuu W3C:en
(World Wide Web Consortium) maarittelem&éan standardiin tiedon kuvailukielista. OWL
jakaantuu kolmeen kieleen (OWL Lite, OWL DL, OWL full) ja niitd kaytetddn ohjelmissa
kuvaillun tiedon péaattelyyn ja tulkintaan. (W3C 2013.)

2.4 Pilvipalveluiden saatavuus

Pilvipalveluiden saatavuus on yksi pilvipalveluiden suurimmista hyddyista. Palvelut ovat
saatavilla kokoajan ja kayttaja voi maaritella itselleen palvelutason, jossa sovitaan sopi-
musvelvotteet seka palveluiden yllapito. Sopimusvelvotteisiin on hyva tutustua tarkasti
ennen palvelun kayttéonottoa, silla maksujen mydhastyessa palvelunkayttd voidaan
evata taikka tiedot poistaa. Palveluita hankittaessa tulee noudattaa EU:n komission hy-
vaksymia maita, joilla on riittava tietosuoja, kun henkildtietoja siirretaéan ulkomaille.
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Palveluita on saatavilla kaiken kokoisille organisaatioille, ja lisdpalvelutarjonta on erittéin
kattavaa. Pilviteknologiaa tarjoavat useat palveluntarjoajat pienista yrityksista maailman-
laajuisiin yrityksiin. Isoimmat yritykset, kuten Google ja Microsoft tarjoavat laajimmat pal-
velut pilveen. Yrityksien palvelut ovat monessa tapauksessa hajautettu eri palvelimille,
jolloin kayttdjien tiedot voivat sijaita globaalisti missa vain. Tiedon hajauttaminen mah-
dollistaa palvelulle hyvan toimintaympariston palvelimen kaatuessa, jos kayttdon on han-
kittu varakapasiteettia. Nain saadaan minimoitua riskit koko jarjestelman kaatumisesta.
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3 PILVIPALVELUIDEN TIETOTURVA

Yleisesti pilvipalveluiden tietoturvan tavoitteena on varmistaa, etta tiedot pysyvét tallessa
luottamuksellisena ja eheéna. Pilvipalveluiden tietoturvaan vaikuttavat tekijat eivat nay
aina loppukayttajalle. Teknisten toteutuksien, kuten ohjelmistojen ja laitteiston lisdksi ym-
pardiva maailma vaikuttaa palveluiden tietoturvaan. Turvallisuutta arvioitaessa tulee ar-
vioida palveluntarjoajien toimintaa ja palvelun toteutusta. Sertifikaatteihin, auditointeihin,
ja palveluntarjoajien dokumentteihin kannattaa kiinnittda huomiota palvelua hankkiessa.
(Kyberturvallisuuskeskus 2014, 12; Honkasalo 2014, 10.)

Tiedon omistajuus on maaritelty siten, ettd oikeudet ovat palvelussa tiedon tuottajalla.
Lainsdadantda noudattamalla oikeudet ja omistajuus voidaan kuitenkin siirtda sopimus-
ten perusteella. Tiedon tuhoaminen vaatii oikeudet jarjestelmaan, jolloin tiedon poista-
miseen tulee maarittaa erilliset oikeudet kayttajalle. Tiedot voivat sijaita yhdessé tai use-
ammassa paikassa omissa konesaleissa tai palvelinkeskuksissa. Resurssit voidaan
my0ds vuokrata ulkoiselta palveluntarjoajalta. Turvallisin tapa on hajauttaa palvelukes-
kukset niin, ettd vian iimetessé palvelu voidaan tarjota toiselta palvelinkeskukselta. (Ky-

berturvallisuuskeskus 2014, 9.)

Pilvipalveluiden tekniseen tietoturvaan vaikuttavat toimintamallit, kaytettavat teknologiat
seka standardit. Ohjelmistojen ja infrastruktuurin paivityskaytannot on myds hyva selvit-
tda ennen pilvipalvelun kayttéonottoa. Pilvipalveluissa tieto voi olla tallennettu useaan
paikkaan. Tieto on yleensa tallennettu samanaikaisesti jarjestelmien muistiin, ulkoiseen
massamuistiin tai tietokantaan. Tiedot on aina syyta varmuuskopioida tai vahintdan kah-
dentaa. Kuitenkin palvelun hankinnassa kannattaa ottaa huomioon se, etta tiedot voivat
korruptoitua, jolloin kahdentamisesta ei ole hyétya. Tieto voidaan sijoittaa palvelutarjo-
ajien sijaintien mukaan globaalisti. Palvelun hankinnassa taytyy huomioida eriavatko eri
palvelutarjoajien noudattamat lait ja standardit oman maan lainsdadannosta seka onko
muiden maiden viranomaisilla oikeus paasta tietoihin kasiksi. (Kyberturvallisuuskeskus
2014, 8-12))

Opinnaytetytssa sovelletaan tietoturvaa hybridipilvipalveluihin, silla hybridipilvi on omi-
naisuuksiltaan ja skaalautuvuudeltaan soveltuvin vaihtoehto projektiin. Tietoturvaa kasi-
tellddn kuitenkin sellaisella tasolla, etta sitéa voidaan hyddyntad myoés muiden pilvipalve-

luiden kayttoonottomalleissa.
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3.1 Tietosuoja

Tietosuojaa tarkastellaan henkilGtietolain ndkokulmasta. Tietosuojan tarkoituksena on
suojata palvelun kayttdjaa. Kun tietoja siirrettddn, muokataan, tallennetaan tai kasitel-
laan, vastuu tietojenkasittelystd on henkildtietolain mukaan tietoja kasittelevalla henki-
I6l1& (HetiL 3 8). Talloin pilvipalveluiden kayttaja on vastuussa tiedosta rekisterinpitajana
ja rekisterin seka kasittelyn lainmukaisuudesta. Yleensa palveluntarjoaja ei vastaa hen-
kilotietojen kasittelysta. (Suomi 2015.)

Tietojen suojaamisessa rekisterinpitajan on toteutettava tarvittavat toimenpiteet henkil6-
tietojen suojaamiseen. Toteuttamisessa on otettava huomioon tekniset mahdollisuudet,
kustannukset, tiedon laatu, maaréa ja ik, seka kasittelyn merkitys. Kun pilvipalvelua han-
kitaan, palveluntarjoajalta on rekisterinpitgjalle annettava selvitykset ja sitoumukset hen-

kilétietojen suojaamisesta. (HetiL 32 8.)

Tietosuojastandardi ISO/IEC 29100 maarittelee tietosuojamallin, jota voidaan soveltaa
henkildihin ja organisaatioihin, jotka kasittelevat henkildtietoja. Palveluiden hankinnassa
on hyva huomata voimaan tullut uusi EU:n tietosuoja asetus, jossa vaatimukset ovat
maaritelty entista tarkemmin. Asetuksen tavoitteena on luoda yhtenaisempi ja ajanmu-
kaisempi kehys henkilttietojen kasittelyyn. Asetuksen oletettu voimaantuloaika on
vuonna 2018. (Kunnat.net 2016.)

3.2 Lainsaadanto

Henkiltietolaki on henkildtietojen kasittelyyn tarkoitettu yleislaki. Lakia sovelletaan aina,
kun henkilttietoja kasitelladn automaation avulla tai muuten (HetiL 2 §). Kun Euroopan
unionin ulkopuolella oleva rekisterinpitaja kayttaa henkilttietojen kasittelyssa Suomessa
sijaitsevia laitteita muuhunkin tarkoitukseen kuin tiedonsiirtoon, henkil6tietolakia sovelle-
taan henkilttietolain 4 §:n mukaan. Kuitenkin poikkeukset arkaluonteisten tietojen kasit-
telyssa kattaa terveydenhuollon toimintayksikdn tai ammattihenkilon luvan kasitella poti-
lastietoja (HetiL 12 8). Rekisterinpitajan on lahetettava rekisteriseloste tietosuojavaltuu-
tetulle, seka ilmoitettava jos henkilttietoja siirretdan Euroopan unionin ulkopuolelle (He-
tiL 36 8).
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Tietoyhteiskuntakaarta (1.11.2014/917) sovelletaan yhdessé henkilttietolain kanssa.
Lain tarkoituksena on turvata luottamuksellisuuden ja yksityisyyden suojan toteutumi-
nen, seké edistaa tietoturvaa ja sahkdisten palveluiden kehittymista. Lakia sovelletaan
viestintaverkoissa tarjottaviin palveluihin. (Tietoyhteiskuntakaari 2014.)

Valtioneuvoston asetus (1.7.2010/681) tietoturvallisuudesta valtionhallinnossa saataa
tietoturvallisuusvaatimukset asiakirjojen kasittelyyn. Asetuksen turvallisuusvaatimuksia
voidaan hyodyntaa pilvipalvelun kayttdonotossa huomioitavaan tietoturvan perustason
toteuttamiseen 3 §:n mukaan. Palvelun hankinnassa voi kayttdd apuna myds 9 8:ssé
k&sittelyvaatimuksia osoittavia suojaustasoja. (Valtioneuvoston asetus tietoturvallisuu-
desta valtionhallinnossa 1.7.2010/681.)

3.3 Standardit

Tietoturvanhallinta jarjestelmé standardia ISO/IEC 27000 sovelletaan tietoturvallisuuden
hallintaan, riskeihin ja kontrollointiin. ISO 27000 standardi perheeseen kuuluu Menette-
lyohjeet henkiltietojen suojaamiseen henkilttietoja kasittelevissa julkisissa palveluissa
SFS-ISO/IEC 27018, jossa esitetaan hyvaksytyt tavoitteet, keinot ja ohjeet henkildtieto-
jen suojaamiseen pilvipalveluissa. Tietosuojaperiaatteet nojautuvat tietosuojastandardiin
ISO/IEC 29100.

ITU maarittelee viitekehyksen pilvipalveluiden tietoturvallisuudelle. Viitekehyksessé ku-
vataan muun muassa tietoturvauhkien havainnointiin, tiedon katoamiseen tai vuotoon,
kayttdoikeuksiin, sisaisiin tietoturvauhkiin, ja luottamuksen puutteeseen liittyvia asioita.
ITU noudattaa ISO 27000 standardiperheen liséksi NIST:in ja CSA:n (Cloud Security

Alliance) maarittelemia tietoturvamalleja ja suosituksia. (ITU 2014.)

ITIL-viitekehys (Information Technology Infrastructure Library) mé&érittelee prosessimal-
lin muun muassa tietoteknisten palveluiden hallintaan ja johtamiseen. ITIL-viitekehys
kattaa prosessien koko elinkaaren ja sitd voidaan soveltaa myds pilvipalveluiden hallin-
nassa yhdessa NIST:in ja ITSM:in (IT Service Management) maarittelemien viitekehys-
ten kanssa SaaS-palveluita hankittaessa. (ITIL 2014, 3-13.)

Monet uusimmat palvelut kayttdvat KATAKRI (Kansallinen turvallisuusauditointikritee-
ristd), VAHTI (Valtionhallinnon tietoturvallisuuden johtoryhméa) ja HITECH (Health Infor-
mation Technology for Economic and Clinical Health Act) tietoturvastandardointeja. KA-

TAKRI kattaa kolme osa-aluetta, joita ovat turvallisuusjohtaminen, fyysinen turvallisuus
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ja tekninen turvallisuus. VAHTI on jaettu kahdeksaan osaan, joita ovat hallinnollinen tie-
toturva, henkildstoturvallisuus, fyysinen turvallisuus, tietoliikenneturvallisuus, ohjelmisto-
turvallisuus, tietoaineistoturvallisuus, kayttdturvallisuus ja laitteistoturvallisuus. KATAKRI
ja VAHTI noudattavat l&hes samanlaisia vaatimuksia tietoturvallisuuden suhteen. HI-
TECH maarittelee salassa pidettavien terveystietojen riittavan hyvan suojaamisen. (KA-
TAKRI 2015, VAHTI 2009, Microsoft 2015.)

3.4 HIPAA

HIPAA (Health Insurance Portability and Accountability Act) on yhdysvaltalainen vuonna
1996 maaritelty potilastietojen ja terveystietojen kasittelyd koskeva laki. Lain tarkoituk-
sena on maaritella vaatimukset arkaluontoisen tiedon kaytolle, salassapidolle ja julkista-
miselle. HIPAA maarittelee vaatimukset henkiléllisyyden tunnistamisen perusteella. Mi-
kali tiedoista voidaan tunnistaa potilas tietojen kasittelyn vaatimukset noudattavat HI-
PAA-lakia. Laki on asetettu koskemaan kaikkia, jotka kasittelevat terveystietoja
USA:ssa. Laki koskee myds terveydenhuollon muita toimijoita ja palveluita, jotka kasit-

televat salassa pidettavia tietoja. (Microsoft 2015.)

HIPAA voidaan jakaa neljaén osaan, jossa maaritellaédn tietosuoja ja potilaan tietojen
luottamuksellinen kasittely, fyysinen ja tekninen tietoturva, tunnistetiedot ja tutkimustie-
tojen keraaminen, terveyteen liittyvien sahkoisten lahetysten maksut ja kelpoisuus. HI-
PAA sisaltaa myos BA-sopimuksen (Business Association), joka méaérittelee organisaa-
tiota koskevat vaatimukset. BA-sopimukset rajoittavat liiketoiminnassa kaytettavia tapoja

ja selkeyttavat salassa pidettavien tietojen kasittelya. (Microsoft 2015.)

HIPAA maarittelee terveydenhuollon toimialan tietojarjestelmille vaatimuksia, joissa po-
tilastiedot tulee suojata koko talletusajan. Patilastietojen dokumentointia tulee valvoa
keskitetysti. Potilastietoja kasittelevalla toimijalla tulee olla hallinnollinen ja tekninen ark-
kitehtuuri tietojen luottamuksellisuuden ja muuttumattomuuden varmistamiseen koko tie-
tojen kasittelyyn liittyvan elinkaaren ajan. (Health Insurance Portability and Accountabi-
lity Act 2016.)

Tietojen kasittelyn tulee olla tarkoin suojattua, jotta arkaluontoinen tieto ei paase ulko-

puolisten kayttoon. HIPAA maarittelee myds organisaation tietojen kontrolloinnin, kuten
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paasynvalvonnan ja identiteetin todennuksen. Potilastiedot tulee olla suojattuna monita-
soisesti seka tiedoista tulee pitaa hakemistoa, josta ilmenee asiakirjojen kasittelyyn liit-
tyva hallinta. (Health Insurance Portability and Accountability Act 2016.)

HIPAA-lakia ei voida kuitenkaan soveltaa taysin sellaisenaan Suomessa, sillda USA:n
lainsd&dantd poikkeaa Suomen lainsdadannosta. HIPAA antaa kuitenkin erittain hyvan
l[Ahestymistavan arkaluontoisten tietojen kasittelyyn ja suojaamiseen.

3.5 GDPR-saados

Pilvipalveluiden kayttéonotossa olisi hyva huomioida myds viimeisteleva GDPR-s&ados
(General Data Protection Regulation). Kuvassa 5 on esitelty 12-portainen ohje yleiseen

tiedonsuojaamiseen.

Preparing for the General Data Protection &
Consent

PR E (@) Fi9) 12 steps to take now Fcrin conent e o ek 1ok o
changes.

(3

Children

You should start thinking now about putting systems
in place to verify individuals’ ages and to gather
parental or guardian consent for the data processing
activity.

Awareness

You should make sure that decision makers and key
peaple in your organisation are aware that the law is
changing to the GDPR. They need to appreciate the
impact this is likely to have.

Data breaches

You should make sure you have the right procedures
In place to detect, report and Investigate a personal
data breach.

Information you hold

You should document what personal data you hold,
where it came from and who you share it with. You
may need to organise an information audit.

Data Protection by Design and Data
Protection Impact Assessments
You should familiarise yourself now with the guidance

the ICO has produced on Privacy Impact Assessments
and work out how and when to implement them in

Communicating privacy information
You should review your current privacy notices and
put a plan in place for making any necessary
changes in time for GDPR implementation.

your organisation.
Individuals’ rights ; Data Protection Officers
You should check your procedures to ensure they SUbIECt access requests You should designate a Data Protection Officer, If
cover all the rights individuals have, including how You should update your procedures and plan how you required, or someone to take responsibility for data
you would delete personal data or provide data will handle requests within the new timescales and protection compliance and assess where this role will
electronically and in a commonly used format. provide any additional information. sit within your organisation’s structure and

governance arrangements.

0

Legal basis for processing personal data International

o You should look at the various types of data If your arganisation operates internationally, you
processing you carry out, identify your legal basis for should determine which data protection supervisory
° carrying it out and document it. authority you come under.
Information Comenissioner's Office

ico.org.uk

Kuva 5. 12 askelta tiedon suojaamiseen (ICO 2016, 2).
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Ensimmaisessa kohdassa ohjataan olemaan tietoisia muuttuvista laeista, sdadoksista ja
standardeista. Kohdassa 2 kehotetaan dokumentoimaan kaikki henkilGtietojen késitte-
lyyn liittyvéat asiat. Yrityksen taytyy myos pystya nayttdmaan miten tietosuojalakia nou-
datetaan organisaatiossa. (ICO 2016, 5-6) Kolmanteen askeleeseen kuuluu tietosuoja-
saannodsten katselmointi mahdollisilta muutoksilta, tama kohta eroaa kohdasta 1 siten,
ettd kohdassa 3 maaritellaédn kuinka tiedotetaan henkilditd, joiden henkilttietoja yritys
kasittelee. Neljannessa askelmassa ohjataan tarkistamaan kaikki menettelytavat ja oi-
keudet, joita yksilolla on kun tietoja kasitelladn toisen osapuolen toimesta. (ICO 2016, 5—
6.)

Kohdassa 5 kehotetaan suunnittelemaan tietojen pdivittdminen ja yllapito seka seuraa-
maan tietojen paivittdmiseen ja yllapitamiseen liittyvia saadoksia. Kuudennessa aske-
leessa ohjataan tarkastelemaan erilaisia tietojenkasittelytapoja ja malleja noudattamalla
samalla sdadoksia ja lakeja. Seitsemannessa kohdassa kasitellaan yksilon suostumus-
ten tallentamista, muuttamista ja tulkintaa. Seuraava askel syventaa kohdassa 7 mainit-

tuja asioita lasten henkildtietojen kasittelyyn. (ICO 2016, 7-8.)

Kohdassa 8 kiinnitetdan huomio lasten tietojenkasittelyyn vanhempien suostumuksella.
Yhdeksénnessa askelmassa organisaation tulee varmistaa, etté tietojenkasittelyyn liitty-
vien rikkomusten tai tietoturvaloukkausten menettelytavat ovat lainmukaiset. Kohdassa
10 opastetaan riskienhallintaan ja projektinhallintaan PIA:n (Privacy Impact Assess-
ments) ohjeistusta hytdyntden. Portaassa 11 kehotetaan valitsemaan tietosuojavaltuu-
tettu organisaatiolle. Viimeinen porras ohjeistaa kansainvélisen organisaation maaritta-

maéan minka tietosuojaviranomaisen alaisuuteen organisaatio kuuluu. (ICO 2016, 8-11.)

3.6 Tietoturvauhkat

Monet tietoturvauhkat liittyvat terveydenhuollon organisaatiossa laakinnallisten laitteiden
tiedonhallintaan, jossa tiedonhallinta on yllapidon vastuulla. Laakinnallisten laiteiden oh-
jelmistovirheet aiheuttavat haavoittuvuuksia, jolloin komentoja voidaan suorittaa mieli-
valtaisesti seka kayttdoikeuksia voidaan laajentaa. Yleisimpia tietoturvauhkia ovat tiedon
luvaton kayttd, salatun tiedon paljastuminen, tiedon kopiointi, muuttaminen tai h&viami-

nen, salassa pidettavan tiedon tutkiminen seka luvaton kayttd. Ulkoisia tietoturvauhkia
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ovat haittaohjelmat, tietovuodot seka tietomurrot. Myds ihmisten tekemat virheet ja va-
hingot vaikuttavat tietoturvauhkien lisdantymiseen. Yleisimmaét syyt tdhan ovat heikot sa-
lasanat, konfiguraatiovirheet tai koulutuksen puute. (Viestintavirasto 2016, 3.)

Tyypillisimmat tietoturvauhkat pilvipalveluissa ovat palveluiden kayttoon ja valvontaan
liittyvat oikeudet, epaluotettavat palveluidentarjoajat ja yleinen heikko tietoturvallisuus.
Monilla palveluntarjoajilla on rajaton paasy asiakkaan tietoihin, mik& aiheuttaa epavar-
muutta tietoturvan suhteen. Lisaksi ohjelmistovirheet seka jarjestelméan kaatuminen voi

tuhota tai kadottaa tietoa.

Teknisiin tietoturvauhkiin pilvipalvelussa kuuluu paasynvalvonnan huono toteuttaminen,
kayttojarjestelmiin, sovelluksiin ja tietokantoihin kohdistuvat hyokkaykset, verkkohyok-
kaykset, palvelunestohyokkaykset, verkkovaarenndkset, huonot tiedon tallennusvéli-
neet, evasteet ja erilaiset haittaohjelmat. Haavoittuvuuksien huono testaaminen on usein
syyna sille, etta jarjestelmiin paastddn murtautumaan. Hydkkaaja pystyy hyddyntdmaan
palvelun haavoittuvuuksia ja hyokéata organisaation tai palveluun. Kuitenkin tunnettujen
uusien haavoittuvuuksien mééaraa on saatu laskettua vuodesta 2014. Kuvassa 6 nakyy

uusien ohjelmistohaavoittuvuuksien maara.

Uusien haavoittuvuuksien
maara
10000
8000 -
6000 -
4000

2000 -

2013 2014 2015

Kuva 6. Tunnettujen ohjelmistohaavoittuvuuksien maara vuosittain (Viestintavirasto
2016, 4).

Pylvaat kuvaavat haavoittuvuuksien méaéaraa vuosien 2013, 2014 ja 2015 aikana. Vuonna
2013 haavoittuvuuksien maara on ollut alimmillaan, mika voi johtua siita, etta haavoittu-
vuuksia ei ole pystytty havaitsemaan. Vuonna 2014 haavoittuvuuksien maara nousi noin
2500:1la, mutta laski sitten noin 2000:1la vuonna 2015. Tama muutos voi johtua siitd, etta

haavoittuvuudet huomattiin ja ohjelmistoja alettiin korjaamaan.
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Kuvasta 5 voidaan havaita, ettd haavoittuvuuksien maéara on laskussa, mutta edelleen
korkea. Korkea haavoittuvuuksien méaréa voi johtua siita, ettd haavoittuvuuksista ei olla
organisaation sisalla tietoisia. Haavoittuvuuksien maara voi kuitenkin olla vield korke-
ampi, silla tunnistamattomia haavoittuvuuksia ei ole huomioitu kuvassa 6. Haavoittu-
vuuksien maéardan voi vaikuttaa nostavasti myos se, ettd ohjelmistoja seké jarjestelmia

on nykyaéan useita.

3.7 Tietoturvaratkaisut

Erilaisia tietoturvaratkaisuja voidaan soveltaa terveydenhuollon organisaation haavoittu-
vuuksien hallintakyvyn mukaan. Tietoturvaratkaisuun vaikuttaa ennalta suunniteltu toi-
minta palvelun hankinnassa, kayttdonotossa, kaytdssa ja palvelun lopettamisessa. Myos
ajantasaisella listalla kaytdssa olevista laitteista ja niiden ohjelmistoista saadaan mini-
moitua laitekohtaiset riskit. Laitteiden, jarjestelmien, ohjelmistojen seké sovellusten riip-
puvuudet tulee arvioida ennakkoon, seké sovellusten ja laitteiden paivittdmiseen maari-

tellaan riittavat resurssit. (Viestintavirasto 2016, 4.)

Laitevalmistajien tietoturvatiedotteita on hyva noudattaa ja seurata jatkuvasti. lIImoituksia
uusista haavoittuvuuksista seka tietoturva- ja tietosuojaloukkauksista otetaan vastaan
organisaation sisalta, etta sen ulkopuolelta. Ongelmiin ja uhkiin tulee reagoida valitt6-
masti maaritetyn tarkeysluokituksen mukaisesti, seka toimintaa tulee pyrkia paranta-
maan organisaation sisalla jatkuvasti (Viestintavirasto 2016, 4.). Erilaiset jo olemassa
olevat tietoturvaratkaisut antavat valmiuksia organisaation toiminnan kehittamiselle,

seka turvallisuuden parantamiselle.

Esittelen seuraavissa kappaleissa luotetun alusta ratkaisun, yleisen tietoturvamallin seka
kaksi yritystda, jotka tarjoavat erilaisia tietoturvaratkaisuja pilvipalveluille. Opinnayte-
tydssa esiteltyjen tietoturvaratkaisujen seka menetelmien on tarkoitus antaa palveluita

hankkivalle organisaatiolle tai yritykselle alustavaa tietoa tarjolla olevista palveluista.

3.7.1 TCCP-alusta

TCCP eli Trusted Cloud Computing Platform tarjoaa suljetun hiekkalaatikkotestausym-

pariston, jotta laaS-palvelun ohjelmistoa voidaan laajentaa ja kehittda. TCCP takaa luot-
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tamuksellisen ja maailmanlaajuisen eheyden kayttgjien virtuaalikoneille, ja sallii kaytta-
jan méaaritelld etukateen, valvooko laaS naita sovelluksia vai ei. Kuvassa 7 méaaritellaan
TCCP-alustan komponentit. Kuvaan 7 on merkattu luotettujen palvelinten (N) ja koordi-
naattorin (TC) valinen alusta, jossa palveluntarjoaja (CM) antaa palvelut kayttajien saa-
taville. Kuvassa 7 TC-alusta on luotetun ulkopuolisen yksikon yllapitama.

TCCP parantaa infrastruktuurin rakennetta ohjelmistossa ja mahdollistaa suljetun hiek-
kalaatikon semantiikan muuttamatta arkkitehtuuria. Potilastietoa siirrettaessa pilvipalve-
luihin koordinaattorin tulee pystya tarjoamaan tietoturvallinen alusta kayttajan tarvitse-
malle palvelulle. Lahtokohtaisesti alustan on pystyttava tayttamaan tamanhetkiset ja

my0s tulevat viranomaisvaatimukset ja maarittelyt.

1225 Perimerer

Kuva 7. TCCP-alustan komponentit (IJCA 2015,15).

Palvelualustaa voidaan vaarinkayttdd paasyoikeuksia omaavan jarjestelmavalvojan
kautta, jolloin oikeudet omaava valvoja voi asentaa haittaohjelman palveluun. laaS pal-
velun tarjoajien kanssa kannattaa sopia, etta palvelun alustan oikeudet ovat hajautettu,
joten yhdella kayttajalla ei ole kaikkia oikeuksia muokata palveluita. Tasséa voidaan hyo-
dyntéda NIST:in maarittelem&& RBAC:ia (Role Based Access control) eli roolipohjaista
paasynhallintaa.

TCG (Trusted Computing Group) tarjoaa standardin alustan suunnitteluun, jossa TPM-
siruun (Trusted Computing module) on tallennettu avainpari ja siru kytketty palvelimelle.
Palvelimet yksiloidaan kayttamalla TPM-sirun avainparia ja virtuaalikoneiden ajaminen
palvelinten kautta turvallisesti varmistetaan koordinaattorilta (IJCA 2015, 15.). TCCP-
alusta hyddyntdd TPM-ominaisuuksia etatodennuksessa, jossa kaynnistyksen aikana
isanta laskee ohjelmiston tiivistelistan kaynnistysjarjestyksen, kaynnistyslataajan ja to-
teuttaa sen ohjelmistoalustalla. Lista on varastoitu isdntd-moduulin sisélle turvallisesti.
TCCP kayttaa turvallisia kryptograafisia avaimia tunnistautumiseen eri osapuolien valilla.
(IJCA 2015, 16.)
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3.7.2 SecureCloud

Cloud Secure Alliancen SecureCloud on organisaation sisalla hallittavien usean eri pil-
vipalveluiden yhteen integroimiseen tarkoitettu tietoturvamalli. Tietoturvamalli noudattaa
SOA-arkkitehtuurimallin vaatimuksia. Tietoturvamallin haasteena on mahdollistaa turval-
linen tunnistautuminen, tiedonhallinta ja paasynvalvonta. Kayttajalle voidaan luoda riitta-
van vahva tunnistautuminen oman tunnuksen yhdistamisella yleistunnukseen. Esimer-
kiksi "yleistunnus + numerosarja”. Tietoturvavaatimusten tulee olla eri palveluiden valilla
yhteensopivia. Tietoturvamalli tarjoaa integrointikomponentin turvalliseen viestintaén eri
tahojen valilla. Integrointikomponentti sisaltdd moduulin palveluidenominaisuuksien yh-
teensopivuuden tarkistamiseen, paasynhallinnan valvomiseen ja turvallisuudenhallin-
taan. (CSA 2016.)

SecureCloud maarittelee tietoturvamallissa sertifiointijarjestelmén, jossa arviointi voi-
daan toteuttaa itsendisesti tai kolmannen osapuolen toimesta. Sertifiointijarjestelma
maarittelee varmennusjarjestelmalle korkean riskin profiilit. Sertifiointijarjestelma voi kui-
tenkin tuottaa haasteita organisaatiolle yksityisyyden ja tietosuojalakien noudattami-
sessa, silla lait on méaaritelty maakohtaisesti. CSA painottaa OCF-viitekehyksen (Open
Certification Framework) sekd STAR-rekisterin (Security Trust Assurance Registry) kayt-
toa pilvipalveluita hankittaessa. Jarjestelma on saanut tunnustusta turvallisuudesta ja
sertifioinnista. Jarjestelma tarjoaa paljon tyokaluja ja toimintatapoja pilvipalveluiden si-

dosryhmien vaatimuksille.

EU:ssa sovellettava SecureCloud maéaaritelma voidaan listata kymmeneen kiinnekoh-
taan, joita ovat tietosuoja muutokset, tavat joilla tietoa kasitellaan, tiedonsiirto, tietojen
tietosuoja, seuranta, henkilttietoja koskevat ilmoitukset, tietojen siirrettavyys, tietojen
sailyttaminen, vastuullisuus yhteistyd ja lakisdateinen julkistaminen. SecureCloud nou-
dattaa GDBR-saadosta. (CSA 2016.)

3.7.3 SafeNet

SafeNet on yhdysvaltalainen tietoturvayritys, joka tarjoaa salausratkaisuja pilvipalve-
luille. Vuonna 1984 perustettu SafeNet on standardoitu ja tarjoaa kattavasti erilaisia sa-
lausmenetelmia tietojen suojaamiseen. Yritys on kohdistanut palvelunsa erityisesti arka-

luonteisten tietojen suojaamiseen ja salaamiseen pilvipalveluissa. SafeNetin tarjoamia
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ratkaisuja ovat virtuaaliympariston suojaus, tietokantojen suojaus, tiedostojen suojaami-

nen ja salausavainten suojaaminen. (SafeNet 2016.)

Virtuaaliymparisto pilvipalveluissa suojataan salaamalla koko virtuaalilaite seké ohjel-
mistorajapinnat. Yllapidon paasyoikeudet suojattavaan tietoon estetdan. Tietoturvata-
pahtuman aikana arkaluontoinen tieto voidaan salata. SafeNet noudattaa tietojen sa-
lauksessa HIPAA-lakia. Yrityksen kayttaméat kayttojarjestelmaalustat virtuaaliymparis-
tosséd ovat Amazon Web Services sekd WMware. Salausavainten suojaus noudattaa
FIPS (Federal Information Processing Standards) tietoturvastandardia. Tietojen salaa-
miseen SafeNet kayttdd AES (Advanced Encryption Standard) tekniikkaa ja palveluiden
eheyden ja luottamuksellisuuden varmistamiseen séhkoista allekirjoitusta. (SafeNet
2016.)

3.7.4 Trend Micro

Japanilainen tietoturvayritys Trend Micro tarjoaa ohjelmistomoduuli pohjaista tietoturva-
ratkaisua pilvipalveluille. Ohjelmistomoduuli eli Runtime Agent varmistaa palvelun ehey-
den. Trend Micro hyédyntaa AES-tekniikkaa palvelun salauksessa ja hallintatytkalussa.
Trend Micro toimittaa palvelunsa asiakkaalle, joko yrityksen itsensa yllapitamana tai asi-

akkaan oman hallintapalvelimen kautta. (Trend Micro 2015.)

Hallintapalvelussa valvotaan lokitietoja, raportteja seka salausavaimen hyvaksymispro-
sessia. Tietoturvaratkaisun kayttdma salaus mahdollistaa virtuaalilaitteen tydmuistin sa-
lauksen. Trend Micron pilvipalveluissa kayttaja pystyy maarittelemaan kaytettavat palve-

limet suojatun tiedon kasittelyyn. (Trend Micro 2015.)

Kayttgjat, toimittajat ja kolmannet osapuolet voidaan integroida yhteen pilvipalveluiden
API rajapinnalla. WMware-tietoturvaratkaisu kattaa suojautumisen tietoturvauhkilta, paa-
synvalvonnan, yksityisyyden, APl-rajapinnan elinkaaren, organisoinnin, tuetut protokol-
lat, korkean saatavuuden, API-rajapinnan hallinnan seké tuetut standardit. Trend Micron
tietoturvaratkaisu suojaa arkaluonteisen tiedon vaarinkaytolta kuten tiedon siirtdmiselta,

tietovuodolta tai varkaudelta. (Trend Micro 2015.)

Avaintenhallintapolitikka maarittelee kaikki palvelun yllapitéajien oikeudet ja auttaa tieto-
aineiston kontrolloimisessa. Pilvipalvelun infrastruktuuria yllapitavalta toimijalta voidaan

evata paasy salattuun tietoon, kontrolloimalla fyysisten muistilaitteiden salausavaimia.
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Trend Micro kayttad SecureCloud-viitekehysta lokien hallinnassa ja raportoinnissa. Pal-
velut tukevat FIPS-sertifiointia ja ovat muun muassa HIPAA- ja HITECH-standardoitu.
(Trend Micro 2016.)

Trend Micro maarittelee tietoturvaratkaisut standardien mukaisesti ja tarjoaa kayttajalle
turvallisia menetelmi& arkaluontoisen tietoaineiston salaamiseen. Trend Micron ratkai-
sujen mukaan asiakas hallitsee itse salausavaimia, jolloin palveluiden tarjoajalla ei ole
oikeuksia tiedon kayttoon. Palveluntarjoaja lupaa myds tietoaineiston téydellisen salauk-
sen, jossa on keskitetty avaintenhallinta. Avaintenhallinta noudattaa yrityksen tietoturva-
politiikoita, ja hallinta on helposti automatisoitavissa.

Palvelimen luotettavuus ja eheys todennetaan automaattisesti avaimia pyydettéessa, jol-
loin varmistetaan, etta kayttajan identiteetti on oikea. Tietoaineisto ei ole haettavissa
enda sen jalkeen, kun tieto on pilvipalvelusta poistettu. Politiikoita kaytetaan tietoaineis-
ton valvomiseen, jolloin yrityksen on mahdollista tietdd milloin, missé ja mita tietoa on
haettu. Pilvipalveluiden salaus on suunniteltu niin, ettei se vaikuta palvelun suoritusky-
kyyn. (Trend Micro 2015.)
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4 TIETOAINEISTON SALAUS

Verkkoyhteytté hyodyntavassa ohjelmistossa on syyté varmistaa, etta kaytettavat yhtey-
det on salattu. N&in tiedon liikkuminen pilvipalveluiden ja tietokoneen valilla on turvallista.
Yllapitajilla seka kehittgjilla on suora paasy palvelun toiminnallisuuteen, jolloin heilla on
my0s paasy tietosisaltoon. Palvelunhankkijan on syyta tehda kaikille tietoaineistoon kéa-
siksi paéseville turvallisuusselvitys sekéd seurata alan standardeja.

Monet pilvipalvelut tarjoavat pdasynhallintaa ja palvelusopimuksessa voidaan maaritella
ehdot tietojen kasittelyyn. Palvelunhankkijan on my6s varmistettava, etté arkaluontoisia
tietoja kasitteleva henkildstd on koulutettu ja toimii ohjeistetusti. Palvelua hankkivalla or-
ganisaatiolla tulee olla valmis, jatkuva, dokumentoitu riskienhallintaprosessi kaikille pal-

velua koskeville vaatimuksille, kuten komponenteille.

Pilvipalvelun fyysinen ymparisto taytyy suojata kulunvalvonnalla, jotta voidaan suojautua
tiedon vaarinkaytoélta ja minimoida riskit. Yleensa yksittainen kayttaja on suurin tietotur-
vauhka, jolloin vaarinymmarrykset sekd vahingot voivat aiheuttaa suuriakin vahinkoja.
Kayttajakoulutuksella ja ohjeistuksella pystytaan valttaémaan monia virhetilanteita. Tieto-
aineisto voidaan salata kayttamalla erilaisia salaustekniikoita kuten RSA tai AES. Nama
salaustekniikat ovat ehdottomasti turvallisimpia, silla salauksia on lahes mahdotonta pur-

kaa ilman oikeaa salausavainta.

4.1 RSA-salaus

RSA-salausalgoritmi on yksi ensimmaisena syntyneistd menetelmista, jota kaytetaan jul-
kisen avaimen salauksessa. Salaisen algoritmin kehitti englantilainen matemaatikko Clif-
ford Cocks tiedusteluvirastolle vuonna 1973, sveitsilaisen matemaatikon Leonhard Eu-
lerin kehittAmasta lauseesta. Diffie ja Hellman esittivat julkisen avaimen salausmenetel-
man vuonna 1976, josta Rivest, Shamir ja Adleman kehittivat RSA-salauksen vuonna
1977. MIT (Massachusetts Institute of Technology) patentoi RSA-algoritmin vuonna
1983, mutta menetti oikeudet patenttiin vuonna 2000, silldA RSA-menetelma paljastettiin
jo ennen patenttihakemusta. (Palola 2008, 2, RSA 2015.)

RSA-algoritmi perustuu yksisuuntaiseen modulaarifunktioon, jota on erittdin vaikea pur-

kaa suurien alkulukujen takia. Alkuluvut ovat jaollisia vain itsellaéan tai 1:11&, joten tulon
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tekijoihin jako on haastavaa. RSA:n julkisen avaimen salausjarjestelma perustuu potens-
sinkorotusalgoritmiin ja RSA-menetelma kayttaa julkisia ja yksityisia avaimia viestien sa-
laamiseen. RSA-algoritmia kaytetadn myds viestien digitaaliseen allekirjoittamiseen tii-
vistefunktioiden avulla (Digitaalinen allekirjoitus 2015).

RSA-algoritmin suurien kokonaislukujen testaamisessa voidaan kayttaa Miller-Rabinin
testid, joka laskee epadeterministiselld algoritmilla, millda todennakdisyydella luku on al-
kuluku. Intialaiset Manindra Agrawal, Neeraj Kayal ja Nitin Saxena kehittivat determinis-
tisen AKS-testin maarittaman, onko jokin luku alkuluku. AKS-testi voidaan suorittaa po-
lynomisessa ajassa, mutta AKS-testi on silti hitaampi suorittaa kuin epadeterministinen
Miller-Rabinin testi. (Palola 2008, 22.)

RSA-salausalgoritmin turvallisuus perustuu suurien alkulukujen tulon tekij6ihin jakami-
seen. RSA-menetelmdén kohdistetut hytkkaykset suunnataan avaimeen, jolloin avai-
men murtaminen teoriassa on yksinkertaista, mutta hidasta. RSA on turvallinen, jos sa-
lausavain on riittdvan pitk&. Tietokoneiden laskentakapasiteetin kehittyessa avaimen pi-
tuutta taytyy kasvattaa, jotta RSA:n kaytto olisi turvallista. (Rinne 1994, 2.)

RSA:n viestien salaamismenetelmé perustuu julkisen ja yksityisen avaimen kayttéon.
Salatut viestit luodaan julkisen tai yksityisen avaimen avulla, ja ne voidaan vastaavasti
lukea kayttaen yksityista tai julkista avainta. Viestin salaamisessa ja purkamisessa voi-
daan kayttda kahta eri menetelmaa, joita kutsutaan epasymmetriseksi ja symmetriseksi
salaukseksi (RSA 2015). Epasymmetriseksi salaukseksi kutsutaan menetelmaa, jossa
lahettgja lahettad julkisen avaimen vastaanottajalle, mutta pitéé yksityisen avaimen itsel-
l[&an. Vastaanottajan on mahdollista lahettéda salainen viesti lahettajélle ja vain lahettaja

voi lukea viestin kayttéden yksityista avaintaan. (Kuva 8.)

Epdsymmebrinen salaus ’

Julkinen avain

Yksityinen avain E Lihettédjs '.

Vastaanottaja

Viesti x

Kuva 8. Epasymmetrinen salaus.

Lahettdja voi myos julkaista julkisen avaimen, jolloin kuka tahansa voi lahettda salatun
viestin lahettgjalle ja vain viestin vastaanottaja voi avata salauksen yksityisella avaimel-

laan. (Julkisen avaimen salaus 2015.)
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Symmetrisessa salauksessa lahettdja ja vastaanottaja kayttavat viestin salaamisen ja

purkamiseen samaa salausavainta. (Kuva 9.)

Symmetrinen salaus

Salausavain K
Viesti y

Lihettdid Vastaanottaja

Viesti x
Salausavain K

Kuva 9. Symmetrinen salaus.

Symmetriset salausalgoritmit jaetaan kahteen eri menetelmaan. Ensimmainen mene-
telma on jonosalaus, jossa tietojono salataan lineaarisesti ja tieto generoidaan satunnai-
sesti. Toinen menetelmé on lohkosalaus, jossa méaaritellyn mittainen pala tietoa sala-
taan. ( Delfs & Knebl 2007, 32.)

RSA-salausalgoritmin suuret alkuluvut méaritellaan valitsemalla satunnainen suuri ko-
konaisluku ja testaamalla, onko se alkuluku. Kokonaisluku voidaan testata jakamalla,
Miller-Rabinin testilla tai AKS-testilla. Alkulukutestien algoritmit perustuvat todennakai-
syyksiin, eivatka ne takaa oikeaa tulosta. Toistaiseksi ei ole kehitetty kaavaa testaamaan
onko jokin luku alkuluku. (Palola 2008, 17-22.)

RSA-salauksen tekijoiden jakamiseen vaadittava aika kasvaa eksponentiaalisesti suh-
teessa tekijoihin jaettavan luvun kokoon. Ei voida kuitenkaan todistaa, etteik6 olisi mah-
dollista jakaa luku tekijoihinsa tehokkaasti ja nopeasti algoritmin avulla (Rinne 1994, 2.)
RSA-menetelman murtaminen tapahtuu jakamalla julkisen avaimen yhteinen osa tekijoi-
hin, jonka tuloksena saadaan tekijoihin jaetut alkuluvut. Alkulukujen perusteella voidaan

laskea avaimen julkinen osa.

Lohkosalausmenetelmassa salattava tieto jaetaan osiin ja salataan yksitellen. Hyokkaaja
pystyy erottamaan salatusta tiedosta lohkot, joilla on sama lahdeteksti. Lohkosalausta
kaytetaan vain turvallisessa toimintamoodissa, jotta salattava tieto pysyy turvassa. Fran-
cois Morain on tutkinut suurten kokonaislukujen tekijoihin jakoa ja havainnut faktoroin-

tialgoritmin l0ytamisen epatodennakoiseksi (Moirain Francois 2015).
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RSA on maaritelty turvalliseksi algoritmiksi, jos salausavain on yli 1024—-2048 bittia. Tie-
tokoneiden laskentakapasiteetti ei tule silti kuitenkaan kehittymé&én I&hivuosikymmenien
aikana niin nopeasti, etta pystyttaisiin helposti murtamaan yli 1000-bittisid RSA-avaimia
(Taulukko 1.). (Ala-Korpela ym. 2007, 59-60.)

Taulukko 1. Tekijoihin jakamisen kesto avaimien eri pituuksille (RSA 2016).

Avaimen pituus (bitti&) Aika

128 bittia n. 2 sekuntia
192 bittia 16 sekuntia
256 bittia 35 minuuttia
260 hittia 1 tunti

RSA-algoritmin avulla voidaan maarittda viestin tiiviste, jonka viestin lahettdja seka vas-
taanottaja laskevat tiivistefunktion avulla. Tiiviste muodostetaan salaista avainta kayt-
téden ja vastaanottaja voi avata tiivisteen vain kayttamalla samaa avainta. Tiivistetta kut-
sutaan myos hajautusarvoksi. Hajautusarvon tarkoituksena on tiivistaa tieto. Tiivistefunk-
tio tuottaa viestista lyhyen tiivistelman, joka edustaa viestia. On vaikeaa |0ytaa viesti,
jolla olisi samanlainen tiiviste, silla tiivisteen pituus on yleisesti 128—160 bittia, oli viesti
miten pitka tahansa. Tiivisteen eli hajautusarvon avulla voidaan vertailla alkuperaista tie-

toa vertailemalla tiivisteita. (Tiiviste 2015.)

Tiivisteitd voidaan kayttad myds sdhképostin tai tekstitiedoston muuttumattomuuden var-
mistamiseen. Yksikin muutos jalkikateen rikkoo tiivisteen, esimerkiksi virukset voidaan
huomata muuttuneesta tiivisteestda. Tiivisteihin voi myds lisaté takaovia, jolloin hyokkaa-

jan on helpompi paasta sahkopostiin tai tiedostoon kasiksi. (Jarvinen 2012, 122.)

4.2 AES-salaus

AES eli Advanced Encryption Standard on Rijndael-salaukseen perustuva salausstan-
dardi. Salauksen on kehittanyt Joan Daemen ja Vincent Rijmen vuonna 2001. Sa-
lausstandardi on yhdysvaltalaisen NISTin standardoima ja seuraaja DES-salaukselle
(Data Encryption Standard). DES-salausta ei kuitenkaan voida enda pitda turvallisena,
silla 64-bittinen salaus murrettiin brute force -menetelmalléd alle vuorokaudessa. (AES
2016.)
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AES-salausta kaytetaan henkilttietojen, ohjelmistojen, organisaatioiden ja verkkoliiken-
teen salaamiseen. AES kayttdd symmetristé lohkosalaus menetelmé&a tietojen salaami-
seen ja purkamiseen. Tietojen salaaminen ja purkaminen tapahtuu kierroksien avulla.

Kierrosten lukumaara riippuu kaytettyjen avainten pituudesta (Taulukko 2.).

Taulukko 2. Kierrosten lukumaaran suhde avainten pituuteen.

Avaimen pituus Kierruksetl
128 bittia 10
192 bittia 12
256 bittia 14

Kaikki muut paitsi viimeinen kierros sisaltavat nelja tasoa, joita ovat “sub bytes”, “shift

rows”, “mix columns” ja “add round key”. Jokainen syétteen tavu korvataan korvaustau-

lukosta valitulla tavulla. Kuvassa 10 on esitetty AES-salauksen rakenne yksinkertaistet-

tuna.
Plain text Plain text Plain text
- lohkosalaus - lohkosalaus _o | lohkosalaus

Cipher text Cipher text Cipher text

Kuva 10. AES-salauksen rakenne.

Seuraavana AES-salauksessa tapahtuu rivin vaihto, jossa tavu ottaa oikealla olevan ta-
vun paikan. Rivin vaihdon jélkeen tulee sarakkeiden sekoitus ja viimeisena vaiheena
AES-salauksessa on avainten laajennus ja uusien avainten luominen. AES-salauksen
rakenteessa kuvattu salattava tieto (plain text) muuttuu kierrosten jalkeen salatuksi tie-
doksi (cipher text) (ETN 2014). AES-salaus on luotettava lohkosalausmenetelma, ja se

on nopeampi kuin muut menetelmat.

TURUN AMK:N OPINNAYTETYO | Roosa Malinen



38

4.3 SSL/TLS-tekniikka

SSL/TLS-tekniikkaa kaytetdan tietolikenteen salaamiseen. Sahkoisten palvelujen ja
kayttajien valinen viestinta on suojattu SSL/TLS-menetelmalld, joka on yleinen verkko-
palveluissa kaytetty salausmenetelma. TLS eli Transport Layer Security salausprotokol-
laa kaytetaan tietoliikenteen suojaamiseen IP-verkkojen yli. SSL ja TLS ovat kaytan-
ndssa sama asia, mutta TLS-tekniikka on uudempi versio SSL-protokollasta. SSL/TLS-
protokolla on esitelty myds aikaisemmin OSI-mallin kuljetuskerroksessa.

Suojatun yhteyden tunnistaa selaimen osoiterivilla nakyvastd HTTPS-tunnuksesta. Yh-
teyden ollessa salainen useat selaimet nayttavét suljetun lukon kuvaketta selaimen 0soi-
terivilla. Tietokoneen ei pitdisi tallenna salattuja sivuja valimuistiin. SSL-tekniikassa se-
lain tarkistaa palvelun henkildllisyyden lahettamalla palvelimelle todistuspyynndn henki-
[6llisyydesta. Palvelin vastaa todistukseen varmenteella. Selain tarkistaa varmenteen
muuttumattomuuden digitaalisella allekirjoituksella. Valmis varmenne sijoitetaan palveli-
melle ja salaus kytketaén paalle. (Jarvinen 2012, 59-60, Singh 1999, 399-402.)

Pankit ovat tietoturvarikosten tyypillisimpia kohteita. Verkkopankit kayttavat SSL-salaus-
tekniikkaa, mutta hakkerit ovat pystyneet murtautumaan verkkopankkeihin virusten
avulla. Vuonna 2012 hakkerit varastivat EuroGrabber-viruksen avulla Euroopan verkko-

pankeista 36 miljoonaa euroa. (Haasio 2013,100-101.)

4.4 Salauksen luominen palveluun

Pilvipalveluiden tulee kayttaa alan standardien vaatimustenmukaisia salaavia siirtopro-
tokollia, kuten tydssé esiteltyja SSL/TLS-protokollia. Salausprotokollia kaytetaan tiedon
siirtdmiseen palvelinten, laitteiden ja kayttajien laitteiden valilla. Salausvaihtoehtoina voi-
daan kayttaa eri salauksia riippuen siitd, minkalaista salausta tietojen kaytté edellyttaa.
Liikkuvat tiedot voidaan salata SSL/TLS-tekniikka kayttaen ja tallennettavat tiedot AES-

tai RSA-salausta kayttaen.

Monet pilvipalvelutarjoajat tarjoavat luotettavan standardien mukaisen salauksen kaytta-
jan palveluille. Tama helpottaa yrityksien palveluiden siirtamista pilveen. Kuitenkin pilvi-
palvelua hankittaessa tulee kayttajan ymmartaa riskit arkaluontoisten tietojen kaytélle ja
sdilytykselle pilvipalveluissa. Kun kayttaja ja pilvipalveluiden tarjoaja noudattavat yhteisia

vaatimuksia ja standardeja, voidaan pilvipalvelut ottaa turvallisesti kayttoon.
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Avainten seka varmenteiden sulkemiseen tai mitatointiin voidaan kayttdd CRL-sulkulis-
taa (Certificate Revocation List). Akillinen avainten sulkeminen voidaan suorittaa silloin,
kun avaimet ovat paljastuneet tai niita kaytetédén vaarin. Yleisesti uudet avaimet luodaan

vanhojen avainten mitatdinnin jalkeen. (VAHTI 2009.)

4.5 Palveluun tunnistautuminen

Tutkimuksessa on hyddynnetty KATAKRIa palveluun tunnistaumisessa. Organisaatiolla
tulee olla tarkat turvatoimet tiedon suojaustasoon, muotoon, maardan, sijoitustilaan ja
luokitteluun suhteutettuna arvioituihin uhkiin, seka kaytéssa henkilokohtaiset kayttaja-
tunnisteet. Kaikki kayttajat, jotka kayttavat palvelua tulee tunnistaa ja todentaa yksi-
I6idylla tunnisteella. Todentamisessa ja tunnistamisessa on kaytettava turvallista teknii-
koita. Useasti epaonnistuneen kirjautumisen tulee aiheuttaa tunnuksien lukkiutumisen.
Yhteiskayttotunnuksille tulee olla sovitut ja dokumentoidut hallintakaytannét, mutta niita
tulee valttaa. (KATAKRI 2015.)

Salasanatodennuksessa salasanan tulee tayttaa turvallisuusvaatimukset. Salasana pa-
kotetaan vaihtamaan vahintdan kolmen kuukauden vélein. Kayttdjan tunnistukseen vaa-
ditaan vahva, vahintdan kahteen tekijaan perustuva kayttajatunnistus. Paatelaitteiden
tunnistaminen teknisesti tapahtuu ennen palveluun tai verkkoon paasemista. Verkkoon
paaseminen voidaan rajata suppeaksi, fyysisten turvallisuuden menetelmien avulla. Esi-

merkiksi lukitsemalla verkkokaapeli, niin ettei sitd saa irrotettua. (KATAKRI 2015.)

Nama suojaustavat tulee kuitenkin harkita organisaatio kohtaisesti palvelun kaytossa.
Kayttgjatunnistus ja paatelaitteen tunnistaminen voidaan toteuttaa rajaamalla tietojarjes-
telmaan paasy fyysisesti tiukasti suojatulta alueelta, jossa kaytetdan paasynvalvonnassa
vahvaa tunnistautumista, kuten esimerkiksi sirullista kulkukorttia ja tunnuslukua yh-
dessa. Kayttajan tunnistaminen voidaan suorittaa kayttajatunnus-salasana parilla tieto-
jarjestelmassa, todennusmenetelma tulee kuitenkin olla tarkasti suojattu. (KATAKRI
2015.)

Verkon yli lahetettdvassd todennuksessa tunnistamistiedot tulee olla salatussa muo-
dossa, jotta sisdéan kirjautuessa ei paljasteta ylimaaraista tietoa. Todennusmenetelman
tulee suojata uudelleenlahetyshydkkayksia vastaan. Kayttgjatilin yksiléiminen voidaan

suorittaa myos siten, ettd kahden henkilén tulee osallistua salasanan todentamiseen.
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Todennuksen jarjestamiseen suositellaan muun muassa kahdennettujen palvelinten
hyddyntamista. (KATAKRI 2015.)

Kun kayttajanhallintaa halutaan toteuttaa luotettavasti, tulee palveluun kuulua rekiste-
réinti seka rekisterdidyn kayttgjan tunnistaminen. Kayttgjan tulee kayttaa palvelussa paa-
saantoisesti palvelun kayttoon tarkoitettua tietokonetta, jos tietokone on muiden kaytta-
jien kaytossa, kayttajan on poistuttava kaikista ohjelmista ja palveluista, ennen kuin lah-
tee pois tietokoneelta. Selaimen valimuisti on tyhjennettéava palvelun kayton jalkeen. Si-
vuhistoriatiedot tyhjentaa tarvittaessa. Palveluun tunnistautumisessa kannattaa hyédyn-

taa IAM-paasynhallintamenetelmaa (ldentity Access Management). (KATAKRI 2015.)

4.6 Tietoaineiston kontrollointi

Tietoaineiston kontrollointia on tutkittu hyodyntamalla KATAKRIa. Kayttooikeuksien hal-
linnointi kuuluu osaksi tietoaineiston kontrollointia. Hallinnoinnin tarkein tehtava on jakaa
kayttdoikeuksia henkildille ja estaa tiedon vaarinkayttd. Jokaisella kayttajalla on kaytossa
rooliin pohjautuva ndkyma ohjelmasta ja se toimii omalla virtuaalisella tai fyysisella pal-
velimella. Organisaatiossa kaikkien tulee noudattaa samoja tietoturvapolitiikoita ja kayt-
topolitikoita seka toimia niiden asettamien vaatimusten mukaan. Organisaatiolla tulee
my0s olla tarvittava asiantuntemus tietoturvallisuuden varmistamiseksi. Poikkeamista
tehdyt havainnot tulee sisallyttdd dokumentointiin. (KATAKRI 2015.)

Henkildston turvallisuuskouluttaminen tulee my6s huomioida palvelun kayttéonotossa.
Turvallisuuskoulutuksen sisallon dokumentoiminen kannattaa sisallyttda kayttbonottoon
heti alusta lahtien. Tietojen monitasoinen suojaaminen on huomioitava koko tiedon sai-
lytyksen elinkaaren ajan. Monitasoinen suojaaminen tarkoittaa joukkoa toisiaan tayden-
tavia turvatoimia. Suojaamisessa otetaan huomioon tietojen suojaustaso, tiedon maara,
seka rakennusten ymparist6 ja rakenne. Paasynhallintaa voidaan kontrolloida kamera-
valvonnan, turvavalaistuksen, murtohalytysjarjestelmén ja sailytystilan avulla. Turva-
alue tulee maaritella selkedasti ja suojata rajat. Alueelle on paasy ilman saattajaa vain

sellaisella henkildlla, jolla on liiketoiminnallinen tarve kulkea alueella. (KATAKRI 2015.)

Palvelun kayttoonotossa tulee huomioida vain vaatimusten mukaiset ja olennaiset lait-
teet ja toiminnot. Jarjestelmét sek& sovellukset kovennetaan ja asennus sisaltda vain
sellaiset toiminnot ja palvelut, jotka tayttéavat toimintavaatimukset turvallisuuden varmis-

tamiseksi. Kovennusten tulee pohjautua yleisiin hyviin suosituksiin ja kovennusohjeisiin
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ja estaa ajettavan koodin oletusarvoisen suorittamisen. Verkon aktiivilaitteiden salasa-
nojen tulee noudattaa organisaation salasanapolitikkaa. Laitteet ovat rajattu vain tar-
peellisien verkkopalveluiden kayttton ja ohjelmistoihin on asennettu turvapaivitykset. Is-
tuntojen aikakatkaisut ovat hyva menetelma hallintayhteyksien kontrollointiin. (KATAKRI
2015.)

Tarjottavat palvelut kannattaa rajata seka sovelluksiin tulee jarjestaa tarvittava verkkolii-
kenteen valvonta. Palveluiden turvaamiseksi on olemassa erilaisia ratkaisuja, joista ylei-
siin suojauskaytanté on palomuuriratkaisu. Asetuksien muuttaminen on estetty valtuut-
tamattomilta kayttajilta. Asetuksiin paasy tulee suojata salasanalla ja tarpeettomat portit
seka palvelut poistetaan kaytosta. Jarjestelmat sekd ohjelmistojen pdivitykset tulee ha-
kea ja noutaa vain luotettavilta palveluntarjoajilta. Automatisoiduille prosesseille tulee
maaritella vain tarvittavat tiedot ja valtuudet suorittaa toimintoja. (KATAKRI 2015.)

Kaikkiin jarjestelmiin tulee asentaa haittaohjelmien torjuntaohjelmistot. Ohjelmistojen
taytyy olla toimintakykyisia ja tuottaa havainnoistaan lokitietoja sek& halytyksia. Halytyk-
sid seurataan jatkuvasti ja niihin reagoidaan. Haittaohjelmatunnisteita kuuluu paivittaa
saannollisesti seka kayttdjia tulee ohjeistaa haittaohjelmista. Verkko kannattaa myos
segmentoida, jolloin sovellusten ja tietoaineiston kontrolloiminen on helpompaa ja nope-
ampaa. Lokitiedot kannattaa siséllyttdd keskitettyihin lokipalvelimiin, jolloin pystytaan
varmistamaan lokitietojen tarvittava turvalinen sailytys, lokitietojen rakenteen muutos, tai

tietomurto tapauksissa tahallinen lokitietojen muuttaminen. (KATAKRI 2015.)

Tiedon poistaminen tai havittdminen tulee tapahtua kontrolloidusti valtuutetun henkilon
toimesta. Tietojen poistaminen tapahtuu erilliselld ohjelmistolla, joka yli kirjoittaa poistet-
tavan tiedoston levypinnan. Varmistaakseen tiedon havittdmisen kiintolevyn voi murs-
kata tai sulattaa. Mikali tiedostoja tarvitsee havittda vain osittain, voidaan esimerkiksi
roskakorin sisaltd havittaa ylikirjoitusmenetelmalld. Ylikirjoitus voidaan automatisoida to-
teuttamaan koneen sammutuksen tai jarjestelman kaynnistyksen yhteydessa. (KATAKRI
2015.)
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5 YHTEENVETO JA POHDINTA

Taman opinnaytetyon tutkimuksen tuloksena voidaan todeta, ettéd arkaluontoisten tieto-
jen, kuten potilastietojen siirtdminen ja kayttd hybridipilvipalveluissa, on turvallista, mikali
noudattaa alan standardeja seka saadoksida Suomen lainsdddannon mukaisesti. Opin-
naytetydssa tutkittiin erilaisia tietoturvaratkaisuja seka salausmenetelmia, jotta saataisiin
mahdollisimman kattava kuva tarjolla olevista palveluista. Lisaksi tyo antaa kattavan oh-
jeistuksen palveluiden hankintaan, jolloin taytyy muistaa ottaa huomioon paljon erilaisia
asioita. Tyota lukiessa on kuitenkin hyva huomioida, ettei opinnaytetyttd ainoastaan

voida soveltaa palveluiden hankintaan, silla tekniikat ja standardit on esitelty suppeasti.

Tekniikan kannalta palveluntarjoajalla on merkittéava rooli palvelua hankittaessa. Kun laa-
kinnallisesta laitteesta siirretdan tietoa pilvipalveluihin, tulee toimijan kiinnittdd huomiota
siihen, etta tietoa siirretdan turvallisesti laitteesta palveluun. Opinndytetydn tavoitteena
oli saada aikaan toimiva ohjeistus arkaluonteisten tietojen siirtAmiseen pilvipalveluihin.
Pilvipalvelumalleja tutkittaessa paadyttiin hybridipilvipalveluun, koska se tarjoaa par-
haimmat edellytykset kustannustehokkaaseen ja palveluiltaan skaalautuvaan palvelu-
malliin. Taman liséksi tutkittiin myos pilvipalveluiden tietoturvaa ja siihen kaytettavia alan
standardeja seka arkkitehtuurimalleja, jotka soveltuvat hybridipilvipalveluiden kayttéon.
Standardit ja lait antavat erittain kattavan kuvan siitd, miten palvelun tietoturva kannattaa

toteuttaa.

Tutkimuksessa havaittiin myos liiketoiminnallisia etuja sellaisille organisaatioille, jotka
ovat tietoisia pilvipalveluiden muuttuvista standardeista seka pystyvat noudattamaan
naitd vaatimuksia. Tietoturvastandardit muotoutuvat koko ajan paremmiksi seka palve-
luntarjoajien, etta kayttajien tulee seurata saadosten ja standardien muuttumista aktiivi-
sesti. Lisaksi palveluntarjoajien erilaiset tietoturvapalvelut tietojen kontrollointiin seka sa-
laukseen kehittyvat jatkuvasti. Siksi olisikin hyvé tarkistaa tarjolla olevat markkinat ennen

kuin ostaa pilvipalveluita.

Pilvipalveluiden hankintaan on hyva varata tarvittavat resurssit ja osaavat asiantuntijat.
Pilvipalveluiden kayttbonotossa kayttajan tulee ymmartdd monia erilaisia yksityiskohtia.
Kun hankinnasta on tehty kunnollinen suunnitelma ja vaatimustenmukaisuus on varmis-
tettu, niin pilvipalvelun kaytt6onotto on erittiin helppoa. Palvelussa olevien potilastietojen
salaaminen ja paasynhallinta seké tietoaineistojen kontrollointi asetetaan keskeisimmiksi

osiksi tiedon suojaamisessa.
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Opinnaytetyon haasteina oli aiheen rajaus, silla aihe oli erittdin laaja ja moniulotteinen.
Tutkimuksen haasteena oli myos |0ytdd materiaalia potilastietojen siirtdmisesta pilvipal-
veluihin, silla materiaalia potilastietojen siirtamisesta on erittain vahan saatavilla. Kuiten-
kin palveluiden siirtyessa koko ajan enemman pilveen tulee myds arkaluontoisen tiedon
siirtAmisesta pilvipalveluun ajankohtaista. Pilvipalveluiden tietoturvalla on télldin valta-
vasti potentiaalia kasvavilla markkinoilla. Kun tietoa aletaan siirtda pilveen, myos tieto-
turva monipuolistuu ja tulee tarjoamaan enemman ja parempia ratkaisuja tietojen suo-

jaamiseksi.

Tyon tavoitteet ja vaatimukset muuttuivat opinndytetydn aikana, silla pilottivaihe ei kayn-
nistynyt RAMP-projektissa ajallaan ja aihealueesta oli rajattava materiaalia pois. Kuiten-
kin tydn peruselementit saatiin pidettya kasassa ja kuvattua tarpeeksi yksityiskohtaisesti.
Opinnaytetyon tarkoituksena oli antaa kattava ja selke& kuva pilvipalveluiden tietotur-

vasta ja tiedon turvallisesta siirrosta laitteesta palveluun.
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