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Opinnaytetyd tehtiin osaopinnaytetydomallin mukaan, jossa tyon kokonaisuus
jaettiin kolmeen osaan. Ensimmaisessa opinnaytetyon osassa tutkittin LTE-
verkkoteknologian kehittymista 4G-standardin mukaiseksi
matkapuhelinverkkoteknologiaksi. Tyossa tarkkailtin ITU-R:n IMT-Advanced-
spesifikaation asettamia 4G-vaatimuksia ja Release 10:n mukaisen LTE-
Advancedin kykya tayttdd nama vaatimukset. Tydssa tutustuttin muun muassa
MIMO ja Carrier Aggregation -teknologioiden hyédyntamiseen.

Opinnaytetyon toisessa osassa selvitettiin, kuinka matkapuhelinverkkoa
voidaan hyodyntad Android-sovelluksessa. Tyossd tarkkailtin sovelluksen
aloitusvaiheesta alkaen eri ndkymien suunnittelu, tiedon paikallis- ja
etatallentamisvaiheet ja verkkoyhteyden hyddyntamiseen vaaditut vaiheet. Tyon
aihe valittiin Dublin Institute of Technologyssa vietetyn vaihtovuoden aikana
suoritetun Mobile Software Development -kurssin innoittamana.

Viimeisessa tyon osassa suunniteltin ja toteutettiin verkkopalvelin ja sen
kanssa kommunikoiva Android-sovellus. Sovelluksessa voidaan mitata
ymparilla olevia WiFi-verkkoja ja Bluetooth-laitteita, joiden tiedot voidaan
tallentaa paikallis- ja etatietokantoihin. Sovellus lahettaa mittaukset C++:lla
ohjelmoidulle verkkopalvelimelle, joka kasittelee mittaustulokset ja lahettaa ne
kolmelle tietokannalle. Tydssa hyodynnettavat teknologiat sisaltdvat muun
muassa Java- ja C++-ohjelmakoodia, Linuxin ja Dockerin virtuaaliymparistoja ja
HTTP-, IP- ja TCP-protokollilla suoritettua kommunikaatiota.

Opinnaytetyd kokonaisuudessaan tarjosi erilaisia tydskentelytapoja osien
erilaisuuksien vuoksi. Ensimmaisen ja toisen osan kirjallisen osuuden jalkeen
kolmas osa sisdalsi suurimmaksi osaksi kaytannon toteutusta. Tydssa opittiin eri
teknologioista, protokollista ja jarjestelmien rakenteista.

Avainsanat: LTE, 3GPP, Android, Java, C++, HTTP, MySQL, virtualisointi
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The thesis was done in three parts. The first part analyzes LTE technology’s
evolution to fill requirements of 4G-standard. In the document it is inspected
what kind of requirements ITU-R has set to IMT-Advanced specification for 4G
technologies and how Release 10 LTE-Advanced could fill these. MIMO and
Carrier Aggregation technologies are also looked into.

In the second part of the thesis it is examined how mobile network could be
used in Android application. The subjects consisted of layout designing, use of
local and external databases and web server communication. Inspiration for the
topic came from Mobile Software Development course which was held in Dublin
Institute of Technology during an exchange year.

An Android application which communicates with web server was designed and
implemented in the last part of the thesis. In the application it is possible to
measure surrounding WiFi networks and Bluetooth devices and store the
measurements into local and external databases. The application sends
measurements to a C++ web server which handles and stores the
measurements into three different databases. Tecnologies used in the software
include Java and C++ coding, virtualization of Linux and Docker and
communication done using HTTP, IP and TCP-protocols.

The thesis offered different kind of working methods due the diversity of each
part. After the literary phase of first and seconds parts the third part mostly
consisted of practical work. Thesis taught about different technologies,
protocols and structures of systems’.
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1 JOHDANTO

Opinnaytetyon jakaminen kolmeen osaan oli tietotekniikan koulutusohjelman
opinnaytetydkokeilu, joka aloitettin 2014 kevaalla. Tuolloin suoritettiin tyon
ensimmainen osa, johon tuli |0ytad aihe aikaisempien vuosien opintojen
perusteella. Toinen osa tuli suorittaa kolmannen opintovuoden kevaalla, joka
vaihto-opiskeluvuoden takia tyostettiin etdnd. Viimeisen osan dokumentaatio
valmistui neljdnnen opintovuoden syksylla. Taman osan ohjelmistokoodi

valmistui kolmannen ja neljannen vuoden aikana.

Tyobn ensimmaisen osan tuli olla tutkiva selvitystyo, jossa perehdytaan opintojen
aikana esille tulleeseen mielenkiintoiseen aiheeseen. Apua aiheen valintaan toi
esimerkkiaiheluettelo, jonne oli lueteltu aiheita tietotekniikan eri alueilta. Naiden
esimerkkien perusteella sai myds kuvan ensimmaisen osan kokonaisuudesta,
mika helpotti oman aiheen keksimista. Tavoitteena oli monipuolisten lahteiden

hyodyntaminen ja systemaattinen tiedonhaku.

Toisena osana tuli tehda soveltava tyd, jossa perehdyttiin esimerkiksi alan
menetelmaan tai tyOkaluun. Mahdollisuutena oli my6s laatia demo
opinnaytetydosan tuotoksena. Ensimmaisessa osassa tehty dokumentaatio,

tiedonhaku ja kirjoitusprosessi tukivat taman osan tydskentelya.

Kolmanteen osaan pystyi valitsemaan aiheen harjoitteluprojekteista,
yrityslahtbisesta tyosta tai tdysin omasta ideasta. Tydskentelyn tuli olla

edellisten osien oppimisen perusteella itsenéista.



2 ENSIMMAISEN OSAN ESITTELY

LTE:n kehitys 4G-matkapuhelinverkkoteknologiaksi -opinnaytetybosan aihe
valittiin silloisen opiskelun ohessa tehtavan tyon innoittamana. Anite Finlandilla
kesatyosta  opintoihin  jatkuneen  tyon  tehtavissa  tutkittin  paljon
matkapuhelinverkkojen ja niitd kayttdvien langattomien péaatelaitteiden
ominaisuuksia. Erityisesti LTE-verkkojen ominaisuudet, kehitys ja tulevaisuuden

nakymat vaikuttivat mielenkiintoisilta aiheilta.

Tyon tavoitteena oli perehtyd 4G:ksi virheellisesti kutsutun LTE Release 8:n
ominaisuuksiin, sekd ITU-R:n IMT-Advancedin 4G-spesifikaation oikeisiin
vaatimuksiin. Yksi tavoite oli osoittaa, kuinka LTE tulee tayttdmaan 4G:n
vaatimukset vasta LTE Release 10:ss& LTE Advancedina. Vertailukohteina
verkoista oli muun muassa uplink- ja downlink-nopeudet, spektritehokkuus ja
kaistanleveys. Lisdksi tydssa tutustuttin MIMO- ja Carrier Aggregation

-teknologioihin.

Ensimmaisestd osasta lopputuloksena oli tutkiva kirjallinen dokumentti, jossa
tuotiin perustelevasti esille jokainen fakta. L&hteind ja viitteind kaytettyjen
3GPP:n ja ITU-R:n spesifikaatioiden tutkiminen vaati aluksi laajaa perehtymista
dokumenttien sisaltoon. Tiedonetsintdprosessi oli mielenkiintoista ja asioiden
ymmartamisen jalkeen palkitsevaa. Tyodssa opittiin yksityiskohtaisesti LTE:n

hyddyntamista teknologioista.



3 TOISEN OSAN ESITTELY

Android-sovelluksen  kehitysvaiheet  tiedonsiirtoon ja  -tallennukseen
-opinnaytetyonosa suoritettiin Mobile Software Development -kurssin loputtua.
Toisen osan aihe paatettiin kurssin loppupuolella, kun
matkapuhelinsovelluskehitys alkoi sujua ja herattdd mielenkiintoa. Tyota
kirjoitettaessa ohjelmoitiin my6s shakkipelia Androidille Team Project -kurssin
projektitydna. Molemmat kurssit tukivat vahvasti opinnaytetydosan rakennetta.
Naiden perusteella oli jo selvilla selked prosessi sovelluskehityksen kulusta.

Toisen osan tavoitteena oli tuoda esille Android-sovelluksen tarkeimmat
kehitysvaiheet. Aihealueita jouduttin rajaamaan reilusti tydmaaran vuoksi,
jolloin lopullisiksi aiheiksi paatyivat sovelluksen komponentit, ndkymat ja tiedon
tallentaminen. Tiedon tallennuksessa perehdyttiin paikallis- ja etatietokantojen
kayttoon, joista jalkimmainen vaati myods verkkopalvelimen kayttoa.
Kommunikointi verkkopalvelimen ja matkapuhelimen valilla lapikaytin HTTP-

protokollan viestien lahettamisen mukaisesti.

Lahdekirjallisuutta tutkiessa paasi syventymaan Androidin rakenteeseen entista
tarkemmin. Luettujen artikkelien avulla sai uusia néakdkulmia erilaisien
sovelluksien kehittgjilta. Muutamia kertoja jouduttiin palaamaan myds omien
sovelluksen ohjelmistokoodia tarkastelemaan parempien ohjelmistoratkaisujen
esiin tullessa. Lopputuloksena toisesta osasta oli selkearakenteinen informoiva

dokumentti.



4 KOLMANNEN OSAN ESITTELY

Android-sovelluksen ja verkkopalvelimen ohjelmistokehitys -opinnaytetybosan
aiheeseen paadyttiin toista osaa kirjoittaessa. Vaihto-opiskeluvuoden aikana
suoritettujen Client Serving Programming- ja Cloud Computing -kurssien jalkeen
mielenkiintoa olivat herattaneet verkkopalvelimien ohjelmointi ja pilvipalveluiden
hyodyntaminen. Aikaisemmin valmistunutta Andoid-mittaussovellusta paadyttiin
laajentamaan lisdamalla ulkoisen tietokannan kayttdmahdollisuus.
Tarkoituksena oli luoda yleinen tietopankki, jonne kaikki kayttajat voivat lahettaa

mittaustuloksensa muiden nahtavaksi.

Tyobn tavoitteena oli tehda Android-sovellus ja verkkopalvelin, jotka voivat
kommunikoida kesken&an sujuvasti. Verkkopalvelimen ohjelmisto haluttiin
ohjelmoida kokonaan itse, eikd mitddan valmiita ratkaisuja |&hdetty
hyodyntamaan. Matkapuhelinsovelluksen tuli voida lahettdd tuhansia
mittaustuloksia kerralla verkkopalvelimelle, jonka tehtavana oli kasitella tulokset
ja tallentaa ne useisiin tietokantoihin. Sovelluksen jarjestelmékokonaisuus
koostui mittaussovelluksesta, kahdesta verkkopalvelimesta ja kolmesta
ulkoisesta tietokannasta. Verkkolikenne matkapuhelimen ja verkkopalvelimen

valilla haluttiin toteuttaa HTTP-protokollan mukaan.

Kolmannen osan ohjelmiston teko oli erittéain suuri prosessi. C++-ohjelmoinnin
opettelu aikaisemman C-ohjelmoinnin p&alle toi hieman ongelmia, mutta
onnistui  sujuvasti. Androidin Java-ohjelmointi onnistui erittdin  helposti.
Dokumenttiosuutta tyostaessa ohjelmiston tarkkailu tuli tehdéa joissain kohdin
menemattd tarkemmin yksityiskohtiin aiherajauksen vuoksi. Lopputuloksena
sovelluksesta saatiin nykyaikaisia palveluita ja tekniikoita hyddyntava toimiva

kokonaisuus.



5 YHTEENVETO

Opinnaytetdiden vaikutus ammatilliseen osaamiseen on ollut nahtavissa
koulutuksen aikana. Ensimmaéisen osan tuoma perehdytys LTE-verkkojen
ominaisuuksiin on tukenut sekd opintoja etta tyoelamaa. Tyodssa verkkojen
vertailuun valitut parametrit ovat tuoneet ymmarrystd myds muiden
verkkoteknologioiden opiskeluun. Spesifikaatioiden tutkiminen paransi

tiedonhakua seké teknisten dokumenttien lukutaitoa.

Toisen osion toteutus paransi projektien kokonaisuuksien nakemista ja selkean
rakenteen luomista. Tyodssa tarvittu aihealueiden priorisointi ja rajaus vaativat
laajaa tiedonhakua ja luonnoksien hahmottamista. Android-sovelluskehityksen
vaiheita tutkiessa perehdyttiin useiden kehittdjien neuvoihin ja n&kokulmiin,
jotka toivat laajempaa ymmarrysta aiheeseen.

Viimeinen osio toi suurimman vaikutuksen ammatilliseen osaamiseen.
Sovelluksen eri osioiden integrointi vaati alusta pitden selvda suunnitelmaa
kokonaisuudesta. Tydssa kohdatut ongelmat paransivat ohjelmointitaitoja seka
teknistd ymmarrystd ja osaamista. Erilaisten pilvipalveluiden hyédyntaminen
omassa sovelluksessa toi esille mahdollisuuksia muun muassa resurssien
skaalaukseen ja kulujen minimointiin. Oman verkkopalvelimen ohjelmointi
pakotti tutustumaan tarkemmin HTTP-, IP- ja TCP-protokollien toimintaan.
Lopullinen toimiva sovellus rohkaisi hakemaan uusiin tydtehtaviin uuden

tyopaikan muodossa.

Kolmen osaopinnaytetydén kirjoittaminen ei ollut parempi vaihtoehto
alkuperaisesta kokonaisesta opinnaytetydsta. Tyon valmistuttua kokonaisuutta
katsoessa nakee, ettd ensimmainen osio on tehty heikommalla osaamisella
kuin kaksi viimeista, eika sen aihe liity |aheisesti muihin osiin. Toista ja kolmatta
osiota suorittaessa aihealuetta tuli rajata reilusti, jotta sivumaarat pysyisivat

rajoissa.
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Koulun tarjoamaa kirjallisuutta oli tarjolla erittdin hyvin. Paasya suljettuihin
verkkolahteisiin ja tietokantoihin hyddynnettiin Kirjallisissa osissa paljon.
Ensimmaista osaa tyostdaessa yllatti positiivisesti myds koulun Kkirjaston
suostumus tilata matkapuhelinverkkoteknologioista kertova nykyaikainen teos.
Kolmannen osion resursseihin kuuluvat virtuaalipalvelinymparistdt saatiin
kayttoon Dublin Institute of Technologylta, mika s&&sti huomattavasti

kehityskuluja.

Osaopinnaytetyon tekeminen saattaa sopia hyvin osalle oppilaista, mutta toisen
vuoden kevaalla voi olla hankala nahda tyon kokonaisuutta. Jatkossa olisi hyva
tarjota  opiskelijoille  mahdollisuus valita tdméan ja  alkuperaisen

opinnaytetyotavan valilta.
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Liite 1

LYHENTEET

3GPP 3rd Generation Partnership Project

4G Neljannen sukupolven matkapuhelinverkkoteknologiat

IMT-A International Mobile Telecommunications Advanced

ITU-R International Telecommunication Union Radiocommunication
Sector

LTE Long Term Evolution

LTE-A Long Term Evolution Advanced

MIMO Multiple In Multiple Out

UE User Equipment
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1 JOHDANTO

Neljannen sukupolven matkapuhelinverkkoteknologia LTE ei vastannut 4G- stan-
dardin mukaisia vaatimuksia. LTE-Advanced kehitettiin, jotta n&ma vaatimukset
saataisiin taytettyd. Se tuo mukanaan paljon uusia ominaisuuksia normaalin
LTE:n paalle. LTE-Advanced on otettu kaytt6on vain muutamissa tukiasemissa

Suomessa viimeisimpien vuosien aikana.

Opinnaytetydn ensimmaisessa osassa kaydaan lapi neljdnnen sukupolven mat-
kapuhelinverkkoteknologian LTE-Advancedin tuomia uusia fyysisen kerroksen
parannuksia. Tydssa tarkastellaan myds 4G-standardin vaatimuksia ja LTE:n ky-
kya tayttaa nama. Lopuksi kaydaan lapi LTE-Advancedin tapoja saavuttaa 4G:n

vaatimukset.

Tyon aihe on valittu oman mielenkiinnon takia. Aihetta ei ole oppitunneilla opis-
keltu, joten tyossa tulee uuden asian opiskelua. Lisaksi LTE-Advanced on ai-

heena moderni ja tulevaisuuden kannalta tarkea.
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2LTEJA 4G

ITU-R (International Telecommunication Union Radiocommunication Sector)
maarittelee kansainvalisia radioliikenteen standardeja. IMT-Advanced (Internati-
onal Mobile Telecommunications Advanced) on ITU-R:n tekema vaatimusmaéaari-
telma IMT-2000:n jalkeisille matkapuhelinverkoille. (Dahlman — Parkvall — Skold
2011, 5))

LTE (Long Term Evolution) on 3GPP:n (3rd Generation Partnership Project) ke-
hittelem& matkapuhelinverkkoteknologiastandardi. 3GPP:n takana on useita eri
tahoja, jotka paattavat yhteisesti standardeille asetettavista vaatimuksista.
(Holma — Toskala 2009, 13.)

2.1 4G: IMT-Advanced

ITU-R:n mukaan matkapuhelinverkkotekniikoita, jotka tayttavat IMT-Advancedin
vaatimukset, voidaan kutsua neljannen sukupolven matkapuhelinverkkoteknii-
koiksi (Dahlman — Parkvall — Skéld 2011, 5). Alla on listattu IMT-Advancedin ylei-

sid vaatimuksia:

¢ maailmanlaajuinen toiminnan yhteensopivuus sailyttaen tuki useille pal-
veluille ja applikaatioille kustannustehokkaasti

e palveluiden yhteensopivuus IMT:n ja kiinteiden verkkojen valilla

e toimivuus muiden verkkotekniikoiden kanssa

¢ matkapuhelinpalveluiden korkealaatuisuus

e laitteiden maailmanlaajuinen kayttomahdollisuus

o kayttajaystavallisyys applikaatioissa, palveluissa ja laitteissa

¢ maailmanlaajuinen mahdollisuus verkkovierailulle

¢ maksiminopeuden parantaminen tukemaan kehittyneité palveluita ja ap-
plikaatioita: 100 Mbit/s liikkuessa ja 1 Gbit/s paikallaan ollessa (ITU-R
M.2134. 2008, 2).
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Liséksi IMT-Advancedille on maaritelty tarkempia minimivaatimuksia. Spektrilli-
sen tehokkuuden minimivaatimukseksi on méaaritetty 15 bit/s/Hz downlink-suun-
nassa ja 6,75 bit/s/Hz uplink-suunnassa. Kaistanleveyden minimivaatimus on 40
MHz, joka voidaan toteuttaa kayttamalla useita kantoaaltoja. Kaistanleveyden tu-
lee olla myds skaalautuva. Vasteaika idle-tilasta saa olla maksimissaan 100 ms.
Aktiivitilassa olevan laitteen vasteaika saa olla maksimissaan 10 ms. (ITU-R
M.2134. 2008, 5-6.)

Lokakuussa 2008 ITU-R paatti, etta IMT-Advancedin ensimmaiseen julkaisuun

tulee kaksi verkkoteknologiaa: 802.16m -spesifikaatioon perustuva Wireless-
MAN-Advanced ja LTE Release 10 eli LTE-Advanced (kuva 1). (Dahlman — Park-
vall — Skold 2011, 5.)

KUVA 1. IMT-Advancedin ensimmaisen julkaisun verkkoteknologiat (Dahlman —
Parkvall — Skéld 2011, 6)
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22 LTE

LTE-tekniikkaa kutsutaan usein termilla 4G, vaikkei se taytd IMT-Advancedin
vaatimuksia. Tasta syysta useat tahot ovatkin alkaneet kutsumaan sita 3.9G:ksi.
(Dahlman — Parkvall — Skdld 2011, 1.)

Vuonna 2008 julkaistu LTE Release 8 yltaa seuraaviin ominaisuuksiin:

e maksimi downlink-nopeus 300 Mbit/s

e maksimi uplink-nopeus 75 Mbit/s

e vasteaika idle-tilasta 50 ms

e vasteaika aktiivitilasta 4,9 ms

e kaistanleveys maksimissaan 20 MHz

e spektritehokkuus 16 bit/s/Hz downlink-tiedonsiirrossa

e spektritehokkuus 4 bit/s/Hz uplink-tiedonsiirrossa (Parkvall — Furuskar
— Dahlman 2011, 86).

Yll& olevat ominaisuudet ovat saavutettavissa LTE UE (User Equipment) Cate-
gory 5 -laitteilla kayttamalla 4x4 MIMO -antennitekniikkaa (Multiple In Multiple
Out). (3GPP TS 36.306 Vv8.9.0. 2013, 8.)

Jo naistd ominaisuuksista nahdaan, ettd LTE Release 8 ei kata kaikkia IMT-Ad-
vancedin vaatimuksia, eika sitd nain ollen voida kutsua neljannen sukupolven

matkapuhelinverkkoteknologiaksi.
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3 LTE-A OMINAISUUDET

3GPP:n kehittama LTE Release 10:n yksi tarkea tavoite oli varmistaa, etta LTE
tayttaisi IMT-Advancedin vaatimukset. Kun LTE Release 10 toimitettiin IMT-Ad-
vanced-ehdokkaaksi ITU-R:n arviointiin, se nimettiin LTE-Advancediksi (Dahl-
man — Parkvall — Skold 2011, 5). LTE-A tuo aikaisempien LTE Release 8:n ja
LTE Release 9:n paalle uusia ominaisuuksia ja nain ollen sailyttaa yhteensopi-
vuuden aikaisempien versioiden kanssa. Naitd uusia ominaisuuksia ovat muun
muassa parannettu tuki erilaisille antennitekniikoille, kantoaaltojen yhdistaminen,
useamman solukerroksen paallekkain asettelu ja verkon solmukohtien linkittami-
nen. (Parkvall — Furuskar — Dahlman 2011, 85.)

LTE-Advancedin tavoite tayttaa IMT-Advancedin vaatimukset on otettu huomioon
3GPP:n maaritteleméassa spesifikaatiossa. Minimivaatimukseksi on asetettu IMT-
Advancedin vaatima maksiminopeus 1 Gbit/s paatelaitteen ollessa paikallaan ja
100 Mbit/s liikkuessa. LTE-Advancedin tavoitteeksi on kuitenkin asetettu maksi-
minopeus 1 Gbit/s downlink-suunnassa ja 500 Mbit/s uplink-suunnassa. (3GPP
TR 36.913 v8.0.0. 2008, 8.)

LTE-Advanced yltaa seuraaviin ominaisuuksiin:

e maksimi downlink-nopeus 3 Gbit/s
e maksimi uplink-nopeus 1,5 Gbit/s
(3GPP TS 36.306 V10.11.0. 2013, 9.)
e vasteaika idle-tilasta 50 ms
e vasteaika aktiivitilasta 4,9 ms
e kaistanleveys maksimissaan 100 MHz
o spektritehokkuus 30 bit/s/Hz downlink-tiedonsiirrossa

e spektritehokkuus 16,1 bit/s/Hz uplink-tiedonsiirrossa

Yll& olevat ominaisuudet ovat saavutettavissa LTE UE Category 8 -laitteilla kayt-
tamalla 8x8 MIMO -antennitekniikkaa ja viiden kantoaallon yhdistamista. (Park-
vall — Furuskéar — Dahlman 2011, 86.)
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3.1 Uudet UE-kategorialuokat

LTE UE Category on parametri, jolla maaritetddn useampia paatelaitteen fyysi-
sen kerroksen ominaisuuksia kerralla. Laite ilmoittaa signaloinnissaan verkolle
kategorialuokkansa, kun se liittyy LTE-verkkoon. UE-kategorian maaraamat omi-
naisuudet voitaisiin kaikki ilmoittaa erikseenkin, mutta rajoittaakseen useita eri
parametrivariaatioita ndméa ominaisuudet ilmoitetaan yhden luvun avulla. Talla
estetaan myos epakaytannollisien parametrivariaatioiden kayttamista. UE Cate-
gory on kaytannollinen parametri, jolla voidaan helposti erottaa korkean ja mata-
lan tason laitteet toisistaan. (Dahlman — Parkvall — Skold 2011, 106.)

LTE Release 8:ssa on kaytossa viisi UE-kategorialuokkaa, joista viides yltaa
muun muassa maksiminopeuksiin 300 Mbit/s downlink-suunnassa ja 75 Mbit/s
uplink-suunnassa. LTE-Advanced sisaltda kolme uutta UE-kategoriaa, joista UE
Category 8 yltdd maksiminopeuksiin 3 Gbit/s downlink-suunnassa ja 1,5 Gbit/s
uplink-suunnassa. Kuvissa 2 ja 3 on esitetty UE-kategoriat ja ndiden maaraamat
ominaisuudet. (3GPP TS 36.306 V10.11.0. 2013, 9.)

UE Category Maximum number of | Maximum number | Total numberof | Maximum number
DL-SCH transport of bits of a DL- soft channel bits of supported
block bits received SCH transport layers for spatial
within a TTI (Note) block received multiplexing in DL
withina TTI
Category 1 10296 10296 250368 1
Category 2 51024 51024 1237248 2
Category 3 102048 75376 1237248 2
Category 4 150752 75376 1827072 2
Category 5 299552 149776 3667200 4
Category 6 301504 149776 (4 layers) 3654144 2ord
75376 (2 layers)
Category 7 301504 149776 (4 layers) 3654144 2or4
75376 (2 layers)
Category 8 2998560 299856 35982720 8
NOTE:  Incarrier aggregation operation, the DL-SCH processing capability can be shared by the UE with that
of MCH received froma serving cell. If the total eNB scheduling for DL-SCH and an MCH in one
serving cell at a given TTl is larger than the defined processing capability, the prioritization between
DL-SCH andMCH is left up to UE implementation.

KUVA 2. UE-kategorian maaraamat fyysisen kerroksen downlink-parametrit
(3GPP TS 36.306 V10.11.0. 2013, 9)
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UE Category Maximum number of | Maximum number Support for
UL-SCH transport of bits of an UL- 64QAM in UL
block bits transmitted SCH transport
within a TTI block transmitted
withina TTI
Category 1 5160 5160 Mo
Category 2 25456 25456 MNo
Category 3 51024 51024 No
Category 4 51024 51024 No
Category 5 75376 75376 Yes
Category 6 51024 51024 No
Category 7 102048 51024 Mo
Category 8 1497760 149776 Yes

KUVA 3. UE-kategorian maaraamat fyysisen kerroksen uplink-parametrit (3GPP
TS 36.306 V10.11.0. 2013, 9)

Kategorialuokan 8 laitteiden on ilmoitettava olevansa myds kategorian 5 laitteita,
ja kategorian 6 ja 7 laitteiden kategorian 4 laitteita (3GPP TS 36.306 V10.11.0.
2013, 9). Taméan avulla sailytetddn yhteensopivuus aikaisempien LTE Release -

versioiden kanssa. Kayttdessa esimerkiksi UE-kategorialuokan 6 laitetta ver-

kossa, joka on rakennettu LTE Release 8:n mukaan, se ilmoittaa verkolle ole-

vansa luokan 4 laite.

Vaikka UE-kategoria méaarittelee tilallisen limityksen kerrosten maksimilukumé&a-

ran, se ei viela maaraa laitteen antennien lukumaéaraa. Vaikka laite olisi UE-kate-

gorialuokan 4 laite, se voi silti vastaanottaa tietoa neljan antennin kautta (Dahl-

man — Parkvall — Skold 2011, 107). Yhdistettyjen kantoaaltojen kaistakombinaa-

tioiden tilallisen limityksen kerrosten lukumaarat ilmoitetaan signaloinnissa erilli-
send viestina (3GPP TS 36.306 V10.11.0. 2013, 11).
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3.2 Kantoaaltojen yhdistaminen

LTE Release 8:ssa maaritetyt kantoaaltojen 1.4, 3, 5, 10, 15 ja 20 MHz kaistan-
leveydet ovat kaytossa myos LTE-Advancedissa (Anritsu 2013, 19). Tama takaa
yhteensopivuuden molempiin suuntiin. IMT-A vaatimuksissa on kuitenkin maari-
tetty kaistanleveysvaatimukseksi 40 MHz. Tama saadaan kayttamalla useampaa
kantoaaltoa samanaikaisesti, jolloin maksimikaistanleveys kasvaa jopa 100
MHz:iin asti. Kuvassa 4 on havainnollistettu usean 20 MHz:n kantoaallon yhdis-
tamistd. Useamman kantoaallon yhdistaminen on mahdollista seka downlink-
ettéd uplink-tiedonsiirroille (3GPP TS 36.101 V10.18.0 2015, 25).

KUVA 4. LTE-Advanced-paatelaitteella 100 MHz:n kaistanleveys kayttamalla

viittd Release 8:n mukaista kantoaaltoa (Holma — Toskala 2009, 13)

LTE Advancedissa yksi laite voi kayttad yhtaaikaisesti jopa viittd eri kantoaaltoa,
jotka voivat olla samalla tai eri kaistalla. Samalla kaistalla olevia kantoaaltoja voi-
daan kayttaa, vaikka niiden taajuusalueet eivat olisi vierekkain. Edes kaytettavien
kantoaaltojen kaistanleveyksien ei tarvitse olla sama. Kuvassa 5 on esitetty kan-

toaaltojen yhdistdmisen kolme eri variaatiota. (Anritsu 2013, 19.)
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OO0 100000000 00O A

> f
Contiguous Intra-band Carrier Aggregation of five CCs (20 MHz CC x 5)

1 T g

Non-contiguous Intra-band Carrier Aggregation of 3 CCs (20 MHz CC x 3)

i g 111

> f
Band x if Band y

Inter-band Carrier Aggregation of 2 CCs (20 MHz CC x 2)
KUVA 5. Kantoaaltojen yhdistamisen kolme eri tapaa (Nakamura 2009, 10)

Teoriassa onnistuva 100 MHz:n kaistanleveys ei ole viela LTE-standardissa kay-
tossd. LTE Release 10:ssa voidaan kayttaa yhtaaikaisesti kahta kantoaaltoa, joi-
den avulla maksimikaistanleveydeksi saadaan 40 MHz (3GPP TS 36.101
V10.18.0. 2015, 25-26). LTE Release 11:ssa maksimikaistanleveys on sama 40
MHz, mutta kdytéssa on useampia eri kaistakombinaatioiden variaatioita (3GPP
TS 36.101 V11.12.0. 2015, 31-33). Kuitenkin jo Release 12:ssa on kaytdssa
maksimikaistanleveytena 60 MHz, joka on toteutettu kayttamalla kolmea kanto-
aaltoa samanaikaisesti (3GPP TS 36.101 V12.7.0. 2015, 39-49).

Kantoaaltojen yhdistamista varten on tehty tarkat rajat, joilla méaarataan, kuinka
monta kantoaaltoa on kaytdssa, milta kaistalta kukin on ja kuinka suuri kaistanle-
veys kullakin on kaytéssa. 3GPP:n TS 36.101 -spesifikaatiossa on maaritetty
kaikki eri kaistakombinaatioiden variaatiot ja ilmoitettu néille kaistanleveysluokat.
Liséksi 3GPP:n TS 36.307 -spesifikaatiossa on esiteltyna vastaavan LTE Re-
leasen jalkeen tulleita kaistakombinaatioita, jotka tullaan sisallyttdméaan seuraa-
vaan LTE Releaseen (3GPP TS 36.307 V10.14.0. 2015, 17).
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Kuvassa 6 on esitetty kaistanleveysluokat A—F, joilla maaritetddn muun muassa

yhdistettyjen kantoaaltojen kokonaiskaistanleveys ja vierekkaisten kantoaaltojen

lukumaara.
CA Bandwidth Aggregated Number of Nominal Guard Band BWgs
Class Transmission contiguous
Bandwidth cc
Configuration
A Nre.agg = 100 1 a1 BWanannainy - 0.5AF1 (NOTE 2)
B 25 < Nrs,agg = 100 2 0.05 max{BWenznnei1), BWenanneiz)
- 054
C 100 = Nrs,sgg = 200 2 0.05 max{BWecnanneii1, BWehannai2)) -
0.5Af
D 200 = Nrs.agg = 300 3 0.05 max(BWehannei1y, BWenanneiz),
BWehannaizy) - 0.5AF
E 300 < Nrs.sgg = 400 4 NOTE 3
F 400 = Nrs.sgg = 500 5 NOTE 3
NOTE 1. BWoehanneiy, | = 1, 2, 3, is the channel bandwidth of an E-UTRA component carrier according
fo Table 5.6-1 and Af1 = Af for the downlink with Afthe subcarrier spacing while Af1 =0 for
the uplink.
NOTE 2: a:1=016/1 4 for BWaznsnneyny= 1.4 MHz whereas a1 = 0.05 forall other channel bandwidths.
NOTE 3: Applicaple for laterreleases.

KUVA 6. Kantoaaltojen yhdistamiseen maaritetyt kaistanleveysluokat A—F
(3GPP TS 36.101 V12.7.0. 2015, 39)

Kuvassa 7 on esitetty yksi LTE Release 12:n yhdistettyjen kantoaaltojen kaista-
kombinaatioista. Taulukosta ndkee, etta yhdistamalla A-luokan takia yhdet kan-
toaallot kaistoilta 1, 3 ja 5 voidaan kayttaa useita eri kaistanleveyksia ja saavuttaa
maksimissaan 50 MHz:n kaistanleveys. Viimeisessé sarakkeessa nakyva kais-
tanleveyskombinaatioyhdistelman arvo maéarittelee kantoaalloissa kaytettavat

kaistanleveyden vaihtoehdot.

E-UTRA CA configuration / Bandwidth combination set

. Maximum .
cutraca | VAkeA | B[ 1e | s | s | do | s | 20 | sgoregaa | Banowen
Configuration MHz MHz | MHz | MHz | MHz MHz | bandwidth

(NOTE 5) Bands MHz] set

1 Yes Yes Yes Yes
3 Yes Yes Yes Yes 50 0
5 Yes Yes

CA_1A-3A-BA 1 Yes Yes
3 Yes Yes Yes Yes 40 1
5 Yes Yes

KUVA 7. Esimerkki kaistakombinaatioista (3GPP TS 36.101 V12.7.0. 2015, 47)
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3.3 Parannettu MIMO-antennitekniikka

LTE:ssa on ollut jo ensimmaisesta julkaisusta lahtien kaytdssa mahdollisuus
kayttaa useampaa antennia tiedonsiirtoon. Monella antennilla voidaan kayttaa
erilaisia toimintatapoja eri tarkoituksiin, kuten tiedonsiirtonopeuden nostamiseen,
signaalikohinasuhteen parantamiseen tai signaalin h&ipymisien estamiseen.
(Holma — Toskala 2009, 80.)

Maksimitiedonsiirtonopeuteen vaikuttavassa tilallisessa limityksessa periaat-
teena on jakaa lahetettava datavirta lahetysantennien kesken erikseen lahetetta-
vaksi. Kuvassa 8 on havainnollistettu tilallisen limityksen eri kerrokset omiksi ka-
naviksi. Tilallista limitystd voidaan kayttda, kun signaalikohinasuhde on korkea.
Kayttamalla 2x2 MIMOa tiedonsiirtonopeus kasvaa kaksinkertaisesti, ja vastaa-
vasti 4x4 MIMOa kayttaessa nelinkertaiseksi. Vastaanottava laite tunnistaa refe-
renssisymboleista, mille antennille mikékin signaali tulee. (Holma — Toskala
2009, 80.)

Transmitter 1 Receiver 1
Transmitter 2 Receper 2
Transmitter 3 Recewer 3
Transmitter 4 Receiver 4
Transmitter 5 Receiver 5
Transmitter g Recewer B
Transmitter 7 Receiver 7

Transmitter 8 Receiver 8

Channels

KUVA 8. Tiedonsiirto 8x8 MIMOlla (LTE Advanced (4.5G) Technology Descrip-
tion, 2013)
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Kuvassa 2 esiteltyjen UE-kategorialuokkien mukaan LTE Release 8 tukee mak-
simissaan 4x4 MIMO -antennitekniikkaa downlink-tiedonsiirron tilallisessa limityk-
sessa. LTE Release 10:ssa antennien maksimilukumaaara nousee jopa 8x8 MI-
MOon downlink-tiedonsiirroille (Qualcomm 2014, 11). Uplink-tiedonsiirrossa LTE
Release 8 tukee vain yhden antennin kayttoa ja LTE Release 10 jopa neljaa an-

tennia (Kasem — Prokopec 2013, 12).
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4 YHTEENVETO

Opinnaytetydn ensimmaisessa osassa tarkasteltiin IMT-Advancedin vaatimuksia
ja LTE:n kykya tayttdd nama. Tydssa kaytiin [&pi LTE Release 10:n eli LTE-Ad-
vancedin tuomia uusia fyysisen kerroksen ominaisuuksia, joilla voidaan saavut-
taa IMT-Advancedin vaatimukset. Uusien ominaisuuksien kannalta lapikéaytiin
kantoaaltojen yhdistaminen ja MIMO-antennitekniikkaa. Liséksi esiteltiin LTE Re-
lease 10:n uudet UE-kategorialuokat. Ty6 toteutettiin tutustumalla useisiin eri
spesifikaatioihin ja kirjallisuuteen. MerkittAvampia tiedonléhteitd olivat 3GPP:n

TS 36 -sarjan spesifikaatiot.

LTE Advancedin tapa sailyttaa yhteensopivuus aikaisempien LTE Release versi-
oiden kanssa on toteutettu erittdin sulavasti. Nain ollen tulevaisuudessa paivitet-
tavat LTE-tukiasemat ovat kaytettavissé seka uusilla ettd vanhoilla paatelaitteilla.
Vaikka LTE Release 10 mahdollistaa IMT-Advancedin vaatiman maksimitiedon-
siirtonopeuden, sita ei todennédkdisesti tulla kayttamaan kaupallisesti vield vuo-
siin. Vuonna 2015 uusimmilla kuluttajille myytavilla LTE-A-matkapuhelimilla
paastaan maksiminopeuksissa kuitenkin vain noin 450 Mbit/s downlink-suun-
nassa. Viime vuosina alkanut 5G-matkapuhelinverkkoteknologian tutkiminen on

jo vauhdilla tulossa paalle, vaikkei aikaisempaakaan vaatimusta ole taytetty.
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1 JOHDANTO

Alypuhelinten yleistymisen jalkeen kayttajat ovat paasseet yrityksien palveluihin
kasiksi ilman perinteista tietokonetta. Yleisesti palvelut ovat olleet optimoituja
tietokoneilla kaytettavaksi, jolloin ne ovat nayttdneet puhelimien selaimilla
sekavilta ja joissain tapauksissa kayttokelvottomilta. Yrityksiltd on odotettu
siirtymista alypuhelinten tukemiseen niille optimoitujen websivujen ja

mobiilisovellusten kautta.

Opinnaytetyon ensimmaisessa osassa [&pikaytiin LTE-A
matkapuhelinverkkoteknologian ominaisuuksia. Tassa osassa tutkitaan, kuinka
matkapuhelinverkkoyhteyttda voidaan hyoddyntaa Android-sovelluksessa ja
millaisia kehitysvaiheita tallainen sovellus vaatii. Tydssa tarkkaillaan vaiheita ja
suunnitteluja, joita yrityksen tulee ottaa huomioon laajentaessaan toimintaansa
Android-sovelluksiin. Aihealueista on rajattu tarkasteltavaksi eri nakymien
suunnittelu, tiedon paikallis- ja etatallentamisen vaiheet ja verkkoyhteyksien
hyodyntaminen. Ennen naiden asioiden kasittelyd kaydaan lapi sovellusten
rakenne ja ymparistd. Liséksi tyossa tarkastellaan yksityiskohtaisempia asioita,

kuten HTTP-pyyntéviestien lahettamista verkkopalvelimelle.

Tybn aiheeseen on paadytty Mobile Software Development -kurssin
aiheuttaman mielenkiinnon vuoksi. Taustatietona ovat kyseisen kurssin

oppimaara ja omien sovelluksien kehitysvaiheet.
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2 SOVELLUKSEN TOIMINTAYMPARISTO JA RAKENNE

Android-sovelluksien ja -palveluiden koodina kaytetaan vyleisesti Java-
ohjelmointikielta. Javasta koodi kootaan Java bytecode -kielelle, josta se
kdannetaan Dalvik bytecode -kielelle. Lopullinen Dalvik-formaatin sovellus
voidaan suorittaa Androidin ajoymparistossa (Runtime environment). (Blake
Meike — Dornin — Mednieks 2013, 2.)

2.1 Arkkitehtuuri

Android-sovellukset koostuvat kuvan 1 sovelluskehyksen (Application
Framework) tarjoamista komponenteista, joilla rakennetaan sovelluksen
rakenne.  Sovelluskehyksen  sovellusohjelmointirajapinnan  (Application
Programming Interface) avulla sovelluskehittjat paasevat kasiksi sen tarjoamiin
ominaisuuksiin. Sovelluskehyksen komponentit kayttavat Androidin kirjastoja,
jotka on kirjoitettu natiivilla C/C++-ohjelmointikielelld. Kirjastojen kerros toimii
sovelluskehyksen ja kayttojarjestelman ytimen valissa viestien tulkkina.
Sovellusten toimintaymparistossd ajettavat Dalvik-ajotiedostot (Executables)
toimivat kukin omana prosessinaan omassa virtuaalikoneessaan. (Shu — Du —
Chen 2009, 1-2.)
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Application App0 App1 App2 App3 App4
Layer
T Activity Window Content View Notification
Frameworks Manager Manager Providers System Manager
Layer Package Resource XMPP
i Manager Manager Service
Surface Media .
Manager Framework Satite
Core
. Libraries
Runtime .
Layer OpenGL/ES FreeType WebkKit
Dalvik Virtual
Machine (DVM)
SGL SSL libc
T Display Mouse Ethernet Flash Memory Binder (IPC)
Driver Driver Driver Driver Driver
Kernel
Layer
y UsB Keyboard WiFi Audio Power
Driver Driver Driver Drivers Management

Hardware

C, C++, Native Code Java
] = Linux Kemel [ ] = Android Frameworks
[] = Libraries [] = Applications
[[] = Android Runtime

Kuva 1. Androidin arkkitehtuuri (Gunasekera 2012, 3.)

Arkkitehtuurin ensimmainen kerros yllapitda yhteydenpitoa laitteiston kanssa.
Kayttojarjestelman ydin pitdd huolen alemman tason toiminnoista, kuten

verkkoyhteyksisté, ajureista ja muistinhallinnasta. (Gunasekera 2012, 3.)
2.2 Sovelluksen komponentit

Sovelluksien rakenne voidaan jakaa kuvan 2 mukaisiin activity-, receiver-,
service- ja content provider -luokkiin. Néaista lohkoista sovelluskehittgjat voivat
valita kaytettavaksi yhden tai useamman riippuen sovelluksen tarpeesta.
Receiver-luokan avulla sovelluksessa voidaan tarkkailla ulkoisia tapahtumia
kuten uuden Bluetooth-laiteyhteyden havaitsemista ja reagoida siihen. Service-

luokalla voidaan suorittaa taustalla tapahtuvaa prosessia, johon ei tarvita
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graafista kayttolittymaa. Tallainen toiminto voi olla esimerkiksi musiikin
toistaminen mediasoitin-sovelluksessa. Content provider -luokan avulla
sovellukset voivat jakaa tietoa keskendén. Activity-luokan toimintaa ja
kayttotarkoituksia kaydaan lapi tarkemmin kappaleessa kolme. (Shu — Du —
Chen 20009, 2.)

Ul component typically
corresponding to one screen.

BroadcastReceivers | Respond to broadcast Intents.

Activities

Faceless tasks that run in the
background.

ContentProviders | Enable applications to share data.

Kuva 2. Sovelluksen komponentit (Switkin, 15.)

Services

Kaytettavat lohkot tulee listata sovelluksen Manifest-tiedostoon, josta
kayttojarjestelma tarkistaa kaikkien olemassaolon ennen sovelluksen
kaynnistymista. Tahan tiedostoon tulee myos maarittaa, mita oikeuksia sovellus
haluaa kayttaa. Esimerkiksi internetyhteyttd kayttavan sovelluksen tulee listata
sen kayttd Manifest-tiedostossa. Laitteiden yhteensopivuutta voidaan tarkentaa
sovelluksen Manifest-tiedostoon listattavilla vaatimuksilla, joita voivat olla
esimerkiksi sovelluskehyksen sovellusohjelmointirajapinnan tason vaatimus tai

nayton koko. (Google, Application Fundamentals)
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3 KAYTTOLITTYMA

Sovelluksen kayttoliittyma koostuu activity-luokista, joilla ohjataan nékymén
(View) eri komponentteja. Nakymaéat voivat olla esimerkiksi layout-luokkia tai
grafiikan  piirtamiseen  kaytettavia  OpenGL-luokan  nakymia. Téassa

opinnaytetydssa kasitelladn kuitenkin vain layout-luokan nakymia.
3.1 Layout

Kayttoliittym&n nakymat koostuvat layout-luokan XML-tiedostoista, joilla
maaritelladn jokaisen komponentin paikka ja ulkoasu. Layout-luokissa voidaan
maaritella myo6s toimintaa eri komponenteille, mutta se on hyvin rajoitettua.
Esimerkiksi kytkimelle voidaan maaritella funktio, jota se Kkutsuu sita
painettaessa. Layout-luokille sijoitettavat komponentit voivat olla esimerkiksi
painikkeita tai kuvakkeita. Puhelimen horisontaali- ja vertikaaliasennoille
voidaan tehdad omat layout-nakymat, jotka oikein nimetessa sovellus osaa itse

valita kayttoon.

ViewGroup-luokka on ndkyma, joka voi siséltaa useita eri view-luokkia. Se on
layout-luokan paaluokka (Google, ViewGroup). Kuvassa 3 on havainnollistettu

esimerkki useamman layout- ja view-luokan kokonaisuudesta.

LinearLayout
RelativeLayout View View
LinearLayout. LinearLayout. LinearlLayout.
LayoutParams LayoutParams LayoutParams
View View View
RelativeLayout. RelativeLayout. RelativeLayout.
LayoutParam LayoutParam LayoutParam

Kuva 3. Layout-ndkyma voi siséltda useita muita nadkymia (Google, Layouts)
9
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Jokainen layout-ndkyma tarjoaa sen komponenteille erilaisen sijoittelun. Alla on

lueteltu yleisimpia layout-nakymia.

e LinearLayout: Komponentit sijoitetaan samalle tasalle joko
horisontaalisesti tai vertikaalisesti. Kaikki komponentit ovat siis listattuna

rinnakkain tai pystysuunnassa paallekkain.

e RelativeLayout: = Komponenttien  paikka layoutilla  maaritetaan
suhteuttamalla toiseen komponenttiin. Ainakin yksi komponentti pitaa
asettaa ensin layoutin suhteessa, esimerkiksi keskelle, ylakulmaan tai
alas keskelle. Taméan jalkeen muut komponentit voidaan sijoittaa

suhteessa edelliseen komponenttiin, esimerkiksi viereen tai ylapuolelle.
e TableLayout: Komponentit asetetaan sarakkeihin ja riveihin.

e GridLayout: Komponentit asetetaan suorakulmaisella ruudukolla riveilla

ja sarakkeilla sijaitseville soluille. (Song, M. — Song, H. — Fu, 2011, 2-3.)
3.2 Activity

Sovellus kaynnistyy suorittamalla activity-luokan, joka on Manifest-tiedostossa
maaritetty kaynnistystoiminnoksi. Ne sisaltavat yleensa metodin, jolla tuodaan
esiin layout-nakyma. Activity-luokat voivat siséltdd koodia, joilla tarkkaillaan
kayttajan toimintoja. Kayttdjan toiminto voi olla esimerkiksi kytkimen
painaminen, joka voidaan havaita activity-luokassa ja laittaa suorittamaan
haluttuja toimintoja.

Sovelluskehittdjan luomat activity-luokat ovat android.app.Activity-luokan
aliluokkia. Paaluokalla on metodeja, joilla voidaan tarkkailla activity-luokkien eri
tiloja. Nailla voidaan havaita esimerkiksi activity-luokan luonti-, pysahtymis- ja
tuhoamishetki. Ylikirjoittamalla edella mainittuja elinkaarimetodeja naiden
alkana voidaan suorittaa kehittdjan omia toimintoja. Android Studio -

ohjelmistossa uusi activity-luokka sisaltdd valmiiksi onCreate()-metodin

10
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ylikirjoituksen, jossa asetetaan layout-nakyma activity-luokan syntymishetkell&.
(Kurniawan — Perry 2014, 35-38.)

Activity-luokasta siirtyminen toiseen tapahtuu intent-luokan avulla. Intent-
luokalla kuvataan yleisesti, mitd halutaan tehda. Kaynnistamalla Intent-luokka
siirrytdééan uuteen activity-luokkaan, jolloin ensimmainen activity-luokka jaa
keskeytystilaan taustalle, ellei sitd erikseen lopeteta. Ennen Intent-luokan
kaynnistamista siihen voidaan lisata myos attribuutteja, joita halutaan kuljettaa
toiseen nakymaan. Toisen activity-luokan attribuutteihin voidaan paasta kasiksi
myds muilla tavoin, esimerkiksi asettamalla ne staattisiksi. Intent-luokkaa
kayttaessa attribuuttien siirtoon ne voidaan pitaa kuitenkin kapseloituna ja nain

paremmassa rakenteessa. (Shu — Du — Chen 2009, 2.)

Kuvassa 4 on havainnollistettu, kuinka Map-painiketta painaessa layout-
nakymalle listatut mittaustulokset vieddan uudelle activity-luokalle, jossa ne
piirretdan kartalla naytettavaksi.

s'c O 20.00:02 3O v @

‘Dub“n, Fing|aS+Ci‘ RENAME SCAN 'Dub[]n' Finglas+Ci: rename scan

R108 Santry Park
BALLYMUN
Scan started: 2016-01-28 Scan started: 2016-01-28 : Santry
Wifi networks found: 1006 Wifi networks found: 1006 *
Bluetooth devices found: 79 Bluetooth devices found: 79 RN mﬂ-\
> i
TR (S = =
o
48:DC:FB:A6:... RSSI n t 48:DC:FB:A6:... RSSI: -86 dBm —
—
1 CERA T U - Dublin
3 2l (4 S5611 +1aSSIC Glasnevin s —=~yuUniversity 176
R135 ?
84:2E:27:54:C...RSSI: -91 dBm sAE AT man oot e un =
\P——r102
Jennifer's Fire Classic “ &

Setting up maps...

SSI: -75 dbm

oo Re v
Nat ¥
o 8of

RSSI; -93 dBm

Drumcondra
y abra Fssa -
5180 MHz ol ViHz >
< V SK b / Tm
N /i

Croke Park 4

R105

&
RE04

REX W
'QV’« =
f R803
e

109 MITH R801

Gdogle T S

R8O

Kuva 4. Activity-luokasta viedaan mittaustuloksien attribuutteja MapsActivity-
luokalle kartalla naytettavéaksi (Perkkio, 2015)
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3.3 Fragments

Fragment-luokkia kayttamalla kayttoliittyma voidaan jakaa useampaan osaan.
Fragment-luokat ovat siis kayttoliittyman palasia, jotka voidaan sijoitella yhdelle
tai useammalle layout-nadkymalle. Kaytanndssa activity-luokan layout-nakymalle
sijoitetaan vain fragment-luokat halutuille paikoille. Niilla on oma layout-luokan
XML-tiedosto, jossa maéaaritetaan kyseisen osion nakyma. Fragment-luokissa
maaritelladn ndkyman toiminnallisuus ja kayttajan toimintoihin vastaaminen
aivan kuten activity-luokissakin. Niiden paaluokalla on samankaltaisia metodeja,
joilla voidaan tarkkailla fragment-luokan tilaa. Attribuuttien kuljetus kahden
fragment-luokan valilla vaatii saman rajapinnan (Interface) fragment-luokalle ja
activity-luokalle, jolloin attribuuttien siirto fragmenttien valilla onnistuu activity-

luokan kautta. (Google, Fragments)

Kayttolittyman  nakymé&n  jakaminen  useampaan o0saan  helpottaa
yhteensopivuutta erikokoisten nayttdjen kanssa ja nayton kallistumisen kanssa.
Kuvassa 5 tatd on havainnollistettu kahden fragment-luokan ja nayton

kallistumisen avulla.

Fragment A Fragment B
Fragment A Fragment B

Kuva 5. Fragment-luokkien kaytté nayttdjen yhteensopivuuden parantamiseksi
(Google, Flexible UI)
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4 TIEDON TALLENNUS

Sovelluksessa kéasiteltavia tietoja ja kayttajatietoja voidaan Android-
ymparistossa tallentaa usealla tavalla. Tietoturvan ja sovelluksen
kayttotarkoituksen mukaan kehittdjan tulee valita sopivin vaihtoehto tietojen
talletukseen. Tassa kappaleessa kaydaan eri vaihtoehtoja paikalliselle tiedon

tallentamiselle ja ulkoisen tietokannan kayttéénottovaiheista.
4.1 Paikallinen tallennus

Kasiteltavien tietojen tallentaminen laitteelle paikallisesti on usein pakollista.
llIman paikallistallennusta kayttajan tulisi aina hakea tarvittavat tiedot ulkoisesta
tietokannasta sovelluksen uudelleen kaynnistyessa. Laitteelle valmiiksi
tallennetut tiedot on nopeampi lukea tiedostosta tai tietokannasta. Androidissa
tiedon paikallinen tallentaminen voidaan tehdé SQLite-tietokantaan, Shared

Preferences -luokan XML-tiedostoon tai normaaliin tiedostoon kirjoittamalla.
4.1.1 SQLite Database

SQLite on Android-jarjestelman tarjoama kevyt tietokanta, joka tukee SQL-
kaskyja (Jiang — Ku 2010, 2). Se on relaatiotietokanta, josta voidaan poimia
tietoa tehokkaasti ja kohdennetusti. Sovellukselle Iluotu tietokanta on
kaytettavissa vain sille, eivatkd muut sovellukset pysty kayttamaan sita. (Lee
2013, 347))

SQLite-tietokannat tallennetaan /data/data/<package_name>/databases-
hakemistoon, jonka kéayttdoikeudet estavat hakemiston lukemisen muilta kuin
itse sovellukselta. Kuvassa 6 tata on havainnollistettu lukemalla edella mainittua

hakemistoa.
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shell@: /data/data/com.example.ariperkkio.btwifiscan § 1s -1 databases
1s: databases: Permission denied

1|shell@: /data/data/com.example.ariperkkio.btwifiscan § su

root@: /data/data/com.example.ariperkkio.btwifiscan # 1s -1 databases
total 608

-TW-TwW---- 1 uB_all6 ud_allé 278528 2016-02-16 19:58 Scans

“-TW------- 1 uf_allé ud_allé 25136 2016-02-16 19:58 Scans-journal

Kuva 6. Tietokannan hakemisto on suojattu ulkopuoliselta lukemiselta (Perkkio,
2015)

Kaytannossa tietokannan luomiseen kaytetadan SQLiteOpenHelper-luokkaa,
jonka aliluokkaan eristetaan kaikki tietokantaan liittyva toiminta. Talla luokalla
tulee olla SQLiteOpenHelper-luokan metodit tietokannan luomiseen,
paivittamiseen, avaamiseen ja sulkemiseen. Lisaksi silla tulee olla
SQLiteDatabase-luokan metodit tietokannan kayttamiseen. Tietokannan
luominen tapahtuu suorittamalla kehittdjan kirjoittama normaali SQL-komento.
SELECT-, INSERT-, UPDATE- ja DELETE-kaskyt voidaan suorittaa joko
kirjoittamalla SQL-kaskyt itse tai kayttamalla SQLiteDatabase-luokan valmiita
metodeja. NaillaA metodeilla voidaan estdaa SQL-injektiot ja varmistaa, etta
komennoissa ei ole syntaksivirheitd. Kaikki tietokannasta luettu tieto
tallennetaan Cursor-objektiin, josta se voidaan lukea rivi kerrallaan. (Lee 2013,
348-351.)

4.1.2 Shared Preferences

Androidin android.content.SharedPreferences-luokan avulla voidaan kevyesti
tallentaa sovelluksien yksinkertaista tietoa XML-tiedostoon. Tallennettavan
tiedon rakenne koostuu avainsanasta ja sen arvosta. Tallaista tiedon
tallennusta voidaan hyodyntaa hyvin esimerkiksi kayttdjan valitsemien

sovelluksen asetuksien tallentamiseksi. (Lee 2013, 326-328.)

My0Os SharedPreferences-luokan XML-tiedostojen hakemisto
/data/data/<package _name>/shared_prefs  on kayttdoikeuksilla  estetty
ulkopuoliselta lukemiselta. Kuvassa 7 tata on havainnollistettu lukemalla edella

mainittua hakemistoa.
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shell@: /data/data/com.example.ariperkkio.btwifiscan § 1ls -1 shared_prefs
1s: shared_prefs: Permission denied

1|shell@: /data/data/com.example.ariperkkio.btwifiscan S su

root@: /data/data/com.example.ariperkkio.btwifiscan # 1s -1 shared_prefs

total 24

-rW-rw---- 1 u®_alle u®_allé 138 2016-02-16 19:59 MapviewInitializerPreferences.xml

-TW-TW---- 1 u@_all6 ud_all6 502 2016-02-16 20:14 com.google.android.gms.measurement.prefs.xml

-TW-TW---- 1 u@_all6 u@_all6 212 2016-01-27 89:20 com.google.maps.api.android.lib6.drd.PREFERENCES FILE.xml

Kuva 7. SharedPreferences-luokan XML-tiedoston hakemisto on suojattu

ulkopuoliselta lukemiselta (Perkkit, 2015)
4.1.3 Tiedostoon tallennus

Tiedostoon tallennusta voidaan kayttaa kasiteltdessa esimerkiksi kuvia tai muita
tiedostoja. Sovelluksessa voidaan luoda uusia tiedostoja, joihin kirjoitetaan
haluttu data. Tiedostojen lukemiseen ja Kkirjoittamiseen kaytetaan java.io-

kirjastoa. (Google, Saving Files)

Uudet tiedostot voidaan kirjoittaa siséiselle muistille
/data/data/<package_name>/files-hakemistoon, jossa ne pysyvat niin kauan
kunnes ne poistetaan manuaalisesti tai kunnes sovellus poistetaan. Valiaikaisia
tiedostoja voidaan Kkirjoittaa /data/data/<package name>/cache-hakemistoon
omalla metodillaan, jolloin kayttojarjestelm& huolehtii niiden poistamisesta
tallennustilan loppuessa. Tiedostot voidaan kirjoittaa myds ulkoiselle
tallennustilalle, mutta talléin niiden lukuoikeutta ei ole suojattu pelkalle
sovellukselle (Google, Saving Files). Ulkoinen tallennustila voi olla laitteella
olevaa muistia, joka on eristetty sisaisesta tallennustilasta, tai esimerkiksi
erillinen SD-muistikortti. (Lee 2013, 338.)

4.2 Etatallennus

Ulkoisen tietokannan kayttd voi tulla tarpeelliseksi esimerkiksi sovelluksessa,
jossa yrityksen tietokantaan tulee paastd kasiksi mahdollisimman nopeaa.
Tallaisten sovelluksien kayttgjia voivat olla esimerkiksi yrityksien ylemmat
toimihenkilot, joiden pé&éatdksentekoon vaaditaan asiakirjojen lapikayntia.
(Fiawoo - Sowah 2012, 1.)

Android-sovelluksissa on mahdollista kayttdd suoraa yhteytta tietokantaan,
mutta tietoturvan ja vakauden vuoksi on aina parempi kayttaa valikatena
15
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verkkopalvelinta (kuva 8). Suoran yhteyden ottaminen tietokantaan merkitsisi
tietokannan osoite- ja kayttajatietojen Kkirjoittamista ohjelmakoodiin. Liséksi
yhteydenottoon kaytettava protokolla ei olisi enaa HTTP, mika saattaa aiheuttaa

ongelmia epévakaiden mobiiliyhteyksien kanssa.

T ———— .
it F R R ol
\\\
, — \ Web
Web application y s \

)

Database

Android application
Kuva 8. Android-sovelluksen ja tietokannan yhteydenpito (Fiawoo - Sowah
2012, 2))

Tyypillisesti ulkoisen tietokannan kayttod toteutetaan ottamalla yhteys RESTful-
verkkopalvelimelle, jonka kanssa kommunikointi tapahtuu HTTP-protokollan
mukaisesti. Tama verkkopalvelin huolehtii kayttajan todennuksesta, pyyntdjen
kasittelysta ja niihin vastaamisesta. Se on yhteydessa itse tietokantaan, josta se
voi lukea kayttgjan pyytamat tiedot. Tiedon lahettaminen sujuvasti voidaan
varmistaa kayttamalla molemmissa paissad samaa formaattia, esimerkiksi XML-
tai JSON-formaattia. Kayttajalle l&hetetyt tiedot voidaan vastaanottaessa
tallettaa laitteen paikalliseen SQLite-tietokantaan, jolloin ne sailyvat laitteella

pidempé&éan kuin hetkellisesti.
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5 KOMMUNIKOINTI VERKKOPALVELIMEN KANSSA

Android-laitteilla on yleisesti mahdollista saada yhteys internetiin Wi-Fi- ja
mobiiliverkon avulla. Sovelluskehittgjat voivat hyddyntaa naistd molempia ja
valita omat kayttotarkoitukset molemmille. Sovellusohjelmointirajapinnan ja
kolmannen osapuolen tarjoamilla kirjastoilla voidaan kayttda useita eri
kommunikointiprotokollia. Tassa kappaleessa kaydaan lapi HTTP-protokollan
hyodyntamistd RESTful-verkkopalvelimen kommunikoinnin kanssa. (Allen 2012,
389.)

5.1 Verkkoyhteys

Jotta sovellus voi hyddyntaa laitteen verkkoyhteyttd, pitdd sen Manifest-
tiedostoon lisata oikeudet internetin kaytolle ja verkon tilan tarkkailulle. Talla
saadaan kayttboikeudet seka Wi-Fi- ettd mobiiliverkolle. Verkon tilan tarkkailulla
voidaan esimerkiksi rajoittaa latausten kaynnistymistd laitteen ollessa
verkkovierailutilassa tai sallia suuret lataukset vain  Wi-Fi-verkossa
kaynnistettavaksi (Allen 2012, 398). Nama tarkistukset voidaan tehda
android.net.ConnectivityManager- ja android.net.NetworkInfo-luokkien avulla.

Verkosta lataaminen ja tiedon lahettaminen voivat olla verkkoyhteydesta
riippuen hyvin epavakaita. Lataukset ja lahetykset voivat olla erittdin hitaita tai
jopa keskeytya. Taman vuoksi kaikki verkkotoiminnot tulisi ajaa omana
prosessinaan erillaan kayttoliittyman prosessista. Mikali kaikki toiminnot
suoritettaisiin samassa kayttéliittyman prosessissa, vastaisi sovellus kayttajan
toimintoihin  vasta latauksen tai lahetyksen suoriuduttua loppuun.
Verkkotoiminnot  voidaan ajaa  omassa  prosessissaan  esimerkiksi
hyodyntamalla android.os.AsyncTask-luokkaa. Se tarjoaa my6ds metodit
toiminnon edistymisen seuraamiseen, jonka avulla voidaan esimerkiksi paivittaa

latauspalkkia reaaliajassa. (Google, Connecting to the Network)
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5.2 Verkon kommunikaatio

Android sisaltéaa HTTP-asiakasohjelman java.net.HttpURLConnection-luokassa,
joka tukee muun muassa HTTPS- ja IPv6-protokollaa. Taman luokan avulla
voidaan lahettda tavallisia HTTP-pyyntoviesteja halutulle palvelimille. Naille
pyynnoille voidaan asettaa parametreiksi esimerkiksi aikakatkaisuarvot
lukemiselle ja yhdistamiselle, pyyntbviestin tyyppi ja viestin otsikkotietoja.
POST-pyyntoviesteille voidaan lisdksi asettaa l|ahetettavia parametreja
kirjoittamalla ne BufferedWriter-luokan avulla HTTPURLConnection-objektin
OutputStream-objektiin. HttpURLConnection-luokka sisdltaéa myods metodin
lahetetyn viestin tilakoodin lukemiselle, josta voidaan p&atella yhteyden

ominaisuuksia. (Google, Connecting to the Network)

Palvelimen vastaus voidaan lukea viestin lahetyksen jalkeen samasta
HTTPURLConnection-objektista. Tiedon lahettamiseen Android-laitteen ja
palvelimen valilla on hyodyllistd valita syntaksi, jota pystytddn molemmissa
paissd kasittelemédan hyvin. Android tarjoaa valmiiksi XML- ja JSON-
formaateille jasennysmetodit (parse method). Molemmissa tapauksissa
jasennysmetodeilla voidaan tehokkaasti poimia tarvittavat tiedot suurenkin
tekstim&aran valista. XML-formaatin vastaukset voidaan jasentaa esimerkiksi
javax.xml.parses-kirjaston luokkien avulla. Vastaavasti JSON-formaatin
vastauksille kay esimerkiksi org.json-kirjaston luokat. (Gunasekera 2012, 130—
135)
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6 YHTEENVETO

Opinnaytetyon toisessa osassa kaytiin lapi Android-sovelluksen kehityksen
aloitusvaiheita, jotka tulevat vastaan yrityksen laajentaessa toimintaansa
Android-alustalle. Tyossa tarkasteltiin sovelluksen eri komponenteista activity-
luokan toimintaa ja sen layout-nakyman rakennetta. Lisaksi tarkasteltiin
toimintoja, joita voidaan hyédyntad sovelluksen muissa komponenteissa, kuten
paikallis- ja etatietokannan kayttdd. Lopuksi syvennyttin tarkemmin
tiedonsiirtoon verkkopalvelimen kanssa verkkoyhteyttd hyodyntamalla. Tyon
toteutukseen  sisaltyi  kirjallisuuden, verkkolahteiden ja ohjelmoinnin
hyodyntaminen. Tarkeimmat lahteet olivat kirjat, joiden kirjoittajat olivat olleet

aikaisemmin Googlen tyodllistamia.

Android-sovelluksien kehitys on mahdollistettu yksinkertaiseksi Googlen ja
kolmansien osapuolien tarjoamilla kirjastoilla. Visuaaliseen kayttoliittyman
suunnitteluun ja sovelluksen toiminnan testaamiseen suunnitellut tydkalut
helpottavat ongelmatilanteiden ratkaisemista. Sovelluksien selva rakenne tekee

ohjelmoinnin opettamisesta selke&aa ja helposti [Ahestyttavaa.

Aihealueiden rajauksen takia tydssa kasiteltévien asioiden lapikaynti tuli tehda
korkeatasoisesti. Tarkemman tarkastelun ja ohjelmakoodin tuominen olisi
kasvattanut dokumentin vahintaan kaksinkertaiseksi. Tassad nakokulmassa

tekstissa paastiin asetettuihin tavoitteisiin.

Opinnaytetyon kolmannessa osassa on tarkoituksena toteuttaa Android-
sovelluksen ja RESTful-verkkopalvelimen kommunikaatio taméan tyon

perusteella.
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LYHENTEET

ASCII

BSSID

GPS

HTTP

JSON

RSSI

SQL

SSID

TCP

UTF

American Standard Code for Information Interchange
Merkistokoodaus, jossa merkit voidaan esittaa useassa eri

formaatissa.

Basic Service Set Identifier
WiFi-tukiaseman MAC-osoitteesta johdettu tunniste, jolla se

erotetaan saman verkon muista tukiasemista.

Global Positioning System
Matkapuhelimien ja muiden paikantimien hyédyntama

satelliittipaikannusjarjestelma.

Hypertext Transfer Protocol
Verkkosivujen kayttama kommunikaatioprotokolla, jossa kaikkia

resursseja kasitellaan tiedostoina.

JavaScript Object Notation
Tiedonsiirtoformaatti, jota voidaan kayttaa yksinkertaisen tiedon

kasittelyyn.

Received Signal Strength Indicator

Signaalin vahvuutta kuvaava indikaattori.

Structured Query Language

Tietokantojen kayttama ohjelmistokieli.

Service Set ldentifier
WiFi-verkon tunniste.

Transmission Control Protocol

Luotettavaan tiedonsiirtoon kaytettava tietoliikenneprotokolla.

Unicode Transformation Format

Merkistostandardi, jossa jokaisella merkilla on oma tunnuksensa.

4



Liite 3

1 JOHDANTO

Opinnaytetyon toisessa osassa tarkasteltin matkapuhelinverkkoyhteyden
hyddyntamista Android-sovelluksen kanssa. Tydssa lapikaytiin sovellusten eri
komponentteja ja tiedon paikallis- ja etatallennusta. Tiedon etéatallennuksessa
tutustuttiin verkkopalvelimen ja matkapuhelinsovelluksen kommunikaatioon ja

sen vaiheisiin.

Tassa opinnaytetyon viimeisessa osassa lapikdydaan Android-sovelluksen ja
verkkopalvelimen ohjelmistojen suunnittelu ja toteutus. Tyon toteutuksen
lopputuloksena on Android-sovellus, jolla voidaan mitata ymparilla olevien WiFi-
verkkojen ja Bluetooth-laitteiden ominaisuuksia ja tallettaa mittatulokset
paikaillis- ja etatietokantoihin. Sovelluksessa voidaan tarkkailla mittauksia
Google Maps -kartasta, jonne piirretddn kukin mittaustulos niiden omille
sijainneilleen. Matkapuhelimelta voidaan lahettaa mittaustulokset
verkkopalvelimelle, joka tallettaa ne kolmeen tietokantaan. Verkkopalvelimia on
kaksi, joista toinen toimii varapalvelimena. Tyodssa kaytettavat teknologiat
sisdltavat muun muassa Java- ja C++-ohjelmakoodia, Linuxin ja Dockerin
virtuaaliymparistéja ja HTTP-protokollan mukaisia viestejd. Jokaisessa
sovelluksen osiossa hyddynnetdan Dublin Institute of Technologyssa vietetyn

vaihtovuoden aikana opittuja taitoja.
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2 SUUNNITTELU

Sovelluksen suunnittelu aloitettiin tarkkailemalla vaatimuksia, joita sen kuuluu
tayttdad. Suunnitelman kokonaisuus voitin jakaa neljagdn osioon. Ensin
tarkkailtin, mit& matkapuhelinsovelluksen kuuluu tehda ja millaista tietoa
kasitellaan. Seuraavana suunniteltiin matkapuhelinsovelluksen ja
verkkopalvelimen kommunikaation rajapinta, jossa tutkittiin, milla tavalla tietoa
lahetetddn ja  vastaanotetaan. Naiden jalkeen voitiin  suunnitella
verkkopalvelimen toiminta. Viimeisimpana mietittin molempien tietokantojen

tietokantakaaviot ja kaytettavat tietokantakomennot.

Kuvassa 1 on kuvattu sovelluksen jarjestelmékokonaisuutta.
Matkapuhelinsovellus koostuu mittaussovelluksesta ja sen sisdisestd SQLite-
tietokannasta. Verkkopalvelimet toimivat eristetyissa Docker-ymparist6issa,
jotka  suoritetaan  virtuaalisilla  Linux-koneilla  (Docker Inc, 2016).
Virtuaalikoneista toinen toimii kreikkalaisen Okeanos-yrityksen pilvipalvelussa
Ubuntu kayttojarjestelmélla ja toinen DigitalOcean-pilvipalvelussa Debian
kayttojarjestelmalla (Okeanos Global. 2016; DigitalOcean. 2016).

Server #1 Database #1

Bluetooth And Wifi Scanner HTTP http:/fokeanos.aperkkio.me
Android Mobile App'iC&tiDl‘l Docker container
Ubuntu Virtual Machine

/ \ i ySQL Database
Application for ' Docker container
measurements and data H Bluetooth And Wifi Scanner Server
hahdling .

& VM

Internal
SQLite
database

o

Database #2

Docker container

=] M

Server #2
http://digiocean.aperkkio.me

Database #3

‘Azure MySQL
Database

=

Kuva 1. Korkean tason rakennesuunnitelma
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Verkkopalvelimien [P-osoitteet on myds lisdtty NameCheap-palvelun DNS-
ohjaukseen aperkkio.me -domainin alle (NameCheap, 2016). Ulkoisista
tietokannoista yksi toimii Windowsin Azure-pilvipalvelussa (Microsoft Azure,
2016). Kaksi muuta ovat toteutettu DigitalOceanin ja Okeanoksen

virtuaalikoneilla omissa Docker-ympaéristoissaan.
2.1 Matkapuhelinsovellus

Matkapuhelinsovelluksessa tulee voida mitata ymparilla olevien WiFi-verkkojen
ja Bluetooth-laitteiden ominaisuuksia. Lisaksi jokaisella mittauskerralla
tallennetaan mittauskohteen GPS-koordinaatit. Mittaukset suoritetaan Googlen
ohjelmointirajapinnasta |6ytyvilla kirjastoilla. Mittaustulokset voidaan tallettaa

paikallis- ja etatietokantoihin.

WiFi-verkkojen ominaisuuksien mittauksiin kaytetddn android.net.wifi-kirjaston
ohjelmistorajapintaa. = ScanResult-objektin  dokumentaatiossa luetelluista
attribuuteista valittiin alla olevat parametrit WiFi-mittaustuloksiin.

e Verkon nimi, SSID

e Verkkolaitteen osoite, BSSID

e Verkon salaus- ja tunnistautumistekniikat
e Keskitaajuus

¢ Signaalin voimakkuus, RSSI

(android.net.wifi. ScanResult).

Bluetooth-laitteiden ominaisuuksien mittauksiin kéaytetddn android.bluetooth-
kirjaston  ohjelmistorajapintaa. BluetoothDevice-objektin dokumentaatiosta

valittiin mittaustuloksiin alla olevat attribuutit.

e Laitteen nimi

e Laitteen osoite

e Laitetyyppi, esimerkiksi Low Energy tai Classic

e Signaalin voimakkuus, RSSI
(android.bluetooth.BluetoothDevice).



Liite 3

Liséksi jokaisen mittaustuloksen attribuutteinin halutaan tallentaa nykyinen
mittaussijainti.  Tahan  kaytetdan  android.location-kirjastoa.  Sijainnin
attribuuteiksi tallennetaan koordinaattien leveys- ja pituusaste.

(android.location)
2.2 Kommunikoinnin rajapinta

Matkapuhelinsovelluksen ja verkkopalvelimen kommunikaation suunnittelussa
mietittiin tavat, joilla kommunikaation tulee tapahtua. Verkon yli kaytavan
keskustelun protokollana kaytetddn HTTP:t4, jossa voidaan lisata lahetettavalle
hyotykuormalle HTTP-otsikkoja kuvaamaan sisaltoa. Liséksi sisalloksi valitaan
alla olevat viestit, joilla voidaan esimerkiksi lukea verkkopalvelimilta niiden ja

tietokantojen tilaa.

e Verkkopalvelimen ping-viesti: Matkapuhelin testaa yhteydenottoa
kumpaankin verkkopalvelimeen. Tata voidaan hyodyntaa
verkkopalvelinta valitessa.

e Tietokantojen ping-viesti: Matkapuhelin kysyy, mitka tietokannat ovat
toiminnassa.

e Mittaustulosten maara -kysely: Verkkopalvelin lukee tietokannasta WiFi-
verkkojen ja Bluetooth-laitteiden maaran ja lahettad sen takasin.

e Tulosten nouto -kysely: Matkapuhelin késkee verkkopalvelimen palauttaa
kaikki WiFi- tai Bluetooth-mittaustulokset tietokannasta.

e Tulosten tallennus: Matkapuhelin lahettaa mittaustulokset
verkkopalvelimelle, joka tallentaa ne kolmeen tietokantaan.

e Tulosten synkronointi: Matkapuhelin lahettdd kaikki sen tietokannassa
olevat mittaustulokset verkkopalvelimelle. Verkkopalvelin lisaa tuloksista
tietokantaan ne tulokset, joita sielld ei viela ole. Matkapuhelimelle
palautetaan takaisin ne tulokset, joita sen lahetys ei sisaltanyt.

e Tietokantojen tyhjennys: Verkkopalvelin tyhjentaa kaikki tietokannat. Tata
voidaan hyodyntda sovelluksen testausvaiheessa. Ominaisuus tulee

voida kytkea poissa lopullisesta sovelluksesta.
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Matkapuhelimen ja verkkopalvelimen valilla kuljetettavat mittaustulokset

lahetetéan JSON-jasenneltyind. Kuvassa 2 on esitettyna malliesimerkki

lahetettavasta mittaustulosjoukosta.

Kuva 2. Lahetettavien mittaustulosten JSON-rakenne

Bluetooth-mittaustulosten JSON-juuriattribuutiksi valitaan “btscans”, jonka
sisélle kootaan kaikkien laitteiden attribuutit. WiFi-mittaustulokset jasennetaan

samaan tapaan, mutta juuriattribuutiksi valitaan "wifiscans”.

2.3 Verkkopalvelin

Verkkopalvelimen tulee voida Ilukea matkapuhelimen lahettamia HTTP-
pyyntoviesteja ja toimia niiden mukaan. Jokaisesta viestista tunnistetaan haluttu
toiminto eikd tuntemattomien komentojen Ilukemisen pidd aiheuttaa
toimenpiteitd. Jokaisesta yhteydenotosta pidetaan lokia, jonne Kkirjataan
lahettdjan IP-osoite, pyyntoviestin tiedot ja aikaleima. Kommunikaation
tietokantoihin ja toisiin verkkopalvelimiin tulee toimia, vaikka yksi tai useampi

naisté ei olisi kaynnissa.
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Verkkopalvelimen ohjelmakoodi voidaan jakaa useampaan luokkaan niiden
toiminnan mukaan. Ohjain-luokka kasittelee pyyntoviestit ja lahettdd niihin
vastaukset. Se kirjaa lokia ja Kkasittelee virhetilanteita. Tietokantojen
kanssakaytava kommunikaatio tehdddn DAO-luokan avulla, jonne eristetaéan
kaikki tietokantoihin liittyva logiikka. JSON-jasentelyyn tarvittava logiikka
eristetddn myods omaan luokkaansa. Liséksi WiFi- ja Bluetooth-mittaustuloksille

luodaan omat luokkansa, jotta niiden kasittely yksinkertaistuu.

Liitteessa 1 on esitettyna verkkopalvelimen toiminta sekvenssikaaviona, kun
matkapuhelimen pyyntoviesti sisaltéd komennon hakea kaikki Bluetooth-
mittaustulokset. Ohjain-luokka pyytda tietokantayhteys-luokalta kaikkia
Bluetooth-mittaustuloksia, jolloin tietokantayhteys-luokka suorittaa SQL-
komennon. SQL-tulosjoukosta rakennetaan Bluetooth-luokan objekteja, jotka
palautetaan ohjain-luokalle vektorina. JSON-jasentelija kokoaa naista
objekteista JSON-jasennellyn tekstimuuttujan, joka Ilahetetdaan takaisin

matkapuhelimelle HTTP-protokollan mukaan ohjaus-luokasta.

Liitteessa 2 on esiteltyna toiminta, joka verkkopalvelimen tulee suorittaa, kun
matkapuhelin pyytdd kaikkia WiFi-mittaustuloksia. Toiminta on muuten sama
kuin Bluetooth-mittaustuloksia k&siteltdessa, mutta SQL-tulosjoukosta kootaan
WiFi-luokan objekteja.

Liitteessa 3 on havainnollistettu verkkopalvelimen toimintaa, kun matkapuhelin
lahettdé sille Bluetooth-mittaustulosjoukon tallennettavaksi tietokantoihin.
Ohjain-luokka  lahettdd  tekstimuodossa JSON-jasennellyn  Bluetooth-
tulosjoukon, josta JSON-jasennysluokka rakentaa Bluetooth-luokan objekteja ja
palauttaa nadma vektorina takaisin ohjain-luokalle. Taman jalkeen vektori
annetaan tietokantayhteys-luokalle, joka lahettaa jokaisen mittaustuloksen
jokaiselle tietokannalle. TA&astd toiminnasta palautetaan ohjain-luokalle

lukumaara mittaustuloksista, joita ei tietokannasta alun perin 16ytynyt.
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WiFi-mittaustuloksia tallennettaessa verkkopalvelimen toiminta on muuten
sama kuin Bluetooth-mittaustuloksilla, mutta JSON-jasentelijaluokka kokoaa

vektoriin WiFi-luokan objekteja. TAma on esitelty liitteessa 4.

Verkkopalvelimen toimintaa Bluetooth-mittaustulosten synkronointiin  on
havainnollistettu liitteessa 5. Toiminta on muuten sama kuin Bluetooth-tuloksia
lisdtessad tietokantaan, mutta lisayksen jalkeen matkapuhelimelle lahetetdan
takaisin ne tietokannan Bluetooth-mittaustulokset, joita sen l&hettamassa

tulosjoukossa ei ollut.

Liitteessa 6 on havainnollistettu  verkkopalvelimen toimintaa WiFi-
mittaustulosten synkronointiin. Toiminta on muuten sama kuin Bluetooth-
mittaustulosten synkronoinnissa, mutta vektorin sisaltd koostuu WiFi-luokan

objekteista.
2.4 Tietokannat

Tietokantoihin tarvitaan omat taulut WiFi- ja Bluetooth-mittauksille. Taulujen

tietotyypit voidaan pitaéd yksinkertaisena tekstityyppina.

Kuvassa 3 on esitetty tietokantojen taulut. Yksinkertaisuuden vuoksi taulut eivat
vaadi relaatioita. Samaa taulurakennetta voidaan kayttaa sekad ulkoisilla etta

matkapuhelinsovelluksen sisaisessa tietokannassa.

BluetoothResults WifiResults

DeviceName, VARCHAR(256)
DeviceAddress, VARCHAR(50)
DeviceType, VARCHAR(10)
RS5I, VARCHAR({1D)

Location, VARCHAR(S0)

S5ID, VARCHAR(256)
BSSID, VARCHAR(50)
Capabilities, VARCHAR(256)
RSSI, VARCHAR(10)
Frequency, VARCHAR(10)
Location, VARCHAR(50)

Kuva 3. Tietokantojen taulukaaviot

11
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Tietokantakomennoiksi tarvitaan rivien luku- ja kirjoituskomentojen liséksi
tietokantojen ping-viestille komento. Talle voidaan tehda yksinkertainen yleisesti
kaytetty "SELECT 1, -komento, joka palauttaa kyselyn tuloksen

mahdollisimman nopeasti.

12
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3 TOTEUTUS

Suuren tydomaaran vuoksi sovelluksen eri osioiden toteutus on aloitettu eri
aikoihin. Matkapuhelinsovelluksen ensimmaé&inen versio toteutettin Mobile
Software Development -kurssin kurssitybksi. Tama ensimmainen versio ei
siséltdnyt kommunikointia verkkopalvelimen kanssa. Mittaustulokset voitiin

tallentaa vain paikalliseen SQLite-tietokantaan.

Verkkopalvelimen ohjelmiston rakennetta on tyQstetty Client Serving
Programming -kurssin aikana kurssilla opituilla menetelmilla.
Palvelinsovelluksen ajoymparistoén on valittu menetelmia ja resursseja Cloud

Computing -kurssin sisallosta.
3.1 Matkapuhelinsovellus

Sovelluksen paandkymasta kayttdja voi siirtya tekem&an uutta mittausta,
tarkkailla sisdisen tietokannan mittaustuloksia ja lukea ulkoisen tietokannan

tuloksia verkkopalvelimelta.
3.1.1 Mittaus

Kuvassa 4 on esitetty uuden mittauksen konfiguraationdkyma. Ennen uuden
mittauksen aloittamista voidaan valita mitattavat parametrit. Mittaustulosten
paikannus voidaan suorittaa GPS:n, verkon tai molempien avulla. Lisaksi
voidaan valita mahdollisuus ulkoisen tietokannan kayttoon ja mittauksen

naytteenottovalin aika. Jokainen mittaus tulee nimeta.

13
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Start new scan

Bluetooth status: Enabled
Wifi status: Enabled

Scan name: Wiki Picture

Bluetooth @ Wifi @
Device name SSID
Device address BSSID
Device type Capabilities
RSSI RSSI

Frequency
Location ‘@ Global DB
GPS Uploading

Network

Sample rate (s): 15 START SCANNING

Kuva 4. Uuden mittauksen konfiguraationakyma

Mittauksen aikana suoritetaan useaa prosessia. Ensimmaisena kaynnistetaan
GPS-paikannus, jonka yhteyden etsimisen aikana kayttajalle naytetddn vain
latausikkuna. GPS-yhteyden I6ytymisen jalkeen sovellus avaa mittausnékyman,

jonne kerataan kaikki mittaustulokset reaaliajassa (kuva 5).

14
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Scanning...  war

Scan name: Oulu 11-9-16
Location: (65,0068, 25,4751)
Wifi networks found: 19
Bluetooth devices found: 2

bSe:rd4:ab:cd:12:34 246/ MHz
(WPAZ-PSK-C...RSSI: -89 dbm
mokkula_519185
fe3R7c:84:6d:1d 2462 MHz
(WPAZ-PSK-C...RSSI:-91 dbm
Mokkula-CED2
84:db:2f:45:ce:d2 2417 MHz
(WPA-PSK-TK...RSSI:-91 dbm

Mokkula-FB88

84:db:2f:3c:fb:88 2417 MHz
(WPA-PSK-TK...RSSI:-94 dbm
HP-8440P Classic
E0:2A:82:CD:... RSSI: -94 dBm
arska-ThinkPad-... Dual Mode

F8:16:54:EF:6...RSSI: -46 dBm

END SCANNING

Kuva 5. Mittaustapahtuman nakyma

Naytteenottovalin ajoin kaynnistetddn Bluetooth-laitteiden ja WiFi-verkkojen
kuunteluprosessit. Bluetooth-laitteiden kuuntelu kestaa useita sekunteja, jonka
aikana loydetyt laitteet ilmoitetaan taustaprosessista paaprosessiin
synkronoidusti. WiFi-verkkojen kuuntelu tapahtuu erittdin nopeasti, joten sen
suorittaminen voidaan tuoda paaprosessiin. Kun uusi mittaustulos lisatdan
mittaustuloslistalle, otetaan siihen GPS-paikannuksesta uusimmat koordinaatit

mukaan.

Kuvassa 6 on esitetty mittaustuloksen tarkkailua. Mittauksen aikana voidaan
tarkkailla jo Iloytyneitd mittaustuloksia vaikuttamatta meneillddn olevaan

mittaukseen. Myds karttanakymaa voidaan hyddyntaa mittauksen aikana.

15
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® 18.06 2 @ gl @ s
SSID Device name » o
Soviet Network Reidiou arska-ThinkPad-Edge-E540
) S5 St Doolaghs
BSSID Device Address + DublinBrport
d0:17:¢c2:35:cb:F4 F8:16:54:EF.:6E:EB o o
s
Capabilities Device type s
WPA2-PSK-CCMP)(WPS)(ESS Dual Mode = R104
( ) ( ) ( ) {;;B t@‘% Coolock o
SAnty
Frequency RSSI BALLYMUN  5=U~Dublin Artane =
2472MHz -46dBm = mer) T st. ann
: Fi@‘ = p R107
RSSI Location o G g ST
-42dBm Latitude: 65.006774 - Srumcondra 6
Longitude: 25.475141 aae” " Name: charge HR
Locat|on Address: DE:S8:AD:C2:19:23 = Dubl
. Cabra Type: Low Energy
Latitude: 65.006774 RSSI: -76dBm
Longitude: 25.475141 Rave 08 EDW NGy
Park r:%%@ & Aviva Stal

Sttephen's Ballsbridge

a2l RI10 Green

1 .
foo Dolphins Barn Ranelagh
R812 >

n « Rathmines
Drimnagh &

RE17 r820 Mi o a

Google

Kuva 6. WiFi- ja Bluetooth-mittaustulosten tarkkailu- seka karttanakyma

Kayttgjan lopetettua mittaustapahtuman sammutetaan GPS-paikannus seka
Bluetooth-laitteiden ja WiFi-verkkojen kuuntelu. Naytolle tuodaan nékyviin
painikkeet, joiden avulla voidaan poistua takaisin paéavalikkoon tai tallentaa
tiedot paikallisesti tai ulkoisesti. Paikallinen tallennus kirjoittaa mittaustulokset
sisédiselle SQL.ite-tietokannalle taustaprosessissa, jonka aikana naytolle tuodaan

talletuksien edetessa paivittyva latausikkuna.
3.1.2 Paikallisen tietokannan lukeminen

Kaikki sisdisen tietokannan kayttoon tarvittava on eristetty omaan luokkaansa.
Talla luokalla on yksinkertaisia funktioita, joita muut luokat voivat hyddyntaa
helposti tietokantaluokan objektista. Tallaisella eristamisella saadaan pidettya

selkea kerrosmainen rakenne.

Paanakymassa ilmoitetaan tietokannan sisallostd vyleista tietoa, kuten
mittausten ja mittaustulosten kokonaismaarad. Tama tieto on tarpeellista olla
talla tavoin nopeasti luettavaa, jotta kayttdjan ei tarvitse siirtya tarkkailemaan

tietokantaa syvemmin saadakseen sen sisallosta kokonaiskuvaa.

16
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Sisaisen  tietokannan  tarkkailun = p&&nédkymassa tulostetaan  kaikki
mittaustapahtumat niiden nimen ja aikaleiman mukaan (kuva 7). Taulukon
ensimmaisend mittauksena ndkyy aina Global Database -mittaus, joka on

varattu ulkoisen tietokannan mittaustuloksille.

Previous scans

Global Database
2016-09-11

Hailuoto
2016-06-24

OAMK

2016-09-05

Etu-Lyotty

2016-09-07

Oulu

2016-09-11

Kuva 7. Sisdaisen tietokannan tarkkailun paanakyma

Painamalla pitkaan valitusta mittauksesta kayttajalle esitetddn
ponnahdusikkuna, jossa mittaustapahtuma voidaan poistaa tietokannasta.
Global Database -mittauksen poistaminen on estetty sen erikoisominaisuuksien

vuoksi.

Mittaustapahtuman tarkkailun ndkymassa tulostetaan ylaruutuun mittauksen
nimi, aloitusaika ja mittaustuloksien maaréat (kuva 8). Mittaustapahtuma voidaan
nimetd uudelleen "Rename scan” -painikkeesta. Mittaustulokset kootaan
taulukkoon, josta niita voidaan tarkkailla yksitellen tai karttandkymassa samalla

tavalla kuin mittauksen aikana kuvassa 6.

17
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F‘[ u-Lyotty RENAME SCAN

Scan started: 2016-09-07
Wifi networks found: 15
Bluetooth devices found: 1

'% HP-8440P Classic

UFLOAD TO
GLOBAL DATABASE

Kuva 8. Mittaustapahtuman tarkkailunakyméa

Painamalla pitkddn mittaustulosta tuodaan esille ponnahdusikkuna, jossa
voidaan poistaa  kyseinen  mittaustulos tietokannasta.  Mittauksen
tarkkailundkymasta voidaan my6s lahettdd mittaustulokset ulkoiselle

tietokannalle.
3.1.3 Ulkoisen tietokannan lukeminen

Ulkoisen tietokannan kanssa kommunikointi vaatii useampia vaiheita kuin
sisdisen tietokannan kanssa. Tata varten tarvitaan activity-luokka itse
nakymalle, verkkopalvelinyhteydet hoitava luokka ja rajapinta naiden luokkien
keskustelun valille. Androidin  ohjelmistosta |0ytyy valmiiksi JSON-

jasentelijaluokka, joten oman luomiseen ei ole tarvetta.

Verkkopalvelinyhteyksia hoitavan luokan tehtavdna on tarjota muille luokille
helppo paasy verkkopalvelimen kanssa kommunikaatioon. Talle luokalle
voidaan esimerkiksi antaa mittaustuloksista koostuva objekti, jonka
lahettamisesta se pitdd huolen. Verkkopalvelimen vastausviestien sisaltd

siirretdan muille luokille asynkronisesti tata varten tehdyn rajapinnan kautta.
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Tassa rajapinnassa on esitetty selkeésti, millaisia vastauksia kommunikaatiossa

voi liikkua.

Kayttgjan siirtyessa ulkoisen tietokannan tarkkailun paanakymaan matkapuhelin
lahettéaa verkkopalvelimelle ping-viestit, joilla tarkistetaan, onko kumpikaan
verkkopalvelin toiminnassa. Mikéli yhteen verkkopalvelimeen saadaan yhteys,
lahetetdan sille kolme ping-viestia, joilla selvitetadn tietokantojen tila. Naiden
lisaksi lahetetdan viestit mittaustulosten kokonaismaarien Ilukemiseen.
Verkkopalvelimen lahetettyd mittaustulosten kokonaismaarat, verrataan niita
paikallisen tietokannan Global Database -mittauksen tuloksien maaraan.
Ulkoisessa tietokannassa voi olla enemman tuloksia kuin paikallisessa
kopiossa. Talloin kayttajalle esitetddn ponnahdusikkuna, jossa ehdotetaan

tietokantojen synkronointia (kuva 9).

F4.42:8F:0E:08:05  RSSI:-80dBm

Barbara Liskov Classic

54:26:96:DC:E7:48 RSSI:-90 dBm
Classic

EO:2A:82:CD:E4:6D RSSI:-100 dBm

KrpTutkiiTarkkailee6 Synchronize results
38:2c:4a:ea:90:e7 2412 MHz

2-PSK- -5
(WPAZ-PSK-CCMP)(...RSSI: -52 dbm Synchronizing Wifi results...

SoneraGateway58-58-35-B5-C2-3D
58:98:35:b5:c2:3d 2437 MHz
(WPA-PSK-TKIP)(W... RSSI:-71 dbm

Kalaverkko
00:d0:41:¢5:0f:3a 2437 MHz
(WPA2-PSK-CCMP)(...RSSI: -79 dbm

HUAWEI-B593-116A

2412 MHz
au

REFRESH

ALL MAP

SYNC LOCAL
RESULTS SAVE

Kuva 9. Ulkoisen tietokannan paanakyma ja synkronointi

Ulkoisen tietokannan tarkkailussa mittaustuloksia voidaan tarkkailla normaaliin
tapaan yksitellen ja karttanakymassa. Ruudun alakulmassa olevilla painikkeilla
voidaan palata takaisin paandkymaan, ladata ulkoiselta tietokannalta kaikki
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mittaustulokset, lahettdd synkronointiviesti verkkopalvelimelle ja Kkirjoittaa

sisadiseen tietokantaan ulkoisen tietokannan mittaustulokset.
3.2 Verkkopalvelin

Verkkopalvelimen tarkoituksena on kasitella matkapuhelimen HTTP-
pyyntoviesteja ja lahettad vastauksia naihin. Tietokantoihin ja matkapuhelimeen
nahden se toimii ndiden valikerroksena, jonka kautta voidaan kommunikoida
ennalta maaritetyilla komennoilla. Ohjelmistokoodiin ei ole kirjattu tietokantojen
osoitteita,  kayttgjatunnuksia eikd salasanoja, vaan nama luetaan

palvelinsovelluksen kaynnistyttya tekstitiedostosta.
3.2.1 Yhteyksien vastaanotto

Verkkoyhteyksia varten verkkopalvelimen ohjelmisto hyddyntaa Unix socketeja.
Kaynnistyttyddn se varaa itselleen TCP-socketin kaynnistysargumenteista
luettujen IP-osoitteen ja portin mukaan. Tama socket yhdistetddn ulkoiseen
rajapintaan, josta voidaan aloittaa sis&an tulevien yhteyksien kuunteleminen.
Verkkopalvelin kuuntelee yhteydenottoja ikisilmukassa, joten aiemmin luotua

socketia voidaan hyddyntaa useasti.

Verkkopalvelimen hyvaksyessa matkapuhelimen yhteyspyyntd luodaan talle
yhteydelle uusi socket. Tasté socketista luetaan l&hettdjan IP-osoite ja portti,
jotka kirjataan heti lokiin. Taman jalkeen socketille lisataan aikakatkaisuarvo,
joka pitaa TCP-tasolla huolen yhteyden katkaisemisesta, mikali lahettaja ei

laheta mitdan aika-arvon sisalla.

TCP-puskuri luetaan yksi merkki kerrallaan sisaantulopuskuriin. Lukeminen
katkaistaan, kun sisdantulopuskuri sisaltdd HTTP-viestin loppua maarittavan
merkkisarjan ~ \\n\r\n”.  Lukeminen katkaistaan myo0s silloin,  kun
sisdantulopuskurissa on merkkisarja "\r\n\n”. Talldin tiedetddn, etta TCP-
puskurista on luettu kaikki tieto hydtykuorman edesta ja jaljella on vain itse
hyotykuorma. Lukemisen jalkeen sisdantulopuskurista etsitdédan HTTP-viestin

komento, polku ja halutut HTTP-otsikot. HTTP-otsikoista etsitddn hyotykuorman
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sisallon tyyppia ja pituutta kuvaavat otsikot. Kun hyodtykuorman pituus on
selvitetty, luodaan uusi taman mittainen puskuri, jonne luetaan myéhemmin itse

hyotykuorma.

HTTP-viestin komennon ja polun perusteella tiedetaan, mita verkkopalvelimelta
pyydetaan. Myds nama arvot kirjataan lokiin. Mikali nama kaksi parametria eivat
vastaa ennalta maaritettyjd komentoja, lahetetd&n yhteydenottajalle takaisin

ilmoitus tuntemattoman viestin onnistuneesta lukemisesta ja suljetaan yhteys.
3.2.2 Komentojen suorittaminen

GET-komennon siséltavista HTTP-viesteista ei lueta hybtykuormaa. Taman
komennon kanssa voidaan polulla valita tietokantojen ping-komennot tai
mittaustulosten noutokomennot. Esimerkit ndiden komentojen toiminnasta

nahdaan liitteista 1 ja 2.

POST-komennon siséltavista HTTP-viesteista tarkistetaan ensin hydtykuorman
siséltotyyppia kuvaava HTTP-otsikko. Verkkopalvelin tukee vain JSON-
formaatin mittaustuloksia, joten vain sitd kuvaavat HTTP-otsikkoiset viestit
prosessoidaan. Seuraavana luetaan hydtykuorma sita varten luotuun puskuriin.
TCP-puskurin luku tapahtuu jalleen yksi kirjain kerrallaan ja se lopetetaan
HTTP-viestin lopun loydyttyd tai kunnes on luettu hyo6tykuorman pituutta
kuvaavan HTTP-otsikon verran merkkeja. Taman jalkeen tarkistetaan HTTP-
viestin polku, jolla valitaan suoritettava komento. POST-komennon viesteilla
voidaan suorittaa mittaustulosten tallennus- ja synkronointikomennot. Naiden

komentojen toiminta esitellaan liitteissa 3—6.
3.2.3 Mittausten kasittely

Matkapuhelimen lahettaessd mittaustuloksia verkkopalvelimelle luetaan ne
JSON-formaatin  tekstina  TCP-puskurista  uuteen  puskuriin.  Tasta
mittaustulokset siirretddn JSON-jasentelijdluokalle, jonka tehtdvana on koota
tekstistd Bluetooth- ja WiFi-luokkien objekteja. Ensiksi tekstista etsitdan haluttu

JSON-juuriattribuutti, jonka avulla saadaan poimittua koko tulosjoukko omana
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tekstindan. Tata tekstid kaydaan lapi rivi kerrallaan poimimalla siita yksitellen
mittaustuloksien arvot ja luomalla naistéd uusia Bluetooth- ja WiFi-luokkien

objekteja.

Tietokannan lahetettya mittaustulokset verkkopalvelimelle on niiden
kasitteleminen helpompaa. SQL-tulosjoukosta voidaan lukea rivi kerrallaan
mittaustuloksien attribuutit ja luoda naista halutut objektit. Jotta nama saadaan
lahetettya matkapuhelimelle, pitéda niista rakentaa JSON-formaatin teksti. Tama
tehdaan siirtamalla mittaustulokset sisaltava vektori JSON-jasentelijaluokalle,
joka jasentelee mittaustulosobjektit JSON-formaatin tekstiin ja liséd ne JSON-

juuriattribuutin sisalle.
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4 TESTAUS JA ONGELMIEN KORJAUS

Sovelluksen testaus aloitettin  matkapuhelinsovelluksen testauksilla. Ennen
verkkokommunikaatio-ominaisuuden lisaystd sovellus oli todettu toimivaksi
Mobile Software Development -kurssin myota. Testattavana oli kuitenkin viela
mittaustulosten JSON-jasentely, HTTP-viestien lahettdminen ja naiden

vastausten lukeminen.

Verkkopalvelimen ohjelmiston testaus aloitettiin yksittaisten HTTP-viestien
vastaanottamisella ja prosessoimisella. Tasta siirryttiin  yksinkertaisiin
tietokantaoperaatioihin cppconn-kirjastoa hyddyntamalla ja ndiden vastausten
kasittelyyn. Mittaustulosten JSON-jasentelyn testausta varten kaytettiin kuvassa
2 nékyvia JSON-malleja, joilla voitiin [&hettdd verkkopalvelimelle Linuxin
komentorivilta curl-komentoa hyddyntamalla.

Kokonaisuudessaan sovelluksen testaus oli suurin operaatio. Sen aikana tuli
vastaan useita ohjelmistovirheitd, joiden korjaaminen aloitettiin heti niiden
iimettyd. Tassa luvussa lapikaydddn muutamia testauksessa l6ytyneita virheita
ja niiden korjaustapoja.

4.1 TCP-puskurin lukeminen

Ensimmainen tapa lukea JSON-formaatin mittaustulosjoukkojen teksti TCP-
puskurista oli lukea koko puskuri kerralla. Tam& tapa toimi muutamien
kymmenien tulosjoukkojen kertalahetykselld hyvin. Mittaustulosten maéaran
kasvaessa havaittiin, ettda JSON-jasentelija ei osannut enaa prosessoida suurta

vastaanotettua tekstia.

Ongelmana oli, ettd TCP-puskurista luettu merkkijono ei ollut ehja. Lahetetyista
mittaustuloksista saatiin poimittua vain satunnainen maara merkkeja. Pitka
vianetsinta sisalsi usean uudelleentarkistuksen matkapuhelinsovelluksen
mittausten lahetysfunktiosta. Lokeista ilmeni, ettd mittaustulosten lahetys toimii

oikealla tavalla.
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Vika korjaantui, kun TCP-puskurin lukeminen vaihdettiin suoritettavaksi merkki
kerrallaan. Lisaksi viestiin lisattin HTTP-otsikko, jossa ilmoitettiin hyotykuorman
pituus. Taman avulla tiedettiin, milloin puskurin lukeminen voitiin lopettaa.
Taman korjauksen jalkeen mittauksia voitiin lahettaa suuria méaaria yhdella

kerralla.
4.2 Sallittu merkisto

Kerattaessa mittaustuloksia ulkoiseen tietokantaan julkisilta paikoilta havaittiin
niitd tallennettaessa satunnaisia SQL-virheilmoituksia. Lokeista selvisi, etta
tietokantaan yritettiin tallentaa Bluetooth-laitetta, jonka nimi sisélsi ASCII-
erikoismerkkeja.  Tietokannat eivat oletuksena hyvaksyneet UTF-8-
merkistokoodauksen  ulkopuolelle jaavia merkkeja. Tama  Korjattiin
matkapuhelinsovelluksen mittauksien tallentamisen puolelle. Tallennettavista
Bluetooth-laitteiden nimistd ja WiFi-verkkojen SSID:ista kayd&an ennen
tallennusta lapi jokainen merkki ja tarkistetaan, etta ne ovat sallitun ASCIl-arvon
valilla. Mikali arvot jaavat sallitun rajan ulkopuolelle, korvataan merkki

yksinkertaisesti valilyonnilla.
4.3 Taajuuksien paallekkaisyys

Mittauksia suoritettaessa havaittiin, ettd samassa tilassa voidaan saada eri
tuloksia saman pituisilla mittauksilla, mikali mitattiin yhta aikaa Bluetooth-laitteita
ja WiFi-verkkoja. WiFi-verkkoja |6ytyi useampia, kun Bluetooth-laitteiden
kuuntelu otettiin mittauksesta pois paaltd. Taman syyksi epaillaan WiFi-
verkkojen ja Bluetooth-laitteiden kayttdmaa samaa 2.4 GHz keskitaajuutta.
Matkapuhelimien kuunnellessa molempia verkkoja samanaikaisesti aiheutuu
niista paallekkaisyyksia. Koska sovellus kayttdd Androidin ohjelmistorajapinnan
Bluetooth- ja WiFi-kirjastoja, ei talle lahdetty soveltamaan omaa ratkaisua.
Tahan ongelmaan jumittuvat kayttajat voivat valita toisen teknologian pois

mittauksesta.
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4.4 Muistivuoto

Verkkopalvelimen ohjelmistokielena kaytettava C++ vaatii kehittgjalta muistin
hallinnan huomioimista. Tama aiheutti ensimmaisissa versioissa ongelmia, mika
nakyi verkkopalvelinsovelluksen kaatumisena. Ongelman korjaus aloitettiin
lapikdymalla ohjelmakoodia ja lukemalla muistin hallintaan liittyvid oppaita.
Ohjelmakoodista korvattiin ja yksinkertaistettiin muutamia osioita ja funktioita,
jonka jalkeen verkkopalvelin toimi erinomaisesti. Kuitenkin vield testausvaiheen
loputtua havaittiin, ettd verkkopalvelimet pysyvat kaynnissd noin 3—4 viikkoa,
jonka jalkeen ne kaatuvat itsestéan. Tamé& ongelma jai lopulliseen

ohjelmakoodiin odottamaan kehittdjan C++-taitojen paranemista.
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5 YHTEENVETO

Opinnaytetydon kolmannessa osassa lapikaytin  Android-sovelluksen ja
verkkopalvelimen suunnittelua ja toteutusta. Tyossa tarkkailtiin vaiheita, joita
tarvitaan  mittaustulosten  siirtAmiseen  matkapuhelimen  paikallisesta
tietokannasta ulkoiseen tietokantaan. Matkapuhelinsovelluksesta [&pikéaytiin
WiFi-verkkojen ja Bluetooth-laitteiden mittausta, naiden tulosten rakennetta
sekd kommunikointia verkkopalvelimen kanssa. Verkkopalvelimen ohjelmistosta
tarkkailtiin Unix socketien hyddyntamista, JSON-jasentelya ja
tietokantayhteyksid. Lisaksi kaytiin lapi muutamia testauksessa esiin tulleita
ongelmakohtia ja ndiden ratkaisemista. Tyo sisalsi paljon ohjelmointia, Linuxin

konfigurointia ja vianetsintaa.

Lopputuloksena  syntynyt sovellus on ollut muutamilla henkil6illa
testauskaytdossa eri puolilla Eurooppaa. Palautetta on tullut muun muassa
erikoisesta tavasta hyodyntdd mittauskohteiden sisaltbd eréaanlaisena
tiedonkeruuna ja datapankin tayttona. Ohjelmistokoodi on ollut koko kehityksen
ajan avoimena lahdekoodina esilla GitHub-sivustolla, mika herétti muiden
kehittajien mielenkiinnot yhteydenottoihin (Perkkid, 2016). Sovelluksessa
mitattava data ei ole milladn tavalla erikoista, vaan paaperiaatteena ol

demonstroida tiedonsiirtoa matkapuhelimelta pilvipalvelun tietokantaan.

Dokumentissa  paastiin  tarkkailemaan sovellusta sopivalta tasolta.
Ohjelmistokoodin ja testauksen lapikayntia ei tehty liian yksityiskohtaisesti.

Sovelluksen kehityksessa ja dokumentoinnissa paastiin tavoitteisiin.
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VERKKOPALVELIMEN TOIMINTA LIITE 3
BLUETOOTH-MITTAUSTULOSTEN TALLENTAMISEEN

UPLOAD BLUETOOTH RESULT
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;
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VERKKOPALVELIMEN TOIMINTA LIITE 4
WIFI-MITTAUSTULOSTEN TALLENTAMISEEN

UPLOAD WIFI RESULT
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VERKKOPALVELIMEN TOIMINTA LITE S
BLUETOOTH-MITTAUSTULOSTEN SYNKRONOINTIIN

SYNCHRONIZE BLUETOOTH RESULT

Main:Contoller jsonParser:JsonParser ‘Btresult dao:Dao
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