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1

INLEDNING

Enligt Finansbranschens Centralforbund (FC) refererar sig den graa ekonomin eller ekono-
mibrott i allmanhet till foretagsverksamhet eller privatpersoner, som férsummar lagstad-

gade avgifter och skyldigheter.

Stora anstrdngningar gors for att motverka dessa brottsliga handlingar och ett av de allvar-

ligaste ekonomibrotten &r penningtvatt.

Staten bek&mpar penningtvatt via lagstiftning och olika handlingar. Bankerna och finansin-
stitutionerna forverkligar dessa bekampningsmetoder och polisen skdter om férundersok-

ningen.

Statistiken i arbetet visar att banker och finansinstitutioner &r en av de storsta enheterna som
har mojlighet att upptécka penningtvatt. Penningtvétt i Finland bekampas av staten ( lag-

stiftning ) tillsammans med bankerna, finansinstitutionerna och myndigheterna.

Ekonomibrott eller gra ekonomi &r bland annat:

e Penningtvatt: att dolja pengarnas ursprung som man har fatt via olagliga aktiviteter eller
att ge anvandningsratt av eget bankkonto till en utomstaende person, sa att pengarnas

ursprung inte gar att sparas.

e Bokforingsbrott: att forsumma, dolja eller forfalska information som finns i bokfo-

ringen.

e Mork arbetskraft: personer som arbetar utan forsakringar och lagstadgade réttigheter
och skyldigheter. Arbetsgivaren betalar inte skatt for tjansten eller produkten som gjorts

av arbetstagaren.

e Missbruk av socialskyddsférmaner: T.ex. att ge forfalskad information till FPA om t.ex.

sina inkomster eller boendefoérhallanden.
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e Kodpande och séljande av piratprodukter: produkter som &r tillverkade utan licens och
darmed kopierade fran originella d.v.s. kopierade produkter som latsas vara originella.
T.ex. musik som &r kopierad och producerad utan licens och upphovsrétt eller handvés-

kor med forfalskat brand.

e Foretagsverksamhet dar man forsummar lagstadgade avgifter och skyldigheter: T.ex.

lagstadgade skatteavgifter eller miljéansvar.

Gra ekonomi skadar hela finska samhéllet. Nar en del foretag och privatpersoner férsummar
lagstadgade skatter och skyldigheter, blir samhéllets hela skatteandel avsevért mindre i pro-

portion.
Det har gor att alla andra i samhallet ar tvungna att betala mera skatt samt att det blir svart
for staten att finansiera och skdta om offentliga tjanster. Dessa ar bl.a. vag- och trafikverk-

samhet, halsovard, skolor och studiepenning. (Finansbranschens Centralférbund 2015)

Det har arbetet kommer att fokusera sig pa penningtvatt och hur bankerna bekampar den.



1.1 Problematisering

Ett av de allvarligaste brotten inom ekonomin ar penningtvatt. Med hjélp av penningtvatt,
kan brottslingar fortsatta att finansiera kriminella aktiviteter. Alla finansinstitutioner, sa
som t.ex. banker, forsékringsbolag etc. &r i nyckelposition att upptacka penningtvétt, ef-
tersom dessa enheter ar de forsta instanserna som normalt hanterar pengar och skdter om
penning transaktioner. Banker och andra finansieringsinstitutioner har plikten att k&nna till
sina kunder, kundens penningtrafik och pengarnas ursprung, samt skyldiga att informera

myndigheterna om de misstanker penningtvatt. (Poliisi, 2016)

Av ovanndmnda orsak ar bankernas roll ratt stor géllande bekdmpningen av penningtvatt.
Polisen tar hand om férundersokningen av ekonomibrott, men finansinstitutionerna funge-

rar som frontlinje. (Agarwal, 2004)

Alla dessa skyldigheter och lagar som styr bankvésendet, gor att bankerna maste gora vissa
atgarder som kunderna inte ar vana vid. Det diskuteras allmént och framfors i medierna, hur
och varfor bankerna fragar en hel del fragor av kunden. Dessa fragor kan vara kansliga, men
nddvéndiga for banken. Det & mycket viktigt att informera och upplysa allménheten om

vad penningtvétt ar och vilken roll bankerna har vid dess bek&mpande.
Enligt lagen om ”forhindrande och utredning av penningtvitt och av finansiering av

terrorism” (18.7.2008/503), méste banken alltid kénna till kunden och deras penningtrafik.

Denna lag styr huvudsakligen hur bankerna bekampar penningtvatt. (Poliisi, 2016)
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1.2 Syfte

Syftet med arbetet &r att presentera vad bankerna kan gora for att férhindra penningtvatt.
Till detta arbete valdes olika artiklar som behandlar penningtvatt och bankernas satt att for-

hindra det, samt vilka risker det kan tankas finnas for bankerna.

Fragestallningarna respondenten anvant sig av ar foljande:

« Vad ar penningtvatt ur bankens synvinkel?
» Hur bek&mpar bankerna penningtvatt?

«  Ar bankernas bekampningsmetoder effektiva?

1.3 Fokus/Avgransningar

Detta arbete kommer att fokusera sig pa hur bankerna bekampar penningtvatt i Finland och
allmant i varlden. Demografiska omradet ar huvudsakligen Finland, men ocksa Europa och
Amerika anvinds som referens. Fokusgruppen ar bankerna. Amnet r ekonomibrott, nar-

mare sagt penningtvatt.

1.4 Uppbyggnad

Detta arbete ar uppbyggt sa att arbetets metod behandlas forst i kapitel 2. Darefter foljer
sjélva teorin i kapitel 3; dar behandlas penningtvétt. | kapitel 4 tas upp bankens bekamp-
ningsmetoder och lagar som styr dem, samt exempel pa olika bankskandaler. | kapitel 5,
d.v.s. empiriska delen, presenteras resultatet. Arbetet avslutas med slutsatser och kommen-

tarer i kapitel 6.
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2 METOD

Det finns tva olika majligheter till forskningsupplaggning; den kvalitativa och kvantitativa
metoden (Jacobsen 2007:15). For det hér arbetet har respondenten valt att gora en kvalitativ

sammanstallning. Till féljande presenteras den valda forskningsmetoden.

2.1 Sammanstallning

Syftet med kvalitativ forskning ar att samla in data i form av ord. Den kvalitativa metoden
ar flexibel, vilket mojliggor andring i forskningsprocessen medan undersokningen pagar.
(Jacobsen 2007: 46-55)

Da man valjer material, maste man ha i tankarna att syftet for dess anvandning kanske ur-
sprungligen varit ett annat an vad man sjalv har. Det kravs saledes noggrannhet i vad man
valjer, men ocksa mangden urval maste beaktas. For att fa tillrackligt med och tillrackligt

palitlig information, racker det inte med enbart en sekundarkalla. (Jacobsen 2007:112-131)

Respondenten har valt som forskningsuppléaggning en sammanstélining av olika bekdmp-
ningsmetoder som bankerna har for att bekdmpa penningtvatt, eftersom det finns mycket
information om dmnet. Denna undersokning &r en kvalitativ sammanstéllning som baserar
sig enbart pa sekundardata. Det ar svart att géra en intervju, eftersom amnet ar till sin natur
konfidentiell och ratt sa kanslig.

2.1.1 Sekundardata

Som sekundérdata har respondenten valt vetenskapliga artiklar, olika tidningskallor och in-
ternetsidor som dar direkt kopplade till arbetet. Dessa har varit bl.a. databasen ProQuest.
Finlex, Vero.fi, Finanssivalvonta, Finanssialan Keskusliitto, Poliisi, Keskusrikospoliisin ra-

hanpesun selvittelykeskus och litteratur for att utarbeta metod delen.
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2.2 Etiska reflektioner

Materialet kommer enligt basta formaga att tolkas sa objektivt som mojligt och egna tankar
och asikter laggs at sidan. Intervjuer och observationer staller krav pa objektiviteten, och

darfor ar en kvalitativ sammanstallning ocksa i det har fallet att foredra.

Arbetet kommer att folja Arcadas forskningsetiska direktiv ”’God vetenskaplig praxis i stu-

dierna vid Arcada”. Intervjuer gors ej.

2.3 Begreppsdefinitioner

| detta kapitel behandlas olika begreppsdefinitioner som anvénds i arbetet:

« Penningtvétt: en privatperson eller ett foretag som doljer pengarnas ursprung som fatts
via kriminella aktiviteter. Pengarnas verkliga ursprung forsvinner och pengarna latsas vara
lagligt skaffade. Att ge anvandningsratt av eget bankkonto till en utomstaende person, sa

att pengarnas ursprung inte gar att sparas. (Finansinspektionen, 2015)

« Mork arbetskraft: arbetstagaren arbetar utan skattekort. Arbetsgivaren betalar inte skatt
av arbetstagarens 16n och arbetstagaren arbetar inte officiellt i foretaget. Mork arbetskraft
ar olagligt i Finland. (Infopankki, 2014)

« Bokforingsbrott: en person eller ett féretag som bryter mot bokféringslagen. Detta kan
vara t.ex. forsummelse av skatter, bokningar etc. (Talousrikos, 2015)

+ Missbruk av socialskyddsformaner: en person som anvander socialskyddsformaner
olagligt, eller utan att ha rétt till det. (Talousrikos, 2015)

« Skatteparadis: Ett land eller stdlle dar man betalar endast lite eller inga skatter alls.
(YLE, MQOT)
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2.4 Kallkritik

Kvalitativ sammanstallning ar ett bra satt att samla in data inom detta amne. Det finns en
stor del nyttigt material och man kan fa ett brett perspektiv genom att anvanda och jamfora
dem med varandra. Man hade dock kunnat genomféra en del intervjuer, men eftersom am-
net ar kansligt och det finns en hel del information i litteraturform, valde respondenten att

gora en kvalitativ sammanstallning.

En kvantitativ forskning ar inte mojlig, eftersom det ar omajligt att fa statistik pa bankernas
bek&mpningsmetoder inom penningtvatt. Polisen har en liten del statistik som &r publicerad,

men for storsta delen &r materialet konfidentiellt och icke publicerat.

Myndigheternas andel av kallorna &r relativt stor, d.v.s. Polisen och Finansinspektionen och

aven Finlands lagstiftning. Informationen antas vara palitlig i hogsta grad.

Resultatet kunde bli annorlunda, om datainsamlingen skulle basera sig enbart pa vetenskap-
liga artiklar. Sekundardata, d.v.s. information som ér tillganglig fran myndigheterna, har en

stor betydelse inom arbetet.

Detta &mne kraver ocksa att informationen uppdateras medan arbetet pagar, eftersom situ-

ationen andrar sig hela tiden och nya lagar stadgas.
Eftersom arbetet kommer att innehalla en stor del av vetenskapliga artiklar som komplette-

ras med hjélp av information som myndigheterna har publicerat, kan man dra slutsatsen att

informationen ar palitlig.
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3 PENNINGTVATT

Detta kapitel kommer att handla om penningtvatt, centrala tecken pd penningtvatts brott,

olika faser inom penningtvatt och lagstiftning.

Penningtvatt ar ett satt att délja pengarnas ursprung, som man har fatt via olagliga aktivite-
ter. Det centrala ar att fa olagliga pengar att latsas vara lagliga, genom att fa dem deponerade
in i den vanliga penningcirkulationen. Med hjalp av detta, kan kriminella personer undvika
myndigheter, brottsskadestand, fangelse och samtidigt fa ekonomisk nytta, som déarmed kan
anvandas i framtiden till att finansiera andra brott, skaffa egendom eller integreras till fore-
tagsverksamhet. Ifall kriminella personer lyckas med olika arrangemang sa att pengarnas
ursprung inte gar att sparas, far de pengarna att verka vara lagligt skaffade och penningtvat-

ten lyckas.

Penningtvatt kraver alltid ett brott som har gjorts tidigare. | penningtvétt ar det fragan om

pengarna som har fatts via ett brott och darmed misstanker man deras ursprung.

Penningtvatt ar en stor del av organiserad kriminalitet och darmed ett internationellt pro-
blem. Organiserad kriminalitet vaxer dagligen runtom i varlden och penningtvatt ar enklare
att genomfora p.g.a. EU:s godk&nnande av fri rorelse av kapital inom Europa och elektro-
nisk bankverksamhet. Det héar ger méjligheten for kriminella personer att gora brott utom-
lands och sedan tvatta pengarna i Finland, sa att pengarna ror sig over finska gransen i
elektronisk form och kontanter. (KRP, Rahanpesun selvittelykeskus, Rahanpesurikokset oi-

keuskaytannossé VII, Neira, Perdmaa, Vasara, Jantunen 2014:1)

15



3.1 Centralatecken pa penningtvattsbrott

Foljande punkter &r centrala kdnnetecken pa penningtvatts brott:

1. Medvetenhet om pengarnas olagliga ursprung.

2. Grov oaktsamhet av pengarnas ursprung (ST 32:9),

3. Egendom som tas emot, anvénds, omvandlas, flyttas, eller delegeras, for att sjalv
dra nytta av eller ges nytta till en annan eller for att délja egendomens ursprung.

4. Doljande av egendomens ursprung (ST 32:6).

5. Pengarna eller egendomen maste ha ursprung fran kriminella aktiviteter for att fylla
kraven pa penningtvatt.

6. Den som tvattar pengar ar en annan person eller enhet &n den som gjort sjalva brot-
tet.
(Keskusrikospoliisi, Rahanpesun selvittelykeskus. Rahanpesun torjunnan parhaat

kaytanteet. 2012)

3.2 Olika faser inom penningtvatten

Enligt Finlands Centralkriminalpolis (KRP), finns det manga olika satt att tvatta pengar.
Medan det kan finnas stora skillnader i detaljer, kan penningtvatt anda i allmanhet delas i

tre olika faser; placerings-, bluff- och aterstéllandefas.

3.2.1 Placeringsfas

| denna fas forsoker kriminella personen deponera pengar i det lagliga finanssyste-
met (bankkonton, vérdepapper etc.). | denna fas ar risken att bli upptackt som storst.
Inom narkotikahandel ar det populart att anvdnda stora mangder med kontanter.
Stora mangder med kontanter ar anda en sékerhetsfraga, sa oftast vill kriminella

personen gora sig av med pengarna genom att deponera dem i banken. Oftast an-
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vinder man s.k. ”smurffande”, d.v.s. man deponerar pengar t.ex. i manga olika ban-
ker i form av mindre summor, s att det inte vacker uppméarksamhet. Foretag kan
ocksa fungera som kamouflage, sa att pengarna ser ut att komma fran foretagets
intakter. (Jantunen 2014:9-10)

3.2.2 Bluff

| denna fas forsoker man med olika atgarder fa egendomens eller pengarnas ur-
sprung splittrad fran den olagliga kallan. Malet &r att man inte mera kan fa reda pa
egendomens eller pengarnas ursprung. Ju flera foretag och land pengarna kretsar
runt, desto mindre risk har den kriminella personen att bli upptackt. Samtidigt blir
det svarare att spara ut sambandet mellan pengarna som skall tvattas samt brottet
som har fororsakat dem. Det enklaste séttet ar att anvanda finansinstitutioner i lander
dar man forvarar och skyddar bankhemligheten. Att betala skatter kan ocksa vara ett
sitt att “bluffa” myndigheter. (Jantunen 2014:9-10)

3.2.3 Aterstallandefas

Nar det inte langre gar att spara pengarnas ursprung, grundas en ny laglig kalla som
pengarna latsas komma ifran. Man kan anvanda ett foretag i denna fas, sa att peng-
arna blandas med foretagets intékter. I penningtvatt flyttar man oftast egendom till
en tredje part pa ett satt dar den kriminella personen har ratt till egendomen.
(Jantunen 2014:9-10)

17



3.3 Lagen om penningtvatt

Finlands lag sager féljande om penningtvétt:

32 kap 6 § (4.3.2011/191)

Penningtvatt

Den som

1) tar emot, anvander, omvandlar, dverlater, éverfor, formedlar eller innehar egendom som
forvarvats genom brott eller vinning av brott, eller egendom som kommit i stéllet for sadan
egendom eller vinning, och gor det for att bereda sig eller ndgon annan nytta, for att dolja
eller maskera vinningens eller egendomens olagliga ursprung eller fér att hjalpa garnings-

mannen att undandra sig de réattsliga féljderna av brottet, eller

2) i fraga om egendom som forvarvats genom brott eller vinning av brott, eller egendom
som kommit i stallet for sddan egendom eller vinning, doljer eller maskerar egendomens
eller vinningens ratta karaktar, ursprung eller belagenhet eller férfogandet 6ver den eller
de rattigheter som &r knutna till den, eller bistar nagon annan vid sadant déljande eller

sadan maskering,

ska for penningtvatt domas till boter eller fangelse i hogst tva ar.

Forsok ar straffbart.

Hamtad 10.03.2016 direkt fran Finlex, Strafflag 32 KAP, 6 § (4.3.2011/191),
http://www.finlex.fi/sv/laki/ajantasa/1889/18890039001#L 32 .
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3.4 Olika exempel pa penningtvatt

Foljande stycken ar tagna direkt fran Centralkriminalpolisens rapport, Rahanpesurikokset
oikeuskaytanndssa VII. (Jantunen 2014:73,81)

Bada berattelserna ar bra exempel pa vad penningtvatt kan vara och hur svart det kan vara
att spara ut pengarnas ursprung. | bada exemplen har banken en stor roll i bekdmpning av

penningtvatt.

Tapaus 54.

Esirikoksena oli petos. SN on yvhdessa tuntemattomaksi jadneen henkilon kanssa ottanut vastaan, luovuttanut tar vélitta-
nyt rikoksella hankittua omaisuutta peittdaikseen tar haivyttaakseen omaisuuden laittoman alkuperin tai yrittanyt peittda
tal haivyttaa rikoksella hankitun omaisuuden alkuperan tai tissa avustaa siten, ettd SN ja tuntemattomaksi jaanyt henki-
16 ovat avanneet pankkitilin kéyttden hyviks: vadrennettyd passia. Mainitulle tilille on petosrikoksella siuretty varoja
Ranskasta yhteensa 57.350€. Varojen saavuttua tilille, on SN yrittanyt nostaa tuntemattomaksi jaaneen henkilén kanssa
mainittuja varoja neljdlla er1 kerralla hyviksikayttamalla em. vdarennettya passia ja ndin haivyttaa varojen rikollisen
alkuperan. SN on onnistunut nostamaan rahoja 5.000€, minka summan on luovuttanut edelleen tuntemattomaksi jaa-
neelle henkil6lle. Pankissa SN on esittanyt selvityksend varojen alkuperésta vdarennetyn asiakirjan. Rahanpesurikoksen
kohteena on ollut erittdin arvokas omaisuus ja sitd on pidettava erityisen suunnitelmallisena sekéd teossa on kaytetty
hyviaks1 kansamvilista pankkijéarjestelméd ja sitd on ndmn ollen pidettavd myds kokonaisuutena arvostellen torkedna.
Karajaoikeus tuomitsi SN:n torkedsta rahanpesusta ja vaarennyksesta ehdolliseen 1 vuoden 3 kk:n vankeusrangaistuk-
seel.

1 Tapaus 54. KRP, Rahanpesun selvittelykeskus. (Jantunen 2014:73).

Sammandrag:

Person SN tillsammans med en oké&nd person har tagit emot pengar av olagligt ursprung.
Personerna 0ppnade ett bankkonto med ett falskt pass. Efter det har man flyttat 57.350,00
€ fran Frankrike till detta konto och personerna har forsokt lyfta ut pengar med foregaende
namnda falska pass och med detta forsokt tdcka pengarnas ursprung. Person SN lyckades
lyfta 5.000,00 € fran kontot som darmed har flyttats vidare till en annan person. Person SN
gav till banken ett falskt dokument som visade pengarnas ursprung. Bada personerna ut-
nyttjade det internationella banksystemet och sjalva banken dér de handlade. Tingsrétten
démde person SN for grov penningtvatt och forfalskning till 1 &r och 3 manaders villkorligt

fangelse.
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Tapaus 69.

Esirikoksena torkeitd huumausainerikoksia.

HS on TT:n kanssa sopimallaan tavalla ottanut téltd vastaan metsdkatkostd noudettuja kiteisvaroja 17.000,00 euroa,
jotka on tallettanut omalle pankkitililleen kahdessa erédssd perdkkaisind paivina. Kuitit talletuksista HS oli antanut
TT:1le. Kirdjdoikeus katso1 HS:n olleen tietoinen suité, ettid varat olivat perdisin huumausainerikollisuudesta, silla HS oli
tuntenut TT:n useita vuosia ennen syytteessi tarkoitettuja tapahtumia ja hankkinut talta itsekin amfetamiinia seké tien-
nyt TT:n olleen vankilassa huumausainerikosten takia. HS oli TT:n pyynnésta avannut pankkitilin, jolle oli laittanut
TT:1tda saamansa rahat sekd ollut TT:n mukana tdmén noutaessa rahoja metsédkatkostda. HS:n tarkoitus peittédd rahojen
laiton alkupera ilmenee kérdjaoikeuden arvion mukaan siita, etta tama talletti varat kahdessa eri erédssa ja ilmoitti pankin
konttorissa jalkimmaisen 12.000,00 rahaerdn olevan perédisin autokaupasta. Kérdjdoikeus piti 17.000,00 euroa erittdin
arvokkaana omaisuutena ja tekoa myds kokonaisuutena arvostellen térkeand, ja tuomitsi HS:n torkeédsta rahanpesusta ja
huumausainerikoksesta kahdeksan kuukauden yhteiseen ehdolliseen vankeusrangaistukseen. TT tuomittiin menetta-
maan valtiolle jéljella olevat 16.298.03 euroa, jotka oli talletettu HS:n pankkitilille.

2 Tapaus 69. KRP, Rahanpesun selvittelykeskus. (Jantunen 2014:81).

Sammandrag:

Person HS har kommit dverens med person TT att ta emot kontanter pa 17.000,00 € fran en
skogsgémma och darmed deponera dem pa sitt eget bankkonto i tva olika rater pa tva dagar
efter varandra. Person HS gav deponeringskvittona till TT. Tingsratten sag att HS var medveten
om att pengarna ursprungligen var fran narkotikahandel p.g.a. att HS hade kant TT i flera ar
och dessutom hade kopt amfetamin fran TT, samt visste att TT hade suttit i fangelse for narko-
tikahandel. Dessutom deponerade HS pengarna i tva olika rater pa kontot och meddelade kon-
toret att andra raten 12.000,00 € var fran bilaffarer. Tingsriatten domde HS for grov penningtvétt
och narkotikahandel till 8 manaders villkorligt fangelsestraff. TT domdes att Gverlata 16.298,03
€ som hade deponerats pa HS kontot, till staten.
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3.4.1 Statistik om brott som har lett till penningtvatt

Exemplen 54, och 69 ar tagna fran en vetenskaplig artikel som bestar av 152 olika brott
inom penningtvatt. 361 personer har varit aklagade och av dem blev 157 démda. (Jantunen

2014:2)

Penningtvatt har traditionellt nastan alltid varit kopplad till narkotikahandel eller egendom
som fatts genom att begd ekonomibrott. Av 152 brott var 56 narkotikabrott. Storsta delen
av 152 stycken brott bestod alltsa av ekonomibrott. Ett litet antal av 152 brott bestod av t.ex.
alkoholsmuggling, bankran, bedrageri, utpressning och brott gjort utomlands. Statistiken

visar hur stor del av olika brott som lett till penningtvatt. (Jantunen 2014:2)

PENNINGTVATT

Annat
3%

Narkotikabrott
40 %

Ekonomibrott
57 %

Figur 1. Brott som har lett till penningtvétt (Jantunen 2014:2).
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3.5 Statistik fran Centralen for utredning av penningtvatt

Till féljande presenteras olika tabeller och statistik géllande penningtvatt. Informationen &ar

tagen fran Centralen for utredning av penningtvatt, arsberattelse 2015:

Tabell 1. Antalet misstankta handelser och anmélningar (KRP Arsberéttelse).

2014 2015

Antalet anmélningar 23 062 37703
Antalet handelser 558 699 880 390

Ar 2015, 37 703 anmélningar gallde penningtvatt och 18 stycken av dem misstinkte man ocksa

for finansiering av terrorism. Antalet anmalningar steg 63 % fran aret 2014.

Tabellen 2, 3 och 4 &r tagna direkt fran Centralkriminalpolisens arsberattelse 2015 (Centralen

for utredning av penningtvatt):

Tabell 2. Antalet anmélningar fran anmalningspliktiga (KRP, Rahanpesun Selvittelykeskus, vuosikertomus 2015).

Taulukke 2. imoittajatahot rahanpesuilmoituksissa
limoittajatahot

Pankki

Sijoituspalveluyhtié

Muu luotto- tai rahoituslaitos

Vakuutusyhtic

Kiinteistonvalittdja

Rahapelitoiminta

Yleistd maksujen vilitysts tarjoava (sisdltaa valuutanvaihdon)

Kirjanpitotoimisto

Tilintarkastusyhteisd

Lakimiehet

Arvotavarakauppias

Panttilainaamo

Omaisuudenhoito- ja yrityspalvelujen tuottaja

Kotimainen poliisiviranomainen

Kotimainen muu viranomainen

Muu tietoldhde

Yhteensa 23062 37 703

Fran tabellen framgar att banker ar nummer tre i antalet anmélningar ar 2014 och 2015.
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Rahapelitoiminta_ \ o
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_valuutanvaihdon)
1%

Figur 2. Antalet i procent, fyra stérsta anmélngingspliktiga (KRP, Rahanpesun Selvittelykeskus, vuosikertomus 2015).

Fran figur 2 kan man jamfora procentantalet mellan de fyra stérsta anmélningspliktiga. | figur

3 syns resterande institutioner och foretag i procent.

Kirjanpitntuimism_____ Lakimiehet Sijﬂit“m‘al"’em?htiﬁ_Panttilainaama
T 2% 1% 1%

2%
Tilintarkastusyhteiso

EL Kotimainen muu
viranomainen
Kotimainen
o , 35 %
poliisiviranomainen
3%

Kiinteistonvalittaja
4%

’F,_Muu tietolahde
e 17 %

Muu luotto- tai _/
rahoituslaitos Wakuutusyhtit
13 % 16 %

Figur 3. De resterande anmélngingspliktiga (KRP, Rahanpesun Selvittelykeskus, vuosikertomus 2015).
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Tabell 4. Antalet anmalningar per handelsens art (KRP,Ra-
hanpesun Selvittelykeskus, vuosikertomus 2015).

limaitusten
WEEIE]

Rahanpesuilmoitusten indikaat-
torit

Lilketoimeen sisaltyvien varojen
HEETE]
Muu epdilyttava lilketoimi

Tilisiirto
Kateistalletus
Varojen kierrdtys
Kateisnosto
Valuutansiirto
Irtaimen kauppa
Kateisen kuljetus
Valuutanvaihto
Vakuutus

Yhteensa

Tabell 3. Anmalningar per nationalitet (KRP, Rahanpesun Selvitte-
lykeskus, vuosikertomus 2015).

Ulkomaiden kansalai- Henkiléiden maara 2015

suudet TOP 20
VEGETE]
Viro
Romania
Migeria
Turkki
Ruotsi

Irak
Filippiinit
Kiina

Iran
Vietnam
Bangladesh
KOSOVO
Somalia
Ghana
Kamerun
Italia
Pakistan

Kongo (Kongo-
Kinshasa)
Thaimaa

Det har funnits sammanlagt 113 stycken olika nationaliteter i anmalningar som gjorts till poli-

sen ar 2015. 67,6 % var av finsk nationalitet (syns inte i tabellen). Féljande &r Ryssland med

3,9 % och Estland med 2,6 % andel. | tabell nummer 4 &r det mangden pa transaktioner som

har fororsakat storsta mangden av anmalningar (indikerat pa penningtvatt och darmed lett till

en anmalning).

Alla tabeller &r tagna fran "KRP, Rahanpesun Selvittelykeskus, vuosikertomus 2015”.

Tillganglig:https://www.poliisi.fi/instancedata/prime_product julkaisu/intermin/em-

beds/poliisiwwwstructure/45334 Rahanpesun selvittelykeskuksen vuosi-

kertomus 2015.pdf?6bcf7f01e848d388
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4 BANKERNAS ROLL | BEKAMPANDE AV PENNINGTVATT

4.1 Hur bekédmpar bankerna penningtvétt?

Bankerna bekampar penningtvatt pa manga olika satt som baserar sig direkt pa lagstiftning,
regler och normer. Dessa lagar kan vara stiftade nationellt men ocksa internationellt och i
EU. I Finland &r det inrikesministeriet som svarar for lagstiftningen géallande penningtvatt
och finansbranschen, medan finansinspektionen vakar och kontrollerar finansinstitutioner,
sa som banker. Centralen for utredning av penningtvatt (KRP, rahanpesun selvittelykeskus)
gor forundersokning och tar hand om alla brott gallande penningtvétt och finansiering av
terrorism. Bankerna och andra finansinstitutioner fungerar daremot som “’fronten” géllande
penningtrafiken och har den storsta méjligheten att upptacka penningtvatt. Det dr ocksa en
orsak till varfor alla finansinstitutioner &r skyldiga att meddela allt som de misstanker har
nagot att géra med penningtvatt eller finansiering av terrorism, till Centralkriminalpolisen
(KRP). (Finansinspektionen)

Ett av de mest effektivaste satten som bankerna har att bek&mpa penningtvatt och finansie-
ring av terrorism &r att kénna till kunden och kundens penningtrafik, samt hur och varfor
kunden anvander bankens tjanster och produkter. Detta satt anvands runtom i varlden och
ar direkt bunden till lagar och normer. Det kan finnas skillnader mellan olika lander, men
principen &r samma; att k&nna till kunden samt hur, varfor och till vad kunden anvénder

bankens tj&nster och produkter. (Agarwal, 2004)

SWIFT ar ett system som bankerna anvénder runtom i varlden for att kommunicera med
varandra och gora transaktioner. Endast officiella och medelstora till stora banker har rétten
och mojligheten att anvanda SWIFT. Detta kan forhindra sma banker att delta i internation-

ell penningtrafik och darmed férhindra penningtvatt. (Agarwal, 2004)
Europas Centralbank ECB har beslutit i maj 2016 att inte langre producera eller ge ut 500

€ sedlar. Detta gor det svarare for kriminella personer att transportera, lagra och tvatta

pengar. 500 € sedlar kommer att stanna och fungera som lagliga sedlar och kan ocksa i
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fortséttningen anvindas. 200 € sedel kommer dock att vara den storsta sedeln som produ-

ceras och ges ut i framtiden. | USA &r 100 $ sedel den storsta. (Europas Centralbank ECB)

4.2 Varfor fragar banken?

Banker ar skyldiga att identifiera och kanna till kunden. Enligt den finska lagstiftningen
maste banken alltid kanna till kunden och dess penningtrafik. Banken maste med andra ord
ha tillrackligt mycket information om kundens personuppgifter och penningtrafik, samt hur-
dana tjanster kunden anvéander och varfor. Detta kraver att banken maste identifiera kunden
fran ett officiellt identitetskort (legitimation) och ocksa kanna till tjansternas nédvandighet,
kvalitet och innehall. Banken har ocksa plikt att fraga uppgifter om kunden under hela kund-
relationen, samt information om penningtrafiken och pengarnas ursprung och anvéndning.
For att fylla dessa skyldigheter, kan banken anvanda blanketter (skriftlig redogorelse) som
redogor kundens penningtrafik eller pengarnas ursprung. Dessutom kan banken kréva olika
intyg av affarsverksamheten, kvitton som bevisar pengarnas ursprung, registerutdrag mm.
(kopebrev, rekommendationsbrev fran en annan bank), som ger bevis pa att pengarna ar

fran en laglig kalla. (Finanssialan Keskusliitto)

All information som ges till banken hanteras konfidentiellt enligt den finska standarden om

banksekretess. (Finanssialan Keskusliitto)

4.2.1 Legitimation som godkanns i banker

Fore affarsverksamheten, maste banken alltid identifiera kunden fran en palitlig kalla och

verifiera att personen har ratt att géra handlingen.
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Privatpersoner

| finansieringsbranschen, maste legitimationen som anvénds for att kanna igen kunden vara

i kraft och beviljad av finska myndigheterna.

Foljande identitetsbevis &r godkanda:

1) pass

2) personkort (ocksa tillfalligt)

3) korkort (ett gammaldags papperskorkort duger inte for natbanken)
4) FPA-kort med bild

5) framlingspass

6) diplomatpass

7) flyktings-resedokument

Av utlandska dokument godkanns ett giltigt pass. Banken maste kunna identifiera kunden

pa ett tillforlitligt satt fran ett identifikationskort. (Finanssialan Keskusliitto)

Foretagskunder

Banken maste kunna identifiera foretagskunden fran ett tillforlitligt, oberoende dokument,
sa som handelsregistret. Dessutom maste banken fa information om foretagets verksamhet,
omsattning och foretagsstruktur, samt dgare och andelar. Banken har ocksa ratt att krava
foretagets bokslut, bolagsordning eller dylika dokument som banken anser vara nédvan-

diga. (Finanssialan Keskusliitto)
Foretagets representanter bor ocksa kunna kannas igen och identitet verifieras. Banken

maste ocksa kanna till foretagets dgare och egentliga formanstagare och vid behov kunna

verifiera deras identitet.

27



FoOr stark autentisering tillampar banken speciallagens bestdmmelser. T.ex. korkort i form
av papper (ett gammalt kdrkort) duger ej. Bland annat dr natbanken en tjanst som anvéander

stark autentisering. (Finanssialan Keskusliitto)

4.2.2 Personer i politiskt utsatt stallning (PEP)

Enligt den finska lagstiftningen, maste banken ocksa veta om kunden ar en PEP-person
(Politically Exposed Person), d.v.s. i politiskt utsatt stallning eller en familjemedlem eller
medarbetare till en sadan person. (Finanssialan Keskusliitto)

En PEP &r en person som &r verksam eller har varit verksam i en statstjanst under senaste

aret som:

statschef, minister, parlamentsledamot, ledamot i hdgsta rattsinstans, ledamot i ett hogre
beslutande organ som granskar skotseln av en stats

finanser, ledamot av direktionen for en centralbank, ambassadér eller diplomatiskt sénde-
bud, officer som hor till generalitetet, medlem av ledningen

I ett foretag som ar statsagt i sin helhet” - (Finanssialan Keskusliitto)

Familjen till PEP-personen &r i politiskt utsatt stallning:

“make/maka, barn och deras makar, foraldrar” - (Finanssialan Keskusliitto)

| Finland anser man inte att en finsk politiker &r i politisk utsatt stallning. (Finanssialan
Keskusliitto)
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4.2.3 Utredning om medel som ingar i affarsverksamhet

Banken ska ha tillrackligt med information om kundens affarsverksamhet och anvandning
av tjanster. Dessa saker gar banken igenom tillsammans med kunden fore ett avtal gors
mellan banken och kunden, samt under hela kundrelationen. Darfor kan banken fraga kun-
den bl.a. uppgifter om inkomster eller andra uppgifter for att kartlagga kundhelheten och
tjdnsternas mening. Ifall affarstransaktionen avviker kundens normala penningtrafik, &r
banken skyldig att fraga transaktionens a&ndamal och medlens ursprung. Banken kan ocksa
be om eventuella dokument som tillhdr transaktionen och darmed kan fungera som bevis

pa riktighet. (Finanssialan Keskusliitto)

4.2.4 Betalarens uppgifter

| Finland har férordningen om uppgifter om betalaren varit i kraft fran och med ar 2008.
Forordningen forpliktar banker att kontrollera alla inkommande och utgaende betalningar.
Alla dessa betalningar maste alltsa ha uppgifter om betalaren och mottagaren enligt forord-
ningen, d.v.s. fullstandiga namn. Detta innebar ocksa att banken maste identifiera kunderna
som gor betalningar med kontanter i kontoret. Alla kunder, &ven kunder som betalar med
kontanter, maste vara beredda pa att visa identitetsbevis.

Ifall uppgifter om betalaren ar bristfalliga, far banken inte vidarebetala betalningen till mot-

tagaren. (Finanssialan Keskusliitto)

4.2.5 Vagran att utféra en affarstransaktion eller affarsrelation

Banken maste begéra av kunden tillrackligt med information, for att kunna forsakra kundens
identitet och transaktionens ursprung. Enligt den finska lagstiftningen, far banken sjalv be-
stdmma hur mycket information som efterfragas och vilka redogorelser och dokument av

pengarnas ursprung som ar tillrackliga. Ifall banken inte far alla nodvandiga dokument eller
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information om transaktionen eller affarsrelationen (t.ex. 6ppna ett bankkonto), maste ban-

ken végra att utfora transaktionen eller etablera affarsrelationen. (Finanssialan Keskusliitto)

4.3 Lag om forhindrande och utredning av penningtvéatt och av
finansiering av terrorism (18.7.2008/503)

| Finland &r det ’lagen om forhindrande och utredning av penningtvitt och av finansiering
av terrorism” (18.7.2008/503) som styr huvudsakligen hur bankerna skall bekampa pen-
ningtvatt och finansiering av terrorism. Denna lag tradde i kraft 01.08.2008 och dess hu-
vudsakliga innehall ar hur man skall identifiera kunden (kundkontroll) och anvéanda en ris-
kanalyserande atkomst (riskbaserat forhallningssatt). Lagen baserar sig pa internationella
standarder och EU-direktiv om forebyggandet av penningtvéitt och finansiering av

terrorism. (Finansinspektionen)

4.3.1 Kundkontroll

Med kundkontroll menas att banken (eller en finansinstitution) skall kanna till sin kund,
kundens identitet och hela kundens penningtrafik. Dessutom maste banken anvéanda olika
handlingsatgarder under hela kundrelationen, for att kunna bekrafta kundens identitet.
Kunden maste identifieras fran ett officiellt dokument, s& som t.ex. pass.

(Finansinspektionen)

4.3.2 Riskbaserat forhallningssatt

Med riskbaserat forhallningssatt menas att banken maste ha tillrackliga interna processer
och handlingsatgarder for att kdnna igen och minimera risker inom penningtvétt och finan-
siering av terrorism. Dessa processer och handlingsatgarder skall kunna anvéndas till att
vérdera kunden och kundens satt att anvénda bankens produkter och tjanster till penning-

tvatt och finansiering av terrorism. (Finansinspektionen)
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Detta betyder, att banken maste ga igenom sina kundrelationer, tjanster, produkter och dis-
tributionskanaler samt bedéma och vérdera om kundkontrollen ar pa den niva som lagen
forutsatter. Uppgifter som fatts tidigare med hjélp av kundkontroll, maste uppdateras och
kompletteras under hela kundrelationen och nar det sker férandringar.

Dessutom maste banken kunna identifiera verkliga formanstagare och utreda dgarstrukturen
hos samfundskunder. Med verkliga formanstagare menar man personer som ager over 25%

av foretaget eller har en bestdmmelsemakt i foretaget. (Finansinspektionen)

Banken maste ocksa félja kundens satt att anvanda bankens tjanster, produkter och trans-
aktioner regelbundet under hela kundrelationen inom riskbaserade ramar.

(Finansinspektionen)

Lagen kréver bankerna att gora processerna med stor omsorg, (s.k. skarpt kundkontroll)
ifall risken till penningtvétt eller finansiering av terrorism ar betydligt mycket stdrre an
normalt. Dadremot om risken till penningtvétt eller finansiering av terrorism ar betydligt li-
ten, kan banken gora utredningen inom kundkontroll med mindre omsorg och i vissa fall
anvinda av en sa kallad ”forenklad kundkontroll”, ifall risken &r néstan obefintlig. (Finans-

inspektionen)

/ N /[ N\ [/

Riskbaserat Rapportering och

Kundkontroll forhallningssatt anmalningsplikt

Figur 4. Tre olika steg for anmalningspliktiga.
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4.4 Riskfaktorer och sarbarheter for banken

Enligt Agarwal (2004), det finns sex stycken stora risker som kan fororsaka sarbarheter

inom bankernas bekdmpning av penningtvatt:

Private Banker

| privatbanker finns det specialiserade kundradgivare som kallas for ”Private Banker”.
Dessa experter bildar oftast en personlig relation med kunden, som gor att en ”Private
Banker” kan t.ex. delta i kundens brollop, fester etc. och dirmed kan det vara svart att
glomma bort skyldigheterna och granskandet, som en ”Private Banker” dr bunden till.
Oftast litar man pa kunden, eftersom man har bildat en relation men kunden, och da kan
lojalitet tas som en sjalvklarhet. Dessa aspekter kan bidra till att en ”Private Banker”

har svart att vara objektiv. (Agarwal, 2004)

Inflytelserika kunder

| privatbanker, eller banker i allméanhet, finns det oftast rika och inflytelseméktiga kun-
der. Dessa kunder kan vara politiska eller hdga &mbetsman. Banken vill betjdna dessa
kunder sa bra som mdjligt och det kan vara pinsamt att fraga en massa personliga fragor
av sadana kunder. Man vill undvika konflikter. En inflytelserik kund kan ocksa vara en
utlanning, vars information eller tidigare bankhistoria ar inte tillgdnglig. Detta gor det
svarare for banken att kanna till kunden. (Agarwal, 2004)

Sekretesskultur

Det rader en sekretess i hela bankvasendet. Speciellt bankerna i Schweiz och Cayman

darna har en valdigt hdg sekretessgrad. (Agarwal, 2004)
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Sekretessjurisdiktion

Det finns banker i Schweiz och Cayman 6arna som inte ger information till t.ex. USA,
eller andra lander och myndigheter. Lagarna skyddar dessa banker och inte ens nation-
ella overvakningen har mojlighet att géra kontroller. (Agarwal, 2004)

Foretagskulturen inom bekdmpning av penningtvatt

I privatbanker ar det ”Private Banker” som har ansvaret Gver att kanna till kunden och
gora bakgrundsundersékning, samt évervaka konton och se till att allting sker lagligt.
Men en “Private Bankers” arbete ar ocksa att dppna olika konton och utvidga pengarna.
Oftast blir en ”Private Banker” en radgivare till kunden i alla bankarenden och en relat-
ion bildas. Darfor kan det vara svart for en “Private Banker” att gora sitt arbete och
samtidigt 6vervaka och ifragasatta t.ex. kundens penningtransaktioner. Dessa tva saker
star i konflikt med varandra. Dérfor brukar “Private Bankers” anvinda av sig tredje

personer som 6vervakar kunden. (Agarwal, 2004)

Konkurrens

| bankvésendet rader det en hog konkurrens. Det kan vara svart att locka kunder om

banken haller en strang kontroll pa kunderna. Kunder kan flytta till en annan bank eller

undvika att gora affarer. (Agarwal, 2004)

Enligt Agarwal (2004), dr ”Private Banking” alltsa ett av de mest sarbaraste omraden inom

bankvasendet. Dessutom finns det manga produkter och tjanster inom Private Banking, som

ar speciellt sarbara for penningtvatt. Dessa Private Banking produkter och tjanster ger moj-

ligheter for kriminaler att utnyttja systemet, d.v.s. med hjélp av:
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Manga olika konton

Private Bank- kunder kan ha manga olika konton pa olika stillen med olika namn. Konton
kan vara i form av checkkonto, valuta- eller kreditkonto. Konton kan vara i foretagets namn
eller anvéndas av en annan person. Dessutom kan det finnas flera placeringskonton, aktier
och fonder dar pengar har sparats. P.g.a. sa manga rorliga delar i systemet, kan bankerna
och myndigheterna ha det svart att spara kundens pengar och fa en ordentlig dversikt av

kundens pengar och dess ursprung. (Agarwal, 2004)

Hemliga produkter

Speciellt utomlands, finns det bankprodukter som majliggor kunden att skydda sin integritet
och pengarnas ursprung och agare. Man kan t.ex. anvanda koder eller namn pa foretag som
inte existerar. (Agarwal, 2004)

Transaktioner

Inom ”Private Banking” gérs det rutinméssigt transaktioner av stora summor. Dessa stora
summor okar sarbarheter inom penningtvatt med att attrahera kriminella personer att vaxla
pengar fran ett konto till ett annat utan att ndgon blir misstanksam. Dessutom erbjuder
manga banker ett snabbt, konfidentiellt och effektivt satt att gora dessa transaktioner.
(Agarwal, 2004)

Kredit
En annan vanlig produkt inom Private Banking &r stora krediter som fas med hjalp av att

placera pengar i1 banken . Kunden kan deponera sina ”smutsiga” pengar i banken som Sa-

kerhet och fa ”rena” pengar ut i form av lan. (Agarwal, 2004)
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”Offshore Banking”

Som namnet “Offshore” hinvisar till, har det funnits stora bankcentraler pa 6ar utomlands.
”Offshore” banker ligger nufortiden i lander och stéllen dar beskattningen &ar valdigt liten.
Detta mojliggor for privatpersoner och foretag att flytta pengar diskret utan kontroll och
sparande. Det finns inte egentligen nagon instans som kan évervaka detta system och ar en
stor orsak till penningtvatt. Dessa ”Offshore” banker attraherar foretag och privatpersoner

p.g.a. att man kan undvika skatter och operera anonymt.

Aruba, Cayman 0Oarna, Cypern och Nederldndernas Antillerna ar goda exempel pa ”Off-
shore” banker som har utnyttjats av kriminella personer och foretag som skatteparadis”,
dar det dr enkelt att bega penningtvitt. I dessa “bankparadis” har myndigheterna véldigt
svart att konfiskera och spara pengarnas ursprung.

Nastan alla foretag som har grundats pa “bankparadis”, anvénds for kriminella aktiviteter

och penningtvatt. (Agarwal, 2004)

4.5 Exempel pa olika bankskandaler

45.1 Varldens storsta bankskandal - BCCI

Varldens storsta bankskandal som fororsakade stora forluster for tusentals ménniskor dok
upp i medlet av 1991. Det var ”Bank of Credit and Commerce International” (BCCI) som
grundades 1972 i Pakistan och som fungerade i ca. 60 lander.

Denna bank hade stora forbindelser till kriminella personer, narkotikaséljare, terrorister och

ett antal andra foretag som andra banker inte ville ha nagot att gora med. BCCI finansierade

kriminella personer, terrorister och tvattade pengar for dem. (Agarwal, 2004)

35



45.2 HSBC bankskandalen

En av vérldens storsta banker ar den Schweiziska HSBC- banken, som har varit under for-
storingsglaset inom flera ar och blivit anklagad for penningtvétt och finansiering av terro-
rister. HSBC har hjélpt den mexikanska narkotikakartellen och samarbetat med féretag som
har direkta kopplingar till terroristorganisationer. HSBC lyckades ocksa flytta ca. 7 miljar-
der dollar kontanter fran México till Férenta Staterna och en stor del av pengarna var fran
narkotikahandel. Vapensmugglare har ocksa kopplats till HSBC. (YLE, MOT)

Manga lander som bl.a. Frankrike, Spanien, Argentina har paborjat officiella undersok-
ningar, och myndigheterna i Frankrike har aklagat HSBC for skattebedréageri och penning-
tvatt. Frankrike misstanker att HSBC har anvants for penningtvéatt och skattebedrageri for
ca. 180 miljarder euro under aren 2006-2007. (YLE, MOT)

Det at inte bara kriminella personer som anvander HSBC banken, utan ocksa manga politi-
ker och kandisar. Bl.a. F1 stjarnorna Heikki Kovalainen, Michael Schumacher, Fernando
Alonso och popstjarnorna Phil Collins och Tina Turner har anvant HSBC banken. Manga
av politiker och kandisar har anda haft en allmant godkand och uppriktig orsak att anvanda
HSBC:s tjanster. (YLE, MOT)

HSBC har ocksa haft tusentals kunder inom 20 &r, som har varit med i diamantaffarer, nar-
mare sagt, ’bloddiamanter”, d.v.s. diamanter som &r ursprungligen fran krigszoner och an-

vands for att finansiera krig och terrorister. (YLE, MOT)

HSBC har lovat att forstarka och forbattra reglerna och normerna inom penningtvatt och att

bankens ledning &r en helt annan an vad den var ar 2011. (YLE, MOT)
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4.5.3 Nordeas Panama-papper

Den stora nordiska finanskoncernen Nordea, har namnts i ett av historiens storsta datalacka.
Finska Yle och MOT har fatt tag pa de sé kallade ”Panama-pappren”, dér olika finansin-
stitutioner och banker har kopplingar till skatteparadisen. Fran pappren framkommer att
Nordea koncernen i Luxemburg har grundat ca. 400 “skatteparadisforetag” i Panama och
pa Brittiska Jungfrudarna. Dessa foretag har valdigt komplicerade foretagsstrukturer for att
ddlja agarens identitet. Trots detta, har det framkommit att manga av dessa foretags riktiga
agare ar fran de baltiska landerna och Norden. Dessutom finns det hundratals finska namn,

samt manga landers politiker, ledare, kriminella personer och huvudman pa listan. (YLE)
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Figur 5. Nordeas kopplingar runtom i varlden (Bilden taget fran YLE, MOT (ICJ).

Som det har redan tidigare konstaterats under detta arbete, ar skattebedrégeri inte det enda
problemet med skatteparadisen. Bankernas sekretess har ocksa gett en stor méjlighet for
kriminella personer att tvétta pengar och délja pengarnas ursprung, samt att ”operera under
radarn” och bevakning. (YLE)
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Panamapappren bestar av ca. 11,5 miljoner dokument och ar darfér varldens storsta data-

lacka.

Fran figur 6 kan man jamfora storleken pa olika datalackor. I Finland var det Yle och MOT-
programmet som deltog i denna undersokning tillsammans med ca. 400 journalister fran 80
olika lander. (YLE)
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Figur 6. Storleken pa datalacken (YLE MOT).

P.g.a. ”Panama-pappren”, har Nordea forlorat bade privat- och foretagskunder och fatt ett

forsamrat rykte. (Yle)
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5 EMPIRISKA SAMMANSTALLNINGEN

Till foljande presenteras teorin i olika matriser som ger svar pa syftet. Matriserna fungerar

som en sammanstélining av hela arbetsmaterialet, d.v.s. insamlade sekundardata.

Tabell 5. De olika faserna inom penningtvétt och dess bekdmpningsmetoder.

Kategori: Vad ar penningtvatt Hur bekampar Hur effek-  Exempel

ur bankens synvinkel? banken? tivt?
Lattast

MECIdo S Stora mangder kontan-  Kundk&nnedom och for CASE 54

fas ter riskbaserat forhall- banken att och CASE
Manga banker ningssatt. bekampa. 69
Via kamouflage foretag
Splittring av inkomster  Kundkénnedom och Svarare, CASE 54
Banksekretess riskbaserat forhall- speciellt ut- och CASE
ningssatt. omlands. 69
Aterstal-  VAERIE0IEREE Kundkannedom och Svarare att CASE 69

EULCREI FA pengarna att synas riskbaserat forhall- upptécka.

som kriminalens ningssatt.

| tabell 5 presenteras penningtvattens olika faser, vad penningtvatt ar ur bankens synvinkel och

hur bankerna bekampar det, samt hur effektivt. Olika faserna kan hittas fran kapitel 3.2.

Hér kan man dra slutsatsen att bankens basta satt att bek&mpa penningtvatt &r kundkdannedom

tillsammans med riskbaserat forhallningssétt.
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Tabell 6. Matris Over arbetets resultat.

PENNING- Risker och sérbar- Hur bekampar ban-  Ar bankernas bekamp-

heter for banker Kkerna penningtvatt? ningsmetoder effek-

inom penningtvatt tiva?

Private Banker Kundkontroll och

riskbaserat  forhall-

ningssatt.
Inflytelserika kun- Riskbaserat forhall- JA
der ningssatt. Rapporte-

ring och anmalnings-

plikt.
Sekretesskultur Kundkontroll ~ och JA

riskbaserat  forhall-

ningssatt
Sekretessjuris- Kundkontroll ~ och JA
diktion riskbaserat  forhall-

ningssatt
Foretagskulturen  Rapportering och an- JA

inom bekdmpning malningsplikt.

av penningtvatt

Konkurrens Riskbaserat forhall- JA
ningssatt. Rapporte-
ring och anmalnings-
plikt.

Kontanter Kundkontroll. Risk-  Ja, om pengarnas ur-
baserat forhallnings- sprung gar att sparas ut.
satt.  Rapportering
och anmalningsplikt.
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Fran matrisen i tabell 6 (risker och sarbarheter, se kapitel 4.4) kan man dra slutsatsen att kund-
kontroll tillsammans med riskbaserat forhallningssétt ar det mest effektivaste sattet att bekampa
penningtvéatt och finansiering av terrorism (kap 4.3). Dessutom har bankerna rapporterings- och

anmalningsplikt. Pa detta satt minimeras riskerna for penningtvétt och finansiering av terrorism.

| matrisen tabell 7 presenteras tva lagar dar den forsta styr banker och deras bekampningsme-

toder och den andra vad penningtvétt enligt lagen éverhuvudtaget ar.

Tabell 7. Lagar inom penningtvétt.(Finlex).

Ekonomibrott: Penningtvatt och finansie- Penningtvatt

ring av terrorism

Lag: Lag om forhindrande och ut- | Lagen om penningtvatt 32
redning av penningtvatt och | kap 6 § (4.3.2011/191)

av finansiering av terrorism
(18.7.2008/503)

Bankernas bekdmpningsmetoder styrs enligt ” Lag om forhindrande och utredning av penning-
tvatt och av finansiering av terrorism (18.7.2008/503)”, medan ” Lagen om penningtvatt 32 kap
6 § (4.3.2011/191)” specificerar nar man blir skyldig till penningtvatt.

5.1 Analys och utvardering

Penningtvatt &r valdigt aktuellt i dagens lage och det sker runtom i varlden med hjélp av
banker och andra finansiella institutioner. Dessa institutioner ar de forsta enheterna som har
mojlighet att upptéacka och forhindra penningtvétt. Polisen gor férundersokningen pa basen
av hur banker och andra finansiella institutioner upptacker eller misstdnker penningtvatt.

Dérfor har alla finansiella institutioner en véldigt viktig roll i att bekdmpa penningtvtt.
Det finns manga risker for banker att raka infor penningtvatt. Storsta av dem ar Private

Banking och skatteparadisen, samt bankernas sekretess tillsammans med hog konkurrens,

utan att glomma bort kontanter. Fast nastan all penningtrafik sker via internet och &r sparbar,
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sa ror det sig en stor del pengar i fysisk form. Det har ar ocksa en riskfaktor, eftersom

kontanternas ursprung ar svart att spara.

Banker har dock manga olika satt att bekampa penningtvatt. Det ar lagar och normer som
styr bankvésendet, samt vad de kan géra mot penningtvétt. Fast banker har moderna och
internationella system t.ex. SWIFT, sa ar det anda kundens kannande som ar det mest ef-

fektiva séttet att bekdmpa penningtvatt.

Finansiella institutioner skall k&nna till kunden och kundens penningtrafik, samt varfor, hur
och vilka tjanster kunden anvénder i banken. Ifall banken inte k&nner kundens penningtrafik
eller kontanter som deponeras pa kontot, maste det utredas. Med hjélp av detta, kan man

forhindra penningtvatt, eftersom banken maste fa reda pa varifran pengarna kommer.

Om man tanker pa framtiden, sa kan det finnas andra satt att bekdmpa penningtvatt.

Ifall kontanter skulle forsvinna och alla penningtransaktioner skulle ske elektroniskt, kunde
det bli svarare att tvatta pengar, eftersom pengarnas ursprung skulle kunna sparas. Som
tidigare namnt, har ECB bestamt att avsluta tillverkningen och utdelningen av 500 € sedlar
p.g.a. penningtvatt. T.ex. i USA &r 100 $ den stdrsta valoren p.g.a. sdkerhetsskal. | framtiden
kommer det troligen inte att finnas kontanter, utan alla betalningar kommer att ske via tele-

fonen eller via andra digitala tjanster.

Det har skett manga olika bankskandaler runtom i varlden och allra nyligast Nordeas Pa-
nama Pappren”. Aven om vi har lagar och normer som styr bankvésendet, ar det moraletiken
som har en stor betydelse. Varfor har manga stora banker medvetet begatt brott fast dessa

lagar har forbjudit det?
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6 SLUTSATSER

Ekonomibrott skadar vart samhalle och ska bekampas pa alla fronter. Penningtvatt gar att
bekdmpa pa manga olika satt och basta séttet ar att kanna till kunden och dess penningtrafik.
Det hér forverkligas effektivt i Finland.

Aven om penningtvitt orsakar risker for banker och finansinstitutioner, finns det majlig-
heter att bek&mpa. Bekdmpningsmetoderna mot penningtvatt &r effektiva om de foljs enligt
lagar och regler. Om alla enheter féljde lagar och regler, skulle andelen penningtvatt minska

eller forsvinna helt och héllet.

Tillsammans med bankernas sétt att identifiera och k&nna till kunden, samt moderna system

som behandlar all penningtrafik, kunde man forhindra penningtvatt.

6.1 Avslutande kommentarer

Jag valde att skriva om ekonomibrott, eftersom det ar ett véaldigt aktuellt &mne och speciellt
i det nuvarande ekonomiska tillstandet. Jag har ocksa varit intresserad av hur och vilka me-

toder man har att bekdmpa ekonomibrott samt hur ekonomibrott paverkar samhallet.

Eftersom jag jobbar pa en bank, var jag speciellt intresserad av hur bankerna bekampar
penningtvatt och vilka riskfaktorer det finns, utan att glomma vad penningtvétt egentligen
ar ur bankens synvinkel. Svarast i detta arbete har varit begransningen av material, eftersom
det finns s& manga olika kallor och artiklar som behandlar ekonomibrott och penningtvatt.
Till slut begransade jag omradet till banker och deras satt att bekdmpa penningtvatt, samt

tog en liten blick pa ekonomibrott i allménhet.
Jag tycker att jag har lyckats med att framfoéra budskapet om vad penningtvatt ar. Jag hoppas

att manniskor i dagens samhélle skulle forsta vad ekonomibrott &r och vilka paféljder det

kan ha pa Finlands ekonomi eller varldsekonomin 6verhuvudtaget.
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Vi kan alla hjalpa till att bekdampa ekonomibrott, speciellt gra ekonomi. Det kravs bara en

réatt attityd och hog moral.
Som fortsatta studier, rekommenderar jag att lasa Centralkriminalpolisens material om pen-

ningtvatt:

Keskusrikospoliisi, Rahanpesun selvittelykeskus. Rahanpesurikokset oikeuskaytannds-sa
VII. Taina Nera, Juha Peramaa, Pekka Vasara 2/2003. Tillganglig: http://www.poliisi.fi/in-

stancedata/prime product julkaisu/intermin/embeds/poliisiwwwstructure/26326 Rahan-
pesurikokset oikeuskaytannossa.pdf?43b412742473d288

Keskusrikospoliisi, Rahanpesun selvittelykeskus. Rahanpesun torjunnan parhaat kay-tan-

teet. 2012. Tillganglig: http://www.poliisi.fi/instancedata/prime_product_julkaisu/inter-
min/embeds/poliisiwwwstructure/26327 Rahanpesun torjunnan parhaat kay-
tanteet 27.8.2012.pdf?6f29bcf9e748d388

Keskusrikospoliisi, Rahanpesun selvittelykeskus. Vuosikertomus 2015. Tillganglig:

https://www.poliisi.fi/instancedata/prime product julkaisu/intermin/embeds/polii-

siwwwstructure/45334 Rahanpesun selvittelykeskuksen vuosikerto-
mus 2015.pdf?6bcf7f01e848d388
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