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Opinnaytetyon aiheena oli suunnitella yrityksen yhteistydkumppanin energia-alalla
toimivalle asiakkaalle uusi Datacap-palvelinymparistd. Asiakkaalle oli jo olemassa
viisi Datacap-palvelinympéristod kehitys-, testaus-, hyvaksynta- ja tuotantokéayttéon,
mutta ne olivat ylimitoitettuja sek& ajoivat vanhoja ohjelmistoversioita. Liséksi ym-
paristdjen véliset siirrot ja yllapito olivat tyoldita aikanaan tehtyjen arkkitehtuuripaa-
tosten vuoksi. Uudella ympéristolla haluttiin korvata nykyinen ymparist6 seka korja-
ta siithen nykyisessa ymparistdssa ilmenneita ongelmia ja puutteita.

Opinnaytetyossa lahdettiin liikkeelle esittelemélld ensin teoriatasolla, mitd on opti-
nen tekstintunnistus, miten sen avulla pystytdan digitaalisista dokumenteista hake-
maan tekstid, mita optisia tekstintunnistusohjelmistoja on olemassa, mika niista valit-
tiin opinndytetydssa kéytettavéksi tekstintunnistusohjelmistoksi ja mitd lisdkom-
ponentteja valittu optinen tekstintunnistusohjelmisto vaatii toimiakseen.

Teoriatason esittelyn jalkeen siirryttiin kasittelemaan kéytannon tasolla tutkittavaa
ongelmaa. Ensin esiteltiin nykyisen ympériston osat, verkkoarkkitehtuuri ja toiminta-
logiikka. Esittelyvaiheen yhteydessa perehdyttiin nykyiseen ympéristoon tarkemmin
ja keréttiin haastattelujen avulla listaa ongelmista, joita nykyisessa ympéristossa oli.

Ongelmien keradmisen jalkeen otettiin selvéd, onko yrityksen ja yhteistyokumppanin
valilla vaatimuksia, joita tulisi ottaa huomioon uutta ymparistod suunniteltaessa. Nii-
t& oli ja liittyivat ympariston saavutettavuuteen ja sen kapasiteettiin.

Selvitystyon jélkeen johdettiin sopimuksen kohdista ja jokaisesta ongelmasta vaati-
muslista, joka uuden ympdriston tulisi korjata tai tdyttdd. Taman jalkeen alettiin
miettid ja ottaa selvad, miten vaatimus toteutettaisiin uudessa ymparistossa. Joihinkin
pystyttiin antamaan selva ratkaisuidea, miten se toteutettaisiin uudessa ymparistossa,
mutta toisiin vaatimuksiin ei pystytty tarjoamaan selkead ratkaisuideaa. Lopputulok-
sena saatiin kuitenkin laadittua kattava suunnitelma, miten uutta ymparistoa lahdet-
téisiin rakentamaan, jotta se korjaisi mahdollisimman paljon nykyisessa ymparistdssa
ilmenneita ongelmia ja tayttaisi yrityksen ja yhteistyokumppanin valisen sopimuksen
vaatimukset.
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The purpose of this thesis was to design a new optical character recognition (OCR)
server environment for the company’s partner company who have a customer that
works on the energy field. The customer had already five OCR server environments
for developing, testing, acceptance, and production purposes but they were exces-
sively large and deprecated. Moving applications between different environments
was also troublesome because the network architecture was so complex. Because of
that the current environments needed to be replace with a new one. There were also a
lot of problems in the current environment which could be addressed with the new
one.

The thesis started with introducing on the theoretical level what is optical character
recognition (OCR), how it can be used to search text on digital documents, what
types of OCR software exists on the market, which one was selected to be used in
this thesis, and what additional components the selected OCR software requires to
work correctly.

After theoretical part the thesis continued to introduce problems it should solve. First
it introduced the parts of the current environment, its network architecture, and its
working logic. After that the thesis introduced problems that exist on the current en-
vironment. The problem descriptions were collected by interviewing the developers
of the current environments.

The last part of thesis was creating a requirement analysis list. It was based on the
problems in the current environments and requirements that was a part of the con-
tract between the company and the partner company. The contract included require-
ments that was related to the availability of the environment and its capacity.

When the requirement analysis was finished, planning how a requirement could be
solved on the new environment was started. In some cases, there was a clear insight
how a requirement could be solved on the new environment but some cases there
was not. At the end however, a plan was successfully created on how the new envi-
ronment should be built so it fixes the problems that exist on the current environment
and fulfils requirements that was descripted in the contract.
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KAYTETYT TERMIT

AD

ASCII

Batch

Binaarijérjestelméa

Bugi

Dashboard

Dekoodaus

Domain

Lyhenne sanoista Active Directory. On Microsoft-yrityksen
Windows-toimialueen kayttajatietokanta ja hakemistopalvelu,
joka sisaltaa tietoa kayttajista, tietokoneista ja verkon resursseis-
ta. Se mahdollistaa keskitetyn resurssien jakamisen kayttajille ja
sovelluksille seka tarjoaa tavan nimetd, kuvata, paikallistaa, hal-

lita ja suojata kaytdssa olevia verkon resursseja.

Merkistostandardi, miten teksti kuvataan numeroiksi tietoko-

neen muistiin.

Automaattisesti kasiteltdva tydjono. Jokaisesta tyjonosta luo-
daan IBM Datacap-ohjelman Batch-kansioon alakansio uniikilla
ty6jonotunnisteella. Sinne tallennetaan kasiteltavasté tydjonosta
muun muassa lokia tydjonon prosessoinnin eri vaiheista ja kopi-

ot ty6jonon alkuperéisista dokumenteista.

Binaari eli 2-jarjestelma on yksinkertaisin lukujérjestelméa. Bi-
naarijarjestelmassa on vain kaksi numeroa: O ja 1, joista muo-

dostetaan kaikki luvut.

Virhe ohjelmakoodissa.

Reaaliaikainen kayttoliittym4, joka néyttda organisaation tai tie-
tokonelaitteiden avaintietojen nykyisen tilan ja historialliset
trendit graafisena esityksena.

Palauttaa koodatun tiedon siihen muotoon, jossa se oli ennen

koodausta, purkaa koodin.

Tassd opinndytetydssa domain tarkoittaa Windows-toimialuetta,
joka on joukko Microsoft-yrityksen Windows-

kayttojarjestelman siséltavia tietokoneita. Niita hallitaan keskite-



Enkoodaus

Failover-klusteri

Fingerprint

FTPS

HA

IBM

tysti yhdelta tai useammalta Windows-palvelimelta. Toimialu-
eella on yksi tai useampi jarjestelmanvalvoja, jolla on taydelli-
nen hallintamahdollisuus toimialueen koneisiin. Jokaisella toi-
mialueen tietokoneita kayttavalla kayttajalla on puolestaan oma
kayttajatili. Sen avulla heilld on mahdollisuus Kirjautua sisdén ja
kayttad toimialueen tietokoneita ja verkkoresursseja, joihin heil-

le on méaritelty kayttajatilissa kayttdoikeus.

Vastakohta dekoodaukselle. Enkoodauksessa tiedoston tyyppi

muutetaan formaatista toiseen

Joukko servereitd, joita kutsutaan myos solmuiksi. Ne toimivat
yhdessé tarjotakseen korkean saavutettavuuden ohjelmille ja
palveluille. Jos yksi servereistd vikaantuu, voi toinen serveri tai
solmu Klusterissa ottaa vikaantuneen serverin tydtaakan itselleen

ilman héiridaikaa.

Uniikki tunniste, jolla siséan tulevan dokumentin tyyppi tunnis-
tetaan perustuen sen layoutiin ja yhdistetddn johonkin tunnet-

tuun dokumenttityyppiin.

Laajennos vyleisesti ké&ytettdvadn tiedostonsiirtoprotokollaan
(FTP), mika lisaa tuen sekd TLS- ettda SSL -salausprotokolliin.

Lyhenne sanoista high availability. Se on tietojarjestelmien
suunnittelussa kéytettava kaytanto, joka pyrkii siihen, etté jarjes-
telmd on aina kayttdjan kaytettdvissa. High availability -
suunnittelun avulla pyritddn minimoimaan katkot ja niiden il-

maantuessa pitdimaan kesto mahdollisimman lyhyena.

Lyhenne sanoista International Business Machines Corporation.
Yritys, joka on tunnettu suurtietokoneiden ja raskaiden palveli-
mien valmistajana seka alkuperdisen IBM PC -arkkitehtuurin

kehittdjand. 2000-luvulla IBM on vahitellen luopunut kokonaan


https://fi.wikipedia.org/wiki/Suurtietokone
https://fi.wikipedia.org/wiki/Palvelin
https://fi.wikipedia.org/wiki/Palvelin
https://fi.wikipedia.org/wiki/IBM_PC

Konfiguroida

kuluttajatietokoneiden, lahiverkkolaitteiden ja kiintolevyjen
valmistuksesta. Yhtion liikevaihto muodostuu nykyé&én IT- ja
liiketoimintakonsultoinnista, palvelinliiketoiminnasta seka oh-

jelmistoista.

Mééritellddn ennalta maarétyt asetukset.

Network Load Balancing Microsoft-yrityksen  kehittdama  ohjelmapohjainen

Merkisto

.Net

kuormantasaustekniikka. Se on heartbeat-tyyppinen
kuormantasaaja, joka jakaa kuorman tasaisesti eri pal-
velimien valille ja voidaan maaritelld kuormittamaan
toisia palvelimia enemman kuin toisia. Network Load
Balancing -kuormantasaaja tarjoaa myos korkean saa-
vutettavuuden ominaisuuksia: siithen voidaan liittda
monta palvelinta, mutta ulospdin kayttajalle naytetaén
ainoastaan yksi yhteysosoite. Liittdmisen jélkeen
Network Load Balancing kysyy aktiivisesti palveli-
milta niiden tilaa. Jos joku palvelin ei vastaa madrite-
tyn ajan kuluessa, palvelin merkitaan vialliseksi, eika

sille enda valiteta kyselyita.

Tietokoneet kayttavat sisdisessa prosessoinnissaan binaarijarjes-
telm&a. Jotta tekstid voitaisiin kasitelld tietokoneella, on teksti
muutettava ensin kymmenjérjestelman numeroiksi ja ne edelleen
binaarijarjestelmén luvuiksi. Jotta muuntaminen onnistuisi, jo-
kaiselle kirjaimelle ja erikoismerkille on annettu numero, jolla

sitd kuvataan tietokoneen muistissa.

Microsoftin kehittdmé ohjelmien suoritusympadristd, joka sisél-
tdd kaksi padkomponenttia: CLR ja .NET Framework Class.
CLR on suoritusmoottori, jonka avulla ohjelmia pystytdan suo-
rittamaan. .NET Framework Class on luokka, joka sisaltaa val-
miiksi luotua ja testattua koodia, jota ohjelmistokehittdjat voivat

kayttdd ohjelmistokehityksessa.


https://fi.wikipedia.org/wiki/L%25C3%25A4hiverkko
https://fi.wikipedia.org/wiki/Kiintolevy
https://fi.wikipedia.org/wiki/Liikevaihto

Ruleset

Skriptaus

Skripti

Skriptikieli

Saie

Virtualisointi

XML

Joukko funktioita, joilla kasitelladn optisesti tunnistettua tekstia.

Proseduurien automatisointitekniikka, jossa komentoja ketjute-
taan merkkijonoiksi ja tallennetaan tekstitiedostona niin kutsut-
tuna skriptind. Joka kerta kun skripti suoritetaan, komennot kési-
telladn yksi kerrallaan aivan kuin ne olisi Kirjoitettu kasin paa-

teikkunassa.

Komentosarja; tulkattava lyhyt tietokoneen ohjelma.

Komentosarjakieli eli skriptikieli on kieli, jolla kirjoitetaan ko-
mentosarjoja eli skripteja. Nailla automatisoidaan tehtdvia il-

man, etté tarvitaan varsinaisia ohjelmointikielia.

Perinteista prosessia kevyempi prosessi. Séie eroaa prosessista
siten, ettd sill4 ei ole omia resursseja, vaan se kayttaa sen pro-
sessin resursseja, johon se kuuluu. Yhdessé prosessissa on sil-

loin yksi tai useampia saikeita

Tietotekniikassa virtualisointi on menetelma, jolla fyysisia re-
sursseja voidaan kayttdd ja hallinnoida erilaisina loogisina re-
sursseina. Tama tarkoittaa sitd, ettd virtualisoitujen resurssien
todelliset ominaisuudet ja arvot eivat nay jarjestelmille, sovel-
luksille tai loppukayttgjille, jotka kayttavat néita resursseja. Tal-
14 tavoin yksi fyysinen resurssi, kuten palvelin tai tallennusvéli-
ne voidaan jakaa toimimaan useampana loogisena resurssina.
Virtualisoinnilla on useita kdyttokohteita, mutta tdssa opinnéyte-
tyossa virtualisoinnilla tarkoitetaan palvelinvirtualisointia. Se on
fyysisten laiteresurssien jakamista loogisiksi laiteresursseiksi,

jotka voivat toimia omina palveliminaan.

Metakieli, jolla kuvataan tiedon rakenne ilman ennalta maaréatty-

ja koodeja.
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1. JOHDANTO

1.1. Taustaa

Opinnaytety6 tehddan yritykselle, joka on sisallonhallintaan erikoistunut ohjelmisto-
yritys. Se on toiminut vuodesta 1994 ja sen yksi keskeisimmistd osa-alueista on ke-
hittda alykkaita arkistointiratkaisuja. Ohjelmistokehitykseen yritys kayttaa IBM:n

tuotteita ja on sen Premier Business Partner.

Yrityksen yhteistyokumppanin asiakas toimii energia-alalla ja toimittaa loppuasiak-
kailleen muun muassa 6ljya, maakaasua ja erilaisia petrokemian tuotteita. Ennen ny-
kyista jarjestelméaéa kaikki loppuasiakkaiden tekemat tilaukset syétettiin joko manuaa-
lisesti tai k&sin asiakkaan ERP-jarjestelmdan. Tamaé oli kuitenkin ty6l&sté ja hidasta.
Lisédksi manuaalinen tilaustensyottd vaati paljon henkildstoresursseja, oli kallista ja

tilausten syoton yhteydessa tuli helposti virheitéa.

Uudella jarjestelmalla haluttiin nopeuttaa ja automatisoida tilaustenkasittelyd, saada
kustannusséaéstoja ja minimoida virheiden maaré tilaustenkasittelyssa. Se on raken-
nettu yhteistydssa yrityksen ja sen yhteistyokumppanin kanssa. Yhteistyokumppani
on erikoistunut dataintegraatioihin ja sen tehtavana on muodostaa asiakkaalta tullees-
ta tilauksesta XML-muotoinen tiedosto ja lahettad yrityksen jarjestelmé&én prosessoi-
tavaksi. Lisdksi yhteistyokumppani huolehtii  yritykseltd saamansa OCR-
teknologialla tunnistetun tilauksen tuloksen tallentamisen takaisin asiakkaan ERP-

jarjestelméaan.

Tilaustiedot tulevat asiakkaalta useassa erilaisessa dokumenttimuodossa kasitelta-
vaksi. Dokumentit voivat tulla esimerkiksi PDF-, Excel-, Word-, TIFF-, RTF-, ja
HTML-tiedostoina tai sahkdpostidokumenttina. Dokumenttien alkuperénd ovat esi-
merkiksi sahkopostit, faksit ja erilaiset sdhkoiset lomakkeet. N&istd muodostetaan
XML-tiedosto, joka sisaltdd metatietoa seka alkuperdisen tilauksen enkoodattuna. Se

ldhetetdén yrityksen jérjestelméén, jossa tilaus dekoodataan ja valitetddn IBM Data-
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cap-sovellukselle. Se tunnistaa OCR-, ICR- ja OMR-teknologioilla tilauksesta tiedot,
jotka ovat etukdteen madritelty haettavaksi Datacap-sovelluksen asetuksissa. Haetut
tiedot tallennetaan uuteen XML-tiedostoon, joka lahetetddn takaisin yhteistyokump-
panille. Se jatkojalostaa XML-tiedostoa ja lahettdd tilauksen asiakkaalle, joka toimit-

taa loppuasiakkaalleen tuotteet sen perusteella.

Talla hetkella dokumenttien késittelyyn on jo kdytdssa ympéristot, jotka osaavat
poimia dokumenteista asiakkaan pyytdmat tiedot, mutta niiden kykyé prosessoida
dokumentteja pitéisi tehostaa ja automatisoida. Ympdristot ovat myos alimitoitettuja
seké ajavat vanhoja ohjelmistoversioita. Lisaksi ympdrist6jen valiset siirrot ja yll&pi-

to ovat tyolasta aikanaan tehtyjen arkkitehtuuripaatosten vuoksi.

1.2. Opinnaytetyon tavoite

Opinnaytetyon tavoitteena on suunnitella uusi ymparisto, joka korjaa asiakkaan ny-
kyisessd ymparistossa ilmenneitd ongelmia. Siina kdydaan lavitse aluksi nykyisen
ympériston ongelmia ja haasteita. Niiden pohjalta laaditaan mahdollisemman kattava
vaatimuslista korjauksista ja puutteista, jotka uuden ymparistdn tulisi korjata. Sen
jalkeen opinndytetydssa etsitaan ja esitellaan ratkaisumallit siihen, miten haasteet tai
ongelmat voitaisiin korjata uudessa ymparistossa. Opinndytetydssa esitelladn myos,
mitd on optinen tekstintunnistus ja miten sen avulla tekstid voidaan hakea erilaisista

dokumenteista ja tallentaa myohempéa jatkokasittelya varten.

2. SUUNNITTELUN VAIHEET

Jarjestelman elinkaareksi kutsutaan aikaa, joka kuluu jérjestelmén kehittdmisen aloit-
tamisesta sen poistamiseen kéaytostd. Vaihejakomallilla tarkoitetaan tapaa, jolla oh-
jelmiston kehitystyo tai koko elinkaari jaetaan vaiheisiin. Tavallisin vaihejakomalli
on vesiputousmalli (kuva 1). Siitd on olemassa useita erilaisia muunnelmia, mutta
yleensa niistd voidaan erottaa ainakin méérittely-, suunnittelu- ja toteutusvaiheet.

Koska opinndytety0 rajoittuu optisen tekstintunnistusympariston suunnitteluun, jéte-
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tdén tassé opinnédytetydssé esittelematta toteutusvaihe. (Haikala & Mérijarvi 1998,
25.)

Mika on ratkaisiava ongelma, onko ratkgizua olemassa,
riid 52 a3 maksaa, mid reunashioja silld on .

B
. Millainen jarjestelm s tAytiaa ongel
Midrittely o " faeiman

wadtimuksel

K T ! '
Miten jarjesteima toteutetaan,
Suunnittelu

jarjestelm&n osittaminen

Esitutkimus

L " !
. Osien ohjelmoint
Toteutus
F N
¥ Osien
. Integrainti ja yhlgenmaminen
g testaus
F 3

Kaytts&notto
ja ylldpito

Kuva 1. Vesiputousmalli (Haikala & Marijérvi, 1998, 25).

Madrittelyvaihetta edeltdd usein esitutkimukseksi tai tarvekartoitukseksi kutsuttu
vaihe. Sen tehtdvana on asettaa yleiset jarjestelmatason vaatimukset, esimerkiksi va-
rastonvalvontasovelluksen vaatimukseksi voidaan asettaa varaston kiertonopeuden
kasvattaminen 10 prosentilla. Tallaisia vaatimuksia kutsutaan usein asiakasvaatimuk-
siksi, koska ne madrittelevat asiakkaan tarpeet, mutta eivét ota kantaa siihen, millai-

nen jarjestelma tayttaa asiakkaan vaatimukset. (Haikala & Mérijarvi 1998, 25-26.)

Madrittelyvaiheessa asiakasvaatimukset analysoidaan ja niista johdetaan jarjestelma-
vaatimukset. Se on prosessi, jossa otetaan selvad kayttajien odotuksista uutta tai
muutettavaa jarjestelmaa kohtaan. Naita odotuksia kutsutaan vaatimuksiksi ja niiden
pitad olla laskettavissa olevia, relevantteja ja yksityiskohtaisia. Toisin sanoen se on
kayttdjan jarjestelméltd vaatima edellytys tai kyky ratkaista kayttajan ongelma tai
saavuttaa haluttu tavoite. (Haikala & Marijarvi 1998, 64; Mellon 2012; Rouse
2016a.)

Madrittelyn tuloksena syntynyttd dokumenttia sanotaan toiminnalliseksi maarittelyk-
si. Siind kuvataan jarjestelmén toiminnot, toteutukselle asetettavat ei-toiminnalliset
vaatimukset seké rajoitukset. Toimintojen yhteydesséd maaritelld&n jarjestelmalle to-

teutettavat ominaisuudet ja kommunikointi muiden jarjestelmien kanssa. Ei toimin-
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nallisia vaatimuksia ovat esimerkiksi suoritusteho, vasteaika ja kaytettavyys. Rajoi-
tuksia ovat esimerkiksi muistitila ja toteutus tietyll& ohjelmointikielella. (Haikala &
Maérijérvi 1998, 27.)

Suunnitteluvaiheessa méaérittelyvaiheessa kuvattujen toimintojen toteutus suunnitel-
laan. Suunnitteluvaiheen tarkoituksena on muuntaa asiakkaan tarpeiden mukaan teh-
ty maarittely teknilliselle kielelle, toisin sanoen jarjestelmén toteutuksen kuvauksek-
si. Suunnittelu jaetaan usein kahteen tasoon: moduulisuunnitteluun ja arkkitehtuuri-
suunnitteluun. Moduulisuunnittelussa suunnitellaan kunkin moduulin eli jarjestel-
masta erotettavan loogisen kokonaisuuden rakenne. Tarkoituksena on hienontaa jar-
jestelmé niin pieniin osiin, ettd osat voidaan antaa yksittdisen suunnittelijoiden tehta-
vaksi. (Haikala & Marijéarvi 1998, 67.)

Arkkitehtuurisuunnittelu on péadasiassa osien vélisen tyénjaon ja rajapintojen suun-
nittelua. Tavoitteena on pyrkimys mahdollisimman véhan toisistaan riippuviin mo-
duuleihin niin, etteivat yksittdisen moduulin sisalla tehdyt muutokset séteile moduu-
lin ulkopuolelle. N&in muutosten tekeminen helpottuu ja projektin osat voidaan to-
teuttaa toisistaan mahdollisimman riippumattomasti. (Haikala & Marijarvi 1998, 28,
67.)

Tassa opinnaytetyossa valittiin kaytettdvaksi suunnittelumalliksi vesiputousmalli,
koska siind panostetaan erityisen paljon suunnitteluun. Opinndytetyon tarkoitus puo-
lestaan on suunnitella mahdollisimman kattavasti uusi OCR-palvelinalusta ja sen
osien valiset tydnjaot. Lisaksi vesiputousmalli on selked, ja projektin eri vaiheet seu-

raavat toisiaan suoraviivaisesti. (Suntuubi 2016.)

Opinnaytety6 lahtee liikkeelle luvusta kolme esittelemalla teoriatasolla, mita optinen
tekstintunnistus on, mita optisia tekstintunnistusjarjestelmia on olemassa ja mita op-
tista tekstintunnistusjrjestelmaa opinndytetyossa kaytetdan. Sen jalkeen kuvataan
Iyhyesti, mitd muita komponentteja valittu optinen tekstintunnistusjérjestelmé vaatii

toimiakseen. Luvussa viisi on esitelty teoriatasolla, miten nykyinen ympaéristo toimii.

Luku kuusi on vesiputousmallin esitutkimus- ja médrittelyvaihetta. Siin& on esitelty

aluksi yhteistydkumppanin kanssa laaditut kapasiteetti ja sopimustason vaatimukset,
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jotka uuden ympariston on taytettdva. Taméan jalkeen luvussa siirrytddn madarittely-
vaiheeseen, jossa on kuvattu nykyisessa ympéristossa ilmenneitd ongelmia ja johdet-

tu vaatimuksia niiden ratkaisemiseksi.

Luku seitsem&n on vesiputousmallin suunnitteluvaihe. Siin& luvun kuusi jokaiselle
vaatimukselle on ehdotettu ratkaisumalli, miten se toteutetaan uudessa ymparistossa.
Luvussa kdydaan lapi myos arkkitehtuurisuunnittelua, koska siind on esitelty uuteen

ymparistoon asennettavien komponenttien rooleja ja tyénjakoa.

3. TEKSTINHAKU DIGITAALISISTA DOKUMENTEISTA

3.1. Optinen tekstintunnistus

Tekstid voidaan hakea kuvista ja muuntaa muokattavaksi dataksi tietokoneella. Tdma
on hyodyllistd esimerkiksi tilanteissa, joissa tulostettu asiakirja, valokuva tai pdf-
tiedosto halutaan muuttaa muokattavaksi tekstiksi. Sit& varten on tietokoneelle kehi-
tetty ominaisuus, joka osaa poimia digitaalisista dokumenteista Kirjaimia, yhdistaa
Kirjaimet sanoiksi ja sanat lauseiksi. Tatd ominaisuutta kutsutaan optiseksi tekstin-
tunnistukseksi ja siita kdytetdan yleisemmin lyhennettd OCR. (Abbyy Inc 2016.)

3.2. OCR- ICR-JA OMR

Tarkkaa tapaa, jolla ihminen tunnistaa objekteja, ei ole viel& tdysin ymmarretty. Tie-
demiehet ovat kuitenkin havainneet kolme perusperiaatetta, joita ihmiset kayttavéat
objektien tunnistamiseen. Ndma kolme perusperiaatetta ovat:

1. Kyky erotella objekteja taustasta / ryhmitelld elementit: mik& kaikki kuuluu

yhteen objektiin?

2. Kyky tunnistaa: minkalainen kuvio se on?

3. Kyky tunnistaa eroteltu objekti. miké se on?
Samanlaista periaatetta kaytetddn optisessa tekstitunnistuksessa eli OCR-
teknologiassa. (Abbyy Inc 2016.)
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Kun optinen tekstintunnistusohjelma saa dokumentin kéasiteltavéksi, se analysoi do-
kumentin rakenteen ja jakaa sivun erilaisiin elementteihin kuten tekstilohkoihin ja
taulukoiksi. Rivit se jakaa sanoiksi, ne merkeiksi ja muuntaa konekielella ymmarret-
tavaan muotoon kuten ASCII-merkistoksi. Kun sanat ovat eroteltu merkeiksi, ohjel-
ma vertaa niitd settiin mallikuvia. Mallikuvien avulla ohjelma luo lukuisia hypoteese-
ja, miké& merkki on kyseessa. Ohjelma analysoi naihin hypoteeseihin perustuen erilai-
sia muunnoksia rivien jakamisesta sanoihin ja sanojen jakamista merkkeihin. Kun
ohjelma on prosessoinut lukuisia tdménkaltaisia mahdollisia hypoteeseja, se ndyttaa
niistd parhaiten alkuperdista tekstid vastaavan kayttajalle. (Abbyy Inc 2016;
CVISION Technologies Inc 2016.)

Vaikka OCR-teknologia osaa tunnistaa laajan joukon erilaisia fontteja monesta eri
Kielestd, se ei 0saa tunnistaa kasinkirjoitettua tekstid. Tat4 varten OCR-teknologiasta
on kehitetty laajennos nimeltd ICR. Se on teknologia, jolla késinkirjoitettua tekstia
voidaan muuntaa koneellisesti kasiteltdvddn muotoon. Tekstin tunnistus tapahtuu
samalla tavalla kuin OCR-teknologialla, mutta ICR-teknologiaan on sisd&nrakennet-
tuna alykkyyttd tunnistamaan epaselvid tai monitulkintaisia osia tekstista. Téllaisissa
tapauksissa ICR pyrkii lahestymééan epaselvéaa tai monitulkintaista tekstia kuten ih-
minen kayttden apunaan teknologiaan sisdanrakennettua sanakirjaa ja Kielioppia.
(CVISION Technologies Inc 2016; LEAD Technologies Inc 2016.)

Kolmas hyvin yleisesti kédytettava teknologia, jota kdytetddn yhdessd OCR- ja ICR-
teknologian kanssa optiseen tekstin tunnistamiseen, on OMR-teknologia. Se on
OCR- ja ICR-teknologiaa vanhempaa teknologiaa ja kdytetd&dn kerddméén dataa tu-
lostettujen lomakkeiden merkityistd kentistd kuten valintalaatikoista. Jotta OMR-
lukija osaisi keratd datan, sille mééaritetddn valmiiksi sijainnit ja kentat, joista tieto
kerataan. Tyypilliset OMR-teknologian kayttokohteet ovat esimerkiksi monivalinta-
kaavakkeet, joista tummennetaan parhaiten sopivan kohdan valintalaatikko. (Beal
2016b; CVISION Technologies Inc 2016.)
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3.3. Opinndytetydssa kaytettava optinen tekstintunnistusohjelmisto

Markkinoilla on saatavilla erilaisia tekstintunnistusohjelmistoja. Naitd ovat muun
muassa ABBY'Y-yrityksen FineReader, Adobe-yrityksen Adobe Acrobat, Canon-
yrityksen Readiris, Nyance-yrityksen OmniPage ja IBM-yrityksen Datacap. Tassa
opinndytetydssa paadyttiin kayttdmaan IBM Datacap -ohjelmistokokonaisuutta opti-
sen tekstintunnistus ohjelmistoympériston toteutukseen, koska yritys on IBM-
osakeyhtion Premier-partneri ja saa kayttoonsa kaikki IBM:n kehittdmét tuotteet.
Toisena syyna ovat tekniset syyt. IBM Datacap sisaltaa useita OCR-moottoreita teks-
tintunnistamiseen ja mahdollistaa paremman tuloksen tekstintunnista-misessa. Lisak-
si IBM Datacap siséltéda tuen yrityksen kayttaméalle ecm-alustalle ja kehittynyttd ana-
Iytiikkaa tekstin tunnistamiseen ja validoimiseen. (Adobe Systems Inc 2016; Abbyy
Inc 2016; Implementing Document Imaging and Capture Solutions with IBM Data-
cap 2015, 67; LR.L.S. S.A. 2016; Nuance Communications Inc 2016; TopTen-
Reviews 2016.)

3.4. IBM Datacap

Opinnaytetyohon valittu optista tekstintunnistus -teknologiaa kayttava ohjelmistoko-
konaisuus on nimeltdédn IBM Datacap. Se kayttda datan tunnistamiseen apuina OCR-,
ICR- ja OMR-tekstintunnistusteknologioita seka lukuisia skripti- ja koodipohjaisia
NET-toimintoja. Datacap osaa tunnistaa kasinkirjoitettua tekstid, tietokoneella tuo-
tettua tekstid, viivakoodeja ja poimia valintalaatikoiden arvot. (IBM Knowledge Cen-
ter 2016; Implementing Document Imaging and Capture Solutions with IBM Data-
cap 2015, 17.)

IBM Datacap ei itsessaan ole sovellus, jota kdytetddn tunnistamaan tekstia dokumen-
teista. Se on ohjelmistokokonaisuus, jota kéytetddn kehitettdessa sovelluksia tiettyja
yritystarpeita varten. Téllaisia tarpeita voivat olla esimerkiksi erilaisten tietojen ha-
keminen laskuista. Naitd tarpeita varten IBM Datacap tarjoaa joukon erilaisia funkti-
oita muun muassa tekstintunnistamiseen dokumentista, sen validoimiseen, vahvista-
miseen, luokitteluun ja viemiseen halutussa tiedostomuodossa haluttuun paikkaan,

esimerkiksi tietokantaan. N&iden lukuisten funktioiden ansiosta pystytddn jokaista
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yritystarvetta varten luomaan oma raatéloity IBM Datacap-sovellus. Jos sovelluske-
hitykseen ei ole kuitenkaan saatavilla tarvittavaa funktiota, pystytaan IBM Datacap-
sovellukseen tekemaan liséé funktioita. Tassa opinnaytetydssa termeilld IBM Data-
cap-sovellus tai Datacap-sovellus viitataan IBM Datacap-ohjelmistolla kehitettyyn
sovellukseen ja termeilld IBM Datacap tai Datacap ohjelmistoon, jolla sovellukset on
kehitetty. (IBM Knowledge Center 2016.)

3.4.1. IBM Datacap -komponentit

IBM Datacap koostuu komponenteista Datacap Server, Datacap client, Datacap Stu-
dio, Rulerunner Service, Maintenance Manager, Datacap Navigator, Datacap Web
Client, Report Viewer, Application Manager ja Datacap-sovelluksen tietokannat
(kuva 1). Datacap Server on keskeisin ohjelmiston osa: se huolehtii batcheista ja vé-
littda ne tydasemille ja kayttdjille, yllapitaa Datacap-sovelluksen tyonkulkuun liitty-
via tehtdvid, huolehtii kayttajien tunnistamisesta ja péaasysta ohjelmiston eri osiin,
yksil6i batchit, valvoo batch-jonoja ja kontrolloi padsya Datacap-sovelluksen tieto-
kantoihin. Datacap Server -komponentista kdytetdén toisinaan myods nimea Datacap
Taskmaster ja myds opinndytetydssé siihen viitataan joko nimell&d Datacap Server tai
Datacap Taskmaster. (IBM Knowledge Center 2016.)

Datacap Client -komponentin muodostavat Datacap Desktop ja FastDoc-ohjelmat,
joilla kéyttdja voi ottaa yhteytta Datacapilla tehtyihin sovelluksiin. Ohjelmat tarjoa-
vat kayttajalle kayttoliittyman, jonka avulla he pystyvat esimerkiksi skannaamaan
dokumentteja ja validoimaan dokumenteista saadut tiedot. (IBM Knowledge Center
2016.)

Datacap Studio on ympadristo, jota kdytetddn Datacapilla tehtdvien ohjelmien kehit-
tdmiseen ja testaamiseen. Sitd kaytetddn muun muassa Datacap-sovellusten konfigu-
roimiseen, méaéritelldadn asiakirjojen hierarkiatasot, luodaan sadnnét dokumenttien
tekstialueiden- ja kenttien tunnistamiseen, kehitetdan rulesetteja ja testataan tehtévia
tai jo tehtyjd Datacap-sovelluksia. (IBM Knowledge Center 2016; Implementing
Document Imaging and Capture Solutions with IBM Datacap 2015, 9, 17.)
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Rulerunner Service on Windows-palvelu ja samalla Datacapin komponentti. Se voi-
daan ohjelmoida suorittamaan automaattisesti batchiin liittyvié tehtavid, jotka eivat
vaadi kayttdjan huomiota. Ne voivat olla esimerkiksi dokumentin teravoittaminen,
konvertointi, tunnistaminen ja siitd saadun datan tallentaminen ennalta méaéarattyyn
sijaintiin ennalta maaratyssd muodossa. (IBM Knowledge Center 2016; Implement-
ing Document Imaging and Capture Solutions with IBM Datacap 2015, 93.)

Maintenance Manager -komponenttia kaytetddn Datacapilla kehitettyjen sovellusten
valvomiseen. Ohjelma voidaan konfiguroida suorittamaan muun muassa seuraavia
tehtdvid: monitoroimaan batchien tilaa, poistamaan tai siirtdmaan batchit toiseen si-
jaintiin ja lahettamaan sahkdpostia virhetilanteissa. Kaikki Maintenance Manager -
tehtdvat voidaan suorittaa manuaalisesti Datacap Maintenance Manager -
komponentilla, asettaa suoritettavaksi osaksi IBM Datacap-sovelluksen ajonaikaista
suoritusta tai asettaa suoritettavaksi automaattisesti Windows-kayttojarjestelméan teh-
tavien ajoitusohjelmalla. (IBM Knowledge Center 2016; Implementing Document

Imaging and Capture Solutions with IBM Datacap 2015, 70.)

Datacap Navigator ja Datacap Web Client -komponentit ovat webpohjaisia kom-
ponentteja, joiden avulla netin kautta voidaan suorittaa samankaltaisia tehtavia kuin
Datacap Desktop- ja FastDoc-komponenteilla ilman, ettd kaytettavalle tydasemalle
tarvitsee asentaa muita Datacap-komponentteja. Datacap Web Service on puolestaan
komponentti, jonka avulla etdyhteyttd kayttavat ohjelmat kuten Datacap Navigator ja
Datacap Web Client pystyvat kommunikoimaan verkon yli IBM Datacap-
ohjelmiston kanssa. (IBM Knowledge Center 2016; Implementing Document Imag-
ing and Capture Solutions with IBM Datacap 2015, 73.)

Report Viewer -komponentti on web-pohjainen raportointiohjelma. Se tuottaa reaa-
ligjan raportteja Datacap-sovelluksen toiminnasta, kuten batchin tilasta ja ongelma-
batcheista. Tiedot raporttiin Repor Viewer saa Datacap-sovelluksen Engine-
tietokannasta. (Implementing Document Imaging and Capture Solutions with IBM
Datacap 2015, 73; IBM Knowledge Center 2016.)

Application Manager -komponentti yllapitd4 rekisterid, mihin ympéristoihin Data-

capin osat ovat asennettu. Talla tavalla eri palvelimilla sijaitsevat Datacapin osat tie-
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tavat, milla palvelimella mikin Datacapin osa sijaitsee. Application Manager -
komponentin kautta Datacapin osat padsevat myos késiksi tietoihin, joita ne tarvitse-
vat toimiakseen. Téllaisia tietoja ovat Datacap Server -komponentin sijainti, Data-
cap-sovelluksen tietokantojen sijainti, fingerprint-kirjaston sijainti ja tiedostopalve-
limen sijainti. (Implementing Document Imaging and Capture Solutions with IBM
Datacap 2015, 72.)

Edellda mainittujen komponenttien lisdksi Datacap sisaltaa tietokannat Administra-
tion, Engine ja Fingerprint. Administration-tietokantaan tallentuu tieto kayttajista,
ryhmistd, tydasemista, seurannasta, toiminnallisesta turvallisuudesta, ohjelman kon-
figuroinnista ja tyonkulun konfiguroinnista. Engine-tietokantaan tallentuu tieto bat-
cheista, niiden suoritustiloista ja erilaisia tilastotietoja. Fingerprint-tietokanta hallin-

noi Datacap-sovelluksen fingerprinttien sijaintietoja. (IBM Knowledge Center 2016.)
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Kuva 1. Datacap-komponentit ja niiden valiset suhteet. Turkoosilla vérjatyt kom-

ponentit ovat Datacap-komponentteja. Harmaaraidalliset ovat ulkoisia komponentteja
kuten tietokantoja ja tiedostojarjestelmid. Osa niistd on sellaisia, joita ilman Datacap
ei toimi. Pinkilla varjatyt komponentit ovat valinnaisia ja tarjoavat lishominaisuuksia
kuten kayttajan tunnistamista. (Implementing Document Imaging and Capture Solu-
tions with IBM Datacap 2015, 68-69.)
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4. MUUT VAADITTAVAT JA VALINNAISET KOMPONENTIT

Koska Datacap-sovellukset eivat toimi ilman tiettyja lisskomponentteja (kuva 1), on
vaadittavat lisskomponentit esitelty tassa luvussa. Liséksi uuden ympariston suunnit-
telussa kaytetaan joitain IBM Datacap -ohjelmiston tukemia valinnaisia komponent-
teja (kuva 1). Jokaisen komponentin kohdalla on mainittu, onko se vaadittu vai va-

linnainen.

4.1. VMware vSphere

VMware vSphere on yksi VMware-yhtion tarjoama virtualisointituote, jota kdytetdan
muun muassa palvelinvirtualisointiin. Ennen vuotta 2009 VMware vSphere tunnet-

tiin myos nimella WMware Infrastructure. (Moonsoft 2016, Rouse 2016b.)

IBM Datacap ei vaadi toimiakseen virtualisointia. Koska yrityksessa kaikkien asiak-
kaiden palvelimet ovat kuitenkin virtualisoituja, on tassakin opinndytetydssa otettu
virtualisointi huomioon. Se, miksi opinnaytetydssa paadyttiin kayttdmaan virtuali-
sointialustana WMware vSphere-virtualisointituotetta, johtuu kahdesta syysta. En-
simmaéinen syy on, ettei yrityksen aloittaessa ollut tarjolla muita sen tarpeita vastaa-
via virtualisointituotteita. Toinen syy on, ettei yritys aio talla hetkellad vaihtaa sita
mihinkdan toiseen virtuasliointialustaan. (Sysilahti henkil6kohtainen tiedonanto
17.7.2016)

4.2. Microsoft Server 2012 R2

IBM Datacap-ohjelmiston komponentit vaativat alustakseen Microsoft Windows
kayttojarjestelmén (taulukko 1). Yksi IBM Datacap -ohjelmiston tukema kayttojar-
jestelmd on Microsoft Server 2012 R2 Datacenter, joka on yksi versio Microsoftin
kuudennesta julkaisemasta palvelinkéyttojarjestelmastd. Muut kolme versiota ovat:
Foundation, Essentials ja Standard. (IBM 2016; Minasi ym. 2014, 1-2).

Opinnaytetyossa paadyttiin kayttdmaan ympériston palvelimien kayttojarjestelmana

Microsoft Server 2012 R2 Datacenter -versiota, koska tarvittavien lisenssien luku-
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maaré maaraytyy virtualisointialustan fyysisten palvelinten prosessorien lukumé&éran
eikd ajettavien virtuaalipalvelimien lukuma&dran mukaan. Yritys puolestaan hyddyn-
tdd virtualisointia paljon, ja ndin ollen Microsoft Server 2012 R2 -
palvelinkéyttojarjestelman Datacenter-versio on yritykselle kustannustehokkain vaih-

toehto. (Microsoft 2016, Sysilahti henkilokohtainen tiedonanto 17.7.2016)

Taulukko 1. IBM Datacap ohjelmiston tukema kayttojarjestelma, versio ja bittisyys.

(IBM 2016).

Microsoft kayttojarjestelma ja versio Bittisyys

Windows 8.1 Enterprise 64-bittinen
Windows 10 Enterprise 64-Dbittinen
Windows 7 Professional 32-bittinen
Windows 7 Professional 64-bittinen
Windows Server 2008 R2 Datacenter Edition | 64-bittinen
Windows Server 2008 R2 Enterprise Edition | 64-bittinen
Windows Server 2008 R2 Standard Edition 64-bittinen
Windows Server 2012 Datacenter Edition 64-bittinen
Windows Server 2012 R2 Datacenter Edition | 64-bittinen
Windows Server 2012 Essentials Edition 64-bittinen
Windows Server 2012 R2 Essentials Edition | 64-bittinen
Windows Server 2012 Standard Edition 64-bittinen
Windows Server 2012 R2 Standard Edition 64-bittinen
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4.3. Tiedostonjako

IBM Datacap vaatii toimiakseen tiedostonjaon, jonka pitédé olla kaikkien batcheja
kéasittelevien Datacap-sovellusten saavutettavissa. Ne kayttavat sitd kuvatiedostojen,
puretun datan ja kontrollitiedostojen tallentamiseen. Lisdksi tiedostojakoon tallenne-
taan tiedostot, joita tarvitaan eri Datacap-komponenttien suorittamisessa. Tallaisia
tiedostoja ovat esimerkiksi fingerprint-tiedostot ja dokumentin hierarkiatason méaarit-
telytiedosto. (Implementing Document Imaging and Capture Solutions with IBM
Datacap 2015, 74.)

Tdassa opinnadytetydssa tiedostonjako pééatettiin toteuttaa Windows Server 2012 R2 -
alustalle. Syy, miksi tiedostonjako pé&atettiin toteuttaa Windows-alustalle, on, etta
IBM Datacap vaatii alustakseen Windows-kayttojarjestelman. Lisaksi ymparistoéon
tulee AD. Windows-tiedostonjako puolestaan toimii paremmin Windows-verkossa
etenkin, jos verkossa kaytetddn AD:a kuin esimerkiksi Linux-kayttojarjestelmélle
toteutettava tiedostonjako (wkiessO1 2013).

Toinen syy, miksi opinndytetydssa paadyttiin kayttaméaan tiedostonjakopalvelimen
alustana Microsoft Server 2012 R2-palvelinkéyttojarjestelmad, on sen tuoma paran-
nus tiedostonjakoon. Se oli my6s osasyy, miksi ympériston palvelimien kayttojarjes-
telméksi valittiin Microsoft Server 2012 R2. Parannusta kutsutaan nimelld Conti-
nuously Available File Shares (CAFS). CAFS-teknologia hyddyntaa Microsoft Ser-
ver 2012 R2-palvelinkayttojarestelmén uutta SMB3.0-teknologiaa parantamaan tie-
dostonjakoa, jota kdytetddn dokumenttien tallentamiseen ja ohjelmien tukemiseen.
(Otey 2013.)

CAFS-teknologia korjaa Windows-tiedostonjaossa esiintyvid ongelmia. Microsoft on
tarjonnut jo pitkadn korkeasti saavutettavaa tiedostonjakoa, mutta se on kérsinyt kes-
keytyksista mahdollisissa virhetilanteissa ja soveltunut ainoastaan Microsoft Office -
ohjelmiston kaltaisille ohjelmille, jotka sulkevat ja avaavat tiedostoja séanndllisesti,
koska tamén kaltaiset ohjelmat pystyvét virheesté palautumisen jalkeen ottamaan uu-

delleen yhteyden tiedostonjakoon ja tallentamaan muutokset. (Otey 2013.)
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Taman tyyppinen ratkaisu ei kuitenkaan sovellu esimerkiksi tietokantasovelluksille,
jotka vaativat tiedostojen olevan auki pitki&kin aikoja ja kérsivat datan menetyksesté
virhetilanteissa. CAFS-teknologia pyrkii ratkaisemaan tdman ongelman tarjoamalla
ohjelmatukea seka jatkuvasti saavutettavaa péaésya tiedostonjakoon melkein nollan
hairitajalla. (Otey 2013.)

4.4. 11S-webpalvelin

IBM Datacap-ohjelmisto vaatii toimiakseen I1S-webpalvelimen, koska Datacap
Web-, Datacap Web Services- ja Report Viewer -komponentit asennetaan siihen. 11S
on lyhenne sanoista Internet Information Server, joka on yksi suosituimmista
webpalvelimista. Sen on kehittdnyt Microsoft, ja sitd kaytetddn ASP.NET- ja ASP-
tekniikoilla toteutettujen internetpohjaisten websovellusten kehitykseen, isanndimi-
seen ja tarjoamiseen kayttajille. Websovellusten kehittamiseen ja yllapitdmiseen 11S-
webpalvelin tarjoaa joukon tydkaluja, joilla voidaan myds kehittad ja yllapitaa ha-
kumoottoreita. Lisaksi 11S-webpalvelimesta 10ytyy tuki websovelluksille, jotka otta-
vat yhteytta tietokantoihin. Tdssa opinndytetydssa kéaytettava 11S-webpalvelimen ver-
sio on 8.5, joka on téll& hetkella toiseksi uusin versio 11S web-palvelimesta ja sisaltyy
Microsoft 2012 R2 -palvelinkayttdjarjestelmaan. (benjaminperkins 2013; Implement-
ing Document Imaging and Capture Solutions with IBM Datacap 2015, 74; 11S 2016;
Net-informations.com 2016.)

4.5. Tietokantapalvelin

Koska IBM Datacap-ohjelmistolla tehdyt sovellukset kayttavat hyodykseen tietokan-
toja, pitdd IBM Datacap-ymparistossé olla asennettuna tietokantapalvelin. IBM Da-
taccap-ohjelmiston asennuksen yhteydessa asennetaan Microsoft Acces -tietokanta,
mutta sita ei tueta tuotantokdytanngssa. Taman vuoksi IBM Datacap -ymparistoon on
asennettava tietokantapalvelin. Tuettuja tietokantahallintajarjestelmid ovat DB2,
Microsoft SQL Server ja Oracle Database. (IBM Knowledge Center 2016.)

Opinnaytetytssa paadyttiin kayttaméan DB2-tietokannanhallintajarjestelméa, koska

IBM Datacap sisaltaa lisenssin siihen. DB2 on relaatiotietokantojen hallintajarjestel-
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m4, joka on suunniteltu tallentamaan, analysoimaan ja hakemaan dataa tehokkaasti.
DB2-tietokannanhallintajéarjestelméd on myods laajennettu tukemaan oliopohjaisia

ominaisuuksia seké ei relaationaalista XML-rakennetta. (Tutorialspoint 2016.)

DB2-tietokantahallintajérjerjestelmasta on olemassa useita erilaisia versioita, joista
yritykset voivat valita tarpeitansa vastaavan version. Ndma versiot ovat:

- Advanced Enterprise Server Edition and Enterprise Server Edition (AESE /

ESE)

- Workgroup Server Edition (WSE)

- Express -C

- Express Edition

- Enterprise Developer Edition.
Tdassa opinnaytetyossa kéytetddn DB2 Enterprise -versiota, koska IBM Datacap vaa-
tii toimiakseen sen. (IBM 2016; Tutorialspoint 2016.)

4.6. Kayttgjatodennus

Datacap-sovellukseen pitad maaritelld kayttajan todennustapa. IBM Datacap voidaan
maadritelld kayttamaan sen omaa sisdista kayttdjan todennusta tai ulkoista kayttdjan
todennusta. Se tukee seuraavia kéyttajan todennustapoja:
- Datacap authentication, jota kutsutaan nimelld TMA.
- Windows Active Directory, jota kutsutaan nimellad ADSI.
- Windows Active Directory Lightweight Directory Services, jota kutsutaan
nimelld ADLDS.
- Lightweight Directory Access Protocol, jota kutsutaan nimellad LDAP.
- Low-Level Lightweight Directory Access Protocol, jota kutsutaan nimelld
LLLDAP.
(IBM Knowledge Center 2016.)

TMA-kéyttdjatodennus on Datacap-ohjelmiston oma sisdinen kayttajan todennusta-
pa. Se tukee sekd kayttaja, ettd ryhmatason kayttajatodennusta. Kun kaytettdvéksi

todennustavaksi on valittu TMA-kayttajatodennus, kaytetddn todennukseen kayttaja-
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ryhmia ja kayttdjid, jotka ovat madritelty Datacap-sovelluksiin. (IBM Knowledge
Center 2016.)

Kéytettdessa kayttajan todennukseen ADSI- tai LDAP-kayttajatodennusta tapahtuu
kayttajan todennus domainin ryhmétasolla. Salasanaa ei vaadita ké&yttdjan todentami-
seen, ellei sitd ole erikseen madritelty. Molemmat todennusmenetelméat tunnistavat
kayttdjan Windows-kayttajatilin tietojen perusteella. Tama tarkoittaa sitd, etta kéaytta-
jan on kirjauduttava Datacap-palvelimelle kaksi kertaa samoilla tunnuksilla: ensin
Datacap-palvelimelle ja tdman jalkeen palvelimella olevaan Datacap-komponenttiin.
ADSI-kayttajatodennus vaatii toimiakseen, ettd samassa domainissa, missé Datacap-
koneet sijaitsevat, on asennettuna AD-palvelin. LDAP-kayttajatodennus vaatii toimi-
akseen, ettd se kuuluu samaan domainiin kuin Datacap-koneet. Molemmat kayttdjan
todennustavat tukevat kéyttdjan todennusta monesta eri domainista. (IBM Knowled-
ge Center 2016.)

Kéytettdessda ADLDS- tai LLLDAP-kéyttajatodennusta kayttajien todennus tapahtuu
Datacap-komponentin kirjautumisikkunaan syotetyn kayttajatunnuksen perusteella.
Kéyttdjan todennus voi tapahtua myos taustapalvelun tai -prosessin valitykselld, jol-
loin kéayttdjatiedot kulkevat niiden kautta Datacap-sovellukselle. Toimiakseen
ADLDS- tai LLLDAP-kayttajatodennus vaatii, ettd jokaiselle kayttajalle seka Data-
cap prosessille- ja palvelulle on luotava oma kayttajatunnus sekd AD:iin ettd jokai-
seen ADLDS- tai LLLDAP-kéyttdjatodennusta kayttavdadn Datacap sovellukseen.
Molemmat kayttdjan todennustavat tukevat kayttajan todennusta palvelimelta, joka ei

ole samassa verkossa kuin Datacap-koneet. (IBM Knowledge Center 2016.)

Tassa opinnaytetydssd paadyttiin kayttdmaan kéyttdjan todennustapana LLLDAP-
kayttajatodennusta. Syy on, ettd LLLDAP-kayttdjdtodennus on todennustavoista
joustavin, koska se tukee kayttgjien todennusta myds muista lahteistd kuin AD:sta.
Lisdksi se on toiminut yrityksen muissa ympéristoissa kayttajatodennustavoista par-
haiten. (IBM Knowledge Center 2016; Olli henkilokohtainen tiedonanto 7.3.2016;
Sysilahti henkilokohtainen tiedonanto 1.3.2016.)
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5. NYKYINEN YMPARISTO

5.1. 'Ympariston osat

5.1.1. IBM Datacap

Ymparistot koostuvat seuraavista IBM Datacap komponenteista: Datacap Taskmaster
ja Datacap Rulerunner (katso liite 1). Jotta sanomien kasittely olisi mahdollisimman
tehokasta, ovat molemmat komponentit asennettu omalle palvelimelleen. Talla ta-
voin palvelimet suorittavat vain yhté tehtavaa, ja Datacap-komponentit saavat kaiken
tehon irti palvelimen resursseista eivatka komponentit héiritse toistensa toimintaa.
Lisaksi komponenttien hajauttaminen eri palvelimille mahdollistaa ymparist6jen hel-

pomman laajennettavuuden.

Datacap Taskmaster -palvelimelle on asennettu Datacap Server Manager -
komponentti, jota k&ytetddn Datacap server -komponentin konfiguroimiseen ja hal-
linnoimiseen. Lisaksi Taskmaster-palvelimella sijaitsee Datacap.xml-tiedosto, jossa

on tieto ajettavien Datacap-sovellusten sijainneista.

Datacap Rulerunner -palvelimelle on asennettu Datacap Rulerunner -komponentti. Se
on asetettu ajamaan automaattisesti loppuasiakkaiden Datacap-sovelluksien tydvai-
heita, jotka ovat méaéritelty Datacap-sovelluksen asetuksissa. Se lukee sisaan asiak-
kaan lahettamét loppuasiakkailta perdisin olevat tilausliitteet ja konvertoi ne tif-
kuvatiedostoksi tai lukee suoraan Datacap-sovelluksen kayttoon, jos kyseessd on
tekstidokumentti, esimerkiksi Microsoft Office Word -asiakirja. Konvertoinnin jal-
keen Datacap Rulerunner -komponentti tunnistaa dokumentin rakenteen ja hakee
valmiiksi madriteltyihin kenttiin tiedot dokumentista. Lopuksi Datacap Rulerunner -

komponentti tarkistaa haetut tiedot ja vie ne XML-tiedostoon.

Jokaisessa ymparistosséd on lisaksi oma tietokantapalvelin. Tietokantapalvelimella
sijaitsevat Datacap-komponenttien tarvitsemat Engine- Fingerprint- ja Administrati-

on-tietokannat. Palvelimella kéytettava tietokantaohjelmisto on IBM DB2 Enterprise.
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5.1.2. Inbound Handler

Inbound Handler on yrityksen kehittdma Java-ohjelmointikielelld toteutettu sovellus
XML-sanomien purkamiseen (katso liite 2). Jotta sanomien purkaminen olisi mah-
dollista, on XML-sanomien rakenne ennalta sovittu asiakkaan kanssa. Ohjelman teh-
tavakokonaisuudet ovat sanoman vastaanotto, sanoman tarkistus, tilausliitteen ja sen
prosessointiin tarvittavan metatiedon poimiminen sanomasta, tilausliitteen l&hettami-
nen Datacap-sovelluksen prosessoitavaksi ja siihen liittyvdn metatiedon valittdminen
Datacap-sovelluksen Outbound-kansioon odottamaan jatkokésittelya. (Korpela hen-
kilokohtainen tiedonanto 11.2.2016.)

5.1.3. XML Processor

XML Processor on yrityksen kehittdma Java-ohjelmointikielelld toteutettu sovellus,
jolla Datacap-sovelluksesta tullut XML-muotoinen tilausdata yhdistetd&n alkuperéi-
sestd XML-tiedostosta saadun metadatan kanssa (katso liite 2). Ohjelman tehtavéana
on muokata ja tarkistaa loppuasiakkaan Datacap-sovelluksen Outbound-kansioon
tullut XML-muotoinen tiedosto, joka sisaltdd Datacap-sovelluksen tilausliitteesté
poimimat tiedot. Tamén jdlkeen se yhdistdd loppuasiakkaan Datacap-sovelluksen
Outbound-kansiossa olevat XML-muotoiset meta- ja tilaustiedot yhdeksi XML-
muotoiseksi tiedostoksi ja lahettdd sen Datacap-sovelluksen Outbound-kansiosta
Outbound Handlerin Outbound-kansioon. (Korpela henkilokohtainen tiedonanto
1.2.2016.)

5.1.4. Outbound Handler

Outbound Handler on yrityksen kehittdmé& Java-ohjelmointikielelld toteutettu sovel-
lus (katso liite 2). Sen tehtdvdnda on hakea loppuasiakaskohtaisesta Datacap-
sovelluksesta tullut XML-muotoinen sanoma Outbound-kansiosta ja lahettaa se ta-
kaisin asiakkaan web-palveluun ja arkistoida tdman jalkeen lahetetty sanoma. Jos
Outbound Handler -sovellus ei saa yhteyttd web-palveluun, se siirtdd sanoman Fai-

led-kansioon. (Korpela henkilokohtainen tiedonanto 1.2.2016.)
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5.2. Verkkoarkkitehtuuri

Nykyinen verkko koostuu seuraavista verkon komponenteista: FTPS-palvelimesta,
yrityksen kehitysympéristostd, yhteistyokumppanin testiymparistostd, asiakkaan tes-
tiymparistostd ja asiakkaan kahdesta tuotantoymparistosta (kato liite 1). Tuotanto-
ymparistoja on verkossa kaksi, koska tuotantoympériston pitaa olla koko ajan hyvin
saavutettavissa ja varmuus tahan on ratkaistu rakentamalla kaksi tuotantoymparistoé.
(Sysilahti henkilokohtainen tiedonanto 12.2.2016.)

Jokainen ymparistd koostuu kolmesta palvelimesta: AD- ja tietokantapalvelimesta,
Datacap taskmaster -palvelimesta ja Datacap Rule Runner -palvelimesta. Poikkeuk-
sena ovat asiakkaan tuotantoympéristot, joissa on kaksi Datacap Rule Runner -
palvelinta. T&ma johtuu siitd, ettd tuotantoymparistdjen hyvan saavutettavuuden li-
séksi tuotantoymparistdjen pitdd olla toimintavarmoja ongelmatilanteissa, ja se on
ratkaistu nykyisessé verkkoratkaisussa asentamalla kaksi Rulerunner-palvelinta var-
mistamaan tuotannon jatkuvuus niissa tilanteissa. (Sysilahti henkilokohtainen tie-
donanto 12.2.2016.)

Asiakkaan ja yhteistydkumppanin ympéristot sijaitsevat virtuaaliverkossa. Jokaista
ympéristoa kohden on FTPS-palvelimessa oma verkkokortti ja kotihakemisto, jotta
yhteistyokumppanin lahettdmat sanomat menisivat oikeisiin ymparistoihin. Yhteen
verkkokorttiin on maéritelty yhden ympariston IP-osoite. Sen avulla pystytdan FTPS-
palvelimen kautta ottamaan yhteys oikeaan ympaéristoon ja sanomat pystyvat liikku-
maan FTPS-palvelimen ja ympérist6jen valilla. Jokainen ymparistd puolestaan muo-
dostaa oman suljetun verkon, jossa jokaisella on oma AD. (Sysilahti henkilokohtai-
nen tiedonanto 12.2.2016.)

Yrityksen kehitysympdristo sijaitsee muista ympéristoistd poiketen yrityksen intra-
netissd. Tamé johtuu siitd, ettd virtuaaliverkoissa oleviin ympéristdihin ei paése suo-
raan Kiinni tybasemilta. Kehitysympéristéon on kuitenkin saatava suora yhteys tyo-
asemilta, koska sitd kaytetadn sovelluskehityksessa. (Sysilahti henkilokohtainen tie-
donanto 26.2.2016b.)
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5.3. Toimintalogiikka

Nykyisen ympériston toimintalogiikan kuvaus perustuu nykyisen ympariston suun-
nittelijan antamiin kommentteihin. T&std kuvauksesta 10ytyy myos havainnollistava
ja tarkentava kuva liitteesta kaksi, jonka kronologista jarjestysta tdssa luvussa oleva

kuvaus noudattaa.

5.3.1. Sanoman vastaanotto

Sanoman vastaanottaminen etenee seuraavasti:

e Asiakas lahettaa tilauksen XML-tiedostona FTPS:n yli yritykselle. Tiedosto
sisdltdd XML-muodossa alkuperéisen sdhkdpostin ja liitteet, joiden lisaksi se
sisaltaa prosessiin liittyvid metatietoja.

e Yrityksen kehittdma Inbound Handler -sovellus siirtad tilauksen FTPS-
kansiosta Processing-kansion sisélle véliaikaiseen tilauksenkasittelykansioon
ja alkaa kasitella sitd. XML-tiedostosta poimitaan yksi tilausliite tai sahko-
postin siséltd ja prosessiin liittyvat metatiedot. Samalla luodaan Outbound-
niminen xml-tiedosto muodossa Sanomaid_outbound.xml, joka siséltd4 pro-
sessin ja sahkopostin metatiedot.

e Sanomaid_outbound.xml-tiedosto siirretd&dn Datacapin Outbound-kansion alle
sanomaid:n mukaiseen alikansioon ja tilausliite tai sahkdpostin sisalto siirre-
tdan Datacapin Inbound-kansioon.

Jos saapunut XML-tiedosto on virheellinen, Sanomaid_outbound.xml tiedostoon
luodaan virheviesti ja siirretddn Outbound-kansioon. Sanoma voi olla virheellinen,
jos:

e OCR-partneria ei tunnisteta (Unknown OCR Partner). Tunnistus tehdaan tut-

kimalla, onko OCR-partneria vastaavaa kansiota olemassa Datacapin In-
bound-kansiossa.

o Tilauksen XML-tiedostossa tapahtui validointivirhe (Invalid XML).
e Jos tilauksessa on enemman kuin 1 validi tilausliite (Too many documents).

Samalla alkuperdinen XML-tiedosto nimetddn uudelleen lisédmalla sen loppuun
_inbound.xml-pdate, siirretddn archive-kansioon, ja poistetaan Processing-kansiosta
valiaikainen tilauksenkésittelykansio. (Korpela henkilokohtainen tiedonanto
1.2.2016.)
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5.3.2. Sanoman kasittely

Datacapin Inbound-kansiosta Datacap ottaa liitteen kasittelyyn ja luo siita Datacapin
Outbound-kansioon alkuperdisen sanomaidn:n mukaiseen alikansioon seuraavat tie-
dostot:

e sanomaid:ta vastaavan xml-tiedoston, joka sisaltdd Datacapin OCR:n liit-
teestd tunnistamat tiedot

e tif-tiedostot tilauksen sivuista

e kasiteltdvan batchin mukaan nimetyn .complete-tiedoston, joka kertoo,
milloin Datacap on valmis.

(Korpela henkil6kohtainen tiedonanto 1.2.2016.)

Xml-prosessrori tutkii aktiivisesti Datacapin Outbound-kansiota. Kun sinne luodaan
kansio, joka sisaltad seuraavat tiedostot: kasiteltdvaa batchia vastaava .complete-
tiedosto, sanomaid:ta vastaava xml-tiedosto ja sanomaid:td vastaava _outbound.xml-

tiedosto XML-prosessori siirtad kansion véliaikaiseen Processing-kansioon.

Processing-kansiossa xml-prosessori tarkistaa Datacapin tuottaman sanomaid:ta vas-
taavan XML-tiedoston ja yhdistdd sen ja Inbound Handler -ohjelman tuottaman sa-
nomaid:t4 vastaavan Sanomaid_outbound.xml-tiedoston yhdeksi tiedostoksi. Yhdis-
tetty tiedosto sisaltdd prosessointiin tarvittavan metadatan ja alkuperéisen sahkopos-
tidatan lisaksi Datacapin liitteestd tunnistamat tiedot. Tiedosto nimetdan muodossa
Sanomaid_response.xml, jonka jalkeen se siirretddn eteenpain Outbound handlerin
Outbound-kansioon. (Korpela henkilékohtainen tiedonanto 1.2.2016.)

5.3.3. Valmiin sanoman jatkokasittely

Outbound Handlerin Outbound-kansiosta yrityksen tekem& Outbound Handler -
ohjelma siirtada tiedoston Proscessing-kansion sisalle valiaikaiseen prosessointikansi-
oon. Sieltd Outbound Handler -ohjelma yrittdd lahettdd Sanomaid_response- tai Sa-
nomaid_outbound.xml-tiedoston takaisin asiakkaan web-palveluun. Jos tiedosto saa-
daan l&hetettyd onnistuneesti, tiedosto siirretddn Archive-kansioon ja prosessointi-
kansio poistetaan Processing-kansion sisaltd. Jos web-palvelimeen ei saada yhteytta,
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Outbound Handler -ohjelma yrittd4 l&hettdd tiedoston viisi kertaa viiden sekunnin
vélein uudelleen. Tdman jalkeen Outbound Handler -ohjelma siirtaé tiedoston Failed-
kansioon. Jos tiedosto halutaan lahettda uudelleen, se pitéé siirtada takaisin Outbound

Handlerin Outbound-kansioon. (Korpela henkilékohtainen tiedonanto 1.2.2016.)

6. UUDEN YMPARISTON VAATIMUKSET

Tassa luvussa on listattu vaatimukset, jotka uuden ympariston on taytettdva. Vaati-
mukset on jaettu sopimustason- ja kapasiteettivaatimuksiin seka jarjestelméatason
vaatimuksiin. Jarjestelmétason vaatimukset on johdettu nykyisen ympériston ongel-
mista, ja jokaisen vaatimuksen kohdalla on esitelty ongelma, joka on tarkoitus rat-
kaista.

6.1. Sopimustason- ja kapasiteettivaatimukset

Sopimustason vaatimuksen mukaan ymparistdn tulee olla asiakkaan saavutettavissa
24 tuntia jokaisena viikonpaivana. Ympariston toimittaja jarjestaa ymparivuorokauti-
sen tuen jokaisena viikonpdaivana ja antaa asiakkaalle puhelinnumeron hétatilanteita
varten. Saapuvista dokumenteista 80 prosenttia pitdd mennd lapi kymmenessa mi-
nuutissa ja loput 20 prosenttia kahdessa tunnissa. Kapasiteettivaatimuksen mukaan
jarjestelma on puolestaan suunniteltava niin, ettd se pystyy ottamaan kasittelyyn

2000 sanomaa pdivassé ja 200 sanomaa tunnissa.

Sopimustason vaatimuksissa méaaritelladn myos, ettd palveluun saavutettavuusasteen
pitaé olla vahintdan 99 prosenttia. Lisdksi jarjestelman puhtaat paivat eli paivét, jol-
loin jarjestelmé&n pité4 olla saavutettavissa ja toimia ongelmitta, on 90 péivaa. Saavu-

tettavuus ja puhtaat péivat on laskettu ilman sovittuja jarjestelmén huoltoja.
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6.2. Jarjestelméatason vaatimukset

6.2.1. Verkon hallinta on oltava helppoa ja yllapitdjilla on oltava helppo péaasy
ympadristoihin.

Nykyisen ympariston verkkoarkkitehtuuri on hyvin monimutkainen, ja verkon yllapi-
tdminen on hyvin hankalaa. Etatyopoytayhteyden muodostaminen ymparistojen pal-
velimille on monimutkaista, koska ensin pitdd muodostaa etdyhteys FTPS-
palvelimelle, josta otetaan virtuaaliverkon yli etdyhteys ymparistoon. Taman jéalkeen
ymparist0ssé pitéa ottaa vield etdyhteys haluttuun palvelimeen. Ympdristojen vélilla
ei ole myoskaan mahdollista siirtdd dataa, koska ymparistosta toiseen ei ole suoraa

paasya.

6.2.2. 'Ympéristdjen on tuettava noin 1200 Datacap-sovellusta.

Yksi keskeisin esille nouseva ongelma nykyisessa ymparistossa on, miten saadaan
sovellusalustana kaytettdva Datacap-alusta tukemaan suurta sovellusmaaréd mahdol-
lisimman hyvin. T&lla hetkella loppuasiakkaita on noin 100, mutta loppuasiakkaiden
maaréa tulee nousemaan. Jokaiselle loppuasiakkaalle tarvitaan sanomien purkuun oma
sovellus, joka kasittelee tulleet sanomat, mutta jo nyt alustassa on nahtévissa ongel-

mia mm. hidastumisena sovellusmaaran kasvaessa.

6.2.3. Sovellusten siirtdminen ymparistosta toiseen on oltava mahdollisimman
helppoa ja automatisoitua.

Toinen keskeinen esille noussut ongelma oli, miten sovellus saadaan siirrettya yhdes-
t4 ympadristosté toiseen uudella alustalla (kehitys = testaus = yhteistydkumppanin
testaus - asiakkaan hyvaksyntd - tuotanto), ja miten siirretddn nykyisessa alusta-

vassa olevat sovellukset uudelle alustalle.
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6.2.4. Sanomien kasittely ei saa hidastua ja kaikki tulevat sanomat on poimittava
ja otettava kasittelyyn.

Jostain syystd nykyisessad ymparistossa Datacap-sovelluksiin tulevien sanomien ké&-
sittely on valilla hidasta tai hidastuu. Lisdksi Datacap-sovellukset eivét ota kaikkia
tulevia sanomia kasittelyyn. Selkedd syyta tdhan ei tiedetd, mutta uudelleenkdynnis-

tys yleensa korjaa ongelman.

6.2.5. Rulerunner-palvelimen konfigurointi oikeilla asetuksilla

Jostain syysta nykyisissa ymparistoissa Rulerunner-palvelimet kasittelevat Datacap-
sovelluksiin tulleita sanomia hitaasti. Ongelmana on, millaiset asetukset Rulerunner-
palvelimeen pitdisi konfiguroida, jotta se kasittelisi tulevat sanomat mahdollisimman
nopeasti, miten uudet partnerit pitdisi ottaa ajoon, ja saako uusien partnerin ajoon

ottamista automatisoitua.

6.2.6. Mahdollisista virheista on tultava ilmoitus nopeasti ja luotettavasti.

Monitorointijarjestelmien lahettdmat virheilmoitukset voivat jd&dda nykyisessa ympé-
ristossa vlille, jos lahtevan séhkdpostin palvelin on nurin, siihen ei saada yhteytta tai

verkkoyhteydet ulos ovat poikki.

6.2.7. Sanoma pitéé saada l&hetettyd uudelleen automaattisesti, jos yhteistyo-
kumppanin web-palveluun ei saada yhteytta.

Jos yhteistyokumppanin webserviceen ei saada yhteyttd, sanoma menee failed-

kansioon, josta se pitdd manuaalisesti siirtad eteenpdin.
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6.2.8. Siséisen virheen sattuessa sanoma pitaa kasitella uudelleen ja valmistunei-
den Batchien poiston on oltava automaattista.

Jos loppuasiakkaiden Datacap-sovelluksissa tapahtuu sisdinen virhe késittelyssa, ne
eivat yritd automaattisesti uudelleen kasitellda sanomaa. Lisaksi niiden jattamié van-
hoja batch-kansioita ei poisteta automaattisesti Datacap-ymparistoista minka johdos-

ta levytila voi joskus loppua kesken.

7. UUDEN YMPARISTON SUUNNITTELU

Uutta ympadristod lahdettiin suunnittelemaan l&htokohdasta, ettd se tayttdd luvussa
kuusi esitetyt vaatimukset. Jotta kaikki vaatimukset tulisi ratkaistua uudessa ymparis-
tossé ja sopimustason vaatimukset tulisi otettua huomioon sitd suunniteltaessa, joh-
dettiin jokaisesta yksittdisesta vaatimuksesta ratkaisumalli. Jokainen niista on esitelty
tassd luvussa aliluvuittain. Liséksi joissakin vaatimuksissa on esitelty selva toteutus-
malli, miten vaatimus tullaan toteuttamaan uudessa ympdristossd. Kaikkiin vaati-
muksiin ei ole kuitenkaan olemassa selvaa toteutusmallia, koska ne vaativat kaytén-
non kokeilua ratkaisua varten tai ratkaisumalli sisaltda jo toteutusmallin, miten on-

gelma tai haaste korjataan uudessa ymparistossa.

7.1. Verkon hallinta on oltava helppoa ja yllapitéjilla on oltava helppo paasy ympa-
ristoihin.

Kuten luvussa 6.2.1. todettiin, on nykyisen ympadriston verkkoarkkitehtuuri hyvin
monimutkainen, ymparistoihin paasy hyvin monimutkaista ja verkon yllapitdminen
hyvin hankalaa. Ratkaisuna tah&n on laatia koko verkkoarkkitehtuuri uusiksi. Sen
sijaan, etta kaikki ymparistot ovat jokainen omassa suljetussa ymparistossaan, sijoite-
taan kaikki nykyiset ympéristot samaan verkkoon. Verkkoon luodaan yksi toimialue,
johon liitetdan kaikkien nykyisten ymparistojen palvelimet. Téalla tavalla verkon hal-
linta helpottuu, koska kaikki palvelimet sijaitsevat samassa verkossa, etayhteyden

ottamien mihin tahansa verkossa sijaitsevalle palvelimelle onnistuu ja datan siirtdmi-
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nen ymparistosta toiseen tulee mahdolliseksi. (Sysilahti henkilokohtainen tiedonanto
12.2.2016.)

7.1.1. Toteutus

Uudessa ympaéristossa luodaan verkkoarkkitehtuuri kokonaan uudelleen ja lahtékoh-
tana on, ettéd kaikki palvelimet sijaitsevat samassa aliverkossa ja samassa domainissa
(katso liite 3). Uuteen ymparistoon ei tule kehitys-, testaus-, hyvaksynta- ja tuotanto-
ympdristOille omaa suljettua verkkoa, vaan kaikkien ympadristojen Datacap-
palvelimet asennetaan samaan aliverkkoon, ja niille madaritetdan kiintea IP-osoite. Se,
onko Datacap-palvelin tarkoitettu kehitys-, testaus-, hyvaksynta- vai tuotantokayt-
toon, madritetddn uudessa ympéristosséd paattaméalla jokaisen Datacap-palvelimen
kohdalla, mink& ympariston tehtévia se tulee hoitamaan. Kehitys-, testaus-, hyvak-
synté- ja tuotantoympadristoille ei myoskéaéan tule omia tietokantapalvelimia, vaan jo-
kaiselle ymparistolle asennetaan yksi yhteinen tietokantapalvelin. Tamé vahentaa
tarvittavien palvelimien maaréd, minka ansiosta verkon rakenne yksinkertaistuu ja

helpottaa osaltaan verkon yllapidettavyytta.

Tietokantapalvelimeen luodaan jokaiselle ympéristolle oma tietokanta. Loppuasiak-
kaiden Datacap-sovellukset sijoitetaan tietokantaan skeemoittain, jolloin jokaiselle
loppuasiakkaalle ei tarvitse luoda omaa tietokantaa, eika tietokantojen maéra padsee
kasvamaan liian isoksi. Lisdksi kaikkien ymparistdjen kaikkien loppuasiakkaiden
Datacap-sovellusten batch-kansioiden luonti sekd sanomien vastaanottaminen keski-
tetdan hallitusti yhdelle tiedostonjakopalvelimelle. Kun kaikki tiedostojenkasittely- ja
tallennus tehddin yhdelld levyjakopalvelimella, pystytdan keskitetysti hallitsemaan
levyresursseja, ja verkonhallintaa helpottuu, koska kaikki tiedostonkaésittely ja tallen-

nus tapahtuvat yhdella palvelimella eikd monella eri verkon palvelimella.

Uusi verkkoarkkitehtuuri selkeyttad verkon rakennetta. VVerkon yllapitdminen helpot-
tuu, koska en&d ei ole ké&ytdssa lukuisia erilaisia yksityisid verkkoja vaan kaikki pal-
velimet sijaitsevat samassa verkossa ja samassa domainissa. Kun kaikki palvelimet
ovat samassa verkossa, saadaan niiden méarad myos pudotettua, koska enéé ei tarvita

ympadristoille omia AD- ja tietokantapalvelimia. Se selkeyttdd osittain myos verkon
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rakennetta, koska mitd vdhemman verkossa on palvelimia, sitd yksinkertaisempi ja

selkedmpi verkon rakenne on.

Uusi verkkoarkkitehtuuri helpottaa yllapitdjien paasya palvelimille. Kun kaikki pal-
velimet sijaitsevat samassa aliverkossa, yllapitgjat pystyvat muodostamaan yhteyden
haluamalleen palvelimelle suoraan tydasemaltaan ilman, ettd heidan tarvitsee ensin
ottaa etayhteys monelle eri palvelimelle, ennen kuin he péésevat haluamalleen palve-
limelle. Lisaksi uusi verkkoarkkitehtuuri mahdollistaa myds, ettd Datacap-
sovelluksia pystytédan siirtdmaan ymparistjen valill4, koska palvelimet sijaitsevat
samassa verkossa, ne nékevat toisensa, ja niihin paasee kasiksi suoraan toisesta sa-

massa aliverkossa olevasta palvelimesta.

Uusi verkkoarkkitehtuuri mahdollistaa LLDAP-kéyttajatodennuksen kayttéonottami-
sen (katso liite 4) ja verkon tietoturvan lisadmisen. NyKkyisissd ympéristoissa kaytta-
jat kirjautuvat palvelimiin samoilla kayttajatunnuksilla, joilla on tdydet valtuudet
muokata kaikkia palvelimen asetuksia. Se lisaa riskia, ettd kayttajat tulevat vahingos-
sa muokanneeksi asetuksia, joita eivat olisi halunneet muokata tai eivat olisi saaneet
muokata. Uudessa ympdrist0ssd pystytddn estdmadan tamé ottamalla kayttoon
LLDAP-kayttajatodennus ja jakamalla kayttajat kayttajaryhmiin yllapitajat, sovellus-
kehittdjat ja kayttajat, joilla ei ole oikeuksia tehda mitdan muutoksia palvelimiin. Tal-
I4 tavalla pystytaan kontrolloimaan, mité oikeuksia kullakin kéyttajalla on mihinkin
ympériston osiin. Se on erityisen tarke&& etenkin Datacap-komponenttien kohdalla,
koska ne sisaltavat paljon asetuksia, joihin kaikilla ympariston kayttajilla ei ole tar-

vetta paasta kasiksi.

LLDAP-kayttajatodennus lisdd myos seurattavuutta. Kun Kkaikilla kayttajilld on omat
tunnukset Datacap-palvelimille, pystytddn seuramaan, kuka muutti ja mitd osaa Da-
tacap-sovelluksesta. Se helpottaa mahdollisesti myds yhtéaikaista kehitysta, jos data-
cap-sovellusten moduuleja pystytddn lukitsemaan. Sen testaaminen on kuitenkin
mahdollista vasta joko uuden ympériston toteutusvaiheessa tai kayttdonottovaihees-

sa, eika onnistumisesta pystytd antamaan varmuutta vield suunnitteluvaiheessa.
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7.2. 'Ympariston saavutettavuusasteen on oltava korkea.

Kuten luvun 6.1. sopimustason vaatimuksissa on mééritelty, on koko ympariston ol-
tava saavutettavissa 24 tuntia viikon jokaisena péivané. Ratkaisuna tdhan on laatia
Kriittisistd palvelimista HA-ymparist6ja. Nama palvelimet ovat AD-palvelin, FTPS-
palvelin, tietokantapalvelin, tiedostonjakopalvelin sekd Datacap-palvelimet, jotka
ovat tuotantokéytossa. Liséksi verkon ja virtualisointialustan on oltava HA, mutta ne
ovat olleet konfiguroituna HA:ksi ennen opinnaytetyon kirjoittamisen aloittamista ja

jatetty siita syysta sen ulkopuolelle.

7.2.1. HA AD:n toteuttaminen

Koska uudessa ymparistdssa kayttajien todennus ymparistdn palvelimille ja Datacap-
komponentteihin tapahtuu AD-palvelimella, ei kayttdjien pé&asy niihin saa estya,
vaikka AD-palvelin lakkaisi toimimasta. Tilannetta pystytdan korjaamaan asentamal-
la ympéristoon kaksi AD-palvelinta ja muodostetaan niiden avulla ympéristoon HA
AD (katso liite 3). Sen toteuttaminen on teoriassa yksinkertaista: ensin asennetaan
yhdelle palvelimelle AD-rooli ja luodaan siihen domain. Kun se on tehty, asennetaan
toiselle palvelimelle AD-rooli ja liitetddn se jo olemassa olevaan domainiin. Liittdmi-
sen yhteydessa toinen AD-palvelin kopioi ensimmadiselta AD-palvelimelta AD:n ja
domainin asetukset. Sen jéalkeen asetetaan molemmat palvelimet synkronoimaan
kayttajat ja asetukset sadnnollisesti, jotta molemmat palvelimet olisivat aina ajan ta-
salla. Kun td&mé& on tehty, on verkossa kaytossa kaksi AD-palvelinta, joista jompi-
kumpi toimii vuorollaan AD- ja domain-palvelimena. Jos jompikumpi palvelimista
lakkaa toimimasta, osaa jéljelld oleva toimiva AD- ja domain-palvelin automaattises-
ti mainostaa itseddn ympariston muille palvelimille olevansa nykyinen AD- ja do-

main-palvelin.

7.2.2. HA FTPS-yhteyden toteuttaminen

Koska sanomien vastaanottaminen yhteistyokumppanilta ja niistd keratyn datan l&-
hettdminen takaisin yhteistydkumppanille tapahtuu FTPS-palvelimen kautta, ei l&het-
tdminen tai vastaanottaminen saa keskeytya, vaikka FTPS-yhteys lakkaisi toimimas-
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ta. Yhteyden jatkuva saavutettavuus pystytd&dn varmistamaan rakentamalla HA
FTPS-yhteys  kayttden  apuna  Microsoft ~ Windows 2012 R2 -
palvelinkéyttojarjestelman tarjoamaa Network Load Balancing -ominaisuutta (katso
liite 3). Sen avulla pystytaan kaksi FTPS-palvelinta liittdmaan Network Load Balan-
cing -ominaisuuden solmuiksi. Kayttdjille solmut ndkyvat yhtend yhteysosoitteena,
mutta todellisuudessa sanomat valitetddn jommallekummalle FTPS-palvelimelle. Jos
toinen FTPS-palvelin lakkaa vastaamasta Network Load Balancing Managerille, se
jatkaa sanomien valittamistd FTPS-palvelimelle, joka vastaa yha sen kutsuille. Tal-
laisella toteutuksella pyritaan siihen, ettei sanomien vastaanottaminen ja siitd saadun
datan lahettdminen keskeytyisi virhetilanteissa ja taataan ympariston korkeaa saavu-

tettavuutta sanomien vastaanottamisen ja siitd saadun datan ldhettdmisen osalta.

7.2.3. HA-tiedostojaon toteuttaminen

Koska Datacap-sovellukset tarvitsevat toimiakseen tallennustilaa batch-kansioille ja
kéasiteltavien tiedostojen vastaanottamiseen, pitéa tiedostojen sailytyspaikka olla sel-
lainen, ettd se on koko ajan hyvin saavutettavissa mahdollisista virhetilanteista huo-
limatta. Tama pystytddn varmistamaan sijoittamalla Datacap-sovellusten batch-
kansiot, tiedostojen vastaanottaminen ja niiden kasittely levyjakopalvelimelle (katso
liite 3). Levyjakopalvelimella hytdynnetéan levyjakoon Microsoft Windows 2012
R2 -palvelinkayttojarjestelmédn mukanaan tuomaa CAFS-tiedostojakoa. Toteutukses-
sa kaksi Windows 2012 R2 -palvelinkayttojarjestelmén palvelinta liitetdan Failover
Klusteri -ominaisuuteen solmuiksi. Taman jalkeen Failover Klusteriin lisatdan CAFS-
tiedostonjakorooli. Jos toiseen palvelimista tulee tdmén jélkeen virhetilanne, siirtyy
tiedostonjako toimivalle palvelimelle. T&lla tavalla pystytddn minimoimaan riskia,
ettd Datacap-sovellukset lakkaisivat toimimasta tiedostonkasittelyn vuoksi ja pysty-

td4&n varmistamaan koko ympériston korkeaa saavutettavuutta.

7.2.4. HA-tietokantayhteyden toteuttaminen

Koska Datacap-sovellukset vaativat toimiakseen toimivan tietokantayhteyden, pitaa
tietokannan olla saavutettavissa, vaikka itse tietokantapalvelimeen tulisi vika. Tieto-

kantayhteyden varmuutta nostetaan uudessa ymparistossa asentamalla HA tietokan-
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tayhteys. IBM tarjoaa Microsoft Windows -kayttojarjestelmdalustalle asennetulle
DB2-tietokantajarjstelmalle kahta tapaa tehdd HA-tietokantayhteys. Namé ovat High
Availability Disaster Recovery (HADR) ja tietokantainstanssin asentamisen Micro-
soft Windows -palvelinkéyttojarjestelmén Failover klusterille. (IBM Knowledge
Center 2016.)

HADR-toteutuksessa tietokannan lokidata replikoidaan aktiivisesta tietokannasta yh-
teen tai useampaan valmiustilassa olevaan tietokantaan. Jos aktiivinen tietokanta vi-
kaantuu, muuttuu joku valmiustilassa olevista tietokannoista aktiiviseksi tietokan-
naksi, ja sovellukset ohjataan k&yttdmaan tatd tietokantaa. (High Availability and
Disaster Recovery Options for DB2 for Linux, UNIX, and Windows 2012, 6.)

Toinen tapa toteuttaa HA-tietokantayhteys Windows-palvelinkdyttojarjestelmén
DB2-tietokantapalvelimelle  on luoda  DB2-tietokantainstanssi ~ Windows-
palvelinkéyttojarjestelman failover Klusteriin. Se toteutetaan niin, ettd ensin jokaisel-
le Kklusterin solmupalvelimelle asennetaan kopio DB2-
tietokantahallintajarjestelmasté. Sen jalkeen yhdella solmupalvelimista luodaan DB2-
tietokantainstanssi failover klusteriin. Kun se on luotu, liitetddn muut failover kluste-
rin solmupalvelimet luotuun instanssiin. (High Availability and Disaster Recovery
Options for DB2 for Linux, UNIX, and Windows 2012, 101-154.)

Itse HA-tietokantayhteyden logiikka failover klusterissa on yksinkertainen. Failover
Klusterin solmupalvelimet ndkyvat tietokantayhteyttd kayttaville sovelluksille yhtena
yhteysosoitteena. Yhdella solmupalvelimista on kuitenkin kerrallaan kdaynnissa db2-
instanssi. Jos tahén solmupalvelimeen tulee vika, siirtyy db2-instanssi pyoriméaén au-
tomaattisesti jollekin toiselle solmupalvelimelle. (High Availability and Disaster Re-
covery Options for DB2 for Linux, UNIX, and Windows 2012, 224.)

HA-tietokantayhteys suunniteltiin ensin toteutettavaksi HADR-menetelmalla. Siin&
tuli kuitenkin eteen ongelmaksi se, ettd aktiivisen tietokannan vikaantuessa jarjestel-
mé& ei 0saa muuttaa automaattisesti valmiustilassa olevaa tietokantaa aktiiviseksi ja
ottaa sitd kayttoon. Kayttoonotto olisi pitanyt tehdd manuaalisesti, mikd on huono

ymparistdssé, jonka saavutettavuusasteen pitdd olla korkea ympadri vuorokauden.
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(High Awvailability and Disaster Recovery Options for DB2 for Linux, UNIX, and
Windows 2012, 224).

Sen sijaan téssa opinnaytetydssa HA-tietokantayhteys paadyttiin toteuttamaan Win-
dows-palvelinkéyttojarjestelmén failover Kklusterin avulla, koska se tarjoaa hyvén
mahdollisuuden db2-tietokannan toimia tehokkaasti. Liiketoiminnallista dataa ei héa-
vid, koska palvelinsolmujen tyotaakan jako on automatisoitua. Klusterointi tehostaa
myos tyontekoa ja liiketoimintaa, koska se vahentdd héiridaikaa ja ihmisten huomi-
ontarvetta. Lisaksi klusterointia suositellaan kéytettdvéaksi ymparistoissa, joissa pal-
velimille on asennettuna saman tuoteperheen kayttojarjestelma, ja kaytetddn kaytto-
jarjestelma riippuvaisia klusterointiratkaisuja. (High Availability and Disaster Re-
covery Options for DB2 for Linux, UNIX, and Windows 2012, 8.)

7.2.5. HA tuotantoymparistdn toteuttaminen

Asiakkaan uuden ympériston tuotantoymparistd suunnitellaan kokonaan uudelleen.
Tuotantoympariston korkeaa saavutettavuutta ei toteuteta endd luomalla asiakkaalle
kahta erillista tuotantoymparistod, vaan siitd suunnitellaan HA-ymparisté IBM:n vi-
rallisten ohjeiden mukaan (katso liite 1). Datacap-ympariston toteuttamiseen HA-
ymparistoksi on olemassa useita erilaisia tapoja. Niistd on esitelty tassé opinnayte-
tyossa lyhyesti vain tavat, jotka keskittyvat luomaan Datacap-ympéristosta HA-

ympariston hyddyntden Datacap Taskmaster- ja Rulerunner-palvelimia.

Ensimmainen tapa toteuttaa Datacap-ymparistosta HA-ymparistd on skaalata Ru-
lerunner-palvelimia horisontaalisesti. Tdss& toteutustavassa asennettuna on useita
keskitettyja Datacap Taskmaster -palvelimia. Niihin on liitettynd yksi tai useampia
Rulerunner-palvelimia, jotka jakavat prosessoitavan kuorman tasaisesti keskenaan.
Rulerunner-palvelimet voivat olla joko yksi- tai monisdikeisid. (Implementing Doc-

ument Imaging and Capture Solutions with IBM Datacap 2015, 175-177.)

Toinen tapa toteuttaa Datacap-ympaéristostda HA-ympéristdé on Rulerunner-

palvelimien skaalaaminen vertikaalisesti ja horisontaalisesti. Vertikaalinen toteutus-
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tapa tarkoittaa Rulerunner-palvelimen fyysisten resurssien kasvattamista ja jakamis-
ta. Se voidaan toteuttaa kahdella eri tavalla. Ensimmaisessa tavassa Rulerunner-
palvelimen prosessointitehoa kasvatetaan parantamalla sen fyysisid ominaisuuksia
esimerkiksi lisaéamalla palvelimen keskusmuistia, paivittdmalla palvelimen prosesso-
reita tai parantamalla kiintolevyjen kirjoitusnopeutta. Toinen tapa on lisatad Rulerun-
ner-palvelimen kayttdmien séikeiden maaraa. (Implementing Document Imaging and
Capture Solutions with IBM Datacap 2015, 175-177.)

Vertikaalisessa ja horisontaalisessa toteutustavassa hyodynnetddn molempia Ru-
lerunner-palvelimien skaalaustekniikoita. Siind prosessointitehoa kasvatetaan sek&
tehostamalla Rulerunner-palvelimen fyysisia ominaisuuksia, etta lisadmalla ympaéris-
ton Rulerunner-palvelimien maarda. (Implementing Document Imaging and Capture
Solutions with IBM Datacap 2015, 176.)

Kolmas tapa toteuttaa Datacap-ymparistosta HA-ymparistd on skaalata Taskmaster-
palvelimia. Taskmaster-palvelimia voidaan lisatd ympéristoon ja konfiguroida ne ak-
tiivi-aktiiveiksi tai aktiivi-passiiveiksi. Aktiivi-aktiivi konfiguroinnissa Datacap-
ymparistdon on asennettu vahintdan kaksi Taskmaster-palvelinta. Molemmilla on eri
ip-osoite ja verkkonimi. Jos joku Taskmaster-palvelimista lakkaa toimimasta, ohja-
taan sovellukset kayttaméaan jaljella olevia Taskmaster-palvelimia. (Implementing

Document Imaging and Capture Solutions with IBM Datacap 2015, 179.)

Aktiivi-passiivi konfiguroinnissa ympdristoon on asennettuna vahintdan kaksi
Taskmaster-palvelinta, joista yksi on vuorollaan aktiivinen palvelin ja loput passiivi-
sia. Ne on konfiguroitu identtisiksi, ja kaikilla on sama ip-osoite ja verkkonimi. Jos
aktiivinen palvelin lakkaa toimimasta, kaynnistetddn joku passiivista palvelimista
manuaalisesti. Se jatkaa tehtdvien jakamista siitd, mihin edellinen aktiivinen
Taskmaster-palvelin jai. (Implementing Document Imaging and Capture Solutions
with IBM Datacap 2015, 179.)

Neljds tapa toteuttaa Datacap-ymparistostda HA-ympéristd, on skaalata seka
Taskmaster, ettd Rulerunner-palvelimia. Tallaisen toteutuksen etuna on, etté kaikkia
Datacap-palvelimia pystytdan lisddmaan ympéristoon koska tahansa, eikd ymparis-

toon tarvitse asentaa erillisia network load balancingeja. Toteutusmallissa ympaéris-
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toon on asennettuna véhintddn kaksi Taskmaster- ja Rulerunner-palvelinta. Kaikki
Taskmaster-palvelimet jakavat saman tietokannan, jonne ne Kirjoittavat tietoa bat-
chien késittelyn vaiheista ja pystyvat sen ansiosta jakamaan saman Datacap-
sovelluksen tehtdvid ja batcheja Rulerunner-palvelimille. Jos joku Taskmaster-
palvelimista vikaantuu eika pysty jatkamaan Datacap-sovelluksen ja batchien jaka-
mista Rulerunner-palvelimille, pystyvat muut Taskmaster-palvelimet jatkamaan sa-
man sovelluksen tehtdvien ja batchien jakamista Rulerunner-palvelimille jaetun tie-
tokannan ansiosta. (Implementing Document Imaging and Capture Solutions with
IBM Datacap 2015, 181.)

Rulerunner-palvelimet ovat puolestaan konfiguroitu ottamaan yhteytta yhteen
Taskmaster-palvelimeen aktiivisemmin kuin toiseen. Talla tavalla ne ovat kuitenkin
tietoisia kaikkien Taskmaster-palvelimien olemassaolosta. Jos aktiivisemmin yhteyt-
td otettava Taskmaster-palvelin lakkaa kuitenkin vastaamasta Rulerunner-
palvelimille, ne aloittavat automaattisesti kayttaa aktiivisesti muuta yha pystysséa ole-
vaa Taskmaster-palvelinta. Jos puolestaan itse Rulerunner-palvelin lakkaa vasta-
maasta Taskmaster-palvelimille, osaavat ne olla valittamétta kaatuneesta Rulerunner-
palvelimesta ja jatkaa tehtévien ja batchien jakamista pystyssd olevien Rulerunner-
palvelimien kesken. (Implementing Document Imaging and Capture Solutions with
IBM Datacap 2015, 181.)

Tassa opinndytetydssd paadyttiin toteuttamaan tuotantoympériston korkea saavutet-
tavuus skaalaamalla sekd Datacap Taskmaster- ettd Rulerunner -palvelimia (katso
liite 5). Tama lahestymistapa mahdollistaa sen, ettei sanomien kaésittely keskeydy,
koska tuotantoymparistosséa on asennettua kaksi Taskmaster-palvelinta. Jos toinen
niistd lakkaa vastaamasta Rulerunner-palvelimille, pystyvat ne ottamaan yhteytta toi-
seen Taskmaster-palvelimeen ja jatkamaan sanomien kasittelyd keskeytyksettd. Jos
puolestaan  yksi  Rulerunner-palvelimista lakkaa vastaamasta Taskmaster-
palvelimille, ei sanomien kasittely keskeydy sen takia, vaan Taskmaster-palvelimet

jatkavat sanomien valittamista jéljella olevien Rulerunner-palvelimien kesken.

Tama lahestymistapa korjaa tuotantoympariston osalta myos luvussa 6.2.2. esiinty-
neen ongelman, miten saadaan Datacap-alusta tukemaan suurta Datacap-

sovellusméérad. Kun Datacap-sovelluksia alkaa tulla tuotantoympéristoon liikaa, ja
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tuotantoympéristt alkaa hidastua, sen toimintavarmuutta ja suorituskykyé pystytaén
parantamaan lisadmalla ympéristoon lisad Datacap Taskmaster- ja Rulerunner -

palvelimia.

7.3.  Ymparistojen on tuettava noin 1200 Datacap-sovellusta.

Kuten luvussa 6.2.2. todettiin, on nykyisen ympdriston ongelmana, miten saadaan
sovellusalustana kaytettdvd Datacap-alusta tukemaan suurta mé&&rdd Datacap-
sovelluksia. Ongelmaa ldhdetdan selvittdmandén ensin testaamalla, pilotoimalla ja
mittaamalla Datacap-alustan suorituskykya. Sen jalkeen saatujen tulosten perusteella

ldhdetadn etsimaén ratkaisua IBM Datacap Redbooks -kirjasta ja internetistéa.

7.3.1. Toteutus

Luvussa 7.2.6. esiteltiin tapa, miten saadaan tehtyd tuotantoymparistostd korkeasti
saavutettava ymparistd lisaédmalla Datacap Taskmaster- ja Rulerunner-palvelinten
maaradd. Samalla tavalla pystytddn ratkaisemaan ongelma, miten saadaan sovel-
lusalustana kéytettdva Datacap tukemaan isoja méaaria sovelluksia. Kaikkiin muihin
ymparistoihin paitsi tuotantoymparistéon asennetaan aluksi yksi Datacap Taskmas-
ter- ja Rulerunner-palvelin (katso liite 6). Kun Datacap-sovelluksia alkaa tulla ympé-
ristéihin enemman, eivatka Taskmaster-ja Rulerunner palvelimet pysty prosessoi-
maan niitd kyllin nopeasti, lisatadn ymparistoihin lisdd Datacap Taskmaster- ja Ru-
lerunner-palvelimia. Lisd&dmisen ansiosta véltetdan palvelimien hidastuminen ja kaa-
tuminen liian suuren sovellusmééran vuoksi, pystytdén tasapainottamaan palvelimien
kuormitusta hajauttamalla Datacap-sovelluksia eri Datacap Taskmaster- ja Rulerun-
ner-palvelimille ja mahdollistetaan, ettd ymparistot pystyvat tukemaan mahdollisim-

man isoja madria Datacap-sovelluksia.

Toinen tapa saada Datacap-alusta tukemaan noin 1200 Datacap-sovellusta, on skaa-
lata luvussa 7.2.6. mainitun mallin mukaan Rulerunner-palvelimia sekéa vertikaalises-
ti ettd horisontaalisesti. Vaikka sovellusméaran lisaantymistd pystytddn tukemaan
ymparitoissa helposti lisdédmélla Datacap Taskmaster- ja Rulerunner-palvelimien

maaréd, se voi johtaa tilanteeseen, jossa etenkin Rulerunner-palvelinten maara voi
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nousta kohtuuttoman isoksi. Se puolestaan monimutkaistaa verkon rakennetta ja vai-
keuttaa verkon yllapitdmistd. T&at4 voidaan ehkéistd lis&améalla Rulerunner-
palvelimien prosessoreiden maaraa seka yhden prosessorin ytimien méaérad, koska
mitd enemmén Rulerunner-palvelimessa on sdikeitd, sitd enemman sovelluksia yh-
della Rulerunner-palvelimella voi ajaa. Yhdell4 Rulerunner-palvelimella voi olla séi-
keitd 150 prosenttia enemman kuin palvelimen prosessorissa tai prosessoreissa on
ytimié. (IBM Knowledge Center 2016).

7.4. Sovellusten siirtdminen ymparistosta toiseen on oltava mahdollisimman help-
poa ja automatisoitua.

Luvussa 6.2.3 nousi uutta ympéristda suunniteltaessa ongelmaksi, miten Datacap-
sovellukset siirretddn uudessa ymparistossd toiseen, ja miten Datacap-sovellusten
siirtdminen onnistuu nykyisestd ympéristosta uuteen. Datacap-sovellusten siirtami-
nen ymparistdstd toiseen onnistuu suunnittelemalla siirtoskriptit, joilla Datacap-
ohjelmistolla tehtyja Datacap-sovelluksia pystytaan siirtdmaan ymparistdsta toiseen.
Samoin sovellusten siirtdminen vanhasta ympéristosta uuteen onnistuu laatimalla sita
varten erikseen siirtsoskriptit. Itse siirtoskriptien suunittelu on jatetty timén opinnay-

tetyon ulkopuolelle.

7.5. Sanomien kasittely ei saa hidastua.

Luvussa 6.2.4. esiteltiin ongelma, ettd jostain syysta Datacap-sovellukseen tulevien
sanomien kasittely on Vvélill& hidasta tai hidastuu. Ongelmaa lahdetddn selvittdmaén
ajamalla uudessa ymparistossa uusimmalla Datacap-ohjelmistoversiolla sanomia lapi
sovelluksista. Saatujen tulosten perusteella l&hdetddn selvittdmaéan internetista ja
IBM Datacap Redbooks-kirjasta, oliko vikana vanha Datacap-ohjelmistoversio, onko
kyseessé bugi Datacap-ohjelmistossa vai onko Datacap-ohjelmalla tehdyt sovellukset

konfiguroitu vaarin.
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7.6. Kaikki tulevat sanomat on poimittava ja otettava késittelyyn.

Luvussa 6.2.4. esiteltiin ongelma, ettd jostain syysta nykyisissd ympéristoissa Data-
cap-sovellus ei ota kaikkia tulevia sanomia kasittelyyn. Ongelmaa ldhdetéan selvit-
tdmadn nékemalla se konkreettisesti. Saatujen havaintojen perusteella yritetadan sel-
vittaa ratkaisua esimerkiksi internetista ja IBM Datacap Redbook -kirjasta, onko ky-
seessé jokin vaarin maaritelty Datacap-ohjelman osa vai mahdollisesti bugi Datacap-

ohjelmassa.

7.7. Rulerunner-palvelimen konfigurointi oikeilla asetuksilla

Luvussa 6.2.5. esiteltiin ongelma, miten uudet partnerit pitdisi ottaa ajoon ja saako
uusien partnerin ajoon ottamista automatisoitua. Ratkaisu aloitetaan selvittamallg,
miten uusien partnerien ottaminen ajoon tehd&an nykyisin ja miten se tehtaisiin uu-
dessa ymparistossd. Sen jalkeen lahdetédéan selvittdmaan internetisté ja IBM Datacap
Redbook-Kirjasta, miten partnerien ottaminen ajoon Rulerunner-palvelimella pitéisi
tehda kéytannossa. Jollei niista ole apua, lahetetadan IBM:n tukeen palvelupyynt6 on-
gelmasta. Lisaksi mietitdan, olisiko uusien partnerien ottaminen ajoon mahdollista
automatisoida. Lopullinen toteutus tehdaén skriptauksella joko dynaamisesti tai kon-

figuroidusti, mutta se on jatetty tdman opinnaytetyon ulkopuolelle.

7.8. Mahdollisista virheista on tultava ilmoitus nopeasti ja luotettavasti.

Luvussa 6.2.6. esiteltiin ongelma, ettd monitorointijarjestelmien lahettdmat virheil-
moitukset voivat jdada valille, jos l&dhtevan sdhkdpostin palvelin on nurin, siihen ei
saada yhteytta tai verkkoyhteydet ulos ovat poikki. Ratkaisu ongelmaan on konfigu-
roida monitorointijarjestelma niin, ettd se tarkistaa sahkodpostiviestin perille menon.
Jos se ei mennyt perille, konfiguroidaan monitorointijarjestelma lahettdmaan viesti
uudelleen tietyn ajan kuluttua. Tamén lisdksi mietitdan, pystytddnkd virheilmoitus
ldhettdmaan sahkopostiviestin lisaksi tekstiviestilld tai muulla vastaavalla tavalla,

kuten asentamalla ymparistoon Dashboard kerddmé&én dataa sen toiminnasta.
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7.9. Sanoma pitéé saada lahetettyd uudelleen automaattiesti, jos yhteistyokumppa-
nin web-palveluun ei saada yhteytta.

Luvussa 6.2.7 esiteltiin ongelma, jossa yhteistyokumppanin webserviceen ei saada
yhteyttd, niin sanoma menee failed-kansioon. Sieltd se pit4d manuaalisesti siirtdé
eteenpdin. Ratkaisuna kokeillaan sanoman jattamista odottamaan niin kauaksi aikaa,
etta yhteistydkumppanin webserviceen saadaan uudelleen yhteys. Taman jélkeen yri-

tetadn siirtdd sanoma uudelleen sinne.

7.10. Siséisen virheen sattuessa sanoma pitaa kasitella uudelleen.

Luvussa 6.2.8. esiteltiin ongelma, ettd jos Datacapissa tapahtuu sisdinen virhe kasit-
telyssd, se ei yrita automaattisesti uudelleen kasitella sanomaa. Ratkaisuna konfigu-
roidaan Datacap Maintenance Manager -komponentti nollaamaan batchin kasittelyti-
la. Kun Kasittelytila on nollattu, osaa Rulerunner Servce -komponentti ottaa batchin

uudelleen késittelyyn.

7.11. Valmistuneiden Batchien poiston on oltava automaattista.

Luvussa 6.2.8. esiteltiin ongelma, ettei Datacap -ymparistoistd poisteta vanhoja
batch-kansioita automaattisesti. Taméa pystytdan ratkaisemaan uudessa ymparistossa
konfiguroimalla Datacap Maintenance Manager -komponentti poistamaan tai arkis-

toimaan valmistuneet batchit.

7.12. Suunnittelun lopputulos

Suunnittelun lopputuloksena ymparistoon rakennetaan 20 uutta palvelinta:
e Kehitys- ja testaus-ymparistoihin tulee yhteensa kuusi palvelinta ja ymparis-
t0ja tulee yhteensd kolme kappaletta: yrityksen oma kehitysymparisto, yh-
teistydkumppanin testiymparisto ja asiakkaan testiympéristo. Jokaista ympé-

ristéd kohden tarvitaan yksi Taskmaster- ja Rulerunner-palvelin.
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e Asiakkaan tuotantoympéristoon tulee yhteensé viisi palvelinta. Koska ympa-
ristén tulee olla saavutettavissa 24 tuntia jokaisena viikon pdivand, ymparis-
tosta suunnitellaan korkeasti saavutettava. Se toteutetaan asentamalla ympa-
ristoon kaksi Datacap Taskmaster-palvelinta ja kolme Datacap Rulerunner-
palvelinta.

e Ympéristoon tulee kaksi AD-palvelinta. Koska kayttajien todennus palveli-
mille ja Dataca-sovelluksiin tapahtuu AD:n Kkautta, ja palvelimiin seka Data-
cap-sovelluksiin pitdd paasta kirjautumaan, vaikka AD-palvelin olisi poissa
kaytosta esimerkiksi laiterikon vuoksi, suunnitellaan ympéristoon yksi kah-
dennettu AD-palvelin, jonka domainiin kaikki palvelimet liitetaan.

e Ymparistoon tulee kaksi FTPS-palvelinta. Koska FTPS-palvelinta kaytetaan
sekd sanomien vastaanottamiseen yhteistyokumppanilta, etta lahettdmiseen
yhteistyokumppanille, eik& sanomien vastaanottaminen tai lahettdminen pal-
velimelta saa keskeytyd jommankumman palvelimen vikaantuessa, suunni-
tellaan yksi kahdennettu FTPS-palvelin, johon on paasy jokaisesta ymparis-
tosta.

e Ympéristoon tulee kaksi levyjako-palvelinta. Koska Datacap sovellukset tar-
vitsevat paljon levytilaa sanomien kasittelyyn, eikd sanomien késittely saa
keskeytyad palvelimien vikaantuessa, suunnitellaan yksi kahdennettu levyja-
kopalvelin, johon on paasy kaikista ymparistoista.

e Ympadristoon tulee Kkaksi tietokantapalvelinta. Koska IBM Datacap-
sovellukset vaativat toimiakseen tietokantayhteyden, eivatkd Datacap-
sovellukset saa kaatua, vaikka tietokantapalvelimeen tulisi vika, suunnitel-
laan yksi kahdennettu tietokantapalvelin, johon kaikkien Datacap sovelluk-

sien tietokannat tallennetaan.

8. LOPUKSI

Opinnaytetyon tarkoitus oli suunnitella uusi OCR-palvelinalusta niin, ettd se korjaisi
mahdollisimman paljon nykyisessé ilmenneit4 ongelmia, parantaisi korkeaa saavutet-

tavuutta ja nopeuttaisi sanomien késittelyd. Suunnittelu oli haastavaa, koska nykyi-
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sessd ymparistossa oli paljon ratkaisemattomia ongelmia. Niiden selvittamiseen kului
paljon aikaa ja suunnittelua haittasi etenkin Datacap-ohjelmiston kohdalla dokumen-
taation niukkuus ja vaikeaselkoisuus. Lisaa vaikeutta suunnittelun toi Datacap-
ohjelmisto kokonaisuutena, koska se on kasitteellisesti hyvin laaja ja sen toimintalo-
giikan sekda komponenttien valisten suhteiden ymmartdminen oli haastavaa ja aikaa

vievaa.

Suunnittelun haasteellisuudesta huolimatta onnistuttiin opinndytetydssa nostamaan
uuden ympaériston automaatioastetta sek& I6ytdmaan ratkaisumalli moneen ongel-
maan, miten ne Korjattaisiin uudessa ymparistossa. Joissakin tapauksissa ongelma
johtui yksinkertaisesti nykyisen ympariston monimutkaisuudesta. Téallaisia ongelmia
olivat esimerkiksi Datacap-sovelluksien siirto ymparistdjen valilla ja etaty6poytayh-
teyden muodostaminen ympéristoihin. Jotkut ongelmat olivat puolestaan sellaisia,
ettei niitd oltu osattu ottaa huomioon nykyista ymparistéa suunniteltaessa. Né&ité oli-
vat esimerkiksi levytilan tayttyminen batch-kansioista sekd sanomien uudelleen ké-

sittely.

Jotkut ongelmat nykyisessa ympaéristossa johtivat puolestaan siihen, ettei se tayttanyt
kunnolla sopimustaso- ja kapasiteettivaatimuksia. Namé ongelmat liittyivat lahinna
korkean saavutettavuuden vaatimuksiin. Nykyisessa ymparistdssa ei oltu tehty Kriitti-
sistd palvelimista kunnollisia HA-toteutuksia tai ne olivat tehty hyvin monimutkai-
sesti. Esimerkiksi nykyisen ympdriston tuotantoympariston korkeaa saavutettavuus
on toteutettu hyvin monimutkaisesti, vaikka saatavilla olisi ollut yksinkertaisempia-

Kin tapoja toteuttaa se.

NyKkyisessd ymparistossa oli liséksi haasteita, joihin ei opinndytetydssa pystytty an-
tamaan selvad vastausta, miten ne voitaisiin korjata uudessa ymparistossa. Naité oli-
vat esimerkiksi Rulerunner-palvelimen konfigurointi oikeilla asetuksilla ja sanomien
ké&sittelyn hidastuminen. Td&ma johtuu yksinkertaisesti siitd, ettd haasteet vaativat
kaytannon kokeiluja ennen kuin pystytdén toteamaan, misté ne johtuvat ja onko nii-
hin saatavilla ratkaisua. Joskus haasteeseen ei ole edes saatavilla ratkaisua. Téllaisis-

sa tilanteissa on yritettdva l10ytaa toisenlainen tapa ratkaista se.
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Vaikka opinndytety0ssd onnistuttiin laatimaan suunnitelma, miten uusi ymparistd
tulisi rakentaa, ei se ole aukoton. Vasta toteutusvaiheessa ndhdaan, toimivatko suun-
nitellut ratkaisuideat ongelmien korjaamiseksi vai ei. Suunnitelma ei mydskéan ker-
ro, miten ongelma tai haaste pitéisi ratkaista kaytannodssa. Toteutusvaiheessa saattaa
vastaan tulla my6s ongelmia, joita ei ole otettu tai pystytty ottamaan huomioon suun-
nitteluvaiheessa. Hyvé suunnitelma antaa kuitenkin paremmat edellytykset l&hte&
toteuttamaan uutta ympaéristéa, koska siind on muun muassa jo mietitty ympériston

HA-kuvioita seka palvelimien valisté tyonjakoa.

Tama opinnaytety6 ei mydské&éan kata kaikkea, mitd uutta ympérist6d suunniteltaessa
tulisi ottaa huomioon, koska siita tulisi muuten liian laaja kokonaisuus. Téllaisia ovat
muun muassa ympariston toipumissuunnitelma, Datacap-komponenttien varmuusko-
piointisuunnitelma seka ympdristdjen tietokantojen luonnin ja varmuuskopioinnin
suunnittelu. Hyvin tehty jarjestelmésuunnittelu helpottaa kuitenkin niiden laatimista,
koska siina on jo otettu huomioon esimerkiksi toipumista nopeuttavia ominaisuuksia,

joita ovat esimerkiksi palvelimien rakentaminen HA:Ksi.
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Palvelind3

WML processeri turkii davecap outbound kensiota
ioita,
seuraavet tiedostor

Dstacap luo senrasvat tiedostot alkuperaisen tilauksen nimisesn Kansioon
ja ottas sieltd x midrdn ke
=iksli kansiossa on
<batchId>.complets
<transactionld>

batch id>.complete, joka indikoi milloin datacap on valmis
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P XML Progessor

Dataczp d_ lansio

A

. A
¥UL Processori siirtaa valitut kensiot
prosessoitavakei processing kansioon i

Datacsp ottaa suoritras xml prosssscintia ja koostaz
tilauksen kasitte: <cransactionld>_response.uml tiedoston v
Processing
: response xml on luotn ja se on :
F - lansio

conistuneesti 1shetetry outbound

kansioon, poistetzan presesscity
kansio processing kansiosta

response xml tiedosta s
datacapin outbound kar
<transactionld> nimiseen kansioon siirretain outbound

Fum tilaus on kasitels
tilauskasittelykensic
poistetasn processing

kansiosta

<transactionld>_response.xml|
kansioon|

Jos lzhetys onmistui, siirretain lzheter

tiedosto Archive kansicon

Tilausliite siirrecizn
datacapin inbound kansioon)

Tilaus zml siirretdsn arkistoon)

ja erkistoon siirto
on onmistumut, poistetaan prosessointikan.
processing kansiosta

Processin
Tnbound 3 kensio ‘ Outbound
Handler 7\ Handler \/

dler yritrsd 15
aml tiedostos asiskizan wens

nbound handler siirtdd otetur
tilaukser vilauskisitcelykansicon
kansion sisélle iz alkea kisicvelemidn miitd.

Outbound handler siirtda otetut tilaukset

Outbound handler ottaa X MAAr

prosessointikansioon processing kansic

Tilauksesta poimitaan tilausliite |esim. <transactionld>.par) ja <eransactionld> res sisdlle.
luodaan response aml: <Transzctionls ousbound.xml <ezansactionlds cuthos
tilaus MML widsllesnnimetdan lisi@milla loppuun pidte tiedostoja outbol
Jos webserviceen ei
N cn yritecty § kertea 5 sekunnin vilein,
Jos tilasksen MMLissd on joki ﬂ:a siirrets@n .uml tiedosto failed kensioo
nsio

tilausta ei siirretd datacapin inboundiin vean <transactionld> outbound
Inbound handler otcaz x mifrd siirretin suoraan outboundiin:

rtilevksiz FIBS kansiosta 1) OCR partneria i tunnisteta (Unknown OCR Fartner)

(Tunnistus tehddan tuckizalla onko OCR partnerilla sitd

vastaavaa kansiota olemassa datacapin irbound kansiossa)

TIPS 2) Tilanksen YML:ssi tapahvui validointivirke (Invalid ¥ML)

kansio 3) Jos tilauksessa on useampi kuin 1 velidi rilausliite (Too many documench)

t223 Toiminnass)

siskas 13hettad tilaus XML
tiedoston FTPS yli: <transactionldy.mm
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DEV=yrityken
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CAT = asiakkaan
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e PROD = asiakkaan
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e TM =Taskmaster-
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e RR=Rulerunner-
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