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1 JOHDANTO

Téssd tyossa kasitellddn, miten Boliden Harjavalta Oy:ssé toteutettiin rakentamiseen
littyvan tiedonantovelvollisuuden alaisten tietojen kerd@minen tyontekijoilta vero-
hallintoa varten tehdasalueella tietotekniikkalaitteistoa hyvaksi kayttden. Tassa tyos-
sa esitelladn tiedonantovelvollisuutta, esitelldan laitteisto, jolla tiedot kerdttiin, kerro-
taan tietojen keréddmisen arkkitehtuurista sekd lopussa kerron yhteenvedon, miten
projekti onnistui sekd kerron omia mietteitd projektista. Tyot4d on rajattu siten, ettd
kerron ilmoitusvelvollisuudesta tyontekijatietojen osalta, valaisen kuitenkin - mygs,
mitd muuta Verohallinnolle ilmoitetaan ilmoitusvelvollisuuteen liittyen. Tietojen ke-
radmisen arkkitehtuuri kayda&n Iapi pinnallisesti tietokantojen osalta. Olen jattanyt
tyostd myds pois palvelimien esittelyn, silld useat tietojen kerd&miseen littyvat pal-

velimet ovat virtuaalisia.

Hallitus on viime wuosina panostanut yhd enemmédn harmaan talouden torjuntaan.
Hankalan taloustilanteen vallitessa Euroopassa on myds Suomessa erittdin tarked
yrittdd estdd harmaan talouden tuomaa haittaa valtiolle. Tyontekijatietojen ilmoitta-

minen rakennustydmailta on kuitenkin vain yksi keino vahentdd harmaata taloutta.

2 TIEDONANTOVELVOLLISUUS

Harmaan talouden torjuntaan liittyva lakipaketti 2 hyvaksyttin eduskunnassa
24.5.2013. Uusi lainsaadantd astui voimaan 1.7.2014. Uusien lakien nojalla tilaajilla
on velvollisuus ilmoittaa tietoja Verohallinnolle rakentamiseen liittyvistd urakoista ja
urakoitsijoista sekd yhteisen rakennustydmaan péatoteuttajalla on velvollisuus ilmoit-
taa tietoja rakennustydmaalla tyoskentelevistda henkildistd. Tiedonantovelvollisuus
kohdistuu siis rakennustydmaalla tapahtuvaan rakentamiseen, korjauksiin ja kunnos-
sapitoon littyvaan toimintaan sekd tallaista toimintaa harjoittaviin yrityksiin ja tyon-
tekijoinin.  Rakennustydmaalla tapahtuvan rakennustoiminnan ja tyontekijatietojen

lisdksi myds luonnolliset henkilot ovat rakennuttajina ilmoitusvelvollisia, jos raken-



nuttaminen edellyttdd rakennuslupaa. (Lehtinen, 2013; Verohallinnon www-sivut
2014; Vuori 2014)

Urakkatietoina on ilmoitettava urakkasopimusta koskevaa tietoa esimerkiksi sopi-
muspuolet, kokonaissumma, kesto ja urakkasopimukseen littyvad tapahtumatietoa
kuten laskutettu mééra ilmoitusjaksolta. Kukin tilaaja ilmoittaa kuukausittain Vero-
hallinnolle, keneltd on tilannut rakentamispalvelua. Urakkatietojen lisdksi kaikista
yhteiselld rakennustydomaalla tydskentelevistd henkildistd annetaan tiedot tydsuhteen
laadusta tai tyOnantajasta rijppumatta. Tiedot annetaan my6s itsendisistd ammatinhar-
joittajista.  TyOntekijatiedot annetaan tydmaittain pééatoteuttajalle, joka toimittaa tie-

dot kuukausittain Verohallinnolle (kuva 1). (Verohallinto www-sivut 2014)
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Kuva 1. Tiedonantovelvolliset tahot. (Verohallinnon www-sivut 2014)



2.1 Tyontekijatiedot

Rakennustydmaan tyontekijatiedot antaa padtoteuttaja. Paatoteuttajalla tarkoitetaan
rakennuttajan nimedméda padurakoitsijaa tai paddasiallista madrdysvaltaa kayttavaa
tyonantajaa tai sellaisen puuttuessa, rakennuttajaa itseddn. P&atoteuttaja antaa tiedot
omista tyontekijoistddn ja tydmaalla toimivien muiden urakoitsijoiden tydntekijoista.
Tiedot annetaan my6s itsendisistd tyonsuorittajista ja vuokratyontekijoistd. Uuden
rakentamiseen liittyvan tiedonantovelvollisuuden yhteydesséd paatoteuttajalle  saédet-
tiin tyoturvallisuuslain  (738/2009) 52 b 8:ssd velvollisuus pitdd luetteloa yhteisella
rakennustydmaalla tydskentelevistd henkildistd. Luettelossa olevat henkilot ovat sa-
moja, joiden on pidettdvd nakyvillda kuvallista tunnistetta, jossa on oltava veronume-
rorekisteriin merkitty veronumero. Samoista henkildistd on annettava tiedot kuukau-
sittain  Verohallinnolle. Luettelon on oltava ajantasainen ja helposti viranomaisen
tarkistettavissa. (Verohallinnon www-sivut 2014)

2.1.1 Mista toista tiedot on annettava?

Padtoteuttajalla  on velvollisuus ilmoittaa tiedot Verohallinnolle yhteisellda rakennus-
tyomaalla  tydskentelevistd henkildistd.  Yhteiselld rakennustydmaalla tarkoitetaan
valtioneuvoston asetuksen 2 8§ 1 kohdan mukaan tyOpaikkaa, jossa tehd&an asetuksen
soveltamisalassa tarkoitettua tyotd ja jolla samanaikaisesti tai perékkdin toimii use-
ampi kuin yksi tydnantaja tai itsendinen tydnsuorittaja. Jos tydn suorittaa vain yhden
yrityksen tyOntekijat (esim. maalaus- tai muu pintakasittelytyd), tiedonantovehvolli-
suutta tyontekijatiedoissa Verohallinnolle ei ole. Talldinkin on kuitenkin huomattava,
ettd tilaajan on toimitettava tieto Kkyseisestd maalaustydstd urakkatietona Verohallin-
nolle. Urakka- ja tyontekijatiedot annetaan eri perusteilla. Urakkatiedot on annettava
silloin, kun kyse on arvonlisdverolaissa tarkoitetusta rakentamispalvelusta. TyOnteki-
jatiedot puolestaan annetaan Kkaikista yhteiselld rakennustydmaalla tydskentelevista.
(Verohallinnon www-sivut 2014)



2.1.2 Misté toista ei tietoja tarvitse toimittaa?

Tilapdisesti tavaraa Kkuljettavat eivat ole tiedonantovelvollisuuden piirissd.  Jos Kkui-
tenkin tavaran toimitukseen liittyy vahdinenkin rakennus- tai asennustyd, tiedot on
annettava, tai jos tavaran toimitus tyomaalle on s&annéllistd. (Verohallinnon www-
sivut 2014)

Prosessin kaynnissa pitamiseen liittyvat kunnossapitotyot ovat rajattu pois tiedonan-
tovelvollisuudesta.  Esimerkiksi  teollisten  tuotantolaitosten  koneisin  ja laitteisiin
kohdistuvat kunnossapitotydt sekd koneiden osien uusiminen on rajattu tiedonanto-
velvollisuuden ulkopuolelle.  Kuitenkin seisokkityot sisaltdvat olennaiselta osin  sel-
laisia tuotantolaitokseen tai sen rakennelmiin kohdistuvia korjaamis- ja kunnossapi-
totoita sek& asennuksia, ettd ndiden tdiden on katsottu kuuluvan tiedonantovelvolli-

suuden piiriin.  (Verohallinnon www-sivut 2014)

Lain mukaan Verohallinto voi paatoksellddn rajoittaa tietojen antamista tilanteissa,
joiden merkitys on verovalvonnallisesti véhdinen. Tietoja ei tarvitse antaa, jos tyo-
maakohtaisesti hankkeen kokonaisarvo ilman arvonlisdveroa on enintddn 15 000 eu-
roa. Jos kokonaisarvo yiittdd 15 000 euroa, paatoteuttajan tai rakennuttajan on ilmoi-
tettava pdadurakoitsijalle ja muille yrityksille raja-arvon ylittymisestad. (Verohallinnon
www-sivut 2014)

2.1.3 Tyontekijatietojen tietosisalto

Tyontekijastd ja tyonantajasta ilmoitetaan Verohallinnolle seuraavat tiedot:

- Henkil6tunnus

- Veronumero ja henkildtunnus (vaintoehtoisia ilmoittamistapoja henki-
[6tunnukselle)

- Etunimet ja sukunimi

- Puhelinnumero

- Osoitetiedot asuinvaltiossa

- Tybmaalla tyon alkamispéiva

- Tydomaalla tydskentelyn arvioitu paattymispaiva
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- Tehdyt tybtunnit ja -paivat
- Tyopéivistd ilmoitetaan monenako pdivdna on ollut kyseisen
kuukauden aikana tytémaalla
- Ty6tunneista ilmoitetaan montako tuntia on ollut yhteensd ky-
seisen kuukauden aikana tyomaalla
- TyOnantaja seka tydantajan y-tunnus
- Tyobantajan ulkomainen tunniste, jos ei suomalaista y-tunnusta
- Ulkoimaisen tunnuksen tyyppi
- Tyobnantajan kotivaltio (ilmoitetaan maatunnus, esimerkiksi FI)
- Tybnantajan edustajan nimi, puhelinnumero ja osoite
- Ty0Onantajan osoite, ellei edustajaa asetettu
- Vuokratyonteettdjan nimi, y-tunnus tai henkilotunnus, ulkomainen
tunniste ja tunnisteentyyppi, kotivaltio
- Ei toimintaa-ilmoitus

- Ei tyontekijailmoitusta tyonantajalta-ilmoitus

Tiedot on annettava Verohallinnolle kuukausittain. Tiedot annetaan viimeistdan koh-
dekuukautta toiseksi seuraavan kuukauden viidentena pdivana, esimerkiksi tammi-
kuun tiedot voidaan antaa oikea-aikaisena kohdekauden alusta kohdekautta toiseksi
seuraavan kuukauden viidenteen péivaan saakka. Jos maarapéivda on viikonloppu tai
pyhdpaiva, siirtyy madrapéiva seuraavaksi arkipaivaksi. Tietoja ei voi ilmoittaa etu-
kéteen, esimerkiksi maaliskuun tietoja ei voi ilmoittaa helmikuussa. Voi olla tilanne,
jossa tiedossa on etukéateen, ettei tiettyjen kuukausien aikana yritykselld ole toimintaa
tydbmaalla tai tyontekija ei tyoskentele tiettyind kuukausina tyomaalla. Ei toimintaa-
ilmoitusta, ei naissdkadn tilanteissa voi antaa etukéteen. (Verohallinnon www-sivut
2014)

2.2 Tiedonantovelvollisuuden péattyminen

Tyomaan katsotaan paattyneen silloin, kun tydé on luovutettu tilagjalle ja tilaaja on
sen vastaanottanut. Yleensd tdssd yhteydessa myds tyomaahallinto lopetetaan tyo-
maalla. Tdh&dn samaan hetkeen péattyy my6s tiedonantovelvollisuus urakoista, vaik-

ka sen jalkeen tehtdisiinkin takuuajan jalkitoitd ja korjauksia. Jos kuitenkin takuuai-
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kana tilataan erikseen laskutettavaa lisaty6td, tdstd on annettava tieto Verohallinnolle.
Jos takuutOiden aikana yhteinen tyémaa on edelleenkin kéynnissd, tydntekijatiedot

on annettava takuutdiden ajalta. (Verohallinnon www-sivut 2014)

3 LAITTEISTO

Tietojen kerddmistd varten k&ytdssd on useita laitteita. Laitteista nakyvampid ovat
itse tablettitietokone, telakka, johon tabletti on Kiinnitetty sekd Iukija, johon kul-
kuavain leimataan. Taustalla on kuitenkin myds muita laitteita, kuten palvelimia, joi-

den avulla palvelimia, sovelluksia ja tietokantoja voidaan kayttaa.

Tablettitietokoneeksi  valittin -~ Getacin  F110 tablettitietokone. Tableteille tarvittiin
myos telakka. Telakan awulla tableteille saatiin teline, jonka awvulla ne voitin Kiinnit-
tad. Telakan awulla saatiin kytkettya lukija, verkkojohto ja virtajohto. Tabletissa on
my6s mahdollisuus langattoman Internetin - k&yttoon, mutta verkkokaapelin awvulla
yhteydesta tuli varmempi. Telakan saatomahdollisuuksien awvulla myds katsekulmaa
saat saddettyd. Telakaksi valittin Havisen Docking station for F110-telakka. Tietojen
kerdamistd varten tarvittin lukija, milld henkilon Kkulkukortista luettiin tiedot. Luki-
jaksi hankittin HID:n Omnikey 5427 CK kontaktiton lukija. Kayttojarjestelmaksi ei
otettu laitteen mukana tullutta Microsoftin Windows vaan valittin kayttdon Porteus
Kiosk-niminen kayttojéarjestelmé, silld sen todettiin sen olevan paremmin soveltuva

tietojen keréd@miseen ja helpommin hallittavissa oleva.

3.1 Getac F110

F110 tablettitictokone on Getacin valmistama kosketusndytollinen tabletti (kuva 2)
eli pienikokoinen tietokone. F110 on suunniteltu paikkoihin, joihin normaali tabletti
ei sovellu, kuten ulkotiloihin tai tiloihin, joissa tabletti voi altistua nesteroiskeille.
F110 on IP65 suojaluokitettu. 1P65-suojaluokitus tarkoittaa, ettd laite on polytiivis ja
vesisuihkulta suojattu. Tabletissa on 11.6 tuuman nayttd, Intelin 6. sukupolen pro-

sessori, kayttomuistia 4 Gt, jota voi lisatd 8Gt asti ja tiedontallennukseen on valitta-
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vissa 128 Gtn tai 256 Gt:n kokoiset SSD-lewyt. F110 sisdltdd myos kaksi irrotettavaa
akkua. F110:ss& on litdntdjen osalta yksi &anilitin, USB 3.0-portti ja laitteen yla-
osassa Vvanha sarjaporttiliitin. Laitteen pohjassa on antenniliittimet, telakointiliitin ja
virtaliitin. ~ Sarjaporttiliittimen tilalle on mahdollista valita toinen USB-portti, Mic-
roSD muistikorttipaikka tai viivakoodin lukijalaite. Laitteessa on kaksi kameraa, yksi
laitteen etuosassa ja toinen laitteen takana. F110 on saatavilla Microsoftin Windows
7 tai Windows 10 kayttojarjestelmalld. (Blickenstorfe C. 2013; Axelgroup www-
sivut 2016)

Kuva 2. Getac F110 tablettitietokone. (Getacin www-sivut 2016)

3.2 Havis docking station for F110-telakka

Telakaksi wvalittin Haviksen valmistama telakka (kuva 3), joka on suunniteltu Geta-
cin F110 tablettia varten. Telakassa on kolme USB 2.0-porttia, yksi USB 3.0-portti,
yksi VGA-liitin, yksi verkkojohtopaikka (RJ45 Ethernet), kaksi sarjaportti-liitinta,
yksi HDMI-littin sek& antennipaikka, miké&li sellaisen haluaa Kkiinnittdd. Telakka tu-
kee VESA-standardin mukaista Kiinnitystd. Telakassa on Ilukko, jolla saadaan tabletti

lukittua telakkaan. (Havis www-sivut 2016)
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Kuva 3. Havis F110-telakka. (Havis www-sivut 2016)

3.3 Porteus Kiosk-kayttojarjestelma

Porteus Kiosk on ilmainen ja kewyt Linux-pohjainen kayttojarjestelmd, joka on ns.
kioskikayttojarjestelmd, jonka kéyttd ja asetusten muuttaminen on kéayttajalta rajoi-
tettu minimiin.  Kayttojarjestelmén toimintaa on rajoitettu niin, ettd silld voidaan
kéayttdd ainoastaan verkkoselainta. Verkkoselain on suljettu kayttojéarjestelmassa si-
ten, ettd kayttajaltd on estetty asetusten muuttaminen, ohjelmien lataaminen verkosta,
sekd ohjelmien asentaminen. Kayttojarjestelmidn kaynnistyessd avautuu automaatti-
sesti Mozilla Firefox tai Google Chrome-verkkoselain, riippuen siitd, miten asennus-
vaiheessa asetukset ollaan madritelty. Selaimeen aukeava sivu madritellddn myos
asennusvaiheessa. Selaimet eivat tallenna selainhistoriaa eivatka mydskaan salasano-
ja. Selaimen asetuksia ollaan muutenkin reilusti rajoitettu verrattuna normaaliin ku-
luttajaversioon Google Chrome- ja Mozilla Firefox-selaimista turvallisuuden nimis-
sé&. Kun laite tai selain kaynnistetd&dn uudelleen, kaikki sen muistissa oleva tieto nol-
lautuu ja selain kaynnistyy automaattisesti uutena sessiona varmistaen, ettei historia-

tiedoista ja4 jalkia. (Porteus Kiosk www-sivut 2016)
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Porteus Kiosk on siis kayttojarjestelmd, jolla voidaan korvata Microsoftin Windows
tai mikd tahansa muu kayttojérjestelmd. Porteus Kiosk voidaan myds asentaa nor-
maaliin tietokoneeseen, jossa sitd voidaan kayttdd esimerkiksi yleisend Internetselai-
lupdétteenda kouluissa, Kkirjastoissa tai hotelleissa. Muita mahdollisia kéyttokohteita
ovat mm. tietojen esittdminen ja mainostaminen. limainen versio Porteus Kioskista ei
sisélla automaattista péivitys-toimintoa. Maksamalla laitteiden madran mukaan méaa-
raytyvdn summan saadaan automaattiset paivityksen kéyttoon. Péivitysten avulla lait-
teet péivittyvat uusimpiin versioihin automaattisesti. Maksuttomaan versioon julkais-

taan uusia versioita noin kolme kerta vuodessa. (Porteus Kiosk www-sivut 2016)

Porteus Kioskista on my6s olemassa palvelimille oleva versio. Palvelinversiota kut-
sutaan nimelld Porteus Kiosk Server. Porteus Kiosk Server on normaalin Porteus
Kioskin pdaélle rakennettu kayttojarjestelmd. Palvelinversio eroaa normaalista Porteus
Kiosk kéyttojarjestelmésta hyvin vahan. Kéynnistyessa aukeaa verkkoselaimen si-
jaan hallintapaneeli. Hallintapaneelista pystytddn mm. ndkemdan, mitd laitteita ym-
péristossa on, sekd hallitsemaan niitd. Hallintapaneelin awvulla laiteita voidaan kéayn-
nistdd uudelleen, verkkoselain voidaan uudelleen ké&ynnistdd tai voidaan ottaa paat-
teisiin etayhteys. Etdyhteyden awvulla paastdén esimerkiksi katsomaan laitteen ruutua.
Palvelinversion ideana on, ettd se asennetaan palvelimelle, joka on samassa ympéris-
tossa kuin muut kioskipdatteet. Padtarkoituksena on siis hallita samassa ympéristosséa

olevia kioskipééatteitd. (Porteus Kiosk www-sivut 2016b)

4 TIETOJEN KERAAMINEN

Tietojen kerd@minen on toteutettu siten, ettd sisadnkayntiporttien laheisyyteen teh-
dasalueen sisépuolelle sek& muutamiin paikkoihin tehdasalueen sisélla on asennettu
leimauspaatteitd. Leimauspéatteelld tarkoitetaan tdssa tapauksessa tablettitietokonet-
ta. Leimauspditteitda on Harjavallan tehdasalueella talld hetkelld yhteensd seitseman
kappaletta sekd Porin toimipisteelld yksi. Sisdankaynnin yhteydessd tai lahimmassa
leimauspisteessd tyontekijat leimaavat itsensd madrattyyn tyokohteeseen. TyOpéivan

paatteeksi tyontekijat leimaavat, kun ovat poistumassa tyOmaalta/tehdasalueelta, jotta
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saadaan tyontekijoiltd tieto, milloin he ovat poistuneet tydmaa-alueelta sekd saadaan
tieto tybajasta. Tyontekijat kayttavat leimaamiseen kulkuavainta, joka on sama, milld

he kulkevat siséan ja ulos tehdasalueelta.

Kuva 4. Seindan Kiinnitetty veropéate lammitetyssé kaapissa

Veropdatteitd on asennettu tehtaalle kahdella eri tavalla. Ulkona olevat veropaatteet
ovat kiinni telakoissa, jotka ovat asennettuina lAmmitettyinin ovellisin  kaappeihin
(kuva 4). Kaapit ovat Kiinnitetty seinddn tai suoraan sisaanpaasyporttiin. Kaapin
ideana on suojata veropdatteitd kylmyydeltd, lialta sekd muilta haittatekijoilta. Tela-
koihin on Kiinnitetty lukijat, joihin tyontekijat leimaavat kulkuavaimensa. Sisétiloissa
sijaitsevat veropaitteet ovat samanlaisia, mutta vain lukittuina telakassa ilman kaap-
pia. Kaikissa veropaatteissd nakyy kayttajalle samanlainen verkkosivun nakymé.
Leimaussovellukseksi nimetty verkkosowvellus toimii tietojen keradjand (kuva 5). So-

vellusta kaytetddn painamalla naytolla olevia painikkeita. Kayttdja voi halutessaan
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vaihtaa  leimaussovelluksen  kielen englanniksi  painalla  sivulla  ndkyvaad Iso-
Britannian lippua. Kielen vaihtaminen takaisin Suomeksi onnistuu samalla tavalla,
painamalla Suomen lippua, jos Kielend on englanti. Leimaussovellukseen on myos
lisétty ohjeteksti, joka kertoo kéyttajélle leimaamisesta. Nékymén keskelld olevaan

laatikkoon ilmestyy mustia pisteitd, tiedoksi onnistuneesta lukuoperaatiosta.

Leimaussovellus :}K‘ €S Boliden Harjavalta

wimerkkia!l

Kuva 5. Leimaussovelluksen nédkyma kayttdjalle

Leimaaminen tapahtuu pitdmalld avainta lukijan edessd muutaman sekunnin, jolloin
lukijasta kuuluu &ani ja ndytossd nédkyma muuttuu. Mikali leimaus ei onnistu esimer-
Kiksi siitd syystd, ettd henkilod ei vield ole lisatty jarjestelmddn, leimaussovellus il
moittaa virheen, ettd henkildd ei 16ydy. Onnistuneessa leimauksessa ndkymaén tulee
lista erilaisista tyokohteista, joista henkilot valitsevat tyokohteen, johon ovat menos-
sa toihin. Tydkohteen valinnan jélkeen sovellus ilmoittaa Leimaus valmis, jolloin

kayttdja saa tiedon onnistuneesta leimauksesta.
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5 TIETOJEN KERAAMISEN ARKKITEHTUURI

INTRANET

v
'’

Ay

= e

AJ

VERO
KATSO-PALVELU m SKATT

= yritys.tunnistus.fi

EXTRANET INTERNET

Kuva 6. Tietojen kerddmisen arkkitehtuuri. (Kiviniemi M. 2016)

Kuvassa 6. on esitetty tietojen kerddmisen arkkitehtuuri, josta nadhd&éan tiedonkulku
tyontekijan leimauksesta siihen, ettd leimaustiedot siirretddn verottajan KATSO-

palveluun.

Kuvassa 6. eri verkot on rajattu katkoviivalla, helpottaen kuvan ymmartamistd. Suu-
rin osa jarjestelmdstd toimii intranetissa, kuten kuvassa esitetty. Intranetilld tarkoite-
taan suljettua verkkoa, johon on rajattu padsy. Intranetid kaytetdd&n organisaation

omaan tiedotukseen ja viestintaan.

Extranetin puolella on pelkastddn yksi palvelin. Extranetilld tarkoitetaan organisaati-

on ja sen yhteistydkumppanien palvelua, johon heilld on paasy. Muilla ei ole padsya
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palveluun. Yleisen Internetin puolefta on vain paasy ALKU-sovellukseen ja Verohal-
linnon KATSO-palveluun.

5.1 ALKU

Kumppaniyrityksilli on velvollisuus ilmoittaa  Harjavallan ~ Suurteollisuus  puiston
ALKU-jérjestelmdan yrityksen ja tyontekijoiden tiedot, jotta tiedot saadaan tarvitta-
essa luowvutettua verottajalle. ALKU on Harjavallan Suurteollisuuspuiston ajo- ja
kulkulupien kaésittelyjarjestelma (kuva 7). Sinne on tallennettu kaikkien kumppa-
niyritysten ja niiden tyontekijoiden tiedot, jotka tekevét toitad tehdasalueella. Tiedot
tallennetaan ALK U-verkkosovelluksen kautta, johon yrityksen yhteyshenkilot lis&a-
vat tyontekijoidensd tiedot. Sowelluksen kautta yritysten yhteyshenkilot lisdavat
myds tyontekijoidensd  kulkuavaimien numerot. Tiedot tallentuvat tietokantaan
BohaAlkuDB, joka sijaitsee MARCUS-palvelimella. MARCUS-palvelin on sovel
lus- ja tietokantapalvelin. ALKU-jéarjestelmén tietokannan lisaksi palvelimella toimii
ALKU-sovellus. ALKU-jérjestelmdan on paasy kaikilla yleisesta Internetistd, johon
tilaajayritys antaa alihankkijayritykselle  kayttdjatunnuksen ja salasanan ALKU-
jarjestelmédan, johon nimetddn henkilét, joilla on alihankkija yrityksessa lupa kéyttada
jarjestelmdd.  Leimaussovelluksessa  ndkyvat  tyokohteet  lisatddn MARCUS-
palelimelle jarjestelménvalvojan toimesta, josta ne nakyvat HARSRVWAPP-

sovelluspalvelimen kautta leimauspaatteelle.

jolupien ja Ikulupien kasittelyjarjestelma

tautumlset

Toimittajayritykset

» Vierailu-
ilmoitukset

S

Henkilot Perehdyty5|lm0|t—
? Kulkulupa-
hakemukset
Ajoneuvot
i Ajolupa-
% » hakemukset »
Vieraat

Kuva 7. Ajolupien ja kulkulupien kasittelyjarjestelméd. (Ojala V. 2013)
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5.2 Flexim

Flexim-kulunvalvontajarjestelmédn henkilostopalvelimelta  siirretddn data kerran tun-
nissa HARSRVSQL1-palvelimelle. Data siirretddn tekstitiedostosta HARSRVSQL1-
palvelimen fix_db-tietokantaan. Data sisaltdd jokaisen tehdasalueella alueella likku-
van henkilén kulkuavaimen tunnisteen. Tunnisteet tallentuvat fix_db-tietokantaan,

kun tyontekijoiden kayttdma kulkuavain lisatdan Flexim-jarjestelmaan.

5.3 Leimauspaatteet

Leimauspadtteet ovat yhteydessé HARSRVKIOSK nimiseen palvelimeen, jossa on
asennettuna Porteus Kiosk Server kéyttojarjestelméd. Leimauspééatteet ovat yhteydes-
s& HARSRVWAPP-sovelluspalvelimeen, jossa leimaussovellus palvelu on. Lei-
mauspéaatteisiin on asennuksen yhteydessd médritetty verkkosoite, jonka awulla lait-
teen verkkoselain k&y hakemassa verkko-osoitteen méaranpadsséd olevan palvelun,
tassa tapauksessa leimaussovelluksen. Laitteisiin méadritetty verkko-osoite siis 0soit-
taa HARSRVWAPP palvelimelle.

5.4 Tiedon kulku

Kun kayttaja laittaa kulkuavaimensa Ilukijan ldhelle, niin lukija lukee kayttajan kul-
kuavaimesta tunnisteen, joka kulkee leimaussovelluksen kautta HARSRVWAPP-
pahlelimelle. Palelimella oleva leimaussovellus kédy ensimmaiseksi tarkastamassa
Ioytyykd vastaavan henkilon, yrityksen ja tyOkohteen tiedot ALKU-sovelluksen tie-
tokannasta bohaAlkuDB, jonka jalkeen sovellus k&y my0Os tarkistamassa, l0ytyykod
henkilon tunniste HARSRVSQL1-pahelimen fix db tietokannasta. Kaikkien tarkis-
tusten jélkeen leimaussovellus Kirjoittaa, joko onnistuneen tai virheen sisétdmén
leimaustapahtuman  fix_db-tietokantaan. Kayttajélle kaikkien tarkistusten onnistuttua

leimaussovellus paastédd kayttajan eteenpain sovelluksessa.
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5.5 Leimausraportti-sovellus

Leimauksista saatu tieto tallentuu tietokantoihin. Sovelluksen awulla haetaan lei-
mauspéatteilla keratty tieto tietokannoista, jonka jélkeen sowvellus luo tiedoista lis-
tauksen, jossa on keratyt tiedot verottajalle. Sovelluksen kautta pystytdan hakemaan
tydkohteissa toimineita yrityksia ja niiden tyotekijoitd. Tiedot siirretdadn tekstitiedos-
toon, joka kdaydaan jarjestelminvalvojan toimesta siirtdmassa Verohallinnon tarjoa-
maan KATSO-palveluun.

Leimausraportti-sovellus palvelu on HARSRVWAPP-palvelimella.  Leimausraportti-
sovellus hakee tiedot bohaAlkuDB- ja fix_db-tietokannoista. Sovellukseen menndén

verkkoselaimen kautta maaratylla osoitteella.

6 YHTEENVETO

Nykyisen taloustilanteen ollessa hankala, on harmaan talouden torjunta térkeda.
Suomen hallitus onkin pyrkinyt parantamaan harmaan talouden torjuntaa, josta yksi
esimerkki on tdssd tydssé kaésitelty ilmoitusvelvollisuus rakennustyomailla tyGskente-

levistd kotimaisista- ja ulkomaalaisista henkiloistd ja yrityksista.

Projekti onnistui omalta osaltani kokonaisuudessaan hyvin. Ilmeni kuitenkin pienid
hankaluuksia Ilukijoiden kiinnitysten kanssa telakoihin. Asiaan kuitenkin Ioytyi rat-
kaisu, joka on toiminut hyvin. Laitteiden hallitseminen osoittautui etdyhteydelld hel-
poksi ja aikaa sadstavaksi. Laitteet itsessadn ovat kestdneet hyvin toimintaymparis-

tossa eika vikaantumia ole ilmaantunut.

Projektissa mukana olleena, sain hyvad kokemusta ja tietoa laitteista, kerdadmisympa-
ristostd ja verohallinnon méarayksista ilmoitusvelvollisuuteen liittyen. Vaikka olin
yksi monesta projektiin osallistuneesta, tarjosi se hyvan mahdollisuuden tutustua ja

tehdd kaytdnnon asioita aiheen parissa.



21

Uskon, ettd harmaan talouden torjunta ei tulevaisuudessa védhene, vaan siihen tullaan
panostamaan yhd enemmén valtion taholta. Tulevina wvuosina tilaajayritys voi vaatia
alihankkijoiltaan henkilokorttia, jossa on sirutunnisteominaisuus, johon voidaan tar-
vittaessa lisatd erilaisia tietoja yrityksestd ja sen tyotekijoista, jotka tilaaja voi pitédé
tarpeellisena ilmoittaa, kuten veronumeron, henkilon syntymdajan ja tyOsuhteen al-
kamispaivd sekd mahdolliset ajoneuvojen Kkulkuoikeudet. Tama mahdollistaa tietojen
siirron suoraan Vverotarkastajalle tydmaalla tapahtuvan tydmaatarkastuksen yhteydes-

Sa.
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