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Sisallénhallintajarjestelma pilvipalvelussa on ratkaisu, missa kayttdja voi keskittya itse
sisallontuottamiseen. Palvelussa kayttgjan ei tarvitse hallita palvelimen
sovelluskomponentteja, mika helpottaa sivuston yllapitoa. Ratkaisuna tama toimii, mikali
verkkosivulta ei vaadita paljoa.

Tutkimuksen tavoitteena oli selvittd& miten sisallonhallintajarjestelma pilvipalveluna

eroaa kustomoitavuudeltaan, kustannuksiltaan ja tietoturvalta perinteisesta palvelin
ratkaisusta. Mitka ovat naiden erot ja millaiseen kayttotarkoitukseen kannattaa valita kumpi
ratkaisu.

Tyossa kaydaan teoriaosuudessa lapi sovelluskomponenttien ja sisallonhallintajarjestelmien
kayttotarkoitusta. Kaytannon osuudessa rakennetaan Drupal sisdlldnhallintajarjestelma
virtuaalipalvelimelle. Viimeiseksi suoritetaan vertailut taloudellisesti ja teknisesti ratkaisuiden
valilla.

Tutkimuksessa tultiin tulokseen, ettd sisallonhallintajarjestelma palvelimelle on oiva

valinta kriittiselle verkkosivustolle. Virtuaalipalvelimen avulla saadaan enemman hallittavuutta
ja tietoturvaa verkkosivustolle. Pienemmadlle verkkosivustolle pilvipalvelu voi olla sopiva
ratkaisu, varsinkin jos haluaa saastya palvelimen hankkimiselta.
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1 Johdanto

Opinnaytetyon tarkoituksena on toteuttaa migraatio Wordpress verkkosivustosta Drupal
virtuaalipalvelimelle. Verkkosivusto toimii talla hetkell& wordpress.com pilvipalvelussa,
mika toimii SaaS (Software As a Service) -periaatteella. Verkkosivuston www-palvelinta

halutaan itse hallita, joten ratkaisuna paadyttiin verkkosivusto siirtaa virtuaalipalvelimelle.

Tarkoituksena on rakentaa sisadlldnhallintajarjestelma virtuaalipalvelimelle, mitd voidaan
kustomoida seka hallita lahdekoodin, ettd infrastruktuuritasolla.
Projektilla tavoitellaan helpommin hallittavaa sisallénhallintajarjestelmaa,

mika on skaalautuvampi ja kustannuksiltaan taloudellisempi vaihtoehto.

Tydssé rakennetaan Linux virtuaalipalvelimelle www-palvelin, jonka p&alle asennetaan
Drupal sisallonhallintajarjestelma. Wordpress siséllonhallintajarjestelmasta toteutetaan
tiedonsiirto Drupal virtuaalipalvelimelle Wordpress Migrate tytkalulla. Ratkaisun
kannattavuutta taloudellisesti ja teknisesti mitataan hinnalla, skaalautuvuudella ja

kustomoitavuudella.

Opinnaytetyon tavoitteena on selvittédé onko virtuaalipalvelimelle rakennettu
sisdllonhallintajarjestelma kannattavampi ratkaisu, niin taloudellisesti kuin teknisesti

tarkasteltuna.

Konkreettisena tuloksena tyosta syntyy Drupalilla toteutettu verkkosivusto, jota
hallinnoidaan ja yllapidetaan virtuaalipalvelimella. Tydssa mitataan
sisédllénhallintajarjestelmén vaihdon kannattavuutta virtuaalipalvelimelle verkkosivuston

kustomoitavuudella, tietoturvalla seka sivuston latausnopeudella.

Taloudellista kannattavuutta mitataan valuutan muodossa aikavalilla yksi vuosi. Paljonko
ovat virtuaalipalvelimen kustannukset vuodessa verrattuna Wordpress pilvipalveluun?

Tassa otetaan huomioon kaikki kustannukset.

Kustomoitavuutta mitataan muutosten maaralla, millaisia muutoksia lahdekoodi ja
infrastruktuuri tasolla ymparistdon voidaan toteuttaa?

Verkkosivuston nopeutta mitataan Pingdom Website Speed Test tydkalulla. Testi on
tarkoitus suorittaa sisallénhallintajarjestelmille samasta lahtétilanteesta.
Virtuaalipalvelimelle on suoritettu migraatio datasta ja sivustojen sisallot vastaavat

toisiansa. Tuloksena nahdaan mittaustulos sivustojen kuntoarvioinnista.



Entinen sisallénhallintajarjestelma sijaitsee Wordpress pilvipalvelussa palveluntarjoajan
palvelimella. Tietoturvasta tarkastellaan Wordpress pilvipalvelun kayton riskeja. Mita

riskeja pilvipalvelu aiheuttaa kayttajalle.

Opinnaytetytssa perehdytdén Drupal siséllonhallintajarjestelmén rakentamisen Linux
palvelinkayttojarjestelmaan. Tyossa kartoitetaan miten hallita Drupalia ja miten toteuttaa
migraatio kahden sisallonhallintajarjestelman kesken.

Projektin uhkana on virtuaalipalvelimen hakkerointi. Uhan véalttamiseksi virtuaalipalvelimen
kayttojarjestelmaan ja sisallonhallintajarjestelmaan on asennettu viimeisimmat paivitykset

seka autentikoinnissa kaytetaan vahvoja salasanoja.



1.1 Kasitteet

Migraatio
Tiedon siirtamista sovelluksesta toiseen. Tietoa voidaan siirtda sovellus versioiden valilla,

tai kokonaan toiseen sovellukseen.

Pilvipalvelu
Pilvipalvelulla tarkoitetaan alustaa, infrastruktuuria tai sovellusta, mita tuotetaan kayttgjille

valmiina palveluna.

Linux
Linux kasitteella tarkoitetaan Linux-ydinta, mita kayttavat kaikki Unix- kayttojarjestelmat.

Linux Tolvards kehitti Linux-ytimen vuonna 1991.

Virtuaalipalvelin
Virtuaalipalvelimella tarkoitetaan palvelinta, miké jakaa fyysisen alustan muiden

virtuaalipalvelimien kanssa. Virtuaalipalvelimet pyorivat hypervisor-kerroksen paalla.

Sisallénhallintajarjestelma
Tietojarjestelm& mihin on mahdollista julkaista, muokata ja poistaa sisaltoa kayttéliittyman

avulla.

Drupal

Alunperin foorumijarjestelméksi luotu modulaarinen sisallénhallintajarjestelma, mika
kasittelee kaiken tiedon solmuina. Perustuu avoimeen lahdekoodiin ja on kirjoitettu PHP
kielella.

SSL
Tietoverkkosalausprotokolla (Security Sockets Layer), milla palvelimen ja asiakkaan

valinen yhteys salataan kryptatuksi.

Sertifikaatti

Todistus ohjelmiston tai verkkosivuston luotettavuudesta ja turvallisuudesta.



SaaS
Sovellus (Software As a Service) mita tarjotaan pilvipalveluna.

LEMP
Muodostuu sanoista Linux, Nginx, MySQL, PHP. Sovelluskomponenteista muodostuu
ohjelmistopino, jolla voidaan toteuttaa dynaamisia verkkosivustoja.

Solmu
Solmu (Node), tapa milla Drupal siséllonhallintajéarjestelmé kasittee tietoa. Solmu siséltaa
erilaisia attribuutteja kuten aihe ja sisalto.



2 Pilvipalvelusta virtuaalipalvelimelle

Verkkosivusto akiaittolampi.com on harraste blogi, mihin julkaistaan artikkeleita
tietotekniikan teknologioista ja tyOkaluista. Sivusto on toiminut Wordpress pilvipalvelussa,
mika toimii SaaS periaatteella. Wordpress pilvipalvelun hitauden ja puuttuvien
ominaisuuksien vuoksi on paadytty siirtda sivusto omalle virtuaalipalvelimelle. Sivustolle
on haluttu toteuttaa oma teema, mutta pilvipalvelussa omien teemojen kaytto ei ole
mahdollista. Liséksi sivusto on karsinyt hitaasta latausnopeudesta, mika johtuu sivuston

rajallisista resursseista palvelussa.

Verkkosivuston sisallénhallintajarjestelma vaihdetaan Drupaliksi, koska taméa on
huomattavasti tietoturvallisempi ratkaisu palvelimelle kuin Wordpress. Wordpress
sisélléonhallintajarjestelmésta tuodaan Drupaliin kaikki sivuston tietosisalto.

2.1 Drupal virtuaalipalvelin

Virtuaalipalvelin hankitaan Hetzner Online GmbH hosting -yritykselta. Palvelimeksi
paadyttiin hankkia vServer CX10, mika sisaltaa 25 gigatavua tallennustilaa, gigatavun
keskusmuistia ja prosessorin yhdella ytimelld. Saatavuudeksi palvelimelle luvataan

minimissaan 99-prosenttia.

Palvelimelle konfiguroidaan Drupal sisdllénhallintajarjestelmé sen modulaarisuuden ja
kattavien tietoturva ominaisuuksien vuoksi. Palvelimelle asennetaan kayttojarjestelmaksi
Debian 8 jakeluversio. Palvelimelle rakennetaan LEMP www- palvelin, mink& paalla
Drupal jarjestelma toimii.

Drupalin minimi jarjestelméavaatimukset ovat hyvin kevyet. Jajestelma maarityksissa tulee
kuitenkin muistaa, ettd mikali Drupalia kaytetdan raskaassa kayttssa tai sivustoa
laajennetaan paljon useilla moduuleilla, sisélldnhallintajarjestelméan resurssien kulutus

kasvaa huomattavasti.



Drupalille vaaditaan minimiss&&n 60 megatavua tilaa kiintolevyltd, seka http- palvelimen
php-tuella. Sisallonhallintajarjestelmasta asennetaan Drupalin 7.50 versio. T&méa on
Drupalin viimeisin vakaa versio sisallonhallintajarjestelmasta, mista I0ytyy suosituimpien
moduulien tuki. Drupal 7 version MySQL-tietokanta versio taytyy olla vahintaan 5.0.15 ja
PHP-versio 5.2.5 tai korkeampi. (Drupal’s Online Documentation 2016.)

Drupalista on jo kehitetty uudempi 8 versio, miké julkaistiin 19 marraskuuta 2015, mutta
vakaata Wordpress migraatio moduulia tésta ei vield lyddy. Kyseinen moduuli on viela
kehityksen alla.



3 Sisallonhallintajarjestelma

Sisallénhallintajarjestelmalla helpotetaan dokumenttien luontia ja kasittelya. Jarjestelmén
avulla voi lisata, muokata ja poistaa dokumentteja tai artikkeleita. Tallaista ratkaisua
kaytetaan useaan tarkoitukseen, voidaan rakentaa verkkokauppoja, verkkosivustoja ja

dokumentinhallintajarjestelmia. (Kohan, B 2015.)

Dynaamisia verkkosivustoja toteutetaan paljon sisallénhallintajarjestelmien

avulla. Sisallénhallintajarjestemien avulla sivuston kehittdminen nopeutuu huomattavasti,
kun jarjestelmén asennuksen jalkeen verkkosivuston toiminnallisuus on toteuttu jo
valmiiksi. Usein tdman paalle toteutetaan vain sivustolle oma teema, tai muokataan

valmista teemaa.

3.1 Drupal

Drupal on avoimen lahdekoodin siséllonhallintajarjestelm&, mikéa on

kirjoitettu PHP-kielellda. Drupalin toiminnallisuus koostuu erilaisista moduuleista, joilla
voidaan lisatd ominaisuuksia verkkosivustolle. Drupalin hyotyja verrattuna muihin
sisdllonhallintajarjestelmiin ovat tamé&n skaalautuvuus ja tietoturva, mitka tekevat
Drupalista oivan valinnan erikokoisille verkkosivustolle. Drupalin skaalautuvuuteen liittyy
taman tapa kasitella tietoa. Drupal prosessoi kaiken tiedon solmuina, mika poikkeaa

huomattavasti normaalista sisallénhallintajarjestelman toiminnallisuudesta.

Pienen verkkosivuston tai blogin toteuttamiseen riittdd mainiosti Drupalin perusasennus.
Tama tuo mukanaan Drupalin ytimen, mika sisaltaa valmiiksi tarvittavat ominaisuudet
pienen verkkosivuston tai verkkoblogin pitamiseksi. Drupalia voidaan laajentaa ja
kustomoida erilaisilla moduuleilla. Tahan 16ytyy yli 30 tuhatta valmista moduulia, mitk&

helpottavat sivuston kehittdmista ja yllapitoa.

3.2 WordPress

Wordpress on maailman suosituin avoimen lahdekoodin sisallénhallintajarjestelma.
Wordpressin suosio perustuu sen helppoon kaytettavyyteen ja laajaan lisdosien maaraan.
Wordpress on toteutettu PHP kielella ja sille on saatavissa valtama maara lisdosia.
Palvelimelle asennettaessa WordPress tarvitsee toimiakseen http-palvelimen, johon on
asennettu php-tulkki seka tietokanta. (Wordpress.org 2016.) Monet verkkopalveluita

tarjoavat yritykset toteuttavat Wordpress sisallonhallintajarjestelméé myos pilvipalveluna.



3.3 WordPress.com

Pilvipalvelu, mika tuottaa Wordpress sisallonhallintajarjestelmaa Saas-menetelmalla.
Palvelusta on saatavilla monta eri palvelutasoa, riippuen mitd ominaisuuksia
verkkosivustolta halutaan. Palvelutasot alkavat aina ilmaisesta versiosta maksulliseen
yritystason Wordpress verkkosivustoon. Palveluun saa luotua Wordpress verkkosivuston,
mihin julkaista sivustoja ja artikkeleita. Sivuston ulkoasua voi muokata erilaisilla teemoilla.
Teemoja loytyy seka maksullisia, etta ilmaisia. Teemojen kehittynyt kustomointi on myos

mahdollista, mikali laajentaa maksulliseen Premium versioon.



4 LEMP Ohjelmistopino

Kokoelma sovelluskomponentteja, joista muodostuu www—palvelin. Ohjelmistot
muodostavat palvelinympariston, jolla voidaan suorittaa dynaamisia verkkosivustoja.
Ratkaisua kaytetaan laajasti verkkosivustojen kehittdmiseen ja tuottamiseen.
Ohjelmistopino koostuu neljasté eri sovelluksesta, jotka ovat: Linux- kayttojarjestelma,

Nginx http-palvelin, MySQL-tietokanta ja PHP-skriptikieli.

4.1 Linux

Linux termilla tarkoitetaan Linux-ydinta, mitd Unix kayttdjarjestelmat yleisesti kayttavat.
Linux-ytimen on aikoinaan kehittanyt Linus Torvards vuonna 1991. Linux
kayttojarjestelmat ja sovellukset ovat vapaasti muokattavissa ja jaettavissa olevia
ratkaisuja, seka yritys- etta yksityiskayttoon. Unix kayttojarjestelmét ovat maailman

laajimmin kaytetyimpiad kayttojarjestelmia palvelimissa. (Computer Hope 2016.)

Linux versioita levitetaan jakelupaketteina, mistéa voidaan valita sopivin vaihtoehto riippuen
mihin tarkoitukseen kayttojarjestelmé asennetaan. Riippuen jakeluversiosta
kayttojarjestelmaan on valittu tietyt sovellukset oletuksena, mitka tulevat asennuksen
mukana. Linuxin suosituimmat versiot ovat Debian pohjaisia. Jakeluversiot jotka on
tarkoitettu palvelimiin eivat yleensa sisélla graafista kayttolittymaa, mutta sen voi asentaa
jalkikateen tarvittessa.

4.2  Nginx

Nginx (Engine —X) on Igor Sysoev kehittdma http-palvelin, mik& oli alun perin tarkoitettu
venaldisen Rambler verkkosivuston ratkaisuksi. Palvelimen suunnittelussa kiinnitettiin
erityisesti huomiota suuren kavijamaaran kasittelyyn. Taméan tuloksena syntyi http-
palvelin, mikad on erittdin skaalautuva ja kevyt ratkaisu suurille verkkosivustoille. Nginx ei
ole pelkastaan http-palvelin, sita kaytetaan myds kuormantasaajana seka kaanteisena

valityspalvelimena. (Nginx 2016.)

43 MySQL

Avoimeen lahdekoodin perustuva MySQL-tietokanta on Michael Wideniuksen ja David
Axmarkin kehittdma tietokantaohjelmisto. Tietokantaan voidaan tallentaa, muokata seka
poistaa tietoa SQL-kielen avulla. MySQL on keskeisessd osassa LEMP-ohjelmistopinoa
verkkosivuston tiedonsiirron kriittisyyden vuoksi. Moderneissa verkkosivustoissa on hyvin

tyypillista, ettd kaikki data tallennetaan tietokantaan. (Meyers, S 2013.)



4.4 PHP

PHP on palvelinpuolen skriptikieli, mik& on ensisijaisesti tarkoitettu dynaamisten
verkkosivujen rakentamiseen. Alunperin kielen on kehittdnyt Rasmus Lerdorf vuonna
1994. PHP-skriptikielta kaytetaan yleensa HTML-sivuissa upotettuna lahdekoodiin. (PHP
2016.) Usemmat sisallénhallintajarjestelmat ovat laadittu PHP-kielella, muun muassa
Drupal ja Wordpress. PHP:ta kutsutaan skriptikieleksi, koska PHP-skriptit suoritetaan
vasta palvelimen paassa PHP-tulkin avulla. PHP-tulkille 16ytyy paljon moduuleita seké&
liséosia, joilla voidaan optimoida PHP:n toimintaa.

45 PHP-FPM

PHP:n suorittamiseen I6ytyy paljon erilaisia tulkkeja. Naista yksi on PHP-FPM, mikéa
tarjoaa erinomaisen suorituskyvyn sen prosessien skaalautuvuuden takia. FPM suorittaa
PHP prosesseja resurssivarastoissa. Varastoille [10ytyy oletuksena is&ntdprosessi mika
valvoo, etta lapsiprosesseja on tarpeeksi sivuston ketterddn toimintaan. Mikali resurssit
uhkaavat loppua, generoidaan lisda lapsiprosesseja PHP:n kaytté6n. Ratkaisun avulla
verkkosivuston data talletetaan palvelimen valimuistiin. Taman ansiosta verkkosivusto
aukeaa kayttajalle huomattavasti nopeammin, eika PHP-tulkin tarvitse aina ladata

sivustoa uudelleen.

4.6 Suojattu yhteys

Suojattu yhteys mahdollistaa luotettavan tiedonsiirron palvelimen ja asiakkaan valilla.
Nykypaivana asiakkaan ja palvelimen valinen kommunikointi on suositeltavaa olla
salattua. Minimissaan arkaluonteinen tieto tulisi olla ssl-suojatun yhteyden takana.
Arkaluonteista tietoa on esimerkiksi verkkosivuston autentikointi ja maksuliikenne.
Suositeltavaa olisi, etta kaikki palvelimen ja asiakkaan vélisesta liikenteesta olisi salattua.
Tama lisda palvelun luotettavuutta ja jopa hakukoneet suosivat hakutuloksissa ssl-

suojattuja verkkosivustoja suojaamattomiin sivustoihin verrattuna. (Aitoa 2016.)

Suojattu yhteys on mahdollista toteuttaa ssl-sertifikaatilla. Palvelimen padhan asennetaan
sertifikaatti ohjelmistolle, minka jalkeen tdma aktivoidaan. Taméan jalkeen yhteys on
suojattu. Ssl sertifikaatti varmistaa, ettéa esimerkiksi kirjatuessasi palveluun autentikoinnin
lahettdma tieto palvelimelle [&hetetdén kryptattuna ja toisin pain. Perinteista http yhteytta
voidaan kuunnella tai yhteys voidaan jopa kaapata. Talloin hakkerin on mahdollista saada
asiakkaan ja palvelimen vélilla tapahtuvasta tiedonsiirrosta arkaluonteista tietoa selville.
(Aitoa 2016.)
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5 LEMP Ohjelmistopinon asennus

Virtuaalipalvelimelle on asennettu Debian 8 palvelinkayttdjarjestelma Hetzner Image
Installer ohjelmiston avulla. Asennus toteutettiin verkkokaynistyksen kautta valitsemalla
graafisesta valikosta kayttdjarjestelma mika halutaan asentaa. Jokainen kayttojarjestelméa
on konfiguroitu erikseen Hetzner palvelinsalia varten toimivaksi ratkaisuksi.
Kayttojarjestelman asennuksen jalkeen asennetaan LEMP ohjelmistopinon eri

sovelluskomponentit.

5.1 Http-palvelin

Aloitetaan asentamalla Nginx HTTP-palvelin. Nginx sopii erityisen hyvin verkkosivustoille
mitka pydrivat sisallonhallintajarjestelmalld, koska Nginx on erittdin kevyt ja
verkkoliikenteen mukaan skaalautuva http-palvelin.

$ apt-get install nginx -y

Kopioidaan oletus virtuaali www-palvelimen konfiguraatio verkkosivustolle.

$ cp /etc/nginx/sites-available/default /etc/nginx/sites-available/dev.rbk.fi.conf
Vaihdetaan tiedostosta palvelimen nimi vastaamaan dev.rbk.fi verkkotunnusta seka
muutetaan tietostohakemisto osoittamaan hakemistoa, mihin verkkosivuston tiedostot

sijoitetaan.

5.2 MySQL tietokanta

Asennetaan MySQL tietokanta seka luodaan Drupalille oma tietokanta ja kayttaja.

$ apt-get install mysql-server -y

MySQL on nyt asennettu. Kirjaudutaan tietokantaan paakayttajalla.

$ mysql —u root —p

Luodaan ensiksi tarvittava tietokanta ja Drupal kayttaja.

$ CREATE DATABASE drupalkanta;
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$ CREATE USER drupalkayt@localhost IDENTIFIED BY "Salasana’;

Annetaan oikeudet kayttajalle "drupalkayt” Drupalin tietokantaan.

$ GRANT ALL PRIVILEGES ON drupalkanta. * TO drupalkayt@localhost;
$ FLUSH PRIVILEGES;

5.3 PHP tulkki

Palvelimien paéssa suoritettavien skriptien toimimiseksi asennetaan PHP-FPM tulkki seka

taman moduulit, mitk& Drupal tarvitsee toimiakseen.

$ apt-get install php5-fpm php5-mysql php5-gd

Konfiguroidaan PHP-tulkin asetukset ja annetaan HTTP-virtuaalipalvelin konfiguraatiolle
tarvittavat PHP maaritykset. Konfiguroidaan php.ini tiedostosta cgi.fix_pathinfo muuttuja
pois paalta tietoturvan takia. Mikali kyseinen muuttuja olisi aktivoituna www-palvelinta
voidaan huijata suorittamaan haitallisia tiedostoja, esimerkiksi kuvia, mihin on piilotettu

haitallista php-koodia.

Http-palvelimelle tulee osoittaa PHP konfiguraatio, mikd mahdollistaa http- palvelimen ja

PHP-tulkin yhteistydn dynaamisen verkkosivuston julkaisemiseksi.

Kuva 1 Nginx PHP konfiguraatio

Http-palvelin voi kuunnella joko sokettia tai porttia. Kumpaa kéaytetaan riippuu palvelimen
kayttotarkoituksesta. Mikali tarkoitus on pienen tai keskisuuren verkkosivuston ajaminen
paikallisella palvelimella riittaa tahan hyvin soketti. Klusteroiduissa ympéaristdissa http-
palvelin tulee maaritellda kuuntelemaan porttia, jotta solmut osaamat keskustella

kesken&an. Tallin ymparistosta tulee skaalautuva korkean saatavuuden ratkaisu.
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5.4 SSL sertifikaatti

Palvelimelle asennetaan ssl-sertifikaatti, jotta verkkosivuston liikkenne olisi salattua.
Debian 8 palvelinkayttojarjestelmasta ei 16ydy oletuksena ohjelmavarastosta kyseista

sovellusta, joten lisataan ohjelmavaraston konfiguraatioon linkki takaporttien hakemistoon.

$ echo ” deb http.//ftp.debian.org/debian jessie-backports main” >> /etc/apt/sources.list

Paivitetaan pakettivarastot ja asennetaan Let’s Encrypt ohjelmisto. Let’'s Encrypt on

sertifikaatin varmentaja (CA), joka tarjoaa ssl-sertifikaatin verkkosivustolle ilmaiseksi.

$ apt-get install letsencrypt —t jessie-backports

Let’s Encypt asennuksen jalkeen tarvitsee generoida sertifikaatit. Tama tapahtuu komen-

nolla.

$ letsencrypt certonly --email <sdhkoposti> -d <verkkotunnus>

Aukeaa asennusvelho, jossa kysytdan asennetaanko sertifikaatti www hakemiston
juureen vai valiaikaiselle www-palvelimelle. Mikali olisi kyseessa palvelinymparistd, missa
useampi ohjelmisto kayttasi sertifikaattia ensimmainen olisi oikea vaihtoehto. Valitaan

toinen, koska vain www-palvelin kayttaa sertifikaattia.

EP root@dev: ~ — O >

How would you like to authenticate with the ACHME CA?
lggggagggagggaaaggdgagaaaaagdgdggaagaadgdgagagaadggaaaadadagagaaaaagdd
X I Place Ffiles in webroot directory ([(webroot)

2 Automatically use a temporary webserver (standalone)

x
X
x
b4
X
X
X
X
X
X
X
x
m

<iore Info>

gaggagagaggaggaagdagodgadaggagagaadgagaagodaadagadagdaggaggaagaaaaaagdd]

Kuva 2 Sertifikaatin asennus
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Taman jalkeen tulee ilmoitus, etta sertifikaatti on generoitu letsencrypt kansioon, mika
sijaitsee /etc/ hakemiston alla. Kansiosta I6ytyy nelja eri avainta. Yksityinen avain
privkey.pem, mill& http-palvelin lukee verkkotunnuksen julkista salausta. Julkinen avain
cert.pem, mika on verkkotunnuksen varmenne. Sertifikaatti validoidaan luottamuksen
ketjulla chain.pem, mik&a on todistus sertifikaatin varmentajalta verkkosivuston tai yrityksen

luotettavuudesta.

Riippuen http-palvelimesta, jotkut kayttavat fullchain.pem avainta, mik& on cert-ja chain
salausavain yhdistettynéa. Talloin ei tarvitse viitata http-palvelimen konfiguraatiossa kuin

luottamuksen ketjuun ja yksityiseen avaimeen.

Asennetaan Nginx http-palvelimelle sertifikaatti. Tama tapahtuu lisaamalla sertifikaattien
fullchain-ja privkey hakemistopolut verkkosivuston virtuaali www-palvelimen
konfiguraatioon. Liséksi hyvien tapojen vuoksi tulee lisata uudelleenohjaus http-
protokollasta https-protokollaan. Mikéali verkkosivustoa yritetdaan hakea ilman https
etuliitettd www-palvelimen uudelleenohjaus kaantaan haun http- protokollasta suojattuun
https-prokollaan. llman kyseista ohjausta selain vastaisi kayttajalle, etta kyseinen sivusto

ei vastaa.

Lisataan palvelin lohkoon konfiguraatiossa sertifikaattien polut, sekd annetaan portiksi ssl-

protokollan kayttdama oletusportti.

listen 443 ssl;
ssl_certificate /etc/letsencrypt/live/dev.rbk.fi/fullchain.pem;

ssl_certificate_key /etc/letsencrypt/live/dev.rbk.fi/privkey.pem;
Palvelin lohkoon lisatédan viela ssl-protokollan suositellut suojaustyypit ja ciphersit. Http-
protokolla uudelleenohjausta varten luodaan uusi palvelinlohko mihin lisataan kyseinen

ehto. Mikali verkkosivustoa haetaan http-prokollalla ohjataan taméa https-protokollalle.

listen 80;
return 301 https://$host$request_uri;
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6 Drupal asennus

Drupalin asentamiseen I6ytyy muutama eri vaihtoehto. Drupal voidaan asentaa
perinteisesti hakemalla http-protokollan yli asennuspaketti palvelimelle, tai kayttaa

Drupalin komentotulkkia nimeltaan Drush.

Haetaan viimeisin Drupal 7 versio Drupalin virallisilta sivuilta wget-komennon avulla ja

puretaan paketti.

$ wget https://ftp.drupal.org/files/projects/drupal-7.50.tar.gz && tar -zxvf drupal-7.50.tar.gz

Sijoitetaan drupal asennuskansio hakemistoon /var/www ja muutetaan puretun drupal-

7.50 kansion nimeksi pelkk& drupal.

$ mv /var/www/drupal-7.50/ /var/www/drupal

Muokataan kansion oikeudet oikeiksi. Annetaan www-data ryhmalle luku ja kirjoitus

oikeudet hakemistoon.

$ chown -R www-data:www-data /var/www/drupal && chmod -R 755 /var/www/drupal

15



Taman jalkeen viimeistellaan Drupalin asennus selaimella osoitteesta dev.rbk.fi.
Selaimelle aukeaa Drupalin asennussivusto. Asennus kysyy tietokannan nimeé ja sen
kayttajaad, seké nimeda verkkosivustolle. Asetetaan tietokannan nimeksi drupalkanta ja
kayttajaksi drupalkayt, seka sivuston nimeksi Drupal Testisivu. Annetaan verkkosivuston
paakayttajan nimi seka sahkopostiosoite, mihin halutaan valvontaviestit
sisélléonhallintajarjestelmésta. Naita tietoja voidaan myds muokata Drupalin
hallintapaneelista asennuksen jalkeen.

Content  Structure  Appearance People  Modules  Configuration Reports  Help Hello aittelampi

Add content  Find content Edit shortcuts

My account  Log out

Drupal Testisivu

a Welcome to Drupal Testisivu
No front page content has been created yet.

Navigation + Add new content

+ Add content

Kuva 3 Puhdas Drupal asennus
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7 Migraatio

Migraatiota varten Drupalista 16ytyy Wordpress Migrate moduuli. Aloitetaan migraation
valmistelu asentamalla kyseinen lisdosa Drupaliin. Moduulien asennus Drupalissa on
hyvin yksinkertaista. Moduulin voi asentaa joko paikallisesta hakemistosta tai verkko-

osoitteesta.

Home » Administration » Modules

You can find modules and themes on drupal.org. The following file extensions are supported: zip tar tgz gz bz2.

Install from a URL
https-//ftp.drupal.org/files/projects/wordpress_migrate-7 x-2.3 tar.gz|

For example: hrep://fip. drupal org/files /projects /name_tar.gz

or
Upload a module or theme archive to install
Browse... | Mo file selected.

For example: name.tar.gz from your local computer

Install

Kuva 4 Moduulin asennus

Asennuksen jalkeen moduuli taytyy aktivoida, jotta sité voidaan kayttdd. Moduulia ei voida
viela aktivoida, koska se vaatii kaksi muuta moduulia toimiakseensa. Tarvittavat
lisamoduulit ovat Migrate ja Migrate_ui. Asennetaan tarvittavat moduulit samalla tavalla

kuin Wordpress Migrate moduuli.
Kun tarvittavat moduulit on asennettu aktivoidaan Wordpress Migrate moduuli. Migraation

suorittaminen alkaa maarittdmall& hakemistopolut Drupalin kotihakemistoon. Maaritellaan
julkinen-ja yksityinen hakemistopolku.
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Home » Administration » Configuration » Media

Public file system path
sites/default/files

Alocal file system path where public files will be stored. This directory must exist and be writable by Drupal. This directory must be relative to the Drupal installation directory and be accessible over the web.

Private file system path
sites/default/private

An existing local file system path for storing private files_ It should be writable by Drupal and not accessible over the web. See the online handbook for more information about securing private files

Temporary directory
ftmp

A local file system path where temporary files will be stored. This directory should not be accessible over the web.

Default download method

(® Public local files served by the webserver.

() Private local files served by Drupal.

This setting is used as the preferred download method. The use of public files is more efficient, but does not provide any access control

Save configuration

Kuva 5 Tiedostopolkujen maaritys

Wordpress sisallonhallintajarjestelmasta 16ytyy sisaanrakennettu migraatiotytkalu. Talla
voidaan hakea verkkosivuston data WordPress exported File (WXR) muodossa XML-
lahdetiedostoon. Tiedosto sisaltaa kaikki Wordpress sivuston artikkelit, kommentit,
kategoriat ja avainsanat. Tiedosto on mahdollista migratoida Drupal
sisallonhallintajarjestelmaan Wordpress Migraatio moduulin avulla. Tuodaan XML-tiedosto

Drupaliin ja jatketaan asennusta.

Step 2: Authors

Default content author

Kuva 6 Kayttajan luonti
Asennus kysyy tuodaanko Wordpress sivuston kayttajat migraatiossa Drupaliin. Ei tuoda

entiselta verkkosivustolta kayttajia. Annetaan nimimerkki aittolampi, milla halutaan

migraatiossa tulevat artikkelit julkaista sivustolla.
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Step 3: Select content to import

WordPress blogs contain two primary kinds of content, blog posts and pages. Here you may choose what types of Drupal nodes to create from each of those content types, or omit one or both from the import entirely.

Import WordPress blog posts as
Article ~

Import WordPress pages as
Do not import |~

Previous Next

Kuva 7 Sisallon hakeminen

Valitaan vain migratoitavaksi artikkelit. Mikéli sivustolla olisi useampia useampia valilehtia,

voitaisiin ne myos valita tdssa migraatioon.

Import WordPress tags 1o the term reference field
Do not import

Import WordPress categories to the term reference field
Do not import

Import comments?

®No

Ignore pingbacks?

O No

Field for anachments (including images)
Imag

Default format for text fields
Full HTML

Path alias handl;

Kuva 8 Sisallon hakeminen
Viimeiseksi valitaan mitd kaikkea sisaltda halutaan tuoda sivustolle. Tuodaan vain kuvat ja

valitaan formaatiksi Full HTML, mika esittaa kaiken datan HTML- muodossa. Sivustolle

olisi my6s mahdollista tuoda aikasemmat kommentit seka tagit, mikali tageja on kayttanyt.
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@ = imported 1 in 0.1 sec (489/min) - done with “akiaittolampiAuthor’

* Imported 12 in 2. jone with “akiaittolampiBlogPost

* Imported 19 in 12.6 sec (90/min) - done with ‘akiaittolampiAttachment

O Task STATUS TEMS IMPORTED! UNPROCESSED MESSACES THROUGHPUT LAST IMPORTED
O Auther die 1 1 a 420/min 2016-10-04 16.25:22
& BlogPost Idle 12 12 o [ 239/min 2016-10-04 16:25:25
B Atschmen e 19 it 0 [ 81/min 2016-10-04 15:25:40
OPERATIONS

Import v

Kuva 9 Datan migraatio

Migraatiotytkalu tuo datan XML-l&hdetiedosta. Vaihtoehdoista voidaan valitaan mita
halutaan tuoda Drupaliin Iahdetiedostosta. Valitaan artikkelit ja liitteet. Taman jalkeen
migraatiotytkalu hakee datan lahdetiedosta ja ilmoittaa migraation valmistuneen

onnistuneesti.
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8 Kannattavuuden ja ominaisuuksien vertailu

Taloudellisessa vertailussa verrattiin onko kannattavampaa kayttaa
sisélléonhallintajarjestelmaa pilvipalveluna vai asentaa se itse palvelimelle. Vertailussa
tarkasteltiin Wordpress Premium pilvipalvelua. Premium kustantaa 8,25 euroa kuussa ja
on suosituin maksullisista versioista. Vertailun kohteena oleva ratkaisu on Hetzner Online

palvelusta virtuaalipalvelin vServer CX10, hintaa palvelimelle kuussa on 4,64 euroa.

Taulukko 1 Kustannusvertailu

Wordpress
Pilvipalvelu Drupal Server
8,25€/kk 4,64€/kk
Domain 0€ 19€
Vuosikulut 99 € 74.68€

Kuten taulukosta nakyy, virtuaalipalvelin ja verkkosivustolle hankittu domain ovat
halvemmat kuin Wordpress Premium palvelu. Premium palveluun siséaltyy verkkotunnus

kuukausihintaan. Tarkastellaan palveluiden ominaisuuksia, mita rahalla saa.

Taulukko 2 Ominaisuudet mita rahalla saa

Drupal
WP Premium | Palvelin
Domain Kylla Kylla
lImaiset teemat Rajattu Kylla

Teemojen muokkaus

lAhdekoodista Kylla Kylla
Levytila 13GB 25GB
Video Upload Kylla Kylla
Email & Chat Tuki Kylla Ei
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Premium palveluun kuuluu kuukausi hintaan verkkotunnus. Virtuaalipalvelimeen taman voi
hankkia palveluntarjoajalta hintaan 19 euroa vuodessa. Teemoissa Premiumin
kuvauksessa ilmoitetaan, etté ilmaisia teemoja 10ytyy satoja. Tosin namé teemat ovat
samoja mita voi kayttda palvelun ilmaisversiossa myos. Premium teemat ovat suhteellisen
kalliita ja kustantavat aina 60 eurosta 180 euroon asti. Ulkoisia kolmannen osapuolen
kehittdmia teemoja ei voi palvelussa kayttaa. Virtuaalipalvelimelle asennetussa
sisallonhallintajarjestelmassa voidaan kayttaa mitéa vain teemoja. Molemmissa
vaihtoehdoissa on tuettuna teemojen muokkaus lahdekoodista.

Levytilan WP Premium rajoittaa 13 gigatavuun. Virtuaalipalvelimessa kokoa ei rajoiteta,
vaan tilaa on niin paljon kuin sita I0ytyy palvelimelta. Kummassakin vaihtoehdossa
videoiden lisays julkaisuihin on mahdollista. Teknista tukea tarvitsevalle tekninen tuki
6ytyy WP Premium palvelusta, kun taas siséallonhallintajarjestelméan tukea ei luonnollisesti

virtuaalipalvelimen palveluntarjoaja tue.

Wordpress pilvipalvelusta |6ytyy myos ilmaisversio. Tama eroaa Premium palvelusta
hieman karsituilla ominaisuuksilla. limaisversiossa on samat ilmaiset teemat kuin
Premium palvelussa, mutta teemojen muokkaus on mahdollista vain vain kayttoliittymasta.
Oman verkkotunnuksen sivustolle saa 18 euron lisamaksusta ja oletuksena sivustolla on
Wordpress aliverkkotunnus. Palvelun tuki on rajattu foorumien kysymyspalstaan. Levytilaa

palvelulle tarjotaan kolme gigatavua.

22



9 Kustomoitavuus

Wordpress pilvipalvelun ja Drupal virtuaalipalvelimen kustomoitavuutta tarkasteltiin
lahdekoodi ja infrastruktuuri tasolla. Wordpress pilvipalvelussa monet ominaisuudet

[6ytyvat, mutta niita ei voi itse hallita. Tama on hyvin tyypillista SaaS-palveluissa.

Kummatkin ratkaisut tukevat oman verkkotunnuksen asettamista verkkosivustolle.
Wordpress.com palvelussa verkkotunnus on ostamisen jalkeen heti kaytettavissa. Drupal
virtuaalipalvelimen puolella taytyy ensin hankkia verkkotunnus palveluntarjoajalta, jonka

jalkeen nimipalvelimille asetetaan DNS konfiguraatio —tiedostosta palvelimen IP -osoite.

Suojatun yhteyden verkkosivustolle wordpress.com tarjoaa ilmaiseksi. Wordpress.com
kayttda Let’'s Encrypt sertifikaattia, jonka tarjoaa ilmaiseksi Linux Foundation. Drupal

palvelimelle on myos asennettu sertifikaatti samalta tarjoajalta.

Teemojen lahdekoodin muokkaus onnistuu kummassakin ratkaisussa.
Virtuaalipalvelimella voidaan kayttda hyddyksi FTP resurssihallintaa, missa tiedostoa
voidaan muokata haluamalla tekstieditorilla. WP Premiumissa on kaytdssa vain

hallintapaneelin teeman muokkaus editori.

Tietokanta ja FTP-kirjautumis mahdollisuutta wordpress.com palvelussa ei ole. Mikali
sivuston haluaa varmuuskopioida tai siirtdd muualle, tulee tdma ottaa talteen XML
muodossa. Palvelu ei tue mydskaan kolmannen osapuolen Wordpress lisdosia, mitka ovat

hyvin yleisia sisdllénhallintajarjestelméan kaytossa.

Taulukko 3 Ratkaisun muokattavuus

WP Premium | Drupal Palvelin

Domain verkkosivulle Kylla Kylla

Teeman muokkaus

lahdekoodista Kylla Kylla
Paasy tietokantaan Ei Kylla
FTP kirjautuminen Ei Kylla
SSL sertifikaatti Kylla Kylla
Lisdosat Ei Kylla
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10 Verkkosivuston latausnopeus

Verkkosivuston latausnopeus vaikuttaa sivuston kayttajakokemuksen laatuun
huomattavasti. Sisdllonhallintajarjestelmaét ovat tyypillisesti raskaita ja kuormittavat
palvelinta paljon. Taman takia verkkosivustoja optimoidaan kevyemmiksi, mika nopeuttaa
niiden toimintaa. Sivuston lahdekoodin laatu ratkaisee paljon sivuston nopeudessa. Mikali
sivuston on suunniteltu ja kirjoitettu kayttden parhaita skriptikielen ratkaisuja, sivusto toimii

huomattavasti paremmin kuin sivusto mika on rakennettu ajan saatossa.

Oikean http-palvelimen valinta ja sen konfigurointi sivustolle ratkaisee paljon sivuston
latausnopeudessa. Palvelimelle on suotavaa asentaa skriptikielen suorittamisen
kiihdyttaja, mika toteuttaa lahdekoodin ajamista valimuistista. Valimuistissa sijaitseva
lAhdekoodi suoritetaan suoraan puskurista, milloin saadaan minimoitua hitaat levylta
lukemisoperaatiot. Kiihdyttaja vahentda myos muistin kopioimista ajoympéristosta.

Suoritetaan latausnopeuden testi vertailun kohteille. Testauksessa kaytetadn Pingdomin
tarjoamaa verkkosivuston nopeustestia. Testi on todella yksinkertainen. Kerrotaan vain
verkkotunnus ja valitaan maantieteellinen lokaatio, mista latausnopeutta testataan.
Lokaation valitseminen vaikuttaa testin tulokseen huomattavasti. Mita kauempana
testipalvelin sijaitsee verkkosivusta, sita hitaammin pyynto pystytdén kasittelemaan. Tama
johtuu viiveesta verkkoliikenteesséd, mika kasvaa nopeasti valimatkan lisdantyessa.

Valitaan testin suorittamiseen Tukholman palvelin.
Drupal virtuaalipalvelin saa erinomaisen tuloksen latausnopeudesta seka

palvelinympariston optimoinista. Parannettavaa olisi vain lahdekuvien sailyttamisessa

pidempaan valimuistissa, jotta selaimen ei tarvitsisi ladata niita niin usein uudelleen.
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Performance grade

B 85

Page size

263.1 kB

Performance insights

[F

B X
(A &
3 100
(A RN
[ 0o
3 0o
(A I

Leverage browser caching

Minimize redirects

Serve static content from a cookieless domain

Avoid bad requests

Minimize request size

Remove query strings from static resources

Specify a cache validator

Specify a Vary: Accept-Encoding header

Kuva 10 Drupal palvelin

Ratkaisu on todella nopea siihen n&dhden miten vahan virtuaalipalvelimella on

Load time

462 ms

Requests
25

Faster than

97 %

Tested from

= Stockholm

kaytettavaksi keskusmuistia ja prosessointitehoa. Kunnolla optimoitu palvelinympéristo

auttaa selvasti sisallonhallintajarjestelméan nopeuttamisessa.

Wordpress pilvipalveluna on nopeuden ja optimoinin osalta keskikastia.

Korjauskehotuksen alla olevia joitakin kohteita ei pysty korjaamaan, koska pilvipalvelussa

ei ole paasya palvelimelle.
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Let's Encrypt

Performance grade

77

Page size

725.5 kB

Performance insights

[F J

[ F €
62
75
76
81
o1
04
9
o7
100

100

Remove query strings from static resources

Combine external CSS

Combine external JavaScript

Specify a cache validator

Minimize DNS lookups

Minimize redirects

Leverage browser caching

Minimize request size

Specify a Vary: Accept-Encoding header

Serve static content from a cookieless domain

Avoid bad requests

Parallelize downloads across hostnames

Kuva 11 WordPress pilvipalvelu

Load time

213s

Requests

93

Faster than

69 %

Tested from
am Stockholm

Hakumerkkijonon poisto staattisesta resursseista vaatii Worpdress teeman lahdekoodin

muokkaamista, mikd on mahdollista Premium palvelussa. Toimenpiteen voi toteuttaa

my0s helposti Wordpress lisdosalla. Tama on mahdollista vain palvelimelle asennetussa

Wordpress ratkaisussa.

Verkkosivuston latausnopeuteen vaikuttaa erityisesti lahdekooditiedostojen maara. Mita

enemman tiedostoja joista pitaa hakea tietoa, sitéd korkeammaksi vasteaika muodostuu.

Javascript-ja CSS tyylitiedostojen kohdalla on hyvin tyypillista jakaa lahdekoodia eri

tiedostoihin. Suositeltu ratkaisu latausnopeuden kannalta olisi kirjoittaa kaikki skriptikielen

lahdekoodi samalle lahdetiedostolle.
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11 Tietoturva

Tietoturvan osalta suurin riski on Wordpress pilvipalvelun kayttéehdoissa. Ehtojen
mukaan verkkosivusto tai blogi voidaan lopettaa koska vain, ilman varoitusta palvelun
paattymisesta. (Brinker, M 2016.) Palveluun ei siis tule toteuttaa liiketoimintakriittisia
palveluita missaan nimessa. Harrastus blogeihin palvelu sopii mainiosti, kunhan valilla

otetaan xml-varmuuskopio sivustosta.

Pilvipalvelussa palvelinkayttdjarjestelman ja sisallonhallintajarjestelman
tietoturvapaivitykset toteutetaan palveluntarjoajan puolesta. Palvelimeen misséa
verkkosivuston data sijaitsee kayttajalla ei ole paasya. Datan sailyttdminen palvelimella
mihin ei ole p&&sya on aina riski. Palveluntarjoaja varmuuskopioi palvelimet ja ilmoittaa,
etta vaikka palvelimet tuhoutuisivat palvelu olisi muutamassa paivassa takaisin ylhaalla.
Varmuuskopiointi ja verkkosivuston siirto muualle tapahtuu hakemalla data XML-
tiedostossa Wordpressin hallintapaneelista.

Pilvipalvelussa suurin osa perinteisista tietoturvaan liittyvista uhkista on huolehdittu
palveluntarjoajan puolesta. Jaljelle jaavat kayttajan omat virheet, mitka voivat aiheuttaa
tietoturvariskin. Verkkosivustolle sisaltoa tuottaville henkil6ille tulisi antaa oikeudet vain
tarvittaviin resursseihin. Administrator oikeudet tulisi olla vain henkilgilla ketka niita
oikeasti tarvitsevat. Tietoturva profiilia saadaan korotettua pilvipalvelun tarjoamalla kaksi
vaiheisella autentikoinnilla. Talldin jokaisella kirjautumisella kayttaja saa puhelimeen
tekstiviestilla uuden salasanan mika tarvitsee syottaa SMS-autentikointi kenttaan, jotta

siséan kirjautuminen saadaan viimeisteltya.

Palvelimella siséllonhallintajarjestelman ja sen lisdosien paivitykset jaavat palvelimen
yllapitajan tehtavaksi. Palvelimelle tarvitsee asentaa tietoturvapaivitykset, valvoa verkon
likennetta ja estda haitalliset yhteydet. Verkkosivuston varmuuskopiointi tulee toteuttaa
manuaalisesti tarvittavin véliajoin tai hankkia varmuuskopiointiratkaisu huolehtimaan
asiasta. Palvelimella Wordpress sisallonhallintajarjestelma on huomattavasti riskialttimpi
ratkaisu kuin pilvipalvelussa, koska Wordpress lisaosat ovat hyvin haavoittuvaisia

hyokkaysille vanhentuneella versiolla.

Drupal sisallénhallintajarjesima on selvasti tietoturvallisempi ratkaisu palvelimelle kuin
Wordpress johtuen tdman yritystason tietoturvasta, mika kattaa perusteelliset
tietoturvaraportit. TAman takia moni yritys valitsee Drupalin verkkosivuston alustaksi.
(Barron, B 2015.)
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WordPress pilvipalvelu

+ Alustan tietoturva palveluna

+ Kaksi vaiheinen autentikointi

+ SSL-sertifikaatti

- Ei paasya tiedostoihin

- Verkkosivusto voidaan sulkea koska vain

Drupal virtuaalipalvelin

+ Taysin omassa hallinnassa

+ Drupalin kattavat tietoturvaominaisuudet
+ SSL-sertifikaatti

- Kayttajan virheet (Vanhentuneet tai vaarin konfiguroidut ohjelmistoversiot.)
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12 Pohdinta

Pilvipalvelu voi olla hyva ratkaisu harrastesivustolle. Kriittisille sivustoille pilvipalvelu ei ole
oikea vaihtoehto. Palvelussa pienen verkkosivuston tai blogin pitaminen on helppoa ja
kohtuullisen halpaa. Mikali sisallénhallintajarjestelmasta haluaa saada enemman irti on

virtuaalipalvelin oiva valinta vaihtoehdoksi.

Pilvipalvelussa sivuston kaikkia optimointeja ei voida toteuttaa, koska palvelimelle paasya
ei ole. Sivusto toimiii kuitenkin kohtuullisen nopeasti ja palvelun tarjoamat peruslisaosat
Wordpressille ovat hyvat. Mikali sivustolle haluaa asentaa kolmannen osapuolen lisdosia
tai sivuston lahdekoodia muokata, suositeltavaa olisi téalléin hankkia oma palvelin ja

asentaa sisallonhallintajarjestelmé palvelimelle.

Kriittisille sivustoille WordPress pilvipalveluna ratkaisua ei voi suositella. Suurena uhkana
palvelussa on sivuston sulkeutuminen seka kaiken datan menettaminen. Mikali sivuston
sulkeutumisen uhka ei kayttajaa haittaa, niin muut palvelun riskit ovat kohtuullisen pienia.
Palveluntarjoaja toteuttaa tietoturvapaivitykset, joten kayttdjan ei naista tarvitse itse
huolehtia.

Drupal sisallonhallintajarjestelma palvelimella ratkaisussa yllapitajén tulee itse toteuttaa
paivitykset. Mikali kayttaja hallitsee palvelimen yllapidon ja suorittaa tietoturvapaivitykset
ajallaan on virtuaalipalvelin tietoturvallisempi vaihtoehto. Palvelimelta data ei voi kadota,

ellei sita poisteta tai kovalevy tuhoudu.
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