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1 Tyon lahtokohdat

Tietoturva on ajankohtainen aihe, ja sita kohti on alkanut kddantymaan jatkuvasti
enemman katseita. Maailmassa, jossa hyokkaykset tietoverkkoihin ja palvelimiin ovat
jo jokapaivainen uhka, pitaa jarjestelmien tietoturvallisuus nostaa korkealle priori-
teettilistalla. Tata onkin alkanut jo tapahtumaan, ja yha useampi yritys budjetoi nyky-
aan kohtuullisia summia rahaa tietoturvaan. Tietoturvatestauksen kysynta on kasva-

nut jatkuvasti, mikd johtaa myds tarjonnan kasvuun ja tarpeeseen.

Codemate on suomalainen ohjelmistoyritys, jolla on toimipisteita suomen lisdksi
myoOs Aasiassa. Heidadn yksi osaamisalueistaan on testaus, jota he tekevatkin jatku-
vasti enemman. Tavallisesta testauksesta heilld on jo pitkdt kokemukset, mutta tieto-
turvatestausta on tehty vasta suhteellisen vahan. Tietoa tasta osa-alueesta he halua-
vatkin kasvattaa. Suurimpana tarpeena on sopivien tietoturvatyokalujen ja skanne-

reiden loytaminen.

Taman tyon tarkoituksena olikin testata ja vertailla erilaisia tietoturvatestaukseen
suunniteltuja skannereita ja tyokaluja seka valita niistd sopivat Codematen kdyttoon
sulautettavaksi heidan testausprosessiin. Tydssa keskitytddan paaasiassa web-sovel-
lusten testaukseen suunniteltuihin tyokaluihin ja skannereihin. Mukaan on myds
otettu joitakin verkko— ja palvelinskannereita seka skannereita hieman erikoisempiin

tarkoituksiin.

Valintakriteereina olivat tyokalujen kyky |6ytda haavoittuvuuksia seka niiden kaytet-
tavyys ja raporttien laatu. Tarkeana kriteerina oli myos tyokalujen kehityksen jatku-
vuus seka jatkuvat paivitykset, jotka sisaltdvat tarvittaessa myos uusia haavoittuvuus-
testeja. Tyossa kasiteltavat tydkalut valittiin ndita kriteereja silmalla pitden ja vertail-

tavista tyokaluista valittiin sopivimmat Codematen kayttoon.



2 Web-sovellusskannereiden teoria

2.1 Arachni

Arachni (ks. Kuvio 1) on ilmainen ja avoimelle |Idhdekoodille rakennettu web-sovellus-
ten tietoturvaskanneri, jonka ensimmainen versio julkaistiin vuonna 2010. Arachnin
luoja on Anastasios "Zapotek” Laskos niminen kreikkalainen kehittdja, joka on raken-
tanut koko projektin Iahes kokonaan itse. Tdima skanneri ei ole niin tunnettu kuin
monet muut web-sovelluksiin keskittyvat skannerit, mutta se on alkanut saamaan |a-
hivuosina enemman nakyvyytta tehokkuutensa ja haavoittuvuuksien I6ytokykynsa

vuoksi.

QCaconi

web application secority scanner Framework

Kuvio 1. Arachnin logo

Arachni on rakennettu Ruby Frameworkin paalle ja se on saatavilla Windowsille, Li-
nuxille ja Mac OS X:lle. Se ei vaadi minkdanlaista asennusta vaan toimii suoraan kayn-
nistamalla tarvittavat osat latauskansiostaan. Arachni on suhteellisen automatisoitu
skanneri joka konfiguroidaan ymparistoon sopivaksi, minka jalkeen skannaus aloite-
taan napin painalluksella. Skannausprosessin aikana ei ole mahdollista tehda lisakon-

figurointeja vaan sita varten pitaa tehda uusi skannaus.

Arachni sisdltda myos monipuolisesti kdyttdjien tekemia lisdosia, jotka lisddvat monia
hyodyllisia ominaisuuksia. Arachnia voi kayttaa joko komentorivilta cli-versionsa

kautta tai sita voi kayttaa graafisella kayttoliittymalla. Cli-pohjainen versio on todella



monipuolinen sallien myds omien Ruby-skriptien sisallyttamisen todella monimut-
kaisten ymparistojen varalle, mutta vaihtoehtoinen web-kayttoliittyma on raken-
nettu helpottamaan koko prosessia niin paljon, etta cli-versiota tarvitsee kayttda vain
erityistapauksissa. Graafinen web-kayttoliittyma toimii selaimen kautta ja se mah-
dollistaa Arachnin helpon kdayton myos etana. Siina on keskitytty useampien eri tieto-
koneilla sijaitsevien Arachni-prosessien (dispatcher) helppoon yhdistamiseen. Talla
ominaisuudella on mahdollista skannausprosessin jakamisen monelle tietokoneelle
yhtaaikaisesti, mika nopeuttaa skannausta huomattavasti. Web-kayttoliittyma sisal-
taa myos monipuoliset lisdosat ja konfiguraatiomahdollisuudet, jotka riittavat todella
hyvin suurimpaan osaan kayttdymparistoista. Arachnin web-kayttoliittyma nakyy ku-
viossa 2. Naiden lisdksi Arachni sisdltda myos REST API:n, joka mahdollistaa skannerin

sulauttamisen omiin olemassa oleviin jarjestelmiin.

Scans - Arachni - Mozilla Firefox oo

Scans - Arachni x| *
€ localhost » CorsE w8 9 3 A B =

[ Most Visited v [f{Offensive Security \Kal Linux *\Kali Docs \Kali Tools  Exploit-DB W Aircrack-ng

Arachni v1.4 -\ /0.5.10 ans ~  Profles *  Dispatchers *  Users ~ ~ & Administrator

Groups Scans
Start, manage and stay up to date on your scans.
Ther
Share wih
Reguir User Finished
& Yours s
N Las
Type lssue count t Started at Finished at Comments
NA 16 NA NA NA ® BE
Direct 0 Wed, 14 Sep 2016 05:43:24 +0000  Wed, 14 Sep 2016 05:43:55 +0000 None yet o ﬁ c
Direct 23 Wed, 31 Aug 2016 06:08:54 +0000  Wed, 31 Aug 2016 09:39:06 +0000 None yet N ﬁ c
Direct 49 Tue, 23 Aug 2016 08:54:45 +0000  Wed, 24 Aug 2016 05:41:36 +0000  None yet ﬁ c
Direct 18 Tue, 23 Aug 2016 07:55:11 +0000  Tue, \ug 2016 08:37:36 +0000  None yet ﬁ c
Direct 8 Tue, 23 Aug 2016 07:50:33 +0000 \ug 2016 07:54:44 +0000 BE

Kuvio 2. Arachnin web-kayttoliittyman scans-ikkuna (osoitteet peitetty)

Web-kayttoliittymalle voi myos luoda kayttdjia joilla on paasy ohjelmistoon eri oi-
keuksilla. Jos kayttdja on yllapitaja, han pystyy lisddmaan uusia kayttajia ja hanelld on
paasy kaikkiin edellisiin skannauksiin. Tavallinen kayttaja pystyy luomaan uusia skan-
nauksia, mutta han nakee vaan ne skannaukset, jotka hanelle on jaettu. Edellisten
skannausten tiedot ja tulokset sailyvat vakiona ohjelmistopakettiin sisddnrakenne-

tussa SQLite3 tietokannassa. Tdma tietokanta toimii hyvin pienempien skannausten
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kanssa, mutta kun dataa alkaa tulla enemman, Arachni suosittelee tietokannan vaih-
tamista ulkoiseen PostgreSQL tietokantaan. PostgreSQL toimii paljon paremmin

isompien tietomaarien kanssa.

Arachnin paamaarana on suorittaa black box -skannausta, eli se etsii uusia haavoittu-
vuuksia web-sovelluksista, eikd se esimerkiksi skannaa versionumeroita ja etsi tun-
nettuja haavoittuvuuksia niiden perusteella. Sen skannaushaarukkaan kuuluvat muun
muassa SQL-injektiot, NoSQL-injektiot, Cross Site Request Forgery —haavoittuvuudet,
koodi-injektiot, erilaiset tiedostojen lisdykset (file inclusion), kayttojarjestelman ko-
mento-injektiot, Cross Site Scripting (XSS) —haavoittuvuudet jne. Kattava lista Arach-
nin skannaushaarukasta loytyy liitteestd 1. Ndiden lisdksi jotkut saatavilla olevat lisa-

osat tuovat lisda tarkistuksia (check) skanneriin.

Skannausten parantamiseksi Arachniin on lisatty ominaisuuksia, jotka auttavat sita
kayttamaan keraamansa tietoa oppiakseen lisda web-sovelluksesta kesken skannauk-
sen ja sulautumaan nain paremmin ymparistoon. Se analysoi jokaista sovelluksen re-
surssia erikseen, minka avulla se raataloi jokaisen http-pyynnon sovelluksen teknolo-
gioita silmalla pitden. Taman avulla Arachni raataloi vain sovellukseen sopivia hyok-
kayksia eika kayta aikaa ja kaistaa sovelluksen teknologioihin sopimattomien hyok-
kdyksen toimittamiseen. Arachni oppii myds HTTP-vastauksista (HTTP-response),
joista se etsii uusia kenttid ja vektoreita skannattavaksi. Lisaksi web-sovelluksen kayt-
taytymista monitoroidaan jatkuvasti, minka avulla esimerkiksi tietoa sovelluksen er-
ror 404 —viesteista ja palvelimen terveydesta pystytdaan kayttamaan skannausstrate-
gian muuttamiseen kesken kaiken. Tama lisda skannausten tarkkuutta seka vakautta

ja estaa palvelimen tukkimisen liiallisella pyyntomaaralla.

Loydetyt haavoittuvuudet nakyvat web-kayttoliittymassa skannauksen sivulla ja
niissa on tarkat selitykset siitd, milla keinoilla ja injektiolla haavoittuvuus loydettiin.
Kuvauksessa nakyvat kokonaiset ldhetetyt pyynnot, vastaukset seka lahdekoodi ja
haavoittuvuuden vakavuus ja toimintatapa on selitetty. Kuvauksessa annetaan myds
suhteellisen tarkat ohjeet haavoittuvuuden korjaamiseen. Loydettyihin haavoittu-
vuuksiin voi myos lisata korjausohjeita ja ne voi merkita tarkastettaviksi tai vaariksi
héalytyksiksi. Taman avulla muut kayttajat voivat esimerkiksi kdyda tuloksia lapi ja
kayttaa toisen kayttdjan syottamia ohjeita korjatakseen ongelmia. N&illa ominaisuuk-

silla ohjelmisto on rakennettu isompiin organisaatioihin sopivaksi. ltse raportin saa



ohjelmistosta ulos esimerkiksi interaktiivisena HTML-raporttina. Muita tuettuja ra-
porttimuotoja ovat teksti, JSON, XML, YAML, Marshal ja AFR, joka on Arachnin oma

raporttiformaatti. (Arachni 2016.)

Koko ohjelmiston lahdekoodi |6ytyy Github-sivustolta. Sielld ohjelmistolla on aktiivi-

nen yhteis6 ehdottamassa jatkuvasti uusia ominaisuuksia.

2.2 Burp Suite

2.2.1 Yleista

Burp Suite (ks. Kuvio 3) on yksi suosituimmista web-sovellusten tietoturvatestaus-oh-
jelmistoista. Isoimpia syita sen suosioon on sen monipuolisuus, se onkin suunniteltu

nopeuttamaan ja helpottamaan monia tavallisesti manuaalisesti tehtavia testeja.

Burp Suite onkin enemman kokoelma erilaisia tyokaluja eika niinkdan yksi tyokalu.

@ BURP

Kuvio 3. Burp Suiten logo

Burp Suiten ensimmainen versio v1.0 julkaistiin vuonna 2003. Taman jalkeen ohjel-
mistoa on kehitetty tasaista tahtia ja tamanhetkinen versio on v1.7 (2016). Burp Sui-

ten kehittdja on PortSwigger Ltd. -niminen yhtio joka on Englannista lahtoisin.

Ohjelmisto koostuu kahdeksasta paaasiallisesta tyokalusta. Tyokalut ovat Proxy,

Scanner, Intruder, Repeater, Sequencer, Decoder ja Comparer. Naiden lisaksi Burp
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sisaltaa vielda yhden tyokalun Extender. Extender sisdltda lisdosakirjaston seka tydka-

lut omien lisdosien tekemiseen, kuten APl-dokumentoinnin. (Portswigger 2012.)

2.2.2 Proxy

Proxy on tyokalu, jota kdytetaan usein testauksen alkuvaiheessa. Sen avulla pystyy
ohjaamaan kaiken selaimesta ldhtevan ja selaimeen tulevan liikenteen Burp Suiten
kautta. Tama mahdollistaa sen, etta kaikki vieraillut linkit ja selaimen pyynnot tallen-
tuvat Burp Suiten "site-map” sivulistalle, josta niihin on helppo ajaa my6hemmin lisa-
testeja. Proxyn yksi kayttotarkoitus onkin sivun vahan varovaisempi kartoittaminen.
Jotta selaimen liikenteen pystyy ongelmitta reitittamaan Burpin kautta, pitaa se-
laimeen ensin asentaa Burp Suiten oma sertifikaatti. Sertifikaatin avulla selain saa-
daan luottamaan Burp Suiteen, ja Burp Suite pystyy purkamaan pyyntojen SSL-
salauksen. Proxyn toinen ja ehka isompi kayttotarkoitus on HTTP-pyyntdjen reaaliai-
kainen muokkaus ja pysdyttaminen (Break). Tama “intercept” funktio on Proxyssa va-
kiona paalla. Joka kerta kun web-palvelimelta tulee pyynto6 selaimelle tai selaimesta
lahtee pyyntd web-palvelimelle, Proxy pysayttda pyynnon tutkittavaksi ja muokatta-
vaksi. Pyynnon voi joko ldhettda samatien eteenpdin, muokata sita tai poistaa (drop)
se kokonaan. Mika tekee tasta tyokalusta tehokkaan, on mahdollisuus tehda auto-
maattisia sdantoja erilaisten pyyntdjen varalle. Joitakin tiettyja pyyntoja voidaan
muuttaa automaattisesti ja joitain toisia voidaan poistaa automaattisesti. Proxyn

kayttoliittyma ja intercept-ominaisuus nakyy kuviossa 4.
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Burp Suite Free Edition v1.7.03 - Temporary Project e ® O
Burp Intruder Repeater Window Help

@ﬁﬁ{ Scanner | Intruder | Repeater | Sequencer | Decoder | Comparer | Extender | Project options | User options | Alerts | Hackvertor | Heartblesd |
[ | HTTP history | WebSackets history | Options |
[#) P Request to httpsi//safebrowsing.google.com:443 [74.125.130.93)
Forward | Drop. | Interceptis on Action | & 2)
[[Raw | Params | Headers | Hex |

POST /safebrowsing/downloads?client=navclient -auto-ffox&appver=45. 2. 06pver=2. 26key=no-google-api-key HTTP/1.1 N
Host: safebrowsing. google. com r
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:45.0) Gecko/20100101 Firefox/45.0

Accept: text/html,application/xhtnl+xml, application/xml; q=0.9, */%; ¢=0.8

Accept-Language: en-US, en; ¢=0.5

Accept-Encoding: gzip, deflate

Content-Length: 3237

Content-Type: text/plain

Connection: close

Cookie: NID=85=j7av100qBulj4qsmfNc30mmkP4hbISTPSKIX2byukXGEYAqzpoosLxSvz1FOMHAda] kfbRNMSNIDygri_DCeUSg-or8CLpkYtcezf 1MsODhpZf 6N jmgi_Oxutx-gzaTn

Pragma: no-cache

Cache-Control: no-cache

goog-badbinurl -shavar; a: 109467-111719: s: 111956112233, 112235-112242, 112244-112277, 112279-112338, 112340-112345, 112347-112349, 112351-112815, 112817-113766, 113768-114146, 114148-114193

goog- unwanted shavar; a: 61110-77734: 5: 54351, 54353-54388, 54390-54394, 54396-54397, 5439954406, 54408-54413, 54415-54449, 54451-54464, 54466-54483, 54485, 54487-54492, 54494-54497, 54499-54528,

453 4536, 54538, 54540-54559, 54561-54562, 54564-54649, 54651-54664, 54666-54673, 54675-54682, 54684-54704, 54706-54727, 54729-54738, 54740-54745, 54747-54749, 54751-54754, 54756-5
4774, 54776-54782, 54786-54787, 5478954792, 54795 -54818, 54 4831, 54833-54840, 54842-54860, 54 4863, 54867, 54869-54885, 54887, 54869, 54891-54858, 54900, 54903, 54905-54914, 54916-54525, 54
927-54928, 54930-54936, 54938-54945, 54947, 54949, 54951-54986, 5498 , 55037-55044, 5504 48, 2 , 55057-55066, 76, 55078-55081, 89-55110, 55112-55163, 551
65-55192, 55194-55231, 55233-55237, 5528955259, 55261-55270, 55273-55275, 55277-55278, 55280, 85, 55287 - 55290 9: 55 308, 5310-55322, 55324-55367, 55369-55374, 55377-5537
8, 3 389, 55391-55401, 5540455421, 443, 55445-55469, 55471~ 55473 55475-55478, 554 484-554 4 498-55499, 55501-55505, 11, 55513-55518

48, 72 55574, 55576, 5557855607, 21, 40, 55642-55707, 55709, 5571155713, 5571555732, 5573455744, 55746, 55748-55760, 55762-55775,
55777-55796, 55799-55837, 44 , 55852-55853, 72, 55874, 5587655877, 5587555907, 5590355913, 551555931, 55933- 55941, 55943-55963, 55965-5
5968, 55978, 55981 -55982, 55984 -55989, 55992 55996, 55999-56004, 56006, 5600956013, 5601556020, 56022, 5602456030, 56032-56033, 56035-56058, 56060-56082, 5608456086, 56089, 56091, 56093-56100, 56
102-56105, 56107-56113, 56115-56117, 56119-56225, 56227-56275, 56277-56308, 56310, 56312-56314, 56316-56317, 56319-56320, 56322-56323, 56325-56327, 56329-56332, 5633556373, 56375-56386, 56389-564
06, 56408-56418, 56420-56422, 56424 -56425, 56427-56436, 56438-56439, 56441, 56443, 56445, 56447 -56448, 56451 -56455, 56457 -56459, 56461 -56465, 56467-56472, 56474-56488, 56490, 56492-56494, 56496, 5649
8, 56500-56504, 5650656538, 56540-56554, 56556 - 56568, 56570-56587, 5658956598, 56600-56647, 5664956665, 56667-56695, 5669756925, 56927-56982, 5698457043, 57045-57069, 57071-57158, 57160-57168

,57170-57200, 57202-57203, 57205-57263, 57265-57322, 5732457327, 57329-57502, 57504-57526, 57528-57686, 57688-57710, 57712-57960, 57 8038, 58040-58254, 8470, 58472-58531, 58! 8727,
58729-58812, 58814-59062, 53064-59073, 53075-59165, 59167-55171, 59173-55286, 59288 - 59378, 59380-59396, 59398-59449, 5945159598, 59600-53848, 59850-59925, 59927 -59929, 5953160222, 60224-60244, &
0246-60324, 60326-60413, 60415-60437, 604 492, 60494-60594, 802-6098: 84-60998, 61000-61001, 61003-61050, 61052-61066, 61068-61111, 61113-61156, 61158-61223, 61
225-61359, 61361-61677, 61679-61817, 6181561861, 61863-62179, 62181-62478, 62480-62507, 62509-62519, 6252162559, 62561- 62683, 6269162755, 6275763233, 6323563252, 6325464394, 64396-64572, 645
74-65061, 65063-65433, 65435-65646, 65648-73573
goog-phish-shavar; a: 450262-457496: 5: 270240-277769, 277771284250
goog-malware-shavar; a: 241640-249133: 5: 237144-244438

b
v
| Jl =< )| + )| > | googl 2 matches

Kuvio 4. Burp Suite proxy

2.2.3 Spider

Spider on Burpin tarkein tyokalu web-sovelluksen kartoittamiseen. Spider-tyokalu
skannaa automaattisesti koko web-sovelluksen lapi ja etsii kaikki mahdolliset linkit ja
pyynnot, joita se [6ytda. Se myos tdyttaa vastaantulevia kenttid saadakseen niiden
pyyntdjen tiedot. Sen lisdksi Spider kokeilee myds monia tunnettuja ja usein kaytet-
tyja polkuja ja tarkistaa l0ytyyko niita kyseisesta web-sovelluksesta. Spider hoitaa
myo0s kaikki passiiviset sivustojen tallennukset site-map listalle Proxya kaytettdessa.
Naista kaikista I0ydetyista sivuista ja pyynnoista Spider kasaa site-map listalle hel-
posti luettavan sivupuun (site-tree). Spider analysoi myds sivuston “robots.txt”-tie-

doston, josta se poimii kaikki I6ydetyt polut.

Spider sisdltdad monipuoliset sdatdvalikot joiden avulla sen toimintaa pystyy maaritte-

lemaan todella tarkasti. S4ataa voi esimerkiksi tietoja, joita syotetdan vastaan tuleviin

kenttiin tai lahetettavien pyyntojen odotusvalida. Myos kirjautumiskenttia voi maarit-

taa asetuksista, joiden avulla Spider paasee kartoittamaan myos kirjautumisfunktioi-
den takana olevia sivuja. Kirjautumisen voi hoitaa kahdella tavalla, antamalla asetuk-

sissa kayttajatunnukset, joiden avulla Spider hoitaa kirjautumisen itse tai antamalla
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asetuksissa selaimen istunto-keksin (session cookie), jonka Spider lisda jokaiseen te-
kemaansa pyyntoon. Kirjautumisoptio on varmempi, koska selaimesta otettava keksi
vanhenee silloin, kun selain kirjautuu sovelluksesta ulos. Kuviossa 5 on Spider-tyoka-

lun kayttoliittyma.

Burp Suite Free Edition v1.7.03 - Temporary Project e ® 0

Burp Intruder Repeater Window Help

[ Target | Proxy | spider | scanner | intruder | Repeater | Sequencer | Decoder | Comparer | Extender | Project options | User options | Alerts | Hackvertor | Heartbleed |

Control | Options |

Use these settings to monitor and control Burp Spider. To begin spidering, browse to the target application, then right-click one or more nodes in the target site map, and choose "Spider this host / branch".

| Spideris paused | | Clear queues |

Requests made: 0
Bytes transferred: 0
Requests queued: 0

Forms queued: 0

) @ Use suite scope [defined in Target tab)

(O Use custom scope

Kuvio 5. Spider-tyokalun kayttoliittyma

2.2.4 Scanner

Scanner on tyokalu, joka hoitaa haavoittuvuuksien automaattisen skannauksen. Se
ottaa kohteensa site-mapista, jonka Spider on luonut. Skanneri voidaan maaritella
skannaamaan joko tiettyja osia site-mapista tai se voidaan maarittda skannaamaan e
kokonaisuudessaan. Skanneri tekee myds passiivista skannausta silloin kun Proxy on
kaytossa. Passiivinen skannaus tehdaan jokaiselle sivulle, jonka Spider lisaa sivupuu-
hun. Passiivinen skannaustapa |6ytaa haavoittuvuuksia ja ongelmia, jotka voi ndhda
suoraan pyyntojen header-osiosta tai itse pyynnosta. Passiivinen skannaus ei siis syn-
nytd mitdan ylimaaraista liikennetta. Kolmas Scanner-tyokalun vaihtoehto on aktiivi-

nen skannaus. Kun aktiivinen skannaus otetaan kayttoon, Burp ajaa kaikki skannaus-
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skenaariot niille sivuille, missa kadyttaja selaimellaan vierailee. Aktiivinen skannaus

synnyttaa paljon liikennettd, johtuen kaikista injektioista, joita se kokeilee.

Burp Suiten skanneri kattaa myos kaikki yleisimmat haavoittuvuudet ja sen lisdksi
vield monia muita. Liitteessa 2 on lueteltuna kaikki Burp Suiten Scanner-tydkalun
haavoittuvuustarkistukset. Skannauksen jalkeen kaikki tulokset ndakyvat kuvion 6 mu-
kaisesti kayttoliittymassa. Loydetyt haavoittuvuudet on luokiteltu eri vakavuusastei-
siin ja ne on selitetty hyvin auki. Tulokset saa sisdllytettya interaktiiviseen HTML-

pohjaiseen raporttiin, jossa ne nakyvat selkeasti ja ovat hyvin lueteltu.

‘ Burp Suite Professional ‘ =N X

Burp Intruder Repeater Window Help

[ Target T Proxy I Spider IScanner I Intruder T Repeater I Sequencer I Decoder I Comparer T Extender I Options T Alerts ]

J Results I Scan queue I Live scanning TOplions ]

@ http://0b7bd624bab7 mdseclabs net » @ saL injection [7] i
i/ @ Cross-site scripting (stored)

» @ addressbook @ HTTP header injection

» ! admin [ @ Cross-site scripting (reflected)

» @ cclookup » @ Cleartext submission of password [2]

» 7 employees ! OS command injection

» | filestore ? LDAP injection

» | labs Open redirection

» @ search » (0 Password field with autocomplete enabled [2]

» @ settings » i Cross-domain Referer leakage [2] v

> updates —
» 1 https://0b7bd624bab7.mdseclabs.net _I Advisory I Request IRGSPO"SQ ]

0 Cross-site scripting (reflected)

AN Jw|

Issue: Cross-site scripting (reflected)
Severity: High
Confidence: Certain

Host: http://0b7bd624bab7.mdseclabs.net
Path: Isearch/11/Default.aspx
Issue detail

The value of the SearchTerm request parameter is copied into the HTML document as plain text
between tags. The payload 1d329<script>alert(1)</script>27a3a1b60c71d9423 was submitted in the
SearchTerm parameter. This input was echoed unmodified in the application’s response.

Pl 4

Kuvio 6. Scanner-tydkalun tulos-sivu

2.2.5 Intruder

Intruder on yksi tarkein tyokalu Burp Suitessa, joka erottaa sen myds hyvin muista kil-
pailijoista. Intruder-tyokalulla on todella monia kayttotarkoituksia ja tapoja. Silla voi
valita pyynnosta tiettyja kohtia, joihin on tarvetta kokeilla eri arvoja tai injektioita.
Sen jalkeen maaritelldan lista, mista Intruder ottaa ndma syotteet. Kun ndma on

maaritelty, Intruder kokeilee jokaisen listassa l0ytyvan syotteen pyynnossa maaritel-
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tyihin kohtiin ja monitoroi mita vastauksia palvelimelta tulee. Jos esimerkiksi joku in-
jektio toimii ja palvelimelta tulee erilainen vastaus kuin normaalisti, Intruder huomaa
taman ja merkitsee sen ylos. Mahdollista on myos maarittaa erilaisia hyokkaystapoja,
joilla Intruder kokeilee syotteitda maariteltyihin kohtiin. Jos maariteltyja kohtia on
monta, se voidaan esimerkiksi maarittaa kokeilemaan jokaiseen kohtaan samaa syo-
tetta tai jokaiseen kohtaan tdysin satunnaista syotettda. Nama mukautumismahdolli-
suudet antavat télle tyokalulle lukemattomia kayttomahdollisuuksia, kuten kayttaja-
tunnuksiin kohdistuvia brute-force hydkkayksia tai vaikka denial of service -hyokkayk-
sid. Burp Suiten ilmaisessa versiossa Intruder-tyokalun nopeutta on rajoitettu. Kuvi-
ossa 7 nakyy GET-pyynto, jossa on maaritelty kaksi kohtaa, joihin Intruder kokeilee

maariteltyja syotteitd. Hyokkaykset kohdistetaan ”§”-merkkien valiin.

Burp Suite Free Edition v1.7.03 - Temporary Project e e 0

Burp Intruder Repeater Window Help
[Target T Proxy | Spider | Scanner T Intruder T Repeater I Sequencer T Decoder I Comparer I Extender T Project options I User options TAlerts T Hackvertor I Heartbleed ]

[ rarget | Pastions | Paylaads | options |

(@ Pa Start attack
Configure the positions where payloads will be inserted into the base request. The attack type determines the way in which payloads are assigned to payload positions - see help for full details.
Attack type: | Sniper vJ
GET /dvwa/vilnerabilities/sqli/?id-5asdss5ubnit=550bmits HTTR/1. 1 a Adds
Host: 127.0.0.2 r
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:45.0) Gecko/20100101 Firefox/45.0 S —
Accept: text/html, application/xhtml+xml, application/xml; 0.9, */%; =0.8 [ Clear§ |
Accept-Language: en-US, en; q=0.5
Accept-Encoding: gzip, deflate Auto§
Referer: http://127.0.0.2/dvwa/vulnerabilities/sqli/
Cookie: security=low; PHPSESSID=rn4&fd2flvn3dsjtndgpajols2 [ Refresh |
Connection: close —_—
[
v
(2 ) (=] (=] (2] [reasearchten 0 matches Clear
2 payload positions Length: 435

Kuvio 7. Intruder-tyokalu

2.2.6 Repeater

Repeater on tyokalu, jonka avulla pystytdaan ldhettdmaan samaa pyyntéa moneen
kertaan uudestaan ja ldhetysten valissa muokkaamaan sita tarpeen mukaan. Silla tes-

tataan miten palvelin vastaa erilaisiin variaatioihin samasta pyynnosta. Sen kayttoliit-
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tymassa on kaksi osiota: l[ahetettava pyynto ja palvelimen vastaus. Molempia pyyn-
toja pystyy myos tarkastelemaan hex-muodossa seka erottelemaan niista vain
header- tai parametriosion. Vastaus on myos mahdollista renderoida, jolloin se nakyy
samanlaisena kuin selaimessa. Ominaisuutena on my6s mahdollisuus palata histori-
assa taaksepain ja tarkastella edellisia ldhetettyja pyyntoja ja vastauksia. Historiassa
olevia pyynt6ja voi myos etsia hakusanoilla. Pyynnon ja vastauksen eroavaisuuksien
etsimiselle |6ytyy myds automatisoitu mahdollisuus tai itse syotetty Regular Expres-
sion (regex). Repeater-tyokaluun voi myos syottaa useita pyyntoja, jotka kaikki au-

keavat eri valilehdissa. Kuviossa 8 on Repeater-tyokalun kayttoliittyma.

Burp Suite Free Edition v1.7.03 - Temporary Project (- C ) ‘

Burp Intruder Repeater Window Help

[ Target | Proxy | spider | Scanner | intruder | Repeater | Sequencer | Decoder | Comparer | Extender | Project options | User options | Alerts | Hackvertor | Heartbleed |
[ -]

| G | | > Target: httpi//googlefi | 4] |2

Raw | Params | Headers | Hex | Raw | Headers | Hex | HTML | Render |

GET / HTTP/1.1 ] HTTP/L.1 301 Moved Permanently N
Host: google. fi P Location: http: //www. google. fi/ r
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:45.0) Gecko/20100101 Content-Type: text/html; charset=UTF-8
Firefox/45.0 Date: Wed, 28 Sep 2016 07:08:14 GMT
Accept: text/html, application/xhtml+xml, application/xml; ¢=0. 9, */*; g=0.8 Expires: Fri, 28 Oct 2016 07:08:14 GMT
Accept-Language: en-US, en; ¢=0.5 Cache-Control: public, max-age=2592000
Accept-Encoding: gzip, deflate Server: gws
Cookie: Content-Length: 218
NID=79=1_j gu-FMIYOkSXxb1VKif Cw2gMszV8]Pil rMGzluy] tFuTIqIx-6KgSnFIolD-51 X-XSS-Protection: 1; mode=block
_8_2KphnQ20T3RDGZ4h7LCbNkEEf pPoCo6rMOdr4ixScdk_1GnFrGYIpdulcAySITGaViBES X-Frame-Options: SAMEORIGIN
NNzi8vjvA; CONSENT=YES+FI.en+20151207-13-0 Connection: close
Connection: close

<HTML><HEAD><meta http-equiv="content-type" content="text/html; charset=utf-g">

<TITLE>301 Moved</TITLE></HEAD><BODY>

<H1>301 Moved</H1>

The document has moved

<A HREF="http: //www. google. fi/">here</A>.

</BODY></HTHL>

- [
v v

( [l=<)l+][=] 0 matches [[<)l+][=] 0 matches
Ready 557 bytes | 59 millis

Kuvio 8. Repeater-tyokalu

2.2.7 Sequencer

Sequencer on tehty erilaisten satunnaisten arvojen kuten session token tai CSRF-
token satunnaisuuden testaamiseen. Tama tydkalu ldhettda token-arvon saavan
pyynnon useita kertoja uudestaan, kunnes se saa vahintaan 100 eri token-arvoa joita
vertailemalla se pystyy testaamaan niiden satunnaisuuden ja turvallisuuden. Sequen-
cer-tyokaluun on sisallytetty monia erilaisia testeja, milla se testaa naita arvoja. Fede-

ral Information Processing Standard (FIPS)-testien ajamiseen on suositeltu vahintaan
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20000 tokenin lista, jotta tulos on luotettava. Testit ajettua Sequencer piirtda tulok-
sista graafiset kaaviot, jotka on myos selitetty hyvin auki. Kuviossa 9 ndkyy Sequen-

cer-tyokalun live capture -sivu.

‘ Burp Suite Professional l = |[E] |-

Burp Intruder Repeater Window Help

[ Target I Proxy I Spider I Scanner I Intruder I Repeater ISequencerT Decoder I Comparer I Extender I Options IAlevts ]

Live capture I Manual load TAnaIysis options ] NEXT
A
L’J Select Live Capture Request I
Send requests here from other tools to configure a live capture. Select the request to use, configure the other options below, then click "Start live capture”.
| Remove J # 4| Host | Request |
E 1 https://0b7bd624bab7.md... POST /auth/361/Default.ashx HTTP/1.1Host: 0b7bd624bab7.mdseclabs...

Start live capture

L}J Token Location Within Response
Select the location in the response where the token appears.
@ Cookie: | Sessionld__361=92FF81C3257056D TJ
(U Custom location: Configure
@ Live Capture Options
(.a| These settings control the engine used for making HTTP requests and harvesting tokens when performing the live capture v

Kuvio 9. Sequencer-tyokalu

2.2.8 Decoder ja Comparer

Decoder on yksinkertainen tydkalu, jolla pystyy joko dekoodaamaan tai koodaamaan
erilaisia merkkijonoja. Decoder tukee monia erilaisia formaatteja kuten URL, HTML,
Base64, ASCII Hex, Hex, Octal, Binary ja Gzip. Naiden lisdksi Decoder pystyy myos
muuntamaan merkkijonoja erilaisiksi hash-arvoiksi. Tuettuja hash-funktioita ovat

SHA-384, SHA-224, SHA-256, MD2, SHA, SHA-512 ja MD5.

Comparer on myo0s yksinkertainen ja kateva tyokalu jolla voi vertailla kahta erilaista
pyyntoa keskenaan. Comparer varittaa pyynnoistad eroavat ja muutetut kohdat eri va-

reilla.
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Pyynt6jen siirto on tehty helpoksi kaikkien naiden tyokalujen valilla. Suurimmassa
osassa tyokaluista pyyntoa hiiren oikeaa nappainta klikkaamalla, pyynnon voi ldhet-
taa valitsemaansa toiseen tyokaluun. Esimerkiksi Proxy-ty6kalussa voidaan valita
kaksi pyyntoa listalta ja lahettdd ne molemmat Comparer-tydkaluun. Kuviossa 10

Comparer-tyokalussa vertaillaan kahta sille lahetettya pyyntoa. (Burp Suite 2016.)

Burp Suite Free Edition v1.7.03 - Temporary Project

Burp Intruder Repeater Window Help

This function lets you do a word- or byte-level comparison between different data. You can load, paste, or send data here from other tools and then select the comparison you want to perform.

Select item 1:
# Length Data |
1 470 GET / HTTP/1.1Host: google.fiUser-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:45.0) Gecko/20100101 F...
2 1118 GET /I list/ f-9b 7D/45.2. )7223741..
Select item 2:
# Length Data |
1 470 GET / HTTP/1.1Host: google. fiuser-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:45.0) Gecko/20100101 F...
2 1ms GET i 464f-9b0e-1 7D/45.2.0/F i ...
Word compare of #1 and #2 (9 differences) @ ® 0
Length: 470 @ Text O Hex Length: 1,118 @ Text O Hex
GET/HTTP/1.1 GET i 'Bec8030f7- H-9b 7D/45.2.0/Fir inux_x86_64-gcc3fer
Host: Google. fi Host: blocklist.addons. mozila.org
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:45.0) Gecko/20100101 Firefox/45.0 User- nt: Mozilla/5.0 (X11; Linux x86_64; rv:45.0) Gecko/20100101 Firefox/45.0
Accept: text/html, 9%/%q=0.8 Accey htr, 9.%/%q=0.8
Accept-Language: en-US,en;q=0.5 Accey age: en-US,en;q=0.5
Accey coding: gzip, deflate Accept-Encoding: gzip, deflate
Cooki Cache-Control: no-cache

i
NID=79=1 jgu- i i alx-6KgSnFlo]D-51{ 8. Cookie:
VjvA; CONSENT=YES+F| en+20151207-13-0 i
Connection: close

uckets=%7B%7D; _ga=GA1 2.291201464.1464936086; _utma=164683759.291201464.1464936086.146943!
lose

RAN J T <X J W

Key: Modified [Deleted Added (J Sync views

Kuvio 10. Comparer-tyokalu

2.3 OWASP Zed Attack Proxy (ZAP)

2.3.1 Yleista

OWASP ZAP (ks. Kuvio 11) on saman tyyppinen ohjelmisto kuin Burp Suite ja siind on
monia samoja toiminnallisuuksia sisaltavia tyokaluja. Myos ZAP toimii Proxy-palveli-
mena selaimelle eli sen kautta pystyy ohjaamaan kaikki selaimen liikenteen. ZAP on

taysin ilmainen ja avoimen ldhdekoodin ohjelmisto, sen ldahdekoodi I16ytyy Github-si-

vustolta. ZAP 1.0.0 julkaistiin vuonna 2010 ja se on kehitetty Paros Proxyn pohjalta.
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ZAP:lla on aktiivinen tukijoukko kehittamassa sita jatkuvasti. Sille on tehty paljon eri-
laisia lisdosia, joista |I0ytyy monia hyodyllisid ominaisuuksia. Lisdosat ovatkin yksi tar-

ked osa ohjelmistoa.

OWASP ZAPROXY

Kuvio 11. OWASP ZAP:n logo

OWASP ZAP on my0s yksi suosituimmista web-sovellusten tietoturva-auditointityoka-
luista. Siind on mahdollista tehda joko taysin automaattisia skannauksia tai sitten
kayttaa mukana tulevia tyokaluja manuaaliseen testaukseen. Kayttoliittymassa va-
semmalla puolella ndkyvat proxyn seka crawler-tyokalun kerdamat ja l0ytamat sivut
ja pyynnot. Alhaalla ndkyvat [ahetettyjen pyyntojen historia, skannaustulokset ja

kaikki muut eri tyokalujen ulostulot. Keskella ja oikealla nakyy valittu pyynto ja sen

vastaus. Kuviossa 12 nakyy Zed Attack Proxyn padikkuna.

Untitled Session - OWASP ZAP 2.5.0 oo

Analyse Report Tools Oniine Help
e W I EdEME® 0 @8 0058 & A YT @ o

(5 quick start [ = Request | + | [+ Response |

Header: Text ) (Body: Text o =]=] Header: Text |¥) (Body: Large Response ] (] [
A1 T https: /o, google. co. thy s, LG <up] rVSMOCUVASSooK AR HTTP/L.1 WITP/1.1 200 O

User-Agent T9:45.0) Gacko/20100101 Firefox/45.0

hece atio o

5 uaQIn T
|G-V} SIHAET KKJg; 0GPC=5061871-25.

*%898L%

8 Sep 2016 10:16:59 GHT
EaUTF-

a=2592000; v="35,35,34,33,32"

jown currently showing 'Body: Large Response’ above) to

‘Large Response view via Options / Display.

cwe
WASC ID:
Description:

» (@ 7 Web Browser XS5 Protection Not Enabled (74)

g (86) ptions header is not included in the HTTP response to protect against ‘Clickjacking' attacks.

Other Info:

Alerts B0 A1 s RO Curent Scans 90 0 ) 0 Q0 #0 /0 Ho

Kuvio 12. OWASP ZAP:n paaikkuna
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Kaikki OWASP ZAP:n testit ja tarkistukset on lisatty ohjelmistoon lisdosien kautta. Kun

ohjelmisto ladataan, mukana tulee jo iso osa luotettuja ja laadukkaita lisdosia, jotka

sisaltavat kaikki perus testit. Nama perustestit sisdltavat kaikki yleiset SQL-injektiot,

XSS-testit jne. Mukana olevien lisdosien testit on lueteltu kuviossa 13, ndiden lisdksi

"Server Security”-osiossa on vield "Path traversal” ja “remote file inclusion” -testit.

Perus lisdosien lisdksi tarjolla on paljon muita lisdosia joiden kaikkien testit eivat ole

valttamatta niin laadukkaita tai sitten ne ovat vaan niin spesifeja, etta niita ei ole li-

satty perus kokoonpanoon.

Scan Policy O |
¥ Scan Policy STEETIon N
Client Browser -
Information Gathering Test Name 4 | Threshold Strength Quality
Buffer Overflow Default Default Release
Miscellaneous CRLF Injection Default Default Release
Server Security Cross Site Scripting (Persistent) Default Default Release [
Cross Site Scripting (Persistent) - Prime Default Default Release
Cross Site Scripting (Persistent) - Spider  Default Default Release
Cross Site Scripting (Reflected) Default Default Release
Format String Error Default Default Release
Parameter Tampering Default Default Release
Remote 0S Command Injection Default Default Release
Server Side Code Injection Default Default Release
Server Side Include Default Default Release
SQL Injection Default Default Release
Thresholds and strengths can be changed by clicking on them

Kuvio 13. OWASP ZAP:n testit

| Cancel || OK 1[

Kuviossa 13 ndakyy myos jokaisen testin kohdalla kolme kohtaa; Threshold, Strength

ja Quality. Threshold tarkoittaa kynnysta halytysten antamiseksi ja sen Default-arvo

on maadritelty medium-tasolle. Jos kynnysta suurennetaan, niin halytyksia tulee va-

hemman ja vaarat halytykset vahenevat. Samalla joitakin oikeita haavoittuvuuksia

saatetaan jattaa halyttamatta. Jos kynnysta pienennetdan, niin kaikista vahankin
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epailya herattavista asioista tulee halytys. Monet naista saattavat olla vaaria halytyk-
sid. Tata kynnysta saatamalla voi kuitenkin vaikuttaa skannausprosessiin tarpeen tul-

lessa.

Strength eli voimakkuus on toinen arvo, jonka avulla testien maaraa voidaan rajoit-
taa. Valmiina tulevissa asetuksissa voimakkuus on maaritelty myos medium-tasolle,
mutta sitd voi pienentaa tai kasvattaa tarpeen mukaisesti. Vaihtoehtoina ovat Low,
Medium, High ja Insane. Matala voimakkuus rajaa jokaiselle testille tietyn maaran
pyyntoja, mitd ne voivat lahettdd. Medium-tasolla pyyntdjen maara on rajoitettu
noin 12 pyyntoon per testi. Insane —taso on tilanteita varten joissa pyyntdjen maaraa
ei ole tarvetta rajoittaa. Siina tilassa ZAP |ahettda niin paljon pyynt6ja kun on tarpeel-
lista haavoittuvuuden varmistamiseksi. Tama tietenkin lisaa palvelimelle menevaa lii-

kennettd paljon ja pidentda skannauksen aikaa huomattavasti.

Quality eli laatu on viimeinen kohta, joka maarittelee jokaisen testin laadun. Ohjel-
miston mukana tulevien lisdosien valmiissa testeissa on laaduksi maaritelty Release.
Lisdosia itse lisda ladatessa niiden laatu vaihtelee ja tdman takia niihin onkin lisatty

quality-arvo, josta laadun nakee helposti.

2.3.3 ZAP:n tilat

Paaikkunan vasemmassa ylakulmassa on valikko josta voi valita ohjelman aggressiivi-
suustason jossa vaihtoehtoina ovat Safe mode, Protected mode, Standard mode ja
Attack mode. Safe mode on taso, joka estaa kaikki aktiiviset skannaukset niin, etta
niita ei voi tehda edes manuaalisesti. Aktiivisiin skannauksiin kuuluvat kaikki testit,
jotka vaativat, ettd ZAP lahettaa joitain dataa web-sovellukseen. Safe mode tilassa

ZAP tekee siis vain passiivista skannausta.

Protected mode on taso, jossa ZAP estaa kaikki aktiiviset skannaukset kohteisiin,
jotka eivat ole maaritelty kohdelistalle (scope). ZAP sallii kuitenkin aktiivisen skan-
nauksen kohteisiin jotka ovat kohdelistalla tilanteissa, joissa kayttaja manuaalisesti
toteuttaa aktiivisen skannauksen. Myos Protected tilassa passiivinen skannaus toteu-

tetaan automaattisesti.
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Standard mode —tilassa ZAP sallii aktiivisen skannauksen myos kohteisiin jotka eivat
ole maaritelty kohdelistalle. Tamakin tapahtuu vain, jos kayttdja manuaalisesti to-
teuttaa aktiivisen skannauksen nadihin kohteisiin. Muuten Standard mode on vastaava

kuin Protected mode. Se on automaattisesti kdaytossa, kun ZAP kdynnistetaan.

Attack mode on viimeinen tila, joka on selvasti aggressiivisempi kuin muut. Se toteut-
taa aktiivisen skannauksen automaattisesti kaikkiin sivuihin ja pyyntoihin mita paaik-
kunan vasemmalla olevaan sivulistaan ilmestyy. Esimerkiksi jos Proxy on kdytossa,
niin aktiivinen skannaus toteutetaan automaattisesti kaikille sivuille, joissa kayttaja

selaimellaan vierailee. (Cornell 2015.)

2.4 SkipFish

SkipFish (ks. Kuvio 14) on Arachnin tapaan automaattinen web-sovellusten haavoittu-
vuusskanneri. Se on Googlen oma projekti ja sen kehittdjina ovat olleet Michael Za-
welski, Niels Heinen ja Sebastian Roschke. Skipfish-projekti alkoi vuonna 2009 ja sen
versio 1.00 julkaistiin maaliskuussa 2010. Tata skanneria ei enaa kehiteta ja sen vii-
meinen versio on vuodelta 2012. SkipFish on myds taysin ilmainen ja avoimen lahde-

koodin ohjelmisto.

Google code
gglk(f@{? i¢l

Kuvio 14. SkipFishin logo



22

Skipfish toimii komentorivilta eika sille ole tehty ollenkaan graafista kayttoliittymaa.
Se on ohjelmoitu kokonaan kayttdaen C ohjelmointikielta. Kehittdjien tavoitteena oli-
kin tehda siitd kevyt ja todella nopea skanneri, joka tekee mahdollisimman vahan tur-
hia testeja. Skipfish-skannerin kehittdjien paamaarana oli myos tehda skanneri help-
pokayttoiseksi ja sopeutuvaksi. Se on suunniteltu sopeutumaan moniin erilaisiin ja
monimutkaisiin web-sovelluksiin ja hyddyntaakin monia tekniikoita tdman toteutta-

miseksi.

Jokaisen skannauksen konfiguraatioissa skannerille pitda maarittdaa sanalista (wor-
dlist) johon se kerda skannauksen aikana hyodyllisia polkuja ja nimia. Skannausta var-
ten voi joko luoda uuden sanalistan tai sitten kayttaa sanalistaa joistain edellisista
skannauksista. Sanalistan hyotyna onkin se, etta sita voi kasvattaa erilaisia kohteita
skannaamalla, jolloin se kehittyy jatkuvasti. Isosta sanalistasta hyotyy Crawler-osa,

joka kay lapi web-sovelluksen polkuja seka sivuja ja etsii aktiivisesti uusia kohteita sa-

nalistan avulla. Kuviossa 15 nakyy osa mukana tulevan sanalistan “minimal.wl” sisal-

|Osta.

root@kali: ~ e ® 0
File Edit View Search Terminal Help

SUDST/DoNMare/ oRlplLaiiyuleLiviarl Ltes/uLntmnac.wu
:~# cat /usr/share/skipfish/dictionaries/minimal.wl

bak
cfg
class
cnf
conf
config
csv
err
error
html
inc
ini
jar
java
key
log
old
orig
out

svn-base
temp

test

tmp

txt

xml

xslt

zip
.bash_history
.bashrc
.cvsignore
.history

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

e e e e e e e e e e e

Kuvio 15. SkipFishin sanalista
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SkipFish sisaltdda myos monia muita konfiguraatiomahdollisuuksia kuten erilaisia au-
tentikaatiomekanismeja seka erilaisia tehokkuuden opitmointisdantoja. Myos Craw-
ler-osalle ja tulosten ilmoittamiselle on monipuolisesti saatomahdollisuuksia. Minimi-
konfiguraatioihin pitda sanalistan lisaksi maaritelld kansio, mihin ulostulot tallenne-

taan seka skannauksen aloitusosoite.

Kun SkipFish kaynnistetdaan konfiguraatioineen, tekee se ensimmaisena annetusta

kohteesta interaktiivisen sivukartan. Sivukartan se rakentaa tekemalla rekursiivisen
crawl-skannauksen mihin se kdyttaa myos yllamainittua ja konfiguroitua sanalistaa.
Sivukartan pohjalta SkipFish tekee kaikki tarvittavat haavoittuvuustestit kartalla ole-
viin kohteisiin. Kaikkien kohteiden testauksen jalkeen tydkalu merkitsee 6ytdamansa
haavoittuvuuden sivukartalle ja tallentaa raportin maariteltyyn kansioon html-muo-

dossa tai muissa madaritellyissa muodoissa.

SkipFish-skannerin mukana tulee valmiit allekirjoitus-listat (signature-list), jotka sisal-
tavat kaikki tehtavat haavoittuvuustestit. Alun perin nama eivat olleet muokattavissa,
mutta uusimmissa versioissa tdma on muutettu. Nykyaan jokainen voi tehda listoihin
omia uusia tarkistus-saantoja. Saannot tehty saman tyyppisiksi kuin esimerkiksi tun-

netussa Snort Intrusion Detection System —ohjelmistossa. Lista mukana tulevista haa-

vottuvuustesteista nakyy liitteessa 3. (Zalewski 2016.)

2.5 Tinfoil Security

2.5.1 Yleista

Tinfoil security (ks. Kuvio 16) on suhteellisen uusi Software as a Service (SaaS) projek-
tina toteutettu haavoittuvuusskanneri. Projektin aloittivat kaksi MIT-yliopiston opis-
kelijaa Ainsley Braun ja Michael Borohovski vuonna 2011. Tinfoil security on maksulli-
nen palvelu, joka on |dhinna suunnattu yrityksille. Se yrittaa edistda DevOps-liiketta,
jonka tavoitteena on helpottaa kehittdjien (Developers) ja palvelinyllapidon (Operati-
ons) valista yhteistyota. DevOps-integraatio nakyy palvelussa monina ominaisuuk-

sina, joiden tarkoitus on helpottaa koko prosessia. Palvelu onkin suunniteltu myos
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kehittdjien kdyttoon, jotka voivat ohjeiden mukaan helposti korjata ilmenevia haa-
voittuvuuksia. Tinfoil Security skannaa web-sovelluksia sekd myos pavelinpuolen haa-

voittuvuuksia.

| INF@I1 L

Kuvio 16. Tinfoil securityn logo

2.5.2 Skannausprosessi

Tinfoil security —palvelun skannausprosessi alkaa sivuston maarittelysta ja tunnista-
misesta. Skannattava sivu syotetdan palveluun, jonka jalkeen palvelu pyytaa kaytta-
jaa varmistamaan sivun omakseen. Varmistuksen voi tehdd muutamalla eri tapaa,
joista suositeltu tapa on Tinfoil Securityn antaman html-tiedoston lataaminen palveli-
melle. Tdma osoittaa palvelulle sen, ettd kayttaja on sivuston yllapitdja. Muita tapoja
ovat mm. palvelun antaman meta tagin lisdédminen sivuston “<head>"-otsakkeeseen
tai erityisen DNS rekisterin lisdédminen sivuston DNS-palveluun. Varmennuksen voi
tehdd my6s manuaalisesti ottamalla yhteytta palvelun asiakaspalveluun, mutta muut

vaihtoehdot ovat tatd nopeampia. Kuviossa 17 nakyy varmennusvaihe.
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TINF®IL Dashboard Add-ons Support Blog vesse.saastamoinen@cod...
hts ONE LAST STEP: VERIFY YOU OWN YOUR SITE!

Q Your vulnerabilities are sensitive information, and we'd never want anybody to have access to this
data without your permission. Please pick @ method to verify you own your site to run a full scan
"""""""""""""""""""" and see any vulnerabilities

Add New Site

STEP 1: CHOOSE A METHOD OF VERIFICATION

+/ Please choose a method...
Upload an HTML file (recommended)
Add a meta tag
Add a DNS record
Manual Tinfoil Verification (slower)

HA

You can invite someone to collaborate, and they'll be able to verify your site.

Or if you're still you're having trouble, feel free to reach out at support@tinfoilsecurity.com or chat

with us at httpss

TINF@&®IL About Developer Jobs Support Contact © Tinfol Security, Inc. 2011-2016

Contact us! ~

Kuvio 17. Sivuston varmennus Tinfoil Security —palvelussa

Kuten Arachni-skannerin web-kayttoliittymassa, myos tassa palvelussa skannaukseen
voi lisata muita kayttdjia, joilla on paasy skannauksen tuloksiin. Eri kayttajat (kehitta-
jat) voivat tulosten perusteella aloittaa haavoittuvuuksien korjaukset. Kun haavoittu-
vuus saadaan korjattua, skannauksen voi ajaa uudestaan vain télle yhdelle 16ydetylle
haavoittuvuudelle varmistaen taten, ettd korjaus oli toimiva. Taman jadlkeen palve-
lussa kyseinen haavoittuvuus voidaan merkita korjatuksi. Skannauksen voi myos hel-
posti uusia koko sivustolle, kun |6ydetyt haavoittuvuudet on korjattu. Skannauksen
tulokset on esitetty selkedssda muodossa ja niihin on lisatty monipuoliset selitykset ja
korjausohjeet. Tuloksista on my0s piirretty monia kuvaavia graafisia kaavioita, jotka

antavat kokonaiskuvan jarjestelman haavoittuvuuksista.

Tinfoil Security sisdltdad ominaisuuden, jonka avulla sen voi integroida myos tehtavan-
hallintaohjelmistojen kanssa kuten JIRA. Jos integrointi suoritetaan, niin kaikki skan-
nauksen haavoittuvuudet lisatdan tahan valittuun tehtavanhallintaohjelmistoon ja
korjaustyon voi jakaa helposti talla tavalla. Tama on yksi ominaisuuksista, joka integ-
roi palvelua DevOps-prosessiin. Jos integrointia halutaan lisata vielda enemman, Tin-
foil Security tarjoaa myos APl:n joka mahdollistaa vield monipuolisempaa automati-
sointia. Nain automaattisen skannauksen voi esimerkiksi suorittaa aina, kun sivus-

tosta ja web-sovelluksesta julkaistaan uusi versio.
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Kuten suurin osa muista skannereista, Tinfoil Security tukee monia erilaisia autenti-
kaatiotapoja web-sovelluksiin. HTTP-autentikaatio ja form-pohjainen autentikaatio
on helppo konfiguroida palveluun. Naiden lisdksi mahdollisuutena on myos tunnis-
tautua SAML / Single Sing-On -autentikaatioilla, joita usein 16ytyy uudemmista ja

isommista web-sovelluksista.

2.5.3 Haavoittuvuustestit

Tinfoil Securityn skanneri on rakennettu monista open source —tyokaluista ja heidan
omista itse kehittamistaan tyokaluista. He eivat ole ilmoittaneet, mitd vapaan lahde-
koodin tyokaluja he ovat kayttaneet. Skanneritestaa kohdetta kehittdjan sanojen
mukaan “yleisimmiltd haavoittuvuuksilta mita hakkerit tavallisesti sivustoilta etsivat”.
Taydessa skannaukessa haavoittuvuuksia etsitddan myos palvelinpuolelta, josta etsi-
taan esimerkiksi vanhoja ohjelmistoversioita ja tunnettuja haavoittuvuuksia. llmoite-
tut web-sovelluksista etsittavat haavoittuvuudet ovat mm.

e Erilaiset SQL injektiot

e Cross Site Scripting (XSS) -haavoittuvuudet ja HTML-injektiot

e Cross Site Request Forgrery (CSRF) -haavoittuvuudet

e 0OS komentoinjektiot

e Validoimattomat uudelleenohjaukset (unvalidated redirects)

e LDAP injektiot

e XPath injektiot

e Muut koodi-injektiot

e HTTP Response splitting -haavoittuvuudet

e Cross site Tracing (XST) -haavoittuvuudet

e Path traversal —haavoittuvuudet
e Remote file inclusion (RFI) —haavoittuvuudet

Naiden lisdksi skanneri etsii monia muita haavoittuvuuksia joita ei ole ilmoitettu.
Skanneri etsii myo0s yleisid kansiopolkuja, takaovia, tiedostoja jne. Lisdksi etsintdhaa-
rukkaan kuuluvat mahdollisesti valonarat I6ydetyt tiedot, kuten ip-osoitteet, sahko-
postit, pankkikorttinumerot ja muut vastaavat ilmoitetaan tulosten yhteydessa. (Tin-

foil Security 2016.)
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2.6 Acuentix

2.6.1 Yleista

Acuentix (ks. Kuvio 18) on maksullinen haavoittuvuusskanneri, joka toimii joko SaaS
web-palveluna tai vaihtoehtoisesti sen voi myos pystyttda omaan verkkoon. Acuentix
skanneri julkaistiin vuonna 2005 ja nykyaan se on kaytossa monissa suurissa yrityk-
sissa ja valtiollisilla tekijoilla. Skanneri on padosin automaattinen eli se konfiguroi-
daan vain ennen skannausta, mutta mahdollista on myos tehda joitain testeja manu-
aalisemmin. Tdma palvelu ei toimi taysin blackbox-ideologialla vaan se etsii haavoit-
tuvuuksia web-sovelluksen ja palvelin/verkkopuolen lisaksi myos koodista. Acuentix-
palvelu koostuukin kolmesta eri tyyppisesta skannerista, jotka ovat web-sovellus-

skanneri, palvelin/verkkoskanneri sekd wordpress-skanneri.

MHacunetix

Web Vulnerability Scanner

Kuvio 18. Acuentixin logo

2.6.2 Web-sovellusskanneri ja AcuSensor

Acuentix-palvelun padpaino on web-sovellusten haavoittuvuusskannauksessa ja sen
kayttama DeepScan teknologia |6ytaa tarkasti “Asynchronous Javascript and XML”

(AJAX)-tekniikkaa painottavien sivujen haavoittuvuusherkkia osia. DeepScan-teknolo-
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gia tukee myos monimutkaisempia tekniikoita kuten SOAP, JSON, Google Web Tool-
kit (GWT), CRUD yms. Skannerissa on panostettu nopeuteen ja se hyodyntaa skan-

nauksessa moniytimisid prosessoriarkkitehtuureja.

Acuentix-palvelu sisdltda ”Login Sequence Recorder”-tydkalun jonka avulla skanneri
pystyy kirjautumaan sisalle myds monimutkaisten autentikaatiomekanismien takana
oleviin web-sovelluksiin. Tama tyokalu seuraa ja tallentaa kaikki kirjautumiseen tar-
vittavat vaiheet ja pystyy myohemmin replikoimaan tdman prosessin. “Login Se-
guence Recorder”-tyokalun avulla skanneri pystyy toteuttamaan monivaiheisia au-
tentikaatioita, SSO-autentikaatioita, CAPTCHA-mekanismeja sekd monia muita erikoi-

sia kirjautumisia.

AcuSensor on yksi isoin Acuentix-palvelun ominaisuus, joka erottaa sen tavallisista
Blackbox-haavoittuvuusskannereista. AcuSensor on pieni agenttisovellus, joka asen-
netaan skannattavalle palvelimelle ennen skannausta. Kun skanneri kaynnistetaan,
AcuSensor on sen kanssa jatkuvassa yhteydessa ja ldhettda skannerille tietoja myos
palvelimen sisalta. Agentti seuraa mitkd osat web-sovelluksen koodista reagoivat
tiettyihin haavoittuvuustesteihin ja miten ne reagoivat niihin. Jos haavoittuvuus l6y-
detdan, niin agentti lahettda skannerille sen osan koodista, mika on haavoittuvuu-
desta vastuussa. Acusensor parantaa myods monien SQL-injektioiden |6ytamista,
koska se pystyy seuraamaan sql-kyselyita myos suoraan palvelimella. Naiden lisdksi
palvelimella oleva agentti etsii crawl-vaiheessa palvelimelta kaikki tiedostot, joihin
web-palvelimen kautta on mahdollista paasta kasiksi, vaikka ne eivat ole mitenkaan
mainostettu web-sovelluksessa. Naista tiedostoista agentti Idhettaa listan skanne-
rille. Tdma antaa web-sovelluksesta 100% kattavan hyokkadyskartan, jota on taysin
blackbox-skannereilla vaikea saavuttaa. Lopuksi Acusensor vahentdaa myos vaarien
positiivisten (false-positive) tulosten maaraa, koska palvelimella oleva agentti pystyy
tekemaan skannauksen aikana viela erillisia testeja lahdekoodiin. Valmistajan mu-

kaan Acuentix saavuttaakin lahes 0% vaarissa positiivisissa.

Haavoittuvuustesteja Acuentix tekee kaikista yleisimmista haavoittuvuuksista, joista
se vaittaa loytdavansa XSS ja SQLi —haavoittuvuudet erittain tarkasti. Yleisimpien haa-
voittuvuuksien lisdksi Acuentix-skanneri I0ytad myos muutamia vahan harvinaisem-

pia haavoittuvuuksia, kuten
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e Blind XSS-haavoittuvuuksia

e XML External Entity (XXE)-haavoittuvuuksia

e Server Side Request Forgery (SSRF)-haavoittuvuuksia
e Host Header -hyokkayksia

e Email Header —hyokkayksia

e Password Reset Poisoning -hyokkayksia

2.6.3 Palvelin/verkkoskanneri

Web-sovellusten lisdksi Acuentix skannaa my0s palvelin- ja verkkopuolta, josta se et-
sii haavoittuvuuksia ja vaaria konfiguraatioita. Verkkopuolen skanneri on toteutettu
integroimalla OpenVAS-skanneri palveluun. OpenVAS on vapaan ldhdekoodin pro-

jekti ja se on yksi suosituimmista ilmaisista verkkoskannereista.

Verkkoskannauksen alussa kaikki palvelimen portit skannataan lapi ja niista etsitdan
avoimet ja suodatetut portit. Skanneri pyrkii selvittdmaan mita palveluja avoimissa
porteissa ajetaan ja tdman jalkeen portit kdydaan lapi 35000 tunnetun haavoittuvuu-
den ja vaarien konfiguraatioiden varalta. Haavoittuvuuksia etsitddan myos |6ydetyista
verkkolaitteista kuten reitittimista, kytkimistd, palomuureista ja kuormantasaajista
(load balancer). Naiden lisdksi kirjautumista vaativat palvelut tarkistetaan heikkojen
salasanojan varalta. Tallaisia palveluita ovat muun muassa FTP, IMAP, tietokannat,
POP3, Socks, SSH ja Telnet. Skannauslistalla ovat myos DNS, SNMP, TLS/SLL sekd mo-

nia muita kohteita.

2.6.4 Wordpress-skanneri

Worpressin suuren suosion vuoksi Acuentix on sisaltanyt palveluunsa myos erikseen
Wordpress-sivustojen skannerin. Tama skanneri kay lapi kaikki web-sovelluksesta |6y-
detyt wordpress-kofiguraatiot seka lisdosat konfiguraatioineen ja tarkistaa ne haa-
voittuvuuksien varalta. Skanneri tunnistaa yli 1200 yleistd wordpress-lisdosaa ja se
etsii lisdosien joukosta mahdollisia pahansuopia lisdosia, joita hakkerit ovat ujutta-
neet nettiin. Konfiguraatio tarkistetaan myds heikkojen salasanojen tunnettujen

kayttdajanimien varalta.

Worpressin wp-config.php tiedostoon ei ole mahdollista paasta kasiksi web-sovelluk-

sen kautta, ellei kayttajalla ole yllapito-oikeuksia. Usein ylldpitajat kuitenkin ottavat
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varmuuskopion tasta kyseisesta konfiguraatiotiedostosta ja jattavat sen samaan kan-
sioon muuttamatta sen oikeuksia. Tahan varmuuskopioon voi jokainen paasta web-
sovelluksen kayttaja paasta kasiksi, jos pystyy vain arvaamaan varmuuskopiotiedos-
ton nimen. Wp-config.php —tiedostosta |0ytyy paljon tarkeaa tietoa, josta voi olla
hyokkaajalle hyotya. Wordpress-skanneri etsii myos téllaisia varmuuskopiotiedostoja

kokeilemalla monia yleisia tiedostonimia mita varmuuskopioille annetaan.

Skannauksen tulokset ilmoitetaan Acuentix-palvelun tulos-osiossa, jossa on koottuna
myos kaikkien muiden skannereiden lI6ydetyt haavoittuvuudet ja ilmoitukset. Tulok-

set saa myos helposti jarjestelmasta ulos raporttina erilaisissa muodoissa.

Uusimpaan versioon Acuentix on lisdannyt myos vastaavat skannerit Joomla- ja Drupal

jarjestelmille. (Acuentix vulnerability scanner 2016.)

2.7 SQLmap

SQLmap (ks. Kuvio 19) on SQL-injektioiden haavoittuvuusskanneri, joka on keskitty-
nyt vain SQL-pohjaisten haavoittuvuuksien etsimiseen ja hyddyntamiseen. SQLmap
on vapaan ldhdekoodin tyokalu, joka on kayttajille taysin ilmainen. Sen ensimmainen

versio julkaistiin vuonna 2006 ja nyt vuonna 2016 julkaistiin versio 1.0. SQLmap toimii

vain komentoriviltad eikd sen mukana tule graafista kayttoliittymaa.

Kuvio 19. SQLmapin logo
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SQLmap eroaa muista haavoittuvuusskannereista siind, ettei se lopeta siina vai-
heessa, kun haavoittuvuus on loydetty. Haavoittuvuuden l6ytamisen jalkeen se ko-
keilee myo0s erilaisia keinoja haavoittuvuuden hyédyntamiseksi. Taman option voi tie-
tenkin laittaa pois paaltd, mutta se on yksi tarkea keino todistaa haavoittuvuus oike-
aksi. SQLmap-tyokalua kdytetdaankin usein sellaisten SQL-haavoittuvuuksien varmista-
miseen, jotka on |oydetty jollain toisella skannerilla. Haavoittuvuusskannereiden on-
gelma on yleensa se, ettd joskus ne lI6ytavat haavoittuvuuksia, joita ei ole olemassa.
Naita 16ytoja kutsutaan vaariksi positiivisiksi (false positive) ja ainoa keino todistaa
haavoittuvuus oikeaksi, on sen hyoédyntaminen (exploit). Esimerkiksi SQL-injektion
voi todistaa oikeaksi pyrkimalld sen kautta tietokantaan sisélle ja yrittamalla ladata
koko tietokanta kyseisen haavoittuvuuden kautta. SQLmap kykenee tekemaan kaiken
taman, seka lisdksi se sisaltda myods monia muita hyodyllisia optioita. SQLmap pystyy
esimerkiksi etsimaan tietokannasta salasanatiivisteet ja testaamaan niiden vahvuu-
den. Taman se toteuttaa suorittamalla sanakirja-pohjaisen brute-force hyokkayksen,
jossa se vertaa loydettyja salasanatiivisteita yleisiin salasanoihin. Jos salasanat |6yde-

taan, niin SQLmap kirjoittaa ne naytolle.
SQLmap —tyokalussa tuettuja tietokantoja ovat,

e Oracle

e MySQL

e PostgreSQL

e Microsoft SQL Server

e Microsoft Access, IBM DB2

e SQlite

e Firebird

e Sybase

e SAP MaxDB
e HSQLDB

e Informix

SQLmap ei ole tdysin automaattinen tyokalu vaan siina tehdaan saatoja myos skan-
nauksen aikana. Tyokalu sisaltaa todella monipuolisesti optioita, joilla sen voi konfi-
guroida tilanteeseen kuin tilanteeseen sopivaksi. Konfiguraatiot on luokiteltu 15 ka-
tegoriaan, joita ovat

e Target

e Request
e Optimization
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e Injection

e Detection

e Techniques

e Fingerprint

e Enumeration

e Brute-force

e User-defined function injection
o File system access

e Operating system access
e Windows registry access
e General

e Miscellaneous

Naista kategorioista saa hyvan kuvan siitd, mihin kaikkeen SQLmap kykenee. Se voi
muun muassa huonosti konfiguroidun tietokannan kautta saada shellin palvelimelle
tai paasta kasiksi windowsin rekisteriin. (SQLmap 2016.) Kuviossa 20 nakyy juuri

kdynnistetty SQLmap.

5 python sqlmap.py -u "http://debiandev/sqlmap/mysql/get int.php?id=1" --batch

{1.0.5.63#dev}

http://sqlmap.org

[!'] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual consent i

illegal. It is the end user's responsibility to obey all applicable local, state and fed
eral laws. Developers assume no liability and are not responsible for any misuse or damage
caused by this program

[*] starting at 17:43:06

[17:43:07] [INFO] heuristic (basic) test shows that GET parameter 'id' might be injectable
(possible DBMS: 'MySQL')

Kuvio 20. SQLmap toiminnassa

2.8 W3AF

2.8.1 Yleista

W3AF (ks. Kuvio 21) on web-sovellusten hyokkays ja auditointityokalu, joka on ilmai-
nen ja rakennettu vapaalle ldahdekoodille. W3AF luokitellaan samaan tyokalukatego-

riaan kuin Burp Suite ja ZAP. W3AF sisaltdda monia manuaalisia tyokaluja, mutta myos
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mahdollisuuden automaattiseen skannaukseen. Sen erottaa muista vastaavista ohjel-
mistoista se, etta silld voi edetad haavoittuvuuksien I6ytamisen jalkeen myos exploit-
vaiheeseen varmistaen nain haavoittuvuuksien vakavuudet. Ohjelmisto tarjoaa sel-
kedn graafisen kayttoliittyman, mutta se on mahdollista ajaa myos komentorivilta.

Ensimmainen W3AF:n taysversio 1.0-rc1 julkaistiin vuonna 2009, kehittdjand Andres

w.saf

Web Application Attack and Audit Framework

Riancho.

Kuvio 21. W3AF:n logo

2.8.2 Lisaosat

W3AF on rakennettu lisdosa-arkkitehtuurilla, missa itse pohjaohjelmisto tarjoaa vain
kehykset ja kaikki haavoittuvuustestit yms. on lisatty ohjelmistoon lisdosina. Tama
arkkitehtuuri tekee uusien ominaisuuksien ja testien lisédmisen helpoksi, koska jokai-
nen voi koodata Python-kielelld oman lisdosan ja jakaa sen muille. Tata tapahtuukin
W3AF-ohjelmistossa paljon, missa aktiivinen yhteis6 on jatkuvasti luomassa uusia li-

sdosia ohjelmistoon.

Lisdosat ovat jaoteltu yhdeksaan eri kategoriaan, kategorioita ovat

e Audit

e Auth

e Bruteforce

e Crawl

e Evasion

e Grep

e Infrastructure
e Mangle

e Output
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Naista kategorioista eniten lisdosia sisaltdavat Audit, Crawl, Grep ja Infrastructure. Au-
dit-kategoria sisaltaa kaikki haavoittuvuuksien etsimiseen ja hyddyntamiseen tarkoi-
tetut lisdosat. Sielld on lisdosia kaikkien yleisimpien haavoittuvuuksien I6ytamiseen ja
myo0s paljon lisdosia erikoisempien haavoittuvuuksien etsimiseen. Auth-kategoriassa
ovat autentikointi-lisdosat, jotka hoitavat web-sovellusten kirjautumiset skannauksen
aikana. Brute-force -kategoriassa ovat lisdosat, joilla nditda web-sovellusten autenti-
kaatioita yritetddan murtaa arvaamalla salasanoja ja kayttajanimia. Crawl-kategoria si-
saltaa erilaisia etsintalisdosia, jotka etsivat yleisia tiedostoja, takaovia, wordpress-
kayttajia, erilaisia kansiorakenteita ja monia muita kohteita. Evasion-kategoriaan
kuuluvat lisdosat pyrkivat muuttamaan hyokkayksia niin, etteivat ne jaisi Intrusion
Preventio System (IPS) —jarjestelmien tai web-sovelluspalomuurien (WAF) haaruk-
kaan kiinni, vaan pystyvat ohittamaan ne. Usein nama lisdosat pyrkivat koodaamaan

hyokkayksia eri keinoin.

Grep-kategoria sisaltda hakulisdosia, jotka etsivat tiettyja tietoja |I0ydetysta datasta.
Etsittyja tietoja ovat esimerkiksi sahkopostit, ip:t, keksit, pankkikorttinumerot yms.
Jotkut naista lisdosista tekevat myos syvempaa profilointia etsityilla tiedoilla. Inf-
rastructure-kategoria pyrkii kerddmaan tietoa palvelimesta ja verkkopuolesta. Taman
kategorian lisdosat pyrkivat muun muassa tunnistamaan ja [6ytamaan web-sovellus-
palomuureja, valityspalvelimia, DNS-tietoja yms. Mangle-kategorian lisdosat muutta-
vat erilaisten pyyntdjen tietoja ja osia lennosta. Niiden tarkoituksena on automati-
soida joitain haluttuja muutoksia. Viimeisena output-kategorian lisdosat tarjoavat eri-
laisia keinoja tulosten muuttamiseen raporttimuotoon tai automatisoivat niiden sdh-
kopostituksen yms. Kuviossa 22 on W3AF:n kayttoliittyma, jossa vasemmalla on pro-

fiililista ja lisdosalista. (Introduction 2016).
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w3af - Web Application Attack and Audit Framework e ® 0
Profiles Edit View Tools Configuration Help

12 I 4‘; 0D & =

Scan config | Log Results Exploit

Profiles Target: |http://target.example/ =
empty _profile Active Plugin

OWASP_TOP10 » B audit

bruteforce > bruteforce

fast_scan >l crawl

full_audit > evasion

full_audit_spider_man » grep

sitemap > infrastructure

web_infrastructure > mangle

Perform a scan to only identify the
vulnerabilities with higher risk, like SQL
Injection, OS Commanding, Insecure File
Uploads, etc.

Active Plugin
>l output

00 A0 0

Kuvio 22. W3AF:n graafinen kayttoliittyma

2.8.3 Profiilit ja Exploit-osio

W3AF:ssa skannausprosessi aloitetaan valitsemalla listasta kaikki halutut lisdosat ja
tarvittaessa konfiguroimaan ne. Taman jalkeen valitut lisdosat konfigurointeineen tal-
lennetaan profiiliksi, joka ilmestyy kayttoliittyman vasempaan laitaan. Skannaus aloi-
tetaan valitsemalla haluttu profiili listasta. Ohjelmistossa on jo monia erilaisia profii-
leita valmiina jotka ovat tarkoitettu erilaisiin tilanteisiin. Valmiissa profiileissa on
muun muassa nopea skannaus, hidas/taysskannaus, web-infrastruktuurin skannaus
ja esimerkiksi brute-force, joka keskittyy vain autentikaatiomekanismien hyokkaami-

seen.

Jotkut exploit-lisdosat eivat ole sisallytettavissa skannaukseen ja niille on tehty oma
"Exploit”-valilehti W3AF:ssa. Naihin lisdosiin kuuluu muun muassa SQLmap-lisdosa,

joka hyodyntdaa SQLmap-ohjelmistoa I6ydettyjen SQL-injektioiden hyddyntamiseen.
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Mukana on myos erilaisia file inclusion —lisdosia seka hyokkayksid, jotka pyrkivat saa-

maan paasyn kayttojarjestelman komentoriville (OS Shell).

2.8.4 Manuaaliset tyokalut

W3AF:ssd on mukana joitain syvempaa testausta ja vertailua varten tarkoitettuja tyo-
kaluja, jotka sisaltavat samoja toiminnallisuuksia esimerkiksi Burp Suiten tyokalujen
kanssa. Manual request -tyokalulla pystyy muokkaamaan ja luomaan pyynt6ja ja la-
hettdmaan niita. Tyokalu nayttdaa myos palvelimen lahettaman vastauksen. Tyokalu
mahdollistaa my06s audit-kategorian lisdosatestien ajamisen suoraan kyseiseen pyyn-
toon. Tasta tyokalusta pystyy pyynnon myos ldhettamaan eteenpdin muille tydka-

luille.

Fuzzy-request tyokalu toimii vahan niin kuin Burp Suiten Intruder-tyokalu. Silld pystyy
automaattisesti muuttamaan tiettyja osia pyynnosta ja monitoroimaan palvelimen
vastausta muutosten varalta. Tyokalulla pystyy generoimaan lukuja tai merkkeja tiet-
tyyn kohtaan pyynt63, seka silla pystyy myos kokeilemaan samaan kohtaan koko sa-

nalistan sisallon, sana kerrallaan.

Encode/decode-tydkalu on yksinkertainen tydkalu koodausta ja dekoodausta varten.
Mya0s siita voi helposti siirtaa kasiteltya sisdltoa eteenpain. Export request —tyokalulla
pyyntdja voi muuntaa erilaisille ohjelmille ja kielille ymmarrettavaan muotoon. Tuet-
tuna ovat HTML, Ajax, Python ja ruby. Compare request -tyokalu on tehty pyyntojen
vertailua varten. Silla saa kaksi pyyntoa auki vierekkdin ja se myos merkitsee pyyn-

noista eroavaisuudet.

Proxy-tyokalu toimii kuten muiden skannereiden proxyt. Selaimen liikenne maaritel-
Iaan kulkemaan sen kautta, jotta kaikki pyynnot ja vastaukset saadaan nakyviin ohjel-
maan. Myds W3AF:n proxy-tyokalussa on intercept-ominaisuus, jolla jokaisen pyyn-
non voi pysdyttaa ja tarvittaessa muuttaa ennen sen edelleen lahetysta. (Take a Tour

2016.)
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3 Verkkoskannerit ja muut tyokalut

3.1 OpenVAS

OpenVAS (ks. Kuvio 23) on ilmainen verkkopuolen haavoittuvuusskanneri, joka poh-
jautuu viimeiseen ilmaiseen versioon Nessus-verkkoskannerista, joka muuttui mak-
sulliseksi vuonna 2005. OpenVAS-skanneria on kehittanyt joukko IT ja tietoturva-asi-
antuntijoita seka myos aktiivinen yhteisd. Ohjelmisto on paaosin rakennettu vapaalle
lahdekoodille ja se on selvasti suosituin ilmainen oman kategoriansa skanneri. Muita
yhtd monipuolisia ja ilmaisia graafisella kayttoliittymalla toimivia verkkoskannereita
ei olekaan. Lahin vaihtoehto on Nmap, joka on enemman suunniteltu porttiskan-
naukseen. OpenVAS-skanneria voi kayttaa cli-pohjaisesti, GTK-pohjaisella graafisella
kayttoliittymalla tai uudella web-kayttoliittymalla. Kuviossa 24 on OpenVAS:n web-
kayttoliittyma Greenbone Security Assistant (GSA). (OpenVAS 2016.)

penVAS

nerability Assessment System

Kuvio 23. OpenVASin logo
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3. Greenbone Logged in as Admin admin | Logout
&

Security Assistant Tue Oct 11 05:09:51 2016 UTC

Scan Management Asset Management Secinfo Management Configuration Extras Administration Help

Tasks ..1-30f3(tota|: 3) .. .ék\.. . ‘J

- [
Filter: BES 8 -Yy@&8
apply verrides=1 rows=10 first=1 rt=name

Reports )
— Trend
[ 7.5 (High) |

Immediate scan of IP 127.0.0.2 1(1) Aug 32016 Ld L4 0 hd B

CoE@0
unnamed S — 1(1) Aug 312016 fium)_| (> PN i || ] ¢

unnamed | | 0(1)

JApply to page contents V | B0
(Applied filter: apply_overrides=1 rows=10 first=1 sort=name) A

Welcome dear new user!

To explore this powerful application and to
have a quick start for doing things the first
time, | am here to assist you with some hints
and short-cuts.

Quick start: Inmediately scan an IP address
IP address or hostname:

‘ “ Start Scan

I will appear automatically in areas where you
have created no or only a few objects. And
disappear when you have more than 3 =
objects. You can call me with this icon @3 any
time later on.

For this short-cut I will do the following for you:

. Create a new Target with default Port List

. Create a new Task using this target with default Scan
Configuration

Start this scan task right away

Switch the view to reload every 30 seconds so you can lean
back and watch the scan progress

N

P9

If you want help creating new scan tasks but
also more options, you can select "Advanced
Task Wizard" from the wizard selection menu
at the top of this window where it currently
says "Task Wizard" marked with a small arrow.

In fact, you must not lean back. As soon as the scan progress is
beyond 1%, you can already jump into the scan report via the link in
the Reports Total column and review the results collected so far.

For more detailed information on functionality,
please try the integrated help system. It is
always available as a context sensitive link as

icon &4,

When creating the Target and Task | will use the default Port List,
Alert, OpenVAS Scan Config, Credentials, OpenVAS Scanner and Slave
configured in "My Settings".

By clicking the New Task icon & you can also create a new Task
yourself. However, you will need a Target first, which you can create
by going to the Targets page found in the Configuration menu using
the New icon there.

(GSA) Copyright 2009-2016 by Greenbone Networks GmbH, www.greenbone.net

Kuvio 24. OpenVAS:n web-kayttoliittyma

OpenVAS etsii pdadasiassa haavoittuvuuksia palvelimen avoimissa porteissa ajetta-
vista palveluista seka verkkolaitteista. Haavoittuvuustietokanta sisaltaa yli 48000 ver-
kon haavoittuvuustestia (NVT), joilla se etsii |I0ydetyistad palveluista tunnettuja haa-
voittuvuuksia ja vaaria konfiguraatioita. Kuviossa 25 nakyvat OpenVAS:n NVT- ja CVE
diagrammit. Common Vulnerabilities and Exposures (CVE) on jarjestelma, milla ilmoi-

tetaan ja listataan kaikki tunnetut tietoturva-haavoittuvuudet.

NVT-haavoittuvuustesteja seka tunnettuja haavoittuvuuksia paivitetdaan jatkuvasti.

My0s uusia testeja tehddan usein ja niita pystyy paivittdmaan web-kayttoliittyman

kautta.

OpenVAS-ohjelmistoon on myds integroitu muita tunnettuja tydkaluja skannaus-
pinta-alan suurentamiseksi. Integroituina lisdosina ovat muun muassa Nmap ja
W3AF. W3AF-lisdosa mahdollistaa myos web-sovellusten haavoittuvuusskannauksen

ja Nmap parantaa OpenVAS:n porttiskannaustekniikoita. Integraatioiden joukossa on
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vield kymmenia muita lisdosia, joilla on pyritty tekemaan OpenVAS-skannerista mah-

dollisimman monipuolinen.

fg Greenbone
/) Security Assistant Wed Oct 12 08:12:00 2016 UTC

Scan Management  Asset Management Secinfo Management  Configuration Administration

Secinfo Dashboard

- NVTs by severity (Total: 48413)

B High
|| Medium
| Low
Log
N/A

NVTs by severity (Total: 48413)
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Kuvio 25. NVT/CVE diagrammit
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OpenVAS ei ole suunniteltu vain kertaskannaukseen vaan sen yksi iso tavoite on
myo0s jatkuva yllapito. Kaikki suoritetut skannaukset ja kohteet tallentuvat tietokan-
taan ja niille pystyy tarvittaessa tekemaan uusia skannauksia. Skannaukset voi myds
automatisoida ja ajoittaa tietyin valiajoin tapahtuviksi. OpenVAS:n web-kayttoliitty-
massa on myos mahdollista luoda monia kayttdjia, kayttajaryhmia ja rooleja. Nain eri
kohteita ja skannaustuloksia voi jakaa vain tietyille henkilGille seka toisille kayttajille

voi antaa skannausoikeuksia ja toisille ei.

Tarvittaessa OpenVAS:n voi rakentaa myds master/slave tyyppisesti, jossa slave-in-
stansseja voi sijoittaa eri paikkoihin ja verkkoihin. Master-instanssilla voi sen jalkeen
maarata slave-instansseille skannaustehtavia ja slave-instanssit [ahettdvat tulokset

takaisin master-instanssille. (OpenVAS Vulnerability Scan 2016.)
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3.2 NMAP

Nmap (ks. Kuvio 26) on ilmainen vapaan ldhdekoodin porttiskanneri ja nykydaan myos
haavoittuvuusskanneri monien skriptien ansiosta. Se julkaistiin vuonna 1997 ilman
versionumeroa, koska sita ei ollut tarkoitus kehittda eteenpain. Suosionsa vuoksi kui-
tenkin kehitys jatkui ja muun muassa Nessus-haavoittuvuusskanneri kehitettiin
Nmap:n lahdekoodin pohjalta vuonna 1998. Taman jalkeen Nmap:iin on tullut vuosit-

tain useita paivityksia ja uusia ominaisuuksia seka kehitys jatkuu edelleen.

(Introduction 2016.)

Kuvio 26. Nmap:n logo

Nmap kayttaa raakoja IP-paketteja skannausten tekemiseen ja kykeneekin néin to-
della monipuolisiin skannauksiin. Skannaustapoja on kymmenia, joista suosituimpia
ovat muun muassa SYN SCAN -skannaus, joka lahettaa portteihin SYN-paketteja
CONNECT-pakettien sijaan. Palomuurit eivat tunnista SYN SCAN -skannausta yhtéa hel-
posti kuin tavallista CONNECT SCAN -skannausta. Vaihtoehtoina on myds paljon eri-
koisempia tapoja suorittaa skannaus, joista suurin osa keskittyy palomuurien ja IDS-
jarjestelmien ohittamiseen ja skannauksen huomaamattomuuteen. Nmap on suunni-
teltu suurten verkkojen skannaukseen ja sitd onkin kdytetty mm. koko internetin
skannaukseen tietyn portin osalta. Se toimii kuitenkin hyvin myds yksittdisten isanta-
laitteiden skannauksessa. Skannauksen aikana Nmap etsii verkosta kaikki aktiivisena
olevat isantdlaitteet ja lisaksi

e Avoimissa porteissa ajetut palvelut versionumeroineen
o Kayttojarjestelmat versioineen
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e Reitittimet
o Pakettisuotimet, palomuurit ja muut esteet
e Lisaksi paljon muuta Nmap Scripting Engine (NSE):n tuomilla lisdominaisuuksilla

Nmap Scripting Engine (NSE) on tuonut Nmap:iin monia lisdominaisuuksia ja mukana
tulevia skripteja onkin jo 541 (versio 7.30). Skripteja on laidasta laitaan, jotkut etsivat
ja hyodyntavat tiettyja haavoittuvuuksia, toiset parantavat palomuurin ohitustekni-

koita. Mukana on myds paljon http-skriptejd, jotka tuovat web-sovellusten skannaus-
ominaisuuksia Nmap:iin. NSE onkin nykyaan yksi tarkein osa Nmap-tyokalua ja se an-

taa suurelle yhteisolle mahdollisuuden laajentaa tyckalua haluamaansa suuntaan.

Nmap-tyokalu on cli-pohjainen ohjelma, jota yleensa kaytetadan komentorivilta. Nyky-
aan sille on tehty myds graafinen kayttoliittyma Zenmap, joka sisaltda kaikki Nmap:n
ominaisuudet ja myds muutaman lisdominaisuuden. Esimerkiksi Zenmap piirtaa 1oy-
detyistd isdntéalaitteista topologian ja muutenkin jasentelee tulokset selkedammin kuin
Nmap. Myos l6ydetyt palvelut listataan sivupalkkiin, josta ndkee helposti mita palve-
luita on eniten kaytossa. Kuviossa 27 nakyy Zenmapin kayttoliittyma seka topologia

satunnaisesta verkosta. (The History and Future of Nmap 2016.)

Zenmap © 6 0
Scan Tools Profile Help

Target: |172.109.6.0/24 v | Profile: | v | |Scan|

Command: |nmap -sn -T5 172.109.6.0/24

Hosts || Services Nmap Output Ports / Hosts | Topology | Host Details = Scans

OS  Host v Hosts Viewer || Fisheye|| Controls |Save Graphic|
o
O 172.109.6.0 ¥ Action
® 172.1096.1 N
W 17210962 ; . Ra + 8
) A TR P Interpolation
® 172.109.6.4
'V Layout
® 172.109.6.5
® 172.109.6.6 Symmetric v |
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V View
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® 172.109.6.12 Navigation ~ 225.0
® 172.109.6.13 OOO
W 172109.6.14 QOOOO
W 172109615 0°©
® 172.109.6.16

Zoom 86
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Kuvio 27. Zenmap
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3.3 Qualsys SSL Labs palvelinskanneri

Qualsys SSL Labs (ks. Kuvio 28) on kokoelma dokumentteja, tyokaluja ja SSL-
protokollaan liittyvia keskusteluja ja ehdotuksia. Se on ei-kaupallinen tutkimuspro-
jekti, jonka tarkoituksena on tutkia ja kehittda SSL-protokollaa. Yksi SSL Labs-projek-
tin hyodyllisista tydkaluista on Server Scan, joka skannaa kohdeserverin SSL-
protokollaa seka testaa sen turvallisuuden. Server Scan toimii SaaS-tyyppisesti se-

laimesta, kuten kaikki SSL Labs:n muutkin tyokalut.

QUALYS SSL LABS

Kuvio 28. Qualsys SSL Labs:n logo

Skannauksen tulokset on jaettu kolmeen osaan jotka ovat yhteenveto, autentikaatio
ja konfiguraatio. Yhteenvedossa SSL Labs antaa SSL:lle yleisarvosanan seka erittelee
sertifikaatin, protokollatuen, avaimen vaihdon (key exchange) ja salausavaimen vah-
vuuden arvosanat. Kuviossa 29 nakyy esimerkkina jamk.fi sivuston yhteenveto, taysi
raportti on liitteessa 4. Autentikaation alla skanneri kuvaa tarkat tiedot ja kdytetyt sa-
laukset palvelimen paasertifikaatista ja lisdsertifikaateista. Lisaksi autentikaation alla

on myos tiedot sertifikaattien luotetuista poluista.
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@ Q UA I_Y S. SS I_ LABS Home Projects Qualys.com Contact
You are here: Home > Projects > SSL Server Test > jamk.fi
SSL Report: jamk.fi (195.148.129.49)
Assessed on: Fri, 14 Oct 2016 09:10:29 UTC | Hide | Clear cache Scan Another »
Summary
Il Rating
Key Exchange

Visit our ion page for more guides, and books. Known issues are documented here.

This server supports weak Diffie-Hellman (DH) key exchange parameters. Grade capped to B. MORE INFO »

The server does not support Forward Secrecy with the reference browsers. MORE INFO »

Kuvio 29. Qualsys SSL Labs:n skannaustulos

Konfiguraation alla ovat eriteltyna hyvaksytyt SSL-protokollat, salausavaintyypit
(cipher suite), handshake-simulaation tulokset, protokollan yksityiskohdat ja muut
sekalaiset tiedot. SSL-protokollista skanneri hyvaksyy TLS 1.0-1.2 versiot joista suosi-
teltu on TLS 1.2. SSLv2 ja SSLv3-versiot sisaltavat haavoittuvuuksia ja ne nakyvat tu-
loksissa heti punaisina. Handshake-simulaatiossa skanneri imitoi yhdistamista eri se-
laintyypeilla ja kayttojarjestelmilld, tuloksissa ndkyy mita salaustapoja ja avaimia

ndille tarjotaan.

Protokollan yksityiskohdissa skanneri on testannut protokollaan tunnettuja hyok-
kayksia kuten DROWN, BEAST, POODLE, Heartbleed sekd muutamia muita. Testien
tulokset on kerrottu ja niiden lisdksi tassa osiossa on paljon muutakin tietoa SSL-

protokollan turvallisuudesta ja suojauksista.

SSL Labs:n palvelinskanneri on nopea keino saada kuva palvelimen SSL:n turvallisuus-
tasosta ja hyvaksytyista salaustyypeista yms. Tulokset ovat yksityiskohtaisia ja sisalta-
vat paljon hyodyllista tietoa. Palvelu on jatkuvan kehityksen alla ja uusista SSL-

haavoittuvuuksista luodaan testit nopeasti.
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3.4 WPScan, Joomscan, Droopescan ja CMSmap

3.4.1 Yleista

Suurin osa web-sivustoista on rakennettu nykydan jonkun Content Management Sys-
tem (CMS):n avulla. Suosituimpia CMS-ymparistdja ovat Wordpress, Joomla ja Dru-
pal. Yleensa jokainen naista CMS:sta on itse rakennettu turvalliseksi, suurin osa tieto-
turva-aukoista loytyykin ndiden ymparistojen lisdosista. Useimmat web-sovellusten
haavoittuvuusskannereista eivat etsi tunnettuja haavoittuvuuksia CMS-ymparistoista.
Tata varten loytyy kuitenkin muutamia vapaan lahdekoodin skannereita, jotka lataa-
vat kaikki haavoittuvuustiedot julkisesta haavoittuvuustietokannasta ja vertaavat

nditd web-sivustolla kdytossa oleviin CMS:iin ja niiden lisdosiin.

3.4.2 WPScan

WPScan (ks. Kuvio 30) on yksi tunnetuimmista tdman kayttotarkoituksen skanne-
reista ja se nimensa mukaisesti etsii tunnettuja haavoittuvuuksia Wordpress-sivus-
toilta. Sen kehittaminen alkoi vuonna 2011 ja siitd ldhtien se on ollut jatkuvan kehi-
tyksen alla. WPScan toimii taysin cli-pohjaisesti, eika sille |6ydy graafista kayttoliitty-
maa (Alam 2016.)

Skannerin ominaisuuksiin kuuluu

o Kaytettyjen lisdosien listaaminen
o Kaytettyjen teemojen listaaminen
e Brute-force hyokkaykset heikkojen salasanojen loytamiseksi
e Brute-force hyokkaykset kayttajanimien 16ytamiseksi
e Kansiorakenteen listaaminen
e Versiotietojen listaaminen
e Mahdollisten haavoittuvuuksien listaaminen
e Helpot haavoittuvuuspaivitykset
(WPScan 2016.)
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WPScan

Kuvio 30. WPScan:n logo

3.4.3 Joomscan

Joomscan on saman tyyppinen skanneri kuin WPScan, mutta sen kohteena ovat
Joomla-ymparistolla rakennetut web-sivustot. Joomscan-tyokalun kehittaminen al-
koi vuonna 2009 ja sen kehittdjand on OWASP. My0s tama tyokalu toimii taysin cli-
ymparistossa. Sen ominaisuuksiin kuuluu

e Tarkka versiontunnistus

e Yleisten Joomla-pohjaisten websovelluspalomuurien tunnistaminen

e Tunnettujen haavoittuvuuksien etsiminen Joomlasta ja sen lisdosista

e Tulokset teksti/html-raportteina

e Helpot haavoittuvuuspaivitykset
(OWASP Joomla Vulnerability Scanner Project 2016.)

3.4.4 Droopescan

Droopescan kehitettiin alun perin Drupal ja SilverStripe ymparistdjen haavoittuvuus-
skannaukseen, mutta nyt siihen on myds lisatty tuki Wordpressille ja osittain Joom-
lalle. Droopescan julkaistiin vuonna 2014 ja on ollut jatkuvassa kehityksessa siita |ah-
tien. Github-sivustolla siitd on tehty 102 julkaisua ja lahes 900 muutosta (commit).

Ohjelma toimii cli-ymparistossa.

Droopescan ei itse tunnista skannattavaa ymparistda vaan se pitaa syottaa alkukonfi-
guraatioissa. Taysin tuetuista ymparistoista skanneri etsii lisdosia, teemoja, CMS-
versioita sekd mielenkiintoisia URL-polkuja. Droopescan tukee myds yksinkertaista
http-autentikaatiota, jonka tunnukset sille voi sy6ttda ”.netrc” —tiedostossa. Moni-
mutkaisempiin autentikaatioihin skannerin voi maarittaa kayttamaan esimerkiksi

Burp Suitea tai ZAP:a valityspalvelimena.

Joomla-ymparistOstd, joka ei ole vield taysin tuettu, Droopescan etsii vain versiotie-

dot seka mielenkiintoiset URL-polut.
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3.4.5 CMSmap

CMSmap on ohjelmisto, jossa on pyritty yhdistamaan kaikkien tunnettujen CMS:n
haavoittuvuudet samaan skanneriin. CMSmap julkaistiin vuonna 2015 ja se tukee
talla hetkellda Wordpress-, Joomla- ja Drupal-ympéristdja. Skannauksen aikana
CMSmap tekee monia erilaisia testeja, joilla se pyrkii |l6ytamaan CMS-ymparistossa
olevia haavoittuvuuksia ja vaaria konfiguraatioita. Skannerille ei tarvitse kertoa kay-
tossa olevaa CMS-ymparist6a vaan se tunnistaa sen omilla testeillddan. CMSmap etsii

e Versiotietoja

e Kaytossa olevia teemoja

e Yleisia tiedostoja
e Lisdosia

CMSmap tukee multithread-skannausta, jossa samalle prosessorille annetaan useita
tehtdvia samanaikaisesti. Oletusarvona sdikeiden maara on 5. Ominaisuutena ovat
myo0s brute-force hydkkaykset heikkojen salasanojen testaamiseen. Brute-force
hyokkayksia voi ohjelman kautta tehda myos |6ydetyille salasanatiivisteille, tahan
CMSmap kayttaa tehokasta HashCAT ohjelmistoa. Jos CMSmap loytaa joidenkin haa-
voittuvuuksien kautta sivustolta kdyttdjatunnuksia, niin niihin ajetaan automaatti-
sesti brute-force hyokkays kokeillen viitta yleisintad salasanaa. Jos toimivat tunnukset
I6ydetdan, niin CMSmap lataa sivustolle shell-lisdosan, jonka kautta pystyy palveli-
melle syottamaan komentoja. Kuviossa 31 nakyy asennettu lisdosa.

€ - C [)192.168.71.133/wp/wp-admin/plugins.php ks £ o2

Wordpress 6 [ + New Howdy, admin .

Version 2.5.9 | By Automattic | Visit plugin site

N Tools All In One SEO Pack Out-of-the-box SEO for your WordPress blog. Options configuration panel | Upgrade to Pro
i Activate | Edit | Delete ersion | Donate | Support | Amazon Wishlist
Settings
Version 2.0.4.1 | By Michael Torbert | Visit plugin site
There is a new version of All In One SEO Pack available. View version 2.1.4 details or update now.
CMSmap - WordPress Shell Simple WordPress Shell - Usage of CMSmap for attacking targets without prior mutual
Activate | Edit | Delete consentis illegal. Itis the end user's responsibility to obey all applicable local, state and

federal laws. Developer assumes no liability and is not responsible for any misuse or
damage caused by this program.

Version 1.0 | By CMSmap | Visit plugin site
Contact Form Plugin for Contact Form.

Activate | Edit | Delete
! ! Version 3.63 | By BestWebSoft | Visit plugin site

Kuvio 31. CMSmapin shell-lisdosa
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Kaikki etsityt haavoittuvuudet ladataan www.exploit-db.com haavoittuvuustietokan-

nasta. Tdma tietokanta sisaltda ajankohtaisimmat haavoittuvuustiedot kaikista CMS-

ymparistoista ja niiden lisdosista. (Michele 2014.)

4 Web-sovellusskannereiden vertailu

4.1 OWASP top 10

Open Web Application Security Project (OWASP) on voittoa tavoittelematon sdatio,
joka perustettiin vuonna 2001. Se on kansainvédlinen organisaatio seka myos avoin
yhteis0, jonka tavoitteena on kehittaa ja yllapitaa luotettavia ohjelmia seka tietoa tie-
toturvan kehittamisesta. Kaikki OWASP:n tydkalut, foorumit ja dokumentit ovat il-
maisia ja kaikkien vapaassa kaytossa. OWASP:n tavoitteena onkin kehittaa ihmisten
ja organisaatioiden tietoisuutta tietoturvasta ja tarjota sitd varten luotettavia tyoka-

luja. (The OWASP Foundation 2016.)

OWASP top 10 lista sisdltaa listan kymmenesta kriittisimmasta web-sovellusten tieto-
turvariskista. Jokainen riski sisaltaa kuvauksen, esimerkkihaavoittuvuuden, esimerkki-
hyokkayksen, neuvoja hyokkaykselta suojautumiseen ja referenssejd OWASP:n doku-
mentaatioon sekd muihin hyodyllisiin |ahteisiin. Listaa on ollut kehittdmassa monia

tietoturva-asiantuntijoita ympari maailmaa.

OWASP suosittelee kaikkia yrityksia ottamaan tdman listan kayttoon organisaatiois-
saan ja varmistamaan, etteivat heidan web-sovelluksensa sisalla ndita haavoittuvuuk-
sia. Listaa on pyritty kdantamaan mahdollisimman monelle kielelle. (OWASP Top Ten

Project 2016.)

4.2 Web Application Vulnerability Scanner Evaluation Project (WAVSEP)

WAVSEP on web-sovellusten haavoittuvuusskannereiden testaamiseen tehty pro-
jekti. Se on web-sovellus, joka sisaltdaa paljon tunnettuja ja dokumentoituja haavoit-
tuvuuksia. WAVSEP-projektin kehittdja on Shay Chen ja projektin ensimmainen versio
julkaistiin vuonna 2010. Taman jalkeen projektia on kdytetty moniin erilaisiin haavoit-

tuvuustyokalujen benchmark-testeihin. (wavsep 2016.)
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Sectoolsmarket-sivuston tekema web-sovellusskannereiden benchmark-testi kayttaa
WAVSEP-projektia. Taman sivuston tekemassa skannerivertailussa on otettu
WAVSEP-tulosten lisdksi myos huomioon tydkalujen hintatiedot, auditointiominai-
suuksien maara seka input-vektorit. Skannereiden Crawler-ominaisuutta testataan
myo0s erikseen Web Input Vector Extractor Teaser (WIVET)-projektilla. Tama projekti
testaa kuinka hyvin skanneri |0ytada kaikki web-sovelluksen polut, tiedostot ja muut
input-vektorit. Tulos ilmoitetaan prosentuaalisena tuloksena skannerin |6ytamista in-
put-vektoreista verrattuna niiden todelliseen maaraan. (Web Input Vector Extractor

Teaser 2016.)

Sectoolsmarket on tehnyt ensimmaiset testit vuonna 2011 ja sen jalkeen uusintates-
tejd vuosina 2012, 2014 ja 2016. Kaikkien tyokalujen testeja ei ole uusittu, joten jot-
kut tuloksista saattavat olla jo hieman vanhaa tietoa ja ohjelmistojen uudemmat ver-
siot saattavat parjata testeissa paremmin. Muutenkaan testi ei valttamatta kerro
taytta totuutta ja on tarkoitettu enemmankin suuntaa antavaksi. (Price and Feature

Comparison of Web Application Scanners 2016.)

4.3 Arachni

Hinta ja Lisenssi

Arachni on lisensoitu Arachni Public Source License v1.0 alle. Tama tarkoittaa sita,
ettd lahdekoodi on vapaa ja ohjelma on ilmainen, kunhan siita ei tehda kaupallista
tuotetta tai palvelua. Tahan tarkoitukseen tarvitsee maksullisen lisenssin. Tietoturva-
testaajat ja yritykset voivat siis kayttaa tuotetta ilmaiseksi asiakkaiden tai omien jar-

jestelmien testaukseen.
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WAVSEP tulokset

WIVET SQLi RXSS LFI RFI Redirect Backup | Consultant Enterprise Any
Accuracy 96%  100.0% 90.91% 100.0% 100.0% 100.0% 100.0% Seat/Year Seat/Year Website/Year
False Positive 00% 00% 00% 00% 00% 00% 0.08 0.08 0.08
Audit Input WebApp Flash CGI WebService Seat/Perpetual Seat/Perpetual Website/Perpetual
Features Vectors Scanner Scanner Scanner Scanner 0.08 0.08 0.08
20 u v X v X

Kuvio 32. Arachnin WAVSEP-testin tulokset

Kuten kuviosta 32 ndkee, Arachni on |6ytanyt kaikki yleisimmat haavoittuvuudet 13-
hes sataprosenttisesti. RXSS tulos ei ole tdydellinen, koska Arachni ei tue testissa si-
saltyvaa jo yleisesta kaytosta poistettua VBScript ohjelmointikieltd. False-postive —
tuloksia ei ole, mika onkin Arachnin yksi suurimmista vahvuuksista. 96% WIVET tulos
on WAVSEP-testin paras ja osoittaa Arachnin crawler-ominaisuuden kyvykkyyden. In-
put-vektoreita Arachnilla on 11 ja auditointikeinoja 20. Flash- ja palvelinpuolta

Arachni ei skannaa.

OWASP top 10

Arachni kattaa OWASP top 10 listasta seitseman haavoittuvuutta. Katetut haavoittu-
vuudet ovat

e Al -Injection

e A2 —Broken Authentication and Session Management

e A3 —Cross-Site Scripting (XSS)

e A5 —Security Misconfiguration

e A6 —Sensitive Data Exposure

e A8 - Cross Site Request Forgery (CSRF)
e A10- Unvalidated Redirects and Forwards

Arachni kehittdja Tasos Laskos on sitd mieltd, ettda A4 — Broken Authentication and
Session Management ja A7 — Missing Function Level Access Control —haavoittuvuuk-
sia ei voi skannata automaattisella skannerilla johtuen automatiikan kyvyttomyy-

destd erottaa arkaluonteisia resursseja tavallisista resursseista.
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A9 — Using Components With Known Vulnerabilities —kohtaa Arachni ei testaa, koska
Arachni fokusoi vain Black-Box testaukseen. (Arachni Detection Coverage versus

OWASP top-10 2015.)

Ominaisuudet, kidytettavyys ja alustat

Yksi téarked ominaisuus Arachnissa, mika erottaa sen monista muista skannereista, on
hajautettu rakenne. Sen avulla skannauskuormaa pystyy jakamaan monelle isanta-
laitteelle samanaikaisesti skannauksen nopeuttamiseksi. Toinen hyodyllinen ominai-
suus on kayttdja- ja roolipohjainen kayttoliittyma, joka mahdollistaa vaivattomasti
skannauksen jalkeisen tyon jakamisen monelle kayttajalle. Arachni on tdysin auto-
maattinen skanneri, joten se ei muilta ominaisuuksiltaan ole yhta monipuolinen kuin

esimerkiksi Burp Suite tai ZAP.

Arachnin web-kayttoliittyma on nykyaikainen ja helppokayttdinen, eika se tarvitse
paljoa opettelua. Kaikki tarvittavat konfiguraatiot tehdaan profiileihin, joihin maari-
tellddn muun muassa kirjautumiset, skannattavat polut, tehtavat testit, optimoinnit
ja muut tarpeelliset saadot. Kaikki mahdolliset sdadot ovat selvasti eriteltyna ja seli-
tettyna profiiliasetuksissa. Skannaus aloitetaan ilmoittamalla skannattava osoite, kay-
tettava profiili ja kaytettavien prosessori-instanssien maara. Arachni toimii Windows,

Linux ja Mac OS X kayttojarjestelmissa.

Paivitykset

Arachnin tekija Tasos Laskos on alusta asti kehittanyt skanneria jatkuvalla tahdilla,
paivityksia ja uusia ominaisuuksia tulee joskus jopa paivittdin. Haavoittuvuustesteja
pdivitetddan myos jatkuvasti ja myos yhteiso ehdottelee paivityksia aktiivisesti. Kai-
kista uusimmat ominaisuudet paivitetdan heti nigthly-versioon, joka on ladattavissa
Arachnin nettisivun kautta. Stable-versioon paivitykset tulevat silloin, kun ne ovat

luotettavia.
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4.4 Burp Suite

Hinta ja Lisenssi

Burp suitella on kaksi versiota, ilmainen ja pro-versio. llmaisversiossa toimivat kaikki
perustyokalut, lukuun ottamatta automaattista skanneria. Intruder-tyokalua on myos
hidastettu ilmaisversiossa ja iso osa lisdosista on vain pro-versiolle. lImaisversiossa ei
myoskaan pysty tallentamaan tyosessiota. Pro-versioon tulee jatkuvia paivityksia ja

ominaisuuksia, ilmaisversioon paivitykset tulevat harvoin ja isoina kokonaisuuksina.

Pro-version lisenssi maksaa 349S vuodessa kayttdjaa kohden. Kayttaja pystyy asenta-
maan ohjelmiston muutamalle koneelle samalla lisenssilld, samalla lisenssilla tehty-
jen asennusten maaraa kuitenkin seurataan ja liiallisissa maarissa tehtyna lisenssi voi-

daan evata.

WAVSEP tulokset

WIVET SQLi RXSS LFI RFI Redirect Backup Consultant Enterprise Any
Accuracy  50%  100.0% 96.97% 69.12% 85.19% 76.67% BBIBBEEN|  Seat/Year Seat/Year Website/Year
False Positive 100% 00% 125% 00% 00%  33.33% 349.08 R P4

Audit Input WebApp Flash CGI WebService Seat/Perpetual 3
Features Vectors Scanner Scanner Scanner Scanner Seat/Perpetual Website/Perpetual

3 20 & & ¥ W X % ®

Kuvio 33. Burp Suiten WAVSEP-testin tulokset

Kuviossa 33 nakyy, miten Burp Suiten automaattinen skanneri l0ysi SQL-injektiot ja
RXSS-haavoittuvuudet Iahes taydellisesti ja myos RFI- ja Redirect —haavoittuvuudet
|6ysi suhteellisen hyvin. WIVET-tulos jai 50 % ja backup-tiedostojen |6ytdminen 22.28
%. Input-vektoreissa Burp Suite on testin karjessa 20 vektorilla ja myos auditointikei-
noissa se on karkiluokassa. Burp Suite tukee myds web-sovellus ja CGl-skannerin li-

saksi palvelin- ja flash-puolta.

Testistd huomaa, etta Burp Suiten vahvin osa ei ole automaattinen skanneri, vaikka
se perushaavoittuvuudet |0ytaakin suhteellisen hyvin. Burp Suiten vahvuus on sen
puolimanuaalisissa tyokaluissa, monipuolisuudessa ja monenlaisissa input-vekto-

reissa, jotka erottavat sen selvasti muista ohjelmistoista.
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OWASP top 10

Burp Suite kattaa OWASP top 10 listasta kaikki haavoittuvuudet ja lisdksi viela joitain
muita haavoittuvuuksia, joita lista ei sisdlld. Automaattisesti Burp Suite skannaa koh-
dat

e Al -Injection

e A2 —Broken Authentication and Session Management

e A3 —Cross-Site Scripting (XSS)

e A5 —Security Misconfiguration

e A6 —Sensitive Data Exposure

e A8 - Cross Site Request Forgery (CSRF)

e A9 - Using Components with Known Vulnerabilities
e A10-Unvalidated Redirects and Forwards

Kohdat A4 ja A7 vaativat jossain vaarin manuaalista tyota, joskin ne on automatisoitu

mahdollisimman pitkalle.

Ominaisuudet, kdytettavyys ja alustat

Burp Suite sisdltda kymmenia erilaisia ominaisuuksia ja tyokaluja jotka helpottavat
web-sovellusten haavoittuvuustestausta. Lisdosat tuovat monia nditda ominaisuuksia
vield lisaa. Burp Suiten tyokalut ovat laadukkaita ja hyvin toimivia seka yleensa toimi-

vat paremmin kuin muiden ohjelmistojen vastaavien tyokalut.

Burp Suite ei ole kovin helppokayttoinen aloittajalle, ja tyokalusetin opetteluun me-
neekin hetki ennen kuin se muuttuu hyodylliseksi. Ohjelman kaytto vaatii monipuo-
lista tietamysta web-sovellusten ja http-protokollan toiminnasta. Kun ohjelmistoa op-
pii kdyttdmaan ja sen loogisuuden tajuaa, monet tyot nopeutuvat kymmenkertai-
sesti. Burp Suite vaatii pyoridkseen Java Runtime Environment (JRE) —ympariston eli
se toimii kaikissa kaytetyimmissa kayttojarjestelmissa kuten Windows, Mac OS X ja

Linux.

Paivitykset

Burp Suiten Pro-versioon tulee jatkuvasti paivityksia ja uusia ominaisuuksia. Uusien

hyokkaysten |0ytyessa testit rakennetaan pikaisesti ja julkaistaan paivityksilla.
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IImaisversioon paivityksia tulee paljon harvemmin ja ne ovat tullessaan isoja kokonai-

suuksia.

4.5 OWASP ZAP

Hinta ja Lisenssi

OWASP ZAP on taysin ilmainen vapaanldahdekoodin ohjelmisto, joka on julkaistu
Apache 2 lisenssin alla. Apache 2 lisenssi sallii ohjelman kokonaisvaltaisen ilmaisen

kayton.

WAVSEP tulokset

WIVET SQLi RXSS LFI RFI  Redirect Backup | Consultant Enterprise Any
Accuracy 3% | 100.0% 100.0% 75.0% 100.0% [IGIGHGEM BI04 | Seat/Year Seat/Year Website/Year
False Positive 300% 00% 00% 16.67% 0.0%  33.33% 0.0% 0.0$ 0.0$
Audit Input WebApp Flash CGI WebService Seat/Perpetual Seat/Perpetual Website/Perpetual
Features Vectors Scanner Scanner Scanner Scanner 0.0 0.08 0.08

17 11 v b4 ¥ X

Kuvio 34. ZAP:n WAVSEP-testin tulokset

Kuviossa 34 nakyvassa WAVSEP-testissd ZAP parjasi perushaavoittuvuuksien osalta
suhteellisen hyvin, joista SQL-injektiot, RXXS-haavoittuvuudet ja RFI-haavoittuvuudet
se loysi kaikki. Joitakin false-positive tuloksia tuli myos. Redirect- ja Backup-testeissa
ZAP parjasi suhteellisen huonosti. WIVET-tulos on 73%, parempi kuin Burp Suitella.

Input-vektoreita ja auditointikeinoja on taas selvasti vihemman kuin Burp Suitella.

ZAP on kovin kilpailija Burp Suitelle ja skanneriominaisuuksilta se paihittaakin Burp
Suiten suhteellisen hyvin, ainakin tassa testissa. Redirect-haavoittuvuuksien loytami-

sessa ZAP jaa selvasti taka-alalle.
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OWASP top 10

ZAP-ohjelmisto pystyy testaamaan kaikkia OWASP top 10 listan haavoittuvuuksia ja
niistd seitsemaa se testaa automaattisen skannauksen aikana. Automaattinen skan-
neri testaa

e Al -Injection

e A3 - Cross-Site Scripting (XSS)

e A5 —Security Misconfiguration

e A6 —Sensitive Data Exposure

e A8 - Cross Site Request Forgery (CSRF)

e A9 - Using Components with Known Vulnerabilities
e A10-Unvalidated Redirects and Forwards

A2, A4 ja A7 —haavoittuvuuksia pystyy ZAP:ssa testaamaan manuaalisilla tyokaluilla.

Ominaisuudet, kdytettavyys ja alustat

Ominaisuuksiltaan ZAP ldhentelee Burp Suitea, vaikka ainakaan vield siina ei kaikkia
samoja ominaisuuksia ole. ZAP:n lisdosakirjasto sisdltda myos monia lisdosia, jotka
tuovat ohjelmistoon paljon spesifeja ominaisuuksia lisda. Lisdosakirjasto ei sisalla

yhtd monipuolisesti lisdosia kuin Burp Suiten kirjasto.

ZAP on suhteellisen helppokayttdinen, jos silla tekee vain tavallista automaattista
skannausta. Kayttoliittyma onkin suunniteltu enemman automaattiskannausta sil-
malla pitden. Manuaaliset tydkalut eivat ole tavallisessa nakymassa kovin esill3,
mutta ne voi tuoda nakyviin tarvittaessa. Kuten Burp Suite, myos ZAP pyorii Javalla ja

toimii ndin Windowsilla, Linuxilla ja Mac OS X:lI3.

Paivitykset

ZAP:n weekly-versioon paivityksid uusine ominaisuuksineen tulee viikoittain.
Full/stable-versioon uudet ominaisuudet tulevat silloin kun te ovat todettu toimiviksi
ja vakaiksi. Myos full/stable-versioon voi kuitenkin ottaa uusia ominaisuuksia kayt-
toon lisdosakirjaston kautta. Kaikki kehitteilld olevat ominaisuudet ovat lisatty lisa-

osakirjastoon Alpha tai Beta-tageilla.
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4.6 SkipFish

Hinta ja Lisenssi

SkipFish on taysin ilmainen ja vapaan ldahdekoodin ohjelmisto. Se on lisensoitu

Apache 2 lisenssin alle.

WAVSEP tulokset

WIVET SQLi RXSS LFI RFI Redirect Backup Consultant Enterprise Any
Accuracy  [13% | 100.0% 100.0% 75.0% 100.0% IGIGHGENB8I0AT |  Seat/Year Seat/Year Website/Year
False Positive 300% 00% 00% 1667% 0.0%  33.33% 0.0% 0.0% 0.0$
Audit Input WebApp Flash CGI WebService Seat/Perpetual Seat/Perpetual Website/Perpetual
Features Vectors Scanner Scanner Scanner Scanner 0.08 0.08 0.08

17 11 v x 4 b 4

Kuvio 35. SkipFishin WAVSEP-testin tulokset

Kuviossa 35 nakyy, kuinka SkipFish 16ysi sataprosenttisesti SQL-injektiot, RXSS-
haavoittuvuudet ja RFI-haavoittuvuudet. Redirect- ja backup —haavoittuvuuksia Skip-
Fish 10ysi heikosti. Skanneri antoi myds jonkun verran false-positive tuloksia SQLi, RFI

ja Backup-haavoittuvuuksista. WIVET-tulos on sama kuin OWASP ZAP:lla.

SkipFishin kehittdajan mukaan monet web-sovellusskannerit kehitetdaan parjaamaan
hyvin tallaisia haavoittuvia web-sovellusprojekteja vastaan. SkipFish on ilmainen voit-
toa tavoittelematon projekti ja tdman takia kehittdjansa sanoin sita ei ole luotu par-
jaamaan tammoisissa testisovelluksissa, joissa haavoittuvuudet eivat usein vastaa oi-

kean maailman tilanteita.

OWASP top 10

SkipFish ei mainitse dokumentaatiossaan tarkalleen sitd, mita haavoittuvuuksia se
OWASP top 10 listalta testaa. Sen kaikki tekemat testit ovat kuitenkin dokumentoitu

ja ne ovat nakyvissa liitteessa 3.
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Ominaisuudet, kdytettavyys ja alustat

SkipFish on suhteellisen yksinkertainen tyokalu, eika siind ole lisdominaisuuksia auto-
maattisen skannerin lisdksi. Sen tarkein ominaisuus onkin sen nopeus, jossa selvasti
pdihittad muut vertailtavat skannerit. SkipFish yltda samalla koneella olevaa web-so-
vellusta skannatessa helposti 2000 pyynto6n sekunnissa, valilld jopa 6000 pyyntoon
sekunnissa. SkipFish kokoaa my0s l6ydettyja polkuja, tiedostonimia ja muita merkki-
jonoja sanalistaan, jota voi kdyttdaa uudestaan seuraavissa skannauksissa crawl-pinta-

alan suurentamiseksi.

Skipfish toimii komentorivikdyttoliittymalld, joten se ei valttamatta kaikille ole kovin
helppo kayttaa. Jos komentoriviymparisto on kuitenkin tuttu, niin SkipFish on yksin-
kertainen ohjelma, jolle pitaa vain syottaa alkukonfiguraatiot ja antaa sen hoitaa lo-
put. Tulokset tulevat ulos html-muodossa, josta ne ovat suhteellisen helposti luetta-

vissa. SkipFish toimii tunnetuimmilla alustoilla kuten Mac OS X, Windows ja Linux.

Paivitykset

Itse SkipFish ohjelmistoa ei ole paivitetty vuoden 2014 jalkeen eika siihen tule auto-
maattisesti mitadan muitakaan paivityksia. Ohjelmisto on kuitenkin rakennettu niin,
ettd haavoittuvuustesteja voi lisata ja tehda itse signature-listaan. Nain myos muiden

tekemia testeja voi ottaa kayttoon.

4.7 Tinfoil Security

Hinta ja Lisenssi

Tinfoil security tarjoaa hinnoittelupaketteja, joissa laskutetaan kuukausittain per si-
vusto. Tarjolla on kolme valmista pakettia jotka maksavat 595/kk, 1995/kk ja
799S/kk. Paketit eroavat toisistaan |ahinna sivuston maksimikoossa, skannausten ti-
heydessa, kdyttdjien maarassa seka lissominaisuuksissa. Tarjolla on myods Enterprise-
paketti, jonka hinnoittelu on sovittava erikseen. Tinfoil Security tarjoaa myds ilmai-
sen viikoittaisen XSS-skannauksen. Kuviossa 36 nakyvat hinnoittelupaketit kuvauksi-

neen.
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Starter Standard
Scanning Freq. Monthly Weekly

# Pages Scanned 500 Pages 1500 Pages
# Collaborators None 3 Collaborators
Vulnerability Rescans @ Yes! Yes!
Scan Behind Auth Yes! Yes!
Early Feature Access (@) No No
Single Sign-On @ No No
Internal Scans @ No No
On-Premise Solution (@ No No

799~

All Access
Daily
2500 Pages
5 Collaborators
Yes!

Yes!

Yes!

Get Started! Get Started!
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Enterprise

Unlimited
>2500 Pages
>5 Collaborators
Yes!

More!
More!

Yes!

Yes!

Yes!

Or use our Free XSS Scan: weekly scans for Cross-Site Scripting (XSS) only, across 200 pages, plus 1 month FREE

of our Standard plan.

Pricing is per site. Discounts are automatically applied for multiple sites.

Kuvio 36. Tinfoil Securityn hinnoittelu

WAVSEP tulokset
WIVET SQLi RXSS LFI RFI  Redirect Backup | Consultant Enterprise Any
Accuracy  94%  100.0% 100.0% 100.0% 100.0% 100.0% 100.0% | = Seat/Year Seat/Year Website/Year
False Positive 00% 00% 00% 00% 00% 0.0% * x 199.08
Audit Input WebApp Flash CGI WebService Website/Perpetual
Features Vectors Scanner Scanner Scanner Scanner Seat/Perpetual Seat/Perpetual x
24 15« X < X X X

Kuvio 37. Tinfoil Securityn WAVSEP-testin tulokset

Kuviossa 37 nakyvat Tinfoil Securityn tulokset. Tinfoil Security 10ysi kaikki haavoittu-

vuudet sataprosenttisesti ilman false-positive —tuloksia. N&illa tuloksilla se asettuu

testin parhaimmistoon muun muassa Arachnin kanssa. WIVET-tulos on Tinfoil Securi-

tylla 94%, joka on myos testin ylapaata. WAVSEP-tuloksissa on Tinfoil security —palve-

lusta myos jonkin verran vaaraa tietoa muun muassa hinnasta. Tinfoil Security sisal-

taa myos verkko/palvelin-skannerin, jota ndissa tuloksissa ei ole ilmoitettu. Input-

vektoreita skannerissa on 15, enemman kuin esimerkiksi Arachnissa ja ZAP:ssa, joissa

niita on vain 11.
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OWASP top 10

Tinfoil Security skannaa kaikkia OWASP top 10 listan haavoittuvuuksia, seka viela joi-
takin sellaisia haavoittuvuuksia, mita listassa ei ole. Tarkempaa tietoa Tinfoil Security
ei ole antanut siitd, miten A4 — Broken Authentication and Session Management ja
A7 — Missing Function Level Access Control —haavoittuvuuksia skannataan. Monet
muut skannerit eivat skannaa naitd haavoittuvuuksia automaattisesti, koska kehitta-
jiensa mukaan ndiden haavoittuvuuksien skannausta ei ole taysin mahdollista auto-

matisoida. (What vulnerabilities do you scan for? 2016.)

Ominaisuudet, kdytettavyys ja alustat

Tinfoil Security ei sisalla oikeastaan mitddn manuaalisempia tyokaluja, mutta siind on
muutama muu todella hyédyllinen lisdominaisuus. Mahdollisuus integroida skanneri
tehtavanhallintaohjelmistojen kanssa on hyddyllinen ja tyota vahentava ominaisuus.
My0s yksittaisten haavoittuvuuksien uudelleenskannaus on hyddyllinen ominaisuus

automaattiskannerissa, esimerkiksi Arachnissa tata ei ole ja se hidastuttaa tarkastus-

prosessia.

Palvelu on todella helppokayttoinen ja se onkin suunniteltu myos kehittdjien kayt-
toon. Kaikki asiat on ohjeistettu kayttoliittymassa selkeasti. Tulokset on myos avattu

hyvin ja jokaiselle |I6ydetylle haavoittuvuudelle on korjausohjeet.

Palvelu toimii padasiassa SaaS-tyyppisesti, eika sitd asenneta omalle tietokoneelle tai
palvelimelle. Enterprise-versio tarjoaa myos On-Premise omille palvelimille asennet-

tavan version, mutta tuettuja kayttojarjestelmia ei ole ilmoitettu.

Paivitykset

Tinfoil Security-palveluun tulee tasaisin valiajoin uusia haavoittuvuustesteja ja paivi-
tyksia. Sivustolla on myos blogi, joissa kehittdjat kertovat uusista haavoittuvuuksista

ja kertovat, miten nama skannataan Tinfoil Securityn skannerissa.
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4.8 Acuentix

Hinta ja Lisenssi

Acuentix on maksullinen palvelu ja se tarjoaa kolme erilaista hinnoittelutapaa. Ohjel-
miston voi ostaa kertahinnalla ja maksaa siita yllapitomaksua vuosittain, siita voi
maksaa vuosittaista lisenssimaksua tai sita voi kdyttaa SaaS-tyyppisesti Acuentixin si-
vuilta. Ensimmaisen paketin halvin versio maksaa 4500 € ja vuosittain 1013 € yllapito-
kuluja. Sen ohjelmisto asennetaan omille palvelimille ja silld voi suorittaa kahta skan-
nausta yhtdaikaisesti. Toisen paketin halvin vuosittainen lisenssimaksu on 2250 €

vuodessa ja sillakin voi tehda kaksi yhtdaikaista skannausta.

SaaS-hinnoittelu maaritelladn skannattavien kohteiden maaran mukaan. Hinnoittelu
vain yhdelle web-sovellukselle on 295 € vuodessa ja sen mukana tulee kolme ilmaista

verkkopuolen kohdetta. Tarkemmat hinnoittelutiedot nakyvat kuviossa 38.

License usD ($) EUR (€) Buy Maintenance (MA)
Acunetix WVS Perpetual Licenses (On-Premise)

Enterprise 2 Concurrent Scans $4,995 €4,500 L $1,124/€1,013 peryear Renew

u

Consultant 5 Concurrent Scans $6,995 €5,995 $1,574/€ 1,349 per year Renew
Consultant 10 Concurrent Scans $10,995 €9,995 L] $2,474/€2,249 per year Renew

Acunetix WVS 1 Year Subscription (On-Premise)

Enterprise 2 Concurrent Scans $2,495 €2,250 - Included
Consultant 5 Concurrent Scans $ 3,500 €2,995 - Included
Consultant 10 Concurrent Scans $5,495 €4,995 - Included

Acunetix OVS 1 Year Subscription (Online)

1 Target + 3 FREE Network Targets $345 €295 Ll Included
3 Targets + 3 FREE Network Targets $685 €595 Ll Included
5 Targets + 5 FREE Network Targets $1,150 €995 Ll Included
10 Targets + 10 FREE Network Targets $2,200 €1,895 L Included
15 Targets + 15 FREE Network Targets $ 3,200 €2,795 L Included
25 Targets + 25 FREE Network Targets $5,310 €4,595 Ll Included
50 Targets + 50 FREE Network Targets $10,275 €8,950 L Included

Contact sales@acunetix.com for volume pricing of over 50 targets

Kuvio 38. Acuentix-palvelun hinnoittelu
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WAVSEP tulokset

WIVET SQLi RXSS LFI RFI Redirect Backup | Consultant Enterprise Any
Accuracy  94%  100.0% 100.0% 94.12% 100.0% 100.0% BBNGHEE| Seat/Year Seat/Year Website/Year
False Positive 00% 00% 00% 00% 11.11% 0.0% 3500.08 2495.08 345.08
Audit Input WebApp Flash CGI WebService Seat/Perpetual Seat/Perpetual Website/Perpetual
Features Vectors Scanner Scanner Scanner Scanner 6995.08 4995.08 x
29 16 & R ¥ v

Kuvio 39. Acuentix-palvelun WAVSEP-testin tulokset

Kuvion 39 tulokset sijoittavat Acuentix-palvelun myos tuloslistan ylapaahan. SQL-
injektiot, RXSS-haavoittuvuudet, RFI-haavoittuvuudet ja Redirect-haavoittuvuudet
Acuentix |0ysi sataprosenttisesti. Ainoastaan Redirect-haavoittuvuuksissa tuli hieman
false-positive —tuloksia. Backup-haavoittuvuuksia skanneri 10ysi suhteellisen heikosti.

WIVET-tulos on myos tuloslistan yldluokkaa.

Auditointiominaisuuksia palvelussa on 29 joka tuo sen listan kakkoseksi. Ainoastaan
IBM Appscan-ohjelmistossa on enemman auditointiominaisuuksia (30). Acuentix si-
saltaa myos keskiarvoa enemman input-vektoreita, niitd on 16. Palvelu skannaa my0s

verkko/palvelinpuolta, mutta flash-skanneria se ei sisalla.

OWASP top 10

Acuentixin web-sovellusskanneri etsii kaikkia haavoittuvuuksia OWASP top 10 listalta.
Tarkemmin he eivat ole sivustoillaan kertonut, miten kaikki osat talta listalta skanna-

taan. Palvelussa on valmiina OWASP top 10 raporttipohja johon tulokset voi laittaa.

Ominaisuudet, kdytettavyys ja alustat

Ominaisuuksiltaan Acuentix on todella monipuolinen. Wordpress-, Drupal- ja Joomla-
skannerit erottavat sen kilpailijoistaan hyvin ja myos Acusensor-tekniikka on hyva kil-
pailuetu. Naiden lisdksi palvelussa on myos manuaalisia tydkaluja, joilla voi tehda yk-

sityiskohtaisempaa testausta.

Acuentixin web-kayttoliittyma on selked ja suhteellisen helppokayttdinen. Ominai-

suudet on ohjeistettu hyvin ja tulokset ovat myos selkedssda muodossa. Tuloksissa on
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myo0s jonkun verran diagrammeja, joista saa hyvaa yleiskuvaa. On-premise versio vai-
kuttaa kuvien perusteella hieman vanhanaikaiselta ja my6s hieman vaikeakayttoi-
semmalta. On-Premise ohjelmisto toimii vain Windows-kayttojarjestelmissa. (Acuen-

tix 2016.)

Paivitykset

Acuentixin on-premise versioiden yllapito-paketti sisaltda jatkuvia paivityksia ja uusia

haavoittuvuustesteja. SaaS-versioon nama paivitykset tulevat myos automaattisesti.

4.9 SQLmap

Hinta ja Lisenssi

SQLmap on ilmainen vapaan lahdekoodin ohjelmisto, joka on lisensoitu GNU v2 Ge-
neral Public License —lisenssin alle. Tdma lisenssi oikeuttaa ohjelmiston ilmaisen kay-
ton suurimmassa osassa tapauksista. Jos ohjelmistoa alkaa kaupallistamaan palve-

luna yms. niin silloin lisenssista joutuu maksamaan.

WAVSEP tulokset

WIVET SQLi RXSS LFI RFI Redirect Backup Consultant Enterprise Any
Accuracy K 1000 K X K X Seat/Year Seat/Year Website/Year
" 0.0% 0.0$ 0.0%
False Positi 0.0
e TosTive % XXX X X Seat/Perpetual Seat/Perpetual Website/Perpetual
Audit Input WebApp Flash CGI WebService 0.0% 0.0$ 0.0%
Features Vectors Scanner Scanner Scanner Scanner
2 1 v R X ®

Kuvio 40. SQLmapin WAVSEP-testin tulokset

SQLmap nimensa mukaisesti skannaa vain SQL-injektioita (Ks. Kuvio 40) ja testissa se
|oysikin ne sataprosenttisesti ilman false-positive —tuloksia. SQLmap etsii SQLi-haa-

voittuvuuksia neljasta eri input-vektorista. Auditointiominaisuuksia on kaksi.
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OWASP top 10

OWASP top 10 listasta SQLmap etsii vain injektiohaavoittuvuuksia. Se ei kata mitaan

muuta osaa listasta.

Ominaisuudet, kdytettavyys ja alustat

SQLmap sisaltaa paljon spesifeja ominaisuuksia SQLi-hyokkayksiin. Monet naista omi-
naisuuksista ovat l0ydettyjen haavoittuvuuksien hyddyntamista varten. Naitd ominai-
suuksia loytyy todella vahan muista skannereista ja se tekeekin SQLmapista suhteelli-

sen uniikin tyokalun l0ydettyjen haavoittuvuuksien testaamiseen ja varmistamiseen.

SQLmap toimii cli-ymparistossa ja sen kaytto vaatii hyvaa ymmarrysta http-protokol-
lasta sekd muutenkin web-sovellusten rakenteesta. SQLmap tarvitsee myos jonkin
verran opettelua ennen kuin sen kaikkia ominaisuuksia oppii hyodyntamaan. Jos cli-
ymparistostd on kokemusta, niin ohjelmisto on selked ja mukava kayttaa. SQLmap

toimii Windowsilla, Mac OS X:ll3 ja Linuxilla.

Paivitykset

SQLmap on jatkuvan kehityksen alla ja uusia paivityksia tulee kuukausittain. Open-

source —yhteiso on jatkuvasti aktiivisena ehdottamassa uusia ominaisuuksia.

4.10 W3AF

Hinta ja Lisenssi

W3AF on ilmainen ja vapaalle ldhdekoodille rakennettu ohjelmisto. Se on lisensoitu
GNU v2 General Public License —lisenssilld, samalla lisenssilla kuin SQLmap. Kaytto on

siis ilmaista, ellei ohjelmistosta tehda kaupallista palvelua.
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WAVSEP tulokset

WIVET SQLi RXSS LFI RFI  Redirect Backup Consultant Enterprise Any
Accuracy [N B51209% BTBBY 57 43% 6I6T% 63.33% R2A83% Seat/Year Seat/Year Website/Year
False Positive 300% 00% 12.5% [16.67% 11.11% 0.0% 0.0$ 0.08 0.0$
Audit Input WebApp Flash CGI WebService Seat/Perpetual Seat/Perpetual Website/Perpetual
Features Vectors Scanner Scanner Scanner Scanner 0.08 0.08 0.08
23 8 v X ¥ &

Kuvio 41. W3AF:n WAVSEP-testin tulokset

W3AF ei selvasti parjannyt kovin hyvin WAVSEP-testissd, ainakaan testissa kaytetyilld
vakiolisdosilla. Kuviossa 41 nakyy, kuinka vain LFI- ja RFI-haavoittuvuudet skanneri
I6ysi kohtalaisesti. Muita haavoittuvuuksia W3AF |0ysi viela huonommin ja myds

false-positive —tuloksia loytyy. WIVET-tulos on 19 %, joka on myo0s aika alhainen.

Auditointiominaisuuksia W3AF:Ild on 23, keskiarvoa enemman. Skanneri tukee kah-

deksaa input-vektoria.

OWASP top 10

W3AF:n mukana tulevissa valmiissa profiileissa on myds OWASP top 10 —profiili, jo-
hon on sisédllytetty kaikki tarvittavat lisdosat OWASP top 10 —listan haavoittuvuuksien

skannaamiseen.

Ominaisuudet, kdytettavyys ja alustat

W3AF on ominaisuuksiltaan hieman erilainen, kun monet muut kilpailevat ohjelmis-
tot. Iso osa sille tehdyista lisdosista keskittyy haavoittuvuuksien hyodyntamiseen vas-
taavalla tavalla mitd SQLmap tekee. Tama tekeekin W3AF:stad hyodyllisen ohjelmiston
|oydettyjen haavoittuvuuksien varmistamiseen ja testaamiseen. Kuten WAVSEP tu-
loksesta nakyy, itse skanneri ei ole kovin hyva |6ytamaan kaikkia haavoittuvuuksia,

mutta sen exploit-mahdollisuudet tekevat siitd hyddyllisen.

Ohjelmisto sisaltdaa selkean kayttoliittyman joka on itsessadn helppokayttoinen. Lisa-
osakirjasto on W3AF:ll3 laaja ja lisdosien opettelu vie aikaa. Lisdosista tarvitsee hyvan

yleiskuvan ennen kuin niita pystyy hyddyntamaan hyvin. Lisdosien kaytto vaatii myos
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syvempaa tuntemusta skannattavasta web-sovelluksesta. Mukana tulevien valmiiden
profiileiden kayttd on kuitenkin helppoa, eikd vaadi syvempaa tuntemusta. W3AF toi-

mii Linux- ja Mac OS X —kayttojarjestelmissa.

Paivitykset

W3AF-ohjelmisto on jatkuvan kehityksen alla ja github-sivustolla oleviin develop- ja
feature —haaroihin uusia ominaisuuksia ja testeja tulee usein. Master-haaraan paivi-
tyksia ei tule niin usein ja vasta toimivaksi todetut testit lisatddn master-haaraan

isommissa kokonaisuuksissa. Edellinen taysi stable-versio julkaistiin 2015.

5 Tulokset

Codemate tarvitsee tietoturvatydkaluja asiakasprojekteihin seka myos omiin projek-
teihinsa. Vertailussa on ollut monia tydkaluja ja jokaisella on omat vahvuutensa seka
omat heikkoutensa. Mikaan tyokaluista ei yksindan kata kaikkia Codematen tarpeita,
erilaisiin kdyttotarkoituksiin pitdaakin valita sopiva tyokalu. Moniin projekteihin tarvi-
taan automaattista skanneria, jolla saa hyvan yleiskuvan web-sovelluksen turvalli-
suustasosta ja tarvittaessa testausta jatketaan manuaalisemmin ja yksityiskohtaisem-
min. Tahan kayttotarkoitukseen soveltuu taas toisenlainen tyokalu. Useissa projek-
teissa verkko- ja palvelinpuoli vaatii myos testausta, johon tarkoitukseen on omat

tyokalut.

Tuloksissa on tarjottu maksullisia seka ilmaisia vaihtoehtoja samoihin kayttotarkoi-
tuksiin. Maksulliset palvelut sisaltavat “kokonaisemman paketin”, joka vastaa montaa
ilmaista tyokalua. Imaiset tyokalut ovat paljon spesialisoituneempia ja niita tarvitsee

usein monta yhden kokonaisuuden testaamiseen.
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5.1 Automaattiset skannerit

Automaattisista skannereista Codematen testausprosessiin soveltuvat hyvin Arachni,
Acuentix sekd mahdollisesti Tinfoil Security. Arachni on ilmainen seka todella kyke-
neva ja helppokayttéinen automaattinen web-sovellusskanneri, joka parjaa todella
hyvin maksullisille kilpailijoilleen. Silla on nykyaikainen kayttdja- ja roolipohjainen
Web-kayttoliittyma ja skanneri on jatkuvan kehityksen alla. Hajautettu rakenne mah-
dollistaa nopeat skannaukset, joiden tyon voi ulkoistaa omille palvelimille. Arachni ei
sisalla verkko- ja palvelinpuolen skanneria eikd myoskdaan CMS-skanneria. Sen kanssa

tarvitsee siis myos muita tyokaluja.

Acuentix on maksullinen palvelu, joka sisaltaa web-sovellusskannerin, verkko- ja pal-
velinskannerin sekda myos CMS-skannerin. Se on sopiva esimerkiksi asiakasprojektei-
hin, jotka vaativat jatkuvaa yllapitoa. Acuentixin Acusensor-tekniikka on myos tyota
paljon helpottava ominaisuus ja hoitaa myos osittain koodiskannerin virkaa. Palvelu

on helppokayttoinen, eika tarvitse paljoa opettelua.

Tinfoil Security on toinen, paljon kalliimpi vaihtoehto Acuentix-palvelulle, joka on
hyodyllinen yllapitoa vaativiin asiakasprojekteihin. Palvelu sisaltaa JIRA-integraation,
jota muissa taalla vertailluissa palveluissa ei automaattisesti ole. Tama on myods tyota
vahentava ja helpottava ominaisuus. Tinfoil Security on my6s suunniteltu DevOps-

kulttuuria silmalla pitden ja soveltuu tasta syysta hyvin Codematen testausprosessiin.

CMSmap-skanneria on hyva kadyttaa Arachnin rinnalla. Se |6ytaa kaikki Wordpressin,
Drupalin ja Joomlan tunnetut haavoittuvuudet, seka pyrkii myos hyodyntamaan niita

varmistaakseen niiden toimivuuden.

5.2 Manuaaliset tyokalut

Manuaaliseen testaukseen soveltuvat hyvin Burp Suite ja vaihtoehtoisesti Zed Attack
Proxy, joka ei sisdlla kuitenkaan yhta monipuolisesti ominaisuuksia. Maksullinen Burp
Suite sisaltda monipuolisesti tyokaluja, joilla voi testata kaikkia web-sovelluksen osia

ja toimintoja. Sille tulee nopealla tahdilla paivityksia ja lisdosia seka uusista |6yde-
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tyistd haavoittuvuuksista tehddan Burp Suitelle pikaisesti haavoittuvuustestit. Ylei-
sesti Burp Suiten rakenne on parempi verraten muihin vastaaviin ohjelmistoihin ja se

on paras vaihtoehto Codematelle manuaaliseksi web-sovellusten testaustydkaluksi.

OWASP Zed Attack Proxy on ilmainen vaihtoehto Burp Suitelle ja se kykenee myds
suhteellisen monipuoliseen manuaaliseen testaukseen. Sen tyokalut eivat ole yhta
monipuoliset ja tehokkaat kuin Burp Suitessa, mutta se tuo kuitenkin paljon lissmah-

dollisuuksia automaattisen skannerin rinnalle.

5.3 Exploit-tyokalut

Haavoittuvuuksien varmistamiseen ja hyodyntdamiseen sopivat vertailluista tyoka-
luista hyvin SQLmap ja W3AF. Haavoittuvuuksia voi varmistaa manuaalisesti, mutta
ndilla tyokaluilla osaa niistd voi varmistaa my0s automaattisemmin. SQLmap on to-
della hyva tyokalu SQL-injektioiden varmentamiseen. Silld on hyva testata kaikki esi-

merkiksi Arachnilla [6ytamat SQLi-haavoittuvuudet.

W3AF sisaltaa paljon erilaatuisia lisdosia joilla voi hyodyntada ja varmistaa myos muita
haavoittuvuuksia SQL-injektioiden lisaksi. Kaikki naista lisdosista eivat ole laadultaan
saman tasoisia kuin SQLmap, mutta hyviakin I6ytyy ja ne helpottavat kyseista tyota

paljon.

5.4 Verkko- ja palvelinskannerit

Maksullisen Acuentix-palvelun lisdksi verkko- ja palvelinskannereiksi Codematen tes-
tausprosessiin soveltuvat hyvin ilmaiset OpanVAS, Nmap seka Qualsys:n SSL-
skanneri. Naita skannereita voi kayttaa Arachnin rinnalla tai yksistaan tunnettujen
haavoittuvuuksien ja vaarien konfiguraatioiden Ioytamiseen. OpenVAS tekee syvan ja
monipuolisen skannauksen testaten palveluja monien haavoittuvuuksien varalta.
Arachnin ja CMSmapin kanssa se kattaa kaikki tarvittavat hyokkdyspinta-alat koh-

teesta.

Nmap on hyva tydkalu nopean yleiskuvan saamiseksi ja yksittaisten haavoittuvuuk-
sien testaamiseen. Silla selvida nopeasti palvelimen avoimet portit, seka niita kuunte-

levat palvelut.
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Qualsys:n SSL-skanneri antaa tarkan ja nopean kuvan palvelimen SSL-protokollan tur-
vallisuustasosta. Se on hyddyllinen tydkalu nopeaan testaukseen ja sen tulosraportti

on yksityiskohtainen, selkea seka hyva sisallyttaa valmiiseen haavoittuvuusraporttiin.

6 Pohdinta

Tyon tavoitteena oli [6ytaa sopivat tietoturvatyokalut Codematen kayttéon ja siihen
tavoitteeseen paastiin. Hyvia tyokaluja l6ytyikin monia ja kaikista valituista
tyokaluista on hyotya joihinkin testauksen osa-alueisiin. Muutamat valituista
tyokaluista tulevat luultavasti olemaan isommassa kaytdssa kuin toiset, mutta kaikki
tyokalut ovat kuitenkin hyddyllisid ja ne ovat olemassa seka testattu toimivaksi

tarpeen tullessa.

Isoin vaihe tyosta oli vertailtavien tydkalujen etsiminen ja testaaminen, jota tulikin
tehtya paljon. Monet ennen suosituista tietoturvatyokaluista eivat enda nykyaan ole
kovin kilpailukykyisia, joten paljon sellaisia jai vertailusta kokonaan pois. Tietoturva-
alan tyokalut vaativat jaktuvaa muutosta ja kehitysta parjatakseen, koska uusia tulee
koko ajan lisaa. Jotkut tyokalut jaivat myds pois vertailusta todella huonon
kayttomukavuutensa ja raporttiensa takia, joista esimerkiksi raporttien laatu on

todella tarkea vertailukriteeri.

Huomattua tuli my0s, etta tietoturvatestaukseen suunniteltuja tyékaluja on todella
vaikea vertailla. Taysin tasapuolisia testeja ei ole olemassa. Usein vertailut
pohjautuvat johonkin valmiiksi rakennettuun haavoittuvaan web-sovellukseen ja se
kertookin sannereiden kyvykkyyden taman kyseisen sovelluksen kohdalla. Monet
tyokalut saattavatkin parjata paljon paremmin joissain toisissa haavottuvissa web-
sovelluksissa. Haavoittuviksi rakennetut web-sovellukset eivat myoskaan vastaa
taysin oikean maailman haavoittuvia web-sovelluksia, joka muuttaa tuloksia viela
lisda. Naista syista testituloksiin ei voi luottaa sokeasti vaan vertailua pitdaa myos

tehda itse kokeilemalla tydkaluja erilaisiin kohteisiin.

Tallaista vertailua on tassakin tydssa dokumentoimattomana mukana ja sita tulee

myoOs varmasti tehtya jatkossa vertailutulosten parantamiseksi. Jatkossa tyossa
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tehtya vertailua voi myos lahted laajentamaan koodiskannereiden suuntaan, jotka
etsivat haavoittuvuuksia suoraan kirjoitetusta koodista. Koodiskannereden vertailu
jai tasta tyosta pois tyon jo ison laajuuden vuoksi. Tulevaisuudessa vertailua voi myos
parantaa kokeilemalla kaikkia kyseisia skannereita esimerkiksi moneen oikeaan web-
sovellukseen ja vertailla kaikkia n&ita tuloksia keskendan skannereiden paremman

kokonaiskyvykkyyden kartoittamiseksi.
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8 Liitteet

8.1 Liite 1. Arachni-skannerin haavoittuvuustarkastuslista (Check list)

Checks

Checks are system components which perform security checks and log issues.
Active

Active checks engage the web application via its inputs.

e SQLinjection ( sql_injection) — Error based detection.

o Oracle

. InterBase

o PostgreSQL
o MySQL

. MssaL

. EMC

o SQlite

. DB2

. Informix

. Firebird

° SaP Max DB
o Sybase

. Frontbase
. Ingres

o HSQLDB

. MS Access

e Blind SQL injection using differential analysis ( sql_injection_differential).
e Blind SQL injection using timing attacks ( sql_injection_timing).

. MySQL

o PostgreSQL

o MssQL

e NoSQL injection ( no_sql_injection) — Error based vulnerability detection.
° MongoDB

e Blind NoSQL injection using differential analysis ( no_sql_injection_differential).
e CSRF detection ( csrf).
e Code injection ( code_injection).

° PHP

o Ruby

° Python
° Java

o ASP

e Blind code injection using timing attacks ( code_injection_timing).
° PHP

o Ruby

° Python
° Java

o ASP

e LDAP injection ( Idap_injection).
e Path traversal ( path_traversal).

. *nix
° Windows
° Java

e File inclusion ( file_inclusion).
. *nix



. Windows
° Java
° PHP
. Perl

e Response splitting ( response_splitting).
e OS command injection ( os_cmd_injection).

. *nix

o *BSD

° IBM AIX
. Windows

e Blind OS command injection using timing attacks ( os_cmd_injection_timing).
° Linux

o *BSD
. Solaris
° Windows

e Remote file inclusion ( rfi).

e Unvalidated redirects ( unvalidated_redirect).

e Unvalidated DOM redirects ( unvalidated_redirect_dom).
e XPath injection ( xpath_injection).

° Generic
. PHP

° Java

o dotNET
. libXML2
e XSS (xss).

e Path XSS ( xss_path).

e XSS in event attributes of HTML elements ( xss_event).
e XSS in HTML tags ( xss_tag).

e XSS in script context ( xss_script_context).

e DOM XSS ( xss_dom).

e DOM XSS script context ( xss_dom_script_context).

e Source code disclosure ( source_code_disclosure)

e XML External Entity ( xxe).

° Linux

. *BSD

o Solaris

. Windows
Passive

Passive checks look for the existence of files, folders and signatures.
e Allowed HTTP methods ( allowed_methods).

e Back-up files ( backup_files).

e Backup directories ( backup_directories)

e Common administration interfaces ( common_admin_interfaces).
e Common directories ( common_directories).

e Common files (common_files).

e HTTP PUT ( http_put).

e Insufficient Transport Layer Protection for password forms ( unencrypted_password_form).

e WebDAYV detection ( webdav).

e HTTP TRACE detection ( xst).

e Credit Card number disclosure ( credit_card).

e CVS/SVN user disclosure ( cvs_svn_users).

e Private IP address disclosure ( private_ip).

e Common backdoors ( backdoors).

e _htaccess LIMIT misconfiguration ( htaccess_limit).
e Interesting responses ( interesting_responses).
e HTML object grepper ( html_objects).

e E-mail address disclosure ( emails).

e US Social Security Number disclosure ( ssn).

e Forceful directory listing ( directory_listing).
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Mixed Resource/Scripting ( mixed_resource).

Insecure cookies ( insecure_cookies).

HttpOnly cookies ( http_only_cookies).

Auto-complete for password form fields ( password_autocomplete).

Origin Spoof Access Restriction Bypass ( origin_spoof_access_restriction_bypass)

Form-based upload ( form_upload)

localstart.asp ( localstart_asp)

Cookie set for parent domain ( cookie_set_for_parent_domain)

Missing Strict-Transport-Security headers for HTTPS sites ( hsts).

Missing X-Frame-Options headers ( x_frame_options).

Insecure CORS policy ( insecure_cors_policy).

Insecure cross-domain policy (allow-access-from) ( insecure_cross_domain_policy_access)

Insecure cross-domain policy (allow-http-request-headers-from) ( insecure_cross_domain_pol-
icy_headers)

Insecure client-access policy ( insecure_client_access_policy)



8.2 Liite 2. Burp Suite -ohjelmiston haavoittuvuustarkastuslista

Name Typical severity Type index

0OS command injection High 0x00100100
SQL injection High 0x00100200
SQL injection (second order) High 0x00100210
ASP.NET tracing enabled High 0x00100280
File path traversal High 0x00100300
XML external entity injection High 0x00100400
LDAP injection High 0x00100500
XPath injection High 0x00100600
XML injection Medium 0x00100700
ASP.NET debugging enabled Medium 0x00100800
HTTP PUT method is enabled High 0x00100900
Out-of-band resource load (HTTP) High 0x00100a00
File path manipulation High 0x00100b00
PHP code injection High 0x00100c00
Server-side JavaScript code injection High 0x00100d00
Perl code injection High 0x00100e00
Ruby code injection High 0x00100f00
Python code injection High 0x00100f10
Expression Language injection High 0x00100f20
Unidentified code injection High 0x00101000
Server-side template injection High 0x00101080
SSlinjection High 0x00101100
Cross-site scripting (stored) High 0x00200100
HTTP response header injection High 0x00200200
Cross-site scripting (reflected) High 0x00200300
Client-side template injection High 0x00200308
Cross-site scripting (DOM-based) High 0x00200310
Cross-site scripting (reflected DOM-based) High 0x00200311
Cross-site scripting (stored DOM-based) High 0x00200312
JavaScript injection (DOM-based) High 0x00200320
JavaScript injection (reflected DOM-based) High 0x00200321
JavaScript injection (stored DOM-based) High 0x00200322
Path-relative style sheet import Information 0x00200328
Client-side SQL injection (DOM-based) High 0x00200330
Client-side SQL injection (reflected DOM-based) High 0x00200331
Client-side SQL injection (stored DOM-based) High 0x00200332
WebSocket hijacking (DOM-based) High 0x00200340

WebSocket hijacking (reflected DOM-based) High 0x00200341



WebSocket hijacking (stored DOM-based)

Local file path manipulation (DOM-based)

Local file path manipulation (reflected DOM-based)

Local file path manipulation (stored DOM-based)

Client-side XPath injection (DOM-based)

Client-side XPath injection (reflected DOM-based)

Client-side XPath injection (stored DOM-based)

Client-side JSON injection (DOM-based)

Client-side JSON injection (reflected DOM-based)

Client-side JSON injection (stored DOM-based)

Flash cross-domain policy
Silverlight cross-domain policy

HTML5 cross-origin resource sharing

High
High
High
High
Low
Low
Low
Low
Low
Low
High
High

Information

Cross Origin Resource Sharing: Arbitrary Origin Trusted High

Cross Origin Resource Sharing: Insecure Origin Trusted Low

Cross Origin Resource Sharing: All Subdomains Trusted Low

Cross-site request forgery

Cleartext submission of password
External service interaction (DNS)
External service interaction (HTTP)
Referer-dependent response
X-Forwarded-For dependent response
User agent-dependent response
Password returned in later response
Password submitted using GET method
Password returned in URL query string
SQL statement in request parameter
Cross-domain POST

ASP.NET ViewState without MAC enabled
XML entity expansion

Long redirection response

Serialized object in HTTP message
Duplicate cookies set

Input returned in response (stored)
Input returned in response (reflected)
Open redirection

Open redirection (DOM-based)

Open redirection (reflected DOM-based)
Open redirection (stored DOM-based)
SSL cookie without secure flag set
Cookie scoped to parent domain
Cross-domain Referer leakage
Cross-domain script include

Cookie without HttpOnly flag set

Medium
High

High

High
Information
Information
Information
Medium
Low

Low
Medium
Information
Low
Medium
Information
High
Information
Information
Information
Low

Low

Low
Medium
Medium
Low
Information
Information

Low

0x00200342
0x00200350
0x00200351
0x00200352
0x00200360
0x00200361
0x00200362
0x00200370
0x00200371
0x00200372
0x00200400
0x00200500
0x00200600
0x00200601
0x00200602
0x00200603
0x00200700
0x00300100
0x00300200
0x00300210
0x00400100
0x00400110
0x00400120
0x00400200
0x00400300
0x00400400
0x00400480
0x00400500
0x00400600
0x00400700
0x00400800
0x00400900
0x00400a00
0x00400b00
0x00400c00
0x00500100
0x00500110
0x00500111
0x00500112
0x00500200
0x00500300
0x00500400
0x00500500
0x00500600
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Session token in URL Medium
Password field with autocomplete enabled Low
Password value set in cookie Medium
File upload functionality Information
Frameable response (potential Clickjacking) Information
Browser cross-site scripting filter disabled Information
HTTP TRACE method is enabled | nformation
Cookie manipulation (DOM-based) Low

Cookie manipulation (reflected DOM-based) Low

Cookie manipulation (stored DOM-based) Low

Ajax request header manipulation (DOM-based) Low

Ajax request header manipulation (reflected DOM-based) Low

Ajax request header manipulation (stored DOM-based) Low

Denial of service (DOM-based) Information
Denial of service (reflected DOM-based) Information
Denial of service (stored DOM-based) Low

HTML5 web message manipulation (DOM-based) Information

0x00500700
0x00500800
0x00500900
0x00500980
0x005009a0
0x005009b0
0x00500a00
0x00500b00
0x00500b01
0x00500b02
0x00500c00
0x00500c01
0x00500c02
0x00500d00
0x00500d01
0x00500d02
0x00500e00

HTMLS web message manipulation (reflected DOM-based) Information0x00500e01

HTML5 web message manipulation (stored DOM-based) Information

HTMLS storage manipulation (DOM-based) Information
HTMLS storage manipulation (reflected DOM-based) Information

HTML5 storage manipulation (stored DOM-based)  Information

Link manipulation (DOM-based) Low
Link manipulation (reflected DOM-based) Low
Link manipulation (stored DOM-based) Low
Document domain manipulation (DOM-based) Medium

Document domain manipulation (reflected DOM-based) Medium

Document domain manipulation (stored DOM-based) Medium

DOM data manipulation (DOM-based) Information
DOM data manipulation (reflected DOM-based) Information
DOM data manipulation (stored DOM-based) Information
Database connection string disclosed Medium
Source code disclosure Low
Directory listing Information
Email addresses disclosed Information
Private IP addresses disclosed Information
Social security numbers disclosed Information
Credit card numbers disclosed Information
Private key disclosed Information
Robots.txt file Information
Cacheable HTTPS response Information
Base64-encoded data in parameter Information
Multiple content types specified Information

HTML does not specify charset Information

0x00500e02
0x00500f00

0x00500f01

0x00500f02

0x00501000
0x00501001
0x00501002
0x00501100
0x00501101
0x00501102
0x00501200
0x00501201
0x00501202
0x00600080
0x006000b0
0x00600100
0x00600200
0x00600300
0x00600400
0x00600500
0x00600550
0x00600600
0x00700100
0x00700200
0x00800100
0x00800200
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HTML uses unrecognized charset
Content type incorrectly stated
Content type is not specified

SSL certificate

Unencrypted communications

Strict transport security not enforced
Mixed content

Extension generated issue

Information
Low
Information
Medium
Low

Low
Information

Information

0x00800300
0x00800400
0x00800500
0x01000100
0x01000200
0x01000300
0x01000400
0x08000000
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8.3 Liite 3. SkipFish-skannerin haavoittuvuustarkastuslista

High risk flaws (potentially leading to system compromise):

Server-side SQL / PHP injection (including blind vectors, numerical parameters).
Explicit SQL-like syntax in GET or POST parameters.

Server-side shell command injection (including blind vectors).

Server-side XML / XPath injection (including blind vectors).

Format string vulnerabilities.

Integer overflow vulnerabilities.

Locations accepting HTTP PUT.

Medium risk flaws (potentially leading to data compromise):

Stored and reflected XSS vectors in document body (minimal JS XSS support present).
Stored and reflected XSS vectors via HTTP redirects.

Stored and reflected XSS vectors via HTTP header splitting.

Directory traversal / file inclusion (including constrained vectors).
Assorted file POls (server-side sources, configs, etc).

Attacker-supplied script and CSS inclusion vectors (stored and reflected).
External untrusted script and CSS inclusion vectors.

Mixed content problems on script and CSS resources (optional).
Password forms submitting from or to non-SSL pages (optional).
Incorrect or missing MIME types on renderables.

Generic MIME types on renderables.

Incorrect or missing charsets on renderables.

Conflicting MIME / charset info on renderables.

Bad caching directives on cookie setting responses.

Low risk issues (limited impact or low specificity):

Directory listing bypass vectors.

Redirection to attacker-supplied URLs (stored and reflected).
Attacker-supplied embedded content (stored and reflected).
External untrusted embedded content.

Mixed content on non-scriptable subresources (optional).
HTTPS -> HTTP submission of HTML forms (optional).

HTTP credentials in URLs.

Expired or not-yet-valid SSL certificates.

HTML forms with no XSRF protection.

Self-signed SSL certificates.

SSL certificate host name mismatches.

Bad caching directives on less sensitive content.

e Internal warnings:

Failed resource fetch attempts.
Exceeded crawl limits.

Failed 404 behavior checks.

IPS filtering detected.

Unexpected response variations.
Seemingly misclassified crawl nodes.

¢ Non-specific informational entries:

o

o

o

o

General SSL certificate information.
Significantly changing HTTP cookies.
Changing Server, Via, or X-... headers.
New 404 signatures.



o

o

Resources that cannot be accessed.

Resources requiring HTTP authentication.

Broken links.

Server errors.

All external links not classified otherwise (optional).

All external e-mails (optional).

All external URL redirectors (optional).

Links to unknown protocols.

Form fields that could not be autocompleted.
Password entry forms (for external brute-force).

File upload forms.

Other HTML forms (not classified otherwise).
Numerical file names (for external brute-force).
User-supplied links otherwise rendered on a page.
Incorrect or missing MIME type on less significant content.
Generic MIME type on less significant content.
Incorrect or missing charset on less significant content.

Conflicting MIME / charset information on less significant content.

OGNL-like parameter passing conventions.
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SSL Server Test: jamk.fi (Powered by Qualys SSL Labs)

14/10/16 17:08

@ QUALYS SSL LABS

You are here: Home > Projects > SSL Server Test > jamk fi

SSL Report: jamk.fi (195.148.129.49)

Assessed on: Fri, 14 Oct 2016 09:10:29 UTC | Hide | Clear cache

page for more i

Home Projects Qualys.com Contact
Scan Another »
Certificate
Protocol Support
Key Exchange
Cipher Strength
0 20 40 60 80 100

guides, and books. Known issues are documented here.

This server supports weak Diffie-Hellman (DH) key exchange parameters. Grade capped to B. MORE INFO »

The server does not support Forward Secrecy with the reference browsers. MORE INFO »

Summary
Overall Rating
Visit our
Authentication

Server Key and Certificate #1

Subject

Common names
Alternative names
Valid from

Valid until

Key

Weak key (Debian)
Issuer

Signature algorithm
Extended Validation
Certificate Transparency

OCSP Must Staple

Revocation information

Revocation status

Trusted

Additional Certificates (if supplied)

Certificates provided

Chain issues

https://www.ssllabs.com/ssltest/analyze.html?d=jamk.fi

* jamk.fi
Fingerprint SHA1: 329d: 140

Pin SHA256: WGhFV3Hu70xVNnoNKb7BVNtEMChYES7uL FwqraBY=

* jamk fi

* jamk fi jamk fi

Mon, 15 Aug 2016 00:00:00 UTC

Tue, 20 Aug 2019 12:00:00 UTC (expires in 2 years and 10 months)
RSA 4096 bits (e 65537)

No

TERENASSL CA3
AIA: http://cacerts.digicert.com/TERENASSLCA3. crt

SHA256withRSA
No
No
No

CRL, OCSP
CRL: http://crl3.digicert.com/TERENASSLCA3 crl

OCSP: http://ocsp.digicert.com
Good (not revoked)

Yes

3 (3844 bytes)

Contains anchor
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#2
TERENASSLCA 3
Subject Fingerprint SHA1: 77b99bb2bd7522e17ec099ea7177516f27787cad
Pin SHA256: 865 (TFzD JXROToBs=
Valid until Mon, 18 Nov 2024 12:00:00 UTC (expires in 8 years and 1 month)
Key RSA 2048 bits (e 65537)
Issuer DigiCert Assured ID Root CA
Signature algorithm SHA256withRSA
#3
DigiCert Assured ID Root CA In trust store
Subject Fingerprint SHA1
Pin SHA256: I/L/z7ekCWanjDOCV/SEqXIs210aThEAOH2Bg4BT/o=
Valid until Mon, 10 Nov 2031 00:00:00 UTC (expires in 15 years)
Key RSA 2048 bits (e 65537)
Issuer DigiCert Assured ID Root CA  Self-signed

Signature algorithm

SHA1TwithRSA Weak, but no impact on root certificate

@ Certification Paths

Path #1: Trusted

* jamkfi
Fingerprint SHA1

1 Sent by server
Pin SHA256: WOfGbFV3Hu70xVNnoNKb7BvntEfmCbYE37uLFwqrgBY=

RSA 4096 bits (e 65537) / SHA256withRSA
TERENASSLCA3
Fingerprint SHA1: 77b99bb2bd7522e17ec099ea7177516127787cad
2 Sent by server
Pin SHA256: 8651WEKMKHSftial p570qmx3KHTFzDgp7ZeJXROToBs=
RSA 2048 bits (e 65537) / SHA256withRSA
DigiCert Assured ID Root CA  Self-signed
Fingerprint SHA1 3

Sent by server
Pin SHA256: I/Lt/z7ekCWanjDOCvj5EqXIs2I0aThEAOH2Bg4BT/o=

RSA 2048 bits (e 65537) / SHATwithRSA
Weak or insecure signature, but no impact on root certificate

In trust store

14/10/16 17:08

Configuration

Protocols
% TLS 1.2

TLS 1.1

TLS 1.0

SsL3
SsL2

Cipher Suites (SSL 3+ suites in server-preferred order; deprecated and SSL 2 suites at the end)
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 (0x9£) DH 1024 bits FS WEAK
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 (0x9e) DH 1024 bits FS WEAK
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 (0x6b) DH 1024 bits FS WEAK
TLS_DHE_RSA_WITH_AES_256_CBC_SHA (0x39) DH 1024 bits FS WEAK
TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 (0x67) DH 1024 bits FS WEAK
TLS_DHE_RSA_WITH_AES_128_CBC_SHA (0x33) DH 1024 bits FS WEAK
TLS_DHE_RSA_WITH_3DES_EDE_CBC_SHA (0x16) DH 1024 bits FS WEAK
TLS_RSA_WITH_AES_256_GCM_SHA384 (0x9d)

TLS_RSA_WITH_AES_128_GCM_SHA256 (0x9c)

TLS_RSA_WITH_AES_256_CBC_SHA256 (0x3d)

TLS_RSA_WITH_AES_256_CBC_SHA (0x35)

https://www.ssllabs.com/ssltest/analyze.html?d=jamk.fi

Yes
Yes
No

No

256
128
256
256
128
128
112
256
128
256
256

Page 2 of 5
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TLS_RSA_WITH_AES_128_CBC_SHA256 (0x3c) 128
TLS_RSA_WITH_AES_128_CBC_SHA (0x2f) 128
TLS_RSA_WITH_3DES_EDE_CBC_SHA (0xa) 112
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (0xc030) ECDH secp384ri (eq. 7680 bits RSA) FS 256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 (0xc02f) ECDH secp384ri (eq. 7680 bits RSA) FS 128
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 (0xc028) ECDH secp384rt (eq. 7680 bits RSA) FS 256
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA (0xc014) ECDH secp384r1 (eq. 7680 bits RSA) FS 256
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 (0xc027) ECDH secp384r1 (eq. 7680 bits RSA) FS 128
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (0xc013) ECDH secp384ri (eq. 7680 bits RSA) FS 128
TLS_ECDHE_RSA_WITH_3DES_EDE_CBC_SHA (0xc012) ECDH secp384r1 (eq. 7680 bits RSA) FS 12

Handshake Simulation

Android 2.3.7 NoSNI? RSA 4096 (SHA256) TLS1.0 TLS_DHE_RSA_WITH_AES_128_CBC_SHA DH 1024 FS
Android 4.0.4 RSA 4096 (SHA256) TLS 1.0 TLS_DHE_RSA_WITH_AES_256_CBC_SHA DH 1024 FS
Android 4.1.1 RSA 4096 (SHA256) TLS1.0 TLS_DHE_RSA_WITH_AES_256_CBC_SHA DH 1024 FS
Android 4.2.2 RSA 4096 (SHA256) TLS 1.0 TLS_DHE_RSA WITH_AES_256_CBC_SHA DH 1024 FS
Android 4.3 RSA 4096 (SHA256) TLS1.0 TLS_DHE_RSA_WITH_AES_256_CBC_SHA DH 1024 FS
Android 4.4.2 RSA 4096 (SHA256) TLS 1.2 TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 DH 1024 FS
Android 5.0.0 RSA 4096 (SHA256) TLS 1.2 TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 DH 1024 FS
Android 6.0 RSA 4096 (SHA256) TLS 1.2 TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 DH 1024 FS
Baidu Jan 2015 RSA 4096 (SHA256) TLS 1.0 TLS_DHE_RSA_WITH_AES_256_CBC_SHA DH 1024 FS
BingPreview Jan 2015 RSA 4096 (SHA256) TLS 1.2 TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 DH 1024 FS
Chrome 51/Win7 R RSA 4096 (SHA256) TLS 1.2 TLS_RSA_WITH_AES_256_GCM_SHA384 NoFS

Firefox 31.3.0 ESR / Win 7 RSA 4096 (SHA256) TLS 1.2 TLS_DHE_RSA_WITH_AES_256_CBC_SHA DH 1024 FS
Firefox 46 /Win 7 R RSA 4096 (SHA256) TLS 1.2 TLS_DHE_RSA WITH_AES_256_CBC_SHA DH 1024 FS
Firefox 47 /Win 7 R RSA 4096 (SHA256) TLS 1.2 TLS_DHE_RSA_WITH_AES_256_CBC_SHA DH 1024 FS
Googlebot Feb 2015 RSA 4096 (SHA256) TLS 1.2 TLS_DHE_RSA_WITH_AES_256_CBC_SHA DH 1024 FS
IE6/XP NoFs' NoSNI? Server sent fatal alert: handshake_failure

|E 7/ Vista RSA 4096 (SHA256) TLS 1.0 TLS_RSA_WITH_AES_256_CBC_SHA NoFS

IE8/XP NoFS' NoSNIZ RSA 4096 (SHA256) TLS 1.0 TLS_RSA_WITH_3DES_EDE_CBC_SHA

IE8-10/Win7 R RSA 4096 (SHA256) TLS 1.0 TLS_RSA_WITH_AES_256_CBC_SHA NoFS

IE11/Win7 R RSA 4096 (SHA256) TLS 1.2 TLS_DHE_RSA WITH_AES_256_GCM_SHA384 DH 1024 FS
IE11/Win8.1 R RSA 4096 (SHA256) TLS 1.2 TLS_DHE_RSA WITH_AES_256_GCM_SHA384 DH 1024 FS
IE 10 / Win Phone 8.0 RSA 4096 (SHA256) TLS1.0 TLS_RSA_WITH_AES_256_CBC_SHA NoFS

IE 11/ Win Phone 8.1 R RSA 4096 (SHA256) TLS 1.2 TLS_RSA_WITH_AES_256_CBC_SHA256 NoFS

IE 11/ Win Phone 8.1 Update R RSA4096 (SHA256) TLS 1.2 TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 DH 1024 FS
IE 11/Win 10 R RSA 4096 (SHA256) TLS 1.2 TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 DH 1024 FS
Edge 13/Win 10 R RSA 4096 (SHA256) TLS 1.2 TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 DH 1024 FS
Edge 13/ Win Phone 10 R RSA 4096 (SHA256) TLS 1.2 TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 DH 1024 FS
Java 6u45 NoSNI? RSA 4096 (SHA256) TLS 1.0 TLS_DHE_RSA_WITH_AES_128_CBC_SHA DH 1024 FS
Java 7u25 RSA 4096 (SHA256) TLS1.0 TLS_DHE_RSA_WITH_AES_128_CBC_SHA DH 1024 FS
Java 8u31 RSA 4096 (SHA256) TLS 1.2 TLS_DHE_RSA WITH_AES_128_GCM_SHA256 DH 1024 FS
OpenSSL 0.9.8y RSA 4096 (SHA256) TLS 1.0 TLS_DHE_RSA_WITH_AES_256_CBC_SHA DH 1024 FS
OpenSSL 1.0.11 R RSA 4096 (SHA256) TLS 1.2 TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 DH 1024 FS
OpenSSL 1.0.2e R RSA 4096 (SHA256) TLS 1.2 TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 D 1024 FS
Safari 5.1.9/0S X 10.6.8 RSA 4096 (SHA256) TLS 1.0 TLS_DHE_RSA_WITH_AES_256_CBC_SHA DH 1024 FS
Safari 6 /i0S 6.0.1 R RSA 4096 (SHA256) TLS 1.2 TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 DH 1(
Safari 6.0.4/0S X 10.8.4 R RSA4096 (SHA256) TLS 1.0 TLS_DHE_RSA_WITH_AES_256_CBC_SHA DH 1024 FS
Safari 7/i0S 7.1 R RSA 4096 (SHA256) TLS 1.2 TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 DH 1024 FS
Safari 7/0S X 10.9 R RSA 4096 (SHA256) TLS 1.2 TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 DH 1024 FS
Safari 8/i0S 8.4 R RSA 4096 (SHA256) TLS 1.2 TLS_DHE_RSA WITH_AES_256_CBC_SHA256 DH 1024 FS
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Safari8/0S X 10.10 R RSA 4096 (SHA256) TLS 1.2 TLS_DHE_RSA_WITH_AES_256_CBC_SHA256

Safari9/i0S 9 R RSA 4096 (SHA256) TLS 1.2 TLS_RSA_WITH_AES_256_GCM_SHA384 NoFS

Safari 9/08 X 1011 R RSA 4096 (SHA256) TLS 1.2 TLS_RSA_WITH_AES_256_GCM_SHA384 NoFS

Apple ATS9/i0S 9 R RSA 4096 (SHA256) TLS 1.2 TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 ECDH secp256ri FS
Yahoo Slurp Jan 2015 RSA 4096 (SHA256) TLS 1.2 TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 DH 1024 FS
YandexBot Jan 2015 RSA 4096 (SHA256) TLS 1.2 TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 DH 1024 FS

(1) Clients that do not support Forward Secrecy (FS) are excluded when determining support for it.

(2) No support for virtual SSL hosting (SNI). Connects to the default site if the server uses SNI

(3) Only first connection attempt simulated. Browsers sometimes retry with a lower protocol version.

(R) Denotes a reference browser or client, with which we expect better effective security.

(All) We use defaults, but some platforms do not use their best protocols and features (e.g., Java 6 & 7, older IE).

Protocol Details

No, server keys and hostname not seen elsewhere with SSLv2

(1) For a better understanding of this test, please read this longer explanation

(2) Key usage data kindly provided by the Censys network search engine; original DROWN test here

(3) Censys data is only indicative of possible key and certificate reuse; possibly out-of-date and not complete

DROWN (experimental)

Secure Renegotiation Supported

Secure Client-Initiated Renegotiation Yes

Insecure Client-Initiated Renegotiation No

BEAST attack Not mitigated server-side (more info) TLS 1.0: 0x39
POODLE (SSLv3) No, SSL 3 not supported (more info)

POODLE (TLS) No (more info)

Downgrade attack prevention Yes, TLS_FALLBACK_SCSV supported (more info)
SSL/TLS compression No

RC4 No

Heartbeat (extension) No

Heartbleed (vulnerability) No (more info)

OpenSSL CCS vuln. (CVE-2014-0224) No (more info)

OpenSSL Padding Oracle vuln.

No (more info)
(CVE-2016-2107)

Forward Secrecy Weak key exchange WEAK
ALPN No

NPN No

Session resumption (caching) Yes

Session resumption (tickets) No

OCSP stapling No

Strict Transport Security (HSTS) No

HSTS Preloading Not in: Chrome Edge Firefox IE Tor
Public Key Pinning (HPKP) No

Public Key Pinning Report-Only No

Long handshake intolerance No

TLS extension intolerance No

TLS version intolerance No

Incorrect SNI alerts No

Uses common DH primes No

DH public server param (Ys) reuse Yes

SSL 2 handshake compatibility Yes

Miscellaneous

Test date Fri, 14 Oct 2016 09:08:16 UTC
Test duration 133.256 seconds

HTTP status code 301

HTTP forwarding http:/iwww.jamk.fi PLAINTEXT
HTTP server signature Microsoft-11S/8.0
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Server hostname

SSL Report v1.24.0

Copyright © 2009-2016 Qualys, Inc. All Rights Reserved.

host49.guest jamk.fi
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