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TIIVISTELMA

Tamén opinndytetyon aiheena oli kiinteistdjen hajautettujen turvajirjestelmien
keskitetyn hallinnan suunnittelun mallinnus. Liséksi tutkittiin hallintajérjestelmien
ja siirtomedioiden luotettavuutta.

Mikéli jarjestelmien suunnittelusta ei laadita dokumentointia, paadytdan
tilanteeseen, jossa ainoastaan asennustyon suorittaneella henkil61ld on riittdva
kokonaiskuva turvajarjestelmisté seké niiden hallinnasta. Turvallisuuden kannalta
tdma on tietysti hyvé asia, mutta hallittavuus ja huollettavuus heikentyvit
selkedsti kyseisen henkilon sairastuessa tai vaihtaessa tyopaikkaa. Selkedsti
dokumentoidulla suunnittelulla voidaan selkeyttdd hajautettujen jirjestelmien
hallintaa sekd hyddyntéd mallia uusien kohteiden tarjouslaskennassa ja
toteutuksessa.

Jéarjestelmien keskitetty hallinta vaatii tiedon siirtdmisté julkisen TCP-IP verkon
yli. Siirtotien turvallisuus on télldin ensiarvoisen tarkedd. Hallintajdrjestelmien
tietoturvallisuuden tasoa tutkittiin analysoimalla testikdyttoon rakennetun
turvajarjestelmin ohjausliikennettd. Suunnittelun ja dokumentoinnin siirtiminen
sdhkodiseen muotoon edellytti tydkaluja, jotka helpottavat suunnitteluprosessia.
Hailytinkeskusten liittdiminen TCP-IP- verkkoon toteutetaan erillisten IP-
osoitepddtteiden kautta. Kiinteist [P-osoiteavaruuden ja vapaiden osoitteiden
madrittiminen on turvalaiteasentajalle vieras ymparistd. Aliverkotuksen
madrittdmiseksi kehitettiin helppokéyttdinen Excel-pohjainen tydkalu.

Hallintajirjestelmien tietoturvassa havaittiin tietty kahtiajako. Yhteydessé IP-
osoitepadtteeseen ei kdytetd mitddn salausta, kun taas varsinainen liikenne
hélytinkeskukseen kulkee salattuna. Taémén vuoksi sisdverkon ulkopuoliset
yhteydet pitdd aina muodostaa vahvasti salattuna VPN-yhteytena.
Lahitulevaisuudessa nykyiset modeemi-ja ISDN-yhteydet tulevat vaihtumaan
laajakaistayhteyksiksi. TAdméa saattaa johtaa turvallisuuden tason heikkenemiseen,
mikéli yhteyksien tietoturvaan ei kiinniteta riittdvésti huomiota.
Turvajirjestelmien suunnittelutydkaluna kéytetdan cad-perustaista turvasovellusta,
josta voidaan tulostaa tarvittavat osaluettelot tarjouslaskentaan seki toteutukseen.
Suunnittelun mallinnukseen tarvitaan dokumentointijarjestelma, jota voidaan
kehittdd ja muokata projektikohtaisesti. Tédssd opinndytetydssé laaditut tyokalut
helpottavat mallinnuksen hahmottamista ja antavat polttoainetta yrityksen oman
kehitystyon jatkumiselle.

Asiasanat: turvajdrjestelmad, etdhallinta, suunnittelukonsepti, mallinnus
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ABSTRACT

The topic of this thesis was to create a model for controlling the distributed
security systems of real estates. In addition, the reliability of controlling systems
and transporting media was examined.

If system development is not properly documented, there is a risk that only a few
persons have a clear idea or explicit information of the security systems and of
how to control them. From the point of view of security this situation is good but
system controlling and service could suffer if the persons are unavailable.

With distinctly documented planning it is possible to clarify the controlling of
distributed security systems and exploit this model in calculating and executing
new projects.

Centralized administration of security systems requires transporting information
over a public TCP-IP network. The security of the network is therefore extremely
important. The level of the data protection was examined by analyzing the
controlling data transportation of the test security system. Exporting the system
planning and documenting into the electronic format required tools that could help
the planning process. Connecting the alarm central points to the TCP-IP network
was executed by separate IP address terminals. Specifying the IP addressing space
of the existing networks is a strange topic for security system installers. An easy-
to- use Excel-based tool was developed to help to determine the subnet.

There was a certain division in two in the data security of the control systems. The
connection to the IP addressing terminal does not use any kind of data encryption
whereas the actual data communication to the security centre is encrypted. This is
the reason why external connections to the intranet must always be established
with a strong encrypted VPN connection. In the near future the current modem
and ISDN connections will be changed to broadband connections. This could lead
to weakening of security levels if not enough attention is paid to the data security
of the connections. The planning tool for security systems is a CAD-based
security application, from where you can print the required part lists for bidding
calculations and actual execution. A documentation system that can be developed
and edited for separate projects is needed. The tools that were developed in this
thesis help to understand the model and make it easier for the company to do
further system development in the future.

Keywords: security system, remote controlling, design concept, modelling
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1 JOHDANTO

1.1 Tyo0n tausta

Asumiseen liittyvien palvelujen kehittymisesséd korostetaan yksilon
huomioonottamista, hyvinvoinnin teknologiaa seki turvallisuutta. Suuntaus tulee
heijastumaan myds turvallisuuspalvelujen lisddntyvéni kysynténa.
Asiakasldhtoinen turvajéarjestelmien suunnittelu mahdollistaa yksilollisten
turvaratkaisujen lisdksi asiakasryhmille valmiiksi tuotteistettujen ratkaisujen
rakentamisen. Tuotteistaminen selkeyttdd kokonaisuuden hallintaa ja osaltaan

helpottaa asiakasta jédrjestelmien hankinnassa.

Kiinteistdjen talotekniikan integrointi rakenteisiin tulee olemaan tulevaisuuden
haaste rakennustekniikalle. Turva-, valvonta- ja LVIS-tekniikka (Ldmpd, Vesi,
Ilma, Sahko) pyritddn automatisoimaan seka liittdmain keskitettyyn
ohjausjirjestelméén. Asumiseen ja kiinteistdihin liittyvat turvapalvelut mielletdin

osaksi nykyaikaista kiinteistonpitoa.

Suomen véestorakenteen ikddntyminen tulee lisdédntyméaén oleellisesti
muutamassa vuosikymmenessd. Vuonna 2020 arvioidaan yli 65 vuotiaiden
osuuden olevan 25 % koko véestostd (Hyva asuminen 2010
kehitysohjelma/Tilastokeskus). Palvelujen ldheisyyteen muuttavien ikdihmisten
vuoksi rakennusten kehittiminen turvallisemmiksi sekd helppokulkuisemmiksi

tulee olemaan lahitulevaisuuden suuntaus.

Kiinteistojen turvajirjestelmien tuotekehitys on ollut viime vuosina voimakasta.
Kehitysti on tapahtunut tunnistinlaitteiden lisdksi my0s jarjestelmien hallinnassa.
Keskitetty hallinta seké automatisointi mahdollistavat kulkuoikeuksien seké
kiinteistdjen turvallisuuden valvonnan tehostamisen. Néin voidaan kohdistaa
arvokkaita henkilostoresursseja sellaisten tyovaiheiden hoitoon, joita
automatisointi ei voi korvata. Keskitetty hallinta lisdi jarjestelmien luotettavuutta
sekd helpottaa niiden huoltoa ja pdivitysten suorittamista. Kaupungit ja kunnat
omistavat kiinteistdjé, jotka sijaitsevat usein kymmenien kilometrien padssi
toisistaan. Kiinteistdjen eri kiyttdjaryhmilld on erilaisia kulkuoikeuksia.

Tilapdisille kéyttdjille on pystyttdva jérjestimdan kulkuoikeudet sekéd ohjaamaan



hilytysten poiskytkentd kdyttovuoron ajaksi ja uudelleenkytkentd vuoron

paityttyd. (Hakala, Vainio 2005.)

1.2. Tavoitteet

Turvajarjestelmien hallinta on toteutetuissa kohteissa jarjestetty kayttdmalla
modeemi- tai ISDN)-pohjaisia (Integrated Services Digital Network padstd padhan
yhteyksid. Kiinteistoissa olevat ADSL)-yhteydet (Asymmetric Digital Subscriber
Line mahdollistavat nykyaikaisten salaus- ja tunnelointijérjestelmien avulla
etdhallinnan yhteyksien siirtdmisen julkiseen TCP/IP-verkkoon (Transmission

control protocol / Internet Protocol).

Tamin opinndytetyon tarkoitus on tutkia teknisié ratkaisuja, jotka voivat
mahdollistaa etdhallinnan siirtdmisen kiinteistdissd jo mahdollisesti oleviin
laajakaistayhteyksiin. Lisdksi tavoitteena on laatia suunnittelutydkaluja, joiden
avulla konseptin monistaminen muihin kiinteistdympéristdihin helpottuu.
Jarjestelmasté tulisi muodostua joustava ja hallittava tuote. Hélytinjérjestelmien
suunnittelussa on mahdollista hyddyntdd CADS-turvasovellusta, jonka avulla
sahkoisiin pohjapiirroksiin voidaan sijoittaa tunnistimet, johdotukset seké
keskukset. Turvasovelluksesta voidaan tulostaa osaluettelot, joiden avulla

tarjouslaskennan seké varsinaisen toteutusvaiheen tilausten laatiminen helpottuu.

Jéarjestelmien rakentaminen kehittyy yleensé osatekijoistd, joihin vaikuttavat
tilojen kayttéjét ja heidén vaatimuksensa. Kaupungin tai kunnan omistuksessa on
lukuisia kiinteistdjd, joissa saattaa olla hyvinkin erilaisia turvavaatimuksia,
kaytettdvyysvaatimuksia ja kdyttdjid. Jarjestelmien yhteinen hallinta vaatii eri
komponenttien soveltumista kéytettdvissd olevaan siirtomediaan. Mallinnus ja
dokumentointijirjestelmi auttavat suunnittelua, kustannuslaskentaa, asennusta ja

ylldpitoa.

Lahden Kiinteistdturvallisuus kuuluu valtakunnalliseen Turvaykkoset-ketjuun.
Yrityksen laajamittaisena projektina on ollut rakentaa Orimattilan kaupungin
kulunvalvonta-, hilytys- ja valvontaverkosto, jota voidaan hallinnoida keskitetysti
normaalia tietoverkkoa kéyttiden. Jarjestelmad on rakennettu Suomalaisen Hedpro
Oy:n kehittdmilld ja valmistamilla tuotteilla. Keskitetylle jarjestelmille on ollut

kiinnostusta myds muissa kaupungeissa ja kunnissa. Tavoitteena on kehittia



suunnittelu- ja dokumentointimalli, jota voidaan helposti monistaa erikokoisten

projektien vaatimuksiin.

1.3 Tutkimusongelma

Kuinka voidaanrakentaa IP-pohjainen turvallinen turvajirjestelmi? Miten
kehitetdédn maantieteellisesti hajallaan olevien jarjestelmien keskitetty ja luotettava
hallintajérjestelma? Dokumentointitydkalujen kehittdiminen suunnittelun ja

ylldpidon helpottamiseksi. Siirtomedioiden luotettavuuden tutkiminen ja vertailu.

1.4 Rajaukset

Valmistajien omat ohjelmistot ja kdyttd- sekd asennusohjeet ovat
jarjestelmdkohtaisia. Tdmén vuoksi varsinaiset turvajérjestelmien

hallintaohjelmistot ja niiden kaytto rajattiin timén opinndytetydn ulkopuolelle.



1 TCP/IP JARJESTELMA
2.1 Protokolla

TCP/IP on reitittdva protokolla, joka koostuu useista Internet-protokollista.
Protokollat méérittdvét standardit tietokoneiden viliselle tiedonsiirrolle, verkkojen
kytkennélle seké reititykselle. TCP/IP:n keskeiset protokollat ovat seuraavat:

. TCP-Transmission Control Protocol: ylemmain tason yhteydellinen

protokolla

o IP-Internet Protocol: Internet-osoitteen kuljettaminen reitittimelle

e  UDP-User Datagram Protocol, yhteydeton protokolla

e  ARP-Address Resolution Protocol, jossa kysytdan MAC osoitetta

tunnetulle IP-osoitteelle

e  RARP-Reverse Address Resolution Protocol, jossa kysytdan IP-

osoitetta tunnetulle MAC-osoitteelle (Medium Access Control )

. ICMP- sanomaviestien (Internet Control Message Protocol) vilitys
Internet-verkko perustuu Internet Protocol eli [P-paketteihin. Siirrettédvien
pakettien otsikkokentissé sijaitsevat ldhettdjan ja vastaanottajan IP-osoitteet. IP-
osoitteet yksiloivit ldhettdjdn ja vastaanottajan. Osoitetietojen perusteella
reitittimet siirtdvit paketteja mahdollisuuksien mukaan 1dhemmaés kohdeosoitetta
olevalle reitittimelle. Sanoman ldhettdjdlle on yhdentekevéd, mita reittid paketti
kulkee, kunhan se vain saapuu vastaanottajalle. IP-protokolla ei kuitenkaan
huolehdi eiki pida kirjaa pakettien perillepdédsysta. Datan eheys ja virheettomyys
pitdd hoitaa verkkoprotokollan ylemmilla tasoilla. (Comer 2002, 107.)

Yhteydeton protokolla IP sijoittuu OSI-mallin verkkokerrokselle. Ylemmaén tason
TCP-protokolla huolehtii pakettien padsysté perille. Reaaliaikasen dénen ja
litkkkuvan kuvan siirtoon kdytetddn yleensd yhteydetontd UDP-protokollaa, joka
on nopeutensa vuoksi TCP:ti parempi. Reaaliaikaista kuvaa tai 44nta siirrettdessa
kadonneiden pakettien uudelleenléhetys sotkee sanoman ymmérrettavyytta.

IP:n kanssa samalle Internet-kerrokselle sijoittuvat myos sanomaviestit ICMP),
osoitteen selvitykset (ARP) ja kéédnteinen osoitteen selvitys (RARP).

(Uotila 1998, 178.)



2.2. IP-tietosdhke

IP-tietosdhke rakentuu seuraavista otsikkotiedoista:

1. MAC osoite
Vastaanottajan ja ldhettdjin MAC—osoitteetovat valmistajan asettamia

yksilollisid laitetunnisteita.

2. 1P otsikko
IP kehyksen versionumero ilmaistaan 4 bitin kentdlla. Talla varmistetaan
yhtendinen tulkinta kehysté kisittelevien osapuolten kesken. Kéytettdva versio

on nykyisin 4.

3. Otsikon pituus
Otsikon pituus ilmoitetaan 4 bitilld. Otsikkoon voidaan sijoittaa lisétietoja
esimerkiksi reitityksen ohjauksesta. Tavallisin otsikko on 20 tavun pituinen,

jolloin otsikon pituuskentin arvo on 5.

4. Palvelun tyyppi

Pituus on 8 bittid. [lmoittaa verkolle, minkatyyppistd palvelua IP-paketille
halutaan. Palvelua voidaan pyytda prioriteetin asettamiseksi, viivyttdmiseksi,
lapimenon parantamiseksi sekd luotettavuuden parantamiseksi. Verkko ei

kuitenkaan pysty takaamaan kaikkien palveluiden toteutumista.

5. Tietosdhkeen pituuden maérittdminen

Tietoséhkeen pituus ilmoitetaan 16 bitin kentéssé 8 bitin oktetteina.

6. Tunniste

Tunnisteena on16 bittinen pilkottujen osien tunnus.

7. Fragmentoinnin eli tiedon pilkkomisen ohjaus
Kentédn pituus on 16 bittid, joka ilmaisee onko datan pilkkominen sallittua
seka pilkottujen osien sijainnin. Tdméin tiedon avulla vastaanottaja pystyy

kokoamaan datan oikeaan muotoon.



8. Paketin elinidn méaarittaminen
Elinikd ilmoitetaan 8 bitin mairityksend sallitusta solmujen tai reitittimien
madrastid. Tdméan tarkoituksena on estdd solmulta tai reitittimelta toiselle

loputtomasti kiertidvien tietosdhkeiden muodostuminen.

9. Protokolla
Protokolla kentéssd ilmaistaan 8-bittinen tunniste kiytossé olevasta

protokollasta.

10. Otsikon tarkistussumma
16-bittinen tarkistussumma maarittaa otsikon oikeellisuuden. Tama lasketaan

koko otsikolle.

11. Lahteen IP-osoite

Lihteen tunniste ilmaistaan 32-bittisend ldhettdjdn osoiteena.

12. Vastaanottajan [P-osoite

Vastaanottajan tunniste ilmaistaan 32-bittisend vastaanottajan osoitteena.

13. Lisatiedot
Sisdltdd valinnaisia lisdtietoja turvallisuudesta, kéytettdviasta reitistd,
reitityshistoriasta sekd aikaleimasta. Lisdtiedot koostuvat 32 bittisistd sanoista.

(Uotila 1998, 178.)

23 TCP

TCP- protokolla on yhteydellinen liikenndintikéyténto kahden solmun vililla.
TCP kayttda isdantdkoneiden sovelluksien osoituksissa porttinumeroita 1-65535
(16 bittinen osoitus) Porttinumerot 1 - 255 jaotellaan staattisiksi eli kiinteiksi
porteiksi sekd numerot 256 — 65535 dynaamisiksi eli vapaasti kdytettaviksi

porteiksi.

FTP-tiedostojen siirto suoritetaan dynaamisella portilla numero 20 ja Telnet-
yhteys luodaan porttinumerolla 23. FTP-yhteyttd muodostava kone méérittaa
omaksi portikseen jonkin dynaamisista porteista ja ottaa yhteyden kohdekoneen
porttiin numero 20. Tiedonsiirto tapahtuu nédiden porttien vilitykselld. (Uotila

1998, 187.)



2.3.1 Yhteyden muodostaminen

Kolmivaiheisen kéttelyn avulla mééritetdén sekvenssinumerot, joilla seurataan
pakettien ldahettdmisti ja vastaanottoa. Kittely tapahtuu SYN-ja ACK-bittien
lahettdmiselld. Yhteyttd muodostava kone ldhettdd SYN-bitin sisdltdvédn paketin,
jossa sekvenssinumeroksi on merkitty x kohdekoneelle, joka vastaanotettuaan sen
lahettdd takaisin SYN-bitin sekvenssinumerona y ja ACK-bittind x+1. Yhteyttad
muodostava kone vastaanottaa SYN-bitin ja lahettdd kohdekoneelle oman ACK-

bittinsé, joka on y+1.

Sekvenssinumeroiden avulla kohdekone varmistuu kaikkien pakettien
perillepddsystd pyytamélld uudelleenldhetystd, mikili jokin numeroitu paketti
puuttuu. Kiytinnossi ldhdekone ldhettdd saman paketin uudestaan, ellei se

vastaanota kyseisen paketin ACK-bittid. (Uotila 1998, 189.)

2.3.2  Ikkunointi ja vuonhallinta

Toisin kuin HDLC-(High-Level Data Link Control) ja X.25 protokollissa TCP-
ikkunointia ja vuonhallintaa voidaan séétda vastaanottajan kapasiteetin

mukaisesti.

Vuonhallinnalla sanoman vastaanottaja pystyy méaérittiméén 1dhetettdvien
sanomien nopeuden sddtdmailla 1dhetysjaksojen pituutta eli ikkunakokoa.
Ikkunoinnilla méiiritetddn vastaanotettujen pakettien méddra ennen kuin ldhetetdan
kuittaus eli ACK-bitti. Ikkunakokona voi olla esimerkiksi 4 oktettia, joiden
vastaanoton jdlkeen ACK-bitti l&hetetddn ldhdekoneelle. Mikéli ldhdekone ei saa
kuittausbittid, se tietdd, ettd kohdekone ei ole pystynut vastaanottamaan kaikkia
paketteja onnistuneesti ja paketit pitdd ldhettdd uudelleen sekd hidastaa

ldhetysnopeutta. (Uotila 1998, 195.)

2.3.3  Datan eheyden tarkistaminen

Siirtomediassa esiintyy aina sahkoisid héirioité, jotka vaikuttavat siirrettdvin
datan eheyteen. Hairiot voivat aiheutua siirtomediassa tapahtuvasta

ylikuulumisesta tai ulkopuolisesta sihkomagneettisesta séteilysta.



Siirtotielld tapahtuvien bittivirheiden havaitsemiseksi data pitda tarkistaa.
Liahettdja laskee jokaiselle TCP paketille 16 bittisen tarkistussumman
otsikkotiedoista sekd hyotykuormasta. Jokainen siirtotielld oleva laite laskee
vertailuarvon sekd vastaanottaessaan paketin ettd lihettdessdadn sen edelleen.
Tarkistussummaa verrataan alkuperdiseen arvoon ja pyydetidin uudelleenléhetysti,

mikali luku poikkeaa vertailuarvosta. (Granlund 2000, 162-165.)



2 TIETOLIHKENNEYHTEYDET

3.1 Modeemiyhteys

3.1.1 Yleistd

Modeemi muuntaa tietokoneella ldahetettdvén digitaalisen signaalin
puhelinverkossa kaytettdviksi analogiseksi signaaliksi. Vastaanottopadssi

analoginen signaali muutetaan vastaavasti digitaaliseen muotoon.

Modeemiyhteys luodaan vastaanottajan ja ldhettdjan vilille istuntokohtaisesti
kayttamalld puhelinverkkoon mééritettyé soittosarjaa. Yhteyden muodostamiseen
kéytetddn PPP-protokollaa ( Point to Point Protocol) joka toimii OSI-mallin
siirtoyhteyskerroksella. (Uotila 1998, 112.)

3.1.2  Yhteyden muodostus

Kéaytinndssd modeemin yhteyden muodostus tapahtuu seuraavasti:

Tietokoneessa oleva tietoliitkenneohjelmisto ilmoittaa DTR)-signaalilla (Data
Terminal Ready) modeemille valmiudesta tietojen ldhettimiseen. Modeemi vastaa
DSR-signaalilla (Data Set Ready) toimintavalmiudesta. Néilla kahdella signaalilla
kdynnistetddn tietolitkenne modeemin vilitykselld lankapuhelinverkossa.
Tietoliikenneohjelmisto vélittdd komennot modeemille kdyttden AT-
komentotaulukkoa (attention). Ohjelmisto ohjaa modeemia ottamaan yhteyden
soittosarjassa mairitettyyn puhelinnumeroon, jonka toisessa pdédssd on
vastaanottajan modeemi tai palveluntarjoajan PPP-serveri, johon soittosarjan
puhelinnumero on kytketty. Serverissi olevan puhelinnnumeron takana olevassa
modeemisarjassa sijaitsee useita modeemeja ketjussa n. 10 - 30 kpl
modeemeja/sarja. Mikéli sarjan ensimméinen modeemi on varattu, niin puhelu

ohjataan seuraavaan jne.

Vastaanottavan modeemin vastatessa puheluun ilmaisee ldhetyspddan modeemi
merkkiddnelld kyseessd olevan tiedonsiirtoon tarkoitetun puhelun. Vastaanottava
modeemi vastaa merkkiddneen korkeammalla ddnelld. Lihettdvd modeemi avaa
kantoaallon tunnussignaalin CR (Configure Request) tietokoneelle. Ennen

lahetyksen alkua tietoliikenneohjelmisto ldhettdd modeemille RTS-signaalin
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(Request To Send) ja odottaa vastaukseksi CTR-signaalia (Clear To Send)
modeemilta ennen kuin l&hetys voidaan aloittaa. Lahettdvi ja vastaanottava
modeemi suorittavat nykyisin automaattisesti PPP-protokollan avulla kéttelyn,
kaytettavin protokollan médrittelyn, asetusten tekemisen ja yhteyden paittdmisen.

(Uotila 1998, 113.)

3.1.3  Kehystidminen ja pakkaus

Kantoaaltosignaali modeemien viélilld toimii myds yhteyden ylldpidon
merkkisignaalina. Kantoaalto moduloidaan vanhempien modeemien DPSK-
moduloinnilla (Differential Phase Shift Keying), uusimpien modeemien QAM-
moduloinnilla (Quadrature Amplitude Modulation) tai TCM- moduloinnilla

(Trellis Coded Modulation).

Virheiden korjaukseen kédytetiddn pariteettitarkistusta (erillinen pariteettibitti even,
odd) ja nykyisin uusissa modeemeissa CRC- tarkistussummaa (Cyclic
Redundancy Check). CRC-tarkistussumma lisdtdan kehykseen, josta vastaanottaja
tarkastaa onko tiedonsiirrossa tapahtunut virhe. Virheelliset kehykset tuhotaan ja

pyydetddn uudelleenldhetysta.

Liahetettidva data pyritddn pakkaamaan mahdollisimman pieneen tilaan.
Bittivirrasta leikataan tarpeettomat bitit pois ja loppu pakataan kéayttdmalla
sopivaa pakkausalgoritmia. Tiedonpakkausstandardeja ovat esimerkiksi V42 bis

sekd MNP5. Pakkaussuhteet vaihtelevat 1:2-1:4:n valilla. (Uotila 1998, 117.)

3.1.4  PPP-protokolla

Modeemien kittelyyn kédytetdin PPP-protokollaa, joka toimii data-link kerroksella
(stirtoyhteys). PPP:n kehystyksen muoto perustuu toiminnaltaan HDLC-
protokollaan. PPP on kuitenkin merkkipohjainen, eli kehyksen pituus on 8 bitin
monikerta. Kehyksessd olevan protokollakentdn toimintoina ovat LCP (Link
Control Protocol) ja NCP (Network Control Protocol). NCP-kehysten avulla
voidaan sopia kéytettdvin verkkoyhteyskerroksen protokolla, joka mahdollistaa
useiden eri verkkoyhteysprotokollien pakettien muodostamisen (enkapsulointi)
kuten IP, IPX (Internet Packet Exchange), AppleTalk, CLNP (ConnectionLess
Network Protocol) ja XNS ( Extensible Name Service).
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Lippu Osoite Kontrolli Protokolla Wikl Tarkistussumma Lippu
01111110 1111111 00000011 (1181 2) (2 1ai 4) 01111110
Koodi Tunniste Pituus LCP-data

KUVIO 1. LCP-kehys

Yhteyden muodostaminen ja asetukset neuvotellaan LCP - kehyksilla.

LCP-paketit voidaan jaotella kolmeen ryhméin jotka ovat konfigurointi-, lopetus-

ja yllapitopaketit.

konfigurointipaketit (Link Configuration)

(Konfigurointitiedot): yhteyttd luova kone ldhettdd Configure Request
parametrilistan vastaanottavalle koneelle, joka vastaa tilanteesta riippuen
seuraavilla vastauspaketeilla:

Yhteyden luominen ja asetusten tekeminen suoritetaan
konfigurointipyynnolld (Configure-Request).

Yhteyden luominen ja asetusten tekeminen, konfiguraation hyviaksyminen,
jolloin parametrit ovat olemassa ja ne kelpaavat (Configure-Ack).
Yhteyden luominen ja asetusten tekeminen, konfiguraation hylkdédminen.
Parametrit ovat olemassa, mutta niille ilmoitetaan vaihtoehtoiset arvot
(Configure-Nak)

Puutteellisen konfiguraation hylkddminen. Parametreja ei ole olemassa.

Siséltdd listan kaikista hylatyistd optioista (Configure-Reject)

lopetuspaketit ( Link Termination)
lopetuspyynt6 (Terminate-Request)

lopetuksen vahvistaminen (Terminate-Ack)

yllapitopaketit (link maintenance)

koodin hylkdiminen (Code Reject)
protokollan hylkdaminen (Protocol-Reject)
kaiutuspyyntd (Echo-Request)
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7. kaiutus (Echo-Reply)
8. hylkdyspyynto6 (Discard-request)

Yhteyden soveltuvuus ja laatu testataan verkkoyhteyskerroksen protokollille
sopivaksi (optio). Datasiirto lopetetaan LCP-, NCP-kehyksilla tai ulkoisella
keskeytykselld. Kuviossa 1 on esitetty LCP-kehyksen rakenne. (CCNA v2.1.4
chapter 4 4 PPP-protocol.)

3.1.5  PAP ja CHAP autentikointi

PAP autentikointi (Password Authentication Protocol) tapahtuu kaksiosaisena
kattelynd. Sen jélkeen kun PPP-yhteys on luotu, kdyttdjatunnus ja salasana

lahetetdédn vastapuolelle, joka joko hyviksyy tai hylkéda yhteyden.

Salasanat ldhetetdén salaamattomina. Salasanakdytidnto ei anna suojaa toistolle tai
toistuville salasanan hyviksyttamisyrityksille. Timadn vuoksi PAP ei ole vahva

autentikointiprotokolla.

CHAP-autentikointi (Challenge Handshake Authentication Protocol) suoritetaan
kolmivaiheisella kéttelylld kdyttden haaste-vastaus-menetelmaé. Viestityyppeji on
neljd kappaletta, jotka ovat haaste, vastaus, onnistuminen ja epdonnistuminen.
Tunnistamista vaativa osapuoli ldhettdd ensin haaste-viestin, joka siséltdd pyynnon
kayttdjatunnuksesta ja salasanasta seki varsinaisen haasteen. Tunnistus voidaan
toistaa my0s muodostetun yhteyden aikana. Yhteyden aikainen tunnistus voidaan

madrittdd toistuvaksi tietyn ajan vélein.

Vastaanottava kone vastaa yhdensuuntaisella hash-funktiolla laskemansa arvon,
esim MDS5. Salausta vaativa kone laskee itse vartailuarvon, vertaa sitd ldhetettyyn
ja hyvidksyy tai hylkda yhteyden. Funktion laskeminen perustuu salaiseen
avaimeen, joka on molempien osapuolten kadytdssd. Autentikointi voidaan tehda
kaksisuuntaisesti siten, ettd kumpikin osapuoli voi toimia haasteen antajana
Salaista avainta ei lahetetd verkon yli. Avaimen pituus pitdd olla vdhintdin hash-

arvon pituus MD5 = 16 oktettia. (CCNA v2.1.4 chapter 4 4 PPP-protocol.)
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32.  ISDN-yhteys

3.2.1 Yleistd

ISDN ( Integrated Services Digital Network) on digitaalinen monipalveluverkko,
joka hyodyntdé puhelinverkon keskusten digitaalisia kytkentdominaisuuksia ja
keskusten vélisid digitaalisia siirtoyhteyksid. Puhelinkeskukset ja niiden viliset
siirtoyhteydet kayttavit puheen PCM-koodaustekniikkaa (Pulse Coded
Modulation) ja yhdistidviat TDM-kanavointia (Time Division Multiplexing)
hyviksikéyttien 64 kbit/s piirikytkentéisid kanavia 30 kpl saavuttaen 2.048 Mb/s
nopeudella toimivan siirtotien. Ndiden palvelujen hyddyntdmiseen padstaan
korvaamalla puhelinverkon analoginen tilaajaliitintd digitaalisella ISDN

liitdnnélla. (Keogh 2001,160.)

ISDN:n tulee kayttdd samaa 64 kb/s nopeutta, jotta se olisi yhteensopiva
runkoverkon kanssa. Digitalisoitu puhe ja tietokoneen kayttdma digitaalinen
tiedonsiirto voivat kumpikin hyddyntda samaa tiedonsiirtokanavaa. (Granlund

2000, 250.)

322 ISDN-liitdnnat

ISDN:lIle on méritelty kaksi tapaa jolla voidaan liittyd digitaaliseen
runkoverkkoon. Perusliittyma sisdltdé kaksi 64 kb/s nopeuksista B-kanavaa ja
yhden 16 kb/s D-kanavan. B-kanavat siirtdvit joko puhetta tai dataa. D-kanava on
varattu merkinantoon. Nama nopeudet ovat tehollisia nopeuksia, ja niiden liséksi
on varattu takaisin heijastumisen poistamiseksi 16 kb/s sekd kehysrakenteen
yllapitamiseksi 32 kb/s. Kokonaislinjanopeus on titen 192 kb/s. Perusliittyméén
voidaan liittd4 8 kpl joko digitaalisia tai analogisia paitelaitteita. Ndihin
padtelaitteisiin on mahdollista saada oma erillinen puhelinnumero. Normaalisti

kotikdyttoon tarjottavaan perusliittyméddn kuuluu 2 - 3 puhelinnumeroa.

Jarjestelmaliittymd PRI (Primary Rate Interface) sisdltdd 30 kpl 8-bit B-kanavaa
yhden 8-bit D-kanavan ja yhden 8-bit-kehystyskanavan. Kokonaisnopeudeksi
saadaan 2.048 Mb/s ldhetysnopeuden ollessa 8000 kehystd sekunnissa ( 32 x 8 x
8000). Jarjestelmaliittyma on kehitetty palvelemaan suurempia yrityksid, joiden

puhelinvaiheteet tai datasoittosarjat voidaan liittdd digitaaliseen puhelinverkkoon.
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Ohjauksesta vastaava D-kanava, jonka kehysrakenne on esitetty kuviossa 2,
toimii OSI-mallin siirtoyhteyskerroksella. D-kanavalla on 3-kerroksinen
protokollarakenne. Ensimméiinen kerros kuvaa fyysistd yhteyttd TE:n ja NT:n
valilld sisdltiden liitdnnén, linjakoodauksen, kehystyksen ja sdhkdiset
ominaisuudet. Toinen kerros kuvaa fyysisen kerroksen virheenkorjausta ja luo
loogisen yhteyden péételaitteen ja verkon vilille. Kolmas kerros kuvaa

merkinantoa verkon palvelujen kdyttdmiseksi.

Kehyksen alku ja loppu ilmaistaan erillisilld kehysten erottimilla (lippu, flag),
jotka ovat yhden tavun pituisia. Osoitekenttd on kahden tavun mittainen, ja sen
tehtdva on virtuaalikanavien osoittaminen ja vuonvalvonnan signalointi.
Vaihtuvanmittaisen informaatiokentdn pituus voidaan neuvotella
yhteydenmuodostuksessa. Tarkistussumman pituus on yksi tavu. (Granlund 2000,

252.)

Kentan
pituus Vaihtuva
tavuina 2 1 mittainen 1 1

Lippu | Osoite | Kontrolli Data FCS | Lippu

KUVIO 2. D-kanavan kehystyyppi

3.2.3  ISDN- jdrjestelmén rajapinnat ja referenssipisteet

Asiakkaan tiloissa oleva osa tilaajajohto keskusliitanta

. [
< Ll

u \

NT1 = 1 iCaE I—' . ET I_.

r 3
A J

KUVIO 3. ISDN:n referenssipisteet



Kuviossa 3 on esitetty referenssipisteet ISDN liittymalle, jossa

R-rajapinta on kehitetty analogisten laitteiden tai ISDN-yhteensopimattomien
digitaalisten laitteiden liittimiseksi jérjestelméddn Terminal Adapterin (TA)

vilitykselld. S/T-rajapinta on pédtelaitteiden puoleinen rajapinta, joten siithen
voidaan liittd4 suoraan ISDN-yhteensopivat laitteet, kuten esimerkiksi ISDN-

puhelimet tai vastaavasti ISDN-sovitin. U-rajapinta on ISDN-verkkopéitteen

NT1 on verkkopéite 1
NT2 on verkkopééte 2
TA on ISDN-sovitin

TE1 on aito ISDN-péitelaite
TE2 on laite ilman ISDN-liitdnt44
LT ja LE ovat vastuussa verkko- ja kytkintoiminnoista.

15

televerkonpuoleinen liitdntirajapinta. V-rajapinta erottaa keskuksen ja keskuspdan

siirtojarjestelmét toisistaan. Kuviossa 4 esitetiin laitekohtaiset liitymérajapinnat.

(Uotila 1998, 125.)

Digitaalinen puhelinverkko

ISDN-puhelin

Verkkopaite —— U-rajapinta

| S-rajapinta
Mikrotietokone

ISDN-sovitin k ]
E R-rajapinta

Analoginen puhelin

R-rajapinta —

Telefax

KUVIO 4. ISDN laitekuvaus
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3.2.4  ISDN-perusliittyméan kehys

Kuviossa 5 on esitetty ISDN-perusliittyméan kehys. Kehyksen pituus on 48 bittid
ja siirtoaika 250 ps.
Jokaiseen kehykseen siséltyy kummankin B-kanavan 16-bittinen ja D-kanavan 4-

bittinen informaatio.

B1 B2 B1 B2
F (| £ (1-8) L|D|JL|Fa|L (1-8) LDL{9-113:|LDLW-1|3‘,|LDL
KUVIO 5.ISDN-kehys
TAULUKKO 1. ISDN-kehyksen bittinumerot (Kuusi. 1999)
Bitin nurmero Paatelaitteesta verkkopiitieeseen
1 F=kehyksen aloitushitti
2 L= tasapainotushitti
3-10 B= ensimmaisen B-kanavan 1. Oktetti
11 L= tasapainatushitti
12 D= D-kanavan 1.bitti
13 L= tasapainotushitti
14 Fa= apukehyshitti (kaytetdan monikehyksissa)l
15 L= tasapainotushitti
16-235 BE= toisen B-kanawvan 1. Oktetti
24 L= tasapainotushitti
25 D= D-kanavan 2. bitti
26 L= tasapainotushitti
27-34 B= ensimmdiisen B-kanavan 2. Oktetti
35 L= tasapainotushitti
a6 D= D-kanavan 3. hitti
a7 L= tasapainotushitti
35-45 B= toisen B-kanawvan 2. Oktetti
46 L= tasapainotushitti
47 D= D-kanavan 4. Bitti
45 L= tasapainotushitti

Taulukossa 1 on esitetty ISDN-kehyksen bittijaottelu eri kanavien kesken
(CCNA v2.1.4 chapter 4, 5 ISDN).

3.3 ADSL-yhteys

ADSL- teknologia (Asymmetric Digital Subscriber line) kuuluu XDSL-
teknologioihin (X-type Digital Subscriber line) yhdessda HDSL:n (High bitrate
DSL), SDSL:n (Symmetric Digital Subscriber Line) ja VDSL:n (Very high rate

Digital Subscriber Line) kanssa. Asymmetrisend tiedonsiirtona sen
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tiedonsiirtonopeus on suurempi verkosta paitelaitteelle kuin péételaitteelta
verkkoon. Normaalissa selainkdytdssédhdn verkosta tulevan tiedon mééré on

huomattavasti suurempi kuin sinne l&hetetéén.

Liikenndintiin kdytetdédn ISDN:n tavoin puhelinverkon kierrettyd parikaapelointia.
ADSL-jérjestelmén kiyttdma taajuuskaista sijoittuu normaalin puhelinliikenteen
kayttamaa 0 - 4 kHz:n taajuuskaistaa ylemmaksi, joten ndmé eivét héiritse
toistensa litkennointid. Seké palvelun tarjoaja ettd kédyttdja liittyvét jarjestelmain
erillisilla liitdntayksikoilld. Liitdntdyksikoihin voidaan liittdd useita eri laitteita
palvelun tarjoajan tai kdyttdjdn vaatimusten mukaisesti. Puheen ja ADSL-
signaalin samanaikainen kdytto parikaapelissa jarjestetdén kayttdméllé erotinta
(Splitter) parikaapelin molemmissa piissé. Erotin kykenee sekd yhdistiméén

signaalit siirtotielle ettd erottamaan ne toisistaan.

DSL-tekniikoissa kdytetddn modulointimenetelmind joko CAP-(Carrierless
Amplitude Phase) tai DMT- menetelmii (Discrete Multi-Tone Modulation), jotka
molemmat perustuvat QAM linjakoodaukseen, jossa moduloidaan seké signaalin
amplitudi ettd vaihekulma. CAP-menetelméssé kantoaalto tukahdutetaan ennen
siirtoa. Viestisignaalin moduloinnin jélkeen se tallennetaan muistiin ja lopuksi
palaset kootaan moduloituun aaltoon. CAP testaa aluksi siirtomedian laadun ja
etsii parhaan siirtokyvyn kéytettdvassa johtimessa. CAP-menetelméssé signaalin
huipun suhde keskiarvoon on pienempi kuin DMT:ssé, jolloin sen vaatima teho on
pienempi. CAP kayttad puheelle ja datalle erillisid taajuuskaistoja, jolloin

molempien samanaikainen siirto on mahdolista.

DMT-modulaatio jakaa kdytettidvissd olevan taajuuskaistan 256 erilliseen
alikanavaan, joiden kaistanleveys on 4 kHz. Jokaisella kaistalla voidaan siirtda 0-
15 bittid sekunnissa. Liikenndinti taajuuskaistoilla jaetaan siten, ettd verkosta
paatelaitteelle pdin kdytetddn kaikkia 256 kaistaa, joista 32 kpl ovat
kaksisuuntaisia mahdollistaen paitelaitteen liikenndinnin verkkoon. Jokaisen
kanavan siirtokyky tarkastetaan ennen ldhetysti, jonka jdlkeen valitaan siirtotielle
sopiva QAM-kuvio. DMT on standardoitu merkittdvimpien instituutioiden
toimesta joten sille voidaan ennustaa laajempaa kayttod kuin CAP-moduloinnille

(Granlund 2000, 102.)
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3.4 WLAN-yhteys

WLAN (Wireless Local Area Network) kéyttdéd fyysisen siirtotien asemasta
sahkomagneettisia aaltoja tiedon vélittdmiseen. Siirrettdva data liitetdén
radioaalloille moduloinnin avulla. Tyypillisesti WLAN korvaa
lahiverkkokaapeloinnin, jolloin tukiasema on liitetty perinteiseen verkkoon. IEEE-
standardi 802.11 madrittelee OSI:n fyysisen- ja siirtoyhteyskerroksen sovittamisen
langattomiin 1dhiverkkoihin. Talld hetkelld kdytossd on yleisesti 802.11b (max 11
mb/s) ja 802.11g standardit (max 54 Mb/s). IEEE 802.11 maéirittelee
radiotaajuudelle kaksi hajaspektritekniikkaan perustuvaa DSSS (Direct Sequence
Spread Spectrum) ja FHSS- tekniikkaa (Frequency Hopping Spread Spectrum).
Siirtotekniikat vaativat vastaanottajan ja ldhettdjdn synkronointia sekd sovittua
menettelyd signaalin késittelemiseksi. Hajaspektritekniikkaa kdytettdessa
taajuusalue jaetaan alitaajuuksiin, joilla tietoa ldhetetddn samanaikaisesti
Signaalin taajuutena on 2.4-2.4835 GHz:n ISM-kaista (Industrial, Sientific and
Medical ) joka on jaettu 14 kanavaan 5 MHz:n porrastuksella. Kéytettdva
lahetysteho Euroopassa on 100 mW ja Yhdysvalloissa 1 W.

Perusarkkitetehtuureina ovat infrastruktuuripohjainen- ja ad hoc-arkkitehtuuri. Ad
hoc-verkot ovat pienid péitelaitteiden muodostamia tukiasemattomia verkkoja,
jossa laitteet kommunikoivat suoraan keskenédén. Infrastruktuuriverkoissa on
tukiasemia (access point), jotka ovat yhteydessi laajempaan verkkojarjestelmaén.
Tietoliikenne kulkee tukiasemien kautta langattomasta langalliseen verkkoon ja
pdinvastoin. Tukiasemat voidaan jirjestdd siten, ettd kédyttdjat voivat liikkua toisen

tukiaseman alueelle yhteyden katkeamatta (roaming).

Siirtoyhteyskerroksella kdytetdédn tietoliikenteen torméyksien ehkéisyssa
CSMA/CA-tekniikka (Carrier Sense Multiple Access with Collision Avoidance),
joka tarkastaa ennen ldhetysti, onko siirtotie muiden lahettévien laitteiden
kaytossa. Siirtotien ollessa varattuna ldhetyksen aloitusta siirretddn, jolloin

valtytddn tormayksilta.

Tietoturva on tdhén asti ollut WLAN-verkon heikko lenkki. Kédytdssd olevan
WEP-salauksen (Wired Equivalent Prvacy) purku on helppoa internetista
ladattavilla ohjelmistoilla. 802.111:n myo6td kayttoon tulee WPA- suojaus (Wi-Fi
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Protected Access), joka parantaa tietoturvaa huomattavasti. Turvajérjestelmien
etdhallinnassa on kuitenkin aina kéytettivd VPN- yhteyttd (Virtual Private
Network)- joka mahdollistaa riittdvén tietoturvan. (Granlund 2001, 230.)

3.5 VPN-yhteys
3.5.1 Yleistd

VPN on kisitteend vanha ja juontuu jo ajalta ennen julkista TCP/IP-verkkoa.
Termi on syntynyt puhelinliikenteen piiristé ja kuvannut aikoinaan yksityisissé
puhelinverkoissa olevien yksityisten puhelinvaihteiden vélisid yhteyksia.
Datasiirtoon nimitys siirtyi, kun yritykset vuokrasivat teleoperaattoreilta omia
yksityisid linjoja yhdistddkseen maantieteellisesti erillddan olevien konttoreiden

siséisid verkkoja.

Ympyra on sulkeutumassa, silld VPN-yhteyksid kdytetddn nopeasti yleistyméssa
olevan IP-puheen siirrossa. Aluksi vuokrattuja linjoja kéytettiin X-25, Frame
Relay ja ATM)-yhteyksiin (Asynchronous Transfer Mode). Nykyisin VPN-yhteys
tunneloidaan julkiseen TCP/IP-verkkoon toimintamallista riippuen joko PPP,
L2TP (Layer 2 Tunneling Protocol), L2F (Layer 2 Forwarding), IPsec (IP
Security Architecture ), PPTP- tekniikoilla (Point-to-Point Tunneling Protocol).
(Perlmutter&Zarkower 2001, 86.)

3.52  VPN-yhteyden muodostaminen

VPN-yhteys voidaan luoda joko VPN-etdyhteytend tai reitittimien vélisend VPN-
yhteytend. VPN-etayhteys voidaan luoda yksittdisen tydaseman ja esimerkiksi
yrityksen VPN-palvelimen vilille, jolloin etitydasema voi kdyttdd joko
palvelimen tai sen takana olevan sisdisen LAN-verkon (Local Area Network)
tiedostoja ja ohjelmia samalla tavalla kuin kone olisi fyysisesti sisdverkossa.
VPN-yhteydet reitittimien vililld mahdollistavat yrityksen maantieteellisesti
erillddn olevien LAN-verkkojen yhdistymisen siten, ettd LAN-verkossa oleva
reititin havaitsee toiseen konttoriin osoitetun datagrammin ja luo télldin VPN-
yhteyden kohdekonttorin reitittimeen, jonka kautta kehykset reititetdén.

Yhteyksissa kéytetddn sekd 2 ja 3 kerroksen VPN-protokollia.
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Tunnelointi on siirrettdvédn kehyksen sijoittamista salattuna hyotykuormaksi
toisen kehyksen sisddn, jolloin kaapatusta datasta ei suoraan voida selvittdd
alkuperdisid ldhde- ja kohdeosoitteita. Jotta yhteyttd voidaan kutsua VPN-
yhteydeksi, ei riiti ainoastaan kehysten tunnelointi, vaan yhteyden tulisi tayttaa
seuraavat vaatimukset:

1. ldhettdjén ja vastaanottajan autentikointi

VPN-palvelimen tai -reitittimen tulee tunnistaa asiakas ja asiakkaan oikeudet.
Lisdksi asiakkaan on tunnistettava VPN-palvelin tai-reititin. Menetelméalla

varmistetaan molempien osapuolten oikeellisuus.
2. datan eheyden varmistus

Lahettdjin on salattava data kdyttden symmetristd salausalgoritmia. Vastaanottaja
purkaa sanoman samalla salausalgoritmilla ja laskee tiivistefunktiosta

tarkistussumman, jolla todetaan datan eheys.
3. datan salaus

Datagrammi salataan tunneloinnin sisélld kdyttden salausalgoritmeja, esimerkiksi
IPSec kayttdd salauksessa ESP-salausta (Encapsulating Security Payload). ESP ei
madrdd kdytettdvad salausalgoritmia. Usein kdytettyjd ovat esimerkiksi DES-(Data

Encryption Standard), 3DES-tai RC4-salausalgoritmit.
4. datan uudelleenkdyton suojaus

Mahdollisesti kaapattua ja purettua dataa ei voida kayttdd hyodyksi
murtautumiseen.

- MDH eli Manipulation Detection Code

- titvisteen salaus kdyttden esimerkiksi MD5-(Message

Digest 5), SHA-1-(Secure Hash Algorithm) tai RIPE-MD-tiivistefunktioita
5. salausavainten hallinta

Salausavaimina kdytetdédn yleisesti sekoitefunktioita, esimerkiksi MD5 tai SHA-1.
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KUVIO 6. VPN-ja OSI-kerrokset

Kuviossa 6 on esitetty eri salausprotokollien sijainti OSI-kerroksilla. Protokollat

sijoittuvat verkko- ja siirtoyhteyskerroksille. (Perlmutter 2001, 86.)
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3 TURVAJARJESELMAT

4.1. Yleistd

Laajakaistaliittymien seka kiinteistojen tietoliikenneverkkojen lisddntymisen
mydtd tulevat ldhivuosina lisdéntymédan myds kiinteistojen turva-, valvonta-,

seuranta- ja automaatiojirjestelmét sekd niiden etdhallintajirjestelmét.

Lisddntyneet valvontasegmentit vaativat kehittyneitd hallintajarjestelmié.
Hallinnan keskittdmiselld voidaan lisétd kustannustehokkuutta purkamalla

paéllekkdisid ohjausjérjestelmid.

4.2.  Turvajarjestelmait

Turvajérjestelmidt voidaan jaotella kéyttotarkoituksen mukaisesti henkilturva-,
paloilmoitin-, kulunvalvonta-, tydajanseuranta-, rikosilmoitus- seka

videovalvontajérjestelmiin.

Henkil6turvajarjestelmiin kuuluvat eri hoito- ja huoltolaitosten
potilasturvallisuuten liittyvét hoitajakutsujirjestelmét sekd henkildston
turvallisuuden lisdédmiseksi suunnatut paillekarkaus-hélytysjirjestelméit. Hoitajien
ja vartijoiden mukana kulkevat langattomat hilytin- ja vastaanotinlaitteet toimivat

EU-alueella 868 MHz:n radiotaajuudella.

Paloilmoitinjarjestelmien tulee olla viranomaisten hyviksymii laitteistoja, jotka
sisdltdavit paloilmoitinkeskuksen varavirtaldhteineen, hélytinjdrjestelmin, jonka
kuuluvuus on koko kiinteiston alueelle, hilytyksen siirron paloviranomaisille seka
tarvittava maéra paloilmaisimia ja paloilmoituspainikkeita. Palohdlytykset
annetaan kohteessa paikallishélytyksina ja osoitteellisten paloilmoitinkeskusten
kautta ne ohjataan hélytyskeskukseen, valtakunnalliseen turvaverkkoon tai PC:n
(Personal computer) hilytysgrafiikkaan. paloilmoitinkeskusten ohjelmointi

suoritetaan tietokoneella joko paikallisesti tai etdohjelmointina.

Kulunvalvontajérjestelmien avulla kiinteist6jen avainhallinta voidaan jérjestdd eri
kayttdjaryhmien vaatimusten mukaisesti. Kulkuoikeuksiin voidaan tehda

rajoituksia sekd aika- ettd tilaperusteisesti. Lokitiedostosta voidaan seurata
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kayttdjan litkkumista kiinteiston tiloissa. Kulunvalvontajérjestelmai kaytetdan
usein rikosilmoitinten, hissien ilmastoinnin seki valaistuksen ohjaukseen.
Teknisesti jarjestelméédn kuuluvat sdhkoiset lukitukset, tunnistinlaitteet seké
kulunvalvontaohjelmisto, joka voi sijaita erilliselld palvelinkoneella tai yrityksen
sisdverkon tydasemassa. Kéyttdjalla on hallussaan joko magneettijuovakortti tai

yleisimmin kdytOssé oleva etdtunnistinkortti.

Eri tyovaiheiden suorittamiseen kulunut aika on perinteisesti kirjattu tuntilapuille.
Tyo6ajanseuranta mahdollistaa tuotannon ja kokoonpanon eri tyévaiheiden
aikamenekkien automatisoinnin. Seurannan raporttien avulla voidaan selvittia
tydajan jakautuminen kustannuspaikoittain. Niité tietoja on mahdollista
hyodyntii sekéd tuotteiden ettd projektien hinnoittelussa. Esimerkkind voidaan
mainita tasolasiteollisuus, joka pystyy hinnoittelemaan projektikohtaiset
tuotehinnat asiakkaan ldhettdmin yksityiskohtaisen lasiluettelon mukaisesti.
Linjaston lapimenoaika ja tdyttdaste voidaan ennakoida hyddyntdmaéllé tarkkoja
lasimenekkeji seké toteutuneita tydaikaraportteja. Teknisesti tyOajanseuranta
hyodyntdd samaa teknologiaa kulunvalvonnan kanssa, mutta tyOpisteisiin voidaan
liséksi liittda etdlukijoita, joihin tyovaiheet voidaan yksiloida. Tydajan

seurantaohjelmisto voi olla osana kulunvalvontajirjestelmaa.

Tydajan liukuma on perinteisilla tuntilapuilla ldhes mahdotonta toteuttaa
virheettomaésti. Ty0ajan seurantajdrjestelmilld voidaan tuntukirjaukset suorittaa
reaaliajassa, jolloin jarjestelmin luotettavuus on erittdin hyva. Yleisimmin tydajan
liukuma liitetdén teknisesti kulunvalvontaan ja tydajanseurantaan.

Eri ruokailuvaihtoehdot voidaan hinnoitella seka liittdd laskutustietoihin

kayttdjien henkilokohtaisten ostojen erittelyt.

Rikosilmoitinjérjestelmien paitelaitteina kaytetddn infrapunailmaisimia liikkeen
havaitsemiseen, lasirikkoilmaisimia tunnistamaan ddnen perusteella lasi
rikkoutumisen seké oviin ja ikkunoihin asennettavia magneettikoskettimia, jotka
antavat hilytystiedon kosketintiedon muuttumisen perusteella. Kiinteistoissa
tyoskentelevien henkildiden turvallisuutta voidaan lisdtd langattomilla

ryostopainikkeilla.
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Videovalvontajérjestelmiin kuuluvat perinteiset langalliset kamerat sekd
langattomat kamerat. Kuvatallenteet taltioidaan joko video kuvanauhoille tai
erillisille kovalevytallentimille. Kuvatallenteet voidaan purkaa tarvittaessa TCP/IP

verkon kautta.

4.3 Pédteilmaisimet ja hédlytinkeskukset
4.3.1 Yleistd

Hilytinjirjestelmit ovat yleistyneet viime vuosina liike- ja teollisuuskiinteistdistad
kerros-, rivi- ja pientalorakentamiseen. Jérjestelmien vaatimat johdotukset

huomioidaan jollakin tasolla usein jo sihkdsuunnitelmissa.

Koska kiinteiston kaikkien huonetilojen lopullista kayttdtarkoitusta ei
rakentamisvaiheessa vield voida tietdd, jaa lopullinen turvajérjestelmien
suunnittelu ja toteutus erikoisliikkeen tehtaviksi. Turvallisuussyisti
rikosilmoitinjédrjestelmid ei ilmoiteta séhkdsuunnitelmissa. Suunnitelmat pidetién

salaisina ja luovutetaan ainoastaan valtuutetulle rikosilmoitinliikkeelle.

432 Rikosilmoitinlaitteistojen tiedonsiirto

Rikosilmoitinjérjestelmat toimivat padteilmaisimen vélittimén karkitiedon avulla.
Téllaisia paiteilmaisimia ovat esimerkiksi magneettikoskettimet,
lasirikkoilmaisimet, liikketunnistimet, infrapunakennot ja yksinkertaiset kytkimet.

Karkitieto ilmaistaan jénnitteen katkeamisena tai kytkeytymisena.

Usein ilmoitinvéyld on varmistettu jinnitetunnistimella, joka antaa hélytyksen,
mikali johdin katkeaa. Talld pystytddn havaitsemaan johtimien mahdolliset

rikkoutumiset tai tahallinen katkaisu.
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4.3.3  Paloilmoitinlaitteistojen tiedonsiirto

Paloilmoittimet jaetaan analogisiin ja konventionaalisiin ilmaisimiin.

ANALOGINEN ILMAISIN

Cecliteallinen Oeoifteallinen Osofieelinan Dscifesliran Dscifesilinen Dscifasiinegn
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KUVIO 7. Analoginen hilytinjirjestelma

Osoitteellinen analoginen ilmaisin mahdollistaa useiden toiminnallisesti erilaisten
ilmaisimien kidyton samassa silmukassa (kuvio 7). Osoitteen avulla tiedonsiirto
voi olla kaksisuuntaista, jolloin ilmaisinta voidan tarvittacssa sditda eri
olosuhteisiin suoraan keskukselta. Keskus tunnistaa jokaisen ilmaisimen sen
yksilollisen osoitteen perusteella. Varsinainen paitos hilytyksesti tai

vikailmoituksesta suoritetaan paloilmoitinkeskuksessa.

Osoitteellinen analoginen ilmaisin toimii sensorina, joka 14hettia tietoja
hilytinkeskukselle esimerkiksi ldmp6tilasta ja savun méérastd. [lmaisimien
herkkyyttd voidaan sddtda esimerkiksi pdiva- ja yokaytolle, jolloin esimerkiksi
tehdastiloissa pdivilld suoritettavat normaalit vihédn savua tuottavat tydvaiheet
eivit laukaise hilytystd. Paloilmoitinkeskukseen liitetyn sarjalitkenneulostulon
kautta halytystietoja voidaan jakaa sammutus- ja pelastustdiden suorittamiselle

tarkeisiin strategisiin paikkoihin rinnakkaisnédyttotaulujen avulla.



26

KONVENTIONAALINEN ILMAISIN
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KUVIO 8. Konventionaalinen halytinsilmukka

[ 1

] paatevastus

Konventionaalinen ilmaisin on yksinkertainen osoitteeton ilmaisin, joka yleensa
liitetddn omaan konventionaaliseen (kuvio 8) silmukkaan tai analogisen silmukan
alasilmukkayksikkoon. Ilmaisimella ei télldin ole osoitetietoa, joten valvottavien
alueiden silmukat on johdotettava erikseen paloilmoitinkeskukselle. Osoitetieto

voidaan kuitenkin saada lisddmalld ilmaisimeen erillinen osoitepééte.

Konventionaalinen ilmaisin ei ole sdddettavissi, eikd se voi mitata

lisdinformaatiota keskukselle.

43.4  Valvontajirjestelmien dataliikenne

Kulunvalvonta kayttda datasiirrossa lukijan ja keskuksen vililld rinnakkaissiirtoa
jossa ykkoselld ja nollalla on molemmilla omat johtimet. Lukijalaitteen

ohjausjénnitteelle asennetaan myos erilliset johtimet.

Videovalvonta voidaan jakaa analogisiin ja digitaalisiin valvontajérjestelmiin.
Analoginen videonauhalle tallentava jarjestelmi on véistynyt digitaalisten
kovalevytallentimien yleistymisen myo6té. Digitaalisen jarjestelmdn etuna on
kuvamateriaalin hakutoimintojen monipuolisuus sekd kuvan laatu. Videokamerat
voivat ldhettdd kuvasignaalia langallisesti koaksikaapelin, kierretyn parikaapelin,
valokuidun tai langattomasti esimerkiksi Bluetooth-/ WLAN-yhteyden kautta.
Ohjaussignaali ja virransyotto kuvauksen aloittamiseen saadaan tunnistinlaitteelta

tai keskukselta kierretyn parikaapelin (MHS 1x4x0.5) vélityksella
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pulssikoodattuna sarjasiirtona. Kuvasignaali taltioidaan kovalevytallentimille.
joista materiaalia voidaan tarkastella paikallisesti suoraan tallentimelta tai
verkkoyhtyden vilitykselld. Kuvamateriaalin autenttisuus varmistetaan
aikaleimalla, joka on yksisuuntainen matemaattisen funktion avulla laskettu

tarkiste.

4.3.5  Hallintajirjestelmien dataliikenne

Ilmoitinkeskukset kerddvit ilmoitinelimistd tulevan hilytintiedon seka tallentavat
datan tai edelleenléhettivit tiedon ennalta maaréttyihin valvontapisteisiin.
Ilmoitinkeskusten toiminta perustuu osoitteelliseen silmukkatekniikkaan.
Silmukoiden maard on keskuksesta riippuen 16-512 silmukkaa. Jokaiseen
silmukkaan voidaan liittda tietty méard osoitepéétteitd, joilla jokaisella on
yksildllinen osoite. Osoitepditteen jatkoksi liitetddn esimerkiksi
magneettikosketin. Koskettimen antama kérkitieto vilittyy osoitepditteen kautta

keskukseen.

Rikosilmoitinkeskuksiin voidaan kytked lisdsarjaliikennekortteja, joihin voidaan
liittdd esimerkiksi kulunvalvontaa ja videovaihteita. Kulunvalvontaominaisuudet
saadaan yhdistimaélla sarjaliikennekorttiin Intre-keskusyksikko, joka pitda
muistissaan kayttijien kulkuoikeuksien lisdksi 5200 viimeistd kulkutapahtumaa.
Keskusyksikkdon yhdistetadn koko oviympdriston kaikki laitteet: lukijat,
avauspainikkeet, magneettikoskettimet sekd moottorilukon ja varmuuslukon
ohjaukset. Laajemmissa kokonaisuuksissa vaidaan keskusyksikkoon liittda
ovielektronikkayksikoitd max 16 kappaletta, joilla voidaan laajentaa ovihallintaa
suurempiin kiinteistdihin. Ovielektronikkayksikdiden vilisend litkenndintind

kiytetddn RS-485 (Recommended Standard) sarjaliikennetté.

43.6  RS-485-tekniikka

RS 485 on EIA (Electrinics Industries Association) laatima
sarjaliikkennestandardi. Topologialtaan RS-485 on ketju jonka yhteen

viyldsegmenttiin voidaan liittda jopa 32 laitetta (taulukko 2).
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TAULUKKO 2. RS-485:n ldhetin- ja vastaanotinpiiri (Laamanen 2000)

Lahetinpiiri

Maara: maks. 32 ldhetintd

Lahtéimpedanssi: 120 ohmia

Vuotovirta: -100 pA

Diff. 1dht6jénnite: 1,5-5V

Lahtovirta: 150 mA nollajannitteeseen, 250 mA -
7:std +12 V:iin

Vastaanotinpiiri

Tuloimpedanssi: 12 kilo-ohmia

Suurin yhteismuotoinen jannite: -7:std +12 V:iin

Herkkyys diff. tulojdnnitteelle: ~ 200 mV

Nopeus: maks. 32 Mbps

ESD-suojaus: 2,5kV

Kaapelina kéytetddn kierrettyd parikaapelia siten, ettd jokainen signaali kdyttda
yhtd paria. Ketjun molempiin piihin asennetaan 100-120 ohmin paitevastus
heijastumien eliminoimiseksi. Paras tulos saavutetaan suojatulla parikaapelilla
lisdttynd Fail safe-vastuksilla, jolloin viyld voidaan pitdd halutussa tilassa, mikéli

silld ei ole litkennettd. RS-485:n tiedonsiirtonopeus on 10 Mb/s.

Maksimietdisyydelld 1200 m taataan 100 kb/s. Liikenndinti tapahtuu isidnté-orja-
periaatteella, jossa jokaisella orjayksikolld on oma osoittensa. Vain yksi laite voi
ldhettdd dataa vuorollaan ja iséntdkone huolehtii vuorojen jakamisesta. Varsinaista
protokollaa tormédysten késittelystd ei ole, vaan se suunnitellaan tapaus- ja
laitekohtaisesti. Elektroniikkayksikoihin liitetyt padtteet litkenndivit siten, ettd

ykkoselle ja nollalle kytketddn johtimet. (Laamanen, 2000.)

437 RS-232-tekniikka

RS-232 on sarjaviyld kahden tietokonelaitteen viliseen liitkenndintiin. Data
siirretddn perdkkiin bitti kerrallaan. Datapaketin mitta on yksi tavu, ja litkenteend
kiytetddn NRZ-koodausta (No Return to Zero), jolloin kahden bitin vélilla
jénnitetila ei palaa perustilaan. Esimerkiksi bittijonon 0000 aikana jannitetaso on
koko ajan samalla tasolla. Looginen 0-taso lahetyksessid on +5 V..+15V ja
vastaanotossa +3 V..+25 V seki looginen 1-taso ldhetyksessd on -5 V..-15V ja
vastaanotossa -3V..-25V. Standardi siséltdd ainoastaan pariteettibitin, jolla

tunnistetaan tavun virheellisten bittien parittomuus. Virheenkorjausta ei



kuitenkaan pystytd suorittamaan, joten se on tarvittaessa toteutettava ylemman

tason protokollalla. (Laamanen, 2000.)
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4 ETAYHTEYS ILMOITINKESKUKSEEN

5.1 Yleistd

Turvajérjestelma koostuu tunnistimien ja ilmaisimien muodostamasta verkosta,
joka on yhteydessi hdlytinkeskukseen. Hélytinkeskuksia voidaan liittda

keskuskoneeseen, johon on asennettu jarjestelmdn mukainen hallintaohjelmisto.

Testikdyttoon rakennetulla laitteistolla pyrittiin selvittdmadn hallintaan
kéytettdvien ohjelmistojen tietoturvallisuuden tasoa. Suojaamaton yhteys julkisen
TCP/IP-verkon kautta on aina riskitekijé, joka pitdd huomioida yhteystyyppien
valinnassa. Dataliikenteen maarii ja suojauksen tasoa arvioimalla voidaan 10ytida

mahdolliset tietoturvariskit seké keinot tietoturvan parantamiselle.

52 Testilaitteisto

Kuviossa 9 on testikdyttoon rakennettu laitteisto, jonka hallinta suoritetaan pc:11a
langattomasti WLAN-yhteydelld. Langattomaan reitittimeen

on kytketty HHL-lan kortti. Korttiin on liitetty HHL-keskus RS-232-véyldn
avulla. Keskuksen hilytinsilmukkaan on kytketty osoitepédte ja
magneettikosketin. Osoitepditteet ovat osoitteellisen silmukkatekniikan peruste.
Jokaisella osoitepéétteelld on yksilollinen kiinted osoite, jonka avulla
jarjestelmddn kytketty hilytin, magneettikosketin tai ohjattava lukitus voidaan

yksiloida.

Mikdli etdyhteys rikosilmoittimeen otetaan sisdverkon ulkopuolelta, on hallintaa
varten muodostettava ensin yhteys esimerkiksi NAT)-muunnoksen (Network

Address Translation suorittavaan palomuuriin tai palvelimeen.
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EAZ200 ADSL-
modeemi

192,168.0.102/24 m

Computer

KUVIO 9. Testilaitteisto

53 Testiyhteys HHL-laniin

Yhteyden muodostamisen eri vaiheista pyrittiin selvittdmién tietoturvallisuuden
taso kayttdmalld muutamien verkkoanalysaattorien ilmaisversioita. Néin pystyttiin
selvittiméén sekd yhteyden muodostamisen ettd varsinaisen ohjausliikenteen

tietoturvan taso.

Yhteys HHL-laniin otettiin Lantronix Device Installer -pdédteohjelmalla. Tassa

tapauksessa [P-osoite otettiin dynaamisesti langattomalta reitittimelta.
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File Edit Yiew Go Capture Analyze  Statistics  Help

B EEH xR Qe DF L QA BDHHEHX L

@Eilter: i| j % Expression. .. hgear

Destination

o &DDlv‘

Protocol | Info

T Echo [
FATHPS Echo (ping) reply
3 2.003653 1092.168.0.101 192.168.0.102 ICMP Echo Cping) reply
4 3.005485 152.168.0.101 192.168.0.102 ICMP Echo (ping) reply

p Frame 1 (74 bytes on wire, 74 bytes captured)

p Ethermet II, Src: 00:20:4a:81:62:35, Dst: 00:11:95:87:1c:02

b Internet Protocol, sSrc addr: 192.168.0.101 (192.168.0.101), Dst Addr: 192.168.0.102 (192.:
p Internet Control Message Protocol

0000 00 11 95 87 1c 02 00 20 4a 8L 62 35 08 00 45 00 ....... TS Es
0010 00 3¢ aa bl 00 00 40 01 4d 4 <0 a8 00 65 <0 a8 i My o B e
0020 00 66 00 00 4b S5c 02 00 08 00 61 62 63 64 65 66 FookNL L L abedef
0030 &7 68 69 da 6b 6c ed 6 6f YO F1 72 ¥3 74 73 76 ghijkImn opgrstuv
0040 F7 6l 62 63 64 65 66 67 68 69 wabcdefg hi

Ci\>ping 192.168.8.101
Ping—isantd 192.168.8.181, 32 tavun paketti:

[File: (Unt dltd 192.168.8.181: tavuja=32 aika=18 ms TTL=64

ndltd 192.168.8.181: tavuj
nalta 192 .168.8.181: tavuja=32 aika<if ms TT 4
naltd 192.168.8.181: tavuja=32 aika<l® ms TTL=64

APing-tilastot 192. .@.181:
k] Vastaanotettu = 4, Kadonnut = 8 {Bx loss>.
kunneissa:
18 mz, Keskimddrin = 2 ms

M DeviceInstaller 3.6

File Edit View Device Tools Help

-

Search  AssignIP Configure Upgrade  Telmet Wweb

Type Mame Gray 1P Address Hardware Address Status

192,168,0.101 00-20-44-51-

Online

I“ Fieady |
KUVIO 10. Yhteyden muodostaminen

Device Installer-ohjelmalla haettiin HHL-lanille [P-osoite kiyttdmalla Assign IP
-toimintoa. Langaton reititin antoi osoitteen dynaamisesti, ja yhteys saatiin
valttomasti toimimaan. Yhteyden muodostuminen varmistettiin lahettdmalla
kaiutuspaketti (ping) HHL-lanille. Ethereralilla voitiin todentaa, ettd vastauspingi
saapui takaisin oikealta mac-osoitteelta (kuvio 10). Samalla voitiin todeta, ettd
yhteys kulkee salaamattomana ja mitéédn salasanoja yhteyden autentikoimiseksi ei

vaadita.

Yhteyden konfigurointiin voidaan kdyttdd joko selainpohjaisesti Web Manager
-ohjelmaa (kuvio 11) tai Telnet-yhteyttd (kuvio 12) tekstipohjaisesti. Telnet
liikkenne kulkee aina selvékielisend, joten tietoturvasyista sitéd ei tulisi kayttaa

muuta kuin sisdverkossa tapahtuviin yhteyksiin.
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eb-Manager 3.40.2 - Mozilla Firefox
Tiedosto  Muokkaa Mavkd  Siirry  Kirjanmerkit  Twdkalut  Ohje

<j,3| = Ef) w3 %1 o @ ||_| http: /{192, 168.0,101f

|| Imainen Hotmail | | Mukadta linkkejd | | Windows Media | | Windows

Selected Channel : 1

Server Configuration

Menu

Product |}<P0r1 Device Server

Server Properies | Model
m' Firmware Version IW a0
_ FactonySetingst | | e adaress EErTEs
Update Settings | P Address

Select Channel SRR ek

IEthernet 1 Channel

|1 92.168.0.101

ID.D.D.D
Channell | Gateway Address |D.D.D.D
Port Configuration
Local Port Mumber |1oon1
Rermote Part Nurmber |
Serial Port Speed |950t|
Flow Control |uu
Interface Maode IdC
Connect Mode ICD
Dizsconnect Mode IDD
Flush Mode |uu
Pack Control |uu
UDP Datagram Type |Not Supported By These S

| Applet container skarted

KUVIO 11. Graafinen kayttoliittyma



MAC address B0284A816235
Software version B1.5 <(B31883> XPTE

Press Enter to go into Setup Mode

##% basic parameters

Hardware: Ethernet TPI

IP addr - 8.8.8.8-DHCP-BOOTP-AutolP. no gateway set
DHCFP device name : not set

#*#¥ Security

SHNMP is enabhled
SNMPF Community Mame: public
Telnet Setup is enahbhled
TFTP Download is enabled
Port ?7FEh is enabled
Weh Server is enabled
ECHO is disahled
Enhanced Password is disabled
Port 7?7FBh is enabled

=% Channel 1
1/F Mode 4C,. Flow 88

- Port BDOBA

w3 Expert
TGP Keepalive : 45s
ARP cache timeout: 6BOs

aiaiadatataiadazaz oz 2ozl E—mail <ot e e oo e e oo e P
Mail server: B.60.8.8

Recipient 2:

e Trpigger 1
Serial Sequence: 88,80
CP1i: H
CP2: H
CP3: X
Message =
Priority: L
Min. notification interval: 1
Re—notification interval : B
%% Trigger 2
Serial Sequence: BB,.80
]

Priority: L
Min. notification interval
Re—notification interval

1
a

KUVIO 12. Telnet-liittyma
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5.4 Testiyhteys HHL-keskukseen

Varsinainen yhteys HHL-keskukseen otetaan erillisilla Hs-Setup-, Netfront- ja
Main-ohjelmilla. Ndiden avulla asetetaan kaikki valvontaan liittyvét aika- ja

kulkuoikeusparametrit.

{& hhi10 - Ethereal =

File Edit Wiew Go Capture  Analyze  Statistics  Help

PEx®RE Re» DF L QQAQ D EH X

@Eﬂter: ” _‘J + Expression... %‘,Qear V ﬂpply]
o, - ]T\ms ]SUUI’EE ]Destinat\un iPrDtU:ul ]Infu 1 =

1 0.000000 192.168.0.2 192.168.0.101 TCP 14001 > 1183 [ACK] Seg=0 ack=0 win=2044 Len=0

2 0.009982 192.168.0.2 192.168.0.101 TCP [TCP Dup ACK 1#1] 14001 » 1183 [ACK] Seq=0 Ack=0 wWin=2047 Len=
3 0.101981 192.168.0.2 192.168.0. TCP 14001 > 1183 [PSH, acCk] Seq=0 Ack=

4 1.091820 192.168.0.2 .le8.0. TCP 14001 » 1183 k i

5 1.06 1! 2 TCP 14001 > 1183

[ 1! 2 14001 > 1183 204 7

T2, 152, L0002 4 .0 > 0 wWin=2044 Len=0

8 2.203664 192.168.0.2 192.168.0.101 TCP 14001 > 1183 [ACK] Seq=70 Ack=0 win=2047 Len=0

9 2.315614 192.168.0.2 192.168.0.101 TCP 14001 » 1183 [PSH, ACK] Seq=70 Ack=9 win=2047 Len=g

10 3.275456 192.168.0.2 192.168.0.101 TCP 14001 > 1183 [ACK] Seq=76 Ack=13 win=2044 Len=0

11 3.286440 192.168.0.2 192.168.0.101 TCP 14001 > 1183 [ACK] Seq=76 Ack=13 win=2047 Len=0

12 3.413463 192.168.0.2 192.168.0.101 TCP 14001 > 1183 [PSH, ACK] Seq=76 ack=13 win=2047 Len=6&

13 4.346274 192.168.0.2 192.168.0.101 TCP 14001 > 1183 [ACK] Seq=82 Ack=17 win=2044 Len=0

14 4.356264 192.168.0.2 192.168.0.101 TCP 14001 » 1183 [ACK] Seq=82 Ack=17 win=2047 Len=0

15 4.389258 192.168.0.2 192.168.0.101 TCP 14001 » 1183 [PSH, aCk] Seq=82 ack=17 win=2047 Len=6&

16 5.208131 192.168.0.2 192.168.0.101 TCP 14001 » 1183 [ACK] Seq=88 Ack=30 win=2035 Len=0

17 5.218117 192.168.0.2 192.168.0.101 TCP 14001 > 1183 [ACK] Seq=88 Ack=30 wWin=2040 Len=0

18 5.256158 192.168.0.2 192.168.0.101 TCP 14001 > 1183 [PSH, ACK] Seq=88 Ack=30 Win=2047 Len=3 54|

Frame 6 (118 bytes on wire, 118 bytes captured)

Ethernet II, sSrc: 00:20:4a:81:62:39, Dst: 00:11:95:87:1c:02

Internet Protocol, src addr: 192.168.0.2 (162.168.0.2), Dst Addr: 192.168.0.101 (192.168.0.101)
Transmission control Protocol, src Port: 14001 (140010, Dst Port: 1183 (11830, seq: 6, ack: 5, Len: 64
Data (64 bytes)

- v v v

00 11 95 87 1c 02 00 20 4a 81 62 39 08 00 45 00
00 68 dhb 88 40 00 40 06 dd 4f cO a8 00 02 cO ag
00 65 36 bl 04 9f 1f 2c 1c 3f 30 4h 4a 42 50 18
7 £f 1

Data (data), 64 bytes f]P: 196 D: 196 M: O

KUVIO 13. Verkkoanalysaattorin kaappaus datasta

Ohjausdataa hallintatietokoneen ja keskuksen vilisesti liikenteestéd kaapattiin
kolmella eri verkkoanalysaattorilla. Testattavat ohjelmat olivat Ethereal,
Softperfect Network Protocol Analyzer sekd ZxSniffer. Kuviossa 13 esitetty
kuvaruutukaappaus Ethereal-analysaattorista osoittaa, ettd salasanat ja ohjausdata
siirtyvit salattuna, joten ainakin tavallisimmat analysointiohjelmat eivit pysty
ndyttimadn dataa selvékielisend. Testissa ei pyritty murtamaan HHL-keskuksen
salausta, vaan tarkoituksena oli selvittdd salauksen olemassaolo, silld useilla
turvalaiteasentajilla on ollut mielikuva HHL-keskuksen salaamattomasta

ohjausliikenteesté.

Mikali ulkopuolinen taho piisee kaappaamaan verkkoliikennetti joko

sisdverkosta tai julkisesta TCP/IP-liikenteestd esimerkiksi yrityksen palvelimen
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vilitykselld, voi padasy HHL-keskukseen olla mahdollista. Kevyesti salatun

datan purkaminen ei ole mahdoton tehtivé, ja mitd enemmén datatietoa voidaan
kerdtd, sitd helpompaa on selvittdd kaytettdvit salausmenetelmit. Murtautuminen
voi olla jopa tahatonta hakkeritoimintaa, jolla voi olla kiinteiston turvallisuuden
kannalta tuhoisia vaikutuksia. Keskuksen kautta voidaan hélytyksid kytked pois
pailtd sekd avata esimerkiksi kiinteistossé olevia sdhkolukituksia. Mikili samaan
jérjestelmddn on liitetty taloteknisié laitteistoja, saattaa esimerkiksi kiinteiston

lammitysjérjestelmé olla manipuloitavissa.

Turvajérjestelmailaitteiston valmistajan tulisi huomioida ohjausliikenteen
siirtymisen julkiseen TCP/IP-verkkoon laatimalla riittiva ohjeistus turvallisista
hallintajarjestelmiin muodostetuista yhteystyypeistd. Turva- ja taloteknisten
jarjestelmien yhdistyminen luo paljon mahdollisuuksia mutta my0s lisdéntyvaa

haavoittuvuutta, mikali tietoturva-asioihin ei paneuduta riittdvén tehokkaasti.



6 JARJESTELMAKOKONAISUUDEN LUOMINEN

6.1 Nykyiset dokumentointijérjestelmat

Hallintajdrjestelmien rakentamisessa ei nykyisin ole kdytossa
dokumentointijirjestelmii vaan jérjestelmidkokonaisuudet ovat 1dhinna
asennushenkilokunnan ja kdyttdjien muistissa. Laitteistoista vastuussa olevien
tyontekijoiden sairastuessa tai siirtyessa toisiin tydtehtiviin ei korvaavilla
henkilGillé ole vélttdmétta riittdvad kuvaa kokonaisuuden hallinnasta. Lisdksi
jarjestelmidn monistaminen muihin ympdéristoihin on vaikeaa. Puuttuva

dokumentointi estdd myos kokonaisuuden tuotteistamisen.

Turvajirjestelmien suunnittelu suoritetaan arkkitehtisuunnitelmien
pohjapiirroksiin, jotka yleensi toimitetaan paperikopioina. Osaluettelot ja
kaapelimdirét laaditaan kisin pohjapiirroksiin merkittyjen suunnitelmien
perusteella. Mikéli suunnitelmiin tulee muutoksia suunnittelu- tai
toteutusvaiheessa, aiheuttavat ne kohtuuttomasti ylimaariisia piirustus- ja

kopiointikuluja.

6.2 Jarjestelmat erillisind kokonaisuuksina

Turvajirjestelmét toimivat itsendisind yksikodind ja niiden kdyttdmiseen ei
valttdmattd tarvita erillisid verkkoon tai muuhun siirtomediaan sidottuja
keskitettyja hallintapisteitd. Halytysten siirto esimerkiksi vartiointiliikkeeseen
voidaan toteuttaa joko matkapuhelin- tai lankapuhelintekniikalla.
Valvontakameroiden nauhoitukset tallennetaan kovalevytallentimille, jotka
sijaitsevat keskuksen ldheisyydessd. Kulunvalvonnan ja hélytysjérjestelmien
keskuksen konfigurointi ja asetusten muuttaminen voidaan suorittaa
valikkopohjaisen kdyttolaitteen valitykselld. Muutosten tekeminen kuitenkin

vaatii aina kdyntid kayttolaitteen luona.
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Valvottavien kiinteistdjen lukumééran kasvaessa keskitetty hallinta saattaa nousta

varteenotettavaksi vaihtoehdoksi. Valvontakameroiden tallentimien ohjaus ja
purku voidaan suorittaa IP-verkon vilitykselld selainpohjaisesti. Ovien

kulkuoikeuksien muutokset pystytdin hallitsemaan keskitetysti. Hilytystietojen
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ohjaukset voidaan osoittaa tydaikana henkilokunnalle ja tydajan ulkopuolella

vartiointiliikkeeseen.

6.3 Vaihtoehdot jérjestelmien viliseksi yhteydeksi

Yksittdisen kiinteiston hallinta voidaan suorittaa keskitetysti, mikali kiinteistossa
on riittdvén laaja sisdverkko, johon voidaan liittdd ilmoitinkeskuksia HHL-lanien
valitykselld. Talla tavalla rakennettu jarjestelmé on tarvittaessa helppo liittda

laajempaan keskitettyyn hallintajirjestelméén.

Useiden kiinteistdjen hallintaan tarvittava yhteys voidaan muodostaa analogisesti
modeemin vélitykselld piirikytkentdistd puhelinverkkoa hyddyntéden. Talloin
yhteyden molemmissa péissé pitdd olla modeemi seka soittosarjat. ISDN-yhteys
tarjoaa digitaalisen vaihtoehdon, jos liittymén vaihto digitaaliseen ISDN
-liittyméddn on mahdollista. Kiinteistdjen ADSL-liittymit mahdollistavat hallinnan
ilman erillisié liittymi- ja puhelinkustannuksia. Mikéli rakennukset sijaitsevat
lahekkain, yhteys voidaan muodostaa my0s langattoman WLAN-verkon

valityksella.

6.4 Vaihtoehdot jérjestelmien suunnitteluun

Jarjestelmien suunnitteluun tarvitaan kiinteistoistd laaditut rakennuspiirustukset.
Vanhoissa kiinteistissd on usein kdytettidvissi ainoastaan piirustusten
paperikopiot, jolloin suunnittelumerkintdjen piirtdmisté varten niistd voidaan ottaa
kopiot muoville tai kuultopaperille. Suunnittelu suoritetaan talloin piirtimalla
tarvittavat muutokset rakennuspiirustuksiin seké laatimalla osaluettelot késin
luetteloimalla. Toinen vaihtoehto on skannata kuvat tietokoneelle ja muodostaa

CAD-yhteensopiva formaatti kdyttden vektorointiohjelmaa.

Uudemmista kiinteististd on mahdollista saada suunnitelmat suoraan sahkdisessi
muodossa joko dwg- tai dxf-formaatissa. Séhkoisiin suunnitelmiin piirretyista
kuvista voidaan tulostaa paperiversiot tydmaakayttoon seké kiinteiston arkistoon.
Toteuttamalla suunnittelu CAD-pohjaisella turvasovelluksella digitalisoituihin

rakennuspiirustuksiin voidaan osaluettelointi saada ohjelmallisesti.
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6.5 Tavoitteet kokonaisuuden hallintaan

Kokonaisuuden hallittavuudessa voidaan kulkea useampaa eri tietd. Mikali kaikki
keskitetddn yhdelle hallintatydasemalle, saattaa ongelmaksi tulla toiminnan
turvaaminen, jos hallintatydasema jostakin syysté rikkoutuu tai ei padse verkkoon.
Hallintaohjelmiston kaytto usealta tybasemalta on varmempaa, mutta tietojen
pdivitys on tdlloin saatava jotenkin hallintaan, jotta véltytdén paillekiisilta

operoinneilta.

Hallintaohjelmistojen sijoittaminen palvelimelle ja niiden kdyttdminen
esimerkiksi VPN-tunneloinnin vilitykselld mahdollistaisi etikédyton useista eri
toimipisteistd. Talla jarjestelmilld voitaisiin estdd padllekkiiset kirjautumiset seka
turvata lokitiedot keskitettyyn tallennuspaikkaan. Vaihtoehtojen pitda soveltua

asiakkaan vaatimuksiin ja toimintaymparistoon.

6.6 Tavoitteet dokumentointiin

Dokumentoinnin pitdi olla helppokiyttdinen ja selked ylldpitdd. Jarjestelman
osien muutosten, korjausten seki pdivitysten kirjaaminen selkeédén ja
havainnolliseen muotoon pitiisi olla riittdvan vaivatonta. Mydskdin
dokumentoinnin tekeminen ei saisi kuluttaa tarpeetonta resurssia eikd muodostua
rasitteeksi. Mikdli jarjestelmaistid tulee liian kankea, se ei palvele varsinaista

tarkoitustaan.

Jarjestelmien suunnittelu aloitetaan 1dhtotietojen kartoituksella, jossa mééritelldén
asiakkaan tarvitsema toiminnallinen turvallisuus, kiinteiston kulkujérjestelyt ja
turvatekniset ratkaisut. Kohteen turvajirjestelmisti pitdd pystya tuottamaan taso-
ja jarjestelmapiirustukset CAD-tiedostoina, laiteluettelot seka kayttdohjeet
henkilostolle. Etdhallinnan yhteyksien suunnittelussa on huomioitava eri
siirtomedioiden tietoturvariskit. Dokumentointijarjestelmé laitteistojen IP-
osoitteista sekd fyysisestd sijainnista rakennetaan selkedksi. Asentajien sekd
jérjestelmdn huollosta vastaavien on pystyttivd hydodyntdmaién jirjestelméitietoja
tehokkaasti. Asentajilla tulee olla selkeidt ohjeistukset ja apuohjelmat, jotta
esimerkiksi sisdverkkoon liittyminen ja verkon IP-avaruuden maérittdminen
voidaan suorittaa ilman TCP/IP-aliverkotuksen perusteellista tuntemista

(LITTEET 2 ja 3).
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7 JARJESTELMAN MALLINNUS

7.1 Jarjestelmien viliset yhteydet ja suunnittelutyokalut

Koska ldhes kaikki kiinteistot on varustettu ADSL-yhteydelld, on jarkevéa
hyodyntéé titd mahdollisuutta myos etdhallinnan yhteystyypiksi. Etdyhteys on
muodostettava aina VPN-yhteytend. Mikéli kiinteistoon on liitetty ainoastaan

puhelinlinja, voidaan yhteys muodostaa modeemilla tai ISDN-yhteytena.

Suunnittelutydkaluna kaytetddn Kymdadan CADS-ohjelmaa ja sen
turvasovellusta. Kiinteistdjen paperille tulostetuista ark-kuvista tehddén
vektorointiohjelmalla dwg-kuvia, joihin suunnitellaan kiinteistokohtaiset
laitekuvaukset. Mikali kiinteiston ark-suunnitelmat ovat jo valmiiksi dwg-
muodossa, voidaan niitd hyodyntdé suoraan. Yrityksen kdytossd on 3 kpl CADS-
lisensseji, joihin kaikkiin on asennettu turvasovellus. Laitevalmistaja pystyy myos
tarjoamaan ohjelmistolaajennusta, jonka avulla voidaan havainnollistaa
hilytysjérjestelma ja nopeasti paikallistaa hdlytyksen tehnyt valvontaelin.
Suunnittelussa olisi hyvi voida kdyttdd valmistajan omaa suunnittelusovellusta,

joka tarjoaisi riittdvén paivitettdvyyden sekéd ohjelmien ettd komponenttien osalta.

7.2 Dokumentoinnin mallinnus

Kuviossa 14 on esitetty linjakaavio kiinteiston rikosilmoitin- ja
kulunvalvontajérjestelmistd. Nykyaikaisella ilmoituskeskuksella voidaan hallita
varsinaisten rikosilmoitusjirjestelmien liséksi kulunvalvontaa, talotekniikkaa,
kameravalvontaa sekd ovijérjestelmiin liittyvdd automatiikkaa. [lmoituskeskuksen
hallinta voidaan suorittaa keskitetysti TCP/IP-tekniikalla esimerkiksi yritykseen
liitetyn laajakaistayhteyden vélityksella.

Kuviossa 15 on rikosilmoitin- ja kulunvalvontalaitteet sijoitettu kiinteiston
pohjapiirrokseen. Séhkoisiin piirustuksiin voidaan helposti tehdd muutoksia tai

lisdyksid, mikéli kiinteiston kayttotarkoitus vaihtuu.
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CAD-pohjaisen suunnittelujirjestelmén avulla turvalaitteistot voidaan sijoittaa
suoraan siahkdisiin arkkitehtipiirroksiin. Sovelluksesta voidaan tulostaa
osaluettelot tarjouslaskennan ja asennuksen kayttoon. Asennusta varten
tulostetaan vain suoritettavan tydvaiheen asennus- ja kytkentipiirustukset (LIITE
4). Kaapelointien asennuksessa tarvitaan ainoastaan tasopiirustukset, joihin on
merkitty kaapelityypit ja niiden sijainti. Laiteluettelot ja niiden sijoituspiirustukset

esitetddn erillisessd kuvassa.

Jérjestelmédkaavioissa ei saa olla paitepalvelimien IP-osoitteita nikyvissa. IP-
osoitteet saadaan tarvittaessa nakyviin ohjelmallisesti. IP-verkkojen segmentit
nimetddn jokaisen osaston ja kiinteiston osalta. Kaavioissa esitetddn valvottavat
ovet, tilat, hissit, ym. kohteet silmukoittain sekd osoitepditteiden numerointi,
osoitteet ja tieto, mihin valvontalaitteeseen ne on kytketty. Ndma tiedot
luetteloidaan jokaisen HHL-keskuksen osalta. IP-verkkoon kytkettavat
padtepalvelimet nimetdén ja ilmoitetaan, minkad nimiseen segmenttiin ne kuuluvat.
Jarjestelmiin méaéritetddn, miten niitd etdhallitaan ja kenelld on oikeus suorittaa
hallintatehtédvii. Jarjestelméd on voitava esittdd graafisesti A4-tai A3-muodossa
kiinteistokohtaisesti seki lisdksi hallinnan osalta tdrkeimmaét toiminnot koko

jarjestelmasta.

7.3 Lihtdtietojen madritys

Jarjestelmédn suunnitteluun tarvittavat ldhtdtiedot madriteltiin seuraavan jaottelun
mukaisesti (LIITE 1):
e jdrjestelmdin liitettdvat kiinteistot
e pohjapiirustukset kiinteistdista ja tiloista
e tarvittavat toiminnot (kulunvalvonta, murtohélytys, tilojen ohjaus,
palohilytys, videovalvonta, tydaikaseuranta, ruokalaseuranta,
kiinteistdjen kuorisuojaus ja henkildston turvallisuus)

e siirtomediat keskusten ja hallintajdrjestelméan vélilla:

modeemiyhteys

ISDN-yhteys

sisdverkkoyhteys

yhteys julkisen TCP/IP-verkon yli (VPN, muut suojatut yhteydet)
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¢ hallintaoikeudet (keskitetty hallinta vai hajautettu
kiinteistokohtaisesti)

¢ laajennettavuus (ja laajennuksien helppo paivitettdvyys
dokumentointijdrjestelmain.)

e péivitettivyys

e vikailmoitusten lahetysosoite

e turvatasot

e olemassa olevat laitteistot joita voidaan hyddyntda

e olemassa olevat, hyddynnettévit siirtomediat

e mahdolliset turvauhat.

Dokumentointi muodostuu suunnittelun ja projektin toteutuksen aikana
valmistuneista piirroksista ja suunnittelutiedoista. Projektin aikana tapahtuneet
muutokset ja lisdykset kirjataan suunnitelmiin. Muutostietosarakkeisiin kirjataan
kuvaus muutoksesta sekd pdiviys. Muutostiedot ja pdivitetyt

suunnitteludokumentit toimitetaan tilaajalle kohteen luovutuksen yhteydessa.
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8 YHTEENVETO JA JOHTOPAATOKSET

Kiinteistdjen turvajérjestelmét sekd automaattiset talotekniikan hallinta- ja
saatojarjestelmét tulevat yleistyméén. Lahes kaikkiin uudisrakennuksiin laaditaan
turvasuunnitelma, jonka avulla turvajirjestelmit voidaan asentaa. Kiinteistdjen
kunnostustdiden yhteydessi toteutetaan yleensé tietoverkon yleiskaapeloinnin

asennus sekd turvatasojen kartoitus sekd mahdollinen turvatason nosto.

Nykyisin turvajérjestelmien kaapelointi toteutetaan omana runkoverkkona, joka ei
hyodynni kiinteistoon mahdollisesti asennettavaa sisdverkon yleiskaapelointia.
Téssd suhteessa turva-alalla vallitsee selked kahtiajako. Osa turvasuunnittelijoista
haluaa pitdi turvajérjestelmien kaapelointiverkon kokonaan erilldan
yleiskaapelointiverkosta ja osa suunnittelijoista pyrkii [6ytdmain mahdollisuuksia

yleiskaapelointiverkon hyddyntimiselle.

Turvalaitevalmistajilla on tuotteistossaan komponentteja joilla turvajarjestelma
voidaan liittdd osaksi sisdverkkoa. Osoitepddtteiden avulla karki- ja ohjaustietoja
voidaan siirtdd turvallisesti kiinteistossd. Valitettavasti turvajérjestelmien
komponentit ja ohjelmistot ovat valmistajakohtaisia eivétki néin ollen ole toisten
valmistajien komponenttien kanssa yhteensopivia. Yhteinen standardointi ja
ohjelmistot mahdollistaisivat yhteisen kehitystyon, jonka avulla tietoturvan tason
kohottaminen olisi kustannustehokkaampaa. Tama helpottaisi jirjestelmien

siirtamistd osaksi kiinteiston sisdverkkoa.

Kaupunkien ja kuntien omistuksessa on lukuisia kiinteist6jé, joissa
paivikayttdjien lisdksi on iltakdyttdjid sekd satunnaisia kéyttdjid. Esimerkkind
mainittakoon liikuntatilat, joiden péivikayttd on l&hinnd koulujen hallinnassa,
mutta iltakdyttdjind ovat urheiluseurat seki yritykset. Ovien avaaminen ja

sulkeminen hoidetaan pédédasiassa vahtimestarien tai huoltomiesten toimesta.

Nykyaikaisten kulunvalvontajéirjestelmien ansiosta avainhallinta ja kulkuoikeudet
voidaan maarittdd kayttdja- sekd aikaperusteisesti. Esimerkiksi koulun
litkuntatilojen kdytto voidaan automatisoida siten, ettd varsinaista jatkuvaa
pdivystystd ei endd tarvita. Tarvittavat kulkuoikeuksien muutokset voidaan

suorittaa keskitetysti yhteisen hallintajirjestelmén avulla. Vastaavasti kiinteiston
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muut turva- ja taloteknisten jdrjestelmien valvonta voidaan siirtdéd keskitettyyn
valvomoon. Tdma sddstia resursseja sekd vapauttaa henkilokuntaa muihin huolto-

ja kunnostustehtéviin.

Tekniset valmiudet jéarjestelmien etidhallinnalle ovat olemassa, mutta vain harvassa
kaupungissa tai kunnassa on ryhdytty toimiin keskitetyn hallinnan toteuttamiseksi.
Markkinoilla ei ole ollut valmista tuotetta ja ratkaisumallia etdhallinnan

jarjestamiseksi.

Téasséd opinndytetydssi pyrittiin laatimaan tydkaluja, joiden avulla jérjestelmien
etdhallinnan dokumentointi olisi helpompi ja yksiselitteisempi toteuttaa.
Hallintaan kéytettdvien siirtomedioiden vertailu ja turvallisuusnédkdkohtien
tutkiminen mahdollisesti auttaa kumoamaan turva-alalla vallitsevan késityksen
siitd, ettd TCP/IP-verkon kdyttdminen osana turvajirjestelmia ei tarjoa riittavad
turvatasoa. Jirjestelmien laajeneminen johtaa siihen, ettd rinnakkaisia
kaapelointeja ei ole enda taloudellisesti perusteltua kayttad. Mikéli kiinteistoon on

asennettu yleiskaapelointi, sen hyddyntdminen kannattaa tutkia huolellisesti.

Suunnittelutydkalun valinta oli tdssd yritysympéristdssd helppoa, silld yrityksen
kaytossd on tarvittavat suunniteluohjelmistot, jolloin yhteisen
dokumentointimallin puuttuminen on ollut ainoa hidaste suunnittelutydkalujen
hyodyntamiselle. Dataliikenteen suojaustyyppejé ja -tasoja ei laitevalmistajien
taholta turvallisuussyistd haluttu paljastaa, ja siksi niiden sisisiin
turvallisuusvaatimuksiin ei ole ollut mahdollisuutta puuttua. Etdhallinnan
dataliikenteen turvallisuuteen voidaan kuitenkin oleellisesti vaikuttaa kdyttdmalla

vahvasti suojattuja yhteysprotokollia.

Keskeisimmit ongelmat jirjestelmén rakentamisessa ovat olleet riittdvin
dokumentoinnin puute seki sisdverkkojen vapaiden IP-osoitteiden méérittiminen.
CAD-pohjaisen suunnitteluun ja dokumentointiin on ollut tekniset
mahdollisuudet, mutta yhteistd menettelytapaa ei ollut rakennettu. Haastavinta
tyOssd on ollut omaksua eri turvajérjestelmien keskeiset tiedonsiirtoperiaatteet

sekd CAD-suunnittelun perusteet.
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Tyo6ssd laaditut méaritykset ja tyokalut ovat hyodyksi vain siind tapauksessa,
ettd niitd kiytetddn. Kéytdnnon tydssd huomataan varmaankin monia
kehityskohteita, joita ei tdssd opinndytetydssé tullut esiin. Jarjestelma tulee
muotoutumaan ajan kuluessa kiyttdjiensa nikoiseksi, jolloin se toivottavasti

palvelee tarkoitustaan entistd paremmin.

Kohdeyrityksen tavoitteena on hallintajérjestelmén tuotteistaminen. Tdma
selvitysty0 antaa komponentteja, joiden avulla tuotteistaminen voidaan selkeyttia,
jolloin myyntity0 asiakkaalle tulee helpottumaan. Mikéli tuote osoittautuu
riittdvén hyviksi, erottuu yritys muista kilpailijoista ja riski joutumisesta ankaraan

hintakilpailuun véhenee.
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LIITE 1. Lahtotietokaavake

Paivays 24.02.2005
Kohde Esimerkkikonttori
Kiinteisto toimistotalo

tarvittavat toiminnot

kerros tila krs tila kerros tila kerros tila
Konttori
1 1 2
murtohidlytys X
kulunvalvonta X
ohjaus
palohdlytys X
videovalvonta
tybaikaseuranta X

ruokalaseuranta

kuorisuojaus

henkiloston
turvallisuus

LAHIVERKON TIEDOT (C-luokan aliverkko)
Selvita IP-laskurin avulla mihin aliverkkoon HHL-lan kuuluu.
Aseta vapaa IP-osoite staattisesti laniin

Sisaverkon hallintakoneen IP-osoite 192 168 0 101
Aliverkon peite 255 255 255 0
Aliverkkojen lukumaara 8
kaytettavissa oleva IP-osoitealue 192.168.0.96 - 192.168.0.127

| HHL-LANIN OSOITE 192.168.0.120

Siirtomediat keskusten ja hallintajarjestelmien valilla

Modeemi | ISDN LAN | ADSL | VPN | yhteystiedot

| Kiinteistd [ Keskus | | | |
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Toimistotalo konttori1/HHL128 X
Hallintaoikeudet
nimi Kayttdikeustaso
padkayttaja Jaakko Toimisto laaja
sivukayttija 1 Pekka Paperi rajoitettu
sivukayttija 2
sivukayttdja 3
sivukayttdja 4
sivukayttija 5
sivukayttija 6
VARTIOINTI: Securitas
VIIVEET (s)
SISAAN:
ULOS:
SIREENIT:
ROBOTTI:
PUH.NRO:
KOHDETUNNUS:
KANAVAT:
1. aula murto 2. tsto murto 3. yd/paiva
4, 5. 6.




10.

SILMUKKATIEDOT:

1.

4,

10.

13.

wc aula

Huone1.

1.

1.

14.

12,

varasto 3.

Huone2. 6.

12,

15.

teletila

Huone3.
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LIITE 2. Aliverkon osoiteavaruuden méarittdminen

TYOASEMA
192.83.51.40
TYOASEMA
192.83.51.41

FIREWALL
REITITIM

IP=192.83.51.32 YHDYSWVAYLA 102.83.51.33
IP-MASKI

255.2556.255.224

SWITCH

YHOYSVAYLA 19283511

TYOASEMA
E
IP=192.63.51.0 192.83.51.16
IP-MASKI
255.255,.255.224

TULOSTIN
192.83.51.17

TULOSTIN

; TYGSEMA
PALVELIN  192.83.51.10
192.83.51.11 192.83.51.12

segmentoitu sisdverkko (Luentomoniste v.3.1, Osa |
Mikko Lipponen, M.Sc.)

HHL-lanien liittdmiseksi sisdverkkoon on pystyttava selvittiméaén kyseisen
sisdverkon osoiteavaruus. Riittadko esimerkiksi aliverkossa 192.83.51.32 /27
vapaita osoitteita jos ty0asemien osoitteet ovat valiltd 192.83.51.40 —
192.83.51.57? Selvitystyd on aloitettava aliverkon osoiteavaruuden
madrittdmiselld. Selvittimiseen voidaan kayttad exel-pohjaista aliverkkolaskuria
jonka avulla voidaan helposti selvittdd mink& verran vapaita osoitteita on jéljella.
Laskuri antaa osoiteavaruudeksi 192.83.51.32-192.83.51.63 joista ensimmaéinen
on aliverkon verkko-osoite ja jilkimmadinen aliverkon broadcast osoite. Vapaat
osoiteet 10ytyvit valiltd 192.83.51.33-192.83.51.39 ja 192.83.51.58-192.83.51.62.



LIITE 3. Aliverkotuslaskuri (excel-ohjelma)

E| G o E F ] H 1 |..|

q ALIFERKOTUS OHJELHA C-lunkas mrmi  44.2.2005

5

k

T ZijoitalF-oroitekentanraoluihin aliverkoketkava IF-oraike

] Zijoitaaliverkon peitekentanraluihin aliverkon peite

4

10 Yerkko-oroitebkenkeaan bules lopgiren AHDO-pperaation kulor.

11 Ohjelmakaaneaakulobkranrupraan derimaalimuntoon.

1z

1=

1d

15 IF-05DITE 19z X 51 I

1% ALIFERKOH FEITE 56 ] 56 z&d

i7 VERKEDQ-0S0ITE 19z X 5

1% | I 1

19 "

ci Aliverkon peiktteortadvoidaan maarikkaa kaytektduirraolevien aliverkkojen maara.

ci

cc Aliverkon peite dorimaalirena c¢hh c5h c¢hh ced

3 Alivekon peite binddrirensd 11111111 T A A dagoag

cd

z5 Larks binsarirkkartan] 27|

ck Eindirinallia 5

T oroitkeikataliverkkn 3L

] G lugkan aliverkkojayhtecenr: &

9

0 ALLA OLEYASTA TAULUEOSTAYOIT TAREASTAA MIHIN ALIVERKEQOH

1 IF-0=0ITE KUULUU

zZ

X 1 aliverkon werkko-oraike 192 X 51 0

=d aliverkon IF-avaruur 192 X 51 1-20
5 aliverkon broadcart aroike 19z X 51 Kl

ZE

T ¢ aliverkon verkko-oroite 19¢ 2 51 i

=% aliverkon IF-avaruur 192 2 51 3F - k2
9 aliverkon broadsark argite 19¢ 2 51 X

dn

d1 % aliverkon verkko-oroite 19z 2 51 £d

d2 aliverkon IF-avaruur 14z ] 51 EG - ad
q= aliverkon broadzart aroite 19z ] 51 45

dd

45 d aliverkonuerkko-aroite 14z b3 51 9E

dE aliverkan IF-avaruur 14z ] 51 a7 - 12%
47 aliverkon broadcark oroite 14z E3] 51 127

d%

49 5 aliverkonuerkko-aroite 14z ] g1 128

1] aliverkon IF-avaruur 19z a2 51 129 - 162

51 aliverkon broadcart oroite 19z a2 51 1549



55

LIITE 4. Tasopiirustus: rikosilmoitin ja johdotuskaavio
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