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TIIVISTELMA

Rakennukset ja tydymparistot tulee suunnitella ja rakentaa siten, ettei tyontekijoi-
den seki tyOympdéristdjen turvallisuus vaarantuisi rikollisuudesta ja etté tiedetdin
jatkuvasti, keilla on oikeus liikkua ja ketka liikkuvat parhaillaan kiinteistdissa ja
niiden ulkopuolella seki kiinteistdille kuuluvilla alueilla. Nédiden asioiden ylldpi-
tdmiseen on kehitetty elektronisia jarjestelmii, joilla voidaan parantaa huomatta-
vasti kiinteistdjen turvallisuutta ja valvontaa.

Téasséd opinndytetydssd on tutkittu tydpaikoille tarkoitettujen ajanseuranta- ja ku-
lunvalvontajérjestelmien ja niihin yhdistettyjen rikosilmoitinjarjestelmien hankin-
nassa huomioitavia asioita l&hinnd yrityksen tarpeisiin. Lisdksi on tutkittu markki-
noilla olevia erilaajuisia ja -tasoisia jérjestelmié lahinnéd kolmen laitetoimittajan
osalta.

Kiinteistdjen turvallisuus on kokonaisuus, joka koostuu useista osatekijoisté, ku-
ten kiinteiston sijainnista, rakenteesta, mekaanisesta lukituksesta ja paloturvalli-
suuteen liittyvisté seikoista. Elektroniset vartiointijdrjestelmit koostuvat erilaisista
laitteista ja tietoliikenneyhteyksistd, jotka voidaan ryhmitelld tydajanseurantajér-
jestelmiksi, kulunvalvontajérjestelmiksi ja rikosilmoitinjérjestelmiksi. Eri jérjes-
telmit voidaan myos integroida toisiinsa, jolloin tiettyji etuja saavutetaan.

Kulunvalvonta voi korvata mekaanisen lukituksen, jolloin parannetaan joustavuut-
ta ja jilkikdteen pystytdén tarkkailemaan kulkutapahtumia. Kulunvalvontajirjes-
telma on usein yhdistetty ty0ajanseurantajirjestelmiin, jolloin yrityksen henkilds-
ton tyoaika ja -tehtdva, ruokatauot ja poikkeukselliset menot tallennetaan jarjes-
telmddn tunnistetta ndyttdmalla. Kulunvalvonta- ja tydajanseurantajirjestelma
koostuu sdhkdmekaanisista lukituslaitteista, kulunvalvonta- ja tydajanseuranta-
paitteistd, keskuskoneesta seké tiedonsiirtoyhteyksistd. Kulunvalvontaa ja tyo-
ajanseurantaa hallitaan niille tarkoitetuilla ohjelmistoilla.

Elektroniset ajanseuranta- ja kulunvalvontajirjestelmét lisddvét yrityksen toimi-
vuutta ja luotettavuutta huomattavasti, seki rikosilmoitinjirjestelmait takaavat yri-

tyksen henkildston ja omaisuuden turvallisuuden kellon ympéri.

Asiasanat: elektroninen valvonta, kulunvalvonta, rikosilmoitin, ajanseuranta
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ABSTRACT

Buildings and working environments are to be designed and built in such a way
that the safety of the employees and the working environment are not endangered
because of crime and that it is always known who are authorized and who are
moving inside the property. Electronic systems have been developed for the pur-
pose of supervising and improving the safety of properties.

This thesis studies working hour tracking and passage control systems, which can
be integrated with alarm systems, used mainly at working places, and the issues
that need to be considered when purchasing such systems. In addition, three sys-
tems from different manufacturers are studied.

The safety of a property which consists of many elements, such as the location,
structure, mechanical locking and fire safety of the property. Electronic guarding
systems consist of different devices and telecommunications links, which can be
categorized as working hour tracking systems, passage control systems and alarm
systems. Separate systems can be integrated together, in which case certain bene-
fits are achieved.

Passage control can replace mechanical locking, in which case flexibility is im-
proved and passage control events can be monitored afterwards. Passage control
systems are often integrated to working hour tracking systems, in which case
working hours, duties, lunch breaks and other unusual absences of the company
personnel are stored into the system by introducing an identification. A passage
control and working hour tracking system consists of electromechanical caging
devices, passage control and working hour tracking system terminals, mainframe
and data lines. Passage control and working hour tracking are administered with
specially designed software.

Electronic working hour tracking and passage control improve the functionality
and reliability of the company considerably and alarm systems safeguard the
safety of the personnel and property around the clock.

Keywords: electronic surveillance, passage control, alarm system, working hour
tracking
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1 JOHDANTO

Nykyajan tietoyhteiskunnassa tekniikka kehittyy koko ajan, ja sen myo6ta erilaisia
valvonnan ja siihen liittyvien tietojen tallennuksen mahdollistavia jarjestelmid
otetaan kiyttoon koko ajan yhai lisdéntyvissd mairin. Tarjotessaan kéyttdjilleen
hinen haluamaansa palvelua, jarjestelmi myds valittomasti vihentdd valvonnan
kohteiksi joutuvien yksityisyyttid. Nykyaikana aina valvontajirjestelmid asennet-
taessa tuleekin asettaa monia kysymyksié yksityisyyden suojan turvaamiseksi.
Onko kéyttoon otettava jarjestelmd todella tarpeen? Miti silld valvotaan? Mitd
tietoja se kerdd? Ketké néihin tietoihin pdédsevit kisiksi? Kuinka pitkdin tietoja

sdilytetddn?

Ihminen voi jossain madrin myd0s itse vaikuttaa yksityisyyteensd, jos vain tietdd
miten. On paljon asioita, joille ei voi mitddn, mutta omalla toiminnallaan voi yrit-

tdd ainakin vidhentid itsestddn tallentuvaa tietoa.

Seuraavassa kisitellddn ja vertaillaan tekniseltd puolelta eri valmistajien tarjoamia
tuotteita tydajanseurantaan, kulunvalvontaan ja niiden yhdistdmisté rikosilmoitin-
jarjestelmadn. Ty0Ossé tutkitaan eri laitevalmistajien tarjoamia ratkaisuja haluttui-

hin kohteisiin ja tarkastellaan eri jarjestelmien lupaamia ominaisuuksia. Opinndy-
tetyOssd on tutkittu jarjestelmien rakennetta yleisesti, keskusyksikoitd, ohjelmisto-

ja ja kaapelointitarpeita seki jérjestelmien liitettdvyyttd yhdeksi kokonaisuudeksi.



2 ELEKTRONINEN VALVONTA

Nykyaidn kaikkien tulisi olla huolissaan omasta yksityisyydestd. [hmisten henkilo-
tunnukset, heidén tietokoneittensa [P-osoitteet seké heiddn kdnnykdidensd nume-
rot ovat taikasanoja. Kaikki, jotka pystyvit pddsemadin késiksi tarvittaviin tiedos-
toihin, pystyvét selvittimaén kenen tahansa elimin ilman toisen tietdmétti koko
asiaa ollenkaan. Joskus on mahdollista sddtda laki joka velvoittaisi kaikkia tietoja
tallentavia tahoja antamaan heidén tallentamansa tiedot viranomaisten kéyttoon.
Silloin pelkélld henkil6tunnuksen avulla voidaan selvittdd ihmisen henkildtiedot ja
eldmin vuosia taaksepdin sekd hinen perhesuhteensa. Ja tulevaisuudessa voi olla
mahdollista selvittdd jopa hdnen ruokavalio ostostensa perusteella.. Hinen talou-
dellinen historiansa voitaisiin ndhdé suoraan rahoituslaitoksen ja tyonantajan tie-
tokannoista. Hanen litkkumistaan voitaisiin reaaliaikaisesti seurata kannykalla,
jolloin tiedettdisiin hdnen olinpaikkansa ja mahdollisesti jopa hénen seuransa.
Hinen puhelintaan voitaisiin salakuunnella, jolloin saataisiin tietdd hanen elamés-
tédén kaikki yksityisyys. Myds hdnen tekemistéén tietoverkoissa pystyttéisiin val-
vomaan. Jos ithminen siis haluaisi eldd nyky-yhteiskunnassa yhteiskunnan tavalla,
hin menettiisi yksityisyytensd. Jos hdn haluaisi sdilyttdd yksityisyytensd edes

jossain médrin, on muutettava piiloon kaikilta.

Mitd tille kaikenkattavalle valvonnalle voitaisiin sitten tehdd? Ei todennédkoisesti
mitddn. Aikaisemmin on lueteltu joitakin toimenpiteitd, jotka olisivat mahdollisia,
mutta harmit ovat suurimmaksi osaksi vain sellaisia, joiden kanssa on elettava.
Tulevaisuuteen voi aina vaikuttaa pitdmallé asioita keskustelussa ja vaikuttamalla
sddadettiviin lakeihin, mutta nykyisyyttd ei endd voi muuttaa. Paluuta aikaisem-
paan ei ole. Miksi se ei saa ihmisid huolestumaan? Jos he nékevit asiansa vain
yksittdisind ldhes olemattomina paloina, mutta miettimilld kokonaisuutta, paljas-
tuu pelottava kokonaisuus. Jatkuvasti ollaan menossa ldhemmads tieteiskirjojen
kuvaamaa yhteiskuntaa kohti. Jossain vaiheessa sdddetdéin varmaan laki, joka pa-
kottaa pitdmédn matkapuhelimen tai jonkin vastaavan esineen aina mukana, ja
siind on oltava virta padlla. Silloin suuri keskustietokone voisi seurata ihmisen
kaikkea tekemisid. Pelottavimmillaan tima pieni laite osaisi lukea ja vélittdd aja-

tuksia, jolloin keskustietokone voisi suoraan saada tietdd ihmisten ajatukset. Myos



se voisi rangaista vélittomasti heitd, jos he edes ajattelisivat tekevinsa jotain lait-
tomuuksia, tai ainakin se muistuttaisi isosta rangaistuksesta yksild4d, jos hin siithen
syyllistyisi. Tdmin valvontalaitteen pois heittimisesté voisi rangaistuksena olla

kuolemantuomio mahdollinen.

Jotkut ovat sitd mieltd, ettd tietotekniikka alalla tydskentelevit ihmiset ovat syylli-
sid kaikkeen tietotekniseen pahaan. Syytds on suurimmaksi osaksi kuitenkin vai-
rd, silld suurin osa tutkijoista ja insindoreistd on kilttejd ihmisié, jotka toivovat
parempaa tulevaisuutta ja jotka kehittelevét kaikenlaisia hienoja asioita eldméin
helpottamiseksi ja hauskuuttamiseksi. Mutta silti aina on kuitenkin niité, jotka
kiyttidvat oivalluksia vdirin — tavalla, jota varten niitd ei koskaan ole tehty kiytet-
tavéksi eikd niitéd ole ajateltu kdytettidvin. Internetissd oleva porno ei todellakaan
ole Internetin tai sen kehittdjien syytd, vaan sisdllontuottajien. Ensimméisen kan-
nykén kehittijatkdan eivit aikoinaan varmasti ajatelleet ett silld seurattaisiin ih-

misia.

Kuten alussa mainittiin, jokainen uusi tietoja kerddva jarjestelma tulee perustella

todella hyvin. Mitdédn ei saisi ottaa kiyttoon vain siksi, ettid se on niin helppoa.

2.1 Kulunvalvonta

Paivittdin 1dhes kaikkialla liikkuessaan ihminen tallentuu ainakin yhteen kulun-
valvonta- tai rajoitusjarjestelmain. Naitd ovat yleensa tavalliset valvontakamerat
sekd monenlaiset elektroniset esim. avainkorteilla toimivat fyysisté liikkumista
rajoittavat jarjestelmédt. Kameroiden paljous varsinkin julkisissa tiloissa ja niiden
vilittdméssa ldheisyydessi on todella suurta. Esimerkiksi kaupassa kdynti tallen-

tuu mahdollisesti tallennusvélineille monta kymmenti kertaa aikaleimojen kera.

Kulunvalvonnan suurin tarkoitus on estdd ulkopuolisten kulkeminen tiloihin, jois-
sa siitd voisi aiheutua haittaa yrityksen toiminnalle. Samalla oman henkilokunnan
joustava kulku sallittaisiin tehtdvien edellyttdmalla tavalla. Oman asiakkaiden ja

henkiloston kulun helpottamiseksi kulunvalvontaohjelmistoon siséltyy myds viik-



kokalenteri, jonka avulla on mahdollista hoitaa ovien ajastetut aukiohjaukset. Ka-
lenteriin siséltyvien poikkeuspdivdmaiirittelyjen avulla jirjestelmén toimintaa ar-
kipyhin ja poikkeuksellisina ty0pdivina saataisiin muokattua kayttéjéan vaatimus-

ten mukaiseksi.

2.1.1 Kulunvalvonnan edut

Elektronisen kulunvalvontajirjestelmén yksi tirkeimmistd ominaisuuksista on
mekaanisen lukituksen korvaaminen jérjestelmélld, jossa henkildiden tunnistus
seki kulkuoikeus tarkistetaan elektronisesti. Kéyttdessé elektronista kulunvalvon-
taa voidaan henkiloston kulkuoikeudet madritelld monipuolisemmin kuin mekaa-
nista lukitusta kayttdmailla. Kulkuoikeuksien ja avainten hallinta voidaan kdytén-
ndssé suorittaa yhdelld palvelimella tai paitteelld keskitetysti. Henkiloston kulku-
oikeuksien méérittiminen oven tarkkuudella ja ajallinen kunkin oven aukeaminen
on mahdollista toteuttaa jokaiselle henkildlle erikseen ja tarkasti. Turvallisuutta
saadaan helposti liséttyd vaatimalla henkilokohtaiset tunnusluvut tiettyiné aikoina
kuljettaessa tietyistd ovista. My0s kiinteistdjen tietyt ovet voidaan kellonaikaan
perustuen automaattisesti ohjata auki viikonpéiviat huomioiden, arkipyhié ja orga-

nisaatiokohtaisia poikkeuspdivid unohtamatta.

Elektroninen kulunvalvonta on huomattavasti joustavampi mekaaniseen lukituk-
seen verrattuna esimerkiksi kun kohteeseen halutaan lisdtd uusia ovia. Avainten
kiinteistokohtaisen sarjoitusavaruuden tdyttymisesti ei tidlloin ole pelkoa. Myos
kadonneiden avainten kuolettaminen on mahdollista suorittaa helposti, jolloin

uudelleensarjoitukselta viltytddn helpolla tavalla.

Kulkutapahtumien tallettaminen on mahdollista elektronisella kulunvalvonnalla.
Kaikki tarpeellinen tieto tallentuu jérjestelméddn, silld esimerkiksi kaikkien henki-
16iden tarkka kulkeminen ajallisesti on mahdollista selvittda jélkikéteen, jolloin

vaikkapa rikosten selvittiminen on todella paljon helpompaa.



2.1.2 Kulunvalvonnan fyysinen toteutus

Kulunvalvontajérjestelmien yleisimmat laitteet, joista jarjestelma koostuu, ovat
avainlukijat, erilaiset péétteet, keskusyksikot seké eri laitteiden yhdistivét kaape-
lit. Syétettévin elektronisen avaimen tunnistaminen on avaimen lukijan tehtiva,
joka valittdd avaimen yksildivan tunnistuskoodin péitteelle. Enimmékseen on
kaytossid nelja erilaista tunnistustekniikkaa, joita kortit kdyttavit. Avaimen koodi
voi olla talletettu magneettisesti samalla periaatteella kuin esimerkiksi pankkiau-
tomaattikorteissa. Tdméantyyppinen kortti on magneettijuovakortti. Toinen yleinen
tunnistustekniikka on ns. Wigand-avain, jossa on mustassa muovissa upotettuja
poikittaisia rautalankoja, missé tunnus sijaitsee. Henkilon tunnistus ei vaadi avai-
men ja lukijan fyysistd kosketusta etdlukuavaimessa, riittdd vain avaimen kaytta-
minen lukija 1dhelld, yleensd muutaman sentin padssd. Koodi voi olla my®os tal-
lennettu avaimen sisdlld olevaan ROM-muistiin, jolloin avainta kutsutaan koske-
tusavaimeksi. Siind tunnistus luetaan siihen tarkoitetulla sarjaliikenneprotokollaa

hyodyntéen.

Kulunvalvontapédte on tarkoitukseensa kehitetty elektroninen laite, jonka tehtiva
on kommunikoida lukijan ja keskuskoneen kanssa. Se my0s ohjaa sdahkoisié luk-
koja sekd muita laitteita. Useimmiten pééte sisdltdd ohjaus- ja tietoliikenne-
elektroniikkaa ja my0ds ndppédimistd on mahdollinen. Lukija on myds useasti in-

tegroitu itse padtteeseen.

Sahkoisten lukkojen ohjaukseen on kaksi eri tilaa: online- tai offline-tila. Online-
tilassa henkilon tunnistustiedot ldhetetdén keskuskoneelle, josta se saa vastauksen
avataanko ovi vai ei. Myos mahdollisissa vikatapauksissa, esimerkiksi kun pait-
teen ja keskuslaitteen vélinen yhteys on poikki, tulee ovi saada tulla avatuksi tun-
nistustietoja kéyttien, jolloin padte toimii offline-tilassa tunnistustiedot tarkistaen.
Pédtteiden muistiin on ohjelmoitu kunkin henkilon kulkuoikeudet eri aikoina, ja
kun jokin ndyttdd tunnistetta padtteelle, se tallentaa kaikki tapahtumat muistiin ja
siirtdd ne keskuskoneelle yhteyden palattua. On myds yleistd, ettd paitteet on tar-
koitettu toimimaan offline-tilassa, jolloin on mahdollista paddstd pienempiin vas-

teaikoihin.



Keskusyksikkona kdytetdédn useimmiten tavallista PC-tietokonetta, jossa kaytto-
jarjestelmidnd on Windows tai Linux. Kaikki tapahtumat tallentuvat digitaalisesti
tallentimiin, joihin paésee késiksi myds myohemmin. Nykyédan koneiden ollessa
verkossa on mahdollista kdyttd jarjestelmié useista eri pisteistd ja myos Internetin
kautta kdyttiminen on mahdollista. Silloin jérjestelmin ohjausta ja valvontaa voi
kiyttdd mistd pdin maailmaa tahansa, missé on Internet mahdollisuus. Lahes kaik-
ki jarjestelméén liittyvét tiedot sijaitsevat jirjestelmén keskusyksikdssd, missd on
keskitetty tietokanta. Sielld ovat henkildstorekisterit ja kulkuoikeuksiin liittyvit

maédrittelyt. My0s kulkutapahtumien tallennus tapahtuu tietokantaan.

Keskusyksikon ohjelmistossa on erilaisia ohjelmatyyppejd. Palvelinohjelmat
kommunikoivat pédtteiden kanssa tietokantaa kéyttden seka kayttoliittyméaohjel-
mistojen avulla jarjestelmdn ylldpitdja hoitaa henkilorekisterid ja maérittelee kul-
kuoikeudet. Raporttien tulostus on myods mahdollista kdyttoliittyméaohjelmistojen
avulla. My6s mahdolliset asiakaskohtaiset sovellukset ovat keskusyksikon ohjel-

mistoon kuuluva osa.

Péitteiden ja keskuskoneen vilien kaapelointi voi olla tyypiltddn téhti, vayla tai
ndiden yhdistelma. Vayldkaapeloinnissa keskuskoneesta ldahtee esimerkiksi RS
232-kaapeli johonkin paitteeseen, josta eteenpdin kaapelointi on hoidettu ketju-
maisena paitteeltd paitteeseen. Téhtikaapeloinnissa keskuskoneen sarjaliikenne-
portista ldhtee yhteen erityiseen keskittimeen, josta kaapelointi jatkuu péétteisiin.
Nykyéddn on myds olemassa pédtteitd, jotka liitetddn jirjestelméddn suoraan ether-
net-verkkoa hyddyntden. Ethernetin hyddyntdminen on edullista, jos kiinteistot
pitavét sisdllddn jo valmiin ethernet-verkon, jolloin asennusvaiheessa sddstytdin

ylimaardisiltd johtimien vedoilta.

2.1.3 Kulunvalvonnan ohjelmistot

Elektronisen kulunvalvontajirjestelmén vastuuhenkilon tehtdva on mééritella jar-
jestelmin kaikkien henkildiden kulkuoikeudet kaikkina kellonaikoina. Kéytdnnds-

sd tdm4 tarkoittaa, ettd on erilaisia kulkulupia ja niiden méérittely;jd, jotka perus-



tuvat useampaan tasoon. Kulkuluvat méiritellddn jokaiselle henkil6lle erikseen,
jolloin jokaiselle kulkuoikeudelle on vastaava kulkulupa. Esimerkiksi toimitusjoh-
tajan ja talonmiehen on hyvé pédstd kulkemaan kaikista ovista kaikkina kel-
lonaikoina, kun taas esimerkiksi tavallisen tyontekijan oikeuksia voidaan rajoittaa

tietyistd ovista tiettyind kellonaikoina.

Jarjestelmddn voidaan ohjelmoida erilaisia kulkulupien voimassaoloaikoja, jotka
on helpoin tehdid viikko-ohjelman avulla. Viikko-ohjelmaan syotetéén kaikki ar-

kipyhét sekd muut poikkeavat ajanjaksot.

Ovissa on useimmiten erilliset lukijat seké siséd- ettd ulkopuolella. Kulkuoikeudet
on annettu lukijakohtaisesti eikd ovikohtaisesi, jotta kulkuoikeuksien sisddn ja
ulos méérittaminen erikseen olisi mahdollista. Hississd voi myos sijaita avainluki-

ja, jolloin kulkuoikeuksien madrittdminen kerroskohtaisesti olisi mahdollista.

Elektronisella kulunvalvonnalla on paljon kdytdnnon asioita helpottavia ominai-
suuksia, kuten esimerkiksi kiinteiston tiettyihin osiin vapaapiéisyn salliminen tiet-
tyind aikoina miké hoituu automaattisesti kulunvalvonta jarjestelmalld kayttdjan
méidrittelemélld tavalla. Kiinteiston pddovi ja asiakastiloihin johtava ovi on hyva
olla lukitsemattomana tydaikana. Viikko-ohjelmien hyviksikdyttden voidaan hel-
posti aikaohjausta mééritelld. Kulunvalvontapéétteissd on releldhtdja, joita voi-
daan soveltaa ovien lukkojen liséksi minké tahansa aikaohjauksen piiriin kuuluvi-
en laitteiden ohjaukseen, esimerkiksi sauna voidaan ohjelmoida 1dmpiméksi halut-

tuina aikoina.

Kiinteistoissa litkehdintdd voidaan tutkia kulunvalvonnan avulla jélkikateen ovi-
paitteistd tai keskusyksikostd késin ethernet-etidhallintaa unohtamatta. Erilaisten
epaselvyyksien tutkiminen jélkikdteen on mahdollista. Hylattyjen kulkuyritysten
tarkastelu voi kiinnostaa vaikkapa kiinteistopaillikkoa, jolloin elektroninen ku-
lunvalvonta antaa tdhdn mahdollisuuden. Péétteisiin ja keskusyksikkoon tallentuu
kaikki kulkutapahtumat henkil6tunnisteiden ja aikojen kera ja niihin kohdistuvien

raporttien tulostaminen helpottaa tarkastelua.



2.2 Tybajanseuranta

Tani pdivand yritysten kannalta on hyvin tarkead, etti yritys toimii erittdin kus-
tannustehokkaasti. Tydvoima on nykyajan tyopalkoilla yksi suurimpia kustannus-
erid. Kustannuksien mahdollinen seuraaminen tarkemmin tydkohteittain, osastoit-
tain tai asiakkaittain edistéa yrityksen kannattavuuden hallintaa. Téiden suunnitte-
lussa tulevaisuus huomioiden on tirkeéé tietdd historian tapahtumat yrityksen
kannalta. Tyoaikakirjanpito on tydaikalain vaatima kirjanpidon muoto. Néihin

kaikkiin asioihin ty0ajanseuranta on hyva ratkaisu.

Tydajanseurannalla pystyy asiakkaalle tehdysté tyosta tarkasti selvittdmain tyo-
tunnit. Palkanlaskija tarvitsee joka kuukausi tuntitiedot palkanlaskua varten
vaikkei tyontekijé olisi fyysisesti yrityksen ldheisyydessd. Nykyddan on yrityksen
henkilokuntaa etitdissd ympéri maailmaa, jolloin tydajanseuranta voi olla todella
hankalaa. My6s liukuva tyOaika tuo lisd haasteita tydaikojen seurantaan. Mutta
ndiden kaikkien ongelmien helpottamiseksi on kehitetty tydajanseurantajérjestel-

ma.

2.2.1 Ty06ajanseurannan edut

Tyo6ajanseurantajdrjestelmén yksi merkittivimmista tehtévistd on tehostaa tydajan
kayttod reaaliaikaisesti. Jarjestelmé tukee mm. seuraavia tydaikamuotoja: kiinteda
ja liukuvaa tydaikaa, vuorotoitd, poissaoloja, lomia ja tydmatkoja. Jarjestelma
toteutetaan kéyttdjan tarpeiden mukaiseksi pienié yksityiskohtia mydden, ja jérjes-
telmé on myos helppo kytked kdyttdjan hallinnollisiin jirjestelmiin, esimerkiksi
palkanlaskentaohjelmistoon. Valittuja tietoja voidaan kerétd automatisoidusti luki-
joiden ollessa tiedonkeruupditteissd tai kiyttdjan néppdilyn avulla saatujen tieto-
jen perusteella. Tydajanseurantajirjestelmélld voidaan hoitaa myds muita tiedon-
keruuseen ja kiinteistdjen hoitoon liittyvid toimintoja. Ty0ajanseurannalla paran-
netaan merkittdvasti yrityksen kannattavuutta, ja se on sovelias sekéd pieniin etti

suuriin yrityksiin. Jarjestelmén kaikki tiedonsiirto tapahtuu luotettavasti ja salatus-



ti. Jarjestelmén kéyttoonotto on suhteellisen nopeaa, ja jarjestelmén yllapitiminen

on vaivatonta.

Ty06ajanseurannan perustoiminnot:

e On mahdollista paikallinen tai hajautettu jarjestelma.

e Host -tietokoneeseen voi liittdd useampia keskittimid ja padtekeskittimia.

e Tiysi parametroitavuus takaa soveltuvuuden miltei mihin tahansa tiedon-
keruusovellukseen.

e Tyodajanseurannassa on kaikki yhdessa kokoonpano: tiedonkeruu, tydajan-
seuranta ja kulunvalvonta.

o Paitteet voivat toimia véliaikaisesti ilman keskitinta.

e Tyoajanseurannassa on laaja valikoima oheislaitteita, tuloja ja ohjauksia
liitettdvissd paatteisiin.

e Voidaan rakentaa vaihe vaiheelta ja laajentaa késittimain kaikki osa-

alueet.

2.2.2 Tydajanseurannan fyysinen toteutus

Jéarjestelmd perinteisesti koostuu keskustietokoneesta, keskittimestd, tiedonkeruu-
vaylistd sekd tiedonkeruu-, kulunvalvonta- ja ohjauspaitteistd. Keskittimen tehté-
va on yllapitdd padteverkkoa sekéd hoitaa litkennointid keskustietokoneelle. Tyo-
aikapdétteet sijaitsevat useimmiten tyontekijoiden kdyntiovien vilittdmassa 1dhei-
syydessd, jolloin jirjestelmé tunnistaa tyontekijoiden kulkuajat ja tyGvaiheet jar-
jestelméén ylldpitdjan laatimalla tarkkuudella tyontekijoiden leimatessa esimer-
kiksi henkilokohtaisia magneettikortteja lukijaan. Ty0ajat ja tyOvaiheet siirtyvat
automaattisesti reaaliajassa palkanlaskentaohjelmistoon, jolloin ylimiirdinen pa-

pereiden tdyttely vihenee.
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2.2.3 Ty6ajanseurannan ohjelmisto

Tyoajanseurantaohjelmisto mahdollistaa kiintedn, liukuvan ja joustavan tydajan
sekd satunnaisen ja vuorotyon hallinnan myds projektikohtaisesti. Tydaikatapah-

tumat suoritetaan leimauspiiteverkon laitteilla tai web-selaimella.

Ruokailuseurannan avulla hoidetaan henkildston lounasruokailun laskutus ilman
kateistd rahaa tai lounaslippuja kdyttden henkil6tunnistinta maksuvélineend. Oh-
jelmistot siséltdvit yleensd mm. leimausoikeustarkistuksen, kuittikirjoitinliitynndn
ja ruoka-annoskohtaisen ulostulo-ohjauksen, jota voidaan kdyttdd mm. ruokalinjan

automatisointiin.

2.3 Rikosilmoitinjérjestelma

Elektronisen hélytysjérjestelmén tirkeimpénd tarkoituksena on havaita automaat-
tisesti kiinteistdihin tunkeutuminen ja tiedottaa siitd vélittomasti taholle, jolla on
mahdollisuus ryhtyé nopeasti tilanteen vaatimiin toimenpiteisiin. Jarjestelma tekee
tyypillisesti ilmoituksen vartiointiliikkeelle, poliisille tai asukkaiden matkapuhe-

limeen, heidén ollessa matkoilla tai kotona.

Elektroninen hélytysjérjestelma koostuu yleensé erilaisista ilmaisimista, rikosil-
moitinkeskuksesta, sekd halytyksen siirtojédrjestelmaistd. Lisdksi jarjestelméédn
saattaa kuulua myo0s paikallishilytin. Jos esimerkiksi savutunnistimissa ei ole si-

reenid, niin silloin on kytkettdva paikallishélytin.

Valvonta, joka hoidetaan elektronisella hilytysjérjestelmélld, voidaan jakaa péa-
sadntdisesti neljddn ryhmain riippuen jarjestelmdn valvonnan sijainnista. Keha-
valvonnassa jérjestelmé havaitsee tunkeutuvan henkilén ennen kuin henkil6 paé-
see itse kiinteistoon kisiksi esimerkiksi hdnen tultua kiinteistod ympardivén aidan
ylitse. Toinen valvonnan sijainti on kuorivalvonta, jossa jérjestelméd havaitsee
tunkeutujan tultua kiinteiston ulkokuoren lavitse. Jarjestelma, joka havaitsee tun-

keutujan kiinteiston sisilld, kuuluu tilavalvonnan ryhméén. Jos halutaan erityista
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valvontaa tiettyyn kohteeseen, esimerkiksi taulu tai kassakaappi, niin siihen tar-

koitukseen soveltuu parhaiten kohdevalvonnan ryhméén kuuluva jérjestelma.

2.3.1 Rikosilmoitinjdrjestelmén edut

Rikosilmoitusjérjestelmien tehtdvand on havaita henkiloon tai omaisuuteen koh-
distuva vaara ja antaa siitd valittomasti hélytys tilanteen sen vaatiessa. Jarjestelma
parantaa merkittdvésti henkildiden ja omaisuuden turvallisuutta valvoen alueita
ympéri vuorokauden. Langaton tiedonsiirtotekniikka on yleistyméssi koko turval-
lisuusalan kattavaksi tekniikaksi asennus helppouden myo6td. Samalla ongelmalli-
sissa paikoissa turvallisuuden kannalta tyoskentelevien henkilokohtainen turvalli-
suus paranee huomattavasti. Langattomuuden avulla on my6ds mahdollista saattaa
valvottavia kiinteistdja valvontajédrjestelmien piiriin yhé kattavammin, ja kalliilta
johtimien vedoilta sdéstytddn. Reaaliaikaisuus on hélytysjirjestelmien tirked omi-

naisuus, joka parantaa jarjestelmien luotettavuutta suojaustehtivissa.

2.3.2 Rikosilmoitinjérjestelmén fyysinen toteutus

Rikollisten torjuntaan tarkoitetut jarjestelmét on toteutettu onnistuneesti silloin,
kun jérjestelmin fyysinen olemus ja toiminta on huomaamatonta. Rikosilmoitin-
jarjestelmait toimivat itsendisesti ja ottavat yhteyttd valvoviin tahoihin vain kun
kiinteistdjen turvallisuus on todella uhattu. Jérjestelmén tunnistimet on sijoitettu
huomaamattomasti, mutta kuitenkin tarkasti suunniteltuihin paikkoihin, jolloin
saadaan vartioiduiksi halutut alueet erittdin tarkasti. Jarjestelmén yllapitdja voi
lisété tiettyjen kohteiden vartiointia niiden sitd vaatiessa helposti esimerkiksi li-
sadmalla tunnistimia. Jirjestelmén on tarkoitus hélyttdd reaaliajassa esimerkiksi
vartiointiliikkeeseen tai poliisille. Hilytys voidaan méaéritelld ns. hiljaiseksi hély-

tykseksi tai tunkeutujalle tietoiseksi hilytykseksi.
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Ilmaisimet siirtdvét havaitun henkilon tai tapahtuman keskuslaitteelle joko langat-
tomasti tai johtimia pitkin. Keskuslaite siirtdd halytyksen taas eteenpdin méarityl-
le taholle. Rikosilmoitinjirjestelmit pitdd varustaa laitteilla, joilla taataan jérjes-
telmien toimivuus myos sdhkokatkosten aikana, ja jos jostakin syysti ilmaisimien
ja keskuslaitteen vilinen yhteys on poikki, on jirjestelmén tallennettava tiedot
halutuista tapahtumista ja siirrettdvi ne keskuslaitteelle valittomasti, kun yhteys

on palautunut, mutta kuitenkin hilyttien tarvittaessa.

2.3.3. Rikosilmoitinjirjestelmén ohjelmisto

Rikosilmoitinjérjestelmien ohjelmistot yhdistdvit turvallisuusjarjestelmét yhdeksi
helposti hallittavaksi kokonaisuudeksi. Ohjelmisto skaalautuu kayttokohdeympi-
riston mukaan etdtoimipisteiden lukumiérén ja ohjelmaominaisuuksien osalta.
Ohjelmisto sisdltid kaiken tarvittavan rikosilmoitinjérjestelmén péivittiiseen ylla-
pitoon sekéd kayttoon liittyvan toiminnallisuuden helpottamiseksi. Sovelluksiin
sisdltyy my0os useimmiten hélytysgrafiikka ja valvomo-ohjelmisto. Hilytysgrafii-
kalla voidaan reaaliajassa seurata turvallisuusjarjestelman hélytyksid ja kulkuta-

pahtumia sekd mm. estdd ja sallia kulkuja seki ohittaa ja kuitata hilytyksia.

2.3.4 Hélytyssilmukat ja ilmaisimet

Ilmaisimet ovat joko elektronisia komponentteja, joita kdytetddn tdnd pdivana
yleisemmin. On my0s olemassa mekaanisia komponentteja, jotka ilmaisevat séh-
koisesti tapahtuvan muutoksen valvottavan rakenteen tai tilan suhteen, joka voi-
daan suurella todennidkdisyydelld tulkita kiinteistoon kuulumattoman tunkeutujan
litkkeeksi. Sdhkoisid ominaisuuksia tarkasteltaessa ilmaisin on periaatteessa kyt-
kin, joka on normaalitilanteessa kiinni ja joka esimerkiksi oven avautuessa tai

ikkunan rikkoutuessa aukeaa.
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Seuraavassa on lueteltu tavanomaisimpia ilmaisimia moneen eri kayttdtarkoituk-
seen:

mikroaaltoilmaisin

IR-linjailmaisin

runkoddni-ilmaisin

tauluilmaisin

passiivinen infrapunailmaisin

ultraddni-ilmaisimet

ovikytkimet

kuunteleva lasirikkoilmaisin

muut lasirikkoilmaisimet

O O O O 0O o o o o o

ilmoituspainikkeet.

Keskuksen samaan silmukkaan voidaan kytked useita ilmaisimia ilmaisintyypin ja
hélytyksen paikantamistarpeen mukaan. Suomen Vakuutusyhtididen Keskusliiton
ohjeet antavat suositukset samaan silmukkaan kytkettdvien ilmaisimien maérasta.
Hilytyksen paikantamistarve riippuu valvottavan kohteen tyypisti ja valvottavien
alueiden sijainnista. Tarkedd on nopea hélytyksen paikallistaminen ja siitd aiheu-

tuvat toimenpiteet.

2.3.5 Rikosilmoitinkeskus

Rikosilmoitinkeskus on elektroninen laite, joka sijaitsee kiinteistossa tyypillisesti
erittdin tukevassa kotelossa. Keskus tulisi sijoittaa turvalliseen, ulkopuolisilta suo-
jattuun paikkaan, johon vain henkildkunnalla tulisi olla mahdollisuus paistd. Suu-
rissa kiinteistoissd on useasti erillinen valvomo, johon keskus on hyva sijoittaa tai
erilliseen laitehuoneeseen. Rikosilmoitinkeskuksen kotelo sisdltdd hdlytyksen siir-
tojarjestelmin péételaitteen ja varakdyntiakun laitteen toimivuuden takaamiseksi
sahkokatkosten aikana. Vakuutusyhtididen ohjeiden mukainen minimivaatimus
akun mitoitukselle on 24 tuntia. Keskukseen on kytketty tavallisesti ryosto- ja
murtosilmukat. Keskuksen tirkein tehtdvé on tarkkailla eri silmukoiden tilaa ja

tehda vilittomasti hilytys paikallishélyttimelle tai hdlytyksen siirtojédrjestelmaélle
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havaitessa tunkeutujan. Rikosilmoitinkeskukseen on my®ds liitetty erilaisia kdytto-
laitteita, joista kayttdjdt voivat sammuttaa keskuksen ja kytked sen takaisin paille
esimerkiksi poistuttaessa kiinteistostd. Keskuksen sammuttaminen kokonaan vaa-

tii yleensd avaimen tai koodin koodindppéimistoon.

2.3.6 Halytyksen siirtojédrjestelma

Rikosilmoitinkeskukselta eteenpdin siirrettavd hilytys on mahdollista siirtdd use-
alla eri teletekniselld ratkaisulla. Eri tekniikoiden hinta ja turvallisuustaso vaihte-
levat suuresti. Kaikissa jirjestelmissad on hélytyksen vastaanotto- ja késittelyjérjes-
telmé, joka on yhteensopiva hidlytyksen siirtojérjestelmin kanssa. Siirrettdva tieto
on tyypillisesti erittdin yksinkertainen tapahtumakoodi, jonka kanssa jérjestelméin
toimii. Koodi on tehty mahdollisimman yksinkertaiseksi tietojen perille saapumi-
sen sekd nopeuden takia. Virheitd ei sallita hilytysta siirrettdessd. Koodi sisiltad

yleisesti erilaisia hilytys- ja valvontatietoja.

Robottipuhelin on yksinkertaisin ja halvin hilytyksen siirtolaite. Se soittaa valin-
naista puhelinverkkoa kéyttden puhelinnumeroon, joka on ennalta ohjelmoitu.
Robottipuhelin voi olla myds sisdédnrakennettu rikosilmoitinkeskukseen yhteyteen.
Turvallisuus on kuitenkin huono robottipuhelimessa sillé, jos puhelinlinja on
poikki tai linja on jostain muusta syysté tukossa, ei hélytystd saada siirrettyd

eteenpdin.

Robottipuhelinta huomattavasti turvallisempi ratkaisu on kéyttad valvottua linjaa.
Valvotussa linjassa huomataan vilittomasti, jos linja katkeaa tai siind on muita
hiiriditd. Valvottu linja tarvitsee kiintedn yhteyden jolloin kustannukset nousee.
Nykyain yrityksissd ethernet-verkko on todella yleinen, jolloin voidaan jo ole-
massa olevaa linjaa hyddyntdd hilytyksen siirtoon. Turvallisuutta edelleen paran-
tamalla on my6s mahdollista kayttdad hélytyksen siirrossa esimerkiksi kahta linjaa.

My0s langaton tiedonsiirto on nykyaikaa.
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2.3.7 Videovalvonta

Elektronisella kulunvalvonnalla voidaan sdédelld halutulla tavalla henkiloston ja
asiakkaiden kulkuoikeuksia todella tarkasti, ja kaikki liikkkeet on mahdollista re-
kister6ida ovipaitteiden ja liiketunnistimien avulla. Elektroniset hélytysjirjestel-
mit tiedottavat tunkeutujasta eteenpéin useimmiten vartijalle tai poliisille. Thmis-
silmi on kuitenkin erittdin tehokas valvoja, jota kumpikaan edelld mainittu jérjes-
telmé ei voi korvata. Videovalvonta helpottaa huomattavasti vartijan tyotd valvo-
malla ja ndyttdmalla vartijalle monitorien kautta reaaliajassa tapahtumat laajalta
alueelta, jolloin vartijan vartiointialue laajenee, vaikka hén itse olisi kaukana koh-

teesta.

2.4 Kulunvalvonta- ja tydajanseurantajirjestelmé integroituna rikosilmoitinjarjes-

telméan

Elektroniset ty0ajanseuranta-, kulunvalvonta- ja rikosilmoitinjarjestelméit ovat
itsendisid vartioinnin ja kulunvalvonnan apuvélineiti, jotka ovat itsestdin toimi-
via, toisistaan riippumattomia ja monesti eri organisaatioiden toimittamia jirjes-

telmid. Ndma jirjestelmit integroimalla on kuitenkin saavutettavissa tiettyjé etuja.

Hyvin useasti kulunvalvonta- ja hilytysjdrjestelmat on integroitu siten, ettd kulun-
valvontajarjestelmé tarkkailee silmukoita hilyttien tarvittaessa ja rikosilmoitin-
keskus tekee hilytyksesté tarvittavan siirron. Tdlloin voidaan esimerkiksi ovien
laheisyyteen sijoitettujen kulunvalvontajarjestelmain kuuluvien paétteiden elekt-
roniikkaa hyodyntda kytkemailld hilytyssilmukat kulunvalvontapditteisiin. Nyky-
din useimmissa kulunvalvontapéitteissd on digitaaliliitinnit hélytyssilmukoiden
liittdmistd varten. Kytkemalla halytyssilmukat suoraan kulunvalvontapditteisiin,
voidaan hyddyntdd hdlytyksen siirrossa kulunvalvontajérjestelmén tiedonsiirto-
verkkoa. Halytys siirtyy hilytyskohteen ldheisyydestd kulunvalvonnan keskusko-

neelle vilittden sen suoraan eteenpdin rikosilmoitinkeskukselle.
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Kulunvalvonnan ohjelmistot ovat erittdin kehittyneitd. Integroitaessa kulunval-
vonta- ja hilytysjdrjestelmd toisiinsa pystytddn hyodyntdméaan kulunvalvonnan
kehittynyttd hallintaohjelmistoa. Kulunvalvontaohjelmiston viikko-ohjelmaa hyo-
dyntden voidaan silmukat asettaa toimimaan paivikohtaisesti kaikki arkipyhit ja
muut vastaavat poikkeuspaivit huomioiden. Integroimalla jérjestelmid pystytidén
ovien ja silmukoiden tiedot tarkistaa samasta paikasta samoja ohjelmia kéyttden.
Kulunvalvontajérjestelmissd on myds hélytysten kédsittely ominaisuus jo itsessdn.
Silld voidaan kytked piille ja pois hdlytysjdrjestelma, seka erilaisia paikallisia

ohituksia pystytddn suorittamaan.

Kulunvalvontaan integroidulla videovalvonnalla pystytdén kameroiden aktiivi-
suutta ohjaamaan esimerkiksi aina kulkutapahtuman aikana, jolloin kiinteistoon

saapuvien ihmisten kontrollointia pystytidén edelleen parantamaan.
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3 JARJESTELMAN KOHDEKIINTEISTOT

Jarjestelmien vertailussa on ensisijaisesti keskitytty ratkaisuihin, joiden toimittajil-
ta l0ytyy sekd kulunvalvonta etté rikosilmoitinominaisuudet tydajanseurantaa
unohtamatta. Liséksi on eritelty tilanne, ettéd rikosilmoitinsysteemi on mahdolli-
simman pitkalle integroitu kulunvalvonnan kanssa tai ettd rikosilmoitinpuoli tayt-

tdd jonkin viranomais- tai vakuutusyhtiditten vaatimusluokan.

Laitteiston vaatimuksen alkutilanteena on pidetty, ettd on kolme rakennusta toi-
misto, tuotanto ja tuotanto2. Laitteistoja vertailtaessa on pidetty tarpeena 10-20
esimerkiksi litketunnistinta rikosilmoitinkdyttoon sekd 10—20 kulunvalvonnan
piiriin kuuluvaa ovea. Rakennusten vilista ja sisdistd yhteyttd on pyritty mahdolli-
suuksien mukaan toteuttamaan jo olemassa olevaa ethernet-verkkoa hyddyntien.
Kohderakennusten olemassa olevaa kaapelointia hyddyntden mahdollisuuksien
mukaan kaapelointi saattaa johtaa tilanteeseen, jossa rakennuksiin tulee mahdolli-
sesti muutama “’solmu”, jotka olisi mahdollisuuksien mukaan tarkoitus yhdistaa
ethernetin avulla. Solmuista eteenpdin kuljettaisiin jérjestelmén omalla kaapeloin-
nilla tdhtimdisesti muutamaan suuntaan liittden mahdollisuuksien mukaan sekaisin
sekd rikosilmoitinjédrjestelmén laitteita ettd kulunvalvonnan piiriin kuuluvia ovia
lisdlaitteineen. My0s tarpeen mukaan tulisi tyOaikapéétteitd niithin oviymparistoi-
hin, joissa niilld olisi kédyttod. Jarjestelmén palvelin liittyisi muihin jirjestelmén
osiin vain ethernetin kautta, jolloin palvelimelle ei tuotaisi esim. sarjavaylda tai
muita liitdnt6ja. Jarjestelmén ohjausta ja kdyttoa pitdisi pystya toteuttamaan muu-
allakin kuin palvelimen vélittdméssa ldheisyydessé ja mieluiten missd pdin maa-
ilmaa tahansa, mutta vdhintdédn kuitenkin tyotilojen Windows-pohjaisilta tyo-
asemilta, jotka on liitetty samaan ethernettiin palvelimen kanssa. Samalla tontilla
sijaitsevien rakennusten vélinen verkko on 100-base-T, (10/100M parikaapeli-
verkko), mutta siirryttdessd tontin ulkopuolelle ei ole endd kyseessé ldhiverkko-

kaapelointi.

Kiinteistdissi tulee olemaan monentyyppisid kulunvalvonnan piiriin kuuluvia
ovia. Yksinkertaisuudessaan oviympéristo olisi esimerkiksi kortinlukija oven toi-

sella puolella ja toisella puolella pelkké avausnappi. Osaan oviympéristdista tulisi
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tyOaikapéétteet oheislaitteistoineen. Osa ovista on ldhekkéin, kuten tapauksessa,

jossa kiinteistoon mennddn ulko-ovesta, jonka jélkeen on toinen ovi heti perdd, eli
oviympdristd on ns. tuulikaappiratkaisu. Tdlloin ulkopuolelle tulisi ndppdimistolla
varustettu lukija, jonka jélkeen olisi toinen lukija ulko-oven sisépuolella. Toisesta
ovesta pédsisi ilman ndppdimistdd varustetulla lukijan avulla sisdén ja sisdpuolelle
tulisi avauspainike. Ulko-ovessa olisi aikalukitus halutulla tavalla, jolloin ylimaa-

rainen ovien lukitus automatisoituisi.

Kiinteistdjen ollessa kahdella eri tontilla tulisi kyseeseen kaksi eri porttia. Esi-
merkiksi etdlukijalla ohjattavissa oleva portti tulisi toimia myds jollakin kauko-
ohjauksella, vaikkapa ethernetin avulla tai GSM-ohjauksella. Silloin olisi mahdol-
lista tavarantoimittajan pédsté tiettyihin tiloihin purkamaan kuormansa ilman hen-
kilokunnan paikallaolopakkoa. Portin ohjausjérjestelma tunnistaisi tavarantoimit-
tajan oikeaksi vaikkapa soitolla jirjestelmédén ja puhelimella pitdisi ndppéilla jokin

koodiyhdistelma.
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4 JARJESTELMAVERTAILU

Vertailussa on keskitytty kolmen laitevalmistajan (Oy HedPro Ab, Oy Esmi Ab ja
FSM Group) tarjoamiin laitteistoihin, joissa on ominaisuuksina tydajanseuranta,
kulunvalvonta ja rikosilmoitinjérjestelmé samassa kokonaisuudessa toimien kui-
tenkin eri osa-alueet yksittdisind ja riippumattomina muista jarjestelmén osista.
Vertailtaessa on tutkittu ominaisuuksia valmistajien jarjestelmien vaatimista kes-

kuslaitteista, niiden oheislaitteista seké jérjestelmien tarvitsemista kaapeloinneista.

4.1. Oy Hedpro Ab

Hedpro Security Systems markkinoi yrityksille ja yhteisdille asiakasléhtoisia tur-
vatekniikkaratkaisuja, kulunvalvonta-, palo-, rikosilmoitus- ja videovalvontajar-
jestelmid. Osastolla on oma, vuodesta 1987 toiminut tuotekehitysyksikkd, jonka
suunnittelemilla laitteilla on toteutettu mm. Kansallismuseon ja kauppakeskus

Ison Omenan turvaratkaisut. (OY HedPro Ab 2006.)

4.1.1 HedSam-jdrjestelma

HedSam-jérjestelmé on kotimainen Oy Hedpro Ab:n suunnittelema ja valmistama
kulunvalvonta- ja tybajanseurantajirjestelma, jossa yhdistyvéit Hedpron monivuo-
tinen osaaminen ja nykyaikainen tekniikka. HedSam-jérjestelma on luotu taytta-
miin erilaiset tarpeet niin pienissd muutaman henkilén kuin usean tuhannen hen-

kilon yrityksissa.

HedSam-jarjestelmé koostuu tietokonepohjaisesta keskuslaitteistosta sekd kenttd-
laitteista. Liitteessd 1 on estetty Oy HedPro Ab-jarjestelmin jarjestelmikaavio.
Jéarjestelmd voi olla yhden tietokoneen jérjestelma tai usean koneen serveriratkai-

su. Kéyttojarjestelménd on Windows. Ohjelmisto on kasattavissa useista eri vaih-
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toehdoista asiakkaan toiveiden mukaisesti, ja siind on monipuoliset raportointi-
mahdollisuudet erilaisin hakukriteerein. Raportointi voidaan suorittaa niytolle tai
tulostimelle. Kulunvalvonnassa pystytdan luomaan useita kulkutasoja, aikaohja-
uksia, ryhmikytkent6ji seka jélleenantoja. Kulunvalvonnalla on mahdollista suo-
rittaa mm. rikosilmoitusjarjestelmén ryhmien paille ja poiskytkentojd, ohjata il-
mastointia ja valaistusta. Ty6ajanseurannassa voidaan késitelld normaalia -, liuku-
vaa -, kaksivuoro- ja kolmivuoroty6té seka erilaisia lisd- ja ylitydvaihtoehtoja.
Lukijoina kéytetddn enimmaikseen etdlukijoita. HedSam- jirjestelmén kenttélait-
teet ovat dlykkaitd, itsendisid ja osaavat toimia my®ds silloin, kuin esim. kaapeliyh-
teys on keskusyksikolle poikki tai keskusyksikkd ei jostain syysté ole toiminta-

kunnossa. (HedSam 2006.)

4.1.2 HedSam- palvelin

Keskusyksikkona toimii normaali Pentium-tasoinen MikroPC, ja sdhkokatkosten

varalta suositellaan UPS-laitetta.

Seuraavassa on lueteltu normaali Pentium-tasoisen koneen sisalto:
- nopeus: Pentium-tasoinen 3 GHz prosessori
- muisti: 512 Mt

- kovalevy: 40 Gb

- CD-RW —asema

- ndytto: Vari 17"

- kdyttojarjestelma: WIN 2000/XP

- 2 kpl vapaita PCI-korttipaikkoja

- com-portti

- verkotus: Verkkokortti

- tulostus: Lasertulostin.

(HedSam 2006).
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4.1.3 HedSam-ohjelmisto

Hedsam-ohjelmisto muodostuu seitsemasté erillisestid ohjelmasta, jotka ovat seu-

raavat:

Hedsam datavdylén hallinta (keskuskoneen linkki datavéyldén liitetyille
oheislaitteille)

Tapahtumien hallinta (kasitelldédn jarjestelmén tuottamia tapahtumia)

Lukitusten hallinta (nd@yttdd graafisesti ovien lukitustilanteen)

Tietokannan hallinta (kdsitelladn kaikkia kayttdjédn ohjelmoitavissa
olevia tietokantoja)

Liukumasaldojen hallinta (laskee kaikkien liukumaoikeudella
méidritettyjen korttien liukumasaldot)

Puhelininfo (puhelinvaihteen hoitaja nikee kortinhaltijan
paikallaolon)

Ruokailuseuranta (hallitaan ruokailuseurantaan liittyvét asiat)

Hedsam-datavidylédn hallinta on ohjelmiston osa, joka hoitaa tiedonsiirron ns. da-
tavayliin liitettyjen oheislaitteiden ja Hedsam-jirjestelmén ohjelmien vélilld. Da-
tavdyla on sarjalitkenneviyld (RS 485), joka kiertdd kaikkien oheislaitteiden kaut-
ta ja jonka toinen pii on kiinni tietokoneen sarjaliikenneportissa. Oheislaitteet
ovat joko HedSam-kortteja tai IO-kortteja, HedSam-kortit ohjaavat ovea kortin-
vedon, painonapin tai aikaohjauksen mukaan ja informoivat keskuskonetta oven
tilamuutoksista. [0-kortit voivat hallita usean oven ohjausta aikaohjelman mukaan

ja vélittavét tietoa ovien tilamuutoksista.

Jokainen datavéylan laitteista toimii itsendisesti eikd tarvitse jatkuvaa yhteytta
keskuskoneeseen. Niissd on oma kello ja muistia, joka siséltdd kaiken tarpeellisen
tiedon laitteen itsendiseen toimintaan. Kuitenkin yhteyden katkaisemisen eli data-
véylan hallintaohjelman lopettamisen pitéisi olla poikkeustilanne, silld usein jér-

jestelmédn kuuluu osia, joiden toiminta estyy niin tehtiessa.

Hedsam-jérjestelmissé lukkojen ohjaukseen kéytetdin padasiallisesti kahta laitet-

ta. Ensimmaiinen on kortinlukijan elektroniikkakortti. Niinpé aina kun ovea aukai-
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semaan on kytketty kortinlukija, sitd voidaan kortinlukijan kautta ohjata aikaoh-
jelmalla. Toista laitetta, joka on erillinen dataviyldén liitettdva I/O-kortti, kéyte-

tddn niissd ovissa, joihin ei asenneta lukijaa.

Hedsam-ohjelmiston tapahtumien hallintaosiossa késitelldén kaikki kentéltd saa-
puvat tapahtumat mitkd kenttélaitteet rekisterdivit ja ilmoittavat palvelimelle.
Palvelin tallentaa kéyttdjan maarittimaksi ajaksi kaikki tapahtumat jatkotarkaste-

lua varten.

Lukituksen hallintaohjelmisto helpottaa graafisesti ovien lukituksen tarkkailua.
Ohjelmasta kiyttdja ndkee reaaliaikaisesti kiinteistdjen pohjakuvien avulla kaik-
kien ovien lukituksen, jolloin ovien lukitusta ei erikseen tarvitse testata ovikohtai-
sesti. Ohjelma voi kiyttdjan maaritykselld esimerkiksi hilyttdd auki jaéneesta

ovesta.

Jéarjestelmdssé on paljon erilaisia tietokantoja, joiden hallintaan on oma tietokan-
nan hallintaohjelmisto. Tietoturvaperiaatteita noudattamalla vaikeutetaan tai este-
tdén kokonaan tietokantojen luvatonta kéyttod. Tietokannan hallintaohjelmisto
parantaa merkittdvésti tietokantojen turvallisuutta. Liukumasaldojen hallintaoh-
jelmistolla hallitaan kaikkien liukuoikeuksilla olevien korttien liukumasaldot, jol-

loin tyontekijoiden tekemat ylityot siirtyvat automaattisesti palkanlaskijalle.

Kun yrityksessé halutaan tavoittaa tietty henkild, on henkilon paikallaolo tarvit-
taessa helposti tarkistettavissa puhelininfo ohjelmistolla. Kaikkien yrityksen hen-
kilokunnan paikallaolo taltioituu aina kortinlukijaa tai muuta vastaavaa tunnistinta
kaytettdessa lukijalaitteen ldheisyydessd, ja henkilon poistuessa kiinteistosté tal-
tioituu jérjestelméén tieto henkilon poissaolosta. Jos esimerkiksi joku soittaa yri-
tykseen tavoitellakseen tiettyd henkildd, on puhelinvaihteen hoitajan helppo tar-

kistaa tavoiteltavan henkilon paikallaolo puhelininfo ohjelmistosta.

Ruokailuseurannan tehtévina on taltioida tyontekijéiden ruokailuajat. Ohjelmis-
tolla on mahdollista hinnoitella, rakentaa ja luoda erilaisia ruokailuvaihtoehtoja.
Suuremmissa yrityksissd on erillinen ruokailuravintola, jonka hinnasto on tallen-

nettu jarjestelméén. TyOntekijan esitettdessa kortti tunnistimelle vdhentda jirjes-
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telmé suoraan kortin omistajan palkasta ruoka-annoksen hinnan. Ylimaardinen

kiteisen rahan késittely vihenee. (HedSam 2006.)

4.1.4 HedSam-kaapelointi

HedPro Securityn turvamarkkinoille kehittelemé HedNet-verkkoratkaisu parantaa
yleisimpien turvajérjestelmien integrointia eli yhteensovittamista.

HedNet verkkoon voidaan liittdd HedPro Oy:n kehittimat ja markkinoimat video-
valvonta-, rikosilmoitus-, kulunvalvonta ja tydajanseurantajirjestelmét. HedPro
Security markkinoi HVV- ja HRMV-matriisivideovaihteita, HHL-Access kulun-
valvonta-, rikosilmoitusjirjestelmdd sekd HedSam kulunvalvonta- ja tydajanseu-
rantajirjestelmad. Niitd turvajérjestelmid voidaan ohjata ja valvoa HedNet-verkon
kautta yhdelld tai useammalla tietokoneella ohjausohjelman seké graafisen kaytto-

liittymén avulla.

HedNet-verkkoratkaisu perustuu LAN-1dhiverkon kdyttoon. HedNet-verkon kaa-
pelointi on esitetty yksinkertaisuudessaan kuviossa 1. Tdhén ldhiverkkoon tiedon-
siirtokaapeloinnilla liitetddn edelld mainitut turvajérjestelmait. Néin itsendisesti
ohjattavat laajatkin turvajirjestelmét voidaan liittda alykkadsti” toisiinsa ja niitd
voidaan ohjata sekd valvoa yhdestd tai useammasta valvomosta. Tdhdn LAN-
lahiverkkoon voidaan kytkeytyd myos kauempaa muiden verkkojen kautta. Néin
saadaan esim. kuvayhteys kiinteiston valvontavideojarjestelmdan. Etikohteesta
tapahtuva verkkoyhteyden rakentaminen perustuu salausohjelmistolla suojattuun

ja salattuun yhteyteen.



Kuvio 1. HedNet-verkkoratkaisu (Oy HedPro Ab 2006)
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4.2 Oy Esmi Ab

Suomessa Oy Esmi Ab:ll4 on laaja valikoima taloteknisid jarjestelmid. Yritys on
niin laite-, ohjelmisto- kuin palvelutoimittajakin, ja myds suunnittelu-, asennus-,
koulutus-, huolto- ja yllépitopalvelut ovat Oy Esmi Ab:n osaamista. Yritys val-
mistaa paloilmoitin-, murto- ja kulunvalvonta- seké kiinteistbautomaatiokeskuksia
seki tuo maahan mm. kelloja, ajastimia sekd videovalvonta- ja ohjausjarjestelmii.
Yrityksen suurimmat asiakkaat ovat sihkourakoitsijat ja -tukkuliikkeet, jdlleen-
myyjdt sekd jirjestelmien ostajat ja kiyttdjit yhteisoissa.

(Oy Esmi Ab 2006.)

4.2.1 Esmikko-jirjestelma

Esmikko- jdrjestelmi on luotettava ja tarkoituksenmukainen turvaratkaisu moneen
tarpeeseen ja kohteeseen. Oy Esmi Ab toimittaa kehittyneet paloilmoitin-, murto-
valvonta-, videovalvonta-, kulunvalvonta- ja turvavalaistusjirjestelmét suojaa-
maan yritystd ikaviltd yllatyksiltd. Kulunvalvonta estda litkkumisen kielletyilla
alueilla ja paljastaa kulkuoikeuksien véérinkdytokset nopeasti. Kadonneista avai-
mista ja lukkojen uusimisesta ei tarvitse huolehtia ovien auetessa henkildkohtai-
sesti koodatuilla tunnisteilla. Esmikko-kulunvalvontajirjestelmé on laajennetta-
vissa tydajanseurannalla, lounasseurannalla ja vaikkapa puhelinvaihteen informaa-

tiopalvelulla Esmikko-jarjestelmén rakenne on esitetty kuviossa 2.
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ESMIKKO- jirjestelmiirakenne
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Kuvio 2. Esmikko-jérjestelmérakenne (Oy Esmi Ab 2006)

Jéarjestelmdsséd on kaksitasoinen véylidrakenne. Se koostuu yli- ja alaviylistd, joita
jokaista hoitaa oma viyldohjain. Viyldohjaimet valittavét sanomaliikenteen pééte-
laitteilta aina palvelimelle saakka ja pdinvastoin. Vayldohjaimet sdilyttavit hajau-

tetun tietokannan kulkuoikeuksista ja konfiguraatiosta.

Jarjestelman maksimilaajuus on 8000 valvottavaa pistettd, jotka on konfiguroitu
vaylalaitteiden tuloihin. Paitelaitteiden maksimimiird saadaan, kun 8 ylaviyldoh-
jaimeen kuhunkin liitetddn 15 alavdyldohjainta ja jokaiseen niistd 15 pditelaitetta.
Yhteensd 1800 pédtettd. Ilmaisintietokanta sijaitsee palvelimessa, josta tiedot vé-

littyvét sekd péételaitteille ja valvontatydasemille. (OY Esmi Ab 2006.)

Viyldohjain voi sijaita eri rakennuksessa, jolloin ylé- ja alavdyldohjaimet liiken-
noivit keskendén kiintedin modeemin vélitykselld. Vdyldohjain voi olla liitetty
myds suoraan palvelimeen yrityksen paikallisverkon kautta piédtepalvelimien
avulla. Esmikko-jérjestelmiin voi liittdé rikosilmoitinjdrjestelmén, jonka liittdmi-

nen on esitetty kuviossa 3.
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Kuvio 3.Esmi integroitu turvajdrjestelma (Oy Esmi Ab 2006)

4.2.2 Esmikko- palvelin

Esmikko- jarjestelmin palvelin on Intel-pohjainen palvelin tai tydasema, jossa
kaytetdan joko Windows NT- tai SCO Inix -kdyttojirjestelméad. Palvelin toimite-
taan ethernet liitdnndlld (BNC/AUI/TP). Verkkoprotokollana kdytetddn TCP/IP:t4,
joka on standardiratkaisu. Esmikko-palvelimeksi soveltuu normaali Pentium ta-
soinen keskusyksikko. Keskusyksikon virransaanti varmistetaan UPS-laitteella

mahdollisten sdhkdkatkosten osalta. (Oy Esmi Ab 2006.)

4.2.3 Esmikko-ohjelmisto

Esmikko-jérjestelmén tarkeimmait ohjelmistot ovat kulunvalvonta, ty6ajanseuran-
ta, informaatiopalvelu, lounasseuranta, séhkdinen vieraskirja ja optiona henkil6-

kuvarekisteri.
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Esmikko-kulunvalvonnalla nostetaan toimitilaturvallisuutta ja estetddn ulkopuolis-
ten luvattomien henkiléiden péddsy henkilokunnalle tarkoitettuihin tiloihin ja suo-
jatuille alueille. Lisdksi kulunvalvonta ohjaa ja rajoittaa oman henkilokunnan liik-
kumista halutuilla alueilla mahdollistaen kulkuoikeuksien monipuolistamisen ja
yrityksen tietojen suojaamisen. Kulunvalvonta myds auttaa avainten hallinnassa
sekd kerdd lokitietoja tapahtumista mahdollista my6hempéé tarkastelua varten.

Alueiden kéytt6d voidaan myds rajata ajallisesti.

Kulunvalvonta-ohjelmistoon kuuluu kolme sen ohessa toimivaa ohjelman osaa:
ovivalvonta, hajautettu murtovalvonta ja valvontagrafiikka. Ovivalvonnalla pysty-
tddn jokainen kiinteiston ovi tarkistamaan, onko se lukittuna vai avoimena. Ovi-
valvonnalla pystytdén myds tallettamaan ovitietoja, raportoimaan ovien tapahtu-

mista ja tarvittaessa hélytyksen siirto on myos mahdollinen.

Hajautetulla murtovalvonnalla tarkoitetaan murtovalvontasovellusta, joka on osa-
na kulunvalvontaa. Sille ei ole jérjestelméni viranomaishyvéksyntid, mutta se
lepovirtavalvonnan ja osoitteellisten ilmaisimien kautta tiyttié turvallisuustarpeet.
Sen pédtarkoituksena on toimitilaturvallisuuden nosto tydaikana ja erityisesti tyo-
ajan ulkopuolella valvomalla ilmaisimilla sisddn tunkeutumista ja luvatonta liiket-
td sisétiloissa. Toiminta on hajautettu vayldohjaimiin, jotka toimivat itsendisind

hilytyslaitteina jilleen my0s vikatilanteissa.

Esmikko-jérjestelmadn on kehitetty laajoihin kohteisiin ja integraatiosovellutuk-
siin valvontakayttoliittyméksi ESGraf, joka kdyttad hyvikseen kulunvalvontajér-
jestelmén tietokantaa. Sovellus toimii ethernet-verkon kautta kytketyssé grafiikka-
ty0asemassa ja NT-palvelimen konsolilla. Graafinen kayttoliittyma havainnollis-
taa kohteissa hélytyspisteen sijaintia kiinteiston pohjakuvissa. ESGraf-
valvontagrafiikka voi ndyttda kaikkiaan16 eri Esmikko-palvelimesta saatavien

ilmaisinten tapahtumia.

Kulunvalvonnan hélytystyyppejé ovat silmukkahélytys valvotulta ovelta, il-
maisimelta tai muulta ulkoiselta laitteelta, luvaton kulku kulunvalvontajéirjestel-
min ovesta ja oven maksimi aukioloajan ylitys. Murtovalvonnasta ja paloilmoi-

tuksesta saadaan myos hélytys.
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Esmikko-tydajanseurannalla voidaan suorittaa ty0ajanseurantaa liittyvét toiminnat
automaattisesti, oli kysymyksessé kiinted tai liukuva tydaika, tunti/osa-aikatyd tai
vuoroty0. Leimaukset suoritetaan jarjestelmén tydaikapditettd kdyttden. Se toimii
samoilla tunnisteilla kuin kulunvalvontajérjestelmékin. Tyoaikapaitettd voidaan
kayttdd myos kulunvalvontapditteend. TyOaikapéatteeseen voidaan kytked oven
ulkopuolinen lukija lisélukijaksi. Tyonumeroseuranta toteutetaan Esmikko-
jarjestelmissé osana tydajanseurantaa. Tyonumeroleimaukset tehdédén tydaika-
paétteelld, johon on liitetty viivakoodinlukija. Tydnumeroleimausten késittely ja
talletus sekd leimausrekisterin ylldpito tehdddn tydasemalla. Korjaukset ja lisdyk-
set toteutetaan tydaikasovelluksen korjausleimausnéytolld ja kertymét hyvaksy-
tddn hyvéksyntdndytoilld. Raportointi tapahtuu normaalin tydaikaraportoinnin
osana siten, ettd syntyneet kertymét raportoidaan tydnumeroittain. Tydvaiheita
koskevia tietoja voidaan valittdd Esmikko-jarjestelméstd muihin tietojarjestelmiin,

kuten tuotannonohjausjérjestelmiin ja kustannuslaskentajarjestelmiin.

Informaatiopalveluohjelman avulla saadaan tietoa henkilon 14sné ja poissaoloista,
poissaolon syysté ja mahdollisesta paluuajasta. Tiedot perustuvat henkilon leima-
uksiin tydaikapditteilld. Puhelinvalittdja tai joku muu informaatiopalvelun kéytté-
jé voi my0Os muuttaa henkilon tilatietoja tai tallettaa henkildlle viestejd esimerkiksi
tiedot henkilon sijaisista, soittopyynndista tai matka- ja lomasuunnitelmista. In-
formaatiopalvelussa saadaan yritys-, osasto- ja kustannuspaikkakohtaisia ldsni - ja

poissaoloraportteja seké ruudulle ettd kirjoittimelle.

Lounasseurannassa henkildt ostavat lounaspalvelut omalla tunnisteella lounas-
paitteen avulla. Lounasseurantaa, kuten myds kulunvalvontaa, ty6ajanseurantaa ja
informaatiopalvelua voidaan kéyttda jérjestelmdin liitetystd tybasemasta annetuil-
la kéyttdjdoikeuksilla. Tarvittaessa voidaan antaa ruokalan pitdjélle oma tydase-
ma, josta voidaan kdyttdd lounassovellusta raportointiin. Raportin on helposti tu-
lostettavissa, josta niitd on hyva tarkastella. Lounasseuranta kayttéé yhteisen tie-

tokannan henkil6tietoja.

Esmikko-vieraskirjaohjelmalla automatisoidaan vieraiden manuaalinen rekiste-
rointi yrityksen vastaanottotiskilld sekd hoidetaan neuvottelutilojen varaukset.

Vierailijoiden tiedot voidaan syo6ttdd etukdteen jirjestelméddn liitetyistd tydasemis-
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ta, joista on mahdollista tulostaa vieraskirja esimerkiksi henkilon, yrityksen tai

vieraan yrityksen mukaan.

Henkilokuvarekisterin avulla on mahdollista kéyttdd kuvarekisterid myds henki-
16iden seurannassa siten, ettd Kuva Kulusta -sovellus ndyttaa rekisteriin talletetun
henkilokuvan ty6asemalla tunnisteen luettamisen seurauksena ovella. Néin voi-

daan valvoa kortin oikeaa haltiaa. (Oy Esmi Ab 2006)

4.2.4 Esmikko-kaapelointi

Esmikko-jérjestelmin kaapeliverkko voi olla muodoltaan tihtiméinen, ketjutettu
tai ndiden yhdistelm&. Verkon muoto valitaan sen mukaan, miki soveltuu parhai-
ten toteutettavaan kiinteistoon. Esmikko-jirjestelmén lukoille ja paitteille ei tarvi-
ta erillistd tehonsyottokaapelointia, silld tehonsyo6ttd ja tietolitkenne kayttavit sa-
maa kaapelia. Véyldkaapelilla tarkoitetaan tiedon- ja tehonsiirtokaapelia, jolla
hoidetaan viyldohjaimen ja ovipditteiden sekd muiden ohjainten vilinen yhteys.
Tiedonsiirtoviyld on tyypiltddn RS 485 ja siirrettdva jannite on 24VDC. Kuviossa
4 on esitetty Esmikko-jarjestelmin rakenteen kaapelointia ja laajennettavuutta.
Viyldohjaimesta kaapelit saavat haarautua korkeintaan neljdan véyldkaapelihaa-
raan, jossa kussakin on tyypillisesti 4 seuraavista laitteista: tydaika-, lounas-, his-
si- tai ovipéite. Jos edelld mainittu laite haarautuu erilliselld kaapelilla runkokaa-
pelista, saa pistohaaran pituus olla korkeintaan 10 m. Vdyldkaapeloinnin yhteen-
laskettu pituus saa olla enintddn 1000 m. Tét4 pidemmissé vaylissd pitdd kadyttaa
RS485/232-muuttajia seké ldhietdisyysmodeemeja viemddn viyld etidmmalle.
Oviympdériston kaapelit kytketddn ovipddtteen kotelossa, jolloin erillisti rasiaa ei
tarvita. Vayla paitetddn paitevastuksilla, jotka jumppereilla padtetdan vain viylan

vilmeisessa laitteessa.
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Esmikko -palvelin ja muut

keskuslaitteet RS232- tai RS422 -
sarjalitdnta
— - maks. 8 vlavaviaohiainta tai
=
LAN/ANAN
= TCP/IP-network

Alavayldohjain BCU 600

Ylavaylaohjain liitettynd verkkoon paate-

BCU 600 RS5485 ylavayla palvelimen kautta
0 0
Alavaylaohjain E .
BCU 600 | .
A .

RS4R5 -alaviyla

limaisinpaate DBC 604

- jannitesyottd 12VDC ilmaisimille
- maks. 30 osoitzpaatetta vayldssa
- hajauettu murovalvonta

1/0-paate 10C 603
- 8 lepovirtavalvotiua tuloa
- 8 releldhtsa

Cvipaate CCU 601 oviympdristdineen
- ovi- ja lukkokoskeitimet

- litannat kahdelle etalukijalle

- avauspainike

Kuvio 4. Esmikko-jérjestelmé (Oy Esmi Ab 2006)

Esmikko-jérjestelmi voidaan myos liittdé yrityksen paikallisverkkoon, joka on
esitetty kuviossa 5. Sovellusten vililld kdytetdan TCP/IP-protokollaa, jonka avulla
jérjestelmédn hallinta ja kdytt voidaan hajauttaa haluttuihin hallintopisteisiin. Liit-
tdminen paikallisverkkoon tuo merkittivid etuja, kuten esimerkiksi yrityksen tyo-
asemat toimivat hallintapisteind. Myd6s kahden erillisen kiinteiston vélinen tiedon-
siirto voidaan hoitaa ilman uutta tai erillisti kaapelointia, jos rakennusten vililld

on paikallisverkko. Kaikki tiedot on suojattu kédyttdjatunnuksilla.
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Kuvio 5. Esmikko-jérjestelmé paikallisverkossa (Oy Esmi Ab 2006)

Mikali viylan yhteenlaskettu pituus 1000 m on vaarassa ylittyd, pitkilld yhteyksil-

13 voi kayttdd vayldohjainten ja/tai ovipééitteiden ja muiden ohjainten vilissi
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Mod100-yhteyksid, joka on lahietdisyysmodeemi kiintedén alle 8 km kaapeliyh-

teyteen. Liitdntd on RS 232. Kuviossa 6 on esitetty modeemiyhteyksien kytkenti

pitkilld etiisyyksilla.
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BCU 600 Wayliosoitteet 1 - F
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Kuvio 6. Esmikko-jérjestelmén modeemiyhteydet pitkilld etdisyyksilld (Oy Esmi
Ab 2006)
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4.3 FSM Group

World Comp Oy on perustettu vuonna 1985 ja FSM Oy Fonel Security Marketing
vuonna 1991, mutta yhtiét kuitenkin yhdistyivéit vuonna 2003. Yrityksen tuoteva-
likoimaan kuuluu valtaosa kiinteiston teknisessd valvonnassa tarvittavista laitteis-

ta ja jarjestelmistd. (FSM Oy Fonel Security Marketing 2006.)

4.3.1 Zilar-jarjestelma

ZILAR on seki yksittdisen toimipisteeseen etti verkotetun monitoimipisteympa-
riston integroitu turva- ja henkilostohallintojérjestelma, jonka web-
selainpohjaisuus (Internet Explorer 6.0 tai uudempi sekd Mozilla Firebird ja Ope-
ra 7.11 on testattu toimiviksi) tekee kdytdstad ainutlaatuisen helppoa — riittdd, kun
on suojattu Internet-yhteys. Liitteessd 2 on esitetty Zilar-jarjestelmén kaavio. ZI-
LAR:ssa on saumattomasti integroituna kulunvalvonta, tallentava, digitaalinen
kameravalvonta, hélytysvalvonta (hyvéksytty rikosilmoitin), tydajanseuranta ja
infopalvelut. Tilasolmuun kytketddn enintdén kaksi ovea ja kuusitoista ilmaisinta.
Solmuja voidaan kytked samaan vayldin 127 kpl. Keskusyksikkdon voidaan liit-
tdd 20 vaylaa. ZILAR-jarjestelméd voidaan vaivatta laajentaa tarpeiden mukaan,
koska véyldkaapelointiin saadaan asennettua uusia laitteita ilman pitkédd johdotus-

ta keskusyksikolle.

ZILAR-jarjestelmalld voidaan tallentaa kuvaa kriittisistd kulkutapahtumista ja
hélytyksistd tai kuvaus voi olla jatkuvasti kdytdssd vaikkapa pysikointialueella.
Kuvat ja hilytystiedot ovat siirrettdvissd valvonta- tai hdlytyskeskukseen. Valvon-
taa voi suorittaa mistd tahansa, missd on kéytossa Internet-yhteys ja -selain. Se-
laimena voi toimia my6s WAP-puhelin. Selaintyyppinen valvonta ja ohjaus mah-
dollistavat sen, ettd kiinteistd on jatkuvasti tdydessa hallinnassa, ajasta ja paikasta

riippumatta.
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Kaikki toiminnot on ohjattavissa talon sisdisen tai ulkoisen verkkoliittymén kautta
nykyaikaisella selainkdyttoliittymailld. Jarjestelmén hallinta tapahtuu milld tahansa
Internet-verkkoon liitetylld paitelaitteella, jopa matkapuhelimella. Salasanalla,
henkilokohtaisilla kdyttooikeuksilla ja kertakdyttoisilla tunnuskoodeilla varmiste-
taan vain sallittujen henkiléiden pdisy jarjestelméédn. Yhteydet keskusyksikkoon
on salattu samalla tekniikalla kuin pankkiyhteyksissd, eikéd salaamattomia yhtey-
denottoja sallita. Keskusyksikko on varustettu Linux-kdyttojérjestelmélla ja palo-
muuriominaisuuksilla, jotka estévit luvattoman tunkeutumisen. Lisdvarmistukse-
na voidaan antaa konekohtainen koodi, jolloin vain sovitut tictokoneet saavat teh-

di muutoksia jirjestelmén parametreihin.

ZILAR - jérjestelmédn jokaiselle kayttdjélle médritellaén henkilokohtaiset kaytto-
oikeudet eri toimintoihin. Tietty kdyttdja padsee katsomaan vain kuvaustapahtu-
mia ja valvontatoimintaa mutta ei voi muuttaa kulkuoikeuksia. Toinen kéyttd;a
voi katsoa ainoastaan kulkuraportteja eika tehdd mitdén muuta. Oikeuksia voidaan
rajoittaa my0s yrityskohtaisesti. Jarjestelmédssé voi olla liitettynd useita yrityksid
tai osastoja, ja kiyttdjit voivat ndhdéd vain omat tietonsa ja antaa kulkuoikeuksia

oman yrityksensa tiloihin.

Alueiden hélytykset voidaan ohjata hdlytyskeskukseen, ldhettda tekstiviestind tai
antaa releohjaus paikallishilyttimella. Eri hilytystyypit murto, savu, lampotila,
kosteus, sdhkokatkos, ovihidlytys ja vikahdlytys voidaan siirtda eri vastaanottajille.
Jokaisesta hilytyspisteestd saadaan yksildity kohdetieto ja alue. Alueille ja pisteil-
le voidaan liittdd toimenpideteksti, joka kertoo vastaanottajalle, miten hélytysti-
lanteessa pitdi toimia. Jarjestelmélld on Suomen Vakuutusyhtididen Keskusliiton

(SVK) B-luokan hyviksynt.

ZILAR sopii kaikkien kiinteistdjen turvallisuuden varmistamiseen. Se kdy niin
kerrostalojen tarpeisiin kuin suurten moniosaisten toimistokompleksien ja pien-

kiinteistdjen turvallisuusratkaisuksi. (FSM Oy Fonel Security Marketing 2006.)
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4.3.2 Zilar-palvelin

Zilar-jarjestelmissé kaytetddn keskusyksikkona Linux PC:téd, joka on asennettu
valvottuun metallikoteloon. Keskusyksikdsséd vaaditaan kaksi RS 232 -porttia ja
TCP/IP portti 10/100. Kotelossa tulee olla myds lampdtilanvalvonta ja akkujen
syvéapurkaussuoja. Zilar-jarjestelmén virransyottd varmistetaan Zilar P24VDC/5A
-virtaldhteell4, joka sisdltdd kaksi akkua, kumpikin 7Ah. Akusta syotetiddn tehoa
Zilar-keskusyksikdlle ja Idhiston paatteille, kuten esimerkiksi tydaika- ja kulun-

valvontapddtteille. (FSM Oy Fonel Security Marketing 2006.)

DSC Maxsys -PC4020 Rikosilmoitin- ja kulunvalvontakeskus on monipuolinen
vayldpohjainen rikosilmoitinkeskus. Siind yhdistyy osoitteellinen rikosilmoitin-,
palovaroitin- ja kulunvalvontakeskus, joka on todella soveltuva vaativimpiinkin
asennuksiin. Keskuksessa on 128 silmukkaa, ja se voidaan jakaa kahdeksaan itse-
ndiseen alueeseen eli silmukkaryhméén, joita jokaista voidaan ohjata itsendisesti.
Integroitu kulunvalvontajérjestelma tarjoaa kdyton helppoutta ja joustavuutta,
mutta samalla lisddntynyttd turvallisuutta. (FSM Oy Fonel Security Marketing
2006.)

Seuraavassa on esitelty DSC Maxsys PC4020 -Rikosilmoitin- ja kulunvalvonta-

keskuksen tirkeimpid ominaisuuksia:

e 128 silmukan vapaasti ohjelmoitava, osoitteellinen rikosilmoitinkeskus

e emolevylld 16 kaksoispéditevastussilmukkaa

e Qitsendistd aluetta

e max 16 LCD-ndppdimistdd / jarjestelma

e max. 32 kulunvalvontalukijaa

e 1500 kayttidjatunnusta (4- tai 6-merkkist)

e 64 kulkutasoa

e 3000 tapahtuman muisti padllekytkentd, paniikkihdlytys, hilytys, sahkolu-
kon avaus, kotona-tila ja verkkojénnitevika), sireeniulostulo (12 V, 1 A)

e 127 viimeisintd tapahtumaa aika ja péiviystiedolla

e syottdjannite ulkoinen muuntaja 230 VAC
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e akkuvarmennus 12V, 1,3 Ah

e ulostulojénnite 12 V, 50 mA jatkuva (max. 1 A/ 10 min)

e puhelinrobotti: 2 itse ddnitettdvad viestid; hakuviesti: vartiointiliitkeyhteys
yleisimmilld protokollilla; keskuksen kaukok&yttd

e ddniviestit 2 x 10 s tai 1 x 20 s max. neljdin puhelinnumeroon

e keskuksen mitat: 258 x 214 x 77 mm + antenni 160 mm

(FSM Oy Fonel Security Marketing 2006.)

4.3.3 Zilar-ohjelmisto

Tyoajanseurannassa tyontekijoiden kayttdma aika jaotellaan erilaisiin ldsni - ja
poissaoloihin. Eri aikalajeja voivat olla esimerkiksi tydaika, ylity6 ja muu aika,
josta ei makseta palkkaa. Vuorokausi jakautuu eri aikalajeihin tyontekijoiden
kayttamiltd tydaikapiétteiltd tehtdvien leimausten perusteella. Tydajanlaskennassa
jokaiselle pdiville on oma pédivdohjelmansa, joka méérittelee mm. tyon alkamis-
ja pdéttymisajan tai sen milloin lounastauko on sallittua pitdi. Tehtyjd leimauksia
verrataan automaattisesti paivdohjelmaan, jolloin huomataan esimerkiksi muuhun

kuin sallittuun aikaan pidetty lounastauko.

Tydajanseurantajirjestelmd muodostuu aikalajien ja pdivdohjelmien lisdksi tyo-
aikakaavioista. Tyoaikakaavio on kokoelma pdivéohjelmia, jotka on asetettu halu-
tuille paiville. Lisdksi tydaikakaaviolla on tyyppi, joka madarii, miten paivéohjel-
maa noudatetaan. TyoOntekijén tydaika voi olla esimerkiksi paivdliukuma, tai tun-

tikerdily, jolloin pidetdin kirjaa vain ajasta, jonka tyontekijd on ollut toissa.

Jokaiselle vuorokaudelle mééritetdén paivdohjelma, jota kyseisend padivina nouda-
tetaan. Pdivdohjelmat méérittdvét, miten vuorokaudet jakautuvat erilaisiin ajan-
jaksoihin, mikd vuorostaan méérad, millaisia aikatyyppejé tyontekijille syntyy.
Pdivéohjelmalle valitaan yksi kolmesta tyypistd: tyOpdivd, satunnainen tai loma-
paivéd/vapaapdiva. Esimerkiksi tydaikakaaviossa voidaan kiinnittda paiville ma-pe

tyOpéiva-tyyppinen padividohjelma, ja lauantaille ja sunnuntaille vapaapaiva-
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tyyppinen pdivdohjelma. Talloin tydntekija voi halutessaan kidyda tydssd viikon-
loppuna, mutta viitkonloppuna ei synny luvatonta poissaoloa.

(FSM Oy Fonel Security Marketing 2006.)

4.3.4 Zilar- kaapelointi

Can-viylédssé voidaan kéyttdd MHS tai CATS5-tasoista kaapelia. Parikierretylld
kaapelilla saavutetaan isommat vdyldpituudet eli n 1200 m. MHS- kaapelissa kaa-
pelipituus on 60 % parikierrettyyn verrattuna. Vayldkaapelin ei tarvitse olla suo-
jattua. Mikali kohteessa on paljon ulkoisia hiiriditd, esim. teolliset ymparistot, on
tarkoituksenmukaista kayttdd suojattua kaapelia. Kaapelin suojaus kytketdén aina
vain toisesta paéstd. Viyldkaapelissa on aina kéytettdva 120 Q paitevastuksia

molemmissa péissd viyldd. (FSM Oy Fonel Security Marketing 2006.)

Kaapelointeihin voidaan kéyttdd myos ns. yleiskaapelointia (rakennuksen tiedon-
siirtokaapelointia). Kuviossa 7 on esitetty Zilar-jarjestelmén rakennetta Internet

verkossa.
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Kuvio 7. Zilra-jéarjestelma Internetissd (FSM Oy Fonel Security Marketing 2006.)
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5 POHDINTA

Ihminen on kehittédnyt elektronisia valvontalaitteita ihmisten ja omaisuuden tur-
vaamiseksi. Tybdajanseurannalla helpotetaan jokapiivéisid rutiineja, kuten palkka-
hallintoa, ruokailulaskutusta ja tyontekijoiden ldsndoloseurantaa. Kulunvalvonnal-
la valvotaan, rajoitetaan, ohjataan ja rekisterdiddin henkildiden liikkkuminen ra-
kennuksessa. Kulunvalvontajirjestelmén tehtivd on my0s suojata yrityksen,
asiakkaiden ja henkilokunnan omaisuutta seka tietoja ulkopuolisten aiheuttamia
vahinkoja ja uhkia vastaan sekd turvata yrityksen toiminta. Rikosilmoitinjérjes-
telma suojaa kiinteistdjé, thmisid, omaisuutta ja tietoja rikoksilta, tuhotdiltd, mur-
roilta, varkauksilta ja rydstoiltd. Ndihin kaikkiin ominaisuuksiin tarvittaisiin useita
thmisié kiinteistod kohti, johon ei yritysten varat riitd aina kovenevassa kilpai-

luyhteiskunnassa.

Elektroniset valvontalaitteet hoitavat useiden ihmisten ty6t ihmisid varmemmalla
ja tarkemmalla tavalla. Tunnistimet ovat oikein asennettuna lihes mahdottomia

ohittaa, jolloin kiinteistdjen turvallisuustaso on eritdin korkealla.

5.1 Tulosten pohdintaa

Tassd opinnédytety0ssa oli tarkoituksena vertailla tekniseltd puolelta eri laiteval-
mistajien tarjoamia jirjestelmid tydajanseurannan, kulunvalvonnan ja rikosilmoi-
tinjarjestelmin kannalta. OpinnéytetyOssa tutkittiin jarjestelmien rakennetta ylei-
sesti, keskusyksikditd, ohjelmistoja ja kaapelointitarpeita seké jarjestelmien yhdis-
tdmistd yhdeksi kokonaisuudeksi. Ty0ssd ilmeni muutamia yllatyksid kohdeympa-

riston ominaisuuksien vaatimukset huomioiden.

Vertailtaessa ilmeni useiden laitevalmistajien mainosten perusteella esitettyjen
tietojen todenmukaisuudessa pienté tulkinnan varaa. Valmistajat esittdvét asian
(1ahinné kaapeloinnin suhteen) yksinkertaistettuna, ja tarkemman tarkastelun avul-

la ilmeni monia yllityksid. Valmistajien jérjestelmét ovat teknisiltd ominaisuuksil-
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ta ldhell4 toisiaan. Zilar-jdrjestelmén selain-tyyppinen hallintaohjelmisto on etu
muihin valmistajiin ndhden. Selaimelle on mahdollista avata missd pdin maailmaa
tahansa valvontaikkuna johonkin alueeseen, josta nikyy reaaliaikaisesti kiinteisto-
jen alueiden tapahtumat ja hélytykset sekd ovien tilatiedot. Jos hilytykset on
unohdettu aktivoida pois ldhtiessd, voidaan tilanne tarkistaa ulkopuolelta ja akti-
voida ne helposti. Samalla tavalla voidaan ohjata valoja, ilmastointia, limmitysta,

ovia ja portteja.

Jéarjestelmien ominaisuuksien tutkiminen oli haasteellista tyotd ldhinné tietojen
vaikeasti saatavuuden johdosta. Kyselemélld eri valmistajilta tietoja jérjestelmista
he olivat ldhes poikkeuksetta aina tulossa esitteleméén laitteistojaan paikan péélle
eivitkd niinkdén olleet halukkaita toimittamaan esimerkiksi sihkoisid dokument-

teja laitteistoistaan.

5.2 Johtopéatokset

Nykyaikaiset laitteet ovat niin pitkélle kehittyneitd, ettd jarjestelmét parantavat
merkittivisti yrityksen kannattavuutta (tydajanseuranta), henkiloston kontrolloi-
tua litkkumista (kulunvalvonta) seka yrityksen omaisuuden ja henkildston turval-
lisuutta (rikosilmoitinjérjestelmad). Liittdmalla ja yhdistamélla jérjestelmédt yhdeksi
toimivaksi kokonaisuudeksi saavutetaan monia merkittavié etuja ja jérjestelmén

kayton helppous paranee kuitenkaan luotettavuutta heikentdmatta.

5.3 Jatkotutkimusaiheita

Ty0ssa tutkittiin kunkin laitevalmistajan jirjestelmikokonaisuutta yhdistamélla
vain saman valmistajan laitteistoja tehden néin jirjestelmékokonaisuuden. Jatko-
tutkimuksena olisi mahdollista tutkia eri laitevalmistajan jérjestelmén liitettdvyyt-
td toisen laitevalmistajan suhteen, jolloin laitteistojen kokonaisuus muodostuisi

useamman laitevalmistajan laitteista. Yhden kokonaisuuden muodostaminen eri-
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merkkisisté laitteista toisi todenndkdisesti kdyton ja ohjelmoinnin kannalta uusia
haasteita. Erimerkkisten laitteistojen toimivuus toistensa kanssa ja niiden kommu-

nikointi on todennidkasisesti haasteellinen tehtiva.
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