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TIIVISTELMA

Tamén opinndytetyOn tavoitteena on selvittdd, miten tietoturvallisuus on toteutettu
etikédyttoohjelmistoissa. Tutkin opinndytetyOsséni esiintyvid etdkayttdohjelmia
kayttdjan ndkokulmasta. Selvitdn miten etdakédyttdohjelmistot hyddyntavét
kayttajahallintoa ja minkélaisten tietoliikenneyhteyksien avulla on mahdollistaa
suorittaa etityotd. Etatyoskentely on tyontekijoiden keskuudessa kerdnnyt
suosiotaan, joten késittelen my0s yleiselld tasolla etdtyota.

Opinndytetyoni alkuosiossa selvitén kirjallisuutta ja Internetid hyviksi
kayttdmailld erilaisten salaus-, VPN- ja kayttidjantunnistusmenetelmien toimintaa
ja ratkaisuja. Teoriaosion jilkeen selvitdn miten niitd on hyddynnetty erilaisissa
etikdyttoohjelmistoissa, jotta tietoturvallinen etétyo olisi mahdollista.

Kayn tyosséni 1dpi kolmen etidkayttdohjelmiston tietoturvan toteutuksen:
Symantec PcAnywheren, Laplink Gold:n ja Citrix Metaframen. Namé
etdkdyttoohjelmistot siséltévit joukon erilaisia tietoturvaominaisuuksia, joiden
avulla on mahdollista suorittaa etityo6ta tietoturvallisesti riippumatta kaytettdvasta
tietolitkenneyhteydesté tai etdyhteyteen kdytettdvastd etdtydasemasta. Symantec
PcAnywhere ja Laplink Gold ovat puhtaasti etdkayttoon soveltuvia ohjelmistoja,
kun taas Citrix:n ratkaisu tarjoaa ohjelmistot etdkéyttoon etétyoasemille.

Etdtyon merkitys mobilisoituvassa yhteiskunnassa on kasvamassa, joten on

tarkedd valita oikeanlainen etityoOratkaisu, helpottaakseen ja varmistaakseen
riittdva tietoturva kayttéjien keskuudessa.
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ABSTRACT

This thesis deals with how remote control software’s information security is
carried out. In this thesis I study remote control software from the user’s point of
view and how remote control software programs utilize user administration, and
what kind of communication links are used to allow remote work. Telecommuting
has increased popularity among workers. Consequently, remote work at a general
level is also discussed.

The first part of the thesis deals with literature and different encryption-, VPN-
and user authentication methods and solutions are explored with the help of the
Internet. After theory section, I explain how these methods have been used in
different remote control software so that the remote work would be secured and
possible.

I audit the information security implementation of three remote control software
programs: Symantec PcAnywhere, Laplink Gold and Citrix Metaframe. These
remote control software programs include different kinds of information security
details which make it possible to do remote work securely regardless of the
communication connections used or the remote workstation. Symantec
PcAnywhere and Laplink Gold are used in remote work exclusively, whereas the
Citrix solution offers software to remote workstations.

The importance of telecommuting in our mobile society is increasing. Therefore,

it is important to choose the correct remote work solution, to ease and secure
sufficient information security among workers.

Key words: remote use, remote work, VPN, data security
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1 JOHDANTO

Nykypéivéni erilaiset yritykset ja organisaatiot ovat oppineet hyddyntdméén
tietotekniikan luomia mahdollisuuksia niin liiketoiminnassa kuin
tyontekijoidenkin apuna. Tietotekniikan padtehtivana onkin tukea yrityksen
litketoimintaa. Erilaisten tietoliikenneyhteyksien ja tietojarjestelmien hankinta
sekd suunnittelu, vaatiikin yrityksien paattéjiltd harkittuja paétoksia, jotta

saavutettaisiin asetetut tavoitteet.

Kéyn opinndytetydsséni lapi esiintyvié etikdyttdohjelmia kayttdjan ndkdkulmasta.
Selvitdn miten etdakéyttoohjelmistot hyddyntéavit kdyttdjahallintoa, ja lisdksi tutkin
etdkédyttoohjelmistojen tietoliikenneyhteyksié ja tietoturvaa. Etityoskentely on
tyontekijoiden keskuudessa kerénnyt suosiotaan, joten kdsittelen myos yleiselld

tasolla etatyota.

Tutkin opinndytetydssini tarkemmin VPN-yhteytté, joka mahdollistaa
etityontekijille tietoturvallisen yhteyden. Opinndytetyoni keskittyy yrityksien
etdkédyttoohjelmistojen pariin, joista tuon esille Symantec PcAnywhere:n, Laplink
Gold:n ja Citrix Metaframe Presentation Server:n. Kaksi ensimméistd ohjelmistoa
ovat pédasiassa kahden ty0aseman vilisié etdkdyttoohjelmistoja, joiden avulla
voidaan ottaa yhteyttd, niin toiseen tydasemaan kuin palvelimeenkin. Citrix
Metaframe perustuu keskitettyyn ohjelmistojen jakamiseen ja hallinointiin
palvelimilta kdsin. Citrix Metaframe:n tarjoaman ICA-asiakasohjelmiston avulla
muodostetaan VPN-yhteys Metaframe palvelimeen kotoa tai yrityksen
lahiverkosta késin. Tdméan avulla saadaan yrityksen tarjoamat sovellukset
kayttoon joka paikassa. Citrix Metaframe mahdollistaa sovelluksien jakamisen

niin yrityksen ldhiverkkoon kuin myos etdtyontekijille.
Suoritin tutkimukseni teoreettisena kirjoituspoytatutkimuksena eli hyddynsin
tutkimuksessani jo valmiina olevaa tietomateriaalia, kirjallisuutta ja Internetia.

Opinndytetyoni padtutkimusongelmat ovat:

e Miten etikéyttdohjelmistojen tietoturva on toteutettu?



e Minkdlaisia tietoliikenneyhteyksid etétyontekijan on mahdollista
hy6dyntié etdkdyttdohjelmien kanssa?

o Etikiyttdohjelmistojen kiyttokohteet?

2 ETATYO

Etdtyd mahdollistaa tyon tekemisen etéind oman aikataulun mukaisesti tydnantajan
ohjeita ja tyoméasrayksid noudattaen. Etdtyoskentely mahdollistaa myos tyo- ja
kotiaskareiden helpomman organisoimisen. Toisaalta etitydssd voidaan kokea
haittana se etti ty0 ja vapaa-aika eivét eroa ainakaan konkreettisesti toisistaan.
Etatyontekija on oikeutettu samoihin etuuksiin, kuin muutkin tyontekijat. (Etatyo

kiinnostaa)

Etdtyo kiinnostaa -artikkelin mukaan: ”Suomi on kansainvélisessé vertailussa
etdtyon edelldkévijoitd. Vilimatkat maassamme ovat pitkid, tietokoneet ja -verkot
ovat ldhes kaikkien ulottuvilla, koulutus on korkeatasoista ja tyo on
maantieteellisesti ja organisaatioiden ja henkilostonkin ndkdkulmasta epétasaisesti
jakautunut. Kuitenkin vain alle prosentti Akavan tydmarkkinakyselyyn
vastanneista oli tehnyt etdtyoti kokoaikaisesti. Etétyon suurin este lienevét
asenteet ja vanhat toimintamallit. Noin puolet akavalaisista arvioi, ettd ainakin

osan tehtdvistd voisi hoitaa kotoa késin.”

Etatyontekijén on hyvéa solmia tyonantajan kanssa ehdoista, joiden mukaan palkka
madrdytyy. Lisdksi mahdollisista etdyhteyden, tydaseman ja oheislaitteiston

kustannuksista on hyvi sopia etukiteen. (Etdtyo kiinnostaa)



3 TIETOTURVA

3.1 Yleistd

Tietoturvalla pyritddn parantamaan yrityksen tyontekijoiden tyontekoa paikasta ja
kellonajasta riippumatta. Tietoturvan avulla pyritddn myos jakamaan
tyontekijoille yrityksen verkkoresursseja ja muuta tietoa, jotta ne olisivat
tyontekijoiden kaytossd. Tama tarkoittaa my0s sité ettd tiedot ovat vain ja
ainoastaan niiden henkildiden kéyt0ssa, jotka yrityksen resursseja tarvitsevat.
Tietoturva on jaettu viiteen tietoturvapalveluun: luottamuksellisuus, autentisuus,

kiistamattomyys, eheys ja kéytettdvyys. (Ruohonen 2002, 2)

e Luottamuksellisuudella pyritddn tietojérjestelmistd antamaan tietoja
henkildille, jotka ovat tietojen saamiseen oikeutettuja.

¢ Autentikoinnin avulla pystytdan tunnistamaan kaikki tietojarjestelmén
osat, esimerkiksi kdyttdjan kirjautuminen yrityksen jarjestelméan.

o Kiistdméttdmyys tarkoittaa tehdyn tapahtuman kirjaamista ja todistamista
myOhemmaéssé vaiheessa.

e Eheyden tavoitteena on tietojirjestelman tietojen eheys, eli
tietojdrjestelméssé olevat tiedot eivit pddse muuttumaan luvattoman tahon
toimesta.

e Kiytettdvyys on tirkein palvelu, jonka tarkoituksena on varmistaa
tietojarjestelmin toimivuus, jotta tietojarjestelmin tiedot ovat aina
kaytettavissa.

(Ruohonen 2002, 3)



3.2 Tietoturvan osa-alueet

Tietojérjestelmén osalta tietoturva voidaan jakaa seuraaviin osa-alueisiin:
tietoaineisto-, ohjelmisto-, tietoliikenne-, fyysinen-, laitteisto-, henkildsto-, kaytto-
ja hallinnollinen turvallisuus (Ruohonen 2002, 4). Néilla jokaisella osa-alueella on
oma merkityksensa ja tirkeytensi yrityksen tietoturvallisuudessa. Yrityksessd
onkin tirkedi tunnistaa osa-alueet, jotka vaativat parannusta tai muutosta.
Jokainen yrityksen tyOntekija on ratkaisevassa asemassa yrityksen
tietojarjestelmien tietoturvallisuudessa, silld jos jollakin osa-alueella on puutoksia,

voivat ulkopuoliset henkil6t paéstd yrityksen tietojérjestelmiin késiksi.

- Tietoaineistoturvallisuus koostuu tiedostojen suojaamisesta salasanoin,
kayttooikeuksien méadritykselld, varmuuskopioinnilla ja virusohjelmistojen
avulla.

- Ohjelmistoturvallisuudella tarkoitetaan yrityksessa kdytossa olevien
ohjelmistojen lisensointia ja niiden yllapitoa.

- Tietoliitkenneturvallisuudella varmistetaan tietoliikenteen turvallisuus,
jotta ulkopuoliset henkilot eivit padse ldhetettdviin tai vastaanotettavaan
tietoon késiksi. Erds tillainen tietoturvallinen tietoliikenneratkaisu on
VPN-yhteys.

- Fyysiselld turvallisuudella tarkoitetaan yrityksen tilojen suojaamista
ulkopuolisilta uhkilta.

- Laitteistoturvallisuudella voidaan estéd ulkopuolisten henkildiden
padsemistd késiksi yrityksen tydasemiin, palvelimiin ja muuhun
jérjestelmadn. Laitteistoturvallisuutta voidaan parantaa erilaisilla
kulkuluvilla, henkilokorteilla ja tyontekijoiden aktiivisella tyGympériton
tarkkailulla.

- Henkilostoturvallisuutta voidaan kontrolloida tarkastamalla tyontekijoiden
taustat jo ennen tyon alkamista ja antamalla kéyttéjille riittavasti
koulutusta, jotta tahattomilta virheiltd véltyttdisiin.

- Kayttoturvallisuus on osa henkildstoturvallisuutta ja silla pyritdén

tietojdrjestelmien turvalliseen kayttoon.



- Hallinnollinen turvallisuus perustuu tietoturvallisuuden osa-alueiden
johtamiseen hallitusti kehittdmélla ja luomalla tietoturvaa.

(Ruohonen 2002, 4-5)

4 ETAKAYTTOOHJELMISTOT

4.1 Yleista

Etdkéyttoohjelmia kiytetddn etityossd. Etdkdyttoohjelmille on ominaista, etti ne
lahettidvat verkon vilitykselld vain ndppaimistd- ja hiirikomennot etdyhteyden
toiseen padhin, tietokoneeseen (toinen tydasema tai palvelin) johon yhteys ollaan
luotu. Etdyhteyden avulla etidkayttdja voi kiyttad hyvikseen palvelimen tai
ty0aseman tarjoamia resursseja, kuten tulostus- ja tiedostojenhallinta
mahdollisuuksia. Ohjelmien suoritus tapahtuu paikallisessa etdyhteyden péédssa
olevassa tybasemassa ja vain kuvaruudulla nikyvé kuva siirretdéin verkon
vilitykselld etitydasemalle. Tamé ratkaisumalli mahdollistaa raskaidenkin
sovelluksien kdyton nopeuksien karsimétté. Joitakin etékdyttdsovelluksia voidaan
kayttdd myos mikrotukitehtdvissd, jolloin niiden avulla voidaan mm. asentaa

ohjelmia. (Paananen 2003, 233)

Lahiverkon etdkdyttd mahdollistaa tiedon hakemisen yrityksen ldhiverkosta
etayhteydelld. Yleensd etdkdyttd perustuu kiyttdjan tunnistamiseen salasanojen,
puhelinnumeroiden tai tietyn VPN (Virtual Private Network) —ohjelman avulla.

(Paananen 2003, 276-277)

Etikaytolld on mahdollista kdyttad yrityksen tarjoamia ohjelmia yrityksen
lahiverkosta tai hakea tarvittavaa dataa esim. tietokannoista. Etakayttd

mahdollistaa my6s verkon yllépitdjille mahdollisuuden hallita 1dhiverkkoa ja



palvelimia, vaikka yrityksen ulkomaisesta toimipisteestd késin. Etidkayttd

mahdollistaa siis my0s kaukaisten verkkojen hallinnan. (Paananen 2003, 276-277)

Yrityksien ldhiverkot yhdistetéén toisiinsa teleoperaattorien ja lisdarvotuottajien
tarjoamilla etdyhteyspalveluilla. Yhteyspalvelun valintaan vaikuttavat monet eri
osa-alueet, kuten verkkojen etdisyys toisistaan, verkkoliikenteen méaéara,
verkkoliikenteen jakautuminen ajallisesti, sijaintimaa jne. Yrityksen miettiessa
oikeanlaista ratkaisua verkkojen vilisiin etdyhteyksiin, on tarkedd tunnistaa

yrityksen tarpeet, jotta padstddn haluttuun ratkaisuun. (Puska 2000, 222)

4.2 Virtuaaliset yksityisverkot

VPN (Virtual Private Network) eli virtuaalinen yksityisverkko, mahdollistaa
yrityksen yksityisen tietoliitkenneverkon seka sisdisen tiedon jakamisen julkista
verkkoa hyvéksikdyttdmalld. VPN-verkko toimii tunnelointi periaatteella, jolloin
ndita tunneleita pitkin voidaan muodostaa salattu yhteys yrityksen padkonttorin,

etakéyttdjan ja erillisten toimipisteiden vélilla. (Hakala & Vainio 2002, 318)

EtityOntekijan tydaseman ja padkonttorin vialinen VPN-yhteys muodostetaan
VPN-asiakkaana olevan tybaseman ja etikdyttopalvelimen vilille. VPN-yhteyden
muodostamiseen kiytetddn yleensd VPN-asiakasohjelmaa (client), joka ottaa
yhteyden VPN-palvelimeen tai VPN-palomuuriin. VPN-ohjelma tunneloi kaikki
etakéyttdjan ldhettdmét paketit salausprotokollan avulla ja muodostaa yhteyden
yrityksen verkkoon. Toimipisteiden vilinen VPN-yhteys voidaan muodostaa
VPN-reitittimien vilille. Reititin tarkkailee toimipisteestd ulospdin menevaa
litkennettd, kun reititin havaitsee ulospéin suuntautuvaa liikennettd, joka on
menossa yrityksen toiseen toimipisteeseen, salaa se liikkenteen kapseloimalla sen
[P-paketin sisille ja ldhettdd sen vastaanottavalle reitittimelle. Vastaanottava
reititin purkaa [P-paketin sekéd salauksen, ja reitittdd sen eteenpdin oikealle

koneelle. (Hakala & Vainio 2002, 318)
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KUVIO 1. Havainnollistaa VPN-yhteyttd eri kayttéjien vililld. (VPN-verkot)

4.2.1 VPN-mallit

VPN-palveluja ja ratkaisuja on tarjolla 1dhes loputon méiiré ja tarjottavista
malleista on helppo 16ytd4 omiin tarpeisiin sopiva VPN-ratkaisu, jos tiedossa on
yrityksen tarpeet tulevalle VPN-ratkaisulle. Kéyn tutkielmassani lépi kolme
yleisintd VPN-mallia.

4.2.1.1 Tarjoajamalli

Tarjoajamallissa VPN-yhteys on toteutettu ldhes kokonaan palveluntarjoajan
infrastruktuuriin, joten asiakas on riippuvainen palveluntarjoajasta. VPN-
yhteyksien toiminta ja ylldpito kuuluu palveluntarjoajalle, joten asiakas ei voi
vaikuttaa yhteyksien toimivuuteen. VPN-yhteyksien nopeudet ovat yleensé
tarjoajamallissa hyvit, koska palveluntarjoajan resurssit ovat suuret ja
laajentaminen mydhdisemmaissd vaiheessa onnistuu helposti. VPN-tunnelointi
suoritetaan palveluntarjoajan verkossa, joten se on kalliimpi ratkaisu verrattaessa

sitd muihin VPN-malleihin. (Perlmutter & Zarkower 2001, 88-92)



4.2.1.2 Sekamalli

Sekamallille on hyvin tyypillistd, ettd VPN-tunnelin toinen péda on
palveluntarjoajan verkossa ja toinen pad asiakkaan verkossa. Silloin
palveluntarjoajalla on vastuu etdkéyttdjien VPN-yhteyksien aloittamisesta ja
toimittamisesta asiakkaan verkkoon. Sekamalli ei sido asiakasta vain yhden
palveluntarjoajan piiriin, vaan asiakkaalla on mahdollista kdyttdd myds muita
palveluntarjoajia, koska tunneloinnin toinen péé sijaitsee aina asiakkaan omissa
tiloissa. Toisaalta tunnelin sijoittuminen asiakkaan tiloihin saattaa johtaa

ristiriitoihin VPN-verkon konfiguroinnissa. (Perlmutter & Zarkower 2001, 93-97)

4.2.1.3 Paasta-padhdn —malli

Pédstd-padhdan —malli on yleisimmin toteutettu VPN-yhteys malli.
Palveluntarjoajan rooli tissd mallissa on ldhes olematon, silld palveluntarjoaja
toimii vain datan vilittdjéna. Erilaiset etdkdyttd VPN-yhteydet ja toimipaikkojen
véliset salatut yhteydet toteutetaan kayttimalla paédsta-padhan —mallinnusta.
Kyseistd VPN-mallia kdyttévit yritykset vastaavat myds sen ylldpidosta, mutta
palveluntarjoajilla voi olla palveluita, joiden avulla asiakkaan laitteistot
integroidaan palveluntarjoajan toimesta. Etdkadyttdé VPN:n asiakasohjelmistot
(client) saattavat muodostaa mikrotuelle ty6td ja pddnvaivaa, silld ohjelman kéytto
ja sen jakelu etdayhteyttd haluaville voi olla hankalaa. Kuviossa 1 voisi olla

hyvinkin kdytossé padstid-pddhin —malli. (Perlmutter & Zarkower 2001, 98-101)

4.2.2 VPN-tunnelointiprotokollat

VPN-tekniikka perustuu tunnelointiin. Tunnelointi salaa julkisessa verkossa

litkkkuvan datan, jotta ylimiéréiset osapuolet eivit padse siithen kisiksi.

Tunnelointi tarkoittaa pakettien kapselointia toisten pakettien sisdén. Tunnelointi

mahdollistaa seuraavia etuja:



e yksityisten osoitteiden piilottaminen
e muun kuin [P-protokollaa noudattavan datan kuljettaminen
e datan johtamisen helpottaminen

e sisdarakennetun turvallisuuden huolehtiminen

(Perlmutter & Zarkower 2001, 104-105)

4.2.2.1 IPSec

[PSec-protokolla tarjoaa [P-paketeille koskemattomuutta ja luottamuksellisuutta.
Jotta IPSec pystyisi tdyttimadn em. ominaisuudet, sen taytyy koostua kolmesta

perustekijasté: todennus (pakettitasolla), salaus ja avaimenhallinta.

e Todennuksen (authentication) avulla voidaan varmistaa ldhetetyn datan
lahettdjat, sekd lahetetyn datan siséllys. Pakettitason todennus hoidetaan
IPSec-otsakkeen (Authentication Header) avulla.

e Salaus (encryption) toimenpide salaa datan niin, etti se on kasittdmaton
niille, joiden hallussa ei ole oikeaa avainta. [PSec tukee my0s
datakuorman salausta ESP-protokollan (Encapsulating Security Protocol)
avulla.

e Avaimenhallinta mahdollistaa neuvottelun salatusta avainarvosta
lahettdjin ja vastaanottajan vélilla.

(Perlmutter & Zarkower 2001, 106-107)

[PSec-protokolla toimii siten, ettd sen on ensimmaéiiseksi sovittava yhteisesté
avaimesta ldhettdjén ja vastaanottajan vililld. Se tapahtuu jonkin IPSecin tukeman
menetelmén avulla, manuaalisesti, staattisella konfiguraatiolla tai dynaamisesti
standardeja kayttdmalla. Avainten neuvottelun jilkeen IPSecin on mahdollista
muodostaa turvallisuusliitto ldhettdjdn ja vastaanottajan vélille. Seuraavaksi datan
lahettdjan on liséttéva ldhetettdvddn dataan digitaalinen allekirjoitus avaimen
arvoja kayttimalla. ESP-salausta kiytettdessd on mahdollista salata myos itse

liikkkuva tieto. Suosituimpia [IPSecin yhteydessé kaytettdvid salausalgoritmeja ovat
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DES (Data Encryption Standard, 64bit), 3DES (128bit) ja RC4. Kun allekirjoitus
on lisétty dataan ja mahdolliset salaukset tehty, 1dhettdja l1dhettdd datan verkkoon

kohti datan vastaanottajaa. (Perlmutter & Zarkower 2001, 109-110)

Toisessa padsséd vastaanottaja saa paketin ja kdyttdd avainta purkaakseen paketin
algoritmin, jotta data voitaisiin palauttaa alkuperdiseen muotoonsa. Tdmén jalkeen
paketti ldhetetddn verkossa eteenpéin kohti pddmadrdédnsa. (Perlmutter &

Zarkower 2001, 111)

Vastaanottajana voi olla VPN-sovellus tai -laite, joka on vastuussa [PSec-liittojen
hoitamisesta. Vastaanottaja joutuu pitiméén kirjastoa erilaisista avaimista ja
algoritmeisti, silld VPN-yhteyksid voi olla monia yhdesté laitteesta. (Perlmutter &

Zarkower 2001, 111)

4.2.2.2 PPTP

PPTP (Point-to-Point Tunneling Protocol) on Microsoftin kehittima
etakayttoprotokolla, joka tukee erilaisia verkkoprotokollia. VPN-tunnelin PPTP-
muodostaa tunneloimalla PPP-kehykset TCP/IP-pohjaisen verkon kautta. PPTP on
erittdin joustava tunnelointiprotokolla, silld sitd voidaan kayttdd soittoyhteyksissa,
lahiverkoissa(LAN), laajan alueen verkoissa (WAN), TCP/IP-verkoissa ja
Internetissé. (Perlmutter & Zarkower 2001, 115-116)

PPTP-tunneli aloitetaan muodostamalla yhteys TCP-istuntopalvelimen ja PPTP-
asiakkaan vililld. Kun yhteys on muodostettu, voidaan ldhettdd PPTP-
valvontaviestejd asiakkaan ja palvelimen vélilld. Kun tunneli on toiminnassa,
voidaan léhettdd GRE-prokollalla (Generic Routin Protocol) kapseloituja
datapaketteja palvelimen ja asiakkaan vililld. Kun asiakas lopettaa tunneloidun
yhteyden, hén ldhettdd PPTP-valvontapaketin palvelimelle, joka lopettaa istunnon
ja katkaisee tunnelin. (Perlmutter & Zarkower 2001, 116)
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4223 L2TP

L2TP (Layer 2 Tunneling Protocol) on Microsoftin ja Ciscon kehittelema
tunnelointiprotokolla. Se syntyi PPTP- ja L2F (Layer 2 Forwarding)-protokollien
sulautumisen myota. Tulevaisuudessa L2TP tulee syrjayttiméédn Ciscon

kehittelemédn L2F:n. (L2TP)

L2TP-tunnelointiprotokollaa kdytetddn padasiassa vain sekamallissa, jolloin
L2TP-tunneli aloitetaan palveluntarjoajan verkossa ja paitetdan asiakkaan
verkkoon. LAC (L2TP Access Concentrator)-yhteyskeskitin ja LNS ( L2TP
Network Server)-verkkopalvelin ovat L2TP VPN-verkon keskeisimpié
komponentteja, joiden avulla VPN-yhteys muodostetaan. (Perlmutter & Zarkower

2001, 126-127)

LAC-yhteyskeskittimen tehtdvid ovat:

e Modeemi- ISDN-puheluiden péittiminen

e Ensimmadisen tason todennus ja tunnelointi kiyttdmalld Radiusta

e PPP:n alun kiynnistdminen, jonka LNS kumoaa my6hemmin ldhes
kokonaan

e [2TP-protokollan suorittaminen komento- ja valvontaviestien avulla sekd
kapselointi etédkayttdjdn PPP-liikenteen L2TP-portteihin

(Perlmutter & Zarkower 2001, 126-127)

LNS-verkkopalvelin toimii ohjelmistotoimintona asiakaspddssd ja sen tehtiviin
kuuluu toimia PPP-avaintoimintojen suorittajana. Se voi lisdksi suorittaa myos
valinnaisia toimintoja, kuten RADIUS:sta (todennus, autorisaatio ja tilinpito),
suodatusta, Multilink-PPP:N pééttdmisti ja ulossoittoa. L2TP kéyttdd komento-,
valvonta- ja datapaketteja, jotka ovat UDP-kapseloituja eli ns. yhteydettomia.
Vaikka L2TP-verkko on ns. yhteydeton, se suoriutuu paremmin korkeiden

saantiviiveiden verkoissa. (Perlmutter & Zarkower 2001, 126-129)
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4.2.2.4 SSH

SSH (Secure Shell) on suomalaisten kehittdma salausprotokolla ja sitd voidaan
kayttad my0s tunnelointiin. Se on tarkoitettu 1dhinna paite-yhteyksille, ja se toimii
omana ohjelmana tybasemassa ja palvelimessa. SSH-yhteys muodostetaan
palvelinohjelmaan kdynnistamalld tydasemassa oleva SSH-asiakasohjelma.
Tunneloidulla SSH-yhteydelld voidaan avata yhteyksii, jotka muuten
pyséytettdisiin palomuurissa. SSH-yhteys on salakirjoitettu, joten

virustorjuntaohjelmistot eivét pysty analysoimaan tietoa. (Ruohonen 2002, 287)

SSH-yhteys jakaa toimintansa kolmeen eri kerrokseen: siirtokerrokseen,

kayttijantunnistuskerrokseen ja yhteyskerrokseen.

SSH-yhteys avataan siirtoprotokollan avulla, ja se toimii TCP-protokollan paalla.
Siirtokerros huolehtii tydaseman ja palvelimen tunnistamisesta, viestien eheydesté
ja niiden salakirjoittamisesta. Yhteyden luonnin alussa osapuolet sopivat mm.
kaytettavistd pakkaus- ja salakirjoitusmenetelmistd, istuntoavaimesta, palvelimen
tunnistamisesta seké eheyden varmistavasta hash-functiosta. Kun yhteys on
muodostettu osapuolien vilille, kaikki litkenne tapahtuu salakirjoitettuna.

(Ruohonen 2002, 287-288)

Kayttdjantunnistuskerroksen tehtdvand on tunnistaa suojatun yhteyden osapuolet.
SSH-salausprotokollan avulla kiyttdja on mahdollista tunnistaa kolmen eri

tunnistusmenetelmén avulla. Se voidaan tunnistaa joko:

e kéyttdjdnimen ja salasanan perusteella,
e kéyttidjdnimen ja julkisen avaimen perusteella tai

e Kkiyttdjdnimen ja tydaseman perusteella

(Ruohonen 2002, 288)

Yhteyskerros mahdollistaa erillisten kanavien muodostamisen siirtokerroksen
sisdlle. N4itd avattuja kanavia voidaan kéyttdd joko pééte-yhteyteen tai yhteyden
vilittdmiseen eli tunneloimiseen. Joten esim. palvelin voi toimia kahden

tybaseman viestien vélittdjand. (Ruohonen 2002, 289)
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4.2.2.5 SSL

SSL (Secure Socket Layer) on salausprotokolla, joka toimii ldhes samalla tavalla
kuin SSH-protokolla. SSL jakaa toimintansa kahteen eri protokollaan: Handshake
protocol ja Record Layer. Handshake procol eli kéttelemisprotokollan tehtdvana
on sopia kéytettivisti salakirjoitusmenetelmadsté asiakkaan ja palvelimen vélilla.
Tarvittavat osapuolien tunnistamiset suoritetaan kéttelyvaiheessa erilaisilla
sertifikaateilla. Record Layer-protokolla huolehtii viestien osioimisesta,
pakkaamisesta, salakirjoittamisesta ja eheyden varmistamisesta. (Ruohonen 2002,

289-290)

SSL-protokollan avulla on mahdollista muodostaa salattuyhteys ilman erillistd
asiakasohjelmistoa. Salatun yhteyden muodostaminen onnistuu milti tahansa
Internetiin kytketyltd tydasemalta. Yhteys muodostetaan Internet-selaimen ja sen

kayttdiman SSL-salauksen avulla. (Ruohonen 2002, 289)

SSL-protokollaa voidaan kéyttd4 seuraavilla protokollilla:

HTTPS-protokolla: HTTP-protokolla salattuna SSL-protokollalla,
www-selaus
o SSMTP-protokolla: SMTP-protokolla salattuna SSL-protokollalla,
sahkdposti
o NNTPS-protokolla: NNTPS-protokolla salattuna SSL-protokollalla,
uutisryhmat
e FTPS-protokolla: FTP-protokolla salattuna SSL-protokollalla,
tiedostojen siirto
e Telnets-protokolla: Telnet-protokolla salattuna SSL-protokollalla,
paite-yhteys
(Ruohonen 2002, 289)
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4.2.3 VPN-ratkaisut

Erilaisia VPN-ratkaisuja on markkinoilla tarjolla monenlaisia. Ne voidaan jakaa
kahteen kategoriaan: ohjelmistopohjaisiin- ja laitteistopohjaisiin ratkaisuihin.

Néiden em. lisdksi on olemassa myds niiden erilaisia yhdistelmia.

4.2.3.1 Ohjelmistopohjaiset VPN-ratkaisut

Ohjelmistopohjaisen VPN-ratkaisun perusajatuksena on yhdistéa etidkayttdjan
tietokone yrityksen verkkoon ja sen resursseihin turvallisesti, kdyttamalla jo
yrityksen verkossa olevia laitteita ja ohjelmistoja. Ohjelmistopohjaiset ratkaisut
voidaan jakaa kahteen kategoriaan: palomuurit seké toimintaspecifiset

ohjelmistot. (Perlmutter & Zarkower 2001, 142)

Palomuurien tehtédvina on suodattaa paketteja yrityksen verkon ja julkisen verkon
vililld. Nykypéivand palomuurien tehtdvét ovat lisdéntyneet pelkistd pakettien
suodatuksesta erilaisiin turvallisuustoimintoihin. Nykyadan palomuurit pystyvit
autentikoimaan yksittéisid paketteja, kayttdjia, istuntoja ja sovelluksia. Ne voivat
tarjota lisdksi vilipalvelin eli proxy-palveluja, kdéntdd osoitteita, salata dataa jne.
Viimeisin palomuureihin lisdtty ominaisuus on mahdollisuus tuottaa VPN-
verkkoja. Tdémén vuoksi VPN-yhteyksid voidaan muodostaa pelkistdin kahden
palomuurin vélille. Toinen mahdollisuus muodostaa VPN-yhteys palomuurin
avulla on asentaa etdyhteyskoneeseen asiakasohjelma, jonka avulla otetaan yhteys

yrityksen palomuuriin. (Perlmutter & Zarkower 2001, 142-147)

Toimintaspecifiset ohjelmat siséltivit kaksi osatekijdé; asiakkaan ja palvelimen.
Asiakasohjelmisto asennetaan tybasemaan, jota kdytetiédn etityoskentelyyn ja
palvelinsovellus asennetaan palvelimeen, johon luodaan VPN-yhteys. Tama
ratkaisu muodostaa VPN-yhteyden kahden tietokoneen vilille. (Perlmutter &
Zarkower 2001, 147-148)
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4.2.3.2 Laitteistopohjaiset VPN-ratkaisut

Laitteistopohjaiset VPN-ratkaisut on suunniteltu pidasiassa kahta erilaista kayttod

varten, kuten yleistarkoituksellisiin- ja toimintaspesifisiin laitteistoratkaisuihin.

Reitittimet ovat yleistarkoituksellisia laitteistoalustoja, joiden ”dlykkyys” on
perdisin sen ohjelmistosta. Yleisesti myds VPN-ominaisuudet on toteutettu
ohjelmallisesti reitittimiin. Reitittimiin on my6s mahdollisuus lisdtd VPN-
teknologiaa, kuten IPSec — ja L2TP-tunnelointiprotokollat. Reitittimid voidaan
kayttdd toimipaikkojen vélisissd VPN-yhteyksissd seké etdkédytto-VPN:ssa.
(Perlmutter & Zarkower 2001, 150-151)

Toimintaspesifiset laitteistoratkaisut on suunniteltu juuri VPN-sovelluksia varten.
Niiden tirkeimpénd ominaisuutenaan on VPN-tunnelointi ja salaus. Liséksi ne
sisdltavit joukon erilaisia turvallisuusominaisuuksia, kuten sisdédnrakennettu
suodatus, reititys, tuki kdyttdjatason todennukselle ja kayttdjakaytinnoille jne.
Toimintaspesifiset laitteistot ovat suunniteltu vain yhté tarkoitusta varten: kriittisid
palveluita. Kriittiset palvelut koostuvat salauksesta ja lukuisten istuntojen

turvallisuusliittojen isdnndinnistd. (Perlmutter & Zarkower 2001, 155-156)

4.3 Tiedon salaus

4.3.1 Salausalgoritmit

Salausalgoritmeilld voidaan salata jo olemassa olevaa tietoa, tai reaaliaikaisesti
sitd mukaan, kuin tietoa luodaan. Nopeasti salattava tieto vaatii salausalgoritmilta
nopeutta, joten se tulee salata jonosalaajalla. Jo olemassa olevaa tietoa voidaan
salata kdyttden mitd tahansa algoritmia. Algoritmit jaetaan julkisen- ja salaisen

avaimen menetelmiin eli asymmetrisiin ja symmetrisiin. (Ruohonen 2002, 274)
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4.3.2 DES

DES (Data Encryption Standard) on vanha ja yha kéytossa oleva salausalgoritmi.
Se kayttdd neljda erilaista salausmoodia (ECB, CBC, CFB ja OFB). DES-
algoritmin avulla voidaan tietoa salata hyvin nopeasti, koska se kéyttda
salauksessa korvaus- ja virtasalaus tekniikoita seké 64-bittisid lohkoja ja 56-bit
tistd avainta. DES-salausalgoritmi pystyttiin murtamaan vuonna 1998. DES-

algoritmi on symmetrinen menetelma (Ruohonen 2002, 274)

3-DES (Triple-DES)-algoritmi parantaa DES-algoritmin turvallisuutta
salakirjoittamalla viestin monta kertaa perékkéin eri avaimilla; 3-DES- algoritmi
salaa viestin kolme kertaa perdkkéin kéyttdmélld kahta tai kolmea avainta. Tadmin
vuoksi se on hieman hitaampi kuin DES-algoritmi. 3-DES-algoritmi on

symmetrinen menetelmd. (Ruohonen 2002, 274)

4.3.3 RSA

RSA-salausalgoritmi on tilldhetkelld suosituin salakirjoitusalgoritmi. Sen nimi on
johdettu kehittéjiensd nimistd Ron Rivest, Adi Shamir ja Leonard Adleman. RSA-
algoritmin salaus perustuu diskreetin logaritmin ongelmaan sekd suurten lukujen
tekijoihin jakamisen vaikeuteen. RSA kéyttdd 1024-4096 -bittisid avaimia ja se on
siirtosalaaja, joten se on hidas algoritmi. Toisaalta RSA on kuitenkin turvallinen;
se on julkaistu jo vuonna 1978, mutta sitd ei ole vield pystytty murtamaan. RSA
on julkinen avaintensopimisalgoritmi eli asymmetrinen. (Ruohonen 2002, 275-

276)

4.3.4 IDEA

IDEA (International Data Encryption Standard) kayttdd samoja salausmoodeja

kuin DES-algoritmi, mutta se salaa viestin 64-bitin lohkoissa ja kiyttad 128-
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bittistd avainta. IDEA onkin hieman kehittyneempi salausalgoritmi kuin DES ja se

on myo0skin symmetrinen menetelma. (Ruohonen 2002, 276)

4.3.5 Blowfish

Blowfish on korvaussalaaja, joka kayttdd 64-bitin lohkoja ja 448-bittistd avainta.
Se kayttaa salaukseen kuuttatoista salauskierrosta, mutta ennen salausta avaimesta
tdytyy muodostaa 4168-tavua pitkd avain, jota kéytetddn salaukseen. Blowfishin
salaus tapahtuu 32-bittiselld prosessorilla. Lisdksi se on symmetrinen, eli se

kayttdd salaisen avaimen menetelmai. (Ruohonen 2002, 276)

4.3.6 AES

AES (Advanced Encryption Standard) on kehitetty korvaamaan DES-algoritmi.
AES-algoritmi kéyttdad Rijndael-algoritmia ja se kéyttda 128-, 192- tai 256-bittistd
avainta. Lohkon koko on my0s vastaavasti 128-, 192- tai 256-bittid. AES-
salausalgoritmi toimii taulukointiperiaatteella. Selvikielinen sanoma lohkotaan ja
sen lohkot sijoitetaan omiin taulukoihinsa salakirjoitusavaimen kanssa.
Taulukoissa on nelja rivid ja sarakkeet lasketaan jakamalla lohkon tai avaimen
pituus 32:lla (bitteind). Taulukkoa tdytetddn lohkon tai avaimen tavuilla sarake
kerrallaan. Rijndael-algoritmi kéyttd4 useaa salauskierrosta, joiden lukuméara
valitaan sarakkeiden perusteella. Jokaiselle salakierrokselle muodostetaan
kierrosavaimet ja lisdksi samalla muodostetaan kierrosavain ylimairéiselle

kierrokselle, joka tehddén viimeiseksi. (Ruohonen 2002, 278)

4.4 Diffie-Hellman-protokolla

Diffie-Hellman-protokollaa kdytetddan, kun ldhetetéén salaista tietoa. Se on

avaintensopimisprotokolla, jonka avulla 1dhettdja ja vastaanottaja sopivat
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kiytettdvistd salaisesta avaimesta ilman datan ldhetystéd. Lahettdjén ja
vastaanottajan avaintensopiminen perustuu lukujen laskemiseen. Kumpikin
osapuoli laskevat vihintdin 150 numeroa pitkistd satunnaisluvuista, yhteisen
avaimen. Diffie-Hellman-protokollaa kdytetdan muiden todennusmenetelmien
kanssa suojaamaan IP-liikennetti. Se on julkinen avaimenvaihtoprotokolla.

(Ruohonen 2002, 286)

4.5 Palomuuri

Palomuuri (firewall) on laite, joka suodattaa julkisen ja suojattavan verkon viélista
litkkennettd. Palomuurilaitteet sisdltdvét tiettyjd ennalta madritettyja sdantoja,
joiden perusteella se tarkkailee verkkoliikennettd. Yrityksen sisdverkkoon
kohdistuvasta liikenteestd se suodattaa kaiken yliméaérdisen pois, ja paéstda vain

tarvittavan liikenteen verkkoon. (Palomuuri)

Internet

Kayttajat

KUVIO 2. Havainnollistaa palomuurin toimintaa. (Palomuuri)

Pakettisuodatuspalomuuri (Packet filtering) eli tilaton palomuuri tuhoaa kaiken
yliméardisen liikenteen, joka on suodatussdéintojen (Filter rule) vastaista, joten
saannot nayttelevit palomuurin tirkeintd osaa. Pakettisuodatuspalomuuri
suodattaa liikenteen pakettien kuvauksien eli otsikkotietojen perusteella. Néité

otsikkotietoja voivat olla seuraavat asiat:

e paketin ldhdeosoite ja 1ihdeportti
e paketin kohdeosoite ja kohdeportti

e paketin protokolla
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e ICMP-paketin tyyppi ja koodi
e paketin liput
e kellonaika, jolloin sddntd on voimassa

(Ruohonen 2002, 64-66)

Tilallinen pakettisuodatus palomuuri (stateful filtering) perustuu aikaisempien
yhteyksien tarkkailuun, joten se pééttid aikaisemman yhteyden perusteella
tuhotaanko paketti, vai sallitaanko liikenne sisdverkkoon. Tdmén vuoksi
suojaamattoman verkon ulkopuolella olevat tietokoneet eivit voi muodostaa
yhteyttd verkkoon, jossa on tilallinen pakettisuodatuspalomuuri, ellei
suojatunverkon sisdpuolella oleva tietokone 1dhetd vastauksia ulkopuolelta

tuleviin paketteihin. (Ruohonen 2002, 70-71)

Jotta etitydasema voisi muodostaa yhteyden palomuurin takana olevaan
palvelimeen, tdytyy palomuuriin tehdd omat sdénnét yhteyttd varten tai
vaihtoehtoisesti palvelimille voidaan luoda puoliluotettu verkko(DMZ,
DeMilitarized Zone). Windows 2000 verkoissa verkkojen eri osien vilille
sijoitetuissa palomuureissa taytyy sallia myos LDAP-protokolla (UDP-
protokolla, portti 389), jotta Active Directory eli hakemistopalvelu toimisi.

(Ruohonen 2002, 73-75)

Puoliluotettu verkko EANRGHCn: PRvalingt

INTERNET

Ulkoinen palomuuri

Lahiverkon tydasemat

KUVIO 3. Puoliluotetun verkon kokoonpano. (DMZ)
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4.6 Kiyttdjantunnistaminen

4.6.1 Hakemistopalvelu

Hakemistopalvelu (directory service) on erddnlainen tietokanta, joka sisiltdi tietoa
kayttajista, tietokoneista ja verkon resursseista. Hakemistopalvelu mahdollistaa
keskitetyn padhakemiston, jonka avulla voidaan jakaa resursseja kayttdjille ja
sovelluksille. Kayttdja voidaan luoda vain kerran yhdelld kéyttoliittymalla, ja
kayttdjd vaihtaa salasanansa yhdestd kayttoliittymaéstd, jonka jdlkeen salasana
vaihtuu valittdmasti kaikille sovelluksille. Liséksi hakemistopalvelun avulla
voidaan selkedlld tavalla nimetd, kuvata, paikallistaa, hallita ja suojata kdytossa
olevia verkon resursseja. Hakemistopalvelu noudattaa asiakas/palvelin-
arkkitehtuuria ja se tarjoaa verkkoprotokollan néitd yhteyksid varten (LDAP).
(Active Directory)

Hakemistopalvelu (Active Directory) on sisdlletty Microsoft Windows Server

2000:een ja Microsoft Windows Server 2003:een.

4.6.2 Metahakemisto

Metahakemisto on yksi hakemisto, johon on yhdistetty tietoa monesta eri
hakemistosta. Metahakemisto helpottaa tilannetta, jossa tyontekijalla on monia
erilaisia salasanoja ja muuta tietoa (mm. puhelinnumero, sdhkdpostiosoite)
monessa eri tietokannassa tai hakemistossa. Metahakemiston avulla voidaan
keraté kaikki tiedot yhteen LDAP-hakemistoon. Téamé helpottaa tydntekijan
tietojen ylldpitoa. (Metahakemisto)
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TIETOKANTO)A |A
PAIKALLISIA HAKEMISTOA

YHDISTA|A

VALITTAJANAKYMA

10 0

KUVIO 4. Metahakemiston komponentit (Metahakemisto)

Kuviossa 4 on néhtdvissd metahakemiston komponentit, jotka ovat osallisena
tiedon keruussa LDAP-hakemistoon. LDAP-hakemiston ”aivoina” toimii
yhdistdjd, joka yhdistéé eri tietokantojen ja hakemistojen tiedot yhteen LDAP-
hakemistoon, jota kutsutaan metahakemistoksi. Se myds maérittdd miten tiedot

yhdistetdén, miten ne pdivitetdin ja mihin kantoihin. (Metahakemisto)

4.6.3 LDAP-hakemistoprotokolla

LDAP (Lightweight Directory Access Protocol) on hakemistoprotokolla, joka on
yleistymaéssa keskitetyn hakemiston protokollana. LDAP-hakemistoprotokolla
toimii TCP/IP-verkoissa ja se méadrittelee hakemistoon kohdistuvat operaatiot ja
tavan kuinka ne suoritetaan. Lisdksi LDAP-protokolla sisdltdd informaatiomallin
ja nimiavaruuden. Informaatiomalli méérittdd informaation rakenteen ja tyypin,
kun taas nimiavaruus maérittdd miten informaatioon viitataan ja kuinka se on

organisoitu. (LDAP)

LDAP-protokollaa kéytetdin pddasiassa kéyttdjien autentikointiin ja sitd tuetaan
hyvin laajasti. Toisaalta LDAP-protokolla versio 2:n pahimmat puutteet koskevat
juuri tietoturvaa ja kansainviélisid merkistdjd. Salasanan tiytyy olla
selvimerkkinen ja se kayttdd Kerberos versio 4:44. Kerberos on

tunnistusprotokolla joka on Kerberos palvelimien kdytdssd. Uuden LDAP-
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protokollan paivityksen myo6ta sithen on lisdtty SSL-protokolla, sekd muita

tietoturvaominaisuuksia. (LDAP)

4.6.4 RAS-palvelin

RAS-palvelin (Remote Access Service) on palvelin, jonka soittosarjaan kdyttadja
soittaa modeemillaan. Kéyttdja tunnistetaan kiyttdjatunnuksen ja salasanan
perusteella, jonka jdlkeen kdyttdjan on mahdollista ldhettda ja vastaanottaa
paketteja kyseisen soittosarjan verkosta. Kiyttéjén ja soittosarjan vilille
muodostuu tunneli joka salataan salaus protokollalla esim. PPP-protokollalla.
Todellisuudessa RAS vain kommunikoi etdkayttéja-asiakkaan kanssa, mutta ei
suorita autentikointia. Koska samalla yrityksella (tai yleisemmin toimialueella,
jonne padsystd on kyse) on useita RAS-palvelimia, ndma tarkistavat etdkayttdjan

autentisuuden erilliseltd autentikointipalvelimelta. (Ruohonen 2002, 96)

4.6.5 RADIUS-palvelin

RADIUS -protokolla (Remote Authentication Dial In User Service) on suunniteltu
sisddnsoittopalveluissa tapahtuvaan tunnistukseen. RADIUS protokolla kéyttaa
hyvékseen asiakas/palvelin -mallia jolloin RADIUS on asiakas ja salasanapalvelin
on palvelin. Télloin RADIUS-protokolla vilittdd saadut kayttajatiedot
palvelimelle, joka hakee kayttdjan tiedot tietokannasta. Kéyttdjatunnusten ja
muiden kiyttdjétietueiden ollessa oikein RADIUS-palvelin paéstid kayttijén

verkkoon saamien asetusten ja kéyttooikeuksien mukaan.(Radius-protokolla)

RADIUS-palvelin saattaa pitda siséllddn tietokannan kdyttdjistd, mutta se osaa
myos kiyttdd hyvikseen hakemistopalveluita kuten Windows 2000 Active

Directory:4 ja Novell eDirectory:4. (Radius)
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4.6.6 Kerberos-todennusprotokolla

Kerberos on todennusprotokolla, jota kéytetddn kéyttdjien henkilollisyyden
tunnistamiseen verkkojen yli Internetissi ja ldhiverkoissa. Kéyttdjien todennuksen
lisdksi Kerberos estdé salakuuntelun ja tunnistaa, jos viestid on muokattu
matkalla. Kerberos-jérjestelmain kuuluu hallintopalvelin (KADM, Kerberos
Administration Server), autentikointipalvelimia (AS, Authentication Server),
joukko lipukkeenmyontdmispalvelimia (TGS, Ticket-granting Server) sekd
palvelimia jotka tunnistavat kayttdjan. Kerberos-jarjestelma perustuu
tietokantoihin, joihin on tallennettu kaikkien kdyttdjien- ja palvelimien nimet,
sekd tarvittavat avaimet. Liséksi kannassa voi olla muita tunnistamiseen

vaikuttavia tekijoitd. (Ruohonen 2002, 278)

Kayttdjan halutessa kirjauta Kerberos-jirjestelméén, on kayttdjan vastaanotettava
autentikointipalvelimelta erdénlainen valtakirja, joka sisdltdd TGT-lipukkeen.
TGT-lipuke siséltdé kayttdjan avaimella salakirjoitetun istuntoavaimen lisdksi
erilaisia tietoja kayttdjastd, kuten mm. alueen johon kéyttdja kuuluu, kayttijan
nimen, osoitteet tydasemista joissa lippua voi kiyttda jne. Kun valtakirja on
vastaanotettu, kdyttdja pyytdd TGS-palvelimelta uutta lipuketta palvelimelle,
johon haluaa kirjautua. Kayttdjan pyynto sisdltdd TGT-lipukkeen seki kayttijan
tunnistimen, jotka ovat salakirjoitettu istuntoavaimella. TGS-palvelin ottaa
vastaan kayttdjan lahettdmén pyynnon ja purkaa salakirjoituksen sekd TGT-
lipukkeesta ettd tunnistimesta. TGS-palvelimen hyvéksyessi kéyttdjan pyynnon
kirjautumisesta tietylle palvelimelle, se luo kiyttéjélle lipukkeen jonka avulla
kayttdja on oikeutettu kirjautumaan palvelimelle. Tdmé TGS-palvelimelta saatu
uusi lipuke on salakirjoitettu sen tietyn palvelimen avaimella, johon kayttija
haluaa kirjautua. Uuden lipukkeen lisdksi kdyttéjd saa uuden istuntoavaimen,
jonka avulla kdyttdja salakirjoittaa uuden tunnisteen. Kayttéja lahettdd pyynnon
palvelimelle, johon haluaa kirjautua ja liittdd pyynto6n luomansa tunnisteen ja
TGS-palvelimelta saadun lipukkeen. Palvelin tarkistaa tunnisteen ja lipukkeen,
joiden avulla se pdattda kayttdjan oikeudesta kirjautua palvelimelle. (Ruohonen

2002. 279-284)
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4.7 Tietoliikenneyhteydet

Tietoliikenne tietokoneiden yhteydessa tarkoittaa datan siirtimisti paikasta
toiseen, eli kahden tietokoneen vilistd kommunikointia keskendédn. Tdma asettaa
tietokoneille tiettyjd vaatimuksia, kuten tietoliikennesovittimen,
tietoliikenneohjelman ja siirtotien, jota pitkin tieto voi liikkkua. Data eli tieto voi
sisdltia tekstid, kuvaa, 4dnté tai liikkkuvaa kuvaa, jotka on muunnettu
bittimuotoiseksi. Tietoliikennetti voi kuvata parhaiten normaalin kirjeen
lahettamiselld, silld tietoliikenteessa tarvitaan samoja asioita: tarvitaan ldhetté;a,
vastaanottaja, itse ldhetettdva viesti (data) seké kanava, jota pitkin viesti voidaan

siirtdd. (Paananen 2003, 198)

4.7.1 Modeemi

Modeemin tarkoituksena on siirtdd dataa puhelinlinjoja pitkin toisiin laitteisiin.
Sen toimintaperiaate on hyvin yksinkertainen: modeemi muuntaa siirrettivan
datan dédneksi, jonka se ldhettdd puhelinlinjaa pitkin toiselle modeemille, jota
vastaanottava laite kuuntelee ja purkaa &énen takaisin dataksi. Puhelinlinjat ovat
hyvin herkkid hiiridille, josta johtuen modeemien nopeudet voivat kérsid niista.
Modeemia kiytettiessd on syytd muistaa, ettd puhelinlinja on till6in varattu vain

modeemille. (Syrjanen 1995)

Modeemit jaetaan kahteen padtyyppiin: sisdisiin- ja ulkoisiin modeemeihin.
Ulkoinen modeemi yhdistetddn tietokoneen sarjaporttiin, ja sisdinen modeemi
asennetaan tietokoneen sisélle sille sopivaan korttipaikkaan. Tiedonsiirto
ominaisuuksiin modeemin tyypilld ei ole vaikutusta. Modeemien

tiedonsiirtonopeudet ovat 1 200 — 56 600 b/s. (Syrjénen 1995)



25

4.7.2 ISDN

ISDN (Integrated Services Digital Network) on nopeampi vaihtoehto pelkille
modeemille. ISDN ei varaa puhelinlinjaa, vaan tietokoneen ohella on mahdollista
kayttdd myos puhelinta. Kotikdyttéjille on suunnattu kaksi kappaletta 64 000 b/s
kanavaa sekéd yksi merkinantokanava, joka mahdollistaa 128 000 b/s nopeuden.
Yritysten kdyttoon ISDN mahdollistaa 30 kanavaa ja timén
kokonaissiirtokapasiteetti on 2 Mbit/s. (ISDN- Mitd se on?)

ISDN-yhteyttd varten on asennettava erityinen verkkopééte, johon kytketdan
puhelimet, faxit ja muut tietoliikennelaitteet. Tietokoneeseen tdytyy myds asentaa
tietoliikennelaite, joka huolehtii tiedonsiirrosta ja ISDN-yhteydestd. (ISDN- Mité

se on?)

4.7.3 ADSL

ADSL (Asymmetric Digital Subscriber Line) on nykyaikainen puhelinlinjaa
kayttiva tiedonsiirtoyhteys, joka mahdollistaa useiden megabittien
sekuntinopeuden. ADSL-yhteys vaatii erityisen ADSL-modeemin, joka
yhdistetdédn puhelinlinjaan. ADSL Internet-yhteys on epdsymmetrinen, joten
Internet-palvelimelta tuleva tiedonsiirtonopeus on huomattavasti nopeampi kuin
kayttajalta palvelimelle pdin. Vaikka ADSL-yhteys kéyttiékin puhelinlinjaa, niin
puhelinta voi kdyttdéd aivan normaalisti tietoliikenneyhteyden ollessa auki. ADSL-
yhteys kéyttdd puhelinlinjan korkeita taajuuksia, jotka eivit hiiritse normaalia
puhelinliikennettd. Puhe ja data kulkevat puhelinlinjaa pitkin puhelinkeskukseen,
josta puhe vilitetdin eteenpdin puhelinverkkoon, ja data siirretd&n DSL-
keskittimen kautta Internet-verkkoon. ADSL-yhteyden nopeuteen vaikuttaa
huomattavasti puhelinkeskuksen etdisyys ADSL-modeemista. (ADSL, kodin

nopea yhteys internetiin)

ADSL-yhteyden peitto on Suomessa 98 %:1la kunnista, mutta vain noin puolella

suomalaisista on mahdollisuus ADSL-yhteyteen, silld haja-asutusalueiden ja
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taajama-alueiden vilill4 on eroja. Suomessa kotitalouksilla on tyypillisesti

kaytossd nopeudet 258 kb/s -1 Mb/s. (ADSL, kodin nopea yhteys internetiin)

4.7.4 Kaapelimodeemi

Kaapelimodeemi toimii kaksisuuntaisessa kaapelitelevisioverkossa. Sen avulla
voidaan tietokoneeseen yhdistdd laajakaistainen Internet-yhteys. Kaapelimodeemi
asennetaan tietokoneen ja kaapelitelevisioverkon viliin, jolloin antennijohto
tuodaan television antennirasiasta kaapelimodeemiin, ja Ethernet-kaapeli
kytketdin modeemista tietokoneeseen. Tété varten tietokone tarvitsee

verkkokortin. (Kaapelimodeemi)

Euroopan unionissa, OECD:ssé ja ITU:ssa on annettu asetus, jonka mukaan
kiinteissé yhteyksissd minimi tiedonsiirtonopeus on 256 kbit/s, mutta Suomessa

yleisin tiedonsiirtonopeus on 2 Mbit/s. (Mikd on laajakaista?)

4.7.5 Muut yhteydet

Nykyéédn on tarjolla monia erilaisia yhteyksii, niin yrityksille kuin yksityisillekin
henkiloille. Kdytettdvan tiedonsiirtoyhteyden ratkaisee laite, jolla yhteys halutaan
saada. Erilaiset langattomat yhteydet kannettavientietokoneiden, kdsimikrojen,
matkapuhelimien ja palveluntarjoajien vélilld ovat yleistymissad niiden
kehittymisen ja yhteiskunnan mobilisoitumisen myoti. Langattomiayhteyksid
ovat mm. WLAN (Wireless Local Area Network), GPRS (General Packet Radio
Service), EDGE (Enhanced Data rates for GSM Evolution) ja 3G-verkot, jotka

kehittyessiin takaavat nopean ja turvallisen yhteyden maailmalle.
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Puhel ISD Kaa Laaj Laajal

Tytasema N\

Kayttajs

INTERNET

GSM-tukiasema

KUVIO 5. Erilaisia tietoliikenneyhteyksid Internetiin. (Internet)

5 SYMANTEC PCANYWHERE 11.5

5.1 Perusesittely

PcAnywhere on Symantec-yhtion luoma etdkdyttdohjelmisto. Symantec on tuttu
virusohjelmistojen ja muiden tietoturvaohjelmistojen tuottaja. PcAnywhere toimii
Windows-pohjaisella (98/NT/ME/2000/2003 Server/XP) alustalla ja se on kahden
ty0aseman vilinen tydkalu jolla voidaan siirtdd, tulostaa ja muokata tietoa, seké
sen avulla voidaan muuttaa tietokoneen asetuksia. (Symantec pcAnywhere User’s

Guide, 13-15)
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Symantec PcAnywhere etdkéyttdohjelmisto vaatii ohjelman asennuksen
molemmille ty6asemille, jotka mahdollistavat yhteyden muodostamisen
tydasemien vilille. Yhteyden luonti tapahtuu asentamalla toinen tybasema host-
tilaan ja toinen remote-tilaan. Host-tilassa oleva tietokone on ns. isdntdkone, josta
tieto haetaan ja remote-tilassa oleva kone on yhteydenottava kone. Jotta yhteyden
luonti tyGasemiin onnistuu, tdytyy molempien tydasemien olla kiynnissa.

(Symantec pcAnywhere User’s Guide, 15)

Host-tilassa olevaan tietokoneeseen voidaan yhdistidd useampiakin (Remote-
tyOasemia) tydasemia etiyhteydelld. Tama vaatii Host-tilassa olevalta koneelta

madrityksid etdty0asemista, joilla on oikeus kirjautua koneeseen.

PcAnywhere-ohjelmisto kdyttdd muista etdkdyttdohjelmistoista tuttua
ominaisuutta, jossa esim. kdytettdvin ohjelman suoritus tapahtuu ainoastaan
iséntdkoneella. Lisdksi vain ndppdimiston ja hiiren komennot seka tietokoneen
ndytén informaatio siirtyy iséntdkoneen ja etdyhteyskoneen vililla
tietolitkenneyhteyden avulla. Etdkaytolla on mahdollista paésti kasiksi Host-

koneen verkkoresursseihin. (Symantec pcAnywhere User’s Guide 15-16)

5.2 Kéyttokohteet

PcAnywhere:4 voidaan kéyttdd seuraavissa tehtivissa:

e Erilaiset asiantuntijatehtdavit. Helpdesk-, verkko- ja IT-asiantuntijat voivat
etdyhteyden avulla ratkaista ongelmia, koska etéyhteyttd kayttamalla
voidaan esim. tarkastella toisen henkilon tietokoneen tyopoOytéa ja
asetuksia.

e Verkkoasiantuntijat voivat kdyttdd etdyhteyttd apunaan muuttaakseen
asetuksia ja ratkaistakseen ongelmia yrityksiensé erilaisissa palvelimissa.

e Tiedostojen siirto toimiston koneelta kotikoneelle etdyhteyden avulla.

e Etityoskentely, kuten dokumenttien tulostaminen etdkoneelta esim. kotiin,

seki tiedostojen katseleminen ja editoiminen kotoa kisin.
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(Symantec pcAnywhere User’s Guide, 13-14)

PcAnywhere etdkdyttoohjelmistolla on monia erilaisia kdyttokohteita, koska se
mahdollistaa yhteyden tietokoneisiin, jotka ovat fyysisesti erillddn joko talon
sisélld tai laajemmalla alueella. PcAnywhere on kevyt ohjelma ja se toimii

hitaimmillakin yhteyksilla.

5.3 Tietoliikenneyhteydet

Etdyhteys voidaan muodostaa tydasemien vilille seuravilla tavoilla:

e suorayhteys, sarja- tai rinnakkaiskaapeleilla
e modeemiyhteys

o verkkoyhteys

Suorayhteys on mahdollista vain silloin, kun tietokoneet ovat 1dhekkain, jolloin
kaapelit ylettyvit koneiden vilille ja ne kytketddn tietokoneiden sarja- tai
rinnakkaisportteihin. Samaan verkkoon kytkettyjen tydasemien vélinen yhteys
onnistuu [P-osoitteiden tai tydasemien nimien perusteella. Jos kummallakaan
tietokoneella ei ole Internet-yhteyttéd, yhdistiminen tapahtuu soittamalla suoraan
toiseen tietokoneeseen modeemilla. Varsin yleinen tilanne voisi olla tillainen,
jossa etdyhteystietokoneella (remote) ei ole yhteyttd Internetiin, mutta siind on
kaytossd modeemi- tai ISDN-yhteys. Vastaavasti isdntékoneella on yhteys
Internetiin, mutta ei kdytdssdin modeemi- tai ISDN-yhteyttd. Talloin etdyhteyttd
muodostavan tietokoneen on soitettava modeemilla erilliseen RAS-palvelimeen

tai kaytettdvd VPN-yhteyttd. (Symantec pcAnywhere User’s Guide, 29-31)

Yhteyden muodostaminen Internet-yhteyden avulla tydasemien vélille vaatii
tyOasemilta [P-osoitteet sekd molempien tietokoneiden tulee kayttda TCP/IP-
protokollaa. Verkossa olevat palomuurit estdvét tydasemien yhteydet, joten
verkonhallitsijan (administrator) on asetettava palomuureille tiettyjd sdanto;ja.

Saéntond voisi olla esim. ettd vain tietty [P-osoite palomuurin takana on oikeutettu



30

ottamaan vastaan julkisesta verkosta tulevaa liikennettd. (Symantec pcAnywhere

User’s Guide, 31-32)

5.4 Tietoturva

5.4.1 Kéyttdjan tunnistaminen

PcAnywhere mahdollistaa etdyhteyden vain kun toinen tietokone on asennettu
tilaan (eli host-tilaan), missd se on valmis etdyhteyden muodostukseen. Tamin
vuoksi PcAnywheressa kiyttdja tdytyy autentikoida jotta ylimaardiset osapuolet
eivit pdise tietokoneen resursseihin késiksi. (Symantec pcAnywhere User’s

Guide, 95-96)

Verkkoympairistossd PcAnywhere mahdollistaa erilaisten
autentikointimenetelmien kiyton. Kayttdjantunnistukseen kéytettdva menetelma
riippuu kdytossé olevasta verkkoympéristostd. PcAnywhere mahdollistaa
hakemistopalvelun kdyton verkkoymparistossd yhdessd LDAP-protokollan
kanssa. Hakemistopalvelun avulla voidaan kéyttdjinimet ja salasanat varmistaa

verkon tietokannoista. (Symantec pcAnywhere User’s Guide, 96)

Microsoft-jarjestelmiin pohjautuvat
verkot: Kayttdjan tunnistaminen:

ADS kayttajan tunnistaminen Maarittelee kayttajan Active Directory Service:sta

Maarittelee kayttajan LDAP-yhteensopivasta
Microsoft LDAP kayttajan tunnistaminen |tietokannasta

NT kayttgjan tunnistaminen Méaarittelee kayttajan tydasemasta tai toimialueesta

Maarittelee kayttajan Microsoft Network Shared
Windows kayttdjan tunnistaminen Directory:sta

KUVIO 6. Kéyttijén tunnistus Microsoft-jarjestelmissa.
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Novell-jarjestelmiin pohjautuvat
verkot:

Kayttdjan tunnistaminen:

Novell Binder-tunnistus

NDS-tunnistus

Novell LDAP-tunnistus

Tunnistaa kayttajan tarkistamalla Novell NetWare
Binder:sta

Tunnistaa kayttajan Novellin hakemistopalvelusta

Tunnistaa kayttajan LDAP-yhteensopivasta
tietokannasta.

KUVIO 7.Kayttdjan tunnistus Novell-jarjestelmissa.

Internet-pohjainen tunnistus:

Kayttdjan tunnistaminen:

FTP-tunnistus

HTTP-tunnistus

HTTPS-tunnistus

Netscape LDAP-tunnistus

FTP-palvelin tunnistaa kayttajan FTP-palvelusta.
Kayttajatunnus ja salasana lahetetaan verkon
yli selvana tekstina.

HTTP-palvelin tunnistaa kayttajan HTTP-palvelusta.
Kayttajatunnus ja salasana lahetetaan verkon
yli selvana tekstina.

HTTPS-palvelin tarkistaa kayttajan HTTPS-palvelusta.
Kayttajatunnus ja salasana lahetetdan verkon yli
salattuna.

Tunnistaa kayttajan LDAP-yhteensopivasata
tietokannasta..

KUVIO 8. Kéyttdjan tunnistus Internet-yhteyden pohjalta.

Suoralla modeemi-yhteydelld kdyttdjd voidaan tunnistaa ns. takaisin soitolla,

jolloin etdkéyttotydasema voidaan tunnistaa valmiiksi luodun etdkiyttonumeron

avulla. Kun kéyttdji soittaa modeemilla tydasemaan “isdntd”-ty0asema tunnistaa

numeron ja katkaisee yhteyden, seké soittaa etidtydasemaan takaisin. (Symantec

pcAnywhere User’s Guide, 101)

Palvelimen ollessa etidyhteyden kohteena voidaan etékiyttéjille asettaa tiettyja

rajoituksia. Rajoituksilla voidaan estii palvelimen tietyt resurssit, kuten esim.

levyrajoitukset joiden avulla voidaan estii kayttdjad padsemasti tietylle levylle.
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Palomuurin takana sijaitsevaan tydasemaan voidaan muodostaa etdyhteys VPN-
yhteyttd tai suojattua tunnelia hyvéksi kayttdmalld. (Symantec pcAnywhere
User’s Guide, 123)

5.4.2 Tiedon salaus

PcAnywhere:n omien salausalgoritmien ja autentikointimenetelmien ohella on
mahdollista kdyttdd myos muita turvallisuuskomponentteja, joiden avulla voidaan
taata turvallinen etiyhteys ja tietojen salaus. (Symantec pcAnywhere User’s

Guide, 127)

VPN-yhteyttd kéytettidessi ei tiedon salausta tarvitse kayttdd, mutta ilman VPN-
yhteyttd PcAnywhere tukee tiedon salaukseen kolmea eri menetelméaa: julkista-,
salaista- ja PcAnywheren omaa salausmenetelmii. (Symantec pcAnywhere

User’s Guide, 109)

PcAnywhere hyodyntdéd 256-bittistd AES-salausalgoritmia tietojen salaukseen.
(Moonsoft)

PcAnywhere kéyttdd RSA SecurlD-varmistusavainta yhdessd RSA ACE/Server-
ohjelmiston kanssa. RSA SecurID on symmetrinen avaintenvaihtoprokolla, joka
on yhdistetty tehokkaaseen algoritmiin. RSA SecurID:td kaytetdadn
PCAnywheressé autentikointiin. (Symantec pcAnywhere Admin Guide, 124)

RSA ACE/Server on RSA SecurlD-ratkaisun hallintaosa, jonka avulla tarkistetaan
varmistuspyynnot ja hallitaan keskitetysti verkkojen varmistuskiyténtoja. LDAP-
protokolla on yhteensopiva RSA-palvelimien kanssa, joten se mahdollistaa

keskitetyn kayttédjatietojen hallinnan. (Symantec pcAnywhere Admin Guide, 124)

RSA ACE/Agent asennetaan host eli ”isdnt4d”-ty0asemaan ja ty0asema asetetaan
kayttdmain SecurlD-autentikointimentelméad, jolloin se ldhettdd varmistuspyynnot

RSA ACE/Serverille. (Symantec pcAnywhere Admin Guide, 124)
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6 LAPLINK GOLD 12

6.1 Perusesittely

Laplink Gold 12:n avulla voi tydskennelld etdnd tydasemien ja palvelimien valilla.
Laplink Gold 12 on hyvin samantyyppinen etdkéyttoohjelmisto kuin Symantec
PcAnywhere. Laplink Gold mahdollistaa erilaisten ohjelmien kdyton
etidtybasemassa ja sen avulla on mahdollista kilynnistad tietokone eténi. Laplink
siséltdd etdyhteys-tyokalun lisdksi joukon muita ohjelmia, kuten kommunikointi ja
virustorjuntasovellukset. Laplink Gold 12 toimii Windows (98 SE, ME, 2000, XP
ja Server 2000, 2003) alustoilla. (Laplink Gold 12 User’s Guide, 10)

6.2 Kayttokohteet

Laplink Goldin ominaisuuksia:

e Tiedostojen siirto ja kopiointi tydasemien vililld, sekd niiden synkronointi
keskenddn.

o Sisdltdd myos tiedostojen siirron aikaisen salauksen ja virusturvan, joka
tarkkailee siirrettivid tiedostoja.

e Laplinkin Remote Desktop-ohjelman avulla voidaan hallita my6s
Windowsin kehittimidad Windows Remote Desktop-protokollaa, joka on
integroitu Windows XP:hen, Windows 2000- ja Windows 2003
servereihin, joten Laplinkilla voidaan ottaa yhteyttd myds kyseisiin
kayttojarjestelmiin.

e Laplink tarjoaa erityisen Internet-palvelun. Internet-palveluun
muodotetaan kayttdjakohtainen tili, jota kdytetddn etdyhteyden
muodostamiseen Internetin kautta.

(Laplink Gold12 User’s Guide, 10)
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Laplink Goldia voidaan kayttéda erilaisissa mikrotukitehtévissd, silld sen avulla
voidaan asentaa ohjelmia etin4, ja lisdksi se mahdollistaa Microsoftin
kehittelemidn Remote Desktop-protokollan kdyton. Microsoftin Remote Desktop-
protokolla mahdollistaa yhteyden Microsoft:n tuotteisiin. Liséksi se sisaltda
joukon erilaisia ohjelmia joiden avulla etiakayttija voi helposti hyodyntéa etina

tydaseman ja palvelimen resursseja. (Laplink Gold12 User’s Guide, 10)

6.3 Tietoliikenneyhteydet

Laplink Gold tukee monia erilaisia tietolitkenneyhteyksia:

o USB-, sarja- ja rinnakkaiskaapeli
e ldhiverkko

e modeemi

e infrapuna

e Laplink Internet-yhteys

e CAPI2.0,ISDN

(Laplink Gold12 User’s Guide, 77-78)

Laplink Internet-yhteyttd kiytettdessd on luotava kéyttéjétili Laplinkin Internet-
sivustolle (www.laplink.com). Kéyttdjitili mahdollistaa yhteyden palomuurien,
proxy-palvelimien ja reitittimien 14pi ilman niihin tehtdvid muutoksia. Luotuun
kayttitiliin lisdtddn tydasemat, joihin halutaan yhteys Internet-yhteyden kautta.
Tamaén jilkeen on mahdollista ottaa yhteyttd kayttijatiliin lisittyihin ty6asemiin.
(Laplink Gold12 User’s Guide, 84) Laplink Internet-yhteys mahdollistaa koneiden
yhdistdmisen vaikka molemmat koneet olisivat eri palomuurilaitteiden sisalld

(Laplink Gold12 User’s Guide, 88).

Lahiverkko-yhteys tydasemien vilill4 toimii tietokoneiden nimien tai
TCP/IP/IPX-osoitteiden perusteella (Laplink Gold12 User’s Guide, 86).
Modeemi-yhteys muodostetaan soittamalla suoraan toiseen koneeseen tai RAS-

palvelimeen. (Laplink Gold12 User’s Guide, 89)
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CAPI (Common Application Programming Interface) on ohjelmointirajapinta, jota
esimerkiksi faksiohjelmat kdyttavit ISDN:n kanssa. Kun kéytetdéin CAPI/ISDN-
yhteys mahdollisuutta molemmissa tydasemissa tiytyy olla ISDN-modeemit.

(Laplink Gold12 User’s Guide, 94)

6.4 Tietoturva

6.4.1 Kayttdjan tunnistaminen

Laplink tarjoaa kaksi autentikointi menetelmai: Windowsin oma
autentikointimenetelmé verkkojérjestelmissd (domain) ja Laplinkin
autentikointimenetelmé. Windowsin oma autentikointi perustuu Windowsin
Active Directoryn (hakemisto palvelu) kayttdjatunnuksiin ja salasanoihin.
Laplinkin autentikointimenetelmén avulla voidaan luoda ohjelmaan kéyttéjid
(kayttajatunnus ja salasana), jotka padsevit kirjautumaan etikayttotyoasemaan.

(Laplink Gold12 User’s Guide, 14-15)

Modeemi-yhteyksissé kéyttdja voidaan tunnistaa RAS-palvelimen kautta tai ns.
takaisin soiton perusteella. Modeemi-yhteyksissa tietokoneen tdytyy olla
kdynnissé. (Laplink Gold12 User’s Guide, 22) Autentikoinnin perusteella

kayttajille voidaan asettaa etitydasemiin erilaisia rajoituksia.

6.4.2 Tiedon salaus

Laplink Internet-yhteys kayttdd salaamisen SSL-protokollaa, joka mahdollistaa
salatun yhteyden palomuurien ja muiden verkkolaitteiden lavitse (Laplink).
Tiedon salaukseen Laplink kayttda Microsoftin kehittdmid CryptoAPI:a, jota
kayttdmalla myo6skéén siirtotien ei tarvitse olla millddn tavalla turvallinen, koska

kaikki viestit itse ovat jo salattuja. Talld hetkelld CryptoAPI on saatavilla
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ainoastaan 32-bittisia Windows -sovelluksia varten, mutta Microsoft aikoo

julkaista sen muillekin kayttdjarjestelmille. (CryptoAPI)

VPN-yhteyttd kayttimalla tietoja ei tarvitse erikseen salata. VPN mahdollistaa

turvallisen yhteyden yrityksen sisdverkkoon.

7 CITRIX METAFRAME PRESENTATION SERVER 3.0

7.1 Perusesittely

1980-luvun ja 1990-luvun vaihteessa syntyi ajatus rakentaa palvelinalusta, joka
voisi ylldpitdi ja jakaa ohjelmia erilaisille “clienteille” (tietokoneille jotka ottavat
yhteyttd palvelimeen). Eris téllainen ohjelma oli Remote Access joka toimi
yrityksen paikallisverkossa (LAN), johon etdkéyttdjat padsivat kisiksi ja siten he
pystyivit hyodyntdméén yrityksen verkkon resursseja. (Kaplan, Wood & Reesper
2003, chapter3)

Siihen aikaan ei kuitenkaan vield ymmarretty ohjelmistojen jakamista, mutta
yrityksissé oli kdytossé erilaisia yhdistelmid Windows-pohjaisissa tietokoneissa,
jotka sisdlsivit paljon erilaisia ohjelmia. Lahiverkko-yhteyksien yllépitimiseen
kaytettiin erilaisten Novell, Unix ja Windows NT pohjaisia palvelimia. 1990-
luvulla, Citrix kehitti palvelimeen pohjautuvan jirjestelmin (server-based
computing), jota nykyéén kutsutaan Citrix MetaFrame XP Presentation Server:ksi.

(Kaplan & Wood 2003, chapter3)

Citrix MetaFrame XP Access Suite on paketti, joka tdydentidd Microsoft Terminal
Servicen ominaisuuksia. Kaytinnossa Citrix MetaFrame XP “korvaa” Microsoft
Terminal Servicen. MetaFramen avulla voidaan jakaa Windows-ty&poytid myos

muillekin alustoille, kuin pelkistdin Windows:lle. Tama on yllapidollisesti ja
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ajallisesti yrityksen aikaa seké tyOpanosta sddstéva ratkaisu, silld sovellukset
pyorivét suoraan palvelimilla ja asennuksia ei tarvitse etdkoneisiin erikseen tehda.
Lisdksi yrityksen tyontekijat voivat kdyttdd hyodykseen minkélaista etdyhteytté
tahansa muodostaakseen yhteyden ohjelmia jakaviin palvelimiin. Citrix:11d on
tarjolla erilaisia versioita PK-yrityksesti aina suuren organisaatioon. (Kaplan &

Wood 2003, chapter3)

Citrixin uusimman julkaisun Feature Release 3 (FR-3) myotd MetaFramesta tuli
téysin yhteensopiva Windows 2003 Serverin kanssa. Samalla Citrix muutti
lisensointi periaatteitaan aikaisemmista versioista. Aikaisemmat versiot vaativat
lisenssin jokaista serverid kohden. Uuden julkaisun myo6té lisensointi muutettiin
sellaiseksi, ettd yhtd serveriryhmda kohden tarvitsee hankkia vain yksi lisenssi.
Taméan muutoksen myo6té lisensoinnista tuli paljon joustavampi ja toimivampi
kokonaisuus sekd monessa madrin yrityksille halvempi ratkaisu, koska
tarvittavien palvelimien mééraa voidaan lisdtd ilman uuden lisenssin hankkimista.

(Kaplan & Wood 2003, chapter3)

Lisensointi MetaFrame ohjelmistoissa suoritetaan ohjelmiston yhtéaikaisen
kayttdgjamadrin mukaan. Lyhykéisyydessddn, jos lisenssi lupaa 50 kdyttdjan
kirjautumisen palvelimelle, niin kiyttdja numero 51 jdi sen ulkopuolelle. Tadmé
mahdollistaa, ettd tydasema voi kayttda useita palveluita eri palvelimissa, mutta

vain yksi lisenssi on télloin kadytdssd. (Kaplan & Wood 2003, chapter3)

Citrix MetaFrame asennetaan Windows-palvelin alustalle, joten Windowsin
palvelimen laitteistovaatimukset riittivat myos Citrix MetaFrame:lle. Citrix
MetaFrame XP tarvitsee kuitenkin perusasennusta tai pdivitystd varten laitteistolta

seuraavat vaatimukset:

e | GB vapaata kiintolevy tilaa

e Microsoft Windows 2000 Server SP2-piivitykselld tai Windows server
2003

e Installer 2.0 (Windows 2003:ssa on automaattisesti Installer 2.0) tai
Windows 2000 SP3

(Kaplan & Wood 2003, chapter3)
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7.2 Tietoliikenneyhteydet

Ohjelmat vilitetddn tydasemille [CA-tyokalulla. ICA (Independent Computing
Architecture) on erdénlainen asiakasohjelma (client), joka perustuu palvelimiin
pohjautuvaan jarjestelméédn. Se on hyvin samantapainen kuin Windowsin
kayttama Microsoftin RDP (Remote Desktop Protocol) protokolla, joka on
kaytossa MS Terminal Service:ssd. ICA:n avulla luodaan yhteys Citrix
MetaFrame palvelimeen, joka jakaa ohjelmia tydasemille. (Kaplan & Wood 2003,
chapter3)

ICA-pééteohjelma tukee modeemi-, ISDN-, LAN-, WLAN-, erilaisia WAN- ja
Internet-yhteyksid, seki erilaisia verkkoprotokollia TCP/IP, SPX, NETBIOS ja
IPX. ICA-protokolla mahdollistaa hyvinkin hitaat yhteydet, kuten 20 kbps
verkoissa pienelld viiveelld, mutta jo 30 kbps nopeus mahdollistaa reaaliaikaiset

toiminnot. (Kaplan & Wood 2003, chapter3)

Citrix MetaFramella sovelluksia voidaan jakaa my0s Internet-selaimen avulla.
Talloin ICA-protokolla integroidaan osaksi selainta, joka mahdollistaa sovellusten
kdyton selaimen kautta. Talloin sovellusten etdkdyttd onnistuu paikoista, joissa on

kaytossa Internet-yhteys. (Kaplan & Wood 2003, chapter3)

7.3 Tietoturva

7.3.1 Kéyttdjén tunnistaminen

Citrix Metaframe kéyttdd hyvikseen Windowsin Active Directory:4, sen avulla
voidaan hallita kayttijaryhmia ja kayttéjid sekd luoda uusia ja poistaa vanhoja
kayttijia. ICA-tyokalun avulla kirjaudutaan sisddn metaframe palvelimeen, joka

tarkistaa Active Directorystd kayttdjatunnuksen ja salasanan.
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7.3.2 Tiedon salaus

Palvelimeen pohjautuvassa jérjestelmissé on kaksi tapaa muodostaa
tietoturvallinen yhteys: VPN-yhteys ja julkisenavaimen menetelmé (PKI)
yhdistettynd SSL (Secure Socket Layer)-protokollalla. (Kaplan & Wood 2003,
chapter7)

ICA-protokolla yhteydet on suojattu 128-bit avaimella RC5 (salauskoodi) RSA
salausalgoritmilla. MetaFrame palvelimet kayttiavét Diffie-Hellman algoritmié
1024-bitin avaimella, kdyttamalld salauskoodi RC5:ta. MetaFrame Internet-
kayttoliittymén salliva MetaFrame Secure Gateway kéyttda kayttdjan

tunnistamiseen RADIUS:ta tai SecurelD:téd. (Kaplan & Wood 2003, chapter7)
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8 YHTEENVETO

Etdkayttoohjelmistot tarjoavat henkildstolle ja yrityksen johdolle mahdollisuuden
etdtyohon ajasta ja paikasta riippumatta. TAdmi astettaa ohjelmistoille vaatimuksia
niin tietoturvan, kuin tietoliikenneyhteyksienkin kohdalla. Tietoturvalla on
nykypéivéini tirkedd asema etdkdyttdohjelmistoa valitessa. Se voi parhaimmillaan
sddstdd ylimaaraisisté lisdinvestoinneista ja huonosti hoidettuna se voi aiheuttaa
yritykselle monien miljoonien eurojen tappiot. Ohjelmistoa valitessa onkin syyta

kiinnittdd huomioita erityisesti ohjelmistojen tietoturvaan.

Symantec PcAnywhere ja Laplink Gold 12 ovat hyvin samanlaisia
etdkdyttoohjelmistoja. Ne mahdollistavat kaikki tarvittavat tietoliikenneyhteydet
aina modeemeista ldhiverkkoyhteyteen. Citrix Metaframe Presentation Server
tarjoaa sovelluksien etdkiyttijille mahdollisuuden kéyttidd sovelluksia minka
tahansa yhteyden kautta ja millé tahansa laitteelle. Tietoliikenteen nopeudella ei
etikédyttoohjelmistojen kaytdssi ole suurta vaikutusta. Se vaikuttaa ainoastaan

datan siirtonopeuteen etdkoneiden vélilla.

Etdkéyttoohjelmien tietoturva perustuu salattuun tietoliikenneyhteyteen ja tiedon
salausalgoritmeihin. Salattu yhteys etdkéyttoohjelmissa voidaan muodostaa, niin
VPN-yhteyden kuin SSL-yhteyden avulla ja tiedon salaukseen voidaan kéyttaa
julkisen- tai salaisen avaimen menetelmaa. Etdkiyttdohjelmistot hyodyntiavét
hyvin samantasoisia salausalgoritmeji. Symantec PcAnywhere ei tarjoa erityisti
ratkaisua verkkojen palomuurien ldpéisyyn, joten palomuureihin on sédénngilla
luotava PcAnywherelle oikeudet palomuurien ohittamiseksi. Laplink Gold tarjoaa
kayttdjilleen WWW-palvelun, jonka kautta muodostetaan SSL-yhteys
etdtydasemaan ilman erityisid toimenpiteitd. Citrix Metaframe kayttda ICA-
protokollaa yhteyden muodostamiseen. ICA-protokolla taas hyddyntdd VPN-
yhteytta.

Etdkéyttoohjelmistojen kayttijatunnistus riippuu kiytettdvista
tietolitkenneyhteydestd. Padsdintoisesti modeemien kautta etidkayttdohjelmistoja

kayttavat henkilot voivat kdyttdd ”isdntd”-ohjelmien takaisinsoittomahdollisuuksia
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tai yrityksen mahdollisia RAS-palvelimia kdyttdjétunnistukseen.
Lahiverkkoyhteyttéd (kaapelimodeemi, ADSL) kédyttdvien kdyttdjien tunnistaminen
etdkédyttoohjelmistoissa suoritetaan keskitetylld hakupalvelulla tietokannoista eli

hyodyntdmaillad esim. Windows-verkkojérjestelmien kdyttdjahallintoa.

Symantec PcAnywhere- ja Laplink Gold-ohjelmistoja voidaan kéyttdd monissa
tehtdvissd. Tehtdviin voivat kuulua erilaiset mikrotuki- ja
palvelimienhallintatehtivét seké etédtyot kotoa késin tai yrityksen ulkopuolelta.
Edelld mainituissa ohjelmissa ei ole paljoa eroa erilaisten tydkalujen ja tietoturvan

osalta. Ainoa haittapuoli ohjelmistoissa on etteivit ne tue unix-jéirjestelmia.

Citrix Metaframe Presentation Server on tarkoitettu ohjelmistojen etikayttoon
palvelimilta, joten se siséltdd jo valmiiksi hyvit tietoturvaominaisuudet. Citrix
Metaframen avulla voidaankin turvallisesti hoitaa ohjelmien jakaminen mille

tahansa tydasemalle ja millé tahansa tietoliitkenneyhteydella.
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